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Resumen

Un ciberataque en una infraestructura critica puede provocar un fallo o interrupcion en su
funcionamiento. Las consecuencias directas en el entorno donde se produce el impacto son muy
elevadas, ocasionando graves pérdidas econdémicas, ademas de poner en peligro vidas humanas
o afectar el medio ambiente. Una micro-red esta dentro de este tipo de estructuras, por lo que es
importante un modelo de madurez de ciberseguridad para estas. En el presente trabajo se realizd
la construccién de un modelo de madurez de ciberseguridad, el cual permite medir el nivel de
madurez de ciberseguridad en una micro-red, este modelo se basa en las series ISO 27000,
NIST 800 y el modelo C2M2. El modelo se compone de diez dominios, los cuales tienen una
serie de atributos con distintos puntajes asignados, y cuatro niveles indicadores de madurez NIM,
los cuales tienen un rango de puntaje e indicadores de color para establecer el nivel de madurez
en el que se encuentra una micro-red. Se desarrollé6 una aplicacion web, la cual permite la
evaluacion de ciberseguridad usando el modelo creado mediante un cuestionario, permitiendo
establecer y mostrar el nivel de madurez en el que se encuentra una micro-red segun los
resultados. Como caso de estudio, se realizé la evaluacion a la micro-red de la Universidad de
Cuenca. Los resultados obtenidos son detallados, y en base a los mismos se procedio a realizar

las recomendaciones para aumentar el nivel de madurez de la misma.

Palabras clave: ciberseguridad, modelo de madurez, micro-red
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Abstract

A cyberattack on a critical infrastructure can cause a crash or interruption in its operation. The
direct consequences in the environment where the impact occurs are very high, causing serious
economic losses, in addition to endangering human lives or affecting the environment. A micro-
grid is within this type of structure, so a cybersecurity maturity model is important for them. In the
present work, the construction of a cybersecurity maturity model was made, which allows
measuring the level of cybersecurity maturity in a micro-grid, this model is based on the series
ISO 27000, NIST 800 and the C2M2 model. The model is made up of ten domains, which have a
series of attributes with different assigned scores, and four levels of maturity indicators NIM, which
have a range of scores and color indicators to establish the level of maturity in which is a micro-
grid. A web application was developed, which allows the evaluation of cybersecurity using the
model created through a questionnaire, allowing to establish and show the level of maturity in
which a micro-grid according to the results. As a case study, the evaluation of the microgrid of the
University of Cuenca was carried out. The results obtained are detailed, and based on them,

recommendations were made to increase the level of maturity of the same.

Keywords: cibersecurity, madurity model, micro-grid
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1. Introduccion

En la actualidad la digitalizacion de varios procesos y servicios, algunos de estos industriales,
aportan de manera considerable al desarrollo de un pais; sin embargo, también trae consigo
muchos riesgos que pueden afectar gravemente la seguridad de los procesos industriales.
Estos riesgos pueden ser actividades como espionaje, sabotaje, fraudes o ciberataques reali-
zados por otros paises, grupos delictivos o terroristas u otros particulares. Nuevas tecnologias
traen consigo nuevas vulnerabilidades y riesgos. Por lo tanto, es necesario proponer un plan

de proteccidn y prevencion para mitigar las nuevas amenazas.

Este capitulo se organiza de la siguiente manera. En la Seccién 1.1 se presentan los ante-
cedentes. En la Seccién 1.2 se describe el proyecto y su alcance. Por ultimo, la Seccién 1.3

menciona los objetivos de este proyecto.

1.1. Antecedentes

La ciberseguridad en la actualidad es de gran importancia debido a que trata la proteccion de
informacidn digital, dispositivos y activos, los cuales forman parte de la mayoria de sistemas
industriales. Segun [2], estos sistemas podran contar con proteccion ante ataques informati-
cos, hackeos o cualquier robo de datos o identidad, la cual se logra con nuevas herramientas

que van apareciendo con el fin de evitar multiples amenazas al utilizar nueva tecnologia.

Hoy en dia, la mayoria de procesos industriales como: distribucion de gas, fabricacion de
productos de primera necesidad, transporte de petréleo, distribucion de energia eléctrica, etc.,
estan automatizados. El objetivo es disminuir los de costes de fabricacion, mantener la calidad
en los medios de produccion, y redimir al ser humano de las tareas tediosas, peligrosas e

insalubres [3].

El término de infraestructura critica es empleado para describir activos esenciales para el
funcionamiento de la sociedad y la economia. Estas infraestructuras ejecutan diversos pro-
cesos industriales los cuales son vulnerables a ataques cibernéticos. En consecuencia, para
garantizar el funcionamiento de los diferentes servicios es necesaria la proteccion de sus in-

fraestructuras. Uno de estas infraestructuras es la del sector eléctrico.

En el articulo [4] se abordan los principales riesgos de seguridad al que se exponen las empre-

sas en el siglo XXI. Los autores mencionan que la seguridad de la informacion depende de la

Daniela Dolores Jiménez Mendieta - Julio Andres Sumba Naula
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triada Confidentiality, Integrity, Availability (CIA). La confidencialidad hace referencia al hecho
de que la informacion de una organizacién solo puede ser conocida por personal otorgado a
la misma. Mientras que la integridad se refiere a que la informacion solo se modifica dentro
de un proceso corporativo legitimo desde un lugar autorizado. Finalmente, la disponibilidad
hace referencia a la garantia de que la informacién sera accesible por el personal autorizado

cuando sea necesario.

De acuerdo con el reporte de la oficina del director de Inteligencia Nacional de los Estados
Unidos [5], las amenazas a la infraestructura critica en el sector eléctrico son mdultiples como
por ejemplo los ataques a las infraestructuras de generacioén y distribucién de electricidad. Un
ataque cibernético en un sistema de suministro de energia puede tener un impacto significativo
en la disponibilidad de un sistema para realizar funciones criticas, asi como en su integridad
y la confidencialidad de la informacién. Esto, a su vez, podria afectar la seguridad nacional, la

seguridad publica y la economia [6].

Como se menciona en [7] a menudo se considera la infraestructura del sector de energia
eléctrica, tanto de generacién como de transmision eléctricas, como la mas critica de las
infraestructuras: cuando esta deja de funcionar se paralizan otras infraestructuras como las

del transporte, servicios de hospitales, redes de comunicacién, etc.

Los sistemas eléctricos son una infraestructura critica; con la creciente digitalizacion se vuel-
ven particularmente vulnerables a los ciberataques. Por lo tanto, la ciberseguridad se vuelve
cada vez mas crucial para proveer el suministro [8]. Dado que se requiere un mecanismo
de defensa frente a los ataques para intentar evitarlos antes de que ocurran, es necesario

conocer las vulnerabilidades a las que se enfrentan las empresas de energia.

Un ataque comienza con la seleccion de un objetivo y la exploracién de vulnerabilidades;
conocer las vulnerabilidades es importante tanto para realizar un ataque hacia el objetivo
como para realizar la proteccion del mismo [9]. Uno de los principales puntos de entrada a los
objetivos es el factor humano, las personas pueden abrir accidentalmente correos infectados
o conectar dispositivos con virus (por ejemplo USB) a dispositivos conectados a la red de una

industria.

Un ejemplo de estos ciberataques es el ocurrido en la ciudad de Oldsmar en Florida, en don-
de se consiguié acceder al sistema de agua de la ciudad. Lo que buscaban los atacantes es
envenenar el suministro de agua aumentando la cantidad de hidroxido de sodio. Otro ejem-
plo importante que ha surgido en la actualidad es el sucedido en Costa Rica en donde se

realizaron una serie de ciberataques contra sus instituciones publicas como: Ministerio de tra-
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bajo, Ministerio de Ciencia, tecnologia y Telecomunicaciones, entre otras, con la finalidad de

usurpar todo tipo de informacion [10, 11].

Ecuador tiene muchas deficiencias para identificar riesgos. Ademas, al pais le faltan herra-
mientas juridicas institucionales para tener un nivel de ciberseguridad adecuado [12]. Por en-
de, es urgente que el pais elabore una estrategia nacional de ciberseguridad para proteger su
infraestructura informatica, de comunicaciones y critica. Para el desarrollo de estas politicas
deben considerarse a varias instituciones tales como: Ministerio de Telecomunicaciones, Mi-
nisterio de Defensa Nacional, Fiscalia, Ministerio del Interior, la academia entre otros; tomando

como referencia la experiencia y estrategias en ciberdefensa de los paises de la region.

1.2. Descripcion y alcance del proyecto

El presente proyecto define un modelo para medir el nivel de madurez de la ciberseguridad
de las micro-redes. Este modelo permitira plantear acciones y actividades de proteccién para
mejorar el nivel de madurez; se utilizara como base los estandares y normativas dados por la
ISO 27000, NIST 800 y el modelo C2M2. A partir de los estandares y modelos anteriormente
mencionados, se formulara una serie de requisitos de ciberseguridad que deberia cumplir
cada nivel de madurez en las micro-redes, teniendo asi un modelo que permita analizar la
ciberseguridad en estas. Una vez conocidos los dominios que se ha planteado para el modelo,
se establecen atributos dentro de cada dominio con un puntaje para permitir evaluar una micro-

red y determinar en que nivel de madurez se encuentra la misma.

Este modelo sera implementado en una aplicacién que facilitara la evaluacion periédica por
parte de los encargados de la micro-red y permitira visualizar la evolucion del nivel de seguri-

dad mediante un Dashboard.

Como caso de estudio se determinara el nivel de madurez actual de la micro-red de la Univer-
sidad de Cuenca. Para esto se aplicara el modelo de madurez establecido, con los resultados
obtenidos se recomendaran las acciones para incrementar al menos un nivel del actual. El
trabajo de titulacion realizado se ha enfocado dentro de la formacién académica recibida, para
contribuir al empleo de materiales y medios que proporcionen seguridad, confidencialidad y

maximo acceso a redes y servicios de telecomunicaciones.
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1.3. Objetivos

1.3.1. Objetivo general

Construir e implementar un modelo de madurez para diagnosticar el nivel de ciberseguridad

en las micro-redes.

1.3.2. Objetivos especificos

Realizar el estado del arte referente al nivel de madurez de ciberseguridad.

Definir el modelo mas adecuado para medir la madurez de la ciberseguridad en las

micro-redes eléctricas.

Aplicar el modelo creado a la micro-red en la Universidad de Cuenca.

Recomendar las acciones necesarias para subir en al menos un nivel, el estado actual

de madurez de la micro-red de la Universidad de Cuenca.
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2. Marco teodrico y estado del arte

En este capitulo se indican los fundamentos tedricos y principios importantes relacionados
con la tematica del trabajo desarrollado. En la Seccion 2.1 se presenta conceptos de micro-
redes y los componentes que constan en las mismas. La Seccién 2.2 enfoca conceptos sobre
las diferentes amenazas a redes industriales. En la Seccion 2.3 se analiza el concepto control
de acceso fisico. La Seccidn 2.4 presenta la ciberseguridad en micro-redes. En la Seccién
2.5 se introduce el concepto de modelo de madurez. Las secciones 2.6 y 2.8 presentan las
normativas ISO y NIST respectivamente. La Seccién 2.9 aborda lo que es la piramide de au-
tomatizacion y su importancia dentro de las industrias y las tecnologias que usan.La Seccion
2.10 define sistema de control y adquisicion de datos, en 2.11 se realiza la definicion de OPC,
en 2.12 puntualiza el control I6gico programable. Por ultimo, la Seccion 2.14 describe el estado

de arte del tema tratado en este trabajo.

2.1. Micro-redes

La micro-red es un sistema de generacién eléctrica bidireccional que permite la distribucion
de electricidad desde los proveedores hasta los consumidores. La tecnologia digital favorece
la integracién de las fuentes de generacion de origen renovable con el objetivo de ahorrar
energia, reducir costes e incrementar la fiabilidad. Los tamafnos de una micro-red van desde
los 3KW a los 10MW, inferiores a los de las grandes centrales generadoras actuales [13].
Estas micro-redes proveen a un numero especifico de usuarios, estas son alimentadas por
generadores o fuentes de energia renovables como: paneles solares, energia edlica, energia

hidraulica, etc.

2.1.1. Elementos que conforman una Micro-red

Los elementos que forman una micro-red son:

Sistemas de generacion distribuida: Los elementos de generacion pueden diferir mucho
entre una micro-red y otra en funcién de los recursos del lugar de instalacion. Ademas,

existen numerosas clasificaciones segun:
= Origen de la electricidad: Renovables o no renovables.

= Controlables o intermitentes: Segun el modo de operacion.
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= Recurso energético primario.
= Interfaz basada en electrénica de potencia.

Los componentes de generacion que son parte de una micro-red son: aerogeneradores,
paneles solares, micro turbinas, sistemas electrégenos (generadores diésel) y pilas de

combustible [14].

Sistemas de almacenamiento de energia: Uno de los componentes mas importantes de
una micro-red debido a sus principales usos y aplicaciones son los sistemas de alma-
cenamiento de energia. Es una forma de garantizar la continuidad eléctrica y cubrir los
picos de la misma, de esta manera solo se consume de ella en los momentos de me-
nor demanda, y por tanto, de menor precio de la electricidad. También permite inyectar
electricidad en la red en los momentos de mayores tarifas para sistemas de generacion

externos [13].

Cargas de una micro-red: Estas cargas pueden clasificarse en torno a muchos aspectos:
cargas controlables o no controlables, cargas criticas o prioritarias, cargas no criticas,
cargas inteligentes o cargas convencionales y cargas de corriente continua o corriente

alterna.

Interruptor: Se cuenta con al menos un interruptor general que permita la conexion/desco-
nexion de la red eléctrica. Esto puede tener un papel crucial en el caso de que ocurran

fallas a tierra o entre fases.

Protecciones: Sera necesaria la instalacion de diversos mecanismos de proteccién para la
micro-red que garanticen el correcto funcionamiento del conjunto generadores-cargas.
Las protecciones fundamentales son: protecciones contra cortocircuitos o sobre-tensiones,

qgue ayudan a detectar fallas en el sistema [13].

Sistemas de control: En una micro-red es fundamental y necesario un sistema de control
robusto que permita la monitorizacion del estado de la red como la realizacién de cam-
bios rapidos y eficaces en los elementos que la componen. La clasificacion segun los
elementos controlados puede ser: control de la potencia activa (P) y la potencia reactiva

(Q) o control de la frecuencia y tension de la red [15].
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2.2. Amenazas a redes industriales

Existen algunas formas de vulnerar un sistema hoy en dia, por lo que es necesario mencionar

las amenazas mas usadas para infligir un dano a sistemas que se encuentran vulnerables.

2.2.1. Codigo malicioso

Dentro de este ambito se incluyen algunas amenazas de seguridad que son programadas en
la computadora, en donde se ve comprometido el software de los sistemas operativos y la

seguridad para irradiar el cédigo malicioso.

Segun lo explicado en [16] existen programas desarrollados que son utilizados para lanzar
ataques a sistemas remotos, pudiendo desencadenar innumerables problemas. Existen dife-
rentes codigos maliciosos como “Caballo de Troya” en donde el usuario es enganado median-
te la descarga de otro programa que ayuda a tomar control sobre la maquina afectada. Otro
ejemplo es el “Gusano” en donde no se necesita intervencion humana y se propaga causando

incidentes graves de seguridad.

2.2.2. Ataque de contrasenas

Técnica utilizada por los intrusos para obtener acceso ilegal a un sistema. En donde se trata
de conseguir el nombre del usuario y la contrasefia del mismo. Un método utilizado para
este ataque es el ataque de diccionario, en donde se realiza una lista con miles de posibles
contrasefa, luego son encriptados con el mismo script usado para encriptar las claves, se
comparan, y si se encuentra coincidencia, se conoce rapidamente el usuario y la clave, con lo

que se vulnera al sistema [16].

En ocasiones estos ataques son utilizados en entidades financieras, en donde se logra acce-
der a paginas de enlaces falsos y los clientes proporcionan la informacion como: nimero de
cedula, nimero de tarjeta de crédito, codigo de tarjeta de crédito,logrando efectuar fraudes.

Actualmente se emplean mecanismos de cifrado que ayudan a evitar estas intromisiones.

2.2.3. Ataque de denegacion de servicios (DoS)

En este tipo de ataque los usuarios no autorizados tienen acceso a los recursos. Es usado por

los intrusos cuando han fallado en el intento de ingresar al sistema. En ocasiones, el sistema
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se sobrecarga por las numerosas peticiones provenientes del ataque, provocando que no

atienda a peticiones legitimas.

Este tipo de ataque puede ser mas critico ya que podria direccionarse a elementos fisicos,
produciendo un dano agresivo o incluso destruyendo el disco duro, dejando a los servidores

inutilizados o eliminando programas que detienen un proceso de produccién.

El ataque de Denegation of Service (DoS) causa la interrupcion de uno o varios servicios por
el uso excesivo de los servidores o elementos de red intermedios. Como consecuencias se
tiene el consumo excesivo de ancho de banda, alteracion del CPU, limitaciéon de memoria,

alteracion base de datos, etc.

2.3. Control de acceso fisico

El control de acceso a las instalaciones y puntos criticos de una industria es de gran impor-
tancia para evitar las manipulaciones mal intencionadas de equipos y el robo de informacion.
Las puertas de acceso deben soportar ingresos forzados y resistentes, ademas de contar con
cerraduras magnéticas, llaves especiales o controles biométricos. El acceso fisico puede ad-
ministrarse usando los apartados sobre seguridad fisica y del entorno de la norma ISO 27002
[17]. Las politicas de control de acceso fisico deben ser acatadas por todo el personal que

solicite acceso a espacios criticos, tales como cuarto de servidores, cuarto de control, etc.

2.4. Ciberseguridad en micro-redes

Para hablar de la ciberseguridad en las micro-redes, deben estar claros los conceptos tanto de
ciberseguridad como de micro-red. La ciberseguridad es definida por [18] como la aplicacion y
gestion de técnicas con la finalidad de proteger la confidencialidad, integridad y disponibilidad

de la informacién.

Se denomina micro-red a los sistemas de energia de baja y media potencia, los cuales son
de tamano pequeno y funcionan con un grupo descentralizado de fuentes y cargas de elec-
tricidad, los cuales pueden operar conectados o desconectados a la red principal [19]. Estos
sistemas deben tener una estructura de red fiable y flexible, esto se debe a que su principal

objetivo es la disminucion de combustibles fésiles y resolver problemas de energia [20].

Para un manejo 6ptimo de las micro-redes se usan tecnologias de la informacion y comunica-

cién. El uso de distintos dispositivos y componentes a los que se pueden acceder de manera
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fisica o remota hacen que una micro-red sea vulnerable a sufrir ataques cibernéticos vy fisicos.

En [20] se presentan tres pilares fundamentales de ciberseguridad, mismos que deben cum-

plirse en una micro-red:

Confidencialidad: La informacion del sistema no puede ser revelada ni llegar a terceros. Se

debe asegurar la informacién de clientes y del mercado eléctrico.

Integridad: Es un requisito critico en sistemas de energia, ya que se pueden tener casos en
los cuales los datos son modificados sin autorizacion, la fuente y tiempo de los datos no

son autenticados lo que provoca un desconocimiento de la calidad de los datos.

Disponibilidad: Es de suma importancia en contextos industriales. El bloquear el funciona-
miento de una micro-red trae consigo pérdidas econémicas y de reputacion de una em-
presa, ademas de los problemas que causan el dafo o interrupcion de una infraestruc-

tura critica.

En [21] se propone dos pilares importantes dentro de la ciberseguridad, los cuales aportan a

la seguridad dentro de una red.

Autenticidad Capacidad o caracteristica de una entidad o usuario que garantiza que es quien

dice ser o la fuente de la que proviene la informacion.

Verificalidad Capacidad de verificar y comprobar la autenticidad e integridad de los datos o

informacion.

El impacto de un ciberataque a una infraestructura critica puede producir la interrupcion de
servicios basicos (agua potable, energia eléctrica, telecomunicaciones, etc), en caso de tra-
tarse de energia eléctrica puede producirse un efecto cascada, afectando al funcionamiento

de ofras industrias o areas de salud [22].

Para [23] es posible mejorar la resiliencia de la ciberseguridad del sector eléctrico si se siguen
principios generales como: implementar estandares de ciberseguridad, realizar una evaluacion
continua de las medidas de ciberseguridad, usar un modelo de madurez para evaluar las

capacidades de ciberseguridad y gestionar los riesgos.

2.5. Modelo de madurez

El modelo de madurez es un conjunto de caracteristicas, atributos e indicadores que repre-

sentan el logro y progreso en un dominio o disciplina. El modelo de madurez permite que una
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industria evalle sus practicas y procesos en referencia de mejores practicas, estandares u

otros lineamientos importantes en una disciplina, permitiendo mejorar en la misma [24].
Para [24] y [25] los modelos de madurez estan compuestos por:

Niveles: Representan el aspecto de medicion de la madurez del modelo, cada nivel tiene

atributos que lo definen.

Atributos: Son el contenido principal del modelo, se expresan como caracteristicas, indica-
dores, practicas o procesos. Si se demuestra que se cumplen los atributos se dice que

se ha alcanzado un nivel y las capacidades que ese nivel representa.
Métodos de evaluacion y puntuacion: Garantizan la coherencia de la valoracion.

Dominios: Definen el alcance del modelo de madurez, permiten agrupar atributos en un area

de importancia.
Existen tres tipos de categorias de modelos de madurez.

Modelo de progresion: Es una escala simple de una caracteristica, indicador o atributo, la
progresion es marcada por el aumento del nivel. Proporciona una hoja de ruta de pro-

gresion de un atributo mejorado a medida que avanza la escala [24].

Modelo de capacidad: Este modelo mide la capacidad organizacional en torno a un conjunto
de caracteristicas, también la capacidad de la realizacion de alguna tarea, reflejando el

grado en que las capacidades estan integradas [24, 25].

Modelo hibrido: Reflejan transiciones entre niveles que son similares a un modelo de capa-

cidad pero tienen una estructura de modelo de progresion [24].

Existen varios modelos de madurez para la ciberseguridad, cada uno de estos tiene diferen-
tes enfoques para sus propdsitos y objetivos basandose en distintos estandares. La mayoria
de modelos de madurez se basan en normas, estandares y recomendaciones emitidas por

organizaciones como ISO y NIST [26].

2.6. 1SO 27000

La International Organization for Standardization (ISO) es una federacion mundial de orga-
nismos nacionales de normalizacion. Es una organizacion no gubernamental que comprende
organismos de normalizacion de mas de 160 paises, con un organismo de normalizacion que

representa a cada pais miembro. La norma ISO 27000, es la norma para la gestion segura
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de la informacién se fundamenta en Planificar-Hacer-Verificar-Actuar (PHVA). En esta guia se

presentan las siguientes etapas:

Arranque del proyecto: Se debe tomar en cuenta cuales son los objetivos que se desean
alcanzar, para lo cual se debe tener el compromiso de los dirigentes de la organizacién
con el fin de alcanzar el objetivo planteado, es necesario considerar que la propuesta va

a minimizar los riesgos.

Planificacion: Se determina el alcance del proyecto, se definen las politicas de seguridad
basadas en la actividad de la empresa. Para este proceso es necesario conocer las
vulnerabilidades y amenazas que podrian afectar el entorno de la red, considerando las

consecuencias de la pérdida de confiabilidad o la disposicién de la informacion.

Se debe asegurar que las actividades y los procesos operativos diarios estén disefiados,

dirigidos y tengan recursos para gestionarse.

Implementacion: Se debe definir en esta etapa un plan del tratamiento del riesgo para identi-
ficar las acciones a tomar y asi poder implementarlas en base a los objetivos. Realizando
la respectiva asignacion del personal, asignacion de actividades y recursos para garan-

tizar las mismas.

Seguimiento: Se realizan las pruebas ejecutando los procedimientos para la revision de la
efectividad, en donde se analizan los resultados para comprobar si se ha cumplido con
el objetivo. En esta etapa se puede detectar si es que existen falencias en los procedi-
mientos. En esta etapa también se alerta sobre los cambios a nivel de la organizacion y
verificando que se cumpla con la norma ISO 27001, para determinar mejoras en Sistema

de Gestion de la Seguridad de la Informacion (SGSI).
Los beneficios mas importantes del empleo de esta norma se los ha tomado de [27].
= Establece una metodologia de gestion de seguridad.
= Reduce los riesgos de pérdida o robo de la informacion.
» Verifica los procesos de riesgos y controles.
» Ofrece garantia de calidad y confidencialidad comercial para los clientes.
= |dentifica debilidades en el sistema y areas de mejora.
= Garantiza continuidad de las operaciones necesarias, tras un incidente de gravedad.

= Genera reglas claras para las personas de la organizacion.
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= Aumenta la seguridad en la gestion de procesos.

ISO 27001 La ISO 27001 se basa en el ciclo PHVA. Este ciclo puede aplicarse no solo al sis-
tema de gestion sino también a cada elemento individual para proporcionar un enfoque

en la mejora continua.

ISO 27002 La ISO 27002 esta disefiada para que las organizaciones la usen como referencia
para la seleccion controles dentro del proceso de implantacion SGSI de la norma ISO
27001. Es posible usar esta norma en industrias y organizaciones para el desarrollo de
directrices de gestion de la seguridad de la informacion, teniendo en cuenta su entorno

especifico de riesgo de seguridad de la informacion [28].

ISO 27006 Especifica los requisitos y brinda orientacion para los organismos que brindan
auditoria y certificacion de un sistema de SGSI, ademas de los requisitos contenidos en
ISO 17021-1 e ISO 27001. Su objetivo principal es para apoyar la acreditacion de los

organismos de certificacién que brindan la certificacion SGSI [29].

ISO 27019 Proporciona una guia basada en ISO 27002:2013 aplicada a los sistemas de con-
trol de procesos utilizados por la industria de servicios publicos de energia para controlar
y monitorear la produccion o generacion, transmision, almacenamiento y distribucion de
energia eléctrica, gas, petroleo, calor, y para el control de procesos de apoyo asociados
[30].

2.7. 1SO 31000

La ISO 31000 esta destinada a ser una familia de normas relativas a la gestion de riesgos.El
proposito de la norma es proporcionar principios y directrices genéricas sobre la gestion de
riesgos. Por tanto, tiene por objeto proporcionar un paradigma universalmente reconocido por
los profesionales y las organizaciones que emplean procesos de gestion de riesgos para sus-
tituir a la miriada de las actuales normas, métodos y paradigmas que difieren entre industrias,

temas y regiones.

El riesgo es definido por la norma,como el efecto de la incertidumbre sobre los objetivos.
Trabajar con el estandar ayuda a tomar decisiones, establecer y lograr objetivos y mejorar el

desempeno.Los riesgos comprenden varios niveles [31]:

Riesgos estratégicos estan relacionados con los objetivos estratégicos de la organizacion.

Por ejemplo, si la estrategia de una organizacion apunta a introducirse en nuevos merca-
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dos, pero se desconocen las consecuencias de incumplir las expectativas de los clientes

y usuarios, se incurriria en un riesgo estratégico.

Riesgos operacionales Tienen que ver con el proposito de los procesos que componen el
negocio. Se presentan en la ejecucion de tales procesos, y, si se materializan, pueden

imposibilitar que la organizacién o parte de ella cumpla su funcion.

Riesgos tecnoldgicos Aluden a los equipos de tecnologias de informacién y comunicacion
y/0 sus operaciones. Por ejemplo: sistemas operativos, aplicaciones, comunicaciones
en las redes, entre otros. También abarcan ciberseguridad, privacidad y seguridad de la

informacion.

Riesgos financieros Apuntan a las operaciones financieras, como pagos, deudas, ofertas,
cobros y costos. Riesgos legales: Estan ligados al cumplimiento de los requisitos legales

y reglamentarios.

Riesgos de procesos Son riesgos relacionados con los resultados de un proceso y sus in-

teracciones. Si se materializan, afectan la eficacia y la eficiencia de la organizacion.

2.8. NIST 800

El National Institute of Standards and Technology (NIST) es una agencia general no regulada
que pertenece al departamento de comercio exterior de Estados Unidos, tiene como misién
promover la innovacién y la competitividad en base a normas y tecnologias para mejorar la

estabilidad economica y la calidad de vida [32].

Esta serie comprende pautas, recomendaciones, especificaciones técnicas e informes anua-
les de las actividades de ciberseguridad de la NIST. Estas publicaciones abordan y respaldan
la necesidad de seguridad y privacidad de la informacion y los sistemas de informacion del

gobierno federal de Estados Unidos [33].

NIST 800-53 Establece controles para satisfacer un conjunto de requisitos de seguridad y
privacidad que se han impuesto a los sistemas de informacion; estos son consistentes
y complementarios con otros estandares nacionales e internacionales reconocidos de
seguridad y privacidad de la informacion [34]. Se basa en fuentes que incluyen requisi-
tos y controles de las comunidades de fabricacion, defensa, finanzas, salud, transporte,

energia, inteligencia y control industrial, ademas de otros estandares.

NIST 800-82 Esta publicacion brinda una orientacion para proteger los Sistema de Control In-
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dustrial (ICS), incluyendo los sistemas Sitema de Control y Adquisicion de Datos (SCA-
DA), Sistemas de Control Distribuido (DCS) y otros sistemas que realizan control, pre-

senta un control de seguridad adaptada a los ICS basada en NIST 800-53 [35].

2.9. Piramide de automatizacion industrial

Una piramide de automatizacion es una estructura estratégica orientada a la intercomunica-
cion de cada uno de los niveles en el proceso de produccion en una empresa. Esta estructura
gue integra personas, procesos, informacion y estructuras tecnoldgicas, proporciona un méto-

do mas eficaz de gestién que ofrece muchas ventajas competitivas para la empresa [1].

Dentro de una industria es necesario un flujo efectivo y continuo de informacién a través de los
distintos procesos y areas de la misma, tanto procesos de fabricacién, informacion de recursos
y administracién. La piramide de automatizacion representa la manera en que los procesos de
fabricacion son integrados con los sistemas de gestion de la produccién y la administracion de
los recursos [36]. Ademas, permite visualizar los elementos que intervienen en cada nivel en

el proceso de produccion [37].

Los niveles de la piramide se relacionan entre si, de manera jerarquica, mediante diferentes
tipos de tecnologias (propias de cada fase de produccién). Esto hace posible determinar la
clase de instrumentos y herramientas tecnoldgicas que se utilizan en cada nivel de la piramide
[36, 37].

Los niveles que conforman esta piramide son basicamente cinco, los mismos se presentan en

la Figura 2.1:
= Nivel de instrumentacion o de campo

Nivel de control

Nivel de supervision

Nivel de planificacion

Nivel de gestion

2.10. Sistema de control y adquisicion de datos

El sistema SCADA incorporado en la micro-red sirve para supervisar, controlar y adquirir datos

de los equipos que intervienen en la misma, en donde operan energias renovables como la
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Figura 2.1: Piramide de automatizacion industrial tomado de [1].

energia fotovoltaica, edlica y eléctrica [17].

Un sistema SCADA se emplea para controlar y monitorear los dispositivos que han sido ins-
talados a lo largo del sistema eléctrico de potencia como: apertura y cierre de interruptores,

seccionadores, reconectadores, etc.

2.11. Servidor OPC

OLE for Process Control (OPC) es una tecnologia de comunicacién con una arquitectura de
cliente y servidor. Mediante una aplicacién que actia como servidor proporcionando datos y

otra que como cliente leyéndolos o manipulandolos [38].

Con ello se permite el intercambio de informacién entre multiples dispositivos y aplicaciones de
control sin restricciones. Un servidor OPC puede estar comunicandose continuamente con los
Control Logico Programables (PLCs) de campo o Unidad de terminal remotos (RTUs). Aunque
el hardware y el software provengan de diferentes marcas comerciales, el cumplimiento del

estandar OPC posibilita la comunicacion continua en tiempo real [39].

2.12. Control logico programable

El PLC es utilizado para la automatizacién de los equipos y de los procesos industriales, los

mismos poseen una programacion compatible con sistemas de supervision. Es una compu-
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tadora industrial que usa la ingenieria para la automatizacion de procesos y tiene como fi-
nalidad, que las maquinas desarrollen efectivamente todos los sistemas que la componen.
Gracias a estas bondades los PLC se han convertido en una herramienta fundamental para el

desarrollo tecnolégico de las industrias y todo el entorno social [40].

2.13. Unidades terminales remotas

Las RTUs son las encargadas de recopilar toda la informacion de campo como sefales digita-
les, analdgicas, mensajes de relés, para ser remitidas al PLC. Las mismas estan conectadas
a inversores que controlan los paneles solares, policristalinos, monocristalinos u otros inver-
sores que estan conectados a un sistema de gestion de baterias, banco de condensadores,

rectificador, etc [41].

2.14. Trabajos relacionados

Las empresas industriales se enfrentan actualmente a desafios importantes con respecto a
la implementacion de nuevas tecnologias como el Internet of Things (loT), los sistemas fisi-
cos cibernéticos o la fabricacién basada en la nube, también conocida como Industria 4.0.
Como se menciona en [32], el NIST ha emitido un marco para proporcionar orientacion a or-
ganizaciones dentro de sectores de infraestructura critica para reducir el riesgo asociado con
ciberseguridad. Por lo tanto, existe la necesidad de adoptar un modelo de madurez existente o

crear uno para tener una forma comun de medir el progreso de la implementacion del mismo.

Un modelo de madurez tiene como funcién principal medir el estado actual de una organi-
zacion en un ambito en especifico permitiendo el auto-analisis y la definicion del estado de
madurez a alcanzar. Dando asi oportunidades de mejora y de optimizacién de los procesos
relacionados [42]. Las caracteristicas principales que debe cumplir un modelo es que sea facil

de implementar, completo, actualizado y que permita la evaluacion en diferentes escalas.

Existen diversos estudios en los cuales se han analizado y se han propuesto modelos de ma-
durez. Estos modelos se basan en distintas normas, estandares y recomendaciones, y cuen-
tan con dominios y niveles. La principal diferencia entre los modelos es el area de enfoque
o sector. Estos modelos se han disenado para el area de salud, sistemas industriales, ferro-
carriles, etc. A continuacion se escriben los trabajos relacionados que presentan el analisis y

creacion de diversos modelos de madurez.
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En lainvestigacion realizada en [43] se presentan modelos de madurez de seguridad cibernéti-
ca para organizaciones de atencion médica que usan activamente la nube informatica. Los
modelos de madurez de la seguridad cibernética en el cuidado de la salud designan una co-
leccion de capacidades esperadas en una organizacion de atencion médica; ademas, ayudan
a facilitar su capacidad para identificar donde sus practicas son débiles o estan ausentes, y
donde estan realmente arraigadas. Este documento presenta una revision de la literatura de
los modelos de madurez para la nube, evaluacion de la seguridad en el cuidado de la sa-
lud y argumenta la necesidad de un modelo de madurez de seguridad en la nube para las

organizaciones.

Otro modelo de madurez es el planteado en [42], el cual es para brindar servicios a las organi-
zaciones del sector financiero. Para el desarrollo se ha tomado en cuenta algunos frameworks
y modelos existentes, expandiendo el alcance para la integracion de las capacidades de se-
guridad en la nube y privacidad. Este modelo se ha realizado en base al cumplimiento de
controles, los cuales son evaluados en una escala de cinco niveles de madurez: 1) Inicial, 2)
En desarrollo, 3) Definido, 4) Gestionado y 5) Optimizado, los resultados han sido agrupados

por dominios y funciones.

Existen diferentes modelos dependiendo del &mbito a tratar, en este caso se abarca las infra-
estructuras criticas en el modelo Cybersecurity Capability Maturity Model (C2M2). Definido en
[44], es un modelo enfocado en la implementacion y gestion de practicas de ciberseguridad
asociadas con la Tecnologia de la Informacién (Tl), Tecnologia de Operaciones (TO) y los ac-
tivos de informacion, ademas de los entornos en los que operan. Este modelo de madurez se
basa en las recomendaciones NIST-800, consta de tres niveles:1) Funcional, 2) Intermedio y

3) Experto, y consta de diez dominios.

El modelo creado por [45], llamado Cybesecurity Maturity Assessment Framework (CMFA)
puede usarse como herramienta de autoevaluacion o herramienta de auditoria para opera-
dores de servicios esenciales y de servicios digitales, centrandose en cuidados de salud y
computacion en la nube. Basandose en documentos emitidos por diversas organizaciones,
entre las cuales destacan ISO y NIST, establece veinte requisitos de seguridad (agrupados
en tres categorias principales: identificacion, proteccidn y reaccion) y seis niveles de madurez

(nivel cero como inexistente y nivel cinco como eficiente), este modelo es de escala cualitativa.

En [46] se crea el modelo de madurez Cybesecurity Focus Area Maturity (CYSFAM) para la
evaluacion de capacidades de seguridad cibernética. Este modelo se divide en enfoques de

area técnica y de area organizacional con un total de once dominios. En este modelo, la mane-
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ra de evaluar cada dominio es la de asignar un valor numérico a cada uno, dependiendo si este

cumple o no con algunos requerimientos; este modelo se us6 en una institucion financiera.

En base al modelo C2M2, [26] crea el Railway Cybersecurity Capability Maturity Model (R-
C2M2), tomando como base a [44]. El nuevo modelo consta de un nivel superior de madurez,
el cual tiene practicas mas avanzadas o completas; este nivel propone el uso de herramientas

de automatizacion y de inteligencia de amenazas.

De igual manera, el Departament of Energy (DoE) de los Estados Unidos, presentd en 2014 el
modelo de autoevaluacion Electricity Subsector Cybersecurity Capability Maturity Model (ES-
C2M2), el cual esta formado por cuatro niveles y diez dominios [47]. Este modelo esta basado
en normas ISO y principalmente en las NIST, dado a que es un modelo propuesto por una

entidad gubernamental de dicho pais.

Los modelos mencionados se basan en estandares y recomendaciones relacionados con dis-
tintas entidades; en [48] se realiz6 una comparacion de las emitidas por NIST, ISO, Control
Objectives for Information and Related Technology (COBIT) y Payment Card Industry Data
Security Standard (PCI DSS). El resultado de este proceso es una base de ventitn categorias
que puede ser usada para medir el nivel de madurez de la ciberseguridad de una organiza-
cion, este modelo es general, ya que se creé tomando en cuenta las areas de enfoque de

todas las entidades antes mencionadas.

Con la revision de la literatura realizada, se observa que existen una serie de normativas y
recomendaciones emitidas por muchas entidades, algunas gubernamentales, con las cuales
se han creado modelos para distintas areas de enfoque. Ademas, basandose en modelos
existentes se establecieron modelos para sectores especificos, sin embargo, no existe un

modelo destinado a las micro-redes.

Daniela Dolores Jiménez Mendieta - Julio Andres Sumba Naula



UCUENCA 34

3. Modelo para la medicion de la madurez de la ciberseguridad en las micro-redes

En este capitulo se describe el modelo creado y sus componentes para la medicién de la
ciberseguridad en las micro-redes. En la Seccidon 3.1 se presenta la descripcion del modelo
y como esta conformado, ademas de las bases utilizadas para la creacion del mismo. En la
seccion 3.2 se presenta los mecanismos que debe cumplir un sistema de gestion y operacion.
En la Seccidn 3.3 se presentan los dominios que componen el modelo y los objetivos de cada
uno de estos. Los niveles de madurez y sus caracteristicas se detallan en la Seccion 3.4. En la
Seccién 3.5 se describen los tributos de cada dominio para cada nivel. Por Gltimo, la Seccién

3.6 presenta la aplicacion creada para la evaluacion de cualquier micro-red.

3.1. Modelo planteado para las micro-redes

El modelo planteado utiliza una escala de niveles, a cada nivel se lo denomina Nivel Indicador
de Madurez (NIM). En cada NIM se define con un conjunto de atributos de tal manera que
una micro-red cumpla con estos y asi definir que ha logrado ese nivel, con las capacidades
que representa el mismo. Tener los estados medibles entre los niveles permite a la micro-red

utilizar la escala para:
m Definir su estado actual de madurez.
= Determinar un estado mas maduro.
» [ndicar los componentes que debe alcanzar para lograr ese estado futuro.

De manera general, la informacioén que se va a cuestionar con un modelo de madurez para

las micro-redes sera:
= ;Qué se esta haciendo en la micro-red?
= Del conjunto de atributos: ¢,cuales se cumplen y cuales no?
= ;COmo se esta realizando los procesos? Verificando que atributos se cumplen.

Para la elaboracion de este modelo se ha tomado como base el framework presentado en [44],
el cual se centra en la implementacion y gestién de practicas de ciberseguridad asociadas a

los activos de TI, TO y los entornos que operan dentro de las infraestructuras criticas.

El modelo propuesto en este trabajo esta enfocado en las micro-redes, se compone de diez
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dominios y cuatro NIMs. Cada dominio tiene objetivos y un conjunto de atributos de ciber-
seguridad, y cada NIM define la progresion del modelo de madurez en cada dominio. Esta
estructura del modelo es representada por la Figura 3.1. Se aplican los siguientes principios

para establecer los niveles de madurez:
= Los niveles de madurez son independientes a cada dominio.

= Los niveles son acumulativos en cada dominio, para estar en un determinado nivel la

organizacion debe cumplir con todas los atributos de ese nivel y de los niveles anteriores.

= El modelo servira como guia para mejorar la ciberseguridad y establecer un nivel de

madurez en una micro-red.

Modelo

Atributos Nivel 1
Dominio

Objetivos Atributos Nive@

Atributos Nivel 3

Figura 3.1: Estructura del modelo y sus elementos

El marco del modelo organiza los procesos y atributos para proporcionar una estructura y
alinear el conjunto de capacidades dentro de cada dominio. Se ha tomado en cuenta para
estructurar estos atributos la publicacién del NIST 800 en donde se describe una guia para

realizar las evaluaciones de riesgos dentro de los sistemas de informacién y organizaciones.

Otra base para establecer el modelo de este trabajo es la normativa ISO 27001, en donde
el riesgo asociado a la seguridad de informacién se define como “Posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dano en un
activo de informacion’. Por lo que se han considerado los riesgos y sus variables en cuanto
a la seguridad de los procesos de las micro-redes. Todo activo de Tl y TO podria tener al
menos una vulnerabilidad por lo que tiene que ser evaluada para minimizar el riesgo. El modelo
presentado basa sus dominios en los controles de la ISO 27002: gestion de activos, control

de acceso, seguridad de las comunicaciones y gestion a incidentes.

Se toma como base diferentes normativas, estandares, pautas y recomendaciones de pu-

blicaciones oficiales, siendo una base sélida y justificada para la creacién de un modelo de
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madurez. Las guias e implementaciones practicas, como la SP-1800-7(Conciencia situacional
para servicios eléctricos) ofrece un enfoque técnico de un ejemplo realizado con productos de
diferentes proveedores del sector eléctrico, son Unicamente ejemplos y practicas realizadas
gue se enfocan solo en la implementacion o cambio de dispositivos, tomando en cuenta la

ciberseguridad que debe existir en dicho proceso.

Todo esto se menciona en la misma publicacion, en donde dice que “Esta guia de practicas
de ciberseguridad del NIST describe nuestros esfuerzos de colaboracion con los proveedores
de tecnologia y las partes interesadas del sector energético para abordar los desafios de
sequridad que enfrentan los proveedores de energia al implementar una capacidad integral de
conocimiento de la situacion. Ofrece un enfoque técnico para enfrentar el desafio y también
incorpora una mentalidad de valor comercial al identificar las consideraciones estratégicas
involucradas en la implementacion de nuevas tecnologias. La guia proporciona una solucion
de efjemplo modular e integral que puede ser adaptada e implementada por proveedores de
energia de diferentes tamanos y sofisticacion.”[49]. Por este motivo no son tomadas como

base para la creacién de un modelo de madurez.

3.2. Sistema de gestion y operacion

Una micro-red debera cumplir con la implantacion de diferentes mecanismos tales como:

Seguridad perimetral: Los cortafuegos también conocidos como firewall son dispositivos o
sistemas que evitan el ingreso de paquetes no autorizados a una red, estableciendo
enlaces controlados elevando una pared de seguridad al perimetro. Estos establecen un
punto de resistencia en donde se mantiene a los usuarios no autorizados fuera de la
red, dando proteccién ante ataques de suplantacién de IP y enrutamiento. La seguridad

perimetral que protege tus redes debe cumplir cuatro funciones basicas [50]:
m Resistir a los ataques externos.
» |dentificar los ataques sufridos y alertar de ellos.

= Aislar y segmentar los distintos servicios y sistemas en funcién de su exposicion a

ataques.

= Filtrar y bloquear el trafico, permitiendo Unicamente aquel que sea absolutamente

necesario.

Dentro de la seguridad de perimetro se encuentra la supervisién de accesos para lo cual
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se puede implementar alarmas y controles. Se pueden implementar varias técnicas para

control de acceso [51]:

= Control de Servicio: el cortafuegos puede filtrar el trafico en base a direcciones
IP y nimero de puertos TCP. Con la integracion de funciones de proxy recibe e

interpreta las solicitudes de acceso antes de proporcionar el ingreso.

= Control de Direccion: determina en qué direccién el cortafuegos puede iniciar las
solicitudes de servicios particulares y en qué direccion se permite el ingreso a través

del cortafuegos.

= Control de usuario: Controla el acceso al servicio en funcidn del usuario que solicita

el ingreso, puede emplearse para usuarios internos y externos.

= Control de comportamiento: Controla como se utilizan los servicios, por ejemplo, el

cortafuegos puede filtrar correo basura.

Control de acceso a los recursos: El control de acceso es una forma de seguridad fisica
gue administra quién tiene acceso a un area en un momento dado. Los sistemas de
control de acceso restringen el acceso a los usuarios autorizados y proporcionan un
medio para realizar un seguimiento de quién entra y sale de las areas seguras [52]. Tiene
que ver con la determinacion de las actividades permitidas de los usuarios legitimos,
interviniendo cada intento de un usuario para acceder a un recurso en el sistema [53]. Al

implementar un sistema de control de acceso, hay muchos factores a considerar como:

m Seguridad: el hardware debe ser a prueba de manipulaciones, el software debe
actualizarse rutinariamente para protegerlo contra posibles vulnerabilidades, y las

credenciales no deben estar sin cifrar, copiarse o compartirse facilmente.

= Experiencia de usuario: el sistema de control de acceso debe ser facil de configurar

para los administradores, asi como conveniente para los empleados y los inquilinos.

= Fiabilidad: junto con la experiencia del usuario, la fiabilidad es crucial. Los provee-
dores mejoran constantemente los métodos de acceso tradicionales a través de
datos biométricos, cédigos PIN y, mas recientemente, credenciales de teléfonos
inteligentes. Sin embargo, muchas de estas soluciones no son confiables o crean
demasiada friccion. La mejor confiabilidad de su clase requiere multiples formas de

comunicacion para autenticar una accion.

» Flexibilidad: los usuarios finales deben buscar un sistema que sea flexible, que
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permita al usuario configurar la conveniencia y seguridad de cada puerta o entrada

segun los requisitos del mismo.
Existen diferentes tipos de control de acceso, los tres mas comunes son [54]:

= Control de accesos basado en roles (RBAC): Este modelo otorga privilegios de
acceso a los usuarios segun el trabajo que realizan dentro de una organizacion. El
modelo permite que un administrador asigne a un usuario uno o varios roles segun

sus asignaciones de trabajo. Cada rol permite acceso a recursos especificos.

= Control de accesos discrecional (DAC): Este modelo permite al propietario de un
recurso decidir si permitir a una persona concreta acceder al recurso de pertenen-

cia.

= Control de accesos obligatorio (MAC): Este modelo permite la agrupacion o crea-
cién de recursos, segun un modelo de sensibilidad. Un ejemplo de este modelo
serian las clasificaciones de desclasificado, restringido, confidencial, secreto y alto
secreto. Los privilegios que se otorgan a un usuario para ver determinados recursos

dependen del nivel de acceso del usuario.

Autenticacion de usuarios: Podemos definirla como un proceso de seguridad que evita que
los usuarios no autorizados accedan a un dispositivo o red. Nos encontramos con un
procedimiento de inicio de sesidn donde una aplicacion nos solicita nuestra contrasena
para darnos acceso. En el caso de que un usuario no ponga su contrasena establecida
la autenticacion falla [55]. Los usuarios deben probar que son ellos los que estan requi-
riendo acceder al sistema. Este proceso se realiza empleando métodos de combinacién
de: usuario y contrasena, preguntas de desafio y respuesta, y adicionalmente, se debe

incluir cifrado [56].

Antivirus y antispyware: Los antivirus son programas que tienen como proposito detectar y
evitar la activacion de los virus. Los virus son programas que intervienen en el normal
funcionamiento de los computadores causando problemas de hardware o del sistema
operativo, suelen reproducirse facilmente y son dificiles de detectar sin herramientas
adecuadas [57]. En los sistemas SCADA también se ha reportado casos de ataques por
gusanos, para combatir estos cddigos maliciosos varias companias desarrolladoras de
antivirus han trabajado en conjunto con proveedores de sistemas SCADA para propor-

cionar proteccién sin comprometer su funcionamiento.

En cuanto a antispyware es una tecnologia de seguridad que ayuda a proteger a un
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equipo contra spyware que es un tipo de software que se instala en el ordenador sin
que el usuario tenga constancia de ello. Suele venir oculto junto a otros programas que
se instalan de manera consciente, lo que lo hace muy dificil de detectar, una vez en el
ordenador, recopila informacién para enviarla a terceros. Este software ayuda a reducir
los efectos causados por el spyware incluyendo el lento desempeno del equipo, ventanas
de mensajes emergentes, cambios no deseados en configuraciones de Internet y uso no
autorizado de la informacion privada [58], un ejemplo que se puede implementar es Avira

Free Antivirus. Los sintomas que una computadora ha sido infectada por spyware son:
= Se abren continuamente ventanas emergentes mientras se navega en Internet.
= Se dirige a sitios web que no se han indicado.
= Aparecen barras de herramientas sin que se hayan especificado.

Deteccion y prevencion de intrusiones: Un sistema de prevencion de intrusos o Intrusion
Prevention System (IPS), también conocido como Intrusion Detection Prevention System
(IDPS), es una tecnologia que vigila una red para detectar cualquier actividad maliciosa
qgue intente aprovechar alguna vulnerabilidad conocida [59]. Se considera intrusion a
toda actividad no autorizada o que no se espera que suceda en el normal funcionamiento
de la red. Las tecnologias IPS pueden detectar o prevenir ataques de seguridad de
red, como ataques de fuerza bruta, ataques DoS y vulnerabilidades de seguridad. Los
Sistemas de Deteccion y Prevencion de Intrusos (IPS/IDPS) ayudan a proteger las redes
de comunicaciones y dispositivos. Configurados correctamente, contribuyen a descubrir
y parar intrusiones, amenazas o comportamientos no deseados que ponen en riesgo la
ciberseguridad de la empresa. Un Intrusion Detection System (IDS) es una tecnologia
de seguridad de red concebida inicialmente para detectar vulnerabilidades o exploits

dirigidos contra una aplicacion o sistema.

El método de deteccidén basado en firmas utilizado por los IPS consiste en un diccio-
nario de firmas identificables de manera Unica que se encuentran en el codigo de cada
exploit. Hay dos tipos de métodos de deteccion basados en la firma para los sistemas de
prevencion de intrusos: los que se basan en la exploit y los que se basan en la vulnera-
bilidad. Los métodos orientados a exploit detectan la actividad maliciosa sobre la base
de pautas de atague comunes, mientras que los métodos orientados a la vulnerabilidad
tratan de detectar la actividad maliciosa mediante la identificacion de vulnerabilidades

especificas [60].
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Deteccion de comportamientos atipicos del trafico: Asumiendo que todos los datos son
generados por un conjunto de procesos, los valores atipicos son puntos con una baja
probabilidad de ocurrencia dentro de un conjunto de datos determinado. Sin embargo,
los valores atipicos no representan necesariamente un comportamiento anormal o un
comportamiento que ocurrié debido a un proceso diferente [61]. Los valores atipicos son
generados por el mismo proceso, pero ocurren con una menor probabilidad. Uno de los
principales objetivos de los sistemas informaticos es ser capaces de detectar y controlar
aquellos accesos no autorizados, o incluso prevenirlos antes de que se produzca una

pérdida de valor en el sistema.

Las empresas generan volimenes masivos de datos. Si se aprovechan correctamente,
esos datos pueden ayudar a las empresas a tomar mejores decisiones, mas rapido.
Una forma es a través de la deteccidén de anomalias, que puede evitar que un problema
menor se convierta en un problema generalizado que consuma mucho tiempo. Mediante
el uso de los ultimos métodos de Machine Learning, las empresas pueden realizar un
seguimiento de las tendencias, identificar oportunidades y amenazas, y obtener una

ventaja competitiva con la deteccién de anomalias [62].

Auditoria de usuarios La auditoria es la recopilacién de datos sobre el uso de los recursos
del sistema. Los datos de auditoria proporcionan un registro de los eventos del sistema
relacionados con la seguridad. Estos datos se pueden utilizar para asignar responsa-
bilidad para acciones que ocurren en un host. La auditoria correcta comienza con dos
funciones de seguridad: identificacion y autenticacion. En cada inicio de sesion, después
de que un usuario proporciona un nombre de usuario y una contrasefia, un unico ID de
sesion de auditoria se generay se asocia con el proceso del usuario [63]. El ID de sesion
de auditoria es heredado por cada proceso que se inicia durante la sesion de inicio de
sesion. Incluso si un usuario cambia la identidad dentro de una Unica sesion, todas las

acciones del usuario se rastrean con el mismo ID de sesién de auditoria.

Después de que los datos de auditoria se recopilan en el nicleo, los complementos
distribuyen los datos a las ubicaciones adecuadas. A continuacion, las herramientas de
postseleccion permiten reducir y examinar partes interesantes de la pista de auditoria.
Por ejemplo, puede elegir revisar registros de auditoria de usuarios individuales o grupos
especificos [64]. Puede examinar todos los registros de un tipo determinado de evento
en un dia especifico. O puede seleccionar registros que se han generado a una hora

determinada del dia. Con esto se puede hacer busquedas relacionadas con eventos de
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registro de usuarios y consultar qué acciones importantes han realizado los usuarios en
sus propias cuentas. Entre estas acciones se incluyen cambios en contraseias, en la

informacién de recuperacion de la cuenta (nUmeros de teléfono o direcciones de correo

electronico) y en el registro [65].

3.3. Dominios y objetivos

Cada uno de los diez dominios del modelo realizado contiene un conjunto estructurado de

atributos de ciberseguridad, enfocado en el sector eléctrico, especificamente para las micro-

redes. Cada conjunto de atributos representa las actividades que las micro-redes deben reali-

zar para establecer y madurar en el dominio.

Cada dominio esta enfocado en el conjunto de atributos o practicas que una micro-red puede

realizar para establecer y madurar en cada ambito de la misma. Para cada dominio, el modelo

proporciona una declaracién del objetivo, que es un resumen de la intencion del dominio.

El modelo se puede utilizar para:

m Fortalecer las capacidades de ciberseguridad de la micro-red.

= Permitir que las micro-redes evalien y comparen de manera efectiva y consistente las

capacidades de ciberseguridad.

= Compartir conocimientos, mejorar practicas y referencias relevantes entre las micro-

redes como un medio para mejorar las capacidades de ciberseguridad.

= Permitir que las micro-redes prioricen acciones e inversiones para mejorar las capacida-

des de ciberseguridad.

Los dominios en los que se divide el modelo y sus objetivos son los listados y descritos en la

Tabla 3.1.

Tabla 3.1: Dominios del modelo de madurez

Dominio

Objetivos

Gestion de riesgos
(GR)

Establecer, operar y mantener un programa de gestion de riesgos de
ciberseguridad para identificar, analizar y minimizar los riesgos de ci-
berseguridad para la micro-red, en donde se incluye su infraestructura

interconectada relacionada y partes interesadas.
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Gestién de activos
(GA)

Gestionar los activos de Tl y TO de la micro-red, incluidos el hardware

y el software, de acuerdo con el riesgo de la infraestructura.

Gestién de identidad

y acceso (GlA)

Gestionar las identidades para el personal al que se le puede conce-
der acceso logico o fisico a los activos de la micro-red. Controlar el
acceso a los activos de la misma, al igual que el acceso a sus insta-

laciones.

Gestién de amena-
zas Yy vulnerabilida-
des (GAV)

Establecer y mantener planes, procedimientos y tecnologias para de-
tectar, analizar y responder a las amenazas y vulnerabilidades de
ciberseguridad, de acuerdo con el riesgo de la infraestructura de la

micro-red.

Conciencia del esta-
do actual (CEA)

Establecer y mantener actividades y tecnologias para recopilar, ana-
lizar, alarmar, presentar y utilizar informacién operativa y de ciberse-

guridad.

Intercambio de infor-
macién y comunica-

ciones (lIC)

Establecer y mantener un marco para la interaccion entre las micro-

redes, con el objetivo de compartir informacion de ciberseguridad.

Repuesta a inciden-
tes (RI)

Establecer y mantener planes, procedimientos y tecnologias para de-
tectar, analizar y responder a incidentes de ciberseguridad y para
mantener las operaciones durante dicho evento, de acuerdo al ries-

go para la infraestructura.

Gestion de depen-

Establecer y mantener controles para gestionar los riesgos de ciber-

dencias externas | seguridad asociados con los servicios y activos que dependen de en-
(GDE) tidades externas.
Capacitacion del | Establecer y mantener planes, procedimientos, tecnologias y contro-

Personal (CP)

les para crear ciberseguridad y garantizar la competencia continua del
personal, de acuerdo con el riesgo para la infraestructura critica y los

objetivos organizacionales.

Gestion del progra-
ma de ciberseguri-
dad (GPC)

Establecer y mantener un programa de ciberseguridad que propor-
cione planificacién estratégica y amparo para las actividades de la
micro-red de una manera que alinee los objetivos de ciberseguridad

con los objetivos estratégicos de la micro-red.
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3.4. Niveles de madurez

El modelo define cuatro NIMs, a los cuales se los clasifica desde cero a tres, que se aplican
de forma independiente a cada dominio del modelo. A los indicadores de cada nivel se les
asigna un valor, que al cumplirse se encuentran dentro de un rango de valores definido para
cada nivel, los NIMs junto con sus nombres, valores y colores se presentan en la Tabla 3.2.

Por otro lado, en la Tabla 3.3 se presenta un resumen de los indicadores del nivel de madurez.

Tabla 3.2: Niveles Indicadores de Madurez

Nivel | Nombre Color | Puntos
NIMO | No Existente [0-24]
NIM1 | Inicial [25-50]

NIM2 | Satisfactorio [51-75]
NIM3 | Optimizado [76-100]

Tabla 3.3: Caracteristicas Niveles de Madurez

Nivel | Caracteristicas

NIMO | No cumple con ningun atributo.

NIM1 | Se realizan las practicas iniciales. Por ejemplo: se inicia el proceso de identificar
riesgos, se tiene un inventario de activos, etc. Si una micro-red inicia desde cero
en la gestion y aplicacion de ciberseguridad, debe centrarse en las practicas de

este nivel.

Caracteristicas de manejo:

m Los procesos estan documentados.

= Se proporcionan recursos adecuados para realizar un proceso.

NIM2 | = El personal encargado de realizar las actividades tiene habilidades y conoci-
mientos adecuados.

Un enfoque caracteristico:

= Los procesos son mas avanzados y completos que en el NIM1.
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Caracteristicas de manejo:

= Los procesos son guiados por politicas o directivas organizacionales.

= Los objetivos para desempenfiar las actividades se establecen y monitorean pa-
ra lograr la mejor ejecucion.

NIM3 7 . . . . . .

m Las practicas para las actividades de los dominios son documentadas y mejo-
radas en la micro-red.

Un enfoque caracteristico:

= Los procesos son mas avanzados y completos que en el NIM2.

3.5. Atributos de los dominios

Los atributos de los dominios son basados en las practicas que se cumplen dentro de cada
nivel de madurez que ha sido establecido. En donde principalmente en un NIMO no se han
tomado medidas respecto a la ciberseguridad dado que la evolucién de la micro-red no podria
contar con ningun tipo de informacion referente a la importancia de la misma. Se ha consi-
derado un nivel NIM1 en donde las practicas empiezan a aparecer dentro de la micro-red. Y
finalmente se procede analizar los NIM2 y NIM3, en donde cada nivel cumple con una serie
de atributos referente a cada dominio. Siendo estos dos ultimos los mas avanzados en cuanto
a la implementacion de los atributos. La relacion y plan de implementacién de los atributos y

NIMs de cada dominio se detallan en los esquemas de A para cada uno de estos.

El puntaje asignado a cada uno de los atributos es en base a la investigacion realizada de
cuales de ellos son considerados mas importantes y de mayor esfuerzo para su implemen-
tacion, asignando a esos una puntuacion mayor. Tal como se menciona en [66], para una
evaluacion se procede a la verificacion de objetivos, actividades y tareas para comprobar en
qué medida se alcanza el estado deseado del procedimiento, permitiendo evitar que este pa-
se a la fase de implementacion con un modelo erroneo. Asignando asi puntajes que permitan

establecer un diagndstico.

3.5.1. Atributos del dominio de gestion de riesgos

El riesgo de ciberseguridad se define como el riesgo para las operaciones en la micro-red
en donde se incluye las funciones y mision, los recursos y otras organizaciones debido al

potencial de acceso, uso, divulgacion, interrupcién, modificacién o destruccion de informacion
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no autorizados.

El riesgo de ciberseguridad es un componente del entorno general de riesgo empresarial y
se alimenta de la estrategia y el programa de gestion de riesgos empresariales de una orga-
nizacion. No se puede eliminar por completo, pero se puede gestionar a través de procesos

informados para la toma de decisiones. Dentro de la micro-red sus principales objetivos son:
» Establecer la estrategia de gestion de riesgos de ciberseguridad en la micro-red.
= Gestionar los riesgos de ciberseguridad en la micro-red.
= Generar actividades de gestion en la micro-red.

Una estrategia de gestién de riesgos de ciberseguridad es importante ya que proporciona
orientacion para analizar y priorizar el mismo y define la tolerancia. Incluye una metodologia
de evaluacion de riesgos, una estrategia de monitoreo de los mismos con un programa de
ciberseguridad. El dominio GR toma en cuenta los objetivos descritos y presenta en la Tabla

3.4 los atributos relacionados con estos, formando asi este dominio.

Tabla 3.4: Atributos necesarios para el dominio de GR.

Nivel | Atributos Puntos
NIMH Se identifican los riesgos de ciberseguridad en la micro-red. 25
Los riesgos identificados son tratados, aceptados y tolerados. 50

Existe una estrategia documentada de gestion de riesgos de ciberse- | 54

guridad. Los riesgos son documentados.

NIM2 | La estrategia proporciona un enfoque para la priorizacion de riesgos, | 60

incluido el impacto del riesgo.

Se realizan evaluaciones de riesgos para identificar y monitorizar los | 64

mismos de acuerdo con la estrategia de gestion de riesgos.

Se proporcionan los recursos adecuados: personas, financiamientoy | 70

herramientas, para respaldar las actividades de gestion de riesgos.

Se usan directrices para informar las actividades de gestion de riesgos. | 75

Los criterios de riesgo de la micro-red para evaluar, categorizar y prio- | 79
rizar los riesgos operativos son en funcion del impacto, la tolerancia al
riesgo y los enfoques de respuesta al mismo estan definidos y dispo-
NIM3 | nibles.
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La estrategia de gestidon de riesgos se actualiza periédicamente para | 82

actualizar las amenazas.

Se utiliza un registro estructurado de riesgos identificados para respal- | 85

dar las actividades de gestion de riesgos.

Las actividades de gestidon de riesgos estan guiadas por politicas do- | 88

cumentadas u otras directivas organizacionales.

Las politicas de gestion de riesgos incluyen requisitos de cumplimiento | 91

de normas y/o directrices especificas.

Las actividades de gestion de riesgos se revisan periédicamente para | 94

garantizar el cumplimiento de la politica.

El personal que realiza actividades de gestion de riesgos tiene las ha- | 100

bilidades y los conocimientos necesarios para desempefar sus res-

ponsabilidades asignadas.

3.5.2. Atributos del dominio de gestion de activos

Un activo es un instrumento de valor para una organizacién. En este modelo, los activos a
considerar son los activos de hardware y software de Tly TO, asi como la informacién esencial

para operar cada funcién. Dentro de la micro-red sus principales objetivos son:
» Administrar el inventario de activos de la micro-red.
= Administrar la configuracién de activos de la micro-red.
= Gestionar las actividades de administracién en la micro-red.

Un inventario de activos es importante para la ejecuciéon de la micro-red, es un recurso dentro
de la gestion del riesgo de ciberseguridad. Es importante tener un inventario sélido de activos
ya que se puede identificar la ubicacion de implementacién del software que requiere ajustes.
Administrar la configuracion de activos implica definir una linea base de configuracion para los
activos de Tly TO, y garantizar que estén configurados de acuerdo a la misma. El dominio GA
toma en cuenta los objetivos descritos; la Tabla 3.5 presenta los atributos relacionados con

estos, formando asi este dominio.
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Tabla 3.5: Atributos necesarios para el dominio GA
Nivel | Atributos Puntos
Hay y un inventario de activos de Tl y TO que son importantes para la | 25
NIM1 | ejecucion de funciones en la micro-red.
Se establecen lineas base de configuracion de los activos. 35
Los cambios en los activos inventariados se evallan y aprueban antes | 50
de implementarse.
Los cambios en los activos inventariados son registrados. 53
El inventario de Tl y TO incluye atributos que respaldan las actividades | 57
NIM2 | de ciberseguridad (por ejemplo, ubicacion, sistema operativo y versio-
nes de firmware, fecha de adquisicion).
Las lineas base de configuracion se utilizan para configurar activos en | 65
la implementacion y restauracion de los mismos.
Se establecen, siguen y mantienen procedimientos documentados pa- | 68
ra las actividades en el dominio gestion de activos .
Se proporcionan los recursos adecuados: personas, financiamientoy | 75
herramientas, para apoyar las actividades en el dominio gestion de
activos.
El inventario de activos de Tl y TO esta completo, ademas es actuali- | 77
zado peridédicamente o cuando se ingresa o retira un activo.
Los datos se destruyen o eliminan de forma segura de los activos de | 80
NIM3 | Tly TO antes de la redistribucion y al final de la vida util.
El inventario de activos de informacion se utiliza para identificar los | 83
riesgos cibernéticos, como el riesgo de divulgacion, el riesgo de des-
truccion y el riesgo de manipulacion.
Los activos de informacion se resetean o destruyen al final de su vida | 87
atil utilizando técnicas adecuadas a sus requisitos de ciberseguridad.
Las configuraciones de activos se supervisan para garantizar la cohe- | 90
rencia con las lineas de base a lo largo de los ciclos de vida de los
activos.
Los cambios en los activos se prueban y registran para determinar el | 95
impacto en la ciberseguridad antes de su implementacion.
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El personal que realiza actividades en el dominio gestion de activos | 100
tiene las habilidades y los conocimientos necesarios para desempenar

sus responsabilidades asignadas.

3.5.3. Atributos del dominio de gestion de identidad y acceso

En este dominio, el control de acceso se aplica al acceso l6gico a los activos utilizados en
la micro-red, el acceso fisico a los activos cibernéticos relevantes para cada funcion y los
sistemas de control de acceso automatizado. Las practicas inadecuadas de gestion de acceso
pueden dar lugar a un uso, divulgacion, destruccion o modificacion no autorizados, asi como
a una exposicion a riesgos de ciberseguridad. Dentro de la micro-red sus principales objetivos

son:
= Establecer y mantener identidades para la micro-red.
= Controlar el acceso en la micro-red.
m Gestionar actividades para la micro-red.

El establecimiento y mantenimiento de identidades comienza con la aprobacion y la elimina-
cién de identidades disponibles cuando ya no son necesarias. Las entidades pueden incluir
personas, asi como dispositivos, sistemas o procesos que requieren acceso a los activos de
la micro-red. El dominio GIA toma en cuenta los objetivos descritos; la Tabla 3.6 presenta los

atributos relacionados con estos que forman este dominio.

Tabla 3.6: Atributos necesarios para el dominio GIA

Nivel | Atributos Puntos

Las identidades se proporcionan para el personal que requiere acceso | 32

a los activos de la micro-red.
NIMA

Se determinan los requisitos de acceso, incluidos los de acceso re- | 38
moto. Tomando en cuenta qué personal puede acceder al activo y los

parametros de autenticacion.

El acceso se otorga al personal segun los requisitos de la micro-red. 44

Las identidades se dan de baja cuando ya no son necesarias. 50
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identidad tiene las habilidades y el conocimiento necesario para des-

empenar sus responsabilidades asignadas.

Los repositorios de identidad se revisan y actualizan periédicamente | 54

para garantizar que el personal aun necesita acceso.

Las identidades se dan de baja dentro de los umbrales de tiempo defi- | 58
Niv2 nidos por la micro-red, es decir cuando ya no se necesitan.

Los requisitos de acceso incorporan los principios de privilegio minimo | 62

y separacion de funciones.

Se siguen practicas documentadas para establecer y mantener identi- | 66

dades y controlar el acceso.

Se proporcionan los recursos adecuados: personas, financiamientoy | 70

herramientas para respaldar las actividades de gestion de identidad y

acceso .

Se han identificado estandares y/o directrices para informar las activi- | 75

dades de gestion de identidad y acceso.

Los requisitos para las credenciales estan informados por los criterios | 79

de riesgo de la micro-red.

Los intentos de acceso extrafos se monitorean como indicadores de | 82
NIM3 | eventos de ciberseguridad.

Las actividades de administracién de acceso e identidad estan guiadas | 85

por politicas documentadas.

Las politicas de gestion de identidad y acceso incluyen requisitos de | 88

cumplimiento para normas y/o directrices especificas.

Las actividades de gestion de identidad y acceso se revisan periodica- | 91

mente para garantizar el cumplimiento de la politica.

La responsabilidad y la autoridad para el desempeno de las activida- | 94

des de gestion de identidad y acceso se asignan al personal.

El personal que realiza las actividades de administracion de acceso e | 100

3.5.4. Atributos del dominio de gestion de amenazas y vulnerabilidades

Podrian existir vulnerabilidades dentro de la micro-red cuando se pueda afectar el cumpli-

miento de las operaciones, a través del acceso no autorizado lo que conlleva a la destruccion,

modificacion de la informaciéon o negacion de un servicio. Las amenazas a los activos de in-
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fraestructura de Tl, TO y comunicacién varian y pueden incluir actores maliciosos, como por

ejemplo malware. Dentro de la micro-red sus principales objetivos son:
= |dentificar y responder a las amenazas que puede afectar la micro-red.
= Reducir las vulnerabilidades de ciberseguridad en la micro-red.
= Realizar actividades de gestion de acceso para cada funcién en la micro-red.

La reduccion de las vulnerabilidades de ciberseguridad comienza con la recopilacion y el anali-
sis de la informacion de vulnerabilidad. Al tomar en cuenta las vulnerabilidades debe conside-
rarse el efecto de un activo expuesto y la importancia del mismo para cumplir con una funcion.
El dominio GAV toma en cuenta los objetivos descritos; la Tabla 3.7 presenta los atributos

relacionados con estos y que forman este dominio.

Tabla 3.7: Atributos necesarios para el dominio GAV

Nivel | Atributos Puntos

NIV Se identifican fuentes de informacién para respaldar las actividades de | 25
gestion de amenazas.

Se abordan las amenazas que se consideran importantes para el fun- | 50

cionamiento de la micro-red.

Se establece un perfil de amenazas para cada funcion que incluye la | 54
probabilidad, la capacidad y el objetivo de las amenazas a las funcio-

nes.

NIM2 | Se priorizan y monitorean las fuentes de informacion sobre amenazas | 57

que abordan todos los componentes de las mismas.

Las amenazas se abordan de acuerdo con la prioridad asignada. 60

Se realizan evaluaciones de vulnerabilidad de ciberseguridad como: | 63
revisiones de la arquitectura, pruebas de penetracion, herramientas

de identificacion de vulnerabilidades.

El impacto operativo se evalua antes de implementar parches de ciber- | 65

seguridad.

Se proporcionan los recursos adecuados: personas, herramientas y | 70
financiamiento para respaldar las actividades de gestion de amenazas

y vulnerabilidades.
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bilidades tiene las habilidades y el conocimiento necesario para des-

empenar sus responsabilidades asignadas.

Se han identificado estandares y/o directrices para informar las activi- | 75

dades de gestion de amenazas y vulnerabilidades.

El perfil de amenazas para cada funcion se valida con una frecuencia | 79

definida por la micro-red.

El andlisis y la priorizacion de las amenazas se basan en los criterios | 82
NIM3 | de funcion de riesgos.

Las evaluaciones de vulnerabilidad de ciberseguridad se realizan para | 85

todos los activos, con una frecuencia definida por la micro-red.

Se agrega informacion de vulnerabilidad de ciberseguridad al registro | 88

de riesgos.

Las actividades de amenazas y vulnerabilidades estan guiadas por | 91

politicas documentadas.

Las politicas de gestion de amenazas y vulnerabilidades incluyen re- | 94

quisitos de cumplimiento para normas y/o directrices especificas.

El personal que realiza actividades de gestion de amenazas y vulnera- | 100

3.5.5. Atributos del dominio de Conciencia del estado actual

La conciencia del estado actual implica desarrollar un conocimiento casi en tiempo real de

un entorno operativo. Esto se logra a través de un registro y supervisién de los activos de la

infraestructura Tl y TO y comunicaciones esenciales para la ejecucion de la micro-red. Los

cambios rapidos entre las operaciones de emergencia predeterminadas pueden permitir una

respuesta mas rapida y eficaz a los eventos de ciberseguridad. Dentro de la micro-red los

objetivos principales son:

» Realizar registro del estado actual de la micro-red.

= Realizar monitoreo de los activos de la micro-red.

= Realizar actividades de gestion en la micro-red.

La condicion de los activos es importante dado que se describe a través del monitoreo como

se constituye a una micro-red. Comunicar efectivamente el panorama operativo al personal

habilitado ayudara a disminuir los riesgos de amenazas que se puedan presentar dentro de
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la misma. El dominio CEA toma en cuenta los objetivos descritos; la Tabla 3.8 presenta los

atributos relacionados con estos, formando asi este dominio.

Tabla 3.8: Atributos necesarios para el dominio CEA

Nivel | Atributos Puntos

NIMH El registro de los activos importantes se esta produciendo para cada | 25
funcién de la micro-red.

Se realizan actividades de monitoreo de ciberseguridad con revisiones | 50

periodicas de registro de datos y comportamientos anémalos.

Se han definido requisitos de registro para todos los activos importan- | 56

tes.

NIM2 | Los requisitos de monitoreo y analisis que se han definido abordan una | 61

revision oportuna de los datos de cada evento.

Las alarmas y alertas estan configuradas para ayudar en la identifica- | 66

cién de eventos de ciberseguridad.

Las actividades de monitoreo estan alineadas con el perfil de amena- | 70

zas de las funciones de la micro-red.

Se establecen y mantienen métodos para comunicar el estado actual | 75

de ciberseguridad en la micro-red.

Los requisitos de registro se basan en el riesgo de cada funcion de la | 80

micro-red.

NIM3 Los datos de registro respaldan otros procesos comerciales y de se- | 85
guridad.

Se realiza un monitoreo continuo en todo el entorno operativo para | 90

identificar actividades anomalas.

Los datos de monitoreo se agregan para proporcionar una compren- | 95

sién casi en tiempo real del estado de ciberseguridad.

Se recopila informacion externa a la micro-red para mejorar la imagen | 100

operativa comun.

3.5.6. Atributos del dominio de intercambio de informacion y comunicaciones

El objetivo de compartir informacién es fortalecer la ciberseguridad al establecer y mantener

una interaccion entre las micro-redes. Los objetivos que se deben cumplir para las mismas
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= Compartir informacion de ciberseguridad.

= Realizar actividades de gestion en la micro-red.

El intercambio de informacion de ciberseguridad comienza con la recopilacion de informacién
de ciberseguridad relevante para cada funcién de la micro-red. El intercambio seguro de di-
ferentes tipos de informacién relacionada con el riesgo, es esencial para el bienestar de las

micro-redes. El dominio IIC toma en cuenta los objetivos descritos; la Tabla 3.9 presenta los

atributos relacionados con estos, formando asi este dominio.

Tabla 3.9: Atributos necesarios para el dominio 1IC

Nivel | Atributos Puntos
NIM La informacién se recopila y se proporciona a personas u organizacio- | 35
1 nes seleccionadas.
La responsabilidad de las obligaciones de informar sobre ciberseguri- | 50
dad se asigna al personal.
Las partes interesadas que comparten informacién se identifican en | 55
funcién de su relevancia para la operacion continua de las funciones
NIM2 | (proveedores, reguladores).
Se identifican fuentes técnicas que pueden ser consultadas en el ambi- | 60
to de ciberseguridad.
Se establecen y mantienen disposiciones para permitir el intercambio | 65
seguro de informacién confidencial o clasificada.
Se siguen practicas documentadas para las actividades de intercambio | 70
de informacion.
Se proporcionan los recursos adecuados: personas, financiamiento y | 75
herramientas, para apoyar las actividades de intercambio de informa-
cion.
La micro-red participa con centros de analisis e intercambio de infor- | 78
macion.
NIM Los requisitos de intercambio de informacién se han definido para la | 83
° difusion oportuna de informacién de ciberseguridad.
Existen procedimientos para analizar y eliminar conflictos de la infor- | 87
macién recibida.
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Las actividades de intercambio de informacion estan guiadas por politi- | 90

cas documentadas u otras directivas organizacionales.

El personal que realiza actividades de intercambio de informacién tiene | 95
las habilidades y los conocimientos necesarios para desempefar sus

responsabilidades asignadas.

Las politicas de intercambio de informacion abordan el uso ético de | 100
informacion y el intercambio de la misma, incluida la informacion con-

fidencial y clasificada.

3.5.7. Atributos del dominio de respuesta a incidentes

Dado que se podria afectar significativamente la infraestructura critica o los activos y servicios
de la micro-red que requieren de la organizacion para prevenir o limitar los impactos adversos
es importante tomar en cuenta el dominio de respuesta a incidentes. Los objetivos que deben

cumplir dentro de la micro-red son:
m Detectar eventos de ciberseguridad en la micro-red.
= Responder a incidentes y eventos de ciberseguridad en la micro-red.
= Planificar para la continuidad para las actividades de la micro-red.

La deteccién de eventos de ciberseguridad incluye la designacién de un foro para informar
eventos y establecer criterios para la priorizacion de los mismos. Estos criterios deben alinear-
se con la estrategia de gestion de riesgos de ciberseguridad discutida en el dominio gestion de
riesgos para garantizar una valoracion coherente de los eventos y proporcionar una estructura
para diferenciar los mismos. El dominio Rl toma en cuenta los objetivos descritos; la Tabla

3.10 presenta los atributos relacionados que forman este dominio.

Tabla 3.10: Atributos necesarios para el dominio Rl

Nivel | Atributos Puntos

Existe una persona a quien se le puede informar los eventos de ciber- | 30

seguridad.
NIM1 | Se reportan los eventos de ciberseguridad detectados. 35
Los eventos de ciberseguridad se registran y rastrean. 40
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del inventario se actualiza luego de la ejecucion de los planes.

Se establecen criterios para el escalamiento de eventos de cibersegu- | 45
ridad, incluidos los criterios de declaracion de incidentes
Se identifica el personal de respuesta a incidentes y eventos de segu- | 50
ridad cibernética y se asignan roles.
Existe un repositorio donde se registran los eventos de ciberseguridad | 56
en base a los criterios establecidos.

NIM2 | Los criterios para los eventos de ciberseguridad, incluidos los de inci- | 61
dentes se establecen en funcién del impacto en la micro-red.
Existe un repositorio donde los eventos y los incidentes de cibersegu- | 66
ridad se rastrean.
Los planes de respuesta a incidentes y eventos de ciberseguridad | 70
abordan los activos de TO y TI.
Se capacita a los equipos de respuesta a incidentes y eventos de ci- | 75
berseguridad.
Se realizan andlisis de la raiz de eventos e incidentes de ciberseguri- | 82
dad y actividades de lecciones aprendidas, se toman como acciones

NIM3 correctivas.
El personal de respuesta a incidentes y eventos de ciberseguridad par- | 85
ticipa en ejercicios conjuntos con otras organizaciones.
Los planes de respuesta a eventos e incidentes de ciberseguridad se | 88
revisan y actualizan con una frecuencia definida por la micro-red.
La politica y los procedimientos para informar sobre eventos e inciden- | 91
tes de ciberseguridad a las autoridades designadas cumplen con las
leyes y regulaciones.
Los planes de los incidentes son revisados y actualizados periddica- | 95
mente.
Los activos restaurados se configuran adecuadamente y la informaciéon | 100

3.5.8. Atributos del dominio de gestion de dependencias externas

A medida que aumentan las dependencias entre las infraestructuras, los socios operativos, los

proveedores de servicios y los clientes, es necesario establecer y mantener una comprension

integral de las relaciones clave. Administrar sus riesgos de ciberseguridad asociados para la
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ejecucion segura, confiable y resistente. Dentro de la micro-red los objetivos principales son:
= |dentificar las dependencias dentro de la micro-red.
= Gestionar el riesgo de la dependencia.
= Realizar actividades de gestion en la micro-red.

La identificacion de dependencias implica establecer y mantener una comprension integral de
las relaciones externas claves requeridas para la ejecucién de cada funcién en la micro-red. La
gestion del riesgo de dependencia incluye enfoques, como pruebas independientes, revisidn
de codigo, exploracién de vulnerabilidades y revisién de evidencia del proveedor de que se
ha seguido un proceso de desarrollo de software seguro. El dominio GDE toma en cuenta los

objetivos descritos; ademas de los atributos relacionados presentados en la Tabla 3.11.

Tabla 3.11: Atributos necesarios para el dominio GDE

Niveles | Atributos Puntos

Se identifican dependencias importantes de proveedores de Tly TO, | 34
NIMA1 es decir, partes externas de las que depende la entrega de una fun-

cién, incluidos los socios operativos.

Se identifican y abordan los riesgos significativos de ciberseguridad | 42

debido a los proveedores y otras dependencias.

Los requisitos de ciberseguridad se consideran al establecer relacio- | 50

nes con proveedores.

Las dependencias de los proveedores se identifican de acuerdo con | 57

los criterios establecidos.

Las dependencias de los clientes se identifican de acuerdo con los | 59

criterios establecidos.
NIM2

Los riesgos de dependencia de ciberseguridad identificados se ingre- | 60

san en el registro de riesgos.

Los contratos y acuerdos con terceros incorporan el intercambio de | 63

informacion sobre amenazas a la ciberseguridad.

Los acuerdos con proveedores requieren la notificacion de incidentes | 66

de ciberseguridad relacionados con la entrega del producto o servicio.

Los proveedores y otras entidades externas son revisados periddica- | 69

mente por su capacidad para cumplir continuamente con los requisitos

de ciberseguridad.
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Se siguen practicas documentadas para gestionar el riesgo de depen- | 72

dencia.

Se han identificado estandares y/o directrices para informar sobre la | 75

gestion de los riesgos de dependencia.

La priorizacion e identificacién de dependencias se basan en los crite- | 82

rios de riesgo de la micro-red.

Se establecen requisitos de ciberseguridad para dependencias de pro- | 85
NIM3 veedores con base en los criterios de riesgo de la micro-red.

Los acuerdos con los proveedores exigen la notificacion de los defec- | 88

tos de los productos que provocan vulnerabilidades a lo largo del ciclo

de vida de los productos entregados.

Las fuentes de informacidn se monitorean para identificar y evitar ame- | 91

nazas.

La responsabilidad y autoridad para la realizacién de la gestion del | 95

riesgo de dependencia se asigna al personal.

El personal que realiza la gestion del riesgo de dependencia tiene las | 100

habilidades y conocimientos necesarios para llevar a cabo las respon-

sabilidades asignadas.

3.5.9. Atributos del dominio de Capacitacion del personal

A medida que las empresas de servicios publicos adoptan cada vez mas tecnologia digital

avanzada, es un desafio mejorar los conjuntos de habilidades de su fuerza laboral existente

y contratar personal con el nivel adecuado de experiencia, educacién y capacitacion en ciber-

seguridad. La dependencia de las empresas de servicios publicos de la tecnologia avanzada

para las comunicaciones y el control digital continda creciendo y los problemas de la fuer-

za laboral son un aspecto crucial. Por lo que las micro-redes pueden necesitar implementar

practicas que cumplan con la capacitacion del personal. Los objetivos que se deben cumplir

para las mismas son:

= Asignar responsabilidades de ciberseguridad en la micro-red.

m Controlar el ciclo de vida laboral en la micro-red.

m Desarrollar seguridad laboral en la micro-red.

Daniela Dolores Jiménez Mendieta - Julio Andres Sumba Naula



UCUENCA

= Aumentar conciencia de la importancia de la ciberseguridad.

58

Un aspecto importante de la asignacion de responsabilidades es garantizar la idoneidad, los

roles especificos en el ambito laboral son importantes responsabilidades a menudo faciles de

determinar, pero pueden ser dificiles de mantener. El dominio CP toma en cuenta los objetivos

descritos y los atributos relacionados con estos (ver Tabla 3.12), formando asi este dominio.

Tabla 3.12: Atributos necesarios para el dominio CP

boral de ciberseguridad.

Niveles | Atributos Puntos
Se identifican las responsabilidades de ciberseguridad para cada fun- | 31
cion.

NIMA1 Las responsabilidades de ciberseguridad se asignan a personas es- | 35
pecificas.

Se realiza una investigacion de antecedentes al momento de la con- | 40
tratacion del personal para los puestos que tienen acceso a los activos

de la micro-red.

La capacitacion en ciberseguridad esta disponible para el personal con | 45
responsabilidades asignadas en la misma.

Se realizan actividades de concientizacién sobre ciberseguridad. 50
Las responsabilidades de ciberseguridad estan documentadas. 57
La investigacion de antecedentes del personal se realiza con una fre- | 59
cuencia definida por la micro-red para los puestos que tienen acceso

a los activos.

NIM2
Se identifican las brechas de conocimientos, habilidades y capacida- | 60
des en ciberseguridad.

Las brechas identificadas se abordan mediante el reclutamiento o la | 63
capacitacion.

La capacitacion en seguridad cibernética se proporciona como un re- | 66
quisito previo para otorgar acceso a los activos.

El contenido de concientizacion sobre ciberseguridad se basa en el | 69
perfil de amenazas de la micro-red.

Se siguen practicas documentadas para las actividades de gestion la- | 72
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Se proporcionan los recursos adecuados: personas, financiamientoy | 75
herramientas, para respaldar las actividades de gestion laboral de ci-

berseguridad.

Las responsabilidades de ciberseguridad y los requisitos laborales se | 82

revisan y actualizan segun corresponda.

NIM3 Las responsabilidades de ciberseguridad estan incluidas en los crite- | 85
rios de evaluacién del desempeno laboral.

Las designaciones de riesgo se asignan a todos los puestos que tienen | 88

acceso a los activos necesarios para el desempeno de la micro-red.

Se implementa un proceso formal de rendicion de cuentas que incluye | 91
acciones disciplinarias para el personal que no cumple con las politicas

y procedimientos de seguridad establecidos.

Los programas de capacitacion estan alineados para respaldar los ob- | 95

jetivos de gestion laboral de ciberseguridad.

Los programas de capacitacion incluyen educaciéon continua y opor- | 100

tunidades de desarrollo profesional para el personal con importantes

responsabilidades en ciberseguridad.

3.5.10. Atributos del dominio de gestion del programa de ciberseguridad

Un programa de ciberseguridad es un grupo integrado de actividades disefiadas y gestionadas
para cumplir con los objetivos de ciberseguridad para la micro-red. Un programa de ciberse-
guridad puede implementarse a nivel de organizacién o de funcion, pero una implementacién
de nivel superior y un punto de vista empresarial pueden beneficiar a la micro-red al integrar

actividades y aprovechar las inversiones de recursos en toda la empresa. Sus objetivos son:
m Establecer la estrategia del programa de ciberseguridad en la micro-red.
m Establecer y mantener la arquitectura de ciberseguridad en la micro-red.
m Desarrollo de software seguro para la micro-red.
= Realizar actividades de gestién en la micro-red.

La estrategia del programa debe incluir una lista de objetivos de seguridad cibernética y un
plan para cumplirlos. En niveles mas altos de madurez, la estrategia del programa sera mas

completa e incluira prioridad, estructura y organizacion para el programa. El dominio GPC
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toma en cuenta los objetivos descritos; y ademas, los atributos relacionados con estos (ver

Tabla 3.13), formando asi este dominio.

Tabla 3.13: Atributos necesarios para el dominio GPC

Nivel | Atributos Puntos

Existe una estrategia de programa de ciberseguridad. 25

NIM1 | Se proporcionan recursos como: personas, herramientas y financia- | 40

miento para apoyar el programa de ciberseguridad.

Se implementa una estrategia para aislar la arquitectura de los siste- | 50
mas Tl de los TO.

El programa de ciberseguridad define los objetivos para las actividades | 55

de la micro-red.

La estrategia y las prioridades del programa de ciberseguridad estan | 57
NIM2 | documentadas y alineadas con los objetivos estratégicos de la micro-

red y el riesgo para la infraestructura critica.

La estrategia del programa de ciberseguridad identifica estandares y | 62

lineamientos que se pretende que siga el programa.

La estrategia del programa de ciberseguridad identifica cualquier re- | 65
quisito de cumplimiento aplicable que debe cumplir el programa (NIST,
ISO, CMMC, etc).

Se proporcionan los recursos adecuados: personas, financiamiento y | 68

herramientas, para operar un programa de ciberseguridad alineado

con la estrategia del programa.

Si la organizacion desarrolla o adquiere software, se imparten practi- | 71
cas seguras de desarrollo de software como un elemento del programa

de seguridad cibernética.

El software que se implementara en los activos se desarrolla utilizando | 75

practicas seguras de desarrollo de software.

La estrategia del programa de ciberseguridad se actualiza segun los | 80

cambios en el entorno operativo y los cambios de amenazas.

NIM3 Las actividades del programa de ciberseguridad se revisan periédica- | 83
mente para garantizar que se alineen con la estrategia del programa

de ciberseguridad.
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El programa de ciberseguridad aborda y permite lograr el cumplimiento | 87

normativo.

La micro-red colabora con entidades externas para contribuir al desa- | 91
rrollo e implementacion de estandares, pautas, practicas y tecnologias

emergentes de ciberseguridad.

El personal que realiza actividades en este dominio tiene las habilida- | 96
des y el conocimiento necesarios para realizar sus responsabilidades

asignadas.

La efectividad de las actividades en este dominio es evaluada y ras- | 100

treada.

3.6. Aplicacion para la evaluacion periodica de una micro-red

La aplicacion creada para la evaluacién periddica de ciberseguridad de una micro-red se basa
en el modelo mencionado en este capitulo. Esta aplicacion consta de dos partes, la primera
parte presenta un cuestionario que evaluara el nivel de madurez, y la segunda parte consta
de una serie de dashboards e indicadores de cumplimiento de dominios y niveles por parte de

la micro-red.

Para la aplicacion se ha utilizado Django que es un framework web escrito en Python, se ha
implementado de esta manera la aplicacion dado que facilita la creacidén de una pagina web,

es gratuito y de codigo abierto.

El diagrama de flujo de estos procesos y como estan relacionados se muestra en la Figura
3.2, la cual describe el funcionamiento de toda la aplicacion creada. Las indicaciones para el
uso de la aplicacion, tanto como para la evaluacién y visualizacion de resultados, se describen

en B.

El puntaje final que emite la aplicacion esta relacionado con la Tabla 3.14, en donde se muestra
el nivel de madurez correspondiente al valor total alcanzado sumando el puntaje que obtiene
la micro-red evaluada de cada dominio; este valor esta relacionado con un color dependiendo

el nivel en el que se encuentre, similar al de la Tabla 3.2.
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Tabla 3.14: Puntaje Total del Nivel de Madurez

Nivel | Nombre Puntos
NIMO | No Existente [0-240]
NIM1 | Inicial [250-500]
NIM2 | Satisfactorio [510-750]
NIM3 | Optimizado h [760-1000]
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4. Medicion de la madurez de la micro-red de la Universidad de Cuenca

En este capitulo se presenta la evaluacion de ciberseguridad a la micro-red de la Universidad
de Cuenca. En la Seccién 4.1 se describe la arquitectura de la misma junto con los activos
gue posee. Los resultados de la evaluacién realizada a dicha infraestructura se detallan en la
Seccién 4.2, mientras que las recomendaciones para mejorar el nivel de madurez se presentan

en la Seccion 4.3.

Profundizando el caso de estudio, en la seccidon 4.4 se presenta las vulnerabilidades, riesgos
y amenazas de la micro-red. La seccién 4.5 describe los mecanismo de proteccion necesarios
para el sistema de seguridad, mientras que en la seccion 4.6 se menciona los cumplimientos
que debe cumplir una micro-red real (como la micro-red de la Universidad de Cuenca tiene
un enfoque didactico educativo). La seccion 4.7 trata de la importancia del criterio de energia
entregada y los servicios que dependen de la micro-red de la Universidad de Cuenca para

hallar su criticidad.

4.1. Arquitectura de la micro-red de la Universidad de Cuenca

Para realizar el analisis de la madurez de la ciberseguridad dentro de la micro-red de la Uni-
versidad de Cuenca, es necesario conocer su topologia e infraestructura. Por lo que, en esta
seccion se detallara la misma; esto sirve para conocer los activos de la micro-red y cuales son
las Tl'y TO utilizadas en la misma. El esquema de la infraestructura de la micro-red se observa

en la Figura 4.1. La micro-red esta conformada por los siguientes dispositivos:
= Servidor.
= PLC.
= RTU.
= Switch.
= Inversor.
= Bateria.
= Sistema de gestion de bateria (BMS).

= Analizador de red.
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= Banco de condensadores.

Pila de combustible.

Electrolizador.

Rectificador.

Carga CA.

64
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La clasificacién de activos tiene como propdsito, garantizar que se establecen las capas de
proteccion adecuadas y que por sus caracteristicas necesitan un tratamiento especial. El sis-
tema, donde se clasifica la informacion de los activos que podria precisar la entidad, esta
basado en las caracteristicas propias de la informacion; tiene en cuenta el funcionamiento
interno de la entidad, siempre procurando dar cumplimiento a los lineamientos y requisitos es-
tipulados en el item relacionado con la gestién de activos de los estandares ISO 27001:2013,
ISO 27002, e 1ISO 27005.

Una organizacion puede establecer mas niveles de clasificacion a medida que la misma sea
de mayor tamano y presente una mayor complejidad. Para esta metodologia se clasificaran
los activos de informacion segin su nombre, modelo, tipo de activo, software, firmware y fecha

de adquisicion.

Para emplear el andlisis de la micro-red es necesario reconocer los activos de la misma; estos

son detallados en la Tabla 4.1. Las imagenes respectivas de estos activos se presentan en el

Apéndice C.
Tabla 4.1: Activos TO de la micro-red
Nombre Modelo Numero | Tipo | Software Firmware | Fecha de Ad-
quisicion
SCADA s/m 1 Tl Windows 7 | s/f 20/10/16
Servidor SIMATIC 1 Tl STEP 7 V 3.0.1 20/10/16
OPC S7-1500
PLC Schneider 8 TO SoMachine | SoMachine | 20//10/16
M251
RTU Schneider 6 TO SoMachine | V28 20/10/16
TM3DQ8R

4.2. Diagndstico del nivel de madurez de la micro-red de la Universidad de Cuenca

Para evaluar a la micro-red de la Universidad de Cuenca, se solicitd al encargado de la misma
que llene la informacion necesaria mediante la aplicacion anteriormente descrita. Los resulta-

dos de la evaluacion se presentan en la Tabla 4.2 y la Figura 4.2.

La micro-red alcanz6 un total de 178 puntos en la evaluacion realizada, lo que implica que
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Tabla 4.2: Puntaje alcanzado en cada dominio de la micro-red.

Dominio Puntaje
Gestion de riesgos 50
Gestion de identidad y acceso 25
Gestion de amenazas y vulnerabilidades 0
Gestion de identidad y acceso 0
Conciencia del estado actual 0
Intercambio de informacion y comunicaciones 35
Repuesta a incidentes 34
Gestion de dependencias externas 34
Capacitacion del Personal 0
Gestion del programa de ciberseguridad 0
Total 178

Figura 4.2: Grafico radar de la evaluacion de la micro-red, resultado por cada dominio.

se encuentra en un NIMO No Existente. Los resultados muestran que cinco de los diez do-
minios se encuentran en un puntaje de cero, es decir que no tienen implementacion alguna
de atributos ni practicas. Con los resultados obtenidos, en la Seccién 4.3 se presentan las

recomendaciones para aumentar el nivel de madurez de ciberseguridad.
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4.3. Recomendaciones para aumentar el nivel de madurez de la micro-red de la Univer-

sidad de Cuenca

Es importante tomar en cuenta las recomendaciones para aumentar el nivel de madurez de
la micro-red, dado que su ciberseguridad en general es no existente. Lo principal es llegar al
NIM1 dado que debe existir una progresion uniforme en todos los dominios dentro de la micro-
red. A continuacion se describen las recomendaciones a aplicarse en los dominios para que
estos lleguen al nivel previamente mencionado. En esta seccion, cada recomendacion esta

basada en los controles.

4.3.1. Gestion de activos

En este dominio se puede dar un seguimiento a los activos Tl y TO mediante el uso de un
software libre para gestion de activos de Tl llamado Snipe-IT (https://github.com/snipe/
snipe-it) que permite gestionar y hacer seguimiento a todos los activos, establece funciones
sencillas de automatizacion en su herramienta de gestién de activos de Tecnologia de la Infor-
macion por Internet. La otra opcién es usar la misma herramienta que utiliza la Direccion de
Tecnologias de la Informacion y Comunicacién (DTIC) de la universidad. Esto es usar el plugin
en fusion inventory (https://fusioninventory.org/) sobre el glpi (https://glpi-project.
org/). Por ultimo, se propone NetBox (https://github.com/netbox-community/netbox), esta
herramienta es de codigo abierto y permite la gestion de la infraestructura de la red como los

activos, direcciones IP y documentacion de la misma.

Una vez establecido el inventario de los activos, se tiene que evaluar y aprobar cualquier cam-
bio dentro de la micro-red antes de implementarse (puede ser incorporar o eliminar cualquier
activo), por lo que se recomienda que el encargado de la micro-red analice los cambios antes
de realizarlos tal como lo menciona el control 8.1.3. En cuanto a la linea base de configura-
cion de los activos, se recomienda que la micro-red tenga una asesoria con los proveedores
de los equipos de tal manera que el personal de la misma tenga conocimiento de como se

encuentran configurados los equipos.

4.3.2. Gestion de identidad de acceso

En este dominio, tal como [67] describe, se recomienda proporcionar identidades para el per-

sonal que esté capacitado y que requiera acceso asi como se menciona en el control 9.1.2 en
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la ISO 27002; en este caso para el cuarto de control en donde se encuentra el SCADA. Una
vez que una persona no necesite mas el acceso se debe dar de baja dicha identidad segun
lo indicado en el control 9.2.1 del mismo estandar. Para esto se debera realizar la instalacion
de un sistema de control de acceso, ya que el cuarto no cuenta con ninguno, tal como una

cerradura magnética con activacion mediante tarjeta RFID.

Dado que la micro-red tiene un enfoque educativo y de investigacion se tiene que gestionar el
acceso a los equipos o activos mediante un listado de personas que han tenido acceso a los
mismos, en donde se detalla: nombre, nimero de cédula de la persona que utilizé el equipo,

equipo utilizado, descripcion del uso del equipo y la firma.

4.3.3. Gestion amenazas y vulnerabilidades

En este dominio se recomienda identificar las fuentes de amenazas dentro de la micro-red co-
mo lo menciona el control 14.1.1. Se puede realizar un pentesting, con la finalidad de conocer
las amenazas a las que podria estar expuesta la micro-red. Una vez que se han identificado
las vulnerabilidades que se consideran importantes para el funcionamiento de la micro-red

deben ser tratadas por especialistas en ciberseguridad.

La micro-red tiene un enfoque educativo e investigativo, por lo que la identificacion de vulne-
rabilidades podria ser realizada por los estudiantes como proyecto de grado. La respuesta a
estas vulnerabilidades también podria ser objeto de estudio por parte de docentes y estudian-

tes.

Segun [68], una vez identificadas las amenazas, es necesario priorizarlas y establecer un perfil
de amenazas, por ejemplo: objetivo, capacidad o impacto. A esta informacion se la puede dar

seguimiento usando el software https://glpi-project.org/.

4.3.4. Conciencia del estado actual

En este dominio se recomienda llevar un registro de los activos de la micro-red en donde se
detallen los procesos que se han realizado en los mismos segun lo mencionado en el control
8.1.1; este control puede ser llevado a cabo usando https://glpi-project.org/. Teniendo
asi definido los activos y elementos que se usan para los diversos procesos (generacion con
paneles, control de baterias) que desempena la micro-red. Se debe realizar actividades de

monitoreo de ciberseguridad con revisiones en tiempos establecidos por la micro-red.
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4.3.5. Intercambio de informacion y comunicaciones

Dado que la micro-red cuenta con diferentes instituciones que brindan soporte a los equipos,
es necesario recopilar informacién y proporcionarla a las organizaciones con las cuales la
micro-red tiene vinculo como se lo menciona en los controles 6.1.3 y 6.1.4. Segun lo reco-
mendado en [69], se debe asignar personal calificado para informarle sobre la ciberseguridad,
para que en caso de existir alguna anomalia que implique riesgos, se tenga una persona

encargada para receptar esta informaciéon segun el control 16.1.1 del mismo estandar.

4.3.6. Respuesta a incidentes

Una vez que los eventos de ciberseguridad son detectados, se recomienda registrar y rastrear
dichos eventos segun lo indicado en el control 16.1.2. De tal manera que la micro-red cuente
con un inventario de los mismos. A los eventos de ciberseguridad se les debe asignar un peso
de importancia, para tener en cuenta el orden de priorizacién de los mismos. Se recomienda
también identificar el personal que dé respuesta a dichos incidentes. Es importante seguir un

proceso de respuesta a incidentes como los que se muestran en:
https://learn.microsoft.com/es-es/security/compass/incident-response-process
https://www.atlassian.com/es/incident-management/incident-response
https://cloud.google.com/docs/security/incident-response?hl=es-419

Tal como se menciona el control 6.1.1 del mismo estandar se debe asignar roles y responsa-

bilidades para la seguridad de la informacién.

4.3.7. Gestion de dependencias externas

Dado que existe la identificacion de dependencias por parte de los proveedores, se debe tam-
bién identificar los riesgos de ciberseguridad que se dan debido a los mismos segun el control
8.1.3. En este caso se puede solicitar una capacitacion en donde se exponga las vulnera-
bilidades a las que se encuentran expuestas los equipos. Esto ayuda a establecer con los
proveedores los requisitos de ciberseguridad necesarios. Estas dependencias estan relacio-
nadas con la parte de mantenimiento y actualizacion de software, ademas de la configuracion

de los equipos. Estas recomendaciones se basan en lo mencionado en [26].
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4.3.8. Capacitacion del personal

En este dominio se recomienda identificar las responsabilidades de ciberseguridad para cada
funcion de la micro-red tal como se menciona en el control 6.1.1. Las mismas tienen que
asignarse a personas especificas con capacidades para realizarlas segun se describe en el

control 6.1.2 del mismo estandar.

Antes de realizar el contrato del personal se recomienda que la micro-red analice los antece-
dentes de los mismos, en especial para puestos que requieren ingreso al centro de control del
SCADA. El personal que ingrese debe realizar capacitacion de ciberseguridad realizando cur-
sos gratuitos disponibles en https://ciberseguridadenlinea.com/; ademas, todo el personal
gue tiene acceso a la micro-red tiene que realizar actividades de concienciacién para esto es
importante mantener contactos con grupos especilizados en ciberseguridad como lo mencio-
na el control 6.1.4; de esta manera podran informar a los estudiantes sobre la importancia de

la ciberseguridad.

4.3.9. Gestion del programa de ciberseguridad

Como primer punto se recomienda realizar una estrategia para un programa de cibersegu-
ridad, el cual debe ir guiado por profesionales en este ambito. Lo que se busca con esta
estrategia es proporcionar el personal y las herramientas adecuadas para apoyar al progra-
ma. Es importante considerar una estrategia para aislar la arquitectura de los sistemas Tl de
los TO tal como lo menciona el control 12.1.4, dado que se debe analizar dicha arquitectura al

momento de realizar un programa que se encuentre bien estructurado.

La implementacién del programa se lo podria realizar de manera sencillaen https://fusioninventory.
org/ ya que ayuda a inventariar los activos Tl y desarrollar software de manera sencilla de

acuerdo a las necesidades de la micro-red.

4.4. Determinacion de vulnerabilidades, amenazas y riesgos

4.4.1. Pentesting

El pentesting realizado a la micro-red de la Universidad de Cuenca se desarrollé con herra-
mientas de escaneo de red, tales como Nmap (usado en una maquina virtual Kali Linux) y

Nexpose. Estas herramientas son usadas para el descubrimiento de hosts, puertos, servicios,
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direcciones MAC, sistemas operativos, ademas de detectar vulnerabilidades existentes en la

red (en el caso de Nexpose) [70-73].

El uso de estas herramientas se describe en el Apéndice D junto con la descripcion de los 38

activos de la micro-red de la Universidad de Cuenca a los que se les realiz6 el pentesting.

Los resultados del pentesting mostraron los puertos a los que un atacante podria acceder, y
con esto atacar los servicios que estos puertos ofrecen. La Figura 4.3 presenta los servicios

mas comunes y el nimero de activos en los que esta presente cada servicio.

Servicios mas comunes

Service Location
S5H

HTTPS

Telnet

FTP

—
—
————
——
S|
as-zprprote
SNVP

e e — e — — —

HITP

MNamero de activos con puertos de ese servicio

Figura 4.3: Servicios que corren en los puertos de los activos de la micro-red

A estos servicios encontrados, se les encuentra vulnerabilidades que se clasifican en tres

tipos:
Critica: Faciles de explotar para los atacantes y pueden proporcionarles un control total de
los sistemas afectados.

Severa: Son mas dificiles de explotar y no brinden el mismo acceso a los sistemas afectados.

Moderada: Brindan informacion a los atacantes que pueden ayudarlos a montar ataques pos-

teriores en su red

El total de vulnerabilidades encontradas en los activos de la micro-red de la Universidad de
Cuenca es de 417. El nimero de cada una de estas se muestra en la Figura 4.4, mientras
que el numero de activos con cada tipo de vulnerabilidad se representa en la Figura 4.5. Los

resultados muestran que mas de la mitad de los activos tiene vulnerabilidades criticas y que
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ningun activo presenta cero vulnerabilidades.

Tipos de vulnerabilidades
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Figura 4.4: Tipos de vulnerabilidades en la micro-red
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Figura 4.5: Numero y tipo de vulnerabilidades en los activos de la micro-red

Todos los servicios presentan vulnerabilidades; los servicios que presentan mas vulnerabili-
dades son mostrados en la Figura 4.6. Las vulnerabilidades mas comunes son las que se
muestran en la Figura 4.7; estas estan relacionadas con cifrados y contrasefias de autentica-
cién débiles, versiones de protocolos antiguas o que admiten ciertos ataques y problemas de

como se transmite la informacion, cada una de estas representa un riesgo al sistema.

4.4.2. Riesgos del sistema y probabilidad de ocurrencia

Como se menciona en 2.7 en la norma ISO 31000 existen diferentes niveles de riesgos. En
este caso nos enfocaremos en los riesgos tecnoldgicos, operacionales y de procesos dado

que en ellos se abarca la ciberseguridad, eficacia y eficiencia de la organizacion.
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Servicios con mas vulnerailidades
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Figura 4.6: Namero de vulnerabilidades por servicio en la micro-red
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Figura 4.7: Vulnerabilidades mas comunes en la micro-red

Para determinar los riesgos del sistema se usa la probabilidad de ocurrencia de las vulnera-
bilidades encontradas, basandose en el nimero de vulnerabilidades de cada tipo y el nimero
total de vulnerabilidades. En la Figura 4.8 se presentan las vulnerabilidades con mayor proba-
bilidad. A todas estas vulnerabilidades se les asigna un peso dependiendo de la clasificacion
de la vulnerabilidad (critica, severa o0 moderada), los pesos asignados son los siguientes: criti-

ca (3), severa (2) y moderada (1).
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Probabilidad de las vulnerabilidades
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Figura 4.8: Probabilidades de las vulnerabilidades mas comunes

A partir de que tan recurrente es la vulnerabilidad y el peso de la misma, se procede a calcular
el valor de riesgo que tiene cada vulnerabilidad, obteniendo asi los datos de la Figura 4.9, la

cual muestra las vulnerabilidades con mayor riesgo en la micro-red.

Riesgos del sistema
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Figura 4.9: Riesgos del sistema en base a las vulnerabilidades
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Las vulnerabilidades con mayor riesgos estan relacionadas con el protocolo Simple Network
Management Protocol (SNMP), el cual proporciona un marco estandarizado para un lenguaje
comun que se usa para monitorear y administrar dispositivos en una red. Esta vulnerabilidad
podria permitir que un tercero no autorizado obtenga acceso a un dispositivo de red y a la
informacion de la misma como claves y credenciales de autenticacion; los atacantes pueden

incluso reconfigurar o apagar dispositivos de forma remota.

El protocolo Transport Layer Security (TLS) presenta mas vulnerabilidades con un alto riesgo,
esta vulnerabilidad es de capa de transporte, puede permitir que un atacante use un certificado
de autoridad de certificacion (CA) no confiable para interceptar y manipular el trafico de red.
Ademas, algunos activos usan la version antigua de este protocolo la cual es vulnerable a

interceptar trafico y a inyeccién de datos.

Existe riesgo con el Telnet, ya que un servidor tiene este puerto abierto y permite a un usuario

remoto y toda la informacién enviada va sin cifrado.

La vulnerabilidad mas comun se relaciona con el protocolo Internet Control Message Protocol
(ICMP), la respuesta del timestamp no tiene control y permite que un atacante inunde a un host
con mensajes de solicitud ocasionando una sobrecarga que puede provocar una disminucién
en el rendimiento del host o incluso una denegacién de servicio. También se puede aproximar

el tiempo de actividad del host, lo que seria util para futuros ataques.

El protocolo Secure Sockets Layer (SSL) se relaciona con algunas vulnerabilidades de al-
to riesgo. Las versiones usadas dentro de la micro-red cuentan con mecanismos de cifrado
estatico y algoritmos de autenticacién poco robustos. Esto permitiria a un atacante interceptar
y descifrar la informacion, ademas de obtener acceso no autorizado amenazando a la integri-

dad y confidencialidad de la comunicacion.

Por ultimo, se tiene a la vulnerabilidad de certificados digitales en la comunicacién SSL/TLS;
esto debido a que no se hace una validacion de los certificados permitiendo el robo de infor-

macion.

4.4.3. Amenazas al sistema y su mitigacion

Una amenaza es la posibilidad de que un sistema vulnerable sea atacado y sufra dafos, en un
sistema informatico provienen principalmente de ataques externos (malware, denegacion de
servicio o inyecciones SQL, entre otros). Se observa en la Tabla 4.3 las amenazas encontradas

en la micro-red de la Universidad de Cuenca y su mitigacion.
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Tabla 4.3: Amenazas y su mitigacion

Riesgo Amenaza Mitigacion

TLS timestamp Denegacion de servicio | Se recomienda deshabilitar el envio de
respuestas de timestamp en los sistemas
que no lo necesitan. Limitar la cantidad de
solicitudes que se pueden enviar.

SNMP-READ- Denegacion de servicio | Es importante mantener todas las im-

0001 y SNMP- | y problemas de confi- | plementaciones de SNMP actualizadas y

READ-0002 dencialidad aplicar los parches de seguridad necesa-

rios para corregir la vulnerabilidad. Limitar
el acceso a los dispositivos y sistemas de
red a través de SNMP. Implementar la au-

tenticacion SNMP versién 3.

SNMP-Cleartext-

Credentials

Autenticacién débil

Se recomienda que los administradores
de red eviten enviar credenciales de au-
tenticacion en texto plano a través de la
red y en su lugar utilicen protocolos de se-
guridad mas fuertes, como SNMP version
3.

TLS-Untrusted-CA

Problemas de confi-
dencialidad, phishing y

malware

Utilizar certificados emitidos por CA con-
fiables y realizar una verificacion adecua-
da de la certificacion. Mantener actualiza-

das las implementaciones de TLS.

SSL-Static-Key-
Ciphers

Problemas de confi-

dencialidad

Se recomienda utilizar siempre cifrados
SSL/TLS con claves dinamicas y alea-
torias en lugar de cifrados estaticos de
clave. También es importante mante-
ner actualizadas las implementaciones de
SSL/TLS y otros protocolos de seguridad
de red.
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Telnet-Open-Port

Problemas de confi-

dencialidad

Utilizar protocolos de comunicacion segu-
ros, como SSH, en lugar de Telnet, ya que
SSH cifra todas las comunicaciones entre
el cliente y el servidor. Limitar el acceso al
servidor a usuarios autorizados solamen-

te.

SSL-Weak-
Message-
Authentication-

Code-Algorithms

Problemas de confi-

dencialidad

Asegurarse de que los algoritmos de au-
tenticacion utilizados en SSL/TLS sean lo
suficientemente fuertes y estén actualiza-
dos. También es importante mantener los
sistemas y aplicaciones actualizados con
las ultimas correcciones de seguridad y

configurar los servidores SSL/TLS.

SSL-CVE-2011-
3389-Beast

Problemas de confi-

dencialidad

Aplicar los parches de seguridad para
los navegadores y servidores web que
contienen las correcciones para esta vul-
nerabilidad. También se recomienda utili-
zar versiones mas recientes del protoco-
lo TLS. Usar TLSv1.2 con la configuracion
Authenticated Encryption with Associated
Data (AEAD).

TLSV1-0-Enabled

Problemas de confi-

dencialidad

Usar TLSv1.2 con la configuracion AEAD

SSL-Only-Weak-
Ciphers

Problemas de confi-

dencialidad

Configurar los servidores web para que
permitan el uso de algoritmos fuertes y se-

guros.
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Certificate- Problemas de confi- | Los sitios web deben asegurarse de que
Common-Name- dencialidad los certificados digitales que presentan en
Mismatch la comunicacién SSL/TLS coincidan con el

nombre de dominio que se esta utilizan-
do en la conexion. Esto se puede hacer a
través de la emisién y validacién adecua-
da del certificado digital y la configuracion

adecuada del servidor web.

4.5. Mecanismos de proteccion de seguridad

El diagndstico realizado en la micro-red de la Universidad de Cuenca revela los siguientes

detalles en los tépicos explicados en la seccion 2.4.

Confidencialidad: No existe separacion de las redes (Tl, TO y red de la universidad son una
sola red), no se usa ningun tipo de cortafuegos ni analizador de trafico, no hay sistemas

de autenticacion.

Integridad: No existe mecanismos contra amenazas. Las vulnerabilidades no son tratadas ni

analizadas, no hay métodos que aseguren la integridad de los datos.

Autenticidad: No existe ningun control de acceso a los activos. No hay politicas de gestion

de identidad y acceso al sistema SCADA.

Disponibilidad: No existe mecanismos de control que eviten la pérdida de un proceso o de

algun servicio, no se garantiza que los activos estén disponibles en todo momento.

Verificabilidad: No existe sistemas de verificacién de sistemas en cuanto a funcionalidad,

seguridad y acceso.

Acatando la recomendacion de este trabajo, enfocada a dividir la red Tl y la red TO de la
micro-red evaluada; se da mecanismos de proteccioén y un sistema de seguridad para cada

una de las redes.
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4.5.1. Recomendacion de los mecanismos de proteccion y sistema de seguri-

dad para la red

Para una red, segun [74] y [75] los mecanismos de proteccion que pueden implementarse son

los siguientes:

Confidencialidad: Establecer esquemas de autenticacion fuerte y autorizacion granular para
controlar el acceso de usuarios y dispositivos a los sistemas. La capacitacion al personal,
garantiza que tanto operarios como administradores de sistemas estén familiarizados
con los sistemas y puedan detectar posibles fallos y vulnerabilidades en ellos. También
se debe tomar en cuenta la encriptacion de los datos, separacién de redes, uso de

cortafuegos y analizadores de trafico de red.

Integridad: Proteccion de los equipos y sistemas de dispositivos fisicos mediante sistemas
de monitoreo y alarmas. Restringir el acceso a los sistemas y dispositivos a usuarios
autorizados mediante la autenticacion y autorizacion de usuarios y sistemas. Utilizacion
de sistemas de deteccion de intrusiones que identifican actividades maliciosas y las
detienen antes de que causen dano. Mantener actualizado el software y firmware de los

sistemas y dispositivos para protegerlos de vulnerabilidades conocidas.

Disponibilidad: Implementacion de sistemas redundantes y de backup, monitorizacién y aler-
ta de fallos. Limitar la informacion y los servicios accesibles a los minimos imprescindi-
bles, requiriendo autorizacion previa de los responsables de la micro-red. Establecer un
canal de comunicacion para informar, al servicio de gestion de incidentes, de pérdidas o
sustracciones. Ingreso a las personas que cuenten con las credenciales requeridas para

acceder a informacién y operacion de los sistemas.

Autenticidad: Para evitar accesos no autorizados, se deben implementar medidas de seguri-
dad avanzadas, como autenticacion de usuario y contrasena. Para proteger la autentici-
dad, es crucial contar con software de seguridad actualizado. Es necesario asegurarse
de que todos los programas instalados en los sistemas de tecnologia operacional se
actualicen con regularidad y se realice un seguimiento meticuloso de los parches de se-
guridad. Es importante utilizar protocolos de encriptacion para proteger la autenticidad
de los datos que se transmiten entre los sistemas de tecnologia operacional. Un firewall

es una herramienta de seguridad fundamental para los sistemas.

Verificabilidad: La certificacidon de los sistemas y equipos, asi como las auditorias periédicas,

garantizan la conformidad de los mismos con los estandares y normativas aplicables, y
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aseguran que el sistema funciona segun lo previsto. Contar con politicas de seguridad
claras y bien definidas permite a los usuarios conocer las expectativas de la organiza-
cién en cuanto a la proteccion de la informacién y los sistemas. La proteccion de los
equipos y sistemas mediante sistemas de proteccidn fisica como camaras de seguridad,

cerraduras, garantiza la integridad y proteccién de los sistemas.

Es importante mencionar que el orden de importancia para Tl es: confidencialidad, integridad,
disponibilidad, autenticidad y verificabilidad. Mientras que para TO es: disponibilidad, integri-
dad, confidencialidad, autenticidad y verificabilidad. Esto debido a que para los sistemas de
operaciones lo mas importante es mantener el proceso industrial en funcionamiento. La ca-
rencia de disponibilidad podria derivar en una pérdida de control sobre el proceso o que se
detuvieran las operaciones, con los consiguientes riesgos que ello implicaria tanto para la se-
guridad del sistema como para la seguridad fisica de las personas o los efectos en el medio
ambiente. Se ha realizado un esbozo del sistema de seguridad que se tiene que tomar en
cuenta para los activos Tl y TO de la micro-red de la Universidad de Cuenca, tomando en

cuenta los mecanismos anteriormente descritos, en la Figura 4.10.

Actualizacion U

de software y
fimware

Actualizacion
de software y
fimware

SISTEMA DE
SEGURIDAD

RT
/c/
PLC
Sistema de
identidad y /
autenticacion

logica(Usuario y

contrasena) Servidor

SCADA oe Sistema de
\ identidad y
autenticacion
logica(Usuario y
Sistema de contrasena)

identidad y
auteticacion

fisica(Camaras de
seguridad,RFID)

Actualizacion
o de software y
Actualizacion de fimware
software y

; fimware
Sistema de

identidad y
autenticacion
logica(Usuario y
contrasena)

Figura 4.10: Sistema de seguridad para los activos de la micro-red de la Universidad de Cuen-
ca
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4.6. Cumplimientos necesarios de una micro-red en temas de ciberseguridad

En una micro-red se deben cumplir con los atributos mencionados en este modelo de ciberse-
guridad creado, sin embargo, es necesario el cumplimiento de otros temas de gran importancia

por parte de una micro-red que no sea de enfoque académico.

Mecanismos: Para garantizar la proteccién de los datos, informacién y dispositivos eléctricos,
se tienen algunos mecanismos que debe cumplir una micro-red segun lo mencionado en

[27, 44, 76].
Autenticacion: Solo los usuarios autorizados deben acceder al sistema.

Para los puntos de red, los cuales se encuentren en las oficinas de los encargados
de la micro-red, se debera realizar una verificacion de usuario cada vez que el
equipo se conecte a la red. Estos usuarios tienen acceso a los otros dispositivos
de la red. Para esto es necesario la implementacién del servidor de autenticacion
Radius.

Encriptacion: La comunicacion entre los distintos dispositivos de la micro-red y los da-
tos que se transfieren entre estos deben estar encriptados para proteger la infor-

macion en caso de un acceso no autorizado.

Los PLCs usados en la micro-red permiten el uso del protocolo SSL/TLS. El uso de

estos protocolos permite la encriptacién en la comunicacion.

Control de acceso: Ademas de los datos, se debe proteger la gestion de autenticacion

de usuarios y privilegios.

En base a las credenciales de autenticacion se debe dar los permisos para cada tipo
de usuarios dentro e la red, solo los que posean las credenciales de trabajadores
de la micro-red podran tener los permisos necesarios para acceder a los demas
dispositivos de red y los servicios de cada uno de estos. Se puede configurar en el

servidor Radius.

Deteccion de intrusos Es importatnte detectar y prevenir el acceso no autorizado a los

dispositivos.

Existe software libre como Suricata, que permite la deteccion de intrusos y detecta
patrones de trafico malicioso en la red. Otra opcion es FortiClient, que cuenta con

un médulo de deteccidn de intrusiones.
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Monitoreo y registro de eventos: Con el fin de detectar y dar una respuesta oportuna

a los incidentes de ciberseguridad.

Los dispositivos Tl y TO (o sus respectivas redes) deben ser monitoreadas. Una
opcion es usar la herramienta Zabbix, la cual debe ser configurada para detectar y
registrar eventos de interés, tales como falla en dispositivos, trafico inusual o acce-

sos no autorizados.

Politicas: Ademas de las politicas internas de cada micro-red, se debe cumplir con algunas
politicas basicas tal como se ha mencionado en el modelo creado. Las politicas que se
mencionan se basan en normas y estandares como ISO 27001, ISO 31000, NIST SP
800-53, NIST SP 800-61.

Seguridad de la informacion: Enfocada en la confidencialidad, integridad y disponibi-

lidad de la informacion de la micro-red.

Algunas de estas politicas son la clasificacion de informacion (sensibilidad y con-
fidencialidad), control de acceso (gestion y revocacion de credenciales), gestion
de contrasefas (creacion y cambio) y seguridad de red (cifrado de la informacion,

deteccion de intrusos).
Gestion de identidad y acceso: Enfocada en la autenticacion y gestion de privilegios.

Es necesario una politica de contrasefas (longitud minima, caducidad), control de
acceso basado en roles (privilegios y permisos de los usuarios), accesos externos

(gestion de acceso remoto de usuarios, VPN).

Gestion de respuesta a incidentes: Enfocada en la deteccion y respuesta a incidentes

de ciberseguridad.

Se debe tratar acerca de la definicion de incidentes, responsabilidades, procedi-
mientos de respuesta y comunicacion (procedimientos a realizar y forma en la que

se manejan los incidentes).

Gestion de riesgos: Enfocada en identificar, evaluar y mitigar riesgos de ciberseguri-

dad dentro de la micro-red.

Es importante la identificacion de activos criticos, evaluacion de riesgos (probabili-

dad e impacto), gestion de vulnerabilidades (identificacién y mitigacion).

Auditorias: Dependiendo de cada pais, se debe cumplir con determinadas auditorias y certi-

ficaciones, las mas comunes son:
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Vulnerabilidades: Esta auditoria evalia vulnerabilidades dentro de la micro-red, por

ejemplo configuraciones, puertos usados, software no actualizado [77].

Seguridad de la red: Es importante la evaluacion de la seguridad de la red y la protec-
cion que esta tiene ante diferentes ataques, como DoS, falsificacion de identidad o

intrusiones [77].

Cumplimiento de normativas: La micro-red debe cumplir con requisitos legales y nor-
mativos, se evallan controles y politicas de seguridad, capacitacion del personal,

etc [78].

Certificaciones: Estas dependeran de la regulacion interna de cada pais, a continuacion se
mencionan las certificaciones mas importantes en ciberseguridad dentro de entornos

industriales segun [79].
ISO 27001 Relacionada con estandares para la seguridad de la informacion.

NIST SP 800-82 Enfocada en estandares de ciberseguridad sistemas de control dentro

de industrias.

IEC 62443 Enfocada en la proteccién cibernética en entornos con automatizacion in-

dustrial.

4.7. Criticidad de la micro-red de la Universidad de Cuenca

La micro-red de la Universidad de Cuenca entrega alrededor de 3272.4 kWh de energia al
mes, el servicio que depende de la misma es el data center de la Universidad de Cuenca.
Segun [80] los incidentes de ciberseguridad se pueden clasificar por su criticidad, entendiendo
esta como el impacto que tienen en la informacién, los sistemas y redes a los que afectan.
Los niveles de criticidad o prioridad en los incidentes de ciberseguridad pueden clasificarse
en tres, tanto para las infraestructuras criticas, como para otros agentes, empresas y en los

ciudadanos:

Nivel de criticidad alta: agrupan alos incidentes que afectan a sistemas o informacion critica

para la entidad y con potencial impacto en el negocio.

Nivel de criticidad media: engloban a los incidentes que afectan a sistemas o informacion
no criticos para la entidad o cuyo impacto no repercute directamente en el desarrollo del

negocio.
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Nivel de criticidad baja: hacen referencia a los incidentes en sistemas con bajo nivel de im-
portancia, investigaciones que impliquen analisis forenses que se alarguen en el tiempo

o consultas genéricas sobre seguridad.

Dado que se afectan sistemas de informacion critica como lo es el centro de proceso de datos
en donde se almacenan todos los datos y operaciones sobre las cuentas de la Universidad se

podria considerar que se encuentra en un nivel de criticidad alto.

Daniela Dolores Jiménez Mendieta - Julio Andres Sumba Naula



UCUENCA 66

5. Conclusiones y recomendaciones

La ciberseguridad en las infraestructuras criticas es de suma importancia dado que en la
actualidad existen multiples maneras de vulnerar las mismas. Una de estas infraestructuras es
el sector eléctrico en donde existen diferentes tipos de ataques a los que puede ser expuesta
como: en la distribucion de la electricidad, confiabilidad en las redes de comunicacion. Debido
al uso de energia eléctrica en casi todos los ambitos de la vida, una afeccion a su generacion

y distribucion puede traer consigo graves consecuencias mas alla de las economicas.

Existe un déficit de informacién en cuanto a la ciberseguridad para los sectores eléctricos, da-
do que las normativas son amplias y poco focalizadas en los dispositivos que abarcan tecno-
logia de la informacion y tecnologia de operacion. En el Ecuador existen muchas deficiencias
para localizar los riesgos en el sector eléctrico, conciencia de ciberseguridad y su importancia.
Por lo que se ha visto la necesidad de contribuir con estrategias de ciberdefensa dentro del

pais, en este caso con una infraestructura critica especifica.

Para iniciar con la creacion de un modelo adecuado para medir el nivel de madurez en las
micro-redes eléctricas se ha realizado un estado de arte referente al nivel de madurez de ci-
berseguridad, en donde se ha encontrado la informacion de diferentes modelos que se han ido
disenando en areas industriales o infraestructuras criticas. Permitiendo asi utilizar diferentes
normas y estandares para definir un estado de madurez, sin embargo no ha existido ninguno

que se enfoque en las micro-redes eléctricas.

Dada la falta de informacidon en el sector eléctrico, es evidente la necesidad de encontrar un
modelo que permita medir el nivel de madurez dentro de una micro-red; en donde en base a
los dominios y atributos establecidos en cada nivel se permite observar la serie de requisitos
y buenas practicas que se necesitan cumplir para incrementar la proteccion y seguridad de
las mismas. Se establecen cuatro niveles de madurez que permiten definir el estado actual
de la micro-red mediante el establecimiento de dominios enfocados a identificacion, detec-
cion, proteccién, respuesta y reparacion de activos, procesos, amenazas, vulnerabilidades y

dependencias dentro de una micro-red.

Con este proyecto se logra establecer en que nivel de madurez se encuentra una micro-red
en base a los atributos que cumple la misma y establecer los pasos a seguir para aumentar el
nivel. Logrando asi tener un punto de partida para las practicas a seguir con el fin de tener un

mayor nivel de madurez.
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El modelo creado se aplica a la micro-red de la Universidad de Cuenca como caso de estudio.
en donde se ha podido observar que se encuentra en un nivel de madurez no existente (NIMO)
por lo que es de suma importancia proceder con laimplementacion de la ciberseguridad dentro
de esta. Las recomendaciones que se han propuesto son acciones necesarias para lograr

subir un nivel del que se encuentra en la actualidad la micro-red.

En el presente trabajo se ha implementado un modelo de madurez que permite medir el nivel
en el que se encuentra una micro-red. Se proporciona una aplicacion que facilita la evaluacion
periddica de la misma, con estos resultados es posible brindar las recomendaciones necesa-
rias para alcanzar un nivel de madurez superior al obtenido. Logrando asi facilitar el proceso

de acciones de ciberseguridad que debe tomar en cuenta una micro-red.

Como recomendaciones se propone la implementacién de acciones mencionadas en la Sec-
cién 4.3 en la micro-red de la Universidad de Cuenca para incrementar el nivel de madurez
dentro de la infraestructura evaluada, ademas de implementar las mitigaciones de las ame-
nazas presentadas en la seccién 4.4. El sistema de seguridad disefado junto con el sistema
de gestidn y operacion pueden ser implementados en trabajos futuros dentro de la micro-red

tomada como caso de estudio.

El pentesting realizado a la micro-red de la Universidad de Cuenca dejé en evidencia las falen-
cias que tiene la red, varios puertos de los activos presentan vulnerabilidades. Encontrando
417 vulnerabilidades clasificandolas en criticas, severas y moderadas, con esta informacién
se ha encontrado los riesgos del sistema y la probabilidad de ocurrencia de los mismos. Una
vez encontrados los riesgos se los ha clasificado en los diferentes tipos de amenazas y se ha
procedido a detallar la mitigacién de los mismos, siendo esto un punto importante a tomar en

cuenta por parte de la micro-red.

Se da conocimiento también los mecanismos de proteccion de seguridad para la micro-red de
la Universidad de Cuenca y los mecanismos de proteccion de seguridad para la red, ademas
de que se mencionan las normativas y politicas con las que debe cumplir infraestructuras de

este tipo.
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A. Anexo

El esquema que tienen los dominios para cumplir con cada uno de sus atributos es descrito
mediante los diagramas de flujo presentados en las Figuras A.1-A.10, los cuales se basan en
la condicion de cumplir o no los atributos de cada nivel para avanzar al siguiente. La relacion

de cada dominio con su respectivo esquema se describe en la Tabla A.1.

Tabla A.1: Relacion de los dominios con sus respectivos esquemas

Dominio Esquema
Gestion de riesgos Figura A.1
Gestion de activos Figura A.2
Gestién de identidad y acceso Figura A.3
Gestién de amenazas y vulnerabilidades Figura A.4
Conciencia del estado actual Figura A.5
Intercambio de informacion y comunicaciones | Figura A.6
Repuesta a incidentes Figura A.7
Gestion de dependencias externas Figura A.8
Capacitacion del Personal Figura A.9
Gestién del programa de ciberseguridad Figura A.10
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o Analizar los
Inicio GR riesgos en la
micro-red

Se identifican
los riesgos de
ciberseguridad.

Fin GR
Se tratan los
riesgos “ ‘

Los
riesgos

tolerados.

Si

Si
Se realiza una
estrategia de

Gestién de riesgos.

Coo

Los
riesgos son
documentados en
la estrategia

Si

Priorizar los
riesgos segun su
impacto

Se realizan evaluaciones
para identificar y monotorizar
los riesgos

Se proporciona los
recursos
adecuados para
las actividades de
gestion de riesgos

directrices para
informar las actividad
de gestion de
riesgos

Si.

Figura A.1: Esquema a seguir para incrementar el nivel madurez en el dominio GR
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!

Analizar los
Inicio GA activos Tl'y TO de ]
la micro-red Existe
) un inventario

de activos de T
y TO.

Se establecen
lineas base de
configuracion de
los activos.

No

Los cambios’
en los activos
inventariados se evallGan y’

aprueban.

Los cambios en
los activos
inventariados son
registrados.

No

e El inventario
Si incluye atributos que
respaldan las actividades de
ciberseguridad
Si
Lineas base de
configuracién son
usadas para
configurar activos <
o enla
implementacion y
restauracion de los
mismos
No
S
Si

2

i
Se establecen,
siguen y mantienen
procedimientos
documentados para las
actividades en el
dominio GA.
Si
No

Figura A.2: Esquema a seguir para incrementar el nivel madurez en el dominio GA

Se proporcionan
los recursos
-
P>| adecuados para
las actividades de
GA.

J

No
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Se proporcionan

. identidades para

Inicio GIA el personal que

requiere acceso
a los activos

Se
determinan los
requisitos de acceso
a los activos.

Fin GIA

Se otorga
accesso al
personal segin
los requisitos de
la micro-red.

T .

identidades se
dan de baja cuando
yano son

necesarias.

Los repositorios
de identidad se
revisan y
actualizan

se dan de baja
dentro de los umbrales
de tiempo definidos
por la micro-red

Los requisitos de
acceso cuentan con
los principios de
privilegio minimo y
separacién de
funciones

T .

practicas
documentadas para
establecer y mantener
identidades y
controlar el
acceso.

Se proporcionan los
recursos
adecuados para
respaldar las
actividades de GIA.

Se han
identificado
estandares para informar
las actividades de

No

Figura A.3: Esquema a seguir para incrementar el nivel madurez en el dominio GIA
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Inicio GAV

Fin GAV

Figura A.4: Esquema a seguir para incrementar el nivel madurez en el dominio GAV

{

Identificar fuentes de
informacién para
respaldar las
actividades de
gestion de
amenazas.

las amenazas
importantes para el
funcionamiento de
la micro-red.

Se establece un
perfil de
amenazas para
cada funcién .

priorizan
y monitorean
las fuentes de
informacion sobre
amenazas.

Las amenazas se
abordan de
acuerdo con la
prioridad
asignada.

evaluaciones de
vulnerabilidad de

Si

El impacto operativo
se evalla antes de
implementar parches
de ciberseguridad.

proporcionan
los recursos
adecuados para rlas
actividades de
GAV

Se han identificado
estandares para
informar las
actividades de GAV

No——/
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No.

{

Existe un
Inicio CEA registro de los
activos

registro de
los activos ise esta
produciendo para cada
funcién de la
micro-red.

Se realizan
actividades de
monitoreo de
ciberseguridad con
revisiones
periddicas.

requisitos de
registro para todos

los activos
\(nportante:

Si
Los requisitos de
monitoreo y analisis
abordan una revision
|

oportuna de los
datos de cada
evento.

No

alarmas y
alertas estan
configuradas para
ayudar a la identificacién
de eventos de
ciberseguridad

Las actividades de
monitoreo estan
p-| alineadasconel |ag—
perfil de amenazas
de la micro-red

y mantienen
métodos para
comunicar el estado
actual de
ciberseguridad de
la micro-red.

Figura A.5: Esquema a seguir para incrementar el nivel madurez en el dominio CEA

Daniela Dolores Jiménez Mendieta - Julio Andres Sumba Naula



UCUENCA

Inicio IIC

!

FInICC

Figura A.6: Esquema a seguir para incrementar el nivel madurez en el dominio IIC

{

Se recopila
informacion

informacién
recopilada se
proporciona a personas
u organizaciones
seleccionadas

Se asigna al
personal la
obligacion de |-
informar sobre
ciberseguridad

Las
partes
interesadas
que comparten
informacién se
identifican en
funcién a su
relevancia.

Se identifican fuentes
técnicas que pueden
| ser consultadas en el
ambito de
ciberseguridad.

Se
establecen y
mantienen
disposiciones para permitir el
intercambio seguro de
informacion
confidencial.

Si

Se siguen préacticas
documentadas para
las actividades de
intercambio de
informacion.

actividades de
IIC cuentan con
financiamiento, personal
y herramientas
adecuadas

101
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'

. Analizar personal
Inicio RI para informar
eventos.

Una persona a
quien se le puede
informar los eventos de
ciberseguridad.

Se reportan los
eventos de
ciberseguridad
detectados.

No

eventos de
ciberseguridad
se registran y
rastrean.

=

Si

Se establecen
criterios para el
escalamiento de
eventos de
ciberseguridad.

Se identifica
el personal de
respuesta a incidentes
y eventos de

ciberseguridad

Existe un
repositorio donde
se registran los
eventos de
ciberseguridad.

I No

criterios para

Ios eventos de
ciberseguridad se
establecen en funcién del
impacto en la
micro-red.

Existe un repositorio
donde los eventos y
los incidentes de
ciberseguridad se
rastrean.

l

Los planes
de respuesta a
incidentes y eventos
de ciberseguridad
abordan los
activos.

Se capacita a los
equipos de
respuesta a
incidentes y
eventos de

L

Si.

Figura A.7: Esquema a seguir para incrementar el nivel madurez en el dominio Rl
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{

Se identifican

Incio GDE dependencias
externas importantes.

Se
identifican
dependencias de
proveedores de
Ty TO

Fin GDE

Se identifican y
abordan los riesgos
significativos de
ciberseguridad debido
a los proveedores.

requisitos de
ciberseguridad se

relaciones con
proveedores

Las dependencias de
los proveedores se
identifican de acuerdo
con los criterios
establecidos.

as
dependencias
de los clientes se
identifican de acuerdo
con los criterios.

establecidos.

Si

Los riesgos de
dependencia de
ciberseguridad
identificados se
ingresan en el
registro de riesgos.

Los contratos y'
acuerdos con
terceros incorporan el
intercambio de informacion
sobre amenazas a la
ciberseguridad.

Si

Los acuerdos con
proveedores requieren la
notificacién de

/ Seh incidentes de
identificado ciberseguridad
estandares y/o relacionados con la
directrices para entrega del producto.
informar sobre la gestion
de los riesgos de
dependencia.

externas son
revisados

periédicamente.

Se siguen précticas

documentadas para

gestionar el riesgo
de dependencia.

t

Figura A.8: Esquema a seguir para incrementar el nivel madurez en el dominio GDE
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{

. Identificar
Inicio CP responsabilidades

m ]
‘ Si

Si

Las actividades'
de gestion de
riesgos cuentan con
financiamiento, personal
y herramientas
adecuadas.

Se siguen précticas
documentadas para
las actividades de
gestion laboral de
ciberseguridad.

Si

El
contenido de
concientizacion
Sobre ciberseguridad se
asa en el periil de
amenazas de la
micro-red.

identifican las
responsabilidades
de ciberseguridad
para cada
funcién

Las
responsabilidades de
ciberseguridad se
asignan a personas
especificas.

No

Se realiza
Una investigacion
de antecedentes al
momento de la
contratacién del

La capacitacién en
ciberseguridad
esta disponible

para el personal.

No

Se
realizan
actividades de
concientizacion sobre
ciberseguridad.

Las

respor
de ciberseguridad
estan
documentadas

investigacién
de antecedentes
del personal se realiza’
con una frecuencia
definida por la
micro-red.

Se identifican las
brechas de
conocimientos,
habilidades y
capacidades en
ciberseguridad.

No

identificadas se
abordan mediante el
eclutamiento o I3
apacitaciol

Si

La capacitacion en
seguridad cibernética
se proporciona como

un requisito previo
para otorgar acceso a

los activos.

Figura A.9: Esquema a seguir para incrementar el nivel madurez en el dominio CP
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Inicio GCP

}

Analizar una

estrategia de

programa de
ciberseguridad.

Fin GCP

Existe una
estrategia de
programa de

ciberseguridad.

Se implementa una
estrategia para aislar
la arquitectura de los

sistemas Tl de los
TO.

La estrategia y
las prioridades del

ciberseguridad estan
documentadas y alineadas
con los objetivos.
estratégicos de la
micro-red.

El programa de
ciberseguridad
define los objetivos

ara las
actividades de la
micro-red.

del programa
de ciberseguridad
identifica estandares y
lineamientos que se
pretende que siga
el programa.

La estrategia del
programa de
ciberseguridad identifica
cualquier requisito de | <——

cumplimiento aplicable
que debe cumplir el

Se
Proporcionan
los recursos
adecuados:
personas, financiamiento’
y herramientas, para operar
un programa de
ciberseguridad
alineado con la
estrategia del

Sila organizacién
desarrolla o adquiere
| software, se imparten
practicas seguras de
desarrollo de software.

El software que
se implementara en
los activos se desarrolla
ilizando précticas
seguras.

Figura A.10: Esquema a seguir para incrementar el nivel madurez en el dominio GPC
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B. Anexo

La aplicacion desarrollada se encuentra en el repositorio: https://github.com/AndresSumba/

Modelo_Ciberseguridad_MicroRed.

B.1. Manual de usuario para la aplicacion

Como se puede observar en la Figura B.1, la pagina principal consta de un inicio en donde se
solicita iniciar sesion, para que de esta manera se pueda desplegar las preguntas emitidas en

base a los dominios y atributos mencionados anteriormente.

Hend E

MODELO PARA DIAGNOSTICAR EL NIVEL DE CIBERSEGURIDAD EN UNA MICRO-RED.

BASADO EN: NIST, IS0 27000, C2M2

a Daniela Dolores Jiménez Mendieta
()

Julio Andrés Sumba Naula

. Darwin Fabian Astudillo Salinas

Iniciar sesion

Figura B.1: Pagina principal

Una vez que se presiona en iniciar sesion, la pagina solicitara ingresar usuario y contrasena

tal como se muestra en la Figura B.2.

username username

Password Password

Figura B.2: Pagina principal
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En las subsecciones siguientes se describe los procesos del cuestionario y el dashboard, de

igual manera se presentan figuras a detalle de las distintas partes de la aplicacion creada.

B.1.1. Cuestionario para realizar el diagndstico

Una vez que se ha iniciado la sesion aparecera la opcion de elegir micro-red lo que se observa
en la Figura B.3, en donde se podra anadir la micro-red que va a ser evaluada para realizar el

diagndstico de la misma y observar los resultados. Como se muestra en la Figura B.4.

Creado por

Daniela Dolores Jiménez Mendieta

Julio Andrés Sumba Naula

Darwin Fabian Astudillo Salinas

®P®

Elegir micro-red

Figura B.3: Elegir micro-red.

Afadir una micro-red a la lista

|Universidc|d de Cuenca‘ ‘

Figura B.4: Agregar micro-red.

Luego de que se ha anadido con éxito la micro-red apareceran las opciones de realizar

diagndstico y ver resultados, tal como se muestra en la Figura B.5.

Las preguntas diagndstico se las puede observar en la Figura B.6. Las mismas que estan

relacionadas con todos los atributos mostrados en el modelo creado descrito en la Seccion
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Seleccione su micro-red de la lista

Universidad de Cuenca M Realizar diagnéstico Ver resultados

Figura B.5: Realizar diagnostico.

3.5.

- I>Gestion de riesgos

- [EINIMI:
¢Se identifican riesgos de ciberseguridad?
No o

cLos riesgos de ciberseguridad son tratados,
aceptados y tolerados?

No o

- [EINIM2:

¢Existe una estrategia documentada de gestién
de riesgos de ciberseguridad y los riesgos son

documentados?

No o

cLos riesgos y sus impactos son priorizados?
No (L]

Figura B.6: Preguntas diagnéstico

B.1.2. Dashboard

Para observar los resultados alcanzados al realizar el diagnostico se debera ir a la opcion
resultados de la pagina web, en donde se desplegaran los puntajes que se han ido alcanzando
en cada evaluacion realizada, junto con la fecha del diagndstico. Tal como se muestra en la
Figura B.7.

Es asi que se puede observar el dashboard del puntaje total alcanzado y las fechas en las

gue se ha emitido un diagndstico, para observar la evolucién de ciberseguridad dentro de una
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Fecha del diagnéstico Puntaje total Link
rer grafico de
rer grafici

300 Ver grafic

200 ver grafi

Figura B.7: Resultados del diagndstico

micro-red. El mismo que se lo puede observar en la Figura B.8.

- Funtae

Nov. 27, 2022, 9:18 am. Nov. 27,2022, 924 am Nov. 27, 2022, 1057 am Dec. 62022, 8:08 am.

Figura B.8: Resultados del diagndstico

En cuanto al dashboard radar de cada fecha en la que se ha emitido la evaluacién, se lo
puede observar dando click en ver grafico radar. En donde se desplegara el mismo dando
mayor informacion de los puntajes alcanzados en cada dominio, observando asi los resultados

alcanzados como se muestra en las Figuras B.9 y B.10, respectivamente.
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Figura B.9: Puntaje del diagnostico en cada dominio

Figura B.10: Resultados radar del diagndstico.
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C. Anexo

C.1. Descripcion de activos de la micro-red de la Universidad de Cuenca

C.1.1. Sistema de control y adquisicion de datos

111

El sistema SCADA se encuentra en LabVIEW que es un entorno de programacion grafica

dicho programa esta funcionando en Windows 7 en una maquina virtual. Este sistema permite

realizar un analisis de fallas, emite alarmas cuando se presenten algun tipo de vulnerabilidad

o evento, permite el control de los equipos que se encuentran en la micro-red. Otro factor

importante es que registra operaciones o maniobras, control de carga y energia. El panel del

sistema se lo puede observar en la Figura C.1, mientras que el sistema fisico del SCADA de

la micro-red se lo puede observar en la Figura C.2.

& HMI_Centro_de_Control.vi - |8
File Edit View Pjﬂ Operste_Tools Window Help
| Auwonsizcon

36 WindDir 1]o0]2 1o 2 1o 2 1o 2 1Jof2 1 [fof2] [afof2] [1]o]z2]
5 Windspeed EE}E} E]EE] E]EE] E]EE] E]EE]
Mt wfura wfoa wfra 0 [ o o

)%I 54 ba1 1 s i e s @ = = ver
o cos ALAA
a0 [ Rainfall ,”\;‘PB‘ ’ilwm ’\§—Jm h h ’\§J\s(| % E %

I I
BUS 1 IH || IH I'l I IH I'l I I I IH
@"""_‘: | I I - — R S M S MY S
|

] 1
Aceusz iH' IH IH ||| |I |I HI I|I H
i T T T T
S I S T P~ P o)™
we Gos G e 6 @) ©: @ Q:

P E01 €02 €03 D1 651 TH1

0r W 55 KW 54 KW 19w 00 KW 00 KW 00 KW

RUN

SINOPTICO GENERAL MICRO-RED I GENERACION FO'IGVOIJAICI‘

SINOPTICOS COMUNICACIONES | ALARMAS :: ::

[SCADA_BALZAY_Centro_de_Control 0.0.0.235_lg.vproj/My Col mpt < [

‘GRUPOS ELECTROGENOS

.
e e P T e

“

ERFREIRN EN

NG

1205
2/09/2022

Figura C.1: Sistema SCADA de la micro-red

C.1.2. Servidor OPC

En el caso de la micro-red este servidor OPC se conecta con un switch y a partir del mismo se

conecta a los PLCs y ellos a su vez con sus respectivos RTUs. El servidor usado es el SIMATIC

S7-1500 de la marca SIEMENS. El dispositivo empleado en la micro-red, se lo puede observar

en la Figura C.3.
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Figura C.3: Servidor OPC
C.1.3. Control l6gico programable

En la micro-red el PLC cuenta con un servidor que conecta a los mismos dispositivos mediante
un switch. Controla las entradas y salidas de los dispositivos que son controlados en la micro-
red. Los PLCs que se encuentran en la micro-red son del modelo M521 de la marca Schneider.

Este dispositivo se lo puede observar en la Figura C.4.
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Figura C.4: PLC empleado en la micro-red.

C.1.4. Unidades terminales remotas

Los RTUs instalados en la micro-red son del modelo TM3DQ8R de la marca Schneider.
Las caracteristicas de este dispositivo se encuentran disponibles en https://octopart.com/
datasheet/tm3dq8r-schneider+electric-49251529. El dispositivo empleado en la micro-red

se lo puede observar en la Figura C.5.

Figura C.5: RTU empleado en la micro-red.
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D. Anexo

El uso de la herramienta Nmap en la maquina virtual KaliLinux permite conocer los dispositivos
en la red, obteniendo la direccién IP y MAC ademas de puertos abiertos y servicios que se
encuentran en estos, permitiendo asi obtener la informacién necesaria para fijar un objetivo

de ataque, un ejemplo de uso de esta herramienta se observa en la Figura D.1.

.

root@kali: frome/kali

File Actions Edit View Help

Nmap scan

Host is 1

Mot shown: ed tcp ports (no-response), 39 closed tcp ports (reset)
IVICE

mMSrpc
microsoft-ds
sentinelsrm

:gemu:gemu cpe:/o:oracle:v
orks:bayst

Figura D.1: Uso de Nmap para obtener informacién de posibles objetivos

Luego de tener la lista de objetivos para realizar el pentesting, se procede a usar la herra-
mienta Nexpose. Se necesita crear un sitio, tal como se muestra en la Figura D.2, luego de
asignarle un nombre y grado de importancia, se ingresan las direcciones IP de los objetivos a
los cuales se les hara el pentesting, este paso se observa en la Figura D.3, por Gltimo se se-
lecciona la plantilla (tipo) de escaneo, seleccionando la plantilla completa tal como se aprecia

en la Figura D.4.

Una vez realizados estos pasos se procede a guardar el sitio y se selecciona la opcion SCAN,
dando inicio al pentesting desplegandose una pantalla igual a la Figura D.5, en la cual se

describe el niumero de objetivos, vulnerabilidades, avance del proceso, etc.
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RAPID

nexpose (o} Qo Help  andres

c J kg
INFO & SECURITY AUTHENTICATION TEMPLATES ENGINES SCHEDULE

GENERAL General

ORGANIZATION
e Name | Microred

Importance Very High

Description

User-added Tags @
CUSTOM TAGS LOCATIONS OWNERS CRITICALITY
None None None None

Addtags

Figura D.2: Creacion del sitio al que se le va a realizar el pentesting

51 Assets Seleccionar archivo | Sin a...ados

192,768 mmmm 3¢ § 192,768 mmmm - 152,168 NN ¢ § 192.168 mmm |- 192,168 mmmmm 3¢ | 192,168, m=— x § 192,168 NN x

Enter name, addr

or range.

Figura D.3: Ingreso de direcciones IP de los objetivos

=] E 15 % 9] &

ASSETS AUTHENTICATION TEMPLATES ENGINES ALERTS SCHEDULE

Selected Scan Template: Full audit without Web Spider

& | Filter
Name ~ Asset Discovery Service Discovery Checks Source Copy
O os ICMP, TCP Custom TCP, Default .. Safe Only Lif-,v
) Denial of service ICMP, TCP, UDP Default TCPR, Default Custom %
Q DisA ICMP, TCP Custom TCP Safe Only @
() Discovery Scan ICMP, TCP, UDP Custom TCP, Custo. Disabled 135}
(O Discovery Scan - Aggressive ICMP, TCR, UDP Custom TCR, Custo.. Disabled %
@) Exhaustive ICMP TCP, UDP Full TCP, Default UDP ~ Custom '?’
(@] FDCC ICMP, TCP Custom TCP Safe Only 1;1
O Fullaudit ICMP, TCE, UDP Default TCR, Default .. Custom -3
(e} Full audit enhanced logging without Web Spider ICMP, TCP, UDP Default TCP, Default Custom ,?-J
@® Full audit without Web Spider ICMP, TCP, UDP Default TCPR, Default Custom @

Figura D.4: Seleccién de la plantilla de escaneo

Conforme el proceso avanza, los resultados de algunos objetivos se mostraran en la parte

baja de la pantalla, similar a lo observado en la Figura D.6.
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Micro-red | View all sites
Full audit without Web Spider | View all scans

SCAN PROGRESS €

Scan Type Started

Manual 4/28/2023 10:43 AM

SCAN ENGINES STATUS

Scan Engine

Local scan engine

S showing 1 to10f 1 | il Exportto €5\
COMPLETED ASSETS
Address v Name
192.168.222.55 SRV-SCADA

Figura D.5:

COMPLETED ASSETS @ n

Address v Name

& showing 1t090f9 | {ap Exportto Csv

Assets Vulnerabilities Total Elapsed Scan Assets Scanned

Time

38 181 13 minutes

Active: 29, Pending: 1, Complete: 8

Address v Port
127.00.1 40814
Operating System Vulnerabilities

Microsoft Windows Server 2012 R2
Standard Edition

Operating System Vulnerabilities

Microsoft Windows Server 2012 R2
Standard Edition

VMware ESXi Server 6.0.0 GA

VMware ESXi Server 6.0.0 GA

Vodafone VODAFONE EASYBOX 904 XDSL
WAP (LINUX 2.6.32) 2.6.32

New

Vulnerabilities

New
Vulnerabilities

Remediated

Vulnerabilities

Remediated
Vulnerabilities

Scan

Engine Scan Status

In Progress

Engine

0 Localscan engine

Scan Engine

0 Local

0 Local

0 Local

0 Local

0 Local

0 Local

0 Local sc

0 Local sc

0 Local sc

scan engine

scan engine

scan engine

scan engine

scan engine

scan engine

an engine

an engine

an engine

Sean Engine

Local scan engine

Rows per page: 10

Proceso de pentesting a los objetivos ingresados

Authentication

No Credentials Suppliec

Authentication

NoC

@ Unknown

@ Unknown

Figura D.6: Informacién de las pruebas finalizadas de algunos objetivos

redentials Supplied

Cuando se termine de realizar las pruebas en todos los objetivos se mostrara la informacion

del total de vulnerabilidades encontradas y dispositivos escaneados tal como se muestra en

la figura D.7. Se obtiene informacion sobre cada uno de los activos escaneados, el nimero de

vulnerabilidades encontradas y el nivel de riesgo de cada una de estas.

Micro-red | viewall sites
Full audit without Web Spider | view all scans

SCAN PROGRESS @

Scan Type Started

Manual 4/28/2023 10:43 AM

Time

38 470 2 hours, 9 minutes

Assets Vulnerabilities Total Elapsed Scan Assets Scanned

100%

Active: 0, Pending: 0, Complete: 38

Scan Engine

Local scan engine

Figura D.7: Terminacion del pentesting a los activos de la micro-red de la Universidad de

Cuenca
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El programa cataloga la severidad de cada una de estas, ademas que da una descripcion de

117

la vulnerabilidad, ya sea puertos abiertos o falta de mecanismos de seguridad en estos, entre
otros. Con esta informacién se puede categorizar las vulnerabilidades segun su tipo y su nivel

de riesgo.

A continuacion, en la Tabla D.1 se lista los activos de la micro-red con los respectivos nombres

y notas con los que trabaja internamente la Universidad de Cuenca.

Tabla D.1: Activos a los que se realiz6 pentesting

ID
Nombre Equipo Nota

Activo

1 Router Router Micro-red

2 AR1 Analizador de red

3 AR4 Lab. Microred_15kw Analizador de red

4 AR5 Vehiculo eléctrico Analizador de red

5 ARG6 Servicio aux. 15kw Analizador de red
API Fotovoltaica/

6 APIS_1_FV Comm PLC-SCADA
Ethernet 1

7 CP1 Carga programable Modbus TCP
Api almacenamiento/

8 APIS 2. ALM_PLC_1 Comm PLC-SCADA
Bat. plomo/ Ethernet 1
Api almacenamiento/

9 APIS 2. ALM_PLC 2 Comm PLC-SCADA
Bat. litio/ Ethernet 1
Api almacenamiento/

10 APIS 2. ALM_PLC_3 Comm PLC-SCADA
Redox/ Ethernet 1
Api almacenamiento/

11 APIS 2 ALM_PLC 4 Comm PLC-SCADA
Supercap/ Ethernet 1
Api generacion/

12 AP|_3_gen Comm PLC-SCADA
Ethernet 1

13 UPS.1 UPS

14 APIS_1_Switch Switch gestionable

15 PPC Automata Siemens Comm PPC-SCADA

16 APIS_2_Switch Switch gestionable

17 APIS_3_Switch Switch gestionable
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18 APIS_5_Switch Switch gestionable
19 Cuadro Switch Switch gestionable
20 SCADA Switch Switch gestionable
21 APIS5_SH Magelis
22 APIS1_FV_Magelis
23 APIS2_ALM_Magelis
24 APIS3_GE_Magelis
Inversor super- Comm PLC-Equipo/
25 ISC.1_SWPEM
condensadores PV30 Moxa Nport 5250
Inversor bateria plomo | Comm PLC-Equipo/
26 IPB.1_SWPEM
PV50 Moxa Nport 5250
Inversor bateria ion litio | Comm PLC-Equipo/
27 ILI.1_SWPEM
PV80 Moxa Nport 5250
Inversor fotovoltaico Comm PLC-Equipo/
28 IFV.A
Mono. PV30 Moxa Nport 5250
Comm PLC-Equipo/
29 IFV.2_sFoto
Moxa Nport 5150
Comm PLC-Equipo/
30 IFV.1_sFoto
Moxa Nport 5110
Comm SW sFoto/
31 FP.A1 Fuente programable
Moxa Nport 5110
Servidor que contiene
32 Servidor la maquina virtual
SCADA
33 Servidor
34 Servidor
35 Servidor
) Torre visualizacion
36 Torre micro-red
SCADA
Maquina virtual que
37 SRV-SCADA
aloja el SCADA
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38 Access Point

Enlace permanente
con la interfaz
inalambrica, uso
exclusivo de la

micro-red
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