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Resumen: El presente trabajo presenta una propuesta para la generacion de
microservicios que permitan capturar la informacion de transacciones masivas de tarjetas
de débito de una institucién financiera. La meta es generar desde una base de datos
relacional un proceso de extraccion, transformacion, y carga (ETL) y llevarla hacia una base
de datos no relacional que permita a través de mecanismos de inteligencia de negocios
convertir los datos almacenados en informacién oportuna y valiosa para la toma de
decisiones. Todo el proceso de disefio e implementacion de la arquitectura propuesta
involucro tres fases: la primera utiliza un mecanismo dentro de la base de datos relacional
para la deteccién de los cambios producidos (CDC) dentro del repositorio relacional; la
segunda, el disefio e implementaciéon de un consumidor encargado de escuchar los
mensajes y generar el proceso respectivo de transformacién y carga a la base de datos no
relacional asegurando tolerancia a fallos, fiabilidad, y escalabilidad. Por dltimo, a través de
indicadores definidos se disefié un tablero de control que ofrezca a los directivos
lineamientos necesarios para tomar decisiones, medir el logro de objetivos, y ofrecer
mediante una herramienta visual la transformacion de los datos en conocimiento para
generar una ventaja competitiva en procesos gerenciales y operativos de la institucion.

La integracion de los componentes planteados dio como resultado una arquitectura que
gestiona de manera eficiente miles de registros en tiempo real permitiendo a su vez mayor
velocidad, rendimiento, y optimizacién en busquedas de grandes volimenes de datos.

Palabras claves: Consumidor. CDC. Escalabilidad. ETL. Indicadores.
Inteligencia de negocios.
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Abstract: This work presents a proposal for the generation of microservices to capture the
information of massive transactions of debit cards of a financial institution from a relational
database, generate the respective process of extraction, transformation and load (ETL) and
take it towards a database of non-relational data that allows through business intelligence
mechanisms to convert stored data into timely and valuable information for decision-making.
For the methodology, three phases were used: the first uses a mechanism within the
relational database to detect the changes produced (CDC); the second, the design and
implementation of a consumer in charge of listening to the messages and generating the
respective process of transformation and loading to the non-relational database ensuring
fault tolerance, reliability and scalability. Finally, through defined indicators, a control panel
is designed that offers managers the necessary guidelines to generate decisions, measure
the achievement of objectives and goals, thus offering, thanks to this visual tool, converting
data into knowledge that generates competitive advantage in management and operational
processes of the institution.

The integration shows as a result the design of an architecture that efficiently manages
thousands of records in real time, allowing at the same time greater speed, performance
and optimization in searches of large volumes of data.

Keywords: Consumer. CDC. Scalability. ETL. Indicators. Business
intelligence.
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CAPITULO 1 - INTRODUCCION

A pesar de los marcados beneficios de la incorporacion de ambientes tecnoldgicos que
soporten procesos de recoleccidn, transmision, y andlisis de grandes volumenes de datos, estas
soluciones no han sido completamente explotadas en el sector financiero. Segun (Vazquez, 2019) los
desafios que enfrentan este tipo de entidades no son sencillos sobre todo lo relacionado al volumen,
privacidad, ética, y seguridad de los datos; todos estos aspectos constituyen retos para garantizar que
los datos recopilados estén a salvo de vulnerabilidades de seguridad, robos de identidad y venta
indebida a terceros.

Existen muy pocas soluciones en la literatura que permiten identificar las dificultades y retos
de incorporar ambientes tecnoldgicos para la toma de decisiones en el sector financiero. La mayoria
de propuestas existentes en la literatura ofrecen una vision muy general de: i) la arquitectura que
puede ser usada para recolectar datos en tiempo real y las herramientas que pueden ser usadas para el
analisis de datos (TAT, 2019), o ii) los algoritmos y herramientas que pueden ser usados para detectar
fraudes en tarjetas de crédito (Montero, 2016).

En general, las instituciones financieras se caracterizan por ofrecer a los usuarios una gama
muy amplia de servicios, los cuales generalmente estan enfocados en ahorro y crédito. Algunos
ejemplos de estos servicios son: cuentas de ahorro, tarjetas de crédito, tarjetas de débito, entre otros.
Una caracteristica que identifica a la mayoria de estos servicios es la gran cantidad de datos que
generan, lo cual ha provocado un desafio importante en como gestionar estos datos y sobre todo como
usarlos para la toma de decisiones inteligentes y oportunas.

De entre los servicios ofertados por las instituciones financieras, el uso de tarjetas de crédito
y débito son muy demandadas por la mayoria de socios (Minsait, 2021). Especialmente las tarjetas
de débito, se estan posicionando como uno de los servicios mas utilizados ya que permiten realizar
transacciones (sin mayor costo) a través de medios electrénicos como puntos de venta (POS) y
comercio electronico. Las transacciones producidas por el uso de una tarjeta de débito, generan un
crecimiento exponencial de los datos en una entidad financiera, provocando ademas que éstos sean
inmanejables. Aqui es donde, técnicas como la Mineria de Datos, Big Data, y la utilizacion de
herramientas de Inteligencia de Negocios ayudan a obtener el maximo provecho posible del valor de
estos datos.

Dentro del sector bancario, el no contar con un ambiente tecnoldgico que permita recolectar
y analizar los grandes volumenes de datos producidos por las operaciones efectuadas a través de una
tarjeta de débito, provoca que la entidad pierda ventaja competitiva al, no aprovechar estos datos para
la toma de decisiones. De hecho, el poder gestionar en tiempo real datos como: i) el flujo de
transacciones de las tarjetas de débito, ii) los comercios en donde se ha efectuado una transaccion, iii)
el dato del pais en donde se efectué una compra, o iv) el sector comercial en donde mas se usa una
tarjeta de débito; puede ofrecer una gran oportunidad para ampliar y mejorar los procesos del modelo
del negocio actual.

Para evitar adaptaciones o configuraciones posteriores ante cambios en los procesos
generados a través de las transacciones de las tarjetas de débito, se propone en este trabajo, el uso de
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un sistema de almacenamiento flexible que no utilice estructuras fijas como el modelo relacional para
el almacenamiento de los datos. Las bases de datos NoSQL pueden ayudar a este proposito. Ademas,
este sistema de almacenamiento presenta algunas ventajas importantes que permiten: i) procesar los
datos en maquinas con pocos recursos, ii) mejorar la escalabilidad horizontal mediante la
incorporacién de méas nodos, y iii) manejar grandes cantidades de datos. Estas caracteristicas son
esenciales para el disefio e implementacion del ambiente tecnoldgico que se propone en este trabajo.

1.2 ANTECEDENTES

Hoy en dia, la instalacion y configuracién de un ambiente para transmisién y andlisis de datos
en tiempo real en el sector financiero, junto con herramientas de inteligencia de negocios es una
tematica alin no explotada en su totalidad. Esto tiene como consecuencia que existan muy pocas guias
relacionadas al montaje de un ambiente de flujos de datos en tiempo real que hagan uso de bases de
datos no relacionales que ayuden a la toma de decisiones oportunas a través de mecanismos de
inteligencia de negocios. Bajo esta perspectiva, se han propuesto algunos trabajos de investigacién
en ambientes generales y relacionados con el sector financiero, que ofrecen una visién de la
arquitectura para procesar grandes volimenes de datos en tiempo real. El proyecto del TAN KIN
TAT de la Universitat de Lleida, titulado “Arquitectura Big Data para la ejecucion de Reglas de
Negocio en Tiempo Real” (TAT, 2019), expone de una manera amplia, como las herramientas de
procesamiento aplicada en flujos de datos continuos genera un valor positivo dentro de las empresas
bancarias. Otra investigacion importante es la realizada como trabajo de fin de master por Javier
Mansilla Montero, titulado” Deteccion de fraude bancario en tiempo real utilizando tecnologias de
procesamiento distribuido”, (Montero, 2016) donde se explica los beneficios que conlleva el uso de
algoritmos a través de colas de mensajes con la herramienta TIBCO y Kafka para detectar fraudes en
tarjetas de crédito.

Otro de los aspectos que ha requerido atencion por parte del sector bancario es la
intermediacion de mensajes en el uso de servicios de pago como las tarjetas de crédito y débito, donde
las transacciones se generan desde los puntos de venta (lugar en el cual se efectla la compra) hasta
las entidades financieras (donde se realiza la actualizacion del saldo de la cuenta en caso de las tarjetas
de débito). En (Vlad Bucur, Ovidiu Stan, Liviu Micle, 2020) los autores describen que “La mayoria
de las empresas en el ambito financiero emplean un mecanismo de cola para administrar el flujo de
mensajes. .... Kafka, es uno de los principales sistemas de mensajeria actualmente en uso, pudiendo
simplificar varios sistemas, como la intermediacion de mensajes, la persistencia o la tolerancia a
fallas”. Por todo lo antes mencionado, si bien existen trabajos relacionados al manejo de grandes
volumenes de datos dentro de entidades financieras, no existe evidencia de propuestas que ofrezcan
detalles de la implementacion de microservicios para la intermediacion de mensajes y el uso de
inteligencia de negocios en la obtencion de informacion para toma de decisiones en servicios con alta
demanda dentro de las instituciones financieras como son las tarjetas de débito.
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1.3 JUSTIFICACION

El presente trabajo propone el disefio e implementacion de una arquitectura basada en
tecnologias flexibles como los microservicios (aplicadas al sector financiero), de forma que se pueda
mejorar la escalabilidad, mantenibilidad y versatilidad en el desarrollo de mecanismos para el manejo
en tiempo real de los datos, y que se pueda, a través de los datos generar informacion para la toma de
decisiones oportunas sobre el uso de tarjetas de débito (como medio de pago seleccionado en esta
propuesta).

La importancia de esta arquitectura, radica en el uso de microservicios, lo cual mejora el
rendimiento en un sistema, maximizando el despliegue de nuevas versiones del producto y mejorando
la funcionalidad al ser totalmente independiente. Dentro del proyecto propuesto, se establece un
enfoque inicial de uso de esta tecnologia en una institucion financiera, para satisfacer el manejo de
una Unica funcionalidad del negocio caracteristica propia de los microservicios. Ademas, con la
combinacion de herramientas de monitoreo, se busca tener una vision total de las transacciones en
tiempo real. Dentro del sector financiero, la innovacion deber ser constante para ser competitivos y
rentables en industrias donde los procesos digitales y las nuevas tecnologias se han convertido en una
necesidad existente.

Algunos reportes proporcionados por la Asociacion de Bancos Privados (Asobanca) muestran
una gran cantidad de datos que se generan en tiempo real desde cada uno de los servicios bancarios,
especialmente, las transacciones por el uso de tarjetas de crédito y débito. “En febrero de 2021, se
registraron 8,7 millones de tarjetas, lo que represent6 un incremento de 9,3% frente al mismo mes del
afio 2020. El numero de transacciones también subi6, lo que evidencia que las personas usan mucho
estos medios de pago” (Universo, 2021). Este volumen de informacion, ha generado un desafio
importante, lo cual conlleva a tener procesos que van desde la integracion de sistemas externos a
través de flujos de datos en tiempo real, generar la limpieza y analisis respectivo, y su posterior
implementacion en almacenes de datos flexibles que permitan ayudar a la toma de decisiones
inteligentes y oportunas.

La importancia de desarrollar este proyecto radica en la falta de informacion actual dentro de
las instituciones financieras para determinar el flujo de transacciones de tarjetas de débito, comercios,
paises y sectores donde se realiza el uso de este servicio en tiempo real. El contar con esta
informacién, ofrece una gran oportunidad a las instituciones ampliando y mejorando los procesos del
modelo de negocio actual, ademas de utilizar tecnologia relativamente nueva e independiente como
los microservicios que permitan adaptabilidad y mantenibilidad en caso de que se desee abordar
nuevos servicios y fuentes de informacion a la arquitectura propuesta.

1.4 PROBLEMATICA

La institucion financiera que servira como escenario de aplicacion del proyecto maneja un
flujo de informacion importante, dado los multiples productos o servicios que oferta. Uno de sus
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servicios pioneros son las tarjetas de débito, que permiten a un usuario controlar los gastos o compras
realizadas en base al saldo disponible en su cuenta, ademas de permitir a través de POS (Puntos de
Venta) y comercio electronico realizar de manera sencilla, rapida y segura compras de productos o
servicios sin la necesidad de pagar con dinero fisico. ElI volumen de datos generado por las
transacciones de las tarjetas de débito requiere de procesos de recoleccidn en tiempo real, ademas de
un sistema de almacenamiento flexible que se adapte a las necesidades cambiantes de las
transacciones efectuadas mediante este tipo de servicio. Estos mecanismos de recoleccion,
almacenamiento y procesamiento de grandes volimenes de datos actualmente no han sido
implementados dentro de la entidad financiera, por este motivo se propone realizar una integracion
que va desde la captura, transformacion, almacenamiento y visualizacion de esta informacion a través
de herramientas de inteligencia de negocios para la toma de decisiones sobre este medio de pago.

1.5 OBJETIVOS

Objetivo General

o Disefiar e implementar microservicios para la generacién de un modelo de analisis de
transacciones masivas de tarjetas de débito para una institucion financiera.

Objetivos Especificos

o Disefar e implementar microservicios para capturar, transformar y cargar el flujo de datos en
tiempo real de transacciones de tarjetas de débito de una institucion financiera.

e Crear y configurar una base de datos NoSQL para almacenar la informacién de las
transacciones de tarjetas de débito de una institucion financiera.

e Evaluar y seleccionar las técnicas de filtrado y de andlisis de datos, aplicables a la
informacién que permita la extraccién de informacién relevante para la toma de decisiones.

o Identificar los indicadores claves para la obtencion de informacién que sera utilizada en la
elaboracion de cuadros de mando a nivel estratégico.

e Crear un informe con resultados de los indicadores seleccionados.

e Disefiar representaciones graficas de inteligencia de negocios que permitan visualizar el
comportamiento de los indicadores.

1.6 METODOLOGIA

La metodologia utilizada en este trabajo de titulacion aplica el marco de la ciencia de disefio
empleada en sistemas de informacién e ingenieria de software, el cual proporciona las pautas sobre
cémo estructurar los objetivos de la investigacion y disefiar un enfoque de validacion basado en
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pruebas. Para validar el funcionamiento de la arquitectura propuesta, se utiliz6 el ciclo de ingenieria
propuesta por Wieringa (Wieringa, 2014).

1. Problema de la investigacion: Para analizar el problema actual del proceso de toma
de decisiones con un medio de pago como son las tarjetas de débito en la institucién
financiera, se realizaron algunas reuniones con personal de la Direccion de
Tecnologia y Operaciones de Tarjetas de Crédito/Débito. Dichas reuniones
permitieron determinar los indicadores clave a observarse en los tableros de control,
lo cual es un elemento esencial de este proyecto. Ademas, a través de una busqueda
bibliogréafica se identificaron los problemas en la integracion de nuevas tecnologias
en tiempo real que incluya microservicios, brokers de mensajeria y la inteligencia de
negocios. La revision bibliografica permitié determinar que la creacion de un
microservicio a medida puede mejorar la limpieza de los datos y optimizar los
procesos de toma de decisiones oportunas y fiables en entidades bancarias con alto
volumen de informacién en transacciones sensibles efectuadas por POS o canales
electronicos.

2. Disefio: Con base en los objetivos planteados se analiz6 junto al personal de las areas
involucradas el disefio de los componentes de la arquitectura propuesta. Con el fin de
lograr que la arquitectura propuesta sea modular, se incorporé el uso de un
microservicio que permita ejecutar tareas de limpieza y conversion de los datos,
generando informacion valiosa que aporte a mejorar el uso de las tarjetas de débito
de la entidad bancaria.

Por otra parte, para el disefio de las gréficas del tablero de control se plante6 el uso
de un disefio en forma de piramide invertida utilizada dentro de la inteligencia de
negocios para presentar la informacion mas relevante en la parte superior, seguida
por los detalles de tendencias que permitan profundizar sobre su funcionamiento en
la parte inferior.

El disefio propuesto para el tablero de control dentro de la institucion financiera puede
facilitar la medicidn de transacciones originadas con el medio de pago de tarjetas de
débito como son totales procesados, nimero de registros, comercios, paises, entre
otros. Toda esta informacion recopilada permite proyectar visualizaciones agiles en
tiempo real al personal involucrado para toma de decisiones efectivas.

3. Validacion: Para la validacion de la arquitectura propuesta se emple6 una base de
datos de pruebas réplica de produccion con datos reales de transacciones generadas
durante un periodo de pruebas que por motivos de confidencialidad de la informacion
solicitada por la institucion financiera no pueden ser expuestos en un repositorio
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publico. Ademas, para realizar la simulacion de envio de eventos generados por POS
o0 canales electronicos en tiempo real se cred un script con el manejo de inserciones
de registros que fueron visualizadas en el tablero de control creado en tiempo real.

4. Implementacién: Una vez obtenidos los resultados del procesamiento con la base
de datos de pruebas y generadas las gréaficas del tablero de control disefiado, se cre6
un informe con los resultados obtenidos basandose en el objetivo planteado en la
propuesta de tesis, donde se analizé ademas junto con el personal involucrado si es
posible implementar la arquitectura propuesta en el &rea de produccion de la entidad
financiera y los beneficios o riesgos que se podrian generar. Para este proceso se
analizaron las graficas disefiadas con las areas implicadas inicialmente y se establecio
como propuesta, reuniones con areas adicionales de la organizacion como
cumplimiento y seguridad de la informacion.

1.7 ALCANCE

El desarrollo de este proyecto empezard con un anélisis de las herramientas existentes que
soporten el disefio e implementacién de la arquitectura propuesta; que van desde la captura de datos,
el procesamiento de flujos de datos en tiempo real y el almacenamiento y visualizacién de los datos
para transformarlos en informacién oportuna y confiable.

Una vez efectuado este estudio, se implementara o configurard seguin sea el caso, la
herramienta seleccionada para cada proceso en un ambiente de pruebas dentro de la institucion
financiera para verificar su funcionamiento con el manejo de transacciones masivas de tarjetas de
débito.

A través del uso de un microservicio se debera capturar, transformar y cargar los datos a un
esquema de datos flexible que contenga los indicadores relevantes definidos previamente para la
construccidn del tablero de control sobre el cual se enfocara este proyecto.

Para almacenar el resultado de la informacion se utilizard un sistema de almacenamiento
flexible que permita procesar, analizar y obtener el mayor provecho a los datos. Se utilizara este tipo
de almacenamiento debido a que la estructura de las transacciones puede cambiar en el tiempo, por
lo que necesita ser facilmente escalable.

Por altimo, se realizara un andlisis y se escogera dos tipos de cuadros de mando de
visualizacion de inteligencia de negocios, que permitirdn generar una mejor visibilidad de las
transacciones de las tarjetas de débito para ayudar a la toma de decisiones. Se pretende que los
sistemas de visualizacion ofrezcan a la organizacion la posibilidad de Ilevar a cabo un seguimiento y
andlisis eficaz, generando inteligencia empresarial a través de los datos en movimiento.

Limitaciones

o La implementacion del proyecto servira Gnicamente para el proceso de tarjetas de
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débito, cualquier otro tipo de servicio en la institucién financiera no esta considerado.

o Se disefiaran e implementaran Gnicamente dos tipos de gréficas de inteligencia de
negocios para el manejo de los indicadores para toma de decisiones que reflejaran informacion sobre
los paises con mas uso de la tarjeta de débito de la institucién financiera, los comercios y servicios
digitales con mas demanda y montos estimados del consumo de este servicio.

1.8 ESTRUCTURA DEL DOCUMENTO

En este trabajo se presenta el estudio para el “DISENO E IMPLEMENTACION DE
MICROSERVICIOS PARA GENERAR UN MODELO DE ANALISIS DE TRANSACCIONES
MASIVAS DE TARJETAS DE DEBITO PARA UNA INSTITUCION FINANCIERA” en base a la
necesidad de poder generar una herramienta de visualizacién en tiempo real para toma de decisiones
de este tipo de servicio.

Los siguientes capitulos se han estructurado de la siguiente manera:

o Capitulo 2: Contexto Tecnol6gico donde se describe e introduce los conceptos
necesarios para el disefio de la arquitectura planteada en este trabajo.
o Capitulo 3: Trabajos Relacionados describe algunas de las investigaciones mas

relevantes relacionadas con el contexto de flujos de datos en tiempo real, microservicios e inteligencia
de negocios.

o Capitulo 4: Arquitectura Propuesta presenta un andlisis y seleccion de las
herramientas tecnoldgicas necesarias que permitan disefiar el flujo de comunicacion de las
transacciones en tiempo real.

o Capitulo 5: Implementacidn del disefio propuesto, muestra de forma detallada cada
uno de las actividades realizadas para conseguir los objetivos planteados, en base a las herramientas
seleccionadas en el Capitulo 4.

o Capitulo 6: Conclusiones y Trabajos Futuros.
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CAPITULO 2 CONTEXTO TECNOLOGICO

2.1 INTRODUCCION

En un mundo globalizado, donde los datos producidos dentro de las organizaciones juegan
un papel importante, las nuevas tecnologias de gestion de datos permiten ejecutar tareas en segundo
plano, evitando asi interrumpir los procesos diarios y tener que esperar al finalizar el dia para
alimentar sistemas de soporte a decisiones. Una de las grandes ventajas de la incorporaciéon de
herramientas y técnicas de gestion de datos en una organizacion, es la posibilidad de procesar grandes
volimenes de datos en tiempo real y obtener informacion relevante para impulsar operaciones
comerciales, generando una ventaja competitiva sobre otras empresas en el mercado.

A continuacion, se inicia en este capitulo con una descripcion de las arquitecturas de Big Data
MAas comunes para procesos en tiempo real: Lambda y Kappa, las cuales se diferencian en los flujos
de tratamiento de datos que intervienen. Ademas, se presentan también en este capitulo los elementos
tecnoldgicos que ayudaran a entender el proyecto de tesis.

2.2 ARQUITECTURA LAMBDA

La arquitectura Lambda es una arquitectura de procesamiento genérica que tiene como
objetivo realizar lecturas y escrituras con baja latencia; ademas de poseer caracteristicas como ser
escalable y tolerante a fallos de infraestructura o errores humanos. La arquitectura Lambda como se
indica en la Figura 1 estd compuesta por tres capas principales que son las responsables de la
ejecucion de las tareas en el procesamiento de los datos.
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Figura 1 Arquitectura Lambda.

Disponible en: https://www.paradigmadigital.com/techbiz/de-lambda-a-kappa-evolucion-
de-las-arquitecturas-big-data/

Las capas de esta arquitectura se describen a continuacion como:

o Capa batch (batch layer): Esta capa gestiona la informacion que llega a la misma
sin modificar. A través de un proceso batch se hace el tratamiento de los datos cuyo resultado seran
las Vistas Batch (Batch Views). La capa por lotes tiene como objetivo poder corregir cualquier error
(volviendo a calcular), basandose en el conjunto de datos completo y luego actualizando las vistas
existentes. Para realizar la consulta de los datos se accede a estas vistas para ofrecer la informacién
ya transformada.

o Capa de servicio (serving layer): La salida de la capa batch y velocidad se almacena
en la capa de servicio en donde se indexa los Batch Views de forma que permite baja latencia en las
consultas. Permite responder asi a la solicitud del usuario combinando los resultados de las vistas del
batch y las vistas en tiempo real.

o Capa de velocidad (speed layer): Esta capa tiene como objetivo minimizar la
latencia al proporcionar vistas en tiempo real de los datos mas recientes. Esencialmente, la capa de
velocidad es responsable de compensar la "brecha" causada por el retraso de la capa de lote al
proporcionar vistas basadas en los datos més recientes.

La idea principal de esta arquitectura es poder replicar la informacién que entra al proceso
tanto en la capa de velocidad como en la capa de lotes para que los datos estén disponibles. Este tipo
de arquitectura aprovecha ademas las ventajas tanto de los conceptos batch como streaming, pero no
es recomendable en circunstancias en las que la toma de decisiones deba ser instantanea dado que
requiere de tiempos relativamente largos para completar operaciones de escritura y consultas. Un
inconveniente adicional es la necesidad de requerir el mantenimiento de los dos sistemas de
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procesamiento tanto por lotes como el de tiempo real, resultando el proceso de ajuste de parametros
relativamente complicado.

2.3 ARQUITECTURA KAPPA

Esta arquitectura nacio en el 2014 con Jay Kreps (Kreps, 2014), quien critica el consumo innecesario
de los recursos que contemplan mantener y tratar la informacion en dos capas con el objetivo de llegar
a tener resultados similares. Kreps opina que para esta arquitectura se debe manejar la capa de batch
como un subproceso y manejar en la capa de streaming el procesamiento por lotes, pasando a
considerar todo como un flujo de datos ininterrumpido como se presenta en la Figura 2.

Broker de Capa Tiempo Capa Servicio
Comunicacién real
Tiempo
Procesador Real

Mensajeria =———
Stream

Tiempo

Figura 2 Arquitectura Kappa

Disponible en: https://www.paradigmadigital.com/techbiz/de-lambda-a-kappa-evolucion-de-las-
arquitecturas-big-data/

Uno de los pilares fundamentales de esta arquitectura es considerar a la informacion como un solo
flujo de procesamiento, generando bajas latencias en el sistema, ademas de garantizar que los eventos
se leen y almacenan en el orden que se generan.

Las capas de esta arquitectura se describen a continuaciéon como:

e Capa de Tiempo Real (real-time layer): Esta capa simplifica la arquitectura Lambda,
en la que se elimina la capa batch y todo el procesamiento se realiza sobre la misma.

e Capa de Servicio (serving layer): A través de la misma se puede disponer de los
resultados o de la informacion procesada, informacién original o datos sin procesar de las
consultas del usuario, similarmente a la arquitectura Lambda.
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De los dos tipos de arquitecturas para procesamiento de datos en tiempo real existentes, se puede
inferir que la arquitectura Kappa es la adecuada para el presente proyecto de tesis ya que se adapta
por su disefio y caracteristicas al &mbito financiero, comportandose mejor en:

e Tiempos de respuesta: Permite hacer el desarrollo, prueba y operacion de los
sistemas sobre un unico framework de procesamiento. Dentro de las organizaciones
financieras poder tomar decisiones en tiempo real permite aprovechar la disponibilidad
inmediata de los datos para analisis y monitoreo constante de su funcionamiento.

e Costos de adaptacién y mantenimiento: En caso de que se requiera realizar
mantenimiento a los parametros de los algoritmos para el procesamiento de datos, la
arquitectura Kappa brinda la ventaja de centralizar la I6gica del proceso, permitiendo agilizar
tanto el proceso operativo como de recursos humanos técnicos limitados que se poseen dentro
de las organizaciones para solventar alguna falla que se ocasione.

e Necesidades del negocio: Esta arquitectura es apropiada para el volumen de
transacciones que se producen en el sector financiero, donde, el flujo de las mismas es
continuo a diferencia de un procesamiento en lotes permitiendo la reorganizacion de la
informacién a partir de diversas fuentes de manera eficiente, proporcionando ademas que las
consultas que se realicen sean rapidas gracias a la capa de tiempo real.

Los componentes de la arquitectura Kappa pueden ayudar a soportar la transmision de
transacciones de tarjeta de débito en tiempo real en una entidad financiera. Para facilitar el
entendimiento de todos los procesos, técnicas y herramientas que estan involucrados en el
procesamiento streaming® a través de flujos constantes de datos, se propone una arquitectura genérica
basada en los componentes de la arquitectura Kappa. La Figura 3, muestra un esquema general de los
componentes que pueden servir para estos propositos.

1 El procesamiento en streaming estéa basado en la idea de procesar los datos de forma continua.
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Figura 3 Arquitectura para procesamiento en tiempo real

En una institucion financiera, el volumen de transacciones que se generan por los servicios
que ofertan puede convertirse en grandes flujos de datos constantes que se capturen en tiempo real y
se procesen con una latencia minima para generar informes o respuestas automaticas. Por lo tanto,
una arquitectura de procesamiento en tiempo real resulta adecuada para toma de decisiones
inmediatas. A continuacion, se describe cada uno de los componentes que se han determinado como
claves para el proceso.

2.3.1 FUENTES DE DATOS

Hoy en dia, existe una variedad de tipos de fuentes de datos que se pueden aprovechar para
una transmision en tiempo real y que ayuden a generar valor para la toma de decisiones en las
organizaciones financieras como: sistemas externos, aplicaciones internas de backend y frontend o
bases de datos. Las fuentes de datos pueden ser parte de las siguientes categorias:
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o Biométricos: Permiten la identificacion automatica de una persona a través de sus
caracteristicas anatomicas, por ejemplo, el reconocimiento facial, firma biométrica, etc.

o Maéaquina a maquina: Son aquellas tecnologias que permiten la conexion de
diferentes dispositivos entre si. Entre algunos ejemplos se encuentran los GPS, sensores, cajeros
automaticos.

o Datos de transacciones: Son las operaciones que se registran habitualmente dentro
de una organizacion. Los departamentos de facturacion, centro de llamadas, ERP, CRM, inventarios
de venta, entre otras.

o Redes sociales y paginas web: Es una de las fuentes de datos mas utilizadas en la
actualidad. Por ejemplo, la informacién generada en los clics de las paginas de las instituciones.

o Generados por humanos: Los datos que generamos los humanos, por ejemplo,
cuando se hace uso de las tarjetas de crédito o débito.

Los datos provenientes de las diferentes fuentes de acuerdo a su estructura pueden ser
clasificados segun su formato en:

o Datos estructurados: Datos ordenados y bien definidos en cuanto a su formato,
tamafio y longitud. En donde se encuentran las bases de datos relacionales caracterizados por
mantener un esquema determinado a través de tablas donde se almacenan los datos. Los sistemas de
gestién de bases de datos relacionales (RDBMS) manejan SQL (Structured Query Language) para
administrar y recuperar la informacion.

o Datos no estructurados: No tienen una estructura interna identificable. Los datos
estan desorganizados y no tienen valor hasta que se ordenan, se identifican y se almacenan.

o Datos semiestructurados: Se trata de informacién no regular y que no se pueden
gestionar de manera estandar. Se organizan mediante etiquetas o «tags» que permiten agruparlos y
jerarquizarlos. Formatos de datos semiestructurados son por ejemplo HTML, XML o JSON. Las
bases de datos NoSQL forman parte de esta clasificacion ya que permiten almacenar informacion que
no se adapta al formato registro/tabla, facilitando ademas el intercambio de datos entre distintas bases
de datos.

Los datos se pueden transportar hacia sistemas de almacenamiento gracias a diversos
protocolos de red, como el conocido Protocolo de transferencia de archivos (FTP) y el Protocolo de
transferencia de hipertexto (HTTP), o cualquiera de las innumerables interfaces de programacion de
aplicaciones (API) proporcionadas por sitios web, aplicaciones en red, servicios web, entre otros; y
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llevadas a almacenes de datos o directamente capturadas por el proceso de ingestion de datos que
permite el procesamiento instantaneo de la informacion.

Entre los formatos de mensajes en los que se puede intercambiar los datos durante el proceso
de transmisién, estan JSON y XML, los cuales son formatos ligeros muy usados actualmente.

2.3.2 ALMACENAMIENTO

Este componente permite recolectar la informacion de las fuentes de datos (componente 1) y
almacenarlas en la nube, repositorio de datos, u otros. En un mecanismo de procesamiento streaming
los datos son capturados a través de un intermediador de mensajes en la capa denominada
“Procesamiento en Tiempo Real”, por ejemplo, se puede monitorear una carpeta en busca de nuevos
archivos y procesarlos a medida que se crean o actualizan. Otra forma de recoleccién es mediante el
uso de bases de datos, las cuales almacenan las transacciones generadas por sistemas externos y son
utilizadas como destino de salida para los datos capturados en tiempo real, de manera que, las mismas
son detectadas cuando se realiza alguna accion sobre este almacén de datos como inserciones,
modificaciones o eliminaciones.

En este tipo de arquitecturas que gestionan grandes vollimenes de datos, es posible almacenar
las fuentes de datos en: sistemas de almacenamiento de archivos distribuidos HDFS, bases de datos
NoSQL y/o un sistema de gestion de bases de datos relacionales (RDBMS).

2.3.2.1 SISTEMA DE FICHEROS DISTRIBUIDO DE HADOOP (HDFS)

HDFS es una tecnologia para almacenamiento distribuida utilizado en sistemas Big Data para
replicar los datos, escalar horizontalmente y distribuir los datos para realizar procesamiento con el
framework de Hadoop.

Este sistema de almacenamiento permite tipos de datos estructurados, no estructurados y
semi-estructurados, es decir, permite almacenar cualquier tipo de informacion y replicarla/distribuirla
en multiples nodos para asegurar su disponibilidad y que el sistema tenga tolerancia a fallos en varios
de estos nodos.

HDFS tiene dos componentes principales: NameNode y DataNode. Los NameNodes estan
encargados de almacenar los metadatos y la localizacion de los bloques que componen cada archivo.
Los DataNodes por su parte almacenan los datos y gestionan los discos.
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2.3.2.2 BASES DE DATOS RELACIONALES

Este tipo de bases de datos cuentan con una amplia trayectoria en el mundo digital. Son
ampliamente usadas por su tradicion y eficiencia para organizar informacion. Su almacenamiento se
basa en tablas definidas de forma anticipada para su funcionamiento.

Las principales caracteristicas de este tipo de repositorios, ampliamente utilizadas para varios
de los sistemas informaticos en cualquier institucion financiera, se describen a continuacion:

o Utilizan un lenguaje de consulta estructurado (SQL) para manipular los datos de filas,
columnas y registro de la informacion almacenada en tablas.

o Permiten almacenar los datos evitando duplicidad de informacién.
o Son ampliamente utilizadas dado el tiempo y aceptacion que han tenido.
o Asegura que las transacciones se realicen completamente “todo o nada”

2.3.2.3 BASE DE DATOS NO RELACIONALES (NoSQL)

Este tipo de bases de datos no tienen un identificador que sirva de relacién entre los conjuntos
de datos. Son comUnmente utilizadas en programas y aplicaciones que manejan grandes volumenes
de datos. Por esta razdn, seria ideal para la cantidad de transacciones de tarjetas de débito que maneja
la entidad financiera y la necesidad de flexibilidad en el modelo de los datos, pretendiendo a posterior
generar nuevos analisis e indicadores de desempefio.

Ademas, los motores de busqueda de este tipo de bases de datos, ayudan a generar consultas
extremadamente rapidas en comparacion con las bases SQL, pues:

o Poseen esquemas flexibles para crear aplicaciones modernas.

o No requieren de una estructura de datos definida para la manipulacion de la
informacion.

o Permiten adaptarse de forma réapida al crecimiento del volumen de los datos o la

forma en que se ingresan.
o Es posible afiadir nodos para mejorar el rendimiento de las operaciones.

o Tienen bajos requerimientos de recursos por lo que se puede montar en maquinas de
coste mas reducido.
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2.3.3 PROCESAMIENTO EN TIEMPO REAL (INGESTION)

Este componente es el encargado de la extraccion o deteccion de informacién de diversas
fuentes y enviarlos a un lugar de destino donde se puedan almacenar y analizar (ver Figura 3). Con
este enfoque apenas los datos son capturados se transfieren para procesamiento; es decir, en lugar de
tener que procesar “grandes cantidades” como el procesamiento batch, en todo momento son
procesadas “pequefias cantidades” de manera inmediata.

La ingestion de datos en tiempo real es fundamental para acceder a los datos que brindan un
valor significativo a una empresa. La ingestion basada en datos actualizados y completos, permite a
las organizaciones tomar decisiones operativas mas eficientes y con mayor rapidez.

Una vez que los datos son capturados desde las diversas fuentes de datos, éstos son
transferidos para dep6sito y analisis a: plataformas en la nube, bases de datos transaccionales,
archivos y sistemas de mensajeria; por ejemplo, usando la captura de datos modificados (CDC) no
intrusiva. Existen multiples herramientas que pueden ser utilizadas en los procesos de ingestion de
datos en tiempo real como Apache Kafka, Apache Flume, RabbitMQ, entre otras. Generalmente, tres
pasos ocurren durante la ingestién de datos:

e Extraccién: usado para recolectar datos desde la fuente.

e Transformacion: para validar, limpiar y normalizar los datos asegurandose de su
confiabilidad para objetivos propuestos.

e Carga: que permite colocar los datos en el destino correcto para su anlisis posterior.

El procesamiento de los datos en tiempo real involucra algunos procesos y tecnologias clave
que se describen a continuacion:

2.3.3.1 CAPTURA DE CAMBIOS EN LOS DATOS (CDC)

Captura de Cambios en los Datos (CDC) es una tecnologia que actGa en segundo plano, como
un histérico para almacenar los cambios realizados en una base de datos. De esta manera se podra
mejorar el flujo y conservar una trazabilidad completa de la informacién. Las funciones
implementadas para soportar CDC utilizan un proceso para escanear los registros de transacciones de
la base de datos a fin de capturar los datos modificados; las transacciones no se ven afectadas y el
impacto en el rendimiento de los servidores de origen se minimiza.

Las operaciones tipicas de un usuario sobre una base de datos que desencadenan un control
de cambios son: inserciones, actualizaciones y eliminaciones. Las inserciones y eliminaciones,
actualizan sobre la tabla de cambio un nuevo registro que almacena el dato insertado o eliminado. En
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el caso de una actualizacion, la tabla de cambio almacena dos filas: una con los datos de antes de la
actualizacion y otra para los nuevos datos modificados.

La mayoria de bases de datos tienen soporte para captura de cambios, y en caso de otras bases
de datos como Oracle se obtiene un soporte de terceros para ejecutar esta funcion. La deteccion de
fraudes o campafias de marketing dirigidas son dos ejemplos del uso de la tecnologia CDC en tiempo
real en el &mbito financiero.

Una vez que se conoce el propdsito de este componente, se hace necesario describir algunas
ventajas y desventajas que aporta el uso de esta tecnologia:

Ventajas

o Permite alimentar en tiempo real las transacciones de la base de datos a las
aplicaciones de anélisis para decisiones mas rapidas y precisas.

o No se requiere de una implementacion por parte de los desarrolladores para
implementar esta funcion.

Desventajas

o No se almacena informacion de quien realiz6 la accion.

o Algunas de las versiones antiguas de bases de datos no soportan CDC.
o Requiere de configuracion adicional en la base de datos origen.

Técnicas para Captura de Cambios de Datos
Existen dos categorias principales de técnicas de CDC: intrusivas y poco intrusivas.
Técnicas Intrusivas

Las técnicas intrusivas son aquellas que generan un posible impacto en el desempefio de las
fuentes donde los datos son recuperados. Dentro de esta categoria se encuentran las siguientes:

o Marcas de Tiempo:

Esta técnica depende de que haya un campo de marca de tiempo disponible en la(s) tabla(s)
fuente para identificar y extraer conjuntos de datos de cambios.

o Disparadores
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Esta técnica no es implementada muy a menudo por seguridad y eficiencia. Esta opcion es
considerada la mas intrusiva, pero tiene la ventaja de detectar todos los cambios en los datos,
permitiendo cargas y captura de cambios en tiempo real.

Técnicas poco intrusivas

Las técnicas poco intrusivas mantienen un bajo impacto en el desempefio de las fuentes donde
se recuperan los datos. Dentro de este tipo de técnica se encuentran los archivos logs.

o Archivos Logs.

Esta técnica detecta cualquier modificacion en una base de datos incluyendo inserciones,
actualizaciones y eliminaciones. Los eventos se capturan sin necesidad de realizar cambios a
nivel de aplicacién y sin tener que escanear las tablas a nivel operativo, lo cual agrega una
carga de trabajo adicional y reduce el rendimiento de los sistemas de origen.

2.3.3.2 BROKER DE MENSAJERIA

Un bréker de mensajeria es un mecanismo mediador de comunicacién orientado a mensajes
entre aplicaciones, permitiendo la transformacion y el enrutamiento de mensajes de un sistema a otro:
productores y consumidores. La transformacién por su lado, distribuye la informacion entre el o los
destinatarios incluso si son de distintos lenguajes de programacion. Por otro lado, el enrutamiento
minimiza el grado de conocimiento que deben tener las aplicaciones para poder intercambiar
mensajes. Entre los brokers de mensajeria mas populares actualmente se
encuentran: RabbitMQ?, Apache Kafka®y SQS*.

Con el fin de mantener un almacenamiento fiable de mensajes y una entrega garantizada, los
sistemas de mensajeria utilizan un componente denominado cola de mensajes, que almacenay ordena
los mensajes hasta que las aplicaciones consumidoras puedan procesarlos. En una cola de mensajes,
los mensajes se almacenan en el orden exacto en el que se transmitieron y permanecen en la cola
hasta que se confirma la recepcion.

Existen dos tipos de patrones basicos de mensajeria:

2 RabbitMQ: https://www.rabbitmg.com/. Consultado el 26 de Julio 2021
% Apache Kafka: https://kafka.apache.org/. Consultado el 26 de Julio 2021
4 SQS: https://aws.amazon.com/es/sgs/. Consultado el 26 de Julio 2021
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. Mensajeria de punto a punto: Cada mensaje de la cola se envia a un solo
destinatario y se consume sélo una vez. La mensajeria de punto a punto es llamada cuando un
mensaje debe actuar s6lo una vez.

. Mensajeria de publicacion/suscripcion: el productor de cada mensaje lo publica
en un tema y varios consumidores de mensajes se suscriben a temas sobre los cuales desean recibir

mensajes.

2.3.3.3 PROCESO ETL (EXTRACCION, TRANSFORMACION Y CARGA)

Los procesos ETL pueden ser técnicas, herramientas y tecnologias que ayudan a transformar
los datos de varias fuentes para extraer conocimiento de los mismos que sean veraces y Utiles, y
cargarlos en otros sistemas con el fin de que puedan ser accesibles por los niveles de la organizacién

que lo requieran.

Las fases de un proceso ETL se ilustran en la Figura 4:

Extraer Transformar Cargar

[

O [
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> -»i-»

Figura 4 Proceso ETL

[
[
[

Destino

Tatiana Ximena Mufioz Sanchez

33




gl
j 4 | UNIVERSIDAD DE CUENCA

S

Fase de Extraccion: Se encarga de la captura desde una o varias fuentes de datos para su uso
en las proximas dos fases.

Fase de Transformacion: Esta fase se encarga de aplicar las normas necesarias del negocio
a los datos para que estos sean correctos, es decir se genera un proceso de limpieza.

Entre algunas de las actividades que permiten garantizar la calidad de los datos y su
accesibilidad se encuentran:

o Eliminacién de duplicados
. Normalizacién
. Verificacion

Fase de Carga: La ultima fase tiene como meta cargar los datos extraidos y transformados a
un nuevo destino.

Un proceso ETL se pueden implementar de dos formas distintas: programacion propia de la
ETL, o bien, uso de herramientas. La opcion de desarrollar es muy flexible y las capacidades son casi
ilimitadas, sin embargo, conlleva tiempos de desarrollo elevados y una depuracién compleja en caso
de que existan errores. Se emplean lenguajes de programacién como Python o Java gracias a la gran
cantidad de librerias que existen para el trabajo con volimenes de datos. Por su parte, utilizar
herramientas de terceros disefiadas para el manejo de una ETL tiene como ventaja poder realizar
transformaciones a través de interfaces visuales y agiles. Entre las herramientas mas utilizadas se
encuentran Pentaho®, Talend 8, entre otras.

En resumen, la capa de ingestion permite que un conjunto de datos heterogéneos generados
a partir de varias fuentes de datos puede combinarse y almacenarse en una plataforma analitica con
el fin de minimizar los tiempos de respuesta en consultas y asi aprovechar las ventajas que ofrece el
procesamiento real. Estas actividades son la meta principal del siguiente componente en la
arquitectura.

® Pentaho: https://www.hitachivantara.com/en-us/products/data-managemen analytics.html?
source=pentaho-redirect. Consultado el 26 de Julio 2021
® Talend: https://www.talend.com/es/. Consultado el 26 de Julio 2021
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2.3.4 ALMACENAMIENTO DE DATOS ANALITICOS

En esta capa se almacenan los grandes volumenes de datos ya transformados y procesados de
la capa de Ingestion para su posterior recuperacion en herramientas de inteligencia de negocios. Los
datos procesados en tiempo real se pueden almacenar en un solo lugar para poder realizar el analisis
de todo el conjunto de datos. Para manejar adecuadamente las diferentes necesidades que surgen del
procesamiento en tiempo real, es importante tener los sistemas adecuados para manejar el tipo de carga
de trabajo y el patron de acceso a los datos. Dependiendo de como se consuman los datos y del volumen
y velocidad de los datos, es posible que se complemente la plataforma de datos con OLAP, OLTP,
HTAP o sistemas de motor de busqueda.

o OLAP acrénimo de procesamiento analitico en linea, es una solucién utilizada en la
inteligencia de negocios ya que permite realizar consultas de grandes cantidades de datos de manera
agil a través de estructuras multidimensionales llamadas cubos OLAP que contienen datos histéricos.

o OLTP es un tipo de base de datos para procesamiento transaccional en linea para hacer
frente a consultas relativamente simples y manejar bien tanto las operaciones de lectura como las de
escritura. Los tipos que encajan en esta categoria son las bases de datos relacionales tipicas (RDBMS)
o bases de datos NoSQL como MongoDB o DynamoDB.

o HTAP procesamiento hibrido transaccional/analitico ofrece la capacidad de manejar
las dos cargas de trabajo de tipo OLTP y OLAP.

o MOTORES DE BUSQUEDA como ElasticSearch se integran con soluciones de
tableros de control como Grafana o Kibana para andlisis en tiempo real. Estas soluciones permiten
realizar analisis de busqueda especificos, lo que reduce significativamente la ejecucion de latencia de
las consultas.

Actualmente dentro de la institucion financiera se manejan bases de datos relacionales para la
representacion de los datos en tablas, buscando ahora como parte de la arquitectura proponer el uso de
almacén de datos no relacional que permita velocidad a la hora de las consultas para presentacion en
graficas de inteligencia de negocios.

2.35 ANALISIS

El componente previo a la presentacion de los resultados en informes o reportes para el
monitoreo de los datos procesados es el Componente de Analisis. Este componente permite a través
de métodos estadisticos y de aprendizaje automatico crear conocimiento y hacer predicciones a partir
de la informacién almacenada en tiempo real.

El anélisis de los datos aporta valor en las organizaciones. Se pueden dividir las herramientas
que pueden soportar este componente en cuatro categorias.
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o Anélisis descriptivo: Informa que estd pasando, donde se pueden utilizar
herramientas de reportes o visualizacion para ver el estado actual de la informacion en un determinado
momento del tiempo.

o Andlisis de diagnostico: Son técnicas mas avanzadas que permiten profundizar en
los datos y explicar porque se origind cierta situacion o las causas que provocaron determinada
situacion.

o Andlisis predictivo: Este tipo de herramientas permiten a través de algoritmos
avanzados predecir o generar un pronostico sobre lo que sucedera en el futuro. En este tipo de anélisis
podemos encontrar técnicas como la inteligencia artificial y aprendizaje automatico.

o Andlisis prescriptivo: En este analisis se puede definir qué acciones tomar para
lograr ciertos resultados utilizando técnicas muy sofisticadas de la inteligencia artificial.

En el sector financiero, los mecanismos de analisis en tiempo real aportan a la creacion de
productos mas adaptables, inteligentes y eficientes mejorando asi la experiencia de los clientes. Entre
algunos de los ejemplos que se manejan actualmente dentro del mundo de la banca se encuentran
control de fraude con inteligencia artificial, créditos automatizados, productos financieros online, etc.
Es asi que las tareas comunes que se producen dentro del &mbito financiero corresponden a analisis
tanto descriptivo como predictivo permitiendo identificar mejor los comportamientos y necesidades
de los socios y llevarlos a herramientas automatizadas.

2.3.6  VISUALIZACION Y REPORTES

Los datos transformados en la capa previa (Analisis) son mostrados en forma de gréficos y
valores resumidos para una mejor interpretacién de los resultados. Estos informes son usados por las
empresas para toma de decisiones basadas en datos. Entre los principales elementos que se manejan
dentro de un proceso de visualizacion y reportes estan:

2.3.6.1 INDICADORES CLAVES DE RENDIMIENTO (KPI)

Los indicadores de rendimiento permiten medir el desempefio de un proceso a través de
métricas, utilizadas para cuantificar los objetivos planteados que reflejan el rendimiento de una
organizacion, producto o una accién en concreto. Estos indicadores son llevados a cuadros de mando
o tableros de control para aportar una visién general eficiente y eficaz del estado actual de la empresa.

2.3.6.2 TABLERO DE CONTROL

El tablero de control dentro de las organizaciones es considerado como una herramienta
efectiva para medir la evolucion, crecimiento, realizacion de metas, eficiencia y eficacia de las
empresas; ayudando a la toma de decisiones oportunas que permitan llegar a los objetivos planteados.
La productividad dentro de una organizacion radica en una mejor comprension y capacidad de analisis
de la informacion para una mejor toma de decisiones.

Algunas de las gréficas y técnicas mas utilizadas para disefiar un buen tablero de control son:
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. Barras

Es un tipo de representacion en columnas que permite mostrar graficamente una serie de
valores o datos para su comparacion y analisis.

o Pie

Este gréfico divide los datos en sectores, ilustrando cada proporcion numérica con el fin de
mostrar la composicion como un todo.

o Drill and down

Es un tipo de gréafica que permite apreciar los datos a un mayor nivel de detalle (Ver figura
5). Permite entonces, a partir de un gréfico principal (como se encuentra en la imagen superior), poder
interactuar con él, al seleccionar uno de sus elementos para poder obtener detalles de la informacién
que representa a nivel de desglose.

Drill Down

Figura 5 Representacion Drill Down

o Mapas de calor

Los mapas de calor son elementos de comunicacion que representan visualmente la
informacion geogréfica simplificada como se aprecia en la Figura 6.

Un mapa de calor es una representacion grafica, a través de colores, de distintos pardmetros
analizados en un territorio 0 en un espacio concreto. Los colores utilizados indican la mayor o menor
presencia de condiciones reconocidas de impacto sobre el éxito o el fracaso de una determinada
ubicacion en relacion con la variable requerida.
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Figura 6 Representacion mapa de calor

o Consultas

Query DSL (Lenguaje de dominio especifico) permite realizar consultas a documentos
indexados; siendo simples, flexibles y sencillos de leer al utilizar interfaces de tipo JSON. Las
consultas se basan en dos tipos: "Leaf Query Clauses" y "Compound Query Clauses". Las primeras
hacen referencia a un tipo que devuelve un valor especifico solicitado. Las segundas por su lado
permiten obtener informacion mas compleja dado que manejan una combinacion de las primeras.

A continuacion, se presenta algunos beneficios que ofrece un procesamiento en tiempo real
en el sector financiero lo que conlleva a uno de los objetivos del presente proyecto de tesis: disefiar
una arquitectura simplificada que a través de microservicios genere un analisis de las transacciones
de tarjetas de débito de una institucién financiera como caso de estudio definida en la siguiente
seccion de este documento.

1. Reduccidn de costos: las tecnologias de big data reducen significativamente los costos de
almacenamiento de grandes volimenes de datos.

2. Mejorar latoma de decisiones: el uso del componente de ingestion permite a las empresas
tomar decisiones en tiempo real.

3. Tendencias de los clientes: las empresas pueden comprender los requisitos del cliente
analizando las compras anteriores y crear asi nuevos productos o mejorar los mismos.

4. Informacioén precisa: El procesamiento en tiempo real permite almacenar inicamente los
datos relevantes es decir aquellos datos necesarios y utiles para la buena marcha del negocio.
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CAPITULO 3 TRABAJOS RELACIONADOS

En este capitulo se analizan trabajos relacionados que soportan el disefio e implementacion
de microservicios para la generacion de un modelo de anéalisis de transacciones masivas en una
institucion financiera. El andlisis de la literatura involucr6 por tanto la bisqueda de trabajos que
describan los siguientes temas i) el procesamiento de informacién en tiempo real, ii) el manejo de
microservicios dentro de las organizaciones para gestionar grandes cantidades de datos, y iii) el uso
de la inteligencia de negocios para integrar estas tecnologias aparentemente disjuntas en una
arquitectura consolidada, tolerante a fallos que permita transformar los datos de transacciones
financieras (ej. tarjetas de débito) en informacion que puede ayudar a la toma de decisiones operativas
y gerenciales; aportando al valor del negocio. Actualmente dentro del andlisis realizado de la literatura
no se ha encontrado un trabajo similar que abarque el uso e integracién de las acciones descritas
necesarias para el desarrollo de una integracion en tiempo real a través de microservicios
desarrollados a medida para la comunicacion de las tecnologias.

Iniciando con el procesamiento de informacién en tiempo real se han encontrado algunos
trabajos que proponen el uso de sistemas fiables aplicados a varios entornos incluido el financiero.
Estos sistemas son considerados fiables ya que permiten el procesamiento de grandes cantidades de
datos a una alta velocidad, escalables, seguros y sobre todo tolerantes a fallos. Por ejemplo, (Garrido,
2017) propone una arquitectura Big data de comunicacién de datos en tiempo real, a través del manejo
de servicios Web para simulacion de envio de flujo de datos y una interfaz Web para presentacion de
resultados. Su enfoque maneja tres bloques integrados para el correcto funcionamiento del sistema
streaming. (Ichinose Ayae, Takefusa Atsuko, Nakada Hidemoto, Oguchi Masato., 2017) a su vez
proponen un marco de tecnologias para la transferencia de informacion de multiples camaras de video
en tiempo real, su enfoque presenta los parametros eficientes de configuracién para su arquitectura
en cantidad de nodos y nimero de particiones necesarias cuando actta en un cldster, concluyendo asi
que, a mas nodos, particiones y replicas mas alta disponibilidad y tolerancia a fallos tendra el sistema.
Por su parte (Fernandez, 2017) presenta una propuesta de arquitectura para el procesamiento y analisis
de flujos de datos para eventos generados por sensores y dispositivos en 10T (Internet de las cosas),
es decir, dispositivos y objetos agrupados e interconectados a través de una red. En su estudio realiza
ademas una comparativa de tecnologias actuales presentando de forma clara los resultados en
rendimiento que ofrece Apache Kafka versus otros sistemas de mensajeria tradicionales como
RabbitMQ y ActiveMQ. En este mismo contexto sobre comparativas de rendimiento de los sistemas
de mensajeria en tiempo real (Jay Kreps,Neha Narkhede,Jun Rao, 2011) y (Javed, 2017) describen
una vision general sobre Apache Kafka y demuestran a través de varios experimentos y escenarios
en modo auténomo y distribuido la superioridad de esta herramienta frente a otras existentes, respecto
a procesamiento y tolerancia a fallas mientras se ejecuta como un cluster en uno o0 mas servidores y
la configuracion realizada en uno o varios productores y consumidores para mejorar el rendimiento
al procesar los flujos de datos. Dentro del &mbito financiero en el articulo presentado por (Fikri
Noussair, Rida Mohamed, Abghour Noureddine, Moussaid Khalid, EI Omri Amina, 2019) se expone
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un enfoque adaptivo y en tiempo real para solventar problemas de latencia en la integracion de datos
financieros y la heterogeneidad de sistemas que se mantienen en las organizaciones para producir
datos. Los autores exponen el uso de la herramienta Apache Spark y el uso de ontologias hibridas
para la conversién y transformacion de las transacciones con el objetivo de obtener métricas
financieras actualizadas. De la revision de las propuestas descritas previamente, se ratifica que el uso
de Apache Kafka (en el presente trabajo) como sistema de mensajeria de tiempo real es una buena
opcidn, considerando las evidencias que muestran la fiabilidad que brinda esta herramienta para el
procesamiento de transacciones. Ademas, como se manifiesta en (Bucur Vlad, Stan Ovidiu, Miclea
Liviu, 2020) Kafka es una herramienta poderosa especialmente en entornos donde la alta
disponibilidad de los datos y la tolerancia a fallas es fundamental para el éxito de empresas financieras
que requieran administrar el flujo constante de mensajes 0 transacciones gque se producen.

El segundo tema de analisis involucré aportes sobre el uso de los microservicios. El manejo
de microservicios hoy en dia permite la creacion de aplicaciones independientes y féaciles de escalar,
las cuales no se encuentran comprometidas con un solo tipo de tecnologia, ofreciendo facilidad de
mantenimiento. Segun (Smid Antonin, Wang Ruolin, Cerny Tom, 2019) un buen disefio para la
comunicacion de datos a través de microservicios, reducira la sobrecarga de las comunicaciones del
sistema y mejorara el rendimiento en la transmisién de datos. La propuesta de (Benson, 2019) se
puede considerar como un punto medio entre el manejo de tecnologias de tiempo real y el uso de
microservicios. En dicha propuesta se describen las ventajas del uso de una arquitectura de
microservicios en el manejo de datos en tiempo real a través del envio de datos aleatorios simulando
identificadores de sensores. El enfoque actual para el desarrollo de software y aplicaciones
distribuidas se dirigen al manejo de este tipo de mecanismo, especialmente cuando se busca facilidad
en el escalamiento. De acuerdo al trabajo propuesto por (Rios, 2020), una arquitectura de
microservicios en los sistemas financieros ayuda a reducir las intermitencias y cuellos de botella que
se generan en estos sistemas altamente transaccionales, generando beneficios de escalado, estabilidad
y velocidad. Por su parte (Salvador, 2020), presenta un claro ejemplo del manejo de microservicios
mediante una arquitectura basada en eventos con Apache Kafka (como caso de estudio) para un gestor
de vuelos. En esta propuesta los microservicios son usados tanto para el frontend como el backend y
un intermediario cuya funcioén es realizar un tinel de comunicacion. Para (Bucchiarone Antonio,
Dragoni Nicola, Dustdar Schahram, Larsen Stephan, Mazzara Manuel, 2018) varias empresas del
ambito bancario estan involucradas en una actualizacién de sus sistemas backend para mejorar su
rendimiento y demostrar cdmo la escalabilidad se ve afectada positivamente al re-implementar una
arquitectura monolitica en microservicios.

Con respecto a la aplicacion de sistemas con microservicios en casos de estudio como el
campo financiero (donde se aplicara la propuesta actual), se encontraron algunos modelos de éxito,
por ejemplo, “Danske Bank” el banco mas grande de Dinamarca y una de las instituciones financieras
lideres en el norte de Europa y el “Canadian Imperial Bank of Commerce”, han migrado su
arquitectura monolitica a microservicios independientes conduciendo a una menor complejidad,
mayor cohesion e integracion simplificada y una capacidad notable de reutilizacion de cédigo (Nicola
Dragoni,Schahram Dustdar, Stephan T. Larsen,Manuel Mazzara, 2017).
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En los casos analizados, el resultado de la implementacion de microservicios han sido todos
casos de éxito, puesto que permiten aprovechar las funcionalidades de integracion con terceros,
ademas de poder realizar mejoras rapidas y continuas de la funcionalidad. Estas propuestas muestran
que la adopcidn de microservicios a este trabajo puede convertirse también en un caso de éxito.

En nuestra propuesta se integré un microservicio a través de una aplicacion propia,
desarrollada como componente intermedio y encargado de generar el proceso de limpieza y
transformacion de los datos. La integracion del microservicio, ademas, pretende aprovechar el uso de
una herramienta desarrollado a medida para que se pueda acoplar a diferentes datos de origen
ofreciendo asi un médulo que pueda aplicarse a usos futuros en otros entornos. El almacenamiento
de los datos recopilados en el proceso de limpieza y transformacion es cargado en una base de datos
de tiempo real como solucién para conjuntos grandes de datos que requieren de un rendimiento y
velocidad mayor. (Bathla Gourav, Rani Rinkle, Aggarwal Himanshu, 2018) presentan un estudio
comparativo de bases de datos NoSQL o en tiempo real a través del contraste entre varios parametros
o caracteristicas ofreciendo una guia para la seleccion de la técnica que se adapte a nuestro trabajo.

La tercera temética de interés en este capitulo es el uso de la inteligencia de negocios.
Algunos trabajos en la literatura como (Ouda, 2016) y (Mary Julieth Murillo Junco, Gustavo Céceres
Castellanos, 2013) plantean que “uno de los campos en los que la Inteligencia de Negocios es mas
usada por sus excelentes resultados es el de las finanzas, ya que permite la visualizacién, analisis,
compresion y seguimiento de la informacion en tiempo real de manera sencilla y efectiva”. (p. 123).
Ahondando en esta linea, (Jebaraj Anand, Chaojie Yang, Koona Manoj, Ratnayake Dilanka, 2020)
destacan los beneficios de los tableros de control como herramientas graficas dentro del sector
financiero permitiendo maximizar el beneficio del gran volumen de transacciones que se generan para
proporcionar servicios mas personalizados a los clientes y aumentar asi la calidad de los servicios que
se ofertan dentro las instituciones financieras. Para generar un disefio correcto de tableros de control
es necesario antes definir los indicadores clave que se requiere en el manejo de la inteligencia de
negocios de una empresa, es decir, medir a través de valores concretos obtenidos de la informacion
gue se tiene, si los objetivos estan cumpliéndose o no. Dentro de los indicadores claves comunes de
una organizacion financiera segun (Freire, 2015) se encuentran la cantidad y monto total generado en
créditos, inversiones o cuentas aperturadas. Para la perspectiva de analisis de este trabajo se propone
la creacion de nuevos indicadores que generen una vision del uso de la tarjeta de débito, permitiendo
analizar el comportamiento de los clientes, comercios y lugares donde su uso es comin, para asi
lograr obtener una ventaja competitiva frente a otras organizaciones y potenciando ademas el
mercadeo de este servicio.

En (Filip Mezera, Jifi Kfupka, 2017) se exponen algunas ventajas del uso de la inteligencia
de negocios en el sector financiero. Los autores mencionan que “La inteligencia de negocios apoya
a la toma de decisiones y evitan decisiones apresuradas e inexactas” (p. 10). En dicho trabajo se
muestra a través de pruebas realizadas, las ganancias de clientes que solian ser poco rentables o
incluso generaban pérdidas para la empresa a través del uso de métodos de modelado estadistico. En
algunas empresas del sector financiero ya utilizan soluciones de inteligencia de negocios para
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disponer de una vision completa del funcionamiento de su organizacion. Segun (Basantes Espinoza
Gabriela Paola, Lopez Galarza Daniel Eduardo, 2012) exponen el caso de éxito del Banco de
Guayaquil y donde a través de su plataforma tecnolégicas FINANWARE visualizan la informacion
a nivel gerencial para toma de decisiones. (Rios Carrion Pamela Mishelle, Bermeo Pazmifio Katina
Vanessa, Narvaez Zurita Cecilia Ivonne, 2021) por su parte exponen en su articulo el uso del analisis
de sentimientos y el comportamiento de los clientes a través de sus preferencias, mediante la
integracion de datos de medios sociales basandose en su rentabilidad para optimizar las estrategias
de una entidad financiera.

Basados en la evidencia de la incorporacion de la inteligencia de negocios en el &mbito
financiero, se ha disefiado un tablero control que permita a través de su representacion gréfica dar un
enfoque actual del manejo de las tarjetas de débito de la institucion financiera, como sectores,
comercios, montos, plataformas y paises que utilizan este medio de pago. Esto permite que los
directivos hagan preguntas y puedan obtener respuestas rapidamente con el fin de tomar decisiones
mas acertadas.

Por tanto, las caracteristicas que ofrecen las acciones descritas para la integracion de los
datos en tiempo real han sido aprovechadas para generar el disefio e implementacion de la arquitectura
propuesta en este trabajo de tesis.
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CAPITULO 4 ARQUITECTURA PROPUESTA

En el capitulo 2 se describieron los componentes de una arquitectura genérica para soportar
el procesamiento en tiempo real de datos provenientes de las transacciones de tarjetas de débito.
Tomando como punto de partida esta arquitectura se disefid una propuesta que contiene tres grandes
componentes y que permite a través de sus procesos simplificar el enfoque propuesto en este trabajo
(ver figura 7).

El componente 1 y 2 de la arquitectura general (ver figura 3) se encuentran ahora en el
Componente 1 Captura de Datos Modificados; el proceso de Ingestion o Procesamiento en tiempo
real ahora denominado Nucleo, es la base de la arquitectura y donde se ejecutan tanto el proceso ETL
como el almacenamiento de datos. EI componente de Analisis para el propdsito de esta tesis ha sido
eliminado dado que no se aplicara dentro de este estudio predicciones de la informacion o algoritmos
automatizados que permitan descubrir eventos futuros bajo datos histéricos. En lugar de ello, la
arquitectura pretende mostrar los flujos de datos en tiempo real hacia tableros de control, que reflejen
los resultados de los indicadores (explicados mas adelante en el Capitulo 5), visualizando asi a través
de graficas intuitivas el desempefio del uso de tarjetas de débito como forma de pago seleccionada en
una institucion financiera.

Para la seleccién de las herramientas que permitan instanciar los componentes de la
arquitectura propuesta es importante aclarar las restricciones que se tienen dentro del caso de estudio.

o El uso de mecanismos de codigo abierto es clave dentro de la organizacion financiera,
dado que ayuda a la generacion de desarrollos rapidos al mantener la posibilidad de modificar y tener
acceso al codigo fuente pudiendo generar sistemas a medida y con costos bajos de implementacion.

o Otra de las restricciones para el desarrollo de la arquitectura es que el tipo de base de
datos utilizada para almacenar las transacciones de tarjetas de débito es SQL Server.

o Es preciso recalcar que al ser una institucion que genera miles de transacciones se ha
solicitado que los conjuntos de datos generados y analizados durante el estudio actual sean
confidenciales y no pueden tener un estado publico, por lo que se cuenta con un ambiente de test para
pruebas del disefio propuesto.
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A continuacion, se presenta para cada componente de la arquitectura una breve introduccion de su
funcionamiento. Luego se efectia un andlisis de las herramientas que pueden soportar la
funcionalidad requerida y se describe la herramienta final seleccionada. Por cada componente ademas
se explica la forma en como interactia con los demas elementos de la arquitectura.

4.1 COMPONENTE 1 - DETECTOR DE CAMBIOS

INTRODUCCION

Este componente dentro de la arquitectura planteada tiene la funcionalidad de determinar y
generar un seguimiento de los datos que han cambiado sobre un almacén de datos. Actualmente
dentro de la institucién financiera seleccionada para este proyecto, el almacenamiento de las
transacciones del método de pago con tarjeta de débito efectuadas sobre ATM (cajeros
automaticos), POS (Sistemas de punto de venta) y comercio electrénico se encuentra bajo una base
de datos relacional. Este escenario es algo que ocurre frecuentemente en otras instituciones
financieras.

El propdsito de este mecanismo es necesario dado el volumen en tiempo real de informacion
gue se produce en este tipo de organizaciones y la necesidad de entrega y sincronizacién de estos
datos hacia almacenes de datos que permitan una toma de decisiones rapida y oportuna hacia las
lineas de negocio.

Lo expuesto se detalla a continuacion con un analisis de tecnologias actuales pertenecientes
a este enfoque.

4.1.1 ANALISIS DE SOLUCIONES ACTUALES PARA CAPTURA DE CAMBIOS DE
DATOS

En el Capitulo 2 se describieron los tipos de técnicas que existen actualmente para manejo de
captura de cambios de datos (CDC). De las técnicas CDC analizadas la forma mas avanzada y menos
intrusiva es usar una solucién basada en archivos log; en los cuales puede detectarse cada operacion
de insercion, actualizacion y eliminacién manejada en una base de datos y en tiempo real. Esta técnica
es tipicamente utilizada en conjunto con Sistemas Gestores de Bases de Datos (SGBD). (Diaz de la
Paz, Lisandra & Garcia Mendoza, Juan Luis, 2015)

De acuerdo a la revision de las herramientas que existen en el mercado hoy en dia de cddigo
abierto que ofrezcan funcionalidad para captura de cambios de una base de datos bajo archivos logs,
se seleccionaron dos opciones que cumplen con la restriccion sobre la base de datos a utilizar en el
caso de estudio de la institucion financiera.
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Las dos herramientas fueron seleccionadas luego de una revisién de la literatura
[1,20,33], donde se describen ventajas y desventajas sobre todo cuando se busca un

procesamiento en tiempo real y un alto indice de rendimiento en las transacciones generadas.

A continuacion, se presentan las caracteristicas principales en una tabla comparativa (Tabla
1) que permite cubrir los puntos a considerar para elegir el proceso que se adapte a la captura
de cambios producidos CDC para el caso de estudio.

. Base de datos que soporta: Esta caracteristica define el tipo de base de datos
gue el mecanismo puede utilizar para capturar los eventos generados.

. Tolerancia a fallos: Permite que el funcionamiento del sistema continte, asi
se genere algun fallo en el mismo como dafios en el hardware, cableado, o caidas del sistema.

. Arquitectura activa-pasiva: Ayuda a generar alta disponibilidad al manejar
instancias activas y pasivas que, ante cualquier fallo, no permitan que se detenga el
procesamiento y captura de las transacciones, enviando las nuevas peticiones hacia una de las
instancias pasivas y convirtiéndola en activa en caso de que haya dejado de funcionar la
instancia inicialmente configurada.

o Alta disponibilidad: Permite garantizar la continuidad del funcionamiento
del servicio CDC incluso en situaciones de deficiencias del sistema.

. Comportamiento reactivo: Permite disponer de los cambios en las fuentes
de datos en el momento que se producen, proporcionando en tiempo real esta informacion.

Debezium Dblog

datos de baja latencia para
capturar cambios en los datos.

Descripcion Plataforma de streaming de Plataforma desarrollada por Netflix

Base de datos que Mysql, PostreSql, Sql Server, [MySQL, PostgreSQL, MariaDB, Sql
soporta Oracle, Cassandra y Db2 Server

Tolerante a fallos Si Si

Arquitectura Activa- Mediante zookeper Mediante zookeper

Pasiva

Alta disponibilidad Si Si
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Comportamiento Si Si
reactivo

Tabla 1 Tabla comparativa de herramientas CDC basados en archivos logs

4.1.2 HERRAMIENTA SELECCIONADA

La herramienta Debezium’ fue seleccionada para soportar la captura de cambios de datos,
dada su facilidad de configuracién y simplicidad a la hora de utilizarla; ademas de poseer un conector
directo para SQL Server necesario para la conexion a los registros de las transacciones de tarjetas de
débito requeridas. Provee también una baja latencia en la propagacion de los cambios evitando asi
afectar al rendimiento de la base de datos que se monitorea.

DEBEZIUM

Debezium es una tecnologia de cédigo abierto, respaldada por Red Hat como parte de Red
Hat Integration , que permite capturar los cambios a nivel de fila de la base de datos como eventos y
publicarlos en temas/mensajes usando un bréker de mensajeria Debezium que es altamente escalable
y resistente a fallas, ademas posee conectores CDC para multiples bases de datos, incluidas Postgres,
Mysql, SqlServer y MongoDB.

Su enfoque se basa en la captura de cambios producidos basado en registros, lo que significa
gue funciona reaccionando a los cambios en la base de datos a través de logs transaccionales en el
momento que se producen, permitiendo implementar soluciones orientadas a proporcionar valor en
tiempo real.

Funcionamiento

La arquitectura de Debezium se centra en el concepto de conectores, lo cual permite realizar
la comunicacion entre las fuentes de datos y otras tecnologias como por ejemplo los brdkers de
mensajeria. La primera vez que el conector Debezium se conecta a la base de datos, captura una
instantanea (conjunto de datos necesarios para la sincronizacion de datos inicial de la base de datos)
de los esquemas para todas las tablas que se encuentra configurado el conector para empezar a realizar
la captura de cambios y convertirlos en flujos de eventos. Una vez completada la sincronizacién
inicial, el conector comienza a capturar los cambios realizados a nivel de fila que se producen. El

" Debezium: Permite detectar y transmitir como flujos de eventos, los cambios que ocurren en una
base de datos de manera inmmediata. https://debezium.io/
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conector de Debezium es tolerante a fallas permitiendo asi que si el conector falla por
cualquier motivo, después del reinicio del mismo, el conector reanuda la lectura de las tablas
desde el ultimo punto que leyd, esto gracias al manejo de la posicion de los eventos en el

registro de la base de datos (LSN / NUmero de secuencia del registro).

A partir de esta seccidn se desglosara el funcionamiento de cada uno de los componentes
presentados en la Figura 7. Por ejemplo, en la Figura 8 se presenta como primer enfoque el
flujo de la informacion desde las fuentes de datos hacia un consumidor de transacciones
pertenecientes al punto 1y 2 de la Figura 7.

FUENTES DE DATOS CONSUMIDOR DE
TRANSACCIONES

Formatos de Serializacion

(:])

JSON

o AR
i ] Debezium —) TEMA

ESCUCHA ESCRIBE

Base de Datos
con CDC Broker de

activado @ Mensajeria

Figura 7 Arquitectura Debezium

Los datos enviados desde las fuentes de datos son capturados por el proceso CDC activado en la
tabla donde se almacenan los registros de las tarjetas de débito. Debezium a través del conector para
el tipo de base de datos comienza a monitorear todas las transacciones de la base de datos y convierte
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el evento de cambio generado en el registro en un formato de serializacién como por ejemplo (JSON
0 Apache Avro®).

Los eventos de cambio producidos se organizan de forma que, por cada tabla del modelo de datos,
exista un tema asociado a la tabla. Por tanto, todos los eventos de cambio generados en una
determinada tabla se envian a su tema asociado. Los temas son creados por defecto y siguen el
siguiente patrén dbserver.database.table.

Una vez capturados los datos de las fuentes de datos y convertidos en flujos de eventos de cambio,
Debezium debe apoyarse con otras tecnologias que permitan transmitir y procesar los datos en
informacidn que aporte valor para la inteligencia de negocios. Para este propoésito se ha definido el
siguiente componente bajo el nombre de “NUCLEOQ” para la arquitectura propuesta.

4.2 COMPONENTE 2 - NUCLEO

INTRODUCCION

El segundo componente de la arquitectura propuesta es denominado “NUCLEO”. Como su
nombre lo indica es considerado el mecanismo principal, permitiendo actuar como un puente entre
los datos relacionales y su envio hacia una base de datos no relacional. Este componente realizara el
respectivo proceso ETL °, es decir, la captura de los datos generados en la base origen
(EXTRACCION), el procesamiento, limpieza y transformacion de los datos (TRANSFORMACION)
y el envio hacia una base de datos destino (CARGA).

Entonces para llevar estas transacciones de tarjetas de débito en el sector financiero de una
base datos origen a un destino en tiempo real, se requiere de una tecnologia que actie a nivel
intermedio como un puente de comunicaciéon. Estos mecanismos se denominan brokeres de
mensajeria.

4.2.1 BROKERS DE MENSAJERIA
INTRODUCCION

Estas tecnologias estdn dedicadas a procesar e intercambiar mensajes de datos entre
aplicaciones, haciendo de mediador entre las mismas a una gran velocidad.

Para este caso de estudio se ha seleccionado el broker de mensajeria tipo
publicador/subscriptor o llamado también productor/consumidor (descrito en el capitulo 2),
permitiendo transmitir los eventos de forma asincrona, es decir, sin la necesidad de saber donde estan

8 Apache Avro: Avro es un marco para serializacion de datos en formato binario y llamadas de
procedimiento remoto orientado a filas desarrollado dentro del proyecto Hadoop de Apache.
® ETL (Extraccion, Transformacién y Carga)
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los receptores de la informacidn, si estan activos o no, o cuantos de ellos hay; esto permite agilizar el
proceso de desacoplamiento de los mensajes. A continuacion, se detalla un andlisis de las tecnologias

actuales que soportan esta funcionalidad.

4.2.1.1 ANALISIS DE SOLUCIONES ACTUALES PARA HERRAMIENTAS
BROKER DE MENSAJERIA

En la literatura [13,27,28] por ejemplo, existen propuestas que analizan diferentes
herramientas de cddigo abierto para procesar e intercambiar mensajes a nivel publicador/subscriptor.
Basados en estos trabajos se ha efectuado un analisis de dos herramientas populares actualmente y
donde a través de la tabla 2 se exploran sus caracteristicas y diferencias mas importantes.

Las caracteristicas de las tecnologias que han sido seleccionadas para cubrir los puntos a
considerar para elegir el broker de mensajeria son:

° Enfoque: Tipo de modelo utilizado para aprovechar el procesamiento de los
mensajes.
o Modelo push: Distribuye los mensajes de forma individual y rapida, para garantizar

que el trabajo se paralelice de manera uniforme y que los mensajes se procesen aproximadamente en
el orden en que llegaron a la cola.

o Modelo pull: Este modelo permite a los usuarios aprovechar el procesamiento por
lotes de mensajes para una entrega de mensajes eficaz y un mayor rendimiento.

. Volumen: Cantidad de eventos en el procesamiento.

° Baja Latencia: Caracteristica que reduce el retraso en la transmision de los datos
gue se produce desde que se realiza la emisidn hasta que se reciben los mensajes.

. Escalamiento: Capacidad de adaptarse a las necesidades de rendimiento a medida
gue el nimero de usuarios crece o las transacciones aumentan.

o Replicacion de eventos: Este mecanismo consiste en realizar una copia de una
particion disponible en otro nodo. Esto permite que sea tolerante a fallos y evita pérdida de datos.

. Comunicacion Asincrona: Permite que los productores y consumidores no
interactlen entre si sino directamente con la cola de mensajes evitando tiempos de espera.

. Grupo de consumidores: Varios tipos de consumidores pueden suscribirse a
muchos mensajes.

. Alta disponibilidad: Permite la coordinacion de los nodos de un claster en caso de
fallos del sistema.
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. Atomicidad: Garantiza que los mensajes sean entregados.
. Retencion de mensajes: Permite mantener los mensajes para evitar perdida de datos
importantes.

Apache Kafka

RabbitMQ

Un sistema de
mensajeria eficiente, tolerante a

Es una cola de mensajes de
cddigo abierto escrita en Erlang. Permite

Descripcion fallas y escalable. Kafka puede | varios protocolos como AMQP, XMPP,
admitir una gran cantidad de | SMTP, STOMP. Posee buen soporte para
publicadores y suscriptores y | enrutamiento, equilibrio de carga o
almacenar grandes cantidades | persistencia de datos.
de datos.

Afo de 2011 2007

lanzamiento

Escrito en Javay Scala Erlang

Enfoque Modelo pull ( Modelo push (Productor

inteligente, consumidor tonto)
Productor tonto,

consumidor inteligente)

Volumen 1 millon de mensajes / 4K-10K mensajes / seg

seg

Baja Latencia

Alto rendimiento

No soporta

Licencia

Open Source: Licencia
Apache 2.0

Open Source: Licencia Pablica
Mozilla

Lectura de datos

Mdltiples  conectores
para conectarse a casi cualquier
fuente de datos

Avro, Binary, CSV, MySQL,
Postgres, JSON, Log, Protobuf, SDC
Record, Text, XML
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Multiples  conectores HDFS 1°
) para almacenar los datos
Escritura de datos
Horizontal Vertical
Escalamiento
Si Si mediante configuracion
Replicacion de
eventos
Comunicacion Si Si
Asincrona
Grupos de Si No
Consumidores
Alta A través de Apache A través de la agrupacion en
disponibilidad Zookeeper que permite | clister y colas de alta disponibilidad
gestionar el cluster propias del mecanismo.
Atomicidad Si No
Retencién de Conserva los mensajes Elimina los mensajes tan pronto
Mensajes hasta un tiempo de espera | sean consumidos con éxito por los
configurado por el tema | subscriptores.
denominado periodo  de
retencion.

Tabla 2 Tabla comparativa Apache Kafka vs RabbitMQ

10 HDFS (Hadoop Distributed File System) es el componente principal del ecosistema Hadoop.
Permite almacenar data sets masivos con tipos de datos estructurados, semi-estructurados y no
estructurados como imagenes, video, datos de sensores, etc.
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4.2.1.2 HERRAMIENTA SELECCIONADA

La herramienta seleccionada como bréker de mensajeria para el proceso de tarjetas de débito
de la institucién financiera es Apache Kafka. De acuerdo a la tabla comparativa (Tabla 2) ofrece un
rendimiento y escalabilidad mayor que RabbitMQ por lo que es ampliamente utilizado cuando se
requiere de un procesamiento de datos masivos (Big data) con un alto trafico de informacion en
tiempo real.

APACHE KAFKA

Es una aplicacion de cddigo abierto de Apache Software Fundation, multiplataforma
especializado en el procesamiento de flujo de datos bajo el modelo publicador/subscriptor.
Desarrollado por LinkedIn en el afio 2011 como un sistema de mensajeria altamente escalable y
mantenido por la empresa Confluent, empresa que se encuentra bajo la administracion de Apache.

Dentro de este marco se manejan varios componentes y términos que permiten detallar el
funcionamiento de Apache Kafka y se describen a continuacion:

° Zookeeper

Es primordial en Apache Kafka dado que actla como un servicio de coordinacion de alto
rendimiento para aplicaciones distribuidas; se utiliza dentro de Kafka para gestionar los nodos. A su
vez entre sus funcionalidades se encuentra la eleccion de los lideres de las particiones, manejar e
informar a Kafka cuando se crea o elimina un nodo o un tema.

. Topic (Temas)

Se definen como las categorias en las cuales se clasifican los mensajes enviados a Apache
Kafka.

o Publicador/Productor

Proceso que se encargan de publicar los mensajes en los temas/topics.

. Subscriptor/Consumidor

Procesos que se encargan de obtener/leer los mensajes de los temas/topics.
. Broker (nodos) o Agentes

El broker/agente corresponde a cada uno de los nodos que componen la topologia de Apache
Kafka. Se encuentran en comunicacion frecuente con Zookeeper para manejar la particion lider o la
particion replica de un tema.
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. Particion
Una particion es una secuencia ordenada de mensajes consumida por un Gnico consumidor.
o Offset

En un indicador que permite a cada consumidor saber cuél es el ultimo elemento que ha leido.
De manera que si se cae el sistema no se pierdan los datos, dado que al retornar el sistema comienza
a procesar desde el ultimo offset. Se utiliza un secuencial definido por Kafka.

Dentro de Apache Kafka se puede manejar dos tipos de configuracion gque son descritas a
continuacion:

. Modo Standalone

Es util para realizar pruebas, desarrollos bésicos y casos de uso con productores y
consumidores que no necesitan ser distribuidos siguiendo un enfoque de ETL (Extraccion,
Transformacion y Carga). En este caso la funcionalidad de Zookeper no es necesaria dado que se
requiere de un Unico nodo para su funcionamiento.

) Modo Distribuido

Es escalable y tolerante a fallos dado que se ejecuta multiples procesos en la misma maquina
o distribuido en varias maquinas llamado cluster.

Funcionamiento Apache Kafka en modo standalone

Apache Kafka funciona como un sistema de mensajeria como se muestra en la Figura 9. El
productor envia un mensaje a un nodo Kafka (broker) donde es almacenado en un tema (topic) para
gue otra aplicacion que es la consumidora sea la que lea y escuche estos mensajes. Dentro de la
arquitectura propuesta, el productor hace referencia a Debezium que captura los cambios realizados
en la tabla de tarjetas de débito y envia registros generados hacia el microservicio que actla como
consumidor.
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Mensajes Mensajes
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afka

——> | PARTICION 1 Offset P E—

Figura 8 Funcionamiento General Apache Kafka

Funcionamiento Apache Kafka en modo distribuido

Este modelo permite gestionar la arquitectura de Apache Kafka a través de la escalabilidad y
la tolerancia a fallos que ofrece. Si bien para las pruebas del caso de estudio del presente proyecto de
tesis se utilizara Apache Kafka en modo standalone para demostrar el funcionamiento de la
arquitectura propuesta, es importante presentar los conceptos necesarios que se describen a
continuacion para un entorno distribuido en caso de trabajos futuros.

e Grupo de Consumidores

Cada consumidor de un grupo de consumidores lee los mensajes de una o mas particiones.
Debido a esto, Apache Kafka permite aumentar el rendimiento general de la lectura de datos. En el
ejemplo de la Figura 10, hay dos grupos de consumidores que leen mensajes de particiones del tema.
El primer grupo de consumidores tiene dos consumidores y cada consumidor lee desde dos
particiones. Y en el segundo grupo de consumidores, hay 4 consumidores y cada consumidor lee
desde particiones separadas esto permite balancear la carga de los datos de manera uniforme, ademas
si se agregaria un nuevo consumidor al grupo el mismo se encontraria inactivo y serd activado
automaticamente en caso de falla de algun consumidor del grupo. El proceso de hacer esto se llama
reequilibrio del consumidor.
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Apache Kafka

Broker 1 Broker 2
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Figura 9 Grupo de consumidores
[Disponible en: https://aprenderbigdata.com/introduccion-apache-kafka//

e Replicacion de eventos

Uno de los puntos clave que ofrece esta tecnologia es la escalabilidad horizontal. Un tema se
divide en particiones, que permiten a Kafka poder distribuir los datos entre los nodos que se
encuentran conectados. La replicacion permite realizar una copia de la particion en otro bréker como
indica la Figura 11, donde en el nodo 1 mantiene una réplica del tema B que se encuentra como lider
en el nodo 3. Cuando existe varias réplicas disponibles, una de ellas es elegida como lider, y el resto
son seguidores. Estos seguidores que estan sincronizados con el lider se marcan con el mecanismo
ISR (In Sync Replica). Este mecanismo permite que, si el lider se cae, la réplica pueda seguir
entregando los datos sin problema convirtiéndose en el nuevo lider.
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Figura 10 Replicacion de eventos en Apache Kafka

[Disponible en: https://iteritory.com/beginners-guide-apache-kafka-basic-architecture-components-
concepts/]

4.2.2 MICROSERVICIO

Para el desarrollo de esta arquitectura se busca que la comunicacion sea rapida, segura y fiable
con una alta disponibilidad. En los ultimos afios el manejo de las aplicaciones desarrolladas por las
empresas se ha volcado considerablemente al uso de arquitecturas basadas en microservicios.

Este enfoque se basa en la creacidn de programas pequefios e independientes entre si que
funcionan en conjunto para llevar a cabo las mismas tareas que haria un sistema monolitico (donde
toda la implementacion estara contenida en una sola aplicacién). Este tipo de tecnologias valoran el
nivel de sencillez Ilevando asi a un elemento fundamental dentro del desarrollo de software como es
la optimizacién.

Es por esta razén que se procedié a crear una aplicacion Java que contiene las librerias
necesarias para actuar como microservicio entre la fuente de datos origen hacia un destino a través de
Apache Kafka que actlia como solucion para poder compartir los datos en tiempo real.

A continuacion, en la Figura 12, se presenta el funcionamiento del componente “Nucleo”
compuesto a su vez por los puntos 2, 3y 4 de la Figura 7, detallando la respectiva comunicacion de
estos elementos para la arquitectura propuesta.
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Figura 11 Funcionamiento del microservicio

El componente “Nucleo” inicia suscribiéndose al tema donde se encuentran las transacciones
de las tarjetas de débito escuchadas en el proceso CDC. El conector Kafka que se encarga a su vez de
deserializar los datos enviados en formato JSON y se encuentra dentro del microservicio desarrollado,
comienza a escuchar los eventos de cambio y por cada uno genera el proceso ETL. Dentro del proceso
ETL se realiza las siguientes acciones: 1) genera una limpieza de la informacion, donde se eliminan
registros vacios, nulos y transacciones generadas en cajeros automaticos (ATMs). 2) selecciona un
tipo de datos y procede a la conversién. Por ejemplo: los datos de tipo long que se refieren a las horas
se convierten en formato de cadena hh: mm: ss, los campos datetime en formato cadena dd / MM /
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aaaa hh: mm: ss. Ademas, el campo 1SO8583, que contiene la trama completa de una transaccion de
tarjeta de débito es decodificada a través de una biblioteca implementada, lo que permite extraer
campos que se agregaran al registro final de la transaccién. También, se realiza la respectiva
transformacion de cddigos de pais manejados bajo la norma 1ISO 3166 al nombre del pais, estado,
ciudad de donde se originé la compra con tarjeta de débito. Finalmente, el otro tipo de conversion es
tipo elastic, que genera una conversién de los c6digos a su respectiva descripcion a traves de potentes
busquedas de texto, que ofrece la base de datos NoSQL donde se registran los indices de lugares,
comercios y paises. 3) se carga esta informacidn ya una vez realizada la limpieza y transformacion
hacia el almacén destino a través de un conector afiadido al microservicio, encargado de enviar los
documentos JSON generados con el registro de datos final hacia un indice creado para el
almacenamiento en una base de datos NoSQL.

A continuacién, se describe el funcionamiento de las normas ISO utilizadas dentro del
desarrollo del microservicio.

4.2.2.1 NORMAS ISO

Siempre que usamos una tarjeta de crédito / débito / ATM, los datos pasan de un sistema a
otro, viajando asi entre varios sistemas. Por ejemplo, una compra realizada en una tienda puede viajar
desde la terminal del comercio, a través de una red o redes de adquirentes, hasta el banco emisor
donde se encuentra la cuenta del titular. En el mundo financiero para el intercambio de datos se usa
los estandares establecidos por 1SO (Organizacion Internacional de Normalizacion) una federacién
mundial de organismos nacionales de normalizacion. Dentro del presente proyecto de tesis se utiliza
dos tipos de estandar tanto el 1SO8583 para el manejo interno de las transacciones de las tarjetas de
débito y por otro lado el 1ISO3166 para obtener los nombres de paises, estados y ciudades a través del
mapeo de los codigos internacionales.

ISO 8583

ISO 8583, Estandar para Transacciones Financieras con Mensajes originados en una tarjeta.
Es utilizado en sistemas que intercambian transacciones electrdnicas realizadas por poseedores de
tarjetas de crédito/débito.

Funcionamiento

ISO 8583 define un formato de mensaje y un flujo de comunicacion para que diferentes
sistemas puedan intercambiar transacciones como un cajero automatico ATM o POS (Puntos de
venta), es decir en ATM usan este formato en algunos puntos de la cadena de comunicacion, asi como
también en transacciones que realiza un cliente que usa una tarjeta para hacer un pago en un local.

Las redes MasterCard y Visa basan sus transacciones en el estandar I1SO 8583, asi como en
otras instituciones y redes. En la figura 13 se puede evidenciar el uso extensivo de este formato a
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través del flujo entre el usuario y los distintos sistemas en el manejo de transacciones de débito y
crédito.

1508583 1508583
& Credit Card B _ — Processor ———» | Network

(e.g.,Chase, Global) | €——— | (€.0..MC,VISA,

1508583 1508583 AMEX)
- Debit
Card/ATM 1508583 150 8583 1508583 1508583

Cardholder 1508583
Internet —» | PaymentGateway Issuer
Transaction < (e.g., Authorize.Net, (e.g.,ICICI,
~ - 1508583 Payseal) HSBC, Citibank)

Figura 12 1SO8583
[Disponible en https://www.codeproject.com/Articles/100084/Introduction-to-1SO/]

Dentro del proyecto de tesis se generd una lectura de las tramas 1SO8583 generadas en las
transacciones de tarjetas de débito de la franquicia VISA para obtener campos adicionales a los que
se tienen en la base de datos origen, necesarios para alimentar el almacén de datos destino con
informacidn relevante para la toma de decisiones. En el capitulo de implementacion se puede observar
con mayor detalle el funcionamiento de este tipo de formato.

Estructura

Un mensaje 1SO 8583 consta de las siguientes partes:

o Message Type Indicator (MTI): Indicador de Tipo de Mensaje.

° Mapa de bits: Uno o mas bitmaps, indicando qué elementos estan presentes en el
mensaje.

o Data elements: los campos del mensaje.

A continuacién, se describe brevemente estos elementos:

o MTI (Indicador del tipo de mensaje)
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Campo numérico de 4 digitos, que determina el tipo de mensaje. En la Tabla 3 se indican los
diferentes tipos de MTI y su significado.

MTI Significado Uso

0100 Solicitud de Autorizacion Solicitar desde un terminal de punto de
venta la autorizacion para una compra del titular
de la tarjeta.

0110 Respuesta de Autorizacion Solicitar respuesta a un terminal de punto
de venta para la autorizacién de una compra del
titular de la tarjeta

0200 Solicitud financiera del Solicitud de fondos, generalmente desde

adquirente un ATM (cajero automatico) o un POS (Punto de
venta fijo)

0210 Respuesta del emisor a la Respuesta del emisor a la solicitud de

solicitud financiera

fondos

Tabla 3 Ejemplos MTI

o Mapa de bits

Un mapa de bits es una técnica utilizada en un mensaje I1SO 8583 para indicar qué elementos
de datos estan activos. EI mapa de bits primario indica que campos del 1 al 64 estan presentes. Puede
también existir un mapa de bits secundario, donde los campos del 65 al 128 estan activos.

o Data Elements

Son los campos del mensaje que contienen la informacion sobre la transaccion. Contiene 128
campos definidos en el standard 1ISO8583:1987, y 192 en posteriores actualizaciones.
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ISO 3166

La norma ISO 3166 establece cddigos reconocidos internacionalmente para representar
nombres de paises, territorios o areas de interés geografico y sus subdivisiones. El uso de este tipo de
cadigos de letras y/o nimeros para representar el nombre del pais puede ayudar a ahorrar tiempo y
reducir la tasa de error en conversiones. En la tabla 4 se presenta un ejemplo de conversion, donde
para el codigo del pais Ecuador podemos obtener el nombre comin o el codigo alfa requerido.

Nombre comun Nombre 1SO Caddigo alfa-2 Cddigo alfa-3 Cddigo
oficial del pais o numeérico
territorio
Ecuador Ecuador EC ECU 218

4.2.2.2 CONECTOR DESTINO (SINK CONNECTOR)

Tabla 4 Ejemplo 1SO 3166 para formato de Ecuador

Transmite la informacion desde Kafka hacia una fuente de destino es decir procede a leer los
registros de los topics/temas y los lleva hacia un almacén de datos destino a través del conector, como
se aprecia en la figura 14. Si se produce un fallo durante la lectura de los datos de Kafka se notificara
al conector. Actualmente ya existen conectores implementados en el mercado para: JDBC, Hadoop,
HIVE, ELASTIC, Cassandra, S3, etc.
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Figura 13 Funcionamiento Kafka con conector destino

4.2.3 ALMACENAMIENTO NO SQL Y MOTORES DE BUSQUEDA

INTRODUCCION

Actualmente con el almacenamiento relacional, dependiendo de la cantidad de la informacion
y la blsqueda a realizar podria tomar una consulta desde unos pocos segundos hasta varios minutos.
Para agilizar el proceso y ser eficiente en el manejo de la informacion en tiempo real, las
caracteristicas de almacenes NoSQL permiten una solucién practica para indexar miles de datos y
generar busquedas eficientes y agiles. A este tipo de tecnologias se las conoce como bases de datos
NoSQL de busqueda.

A continuacion, se detalla un analisis de tecnologias actuales pertenecientes a este tipo de
bases de datos no relacionales de c6digo abierto.

4.2.3.1 ANALISIS DE SOLUCIONES ACTUALES PARA HERRAMIENTAS DE
ALMACENAMIENTO NO SQL

Dada la inmensa cantidad de informacion de transacciones de tarjetas de débito que se genera
cada segundo es necesario salirse del modelo relacional de almacenamiento y llevarla hacia una
modelo flexible de datos. Entre las bases de datos NoSQL maés utilizadas para almacenamiento
podemos mencionar a MongoDB, CouchDB como tecnologias altamente escalables, con un disefio
orientado a documentos -de acuerdo al ranking obtenido de la pagina https://db-
engines.com/en/ranking de los sistemas de administracion de base de datos segun su popularidad
colocadas en primero y segundo lugar respectivamente-. Por otro lado, es primordial en el caso de la
inteligencia de negocios tener un acceso a los datos de manera répida, fiable y optimizada. Los
motores de busqueda NoSQL permiten hacer frente a este propo6sito y entre los cuales se encuentran
Elasticsearch y Solr, como los mas populares como se presenta en la Tabla 5.
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O include secondary database models 21 systems in ranking, October 2021
Rank Score

oct sSep oct DBMS Database Model Oct Sep Oct
2021 2021 2020 2021 2021 2020
1. 1. 1. Elasticsearch Search engine, Multi-model @ 158.25 -1.98 +4.41

2. 2 2. Splunk search engine 90.61 -0.95 +1.21

3. 3. 3. Solr Search engine, Multi-model @ 51.17 +1.36 -1.31

4. 4 4. MarklLogic 3 Multi-model @ 9.43 -0.16 -2.30
5. 5. #A7. Sphinx Search engine 7.61 -0.03 +1.27

Tabla 5 Ranking de motores de busqueda
[Disponible en: https://db-engines.com/en/ranking/search+engine]

Para el caso de este estudio la atencion se centré en las tecnologias NoSQL como motores de
busqueda, pretendiendo asi generar consultas rapidas en decenas de milisegundos que permitan una
visualizacién en tiempo real dentro de los tableros de control. Para tal efecto, en la Tabla 6 se realiza
una comparacion de las dos primeras herramientas de codigo abierto definidas dentro del mundo del
Big Data como los mejores motores de busqueda obtenido del portal DB-Engine .

A continuacion, se presentan los criterios de comparacion (Tabla 6) que permiten cubrir los
puntos a considerar para elegir una herramienta que ejecute un almacenamiento no relacional y
busquedas de texto en tiempo real (necesaria para el caso de estudio).

o Funcionalidad principal: Los motores de busqueda son sistemas de gestion de bases
de datos NoSQL dedicados para la basgqueda de contenido de datos potentes, ofreciendo consultas en
casi tiempo real.

o Funcionalidad secundaria: Los almacenes de documentos son llamados sistemas de
bases de datos orientados a documentos dado que se caracterizan por su organizacion de datos sin
necesidad de esquemas.

. Ranking de motores DB: Clasificacion los sistemas de gestion de bases de datos y
los motores de busqueda segun su popularidad.
o Recuperacion de la  informacién:  Lucene es  una API de cddigo

abierto para recuperacion de informacion Gtil para cualquier aplicacion que requiera indexado y
blusqueda a texto completo.

11 https://db-engines.com/en/system/Elasticsearch%3BSolr%3BSplunk. Consultado en octubre
2021.
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. Lenguajes que soporta: Lenguajes de programacion que pueden utilizar la
herramienta a traves de clientes o conectores.

. Documentacion: Tipo de documentacion con la que cuenta la herramienta.

. Query DSL: Permite la construccion de consultas usando JSON para dar control y
I6gica a los datos. Los resultados son ordenados por la puntuacion en cuanto a la calidad de relevancia.

o Herramientas de visualizacion: Herramientas que permite conectarse directamente
al motor de busqueda para la generacion de informes analiticos y monitoreo.

. Escalabilidad: Permite alta disponibilidad de los nodos y escalamiento horizontal.

. Busqueda de texto completo: Permite que las consultas coincidan con los
documentos inmediatamente después de que fueron indexados casi en tiempo real.

° Formato de salida: Tipo de formato en que son devueltas las consultas realizadas.

Elasticsearch

Solr

Funcionalidad
Principal

Motor de busqueda

Motor de busqueda

Funcionalidad
Secundaria

Almacén de documentos

Almacén de documentos

Ranking de
motores DB

Score 158.25

Rank #80verall

Score 51.17

Rank #22 Overall

Informacion

#1Search #3 Search
engines engines
Desarrollador Elastic Apache Software Foundation
Recuperacion de Lucene Lucene

Documentacién

Buena documentacion.

Desactualizada

Version Inicial

2010

2004

Sistemas
operativos

Todos los SO con JVM

Todos los SO con JVM

Lenguajes que
soporta

.Net

Groovy

Community Contributed Clients
Java

.Net

Erlang
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JavaScript Java
Perl )
PHP JavaScript
Python any language that supports sockets
Ruby and either XML or JSON
Perl
PHP
Python
Ruby
Scala
Query DSL Si Busqueda a través de URIs con
parametros.
Herramientas de Kibana Banana
visualizacion
Grafana Apache Hue
Escalabilidad Si Escalable solo con la ayuda de
SolrCloud y Zookeeper.
Busqueda de Texto | Si Si
completo
Formatos de Salida | JSON JSON, XML y CSV

Tabla 6 Tabla comparativa de tecnologias para almacenamiento NoSQL como motores de
busqueda

4.2.3.2 HERRAMIENTA SELECCIONADA

Para esta implementacion, la principal funcionalidad que se busca es poder realizar busquedas de
texto potentes, precisas y eficientes; que permitan tomar decisiones en tiempo real de negocios donde
se utilizan las tarjetas de débito como medio de pago. Ademads, la necesidad de crear indices
independientes relacionados con nombres de paises, posicion geografica, y busqueda de palabras
clave a través de expresiones. Bajo estas premisas se determind que Elasticsearch para la propuesta
de esta arquitectura es la mejor opcion. A continuacion, se detalla esta tecnologia seleccionada.
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ELASTICSEARCH

Elasticsearch (ES) es un motor de busqueda potente desarrollado en Java y publicado como
cddigo abierto bajo la licencia de Apache. Gestiona multiples fuentes con informacidn estructurada y
no estructurada permitiendo asi almacenar, buscar y analizar grandes volumenes de informacion de
forma eficiente a través de una APl web RESTful.

Por ejemplo, en una arquitectura con hardware similar, una consulta que tardaria cerca
de 10 segundos en un motor de basqueda SQL, en ES el resultado podria obtenerse en menos de
10 milisegundos.

4.3 COMPONENTE 3 - TABLERO DE CONTROL

INTRODUCCION

Este componente tiene como objetivo principal presentar el estado actual de los datos a través
de herramientas visuales y centralizadas que permitan una toma de decisiones mas precisa de acuerdo
a la linea del negocio. Los tableros de control capturan la informacion de diferentes indicadores de la
empresa como zonas geograficas, paises con mayor uso del servicio, comercios, etc. y los llevan hacia
un enfoque incluso mas detallado permitiendo asi monitorear si la operacion de la organizacion esta
en el camino correcto para alcanzar los objetivos planteados.

En consecuencia, se ha planteado a este mecanismo de visualizacion como el tercer
componente de la arquitectura planteada en esta tesis. Este componente busca presentar en tiempo
real los datos de las transacciones de tarjetas de débito, previo al proceso de limpiezay transformacion
obtenido del componente 2. La informacion obtenida en tiempo real muestra los cambios en los
indicadores establecidos, ofreciendo al personal respectivo de las areas de operaciones y negocio,
herramientas para mejora continua de servicios que oferta la institucion financiera. A estas
herramientas se las conoce como Tableros de Control Empresarial o Dashboards.

4.3.1 ANALISIS DE SOLUCIONES ACTUALES PARA TABLEROS DE CONTROL
(DASHBOARD)

Hoy en dia, existe una enorme lista de poderosas herramientas que actlian como tableros de
control para inteligencia de negocios (Businnes Inteligence - BI) que permiten ilustrar de una manera
sencilla y en tiempo real los datos de una organizacion. Entre las plataformas mas utilizadas a nivel
global se encuentran Tableau y Microsoft Power Bl como lideres en el mercado segun se ilustra en la
Figura 15 obtenida del cuadrante Méagico de Gartner sobre las mejores plataformas para analisis de
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AL N

datos y la inteligencia de negocios. Sin embargo, esta comparacién se centra en herramientas de
codigo abierto que posean conexién directa con Elasticsearch (base de datos NoSQL como motor de
busqueda seleccionado en el componente 2). Se realiza el analisis de dos herramientas que seran parte
de este estudio dado que contemplan las caracteristicas que se requieren en el proyecto propuesto.

® Microsoft

@ Tdbleas
Google [Lo:lkaﬂ-.
MicroStrategy gy @ tomo @ Qlik
@TEC0Saftware ® Thoughiszol
Amazon Web Sel\'lces. frecle
@Sisense
BM g cap
.. @
@ Albaba Cloud Yelowfin
Board @ Pyramid Analytics
o

" @ Infor

g @ information Builders
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[

=

=
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=4

com NESS OF VISION . #g of Felbwpary 2021 © Gartner, Ing

Garner

Figura 14 Cuadrante Méagico de Gartner para Plataformas Analiticas y de Business
Intelligence 2021

[Disponible https://softwareyhardware.com/software/cuadrante-magico-de-gartner-
2019-analitica-e-inteligencia-de-negocio-bi/]

Grafana y Kibana son dos herramientas populares de cddigo abierto que ayudan a los usuarios
a visualizar y comprender tendencias dentro de grandes cantidades de datos de registro y mantienen
una relacion estrecha con Elasticsearch.

Las caracteristicas de las tecnologias que han sido seleccionadas para cubrir los puntos a
considerar para elegir el tablero de control son:

. Fuentes de datos: Integracion para visualizacion de la informacién con diferentes
fuentes de datos.

. Comunidad: Cantidad de desarrollos realizados en Git Hub sobre la tecnologia.
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. Autenticacion LDAP: Mecanismos que permite a los usuarios restringir y controlar

el acceso a sus paneles.

. Alertas: Los motores de alertas permite a los usuarios manejar casos como por
ejemplo la falta de disponibilidad de los datos o conexiones fallidas a través de la creacion de alertas

personalizadas.

o Tipos de gréaficas: Capacidad de graficas para visualizacion en los paneles de los

tableros de control.

Kibana

Grafana

Desarrollado por

Elastic NV.

Torkel Odegaard

Funcionalidad
Principal

Visualizar y analizar métricas
como latencia del sistema, carga
de CPU, utilizacion de RAM.

Anadlisis de archivos de registro y
consultas de busqueda de texto
completo.

Fuentes de datos

Elasticsearch (ELK)

Graphite, Prometheus, InfluxDB,
MySQL, PostgreSQL y
Elasticsearch, y fuentes de datos
adicionales mediante complementos.

Comunidad

Mas de 17000 confirmaciones

Mas de 14000 confirmaciones

Autenticacion LDAP

No (acceso publico)

Si

Alertas

No admite alertas directas pero
puede realizarse con
complementos.

Alertas integradas para los usuarios
finales

Tipos de Gréficas

Barras

Histograma

Pastel

Mapa de Calor
Datos Geoespaciales

Nubes de etiquetas

Barras
Histograma
Pastel

Mapa de Calor
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Tabla 7 Tabla comparativa de tecnologias para tableros de control

4.3.2 HERRAMIENTA SELECCIONADA: KIBANA

La herramienta de visualizacion seleccionada para actuar como tablero de control es Kibana
dado que es una mejor alternativa para un anélisis y consulta de los datos complejos; ademas de poseer
una facil configuracion para la presentacion de datos obtenidos con ElasticSearch.

KIBANA

Es un panel de visualizacion de datos de cédigo abierto permitiendo a los usuarios crear
graficos de barras, lineas y dispersion, graficos circulares y mapas de calor sobre grandes volimenes
de datos. Kibana utiliza la estructura ELK. ELK es una coleccion de 3 herramientas de cddigo abierto:
Elasticsearch, Logstash y Kibana como soluciones de monitoreo para administracion de registros de
un extremo a otro para datos de Elasticsearch.

A continuacion, en la Figura 16, se presenta la comunicacion entre los elementos 4 y 5 de la
arquitectura planteada en la Figura 7.
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Elasticsearch

Figura 16 Funcionamiento Tablero de Control a Base de Datos NoSQL

La comunicacion entre el tablero de control y la base de datos no relacional (Elasticsearch)
donde se encuentran almacenados los datos finales se la realiza a través de la conexidn al indice que
contiene los documentos JSON creados en el microservicio como se aprecia en la Figura 16.

Las secciones que se describen a continuacion son las que se han utilizado dentro del presente
proyecto para configuracion de los indices, documentos y representaciones graficas que se han
implementado en el dashboard o tablero de control disefiado para mostrar la informacion de los
indicadores de tarjetas de débito en tiempo real (Figura 17).

o Discover: Pantalla que nos permite filtrar y buscar registros en un intervalo
especifico.
. Visualize: Pantalla donde se pueden crear, modificar y ver las visualizaciones

personalizadas (Gréaficos, tablas, ...).

. Dashboard: Pantalla donde se pueden crear, modificar y ver sus propios cuadros de
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mando personalizados.
. Settings: Pantalla que permite cambiar la configuracion por defecto o patrones de

fndice.

Elastic Stack - Apache Logs V4 New Ada Save Open Share Options

Reporting  © April 2na 2016, 16:20:52.026 to April Sth 2016, 2322:52.856
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Figura 15 Dashboard Kibana

[Disponible en https://www.elastic.co/es/kibana/]

Como resultado se puede apreciar un tablero de control con diferentes secciones simultaneas

que cuentan con diferentes tipos de gréficas para dar una perspectiva en tiempo real de los datos y lo
que esta sucediendo con el negocio.

Finalmente, en la Figura 18 se presenta la Arquitectura Final compuesta de cada una de las
herramientas seleccionadas dentro de cada uno de los componentes y que seran

desarrolladas/configuradas segun sea el caso para llevar al cumplimiento de los objetivos planteados
dentro del presente proyecto de tesis.
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Figura 16 Arquitectura Final
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En la figura anterior se encuentran instanciadas las herramientas que se utilizaran en el proyecto, mientras que en la Figura 19 se presentan las
entradas y salidas que genera cada uno de los elementos que se encuentran dentro de los componentes de la arquitectura propuesta.

COMPONENTE 1 COMPONENTE 2 - NUCLEO COMPONENTE
DETECTOR DE 3
ATM CAMBIOS TABLERO DE
- | .
B::: \\\ J debez|um NDICE CONTROL
\ a TARJETAS
\\ Tnserciones J°ON / DEBITO ‘
‘ d m» elasticsearch < ,
- kibana
POS JSON INDICE
DOCUMENTOS
JSON LUGAR
D INDICE
_— |, —_
¥ Base de Datos COMERCIO
‘ kafka ,
INDICE
- PAIS
E-COMMERCE

Figura 17 Entradas y Salidas de Formatos y Estructuras de Datos en Arquitectura Propuesta
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CAPITULO 5 IMPLEMENTACION DEL DISENO PROPUESTO

El desarrollo del presente capitulo se centra en la implementacion de la arquitectura propuesta
en el Capitulo 4 para el procesamiento en tiempo real de un flujo de datos hacia tableros de control
para visualizacion de la informacién. El proyecto se centra en la integracion de tecnologias que
gestionan los datos en tiempo real mediante un intermediador de mensajes y donde gracias a un
microservicio se procesa la limpieza y conversién de los datos. EIl disefio toma como premisa el
volumen de informacion que se produce en el sector financiero como caso de estudio inicial, pero se
plantea que esta misma arquitectura pueda ser empleada en otros entornos.

Para el procesamiento de los datos se ha elegido a Apache Kafka como sistema de mensajeria
seleccionado para transmision y procesamiento de los flujos de datos y Elasticsearch como sistema
de almacenamiento ya que cuenta con un motor de blusqueda que permite realizar consultas rapidas
de los datos, ademas de poseer flexibilidad también para almacenar la informacion en tiempo real.
Para crear el tablero de control que presente a través de gréaficas el funcionamiento de las tarjetas de
débito se empled Kibana que permite gracias a su integracion directa con Elasticsearch crear
visualizaciones interactivas de la informacion en tiempo real. A continuacion, se detalla la
instalacién/configuracion de cada una de las tecnologias empleadas en la arquitectura propuesta en la
Figura 20.
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Figura 18 Arquitectura Propuesta
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Para cada componente de la arquitectura propuesta se detalla la instalacion o configuracién
necesaria para su funcionamiento, considerando las herramientas seleccionadas en el Capitulo 3.

5.1 PREPARACION DEL ENTORNO

La implementacion de la arquitectura propuesta se realizé6 sobre una maquina con las
siguientes caracteristicas de hardware y software (Tabla 8).

Parédmetro Valor
Sistema Operativo Suse Linux
RAM 16 GB
CPU Intel(R) Core(TM) i7-

8700T CPU @ 2.40GHz

Version Debezium debezium-connector-
sqlserver-1.2.0.C

Version Kafka 2.13-2.5.0
Version Zookeper 3.6.1
Version Elasticsearch 7.8.0
Version Kibana 7.8.0

Tabla 8 Caracteristicas de Software y Hardware

Es importante aclarar que para verificar el funcionamiento de la arquitectura se disefiaron
pruebas bajo el modelo autdbnomo de Apache Kafka, se deja planteado el disefio de pruebas en un
entorno distribuido para trabajos futuros.

5.2 COMPONENTES DE LA ARQUITECTURA

Inicialmente como se aprecia en la Figura 20 se parte con la lectura de las transacciones
almacenadas en las fuentes de datos y enviadas hacia la tabla donde se escucha los eventos de cambio.
En el primer paso, se leen todos los registros que se encuentran almacenados a través de la captura de
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una instantanea de la tabla, mecanismo propio que ofrece Apache Kafka. Para la simulacién de un
flujo en tiempo real de la informacién generada en los puntos de venta (POS), cajeros automaticos
(ATMs) o comercio electrénico se cred un script de pruebas que realiza inserciones a la tabla para
visualizar su funcionamiento en streaming hacia el tablero de control representando asi un flujo de

datos.

A continuacion, se describe con mas detalle la instalacion o configuracién de los componentes
y la integracion entre cada uno, siguiendo los siguientes pasos:

Activar CDC para la tabla a verificar de eventos de cambio.
Arrancar el Zookeeper.

Arrancar un broker (nodo).

Definir un topic (tema) con una Unica particion y sin replicacion.
Utilizar un consumidor "por linea de comandos".

Utilizar el microservicio.

Almacenar los datos en una base de datos no relacional.

Visualizar las transacciones en un tablero de control.

5.2.1 DETECTOR DE CAMBIOS

Dentro del primer componente se encuentra el proceso de Captura de Cambios de los Datos
(CDC). El primer paso para habilitar la CDC se realiza mediante la ejecucién del procedimiento
sys.sp_cdc_enable_db que se encuentra dentro de la base de datos a habilitar bajo el rol de
administrador, por ejemplo:

USE BASEDEDATOS
GO
EXEC sys.sp_cdc_enable_db

GO
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Una vez que la base de datos esta habilitada para CDC, el siguiente paso es habilitar cada
tabla (origen) de la cual se desea seguir los cambios que se hagan sobre ella. Esto se hace utilizando
el procedimiento almacenado sys.sp_cdc_enable_table.

USE BASEDEDATOS
GO
EXEC sys.sp_cdc_enable_table
@Source_schema = N'dbo,
@Source_name = N'TABLA

@Role_name = N'CDCRole '

Parametros a utilizar
@Source_schema - es el nombre de esquema de la tabla de origen.
@Source_name - es el nombre de la tabla de origen que se desea habilitar para CDC.

@Role_name - es la funcion de seguridad que se crea cuando los CDC esta activado. Este
rol puede ser ignorado, 0 se puede utilizar para asignar permisos a usuarios especificos, para que
puedan acceder a los datos utilizando las funciones de los CDC.

En la figura 21 y 22 se puede observar el resultado de la ejecucion del script de activacion de
CDC (Anexo 1) para el caso de estudio de la institucion financiera. En las figuras se muestra el
resultado de la activacion tanto en la base de datos y la tabla respectivamente donde se almacenan las
transacciones de tarjetas de débito.
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Figura 19 Base de datos activada con CDC

name is_tracked_by cdc

SwTrans_old 1

2 . systranschemas 0
3 | change_tables 0
4  ddl_history 0
5 | lsn_time_mapping 0
6  captured_columns 0
7 index_columns 0
] dbo_SwTrans_old_CT : 0O

Figura 20 Tabla para capturar las transacciones de tarjetas de débito con opcién
CDC activada

En el Anexo 1 se detalla los scripts utilizados para activar CDC en el proceso de captura de
cambios sobre una base de datos SQL SERVER 2019.

5.2.2 NUCLEO

Una vez se encuentra habilitado el proceso CDC dentro de la tabla/tablas a escuchar los
eventos de cambio se configura el componente principal llamado “Nucleo”. Al ser este componente
el que maneja todo el proceso de ingestion, limpieza, y almacenamiento de datos en tiempo real, los
mecanismos o herramientas que son aplicadas se describen con detalle a continuacion.
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Para la presente implementacion se utilizo la dltima version de Apache Kafka como broker
de mensajeria (descrito en el capitulo 3) y obtenida desde la pagina web oficial
https://kafka.apache.org/downloads.

Una vez descomprimido el archivo, se procedi6 a descargarlo en un directorio elegido. La
carpeta elegida pasa a ser el directorio de instalacion, el cual se referencia como KAFKA_ HOME.

Para entornos Unix
Todos los ejecutables .sh se encuentran bajo el directorio %KAFKA_HOME%\bin

Todos los archivos de configuracion de Apache Kafka se encuentran en el directorio
%KAFKA_HOME%\config.

Para entornos Windows
Todos los ejecutables .bat se encuentran bajo el directorio %KAFKA_HOME%\bin\windows

Todos los archivos de configuracion de Apache Kafka se encuentran en el directorio
%KAFKA_HOME%\config\windows

Requisitos previos

Se requiere tener instalado una version de Java acorde con la version descargada de la
plataforma.

Se aconseja utilizar Java 8.

5.2.2.1 CONFIGURACION DE APACHE ZOOKEPER

.Zookeeper ofrece un servicio para la coordinacién de procesos distribuidos, permitiendo la
gestion de grupos, protocolos de presencia y eleccién de lider de los nodos para el proceso de
replicacion que ofrece Kafka. Siendo Zookeeper lo primero que se requiere ejecutar para empezar a
trabajar con Kafka a continuacion se describe la configuracion definida y los pardmetros a utilizar.

El archivo por defecto es: %KAFKA_HOME%\config\zookeeper.properties

Parametros de configuracion
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o El puerto por defecto es el 2181 (propiedad "clientPort™)
. El directorio de datos por defecto es "/tmp/data” (propiedad "dataDir")

Se aconseja modificar “dataDir=/tmp/zookeeper” por otra ruta para que NO se elimine cada
cierto tiempo.

Iniciar Apache Zookeper

Desde %KAFKA HOME%\bin donde se descomprimié el archivo Kafka se ejecuta la
siguiente linea (para distribuciones UNIX) para inicializar Zookeper teniendo como resultado la
Figura 23.

Jzookeeper-server-start.sh %KAFKA_ HOME%\config\zookeeper.properties

Figura 21 Inicio Zookeper

Con esto, Zookeeper estara conectado y escuchando en el puerto 2181 definido en el archivo
de configuracion (zookeper.properties).
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5.2.2.2 CONFIGURACION DE DEBEZIUM

El conector Debezium captura los cambios a nivel de fila que se producen en los esquemas
de una base de datos.

Hay varios tipos de conectores Debezium para diferentes bases de datos relacionales y no
relacionales, entre las mas utilizadas se encuentran:

. MySql

. Postgres

. MongoDB
° Sql Server
o Oracle

. DB2

o Cassandra

Todos estos conectores pueden ser encontrados en la pagina oficial de Debezium
https://debezium.io/documentation/reference/install.html

Para mas informacion de la configuracién de Debezium con el conector SQL SERVER (base
de datos utilizado por la institucion financiera) se puede consultar el Anexo 2.

5.2.2.3 CONFIGURACION DE SERVER APACHE KAFKA

Una vez arrancado Zookeeper se procede a configurar los nodos de Apache Kafka para su
inicializacion. Los nodos de Kafka son el corazén del clister y actian como canalizaciones donde se
almacenan y distribuyen los datos.

El archivo por defecto es: %KAFKA_HOME%\config\server.properties

En el archivo de configuracién se pueden modificar los siguientes parametros de
configuracion para que se conecte a la instancia de Zookeeper (ver Figura 24).
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Parédmetros de configuracion
broker.id=Identificador unico del broker/nodo
log.dirs=/opt/kafka/kafka_2.13-2.5.0/logs

zookeeper.connect=localhost:2181 (direccidn de zookeper)

SERREREEREEEEEE Log Bas Los #ddada e

# A comma separated list of directories under which to store log files
log.dirs=/opt/kafka/kafka_2.13-2.5.0/1logs

# The default number of log partitions per topic. More partitions allow greater

# parallelism for consumption, but this will also result in more files across

# the brokers.

num.partitions=1|

# The number of threads per data directory to be used for log recovery at startup and flushing at shutdown.

# This value is recommended to be increased for installations with data dirs located in RAID array.
num.recovery.threads.per.data.dir=1

FsRadirasatestraaaadEEd Internal Toplc Settings #ssdssdsssdstasdsdirdainsss

# The replication factor for the group metadata internal topics "__consumer_offsets" and "__transaction_state"
# For anything other than development testing, a value greater than 1 is recommended to ensure availability such as 3.
offsets.topic.replication. factor=1

transaction.state.log.replication.factor=1
transaction.state.log.min.isr=1

Figura 22 server.properties

Iniciar nodo Kafka

Desde el directorio %KAFKA_HOME%\bin se ejecuta la siguiente linea para inicializar un
nodo de Kafka.

Jkafka-server-start.sh %KAFKA_HOME%\config\server.properties

Las propiedades definidas en el archivo (server.properties) como el nimero de particiones y
el factor de replicacién son establecidas en 1 por defecto. A continuacion, se explica el proceso para
personalizar un tema bajo un factor de replicacion y un nimero de particiones.

5.2.2.4 GESTION DE LOS TEMAS (TOPICS)

Para la gestion de temas se proporciona dentro de Apache Kafka el siguiente comando kafka-
topics.
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CREAR TEMA
Permite crear un tema con una configuracion especifica.

Jkafka-topics.sh --create --zookeeper 127.0.0.1:2181 --replication-factor 1 --partitions 1 --

topic integracionserver.dbo.SwTrans_old

Parametros de configuracion

--create:Indica que la accion a realizar es la creacion

--zookeeper: Establece la direccion del Zookeeper con la que trabajara
--partitions: Define cuantas particiones habra en un tema
--replication-factor: Numero de copias del tema en un Kafka cluster

--topic: Establece el nombre del tema

BORRAR TEMA
Permite eliminar un tema creado.

Jkafka-topics.sh --delete --zookeeper 127.0.0.1:2181 --topic integracionserver.dbo.SwTrans

Parametros de configuracion
--delete: Indica que la accion a realizar es la eliminacion
--zookeeper: Establece la direccion del Zookeeper con la que trabajara

--topic: Establece el nombre del tema (En este caso " integracionserver.dbo.SwTrans")

LISTAR TEMAS

Muestra todos los temas que se encuentran creados dentro de Zookeeper

Jkafka-topics.sh --list --bootstrap-server localhost:9092

Parametros de configuracion
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--list: Indica que la accion a realizar es el listado de temas.

--zookeeper: Establece la direccion del Zookeeper con la que trabajara.
5.2.2.5 CONFIGURACION AUTONOMA DE KAFKA

Los conectores y las tareas son unidades légicas de trabajo y se ejecutan como un proceso.
Este proceso se denomina trabajador en Kafka Connect. Hay dos modos para ejecutar trabajadores:
modo auténomo y modo distribuido. Para las pruebas realizadas en este trabajo se utiliz6 el modo
auténomo para probar el funcionamiento de la arquitectura propuesta.

El modo auténomo (standalone) es til para desarrollar y probar Kafka Connect en una
maquina local. También se puede utilizar para entornos que suelen utilizar agentes Unicos (por
ejemplo, enviar registros de un servidor Web a Kafka).

A continuacion, se muestra un comando de ejemplo que inicia un trabajador en modo
independiente desde la carpeta principal %KAFKA_HOME%\bin.

Iniciar trabajador Kafka

El siguiente comando permite iniciar un trabajador en modo auténomo.
Jconnect-standalone.sh worker.properties connector.properties

El primer parametro (worker.properties) es el archivo de propiedades de configuracion del
trabajador (Figura 25). Este archivo le da control sobre configuraciones como el clster de Kafka para
usar en caso de que sea requerido y el formato de serializacion.
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offset.storage.file.filename=/tmp/connect21l.offsets
bootstrap.servers=127.0.0.1:9092

offset.flush.interval.ms=1000

rest.port=10082

rest.host.name=127.0.0.1

rest.advertised.port=10082

rest.advertised.host.name=127.0.0.1
key.converter=org.apache.kafka.connect. json.JsonConverter
value.converter=org.apache.kafka.connect.json.JsonConverter
key.converter.schemas.enable=false
value.converter.schemas.enable=false
internal.key.converter.schemas.enable=false
internal.value.converter.schemas.enable=false
internal.key.converter=org.apache.kafka.connect.json.JsonConverter
internal.value.converter=org.apache.kafka.connect. json.JsonConverter
plugin.path=/opt/kafka/plugins/

#If kafka is TLS authenticated, uncomment below Llines.
#security.protocol=SsL

#ssl.truststore. location=/tmp/kafka.client.truststore. jks
#producer.security.protocol=55L|
#producer.ssl.truststore.location=/tmp/kafka.client.truststore. jks

Figura 23 worker.properties

El segundo parametro (connector.properties) es el archivo de propiedades de configuracion

del conector como se puede observar en la Figura 26, mantiene los datos de conexidn a una base de
datos, es en este punto que se realiza la respectiva integracion entre los plugins Debezium agregados
anteriormente del tipo de base de datos que se desea utilizar del proceso de captura de cambios y la
relacion con el trabajador. En este archivo adicional se encuentra el nombre del tema donde se
publicaran los datos de entrada de la fuente de datos bajo el parametro database.history.kafka.topic.

name=sgl-server-connection
connector.class=1o.debezium.connector.sqlserver.5qlServerConnector
database.hostnames=*#*#*%k*

database.port=**

database.user=+**

database.password=*+#*#+**

database.dbname=**+***

database.server.name=integracionserver
table.whitelist=**txx|
database.history.kafka.bootstrap.servers=127.0.8.1:9892
#integracionserver.dbo.Tokens
database.history.kafka.topic=integracionserver.dbo.SwTrans_old
binary.handling.mode=basetd

Figura 24 connector.properties

Es importante indicar que el nombre de los temas de Kafka tiene la siguiente estructura:

serverName.schemaName.tableName, donde serverName es el nombre l6gico del conector como se

especifica con

la database.server.name propiedad de configuracion en el trabajador de
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Kafka, schemaName es el nombre del esquema donde ocurrid la operacion y tableName es el nombre
de la tabla de la base de datos en la que ocurrié la operacion.

Los eventos generados dentro de una transaccion se detallan a continuacion.
op: Identificador del tipo de evento.

I: Insercidn

U: Actualizacion

D: Eliminacion

R: Lectura

Las acciones que se producen durante la captura de los datos son las siguientes:

. Cuando son eventos de insercion y lectura se va considerar que el objeto before no
contenga informacién y solo se componga en el objeto after.

. Cuando es el evento de eliminacion, el objeto after estara en null.

) Cuando es el evento de actualizacién, en el objeto before estara la informacion antes
de la modificacion y en el objeto after por la cual estamos modificando.

Para mas informacion de los archivos de configuracion empleados para el proceso de tarjetas
de débito de la institucién financiera se puede consultar el Anexo 3.

5.2.2.6 CONSUMIDORES

Para el presente proyecto de tesis se describen dos tipos de consumidores en la suscripcion
hacia el tema que mantiene los flujos de transacciones capturadas en el proceso de Detector de
cambios.

El primer consumidor es una herramienta que se encuentra dentro de Apache Kafka y
visualiza en modo consola todos los registros capturados y sigue presentando resultados a medida que
se escriben mas registros en el tema en tiempo real pudiendo inicializarse por linea de comandos.
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El segundo consumidor es una aplicacion propia (microservicio) desarrollada bajo lenguaje
Java que captura los flujos de datos generados por Debezium, genera el proceso de ETL, y almacena
los resultados en la base de datos no relacional; todo en tiempo real.

5.2.2.6.1 CONSUMIDOR EN CONSOLA

Iniciar Consumidor

Dentro de la carpeta principal %KAFKA_HOME%\bin se ejecuta el siguiente comando que
permite iniciar un consumidor suscrito al tema creado desde consola.

./kafka-console-consumer.sh --bootstrap-server localhost:9092 —topic
integracionserver.dbo.SwTrans_old —from-beginning

Parametros de configuracion

e --bootstrap-server: Establece la direccion de los nodos o trabajadores.

e --topic: Establece el nombre del tema (En  este  caso
integracionserver.dbo.SwTrans_old ")

e --from-beginning: Mostrara el contenido del tema desde el inicio de los datos recibidos
en el tema

5.2.2.6.2 CONSUMIDOR JAVA (MICROSERVICIO)

El microservicio desarrollado en lenguaje JAVA permite realizar la captura de los flujos de
mensajes Kafka generados en Debezium a través del Conector Apache Kafka afiadido en el proyecto
MAVEN y el envio de los datos transformados hacia la base de datos no relacional.

Este microservicio es adaptable para diferentes temas dado que cuenta con una estructura que
permite modificar el tema a escuchar a través de un archivo de configuracion.
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El cédigo del microservicio desarrollado puede ser consultado en el Anexo 4 donde se

presenta las librerias utilizadas y configuradas en este proyecto.

Por lo tanto, lo que hasta ahora era una cantidad de informacion sin utilidad se ha convertido
en un conjunto de datos limpios y transformados que se pueden almacenar como documento JSON
en la dltima fase del ETL.: la fase de carga.

5.2.2.7 CARGA

Para el almacenamiento no relacional y servidor de busqueda en tiempo real se descarg6 la
ultima version de Elasticsearch como herramienta seleccionada en el capitulo 3 para este objetivo. La
version obtenida en el momento de descarga es la 7.8.

Una vez descargado y descomprimido el archivo de Elasticsearch en la carpeta principal
Kafka home se procede a inicializarlo a través del siguiente comando desde la carpeta bin.

Iniciar Elasticsearch

Se ejecuta el siguiente comando para iniciar la base de datos no relacional seleccionada para
este proceso:

Jelasticsearch.sh &

El puerto por default donde se levanta el proceso es el siguiente http://localhost:9200/
teniendo el resultado que se presenta en la Figura 27.
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(==
{
"name"™ : "Llinux-8rkv",
"cluster_name" @ "elasticsearch",
"gluster_uuid" : "seERD3rIRGESLh1FySGelw",
"wversion" : {
"Aumber" : "T.8.0",
"build_flavor"™ @ "default",
"build_type" : "tar",
"build_hash" : "757314695644ea%aldc2fecd26dlad3856725e65",
"build_date" : "2020-06-14T19:35:50.2344397",
"build_snapshot" : false,
"lucene_version" : "8.5.1", .,
"minimum_wire_compatibility_version" @ "6.8.0",
"minimum_index_compatibility_wversion" : "6.0.0-betal"
+s
"tagline" : "You Know, for Search"
}

Figura 25 Inicio Elasticsearch

5.2.3 TABLERO DE CONTROL

Dentro de este proceso se permite visualizar a través de graficas en un tablero o panel como
se encuentra el comportamiento de una organizacion de acuerdo a los indicadores de rendimiento
definidos (KPI por sus siglas en inglés), permitiendo asi a los usuarios tomar decisiones desde
diferentes perspectivas del negocio.

5.2.3.1 INDICADORES CLAVES DE RENDIMIENTO (KPI)

Los KPI brindan informacion relevante del desempefio de una organizacion, ofreciendo a las
empresas informacion si estan o no encaminadas hacia sus objetivos establecidos.

Ademas, estos indicadores son especialmente utiles para la toma de decisiones cuando son
utilizados de manera habitual pudiendo marcar una gran diferencia en el éxito de una empresa.

El objetivo de la presente tesis fue presentar una vision de los siguientes indicadores
requeridos en la institucion financiera:

e Los paises con més uso de la tarjeta de débito.

e Los comercios y servicios digitales con mas demanda con tarjeta de débito como
medio de pago.
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e Montos estimados del consumo de este servicio.

e Numero de transacciones de compras con tarjeta de débito realizadas durante
periodos de tiempo.

5.2.3.2 KIBANA

Para el tablero de control necesario para visualizar las graficas interactivas en tiempo real la
herramienta a utilizar es Kibana. Se descargd la Gltima version de Kibana Version kibana-7.8.0-linux-
x86_64.tar.gz y se coloco la misma descomprimida dentro del Kafka_home.

Iniciar Kibana

Para inicializar Kibana se accede a la carpeta bin y se ejecuta el siguiente comando.

Jkibana.sh &

El puerto por default donde se levanta el proceso es el siguiente http://localhost:5601/
teniendo el resultado que se presenta en la Figura 28.
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Figura 26 Kibana

En el Anexo 6 se puede revisar el proceso de configuracion para la visualizacion de las
transacciones de las tarjetas de débito propuesto como caso de estudio en la implementacién de la
arquitectura.

5.3 ANALISIS DE RESULTADOS

Merece la pena indicar que las pruebas realizadas a continuacion fueron ejecutadas sobre
ambientes de no produccién en la institucion financiera. Es importante recalcar ademas que, para
simular el flujo masivo de transacciones, inicialmente se dio lectura de la tabla de una base de datos
que mantiene las transacciones de las tarjetas de débito con corte al 1 de septiembre por lo que se
tomé las transacciones del periodo del 01 a 31 agosto de 2021 como datos para el estudio.
Posteriormente se cre6 un script que acta simulando un productor de transacciones para demostrar
su comportamiento en tiempo real como si fuera un procesamiento en puntos de venta o transacciones
de comercio electronico. Lo que se pretende con este script es demostrar el funcionamiento en tiempo
real de la arquitectura propuesta.

Es importante resaltar que por motivo de acuerdos de confidencialidad de los datos solicitado
por la institucion financiera donde se aplicé la arquitectura propuesta, la informacién no puede ser
expuesta en un repositorio publico dado que contiene datos sensibles como ndmeros de cuenta,
nombres, comercios, consumos, etc., de los socios evitando violar la privacidad de este tipo de
informacién. Ahora bien, para demostrar el funcionamiento de la arquitectura planteada, la entidad
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financiera accedio6 a generar una réplica de la base de datos de produccidn a una de pruebas, donde se
presentan a continuacion los resultados y graficas obtenidas del procesamiento de la tabla de
transacciones de tarjetas de débito durante un rango de tiempo seleccionado tomado como muestra.

De la tabla de transacciones de tarjetas de débito durante el periodo de prueba, se tienen los
siguientes resultados:

1) El top 5 de los paises con més uso de esta forma de pago. Como se aprecia en la figura,
Ecuador encabeza esta lista al ser el pais donde se utiliza mayoritariamente este medio de pago de

tarjeta de débito de la institucion financiera en comercios locales. Seguido se encuentra Estados
Unidos e Inglaterra (Figura 29).

Top 5 de paises con valor consumida

1 S0 0o @ Ecuador

s & United States

4 000,C @ United Kingdom

500, ® Metherlands

i & Spain
- - I

Top values of country keyword

Sum of Valor

Figura 27 Top 5 de paises con mayor consumo de compras con tarjeta de debito

2) ElI monto total de procesamiento en transacciones de tarjetas de débito como forma de pago
en comercios y puntos de venta (POS) durante el mes de agosto 2021. La Figura 30 permite a los
directivos visualizar el total procesado ya sea en POS (puntos de venta) o comercio electrénico con
este medio de pago Yy la eficiencia de su uso entre los socios de la institucion financiera.
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=

Valor en transacciones b

Sum of Valor

8,381,445.4

Sum of Valor

&
e

Figura 28 Monto total en compras con tarjeta de débito

3) El nimero de transacciones realizadas en comercios y puntos de venta (POS) durante el
mes de agosto 2021. Al igual que la grafica anterior permite dar una vision en tiempo real de la
cantidad de transacciones que se realizan con tarjeta de débito (Figura 31) permitiendo en este tablero

de control también poder agregar filtros y determinar la cantidad de transacciones efectuadas entre
dias semanas meses, etc.
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NUm de transacciones bax}

442,047

Figura 29 Numero de transacciones realizadas con tarjeta de débito

4) El top 5 de comercios a nivel mundial donde la forma de pago con tarjeta de débito de la
institucion financiera es utilizada. Este indicador permite identificar los tipos de comercio donde se
han efectuado compras con tarjeta de débito, generando una vision al area de mercadeo de la
institucion financiera para fortalecer o mejorar su uso a través de promociones, descuentos u otros
que permitan ya sea nuevos comercios afiliarse al uso de los POS con los que cuenta la institucion
financiera generando un ingreso adicional para la empresas y por otro lado atraer nuevos socios que
contraten el servicio de tarjeta de débito también agregando un valor a los ingresos de la entidad por
el chip con la tarjeta que se emite. En la Figura 32 liderando se encuentran las Tiendas minoristas
diversas y especializadas. Seguida se encuentra los Medios de productos digitales: Juegos. Las
Tiendas de Comestibles también se encuentran en este listado. Para mas detalle de los diferentes tipos
de comercios que se utilizan actualmente dentro de los procesos de tarjetas de crédito/débito se puede
acceder a la siguiente pagina de la franquicia VISA
https://usa.visa.com/dam/VVCOM/download/merchants/verified-by-visa-acquirer-merchant-
implementation-guide.pdf.
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Figura 30 Top 5 de comercios con mayor nimero de compras con tarjeta de débito

6) Porcentajes a nivel de comercios de acuerdo al nimero de transacciones.

Comercios
@ Tiendas minoristas ...
@ Tiendas de discos

o5 digitales: Libros, Peliculas, Musica [6.34%) @ Tiendas de softwar...

arvicio (con o sin servicios auxiliares) (8.5%%) ' @ Estaciones de servi...
' @ Medios de producto...

Tiendas de software informatico (20.41%) Tiendas minoristas diversas y especislizadas

o

Tiendas de discos (14.57%)

Figura 31 Porcentajes a nivel de comercios de acuerdo al numero de transacciones
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Una vez presentado el tablero de control a nivel general es posible generar ademas los graficos
drill and down que permiten ver los datos con mayor nivel de detalle y representan uno de los
objetivos de la presente tesis. Por ejemplo, al seleccionar el pais Ecuador en la figura 29 se presenta
una tabla resumen donde se puede visualizar los 10 tipos de comercios en donde se han efectuado las
compras de mayor a menor nimero de transacciones.

A continuacion, en la tabla 9 se presenta este resumen de los tipos de comercios y al pulsar
sobre cada uno se despliegan la descripcion de los lugares de comercio como se puede apreciar en las
tablas 10, 11, 12.

Ecuador
Top 50 unusual terms in DescriptionMerchantType.keyword Count -
Tiendas de comestibles 271
Estaciones de servicio (con o sin servicios auxiliares) 1,337
Droguerias y farmacias 914
Servicios de fax B4E6
Grandes almacenes 507
Lugares para comer y restaurantas 479
Restaurantes de comida rapida 394
Ferratarias N2
Tiendas de cosméticos 96

Drogas, propietarios de drogas y articulos diversos del farmaceutico 9

Tabla 9 Top 10 de tipos de comercio en Ecuador
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@ country keyword: Ecuador x + Add filter

Tiendas de comestibles: Comercio

Tipo de Comercio Count
ALMACEN GERARDO ORTIZ 226
GERARDO ORTIZ E HLIOS CI 120
GERARDO ORTIZ CIA L DEL 14
CORALRID 129
MI COMISARIATO 100
HYPERMARKET MACHALA 107
GERARDO ORTIZ CIA LTDA B0
SUPERMAXI EL VERGEL LC 4 BS
HYPERMARKET NORTE 53
SUPERMAXI DOMN BOSCO LC 4 51

Export: Raw & Formatted &

Tabla 10 Top 10 de lugares de comercio para Tiendas de Comestibles

Droguerias y farmacias: Comercio

Tipo de Comercio Count
FYBECA . 125
CORPDESFA g3
DIFARE SA 14
SANA SANA 65
PMZ FUXION BIOTECH EC 36
OMMNILIFE DEL ECUADCR an
FARMACIA POPULAR UMIDAS 7
FARMACIAS MIA 4
ORIFLAME DEL ECUADOR | 12
FARMASOL TOTORACOCHA 10

Tabla 11 Top 10 de lugares de comercio para Droguerias y Farmacias
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Grandes almacenes: Comercio

Tipo de Comercio Count
TIAS A 312
TVENTAS 25
ETAFASHION 8 DE OCTUBRE 12
CENTER PLAZA SAN BLAS 9
JUAN MARCET CUENCA 10
ETAFASHION MACHALA 9
PMZ PAY BILL BY TCK B
SUPER STOCK 7
MERCANTIL TOSIS.A. 5
4

ETAFASHION MANTA

Tabla 12 Top 10 de lugares de comercio en Grandes Almacenes

Por su parte en Estados Unidos e Inglaterra las transacciones donde se han realizado mayor
consumo son referente a comercios que ofrecen productos digitales como Juegos y en Tiendas de
software Informaético (Tabla 13). Algunos de los lugares de comercio se detallan en la Tabla 14 y 15
respectivamente.

Estados Unidos

Top 50 unusual terms in DescriptionMerchantType.keyword Count -
Medios de productos digitales: Juegos 2,825
Tiendas de softwarea informatico 2,764
Tiendas de discos 1,762
Servicios de programacion informatica, disefio de sistemas integrados y procesamiento de datos 748
Madios de productos digitales: Aplicaciones (Excluidos Juegos) 601
Marketing directo: comerciante de continuidad § suscripcion 405
Servicios comerciales, no clasificados en otra parte 328
Librerias 155
Mercadeo directo - Comerciante de teleservicios entrantes 51

Tabla 13 Top 10 de tipos de comercio en Estados Unidos
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Medios da productos digitales: Juegos: Comercio
Tipo de Comercio Count
Google 2,596
PLAYSTATION NETWORK 237
PlaystationMNetwork 48
NINTENDO *AMERICAUS 10
Xsolla *Twitch B
Microsoft 19
¥solla *Roblox 3
EPC*FORTMITE 7
Tabla 14 Top 10 de lugares de comercio en Medios de productos digitales como
Juegos
Tiendas de software i"urmélicu: Comercio
Tipo de Comercio Count
Google 3,050
DIGITALOCEAN COM 1
DISCORD* GIFT-MITRO 3
DISCORD* NITROMOMNTHLY 3

WIX*Wix.Com, Inc. 3

Tabla 15 Top 10 de lugares de comercio en Tiendas de software informatico

MAPA DE CALOR

Un mapa de calor permite representar a través de graficas las zonas donde existe una mayor
0 menor presencia de condiciones definidas para determinar el éxito o fracaso de un determinado
estudio. En el caso del uso de las tarjetas de débito y como se puede ver en la Figura 34, se aprecia
los paises donde su uso es mayoritario. A partir de esta grafica y generando un zoom hacia cada uno
de los paises se puede observar las ciudades donde se han realizado transacciones, permitiendo asi
potencializar el medio de pago y determinar zonas donde se pueda emplear estrategias de expansion
en el uso de las tarjetas de débito, generando mayor eficacia para la captacion de nuevos socios.
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Figura 32 Mapa de calor de tarjetas de débito
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CAPITULO 6 CONCLUSIONES Y TRABAJOS FUTUROS

En este trabajo se han planteado algunos objetivos, mismos gque han sido los pilares para el
desarrollo del proyecto. En este sentido, este capitulo revisa el cumplimiento de cada objetivo y los
hallazgos obtenidos; asi mismo, se presentan los posibles trabajos futuros y el articulo aceptado
referente al proyecto propuesto.

6.1 CONCLUSIONES

Considerando los objetivos planteados inicialmente, a continuacién, se describen las
conclusiones obtenidas por cada uno de ellos.

6.1.1 OBJETIVO GENERAL

El objetivo general de este trabajo fue disefiar e implementar microservicios para la
generacion de un modelo de andlisis de transacciones masivas de tarjetas de débito para una
institucion financiera.

En lo que corresponde al objetivo general se puede concluir que éste fue cumplido en su
totalidad. En el capitulo 5, se present6 las pruebas realizadas en el disefio de la arquitectura propuesta
bajo una simulacién de transmisién de transacciones generadas en POS y canales electrnicos en
tiempo real hacia una herramienta de inteligencia de negocios. En consecuencia, la solucién propuesta
presenta los siguientes aportes:

. Se efectud una revision de trabajos de investigacion relacionados a modelos de
andlisis de transacciones masivas en tiempo real enfocados a casos de estudio en el sector financiero.
La revision efectuada generé como conclusion que la mayor parte de propuestas enfocadas a
procesamiento en tiempo real hace uso de herramientas tanto libre como de pago pero que NO
contienen dentro de su funcionalidad el uso de microservicios. En la propuesta presentada en este
trabajo se usaron microservicios para limpiar y convertir la informacién y permitir su visualizacion
en herramientas de inteligencia de negocios que aporten valor a las organizaciones.
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. Fue posible determinar del andlisis de la literatura que, el uso de herramientas de
cddigo abierto (open source) pueden gestionar de manera eficiente miles de registros en tiempo real,
aportando velocidad, rendimiento y optimizacion en busquedas de grandes volimenes de datos

gracias a la tecnologia NoSQL.

. La arquitectura propuesta esté inspirada en el disefio de un modelo Kappa que permite
la transmision de flujos de datos en tiempo real. El disefio propuesto en este trabajo integra en tres
(3) componentes claves denominados: i) Detector de cambios. ii) Nucleo. y iii) Tablero de Control,
todas las funciones de un sistema informatico que requiere gestionar grandes volimenes de datos
tiempo real.

° Para soportar el funcionamiento de cada uno de los componentes de la arquitectura,
se realiz6 un analisis de diferentes herramientas de cédigo abierto que permitan un correcto
funcionamiento de la plataforma y una adecuada interaccion entre cada componente. Ademas, en la
fase de disefio de la arquitectura, se integré un modelo basado en microservicios a través de la gestion
de eventos que usa Apache Kafka. También se disefié el tablero de control que permita presentar el
estado actual de diferentes transacciones realizadas en tiempo real.

. Fue posible determinar que la plataforma de mensajeria y transmision de datos que
provee Apache Kafka, resulta muy atil dentro del ambiente financiero ya que permite una gestién
eficiente de la informacion, bajos tiempos de latencia, y un escalamiento horizontal que brinda la
posibilidad de manejar grandes vollimenes de transacciones y contar con una alta disponibilidad
gracias al enfoque de tolerancia a fallas que maneja esta tecnologia.

o En la fase de implementacion, se describié con suficiente nivel de detalle las
instalaciones/configuraciones realizadas sobre la arquitectura. La implementacion permitié demostrar
que la arquitectura puede ser usada para gestionar uno de los servicios mas utilizados dentro de una
institucion financiera; el uso de tarjetas de débito para compras en linea o en puntos de venta. Ademas,
en los resultados descritos en el Capitulo 5, se establecieron algunos indicadores, los cuales puedan
ser aplicados para conocer el funcionamiento de la institucion. Por ejemplo, la cantidad de
transacciones, comercios y negocios donde se realizan habitualmente las compras con tarjetas de
débito. Esta informacién puede resultar muy 0til para la toma de decisiones.

Para lograr el objetivo general, se plantearon seis objetivos especificos, los cuales se analizan
a continuacion.

6.1.2 OBJETIVO ESPECIFICO 1

Disefar e implementar microservicios para capturar, transformar y cargar el flujo de datos
en tiempo real de transacciones de tarjetas de débito de una institucion financiera.
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Este objetivo se cumplié en su totalidad al disefiar e implementar en un ambiente de pruebas

una arquitectura que hace uso de tecnologias como microservicios y un broker de mensajeria para
manejo de flujos de eventos en tiempo real. La arquitectura propuesta se disefié en base al anélisis de
otro tipo de arquitecturas de tiempo real, integrando los componentes 0 elementos existentes en la
literatura en tres componentes funcionales que interactdan entre si y se describen a continuacién:

a) Detector de Cambios: Este componente fue disefiado para que a través de una
configuracion sencilla se pueda activar el seguimiento o captura de los datos que estan cambiado
sobre un almacén de datos mediante logs transaccionales. Esto permite que, a diferencia de otros
enfoques de captura de cambios esta solucion no sea intrusiva, puesto que de forma automatica detecta
los cambios que se producen en el repositorio de datos y transmite los eventos generados a otras
aplicaciones para poder actuar de manera inmediata con la informacién.

b) Nucleo: componente principal de la arquitectura propuesta dado que permite actuar
como un puente entre los datos relacionales y su envio hacia una base de datos no relacional. Este
componente fue disefiado en base a la arquitectura Kappa que permite la transmisién en tiempo real
de la informacién, su funcionalidad se basa en el uso de un microservicio que genera en un solo
mecanismo todo el proceso de limpieza, transformacion, y carga de los datos a diferencia de otras
arquitecturas que presenta estos procesos en elementos independientes. El microservicio desarrollado
fue disefiado para que este sea independiente, escalable y parametrizable permitiendo almacenar en
la base de datos NoSQL, informacion de calidad.

C) Tablero de Control: Este componente presenta en tiempo real los datos de las
transacciones del medio de pago seleccionado almacenadas en la base de datos NoSQL a través de
visualizaciones gréficas de inteligencia de negocios. Los indicadores del funcionamiento para este
caso de estudio fueron disefiados a medida con el personal de la institucion financiera, buscando
presentar la informacion en visualizaciones simples pero que generen una vision completa del
funcionamiento de las tarjetas de débito. Para presentar la informacion se seleccionaron los tipos de
graficas que permitan a través de su disefio presentar los datos de forma resumida como una mejor
alternativa para potenciar el medio de pago de este caso de estudio. Por ejemplo, para presentar las
zonas geograficas donde se utiliza las tarjetas de débito de la institucion financiera se utiliz6 un mapa
de calor, para desglosar la informacion de tipos de comercios y lugares donde se efectu6 su uso se
disefid una tabla que permita una navegacion bajando un nivel de detalle (drill and down).

6.1.3 OBJETIVO ESPECIFICO 2

Crear y configurar una base de datos NoSQL para almacenar la informacion de las
transacciones de tarjetas de débito de una institucion financiera.

En el caso de este trabajo se optd por el uso de una base de datos NoSQL, pues este tipo de
gestor de datos permite un disefio flexible de la informacion, escalabilidad para poder agregar de una
manera eficiente y rapida nuevos recursos, y optimizacién de consultas para grandes volimenes de
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transacciones como las generadas dentro de una institucion financiera. Ahora bien, con el fin de

cumplir este objetivo, se inici6 determinando los pardmetros que deberia tener la herramienta de
cddigo libre para el almacenamiento NoSQL necesaria para la arquitectura propuesta. Con estos
pardmetros se efectud un andlisis de las herramientas disponibles que aporten ademas el manejo de
informacion en tiempo real. Una vez seleccionada la herramienta a utilizar se procedio a instanciar la
misma para su uso dentro de la comunicacion del microservicio.

Es importante afiadir que el uso de una base de datos NoSQL trajo consigo algunos problemas
a resolver. Por ejemplo, para el proceso de conversién de datos utilizado dentro del microservicio es
necesario manejar la relacioén entre los codigos de comercios, paises, tipos de comercios y su
respectiva descripcion. En una base de datos relacional, este proceso puede ser solventado a través de
la combinacion de tablas (usando un campo comun entre ellas) que permita obtener la informacion
necesaria, pero con tiempos significativos de procesamiento. Sin embargo, en una base de datos
NoSQL no siempre es posible el uso de este tipo de operaciones, principalmente porque su uso puede
disminuir significativa el rendimiento. La solucidn propuesta en este trabajo, fue la creacion de
indices independientes que permiten gracias a la funcionalidad de busquedas de texto optimizar el
rendimiento en consultas y la recuperacién de la informacion.

6.1.4 OBJETIVO ESPECIFICO 3

Evaluar y seleccionar las técnicas de filtrado y de analisis de datos, aplicables a la
informacion que permita la extraccion de informacion relevante para la toma de decisiones.

Con el fin de cumplir este objetivo, se realizé inicialmente un anélisis de las técnicas de
filtrado de datos que se podrian utilizar para este estudio, usando la informacién actual de las
transacciones de tarjetas de débito que llegan desde los sistemas origen. Para cumplir este proceso se
efectud una lluvia de ideas junto con el personal de tecnologia de la entidad financiera, buscando
definir los requisitos que necesitaba cumplir las graficas de inteligencia de negocios, esto es, presentar
informacidn relevante una vez aplicada las técnicas de filtrado de datos. A continuacion, se procedio
a seleccionar y desarrollar las técnicas dentro del microservicio para generar informacién que sirva
de entrada a la base de datos NoSQL y aporte valor para la toma de decisiones. Entre las técnicas de
filtrado o reduccién de datos que se analizaron dentro de la literatura se encuentran: transformacion
de datos y normalizacién, integracién, limpieza de ruido e imputacién de valores perdidos, sin
embargo, para la arquitectura propuesta en este estudio, se implementaron Unicamente tareas
pertenecientes a los procesos de transformacion de datos y limpieza de ruido:

. Eliminacion de registros que contengan valores vacios o nulos

o Eliminacion de registros de transacciones realizadas en cajeros automaticos
generadas originalmente en los flujos de eventos y que llegan a la base de datos que almacenan los
datos del medio de pago de tarjetas de débito.
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o Conversion de datos a través de una libreria que detecta las tramas 1SO8583, el
estdndar manejado en el uso de las tarjetas de crédito/débito y decodifica a campos necesarios que
generen valor a la informacian.

Finalmente, los datos limpios y transformados fueron almacenados en la base de datos
NoSQL para su uso en el tablero de control.

6.1.5 OBJETIVO ESPECIFICO 4

Identificar los indicadores claves para la obtencion de informacion que sera utilizada en la
elaboracion de cuadros de mando a nivel estratégico.

Para cumplir este objetivo se recurrié al uso de entrevistas con el personal de operaciones de
medios de pago y tecnologia dentro de la institucion financiera, identificando las métricas e
indicadores a presentar dentro del tablero de control para el proyecto propuesto. Los indicadores de
rendimiento seleccionados se encuentran bajo el modelo SMART (Especifico, Medible, Alcanzable,
Relevante, Tiempo Libre) buscando medir el desempefio de uno de las formas de pago seleccionadas
dentro de la institucion financiera. EI nimero de indicadores para este estudio ademas fue establecido
desglosando con el personal los objetivos que se desean medir dentro del funcionamiento de las
tarjetas de débito. Si bien para otros entornos o formas de pago se pueden llegar a definir nuevos
KPIS bajo el mismo contexto utilizado es importante en términos simples que los indicadores
contribuyan a dar una visién general a las organizaciones si estan en el camino para lograr los
objetivos estratégicos planteados.

Todos los indicadores que dan cumplimiento a este objetivo especifico estan descritos en el
capitulo 5 en la seccién de analisis de resultados.

6.1.6 OBJETIVO ESPECIFICO 5
Crear un informe con resultados de los indicadores seleccionados.

Se puede concluir que el objetivo se ha logrado cumplir, pues para crear el informe se ha
implementado un tablero de control que presenta los resultados obtenidos durante el procesamiento
de la informacion gestionada en tiempo real en la institucion financiera. Merece la pena destacar que
actualmente el acceso a la informacion sobre uso de los medios de pagos involucra altos tiempos de
procesamiento, procesos especificos sobre las bases de datos, o tareas manuales con un alto grado de
complejidad y propensa a errores. Sin embargo, la arquitectura propuesta ha traido una mejora
significativa, dado que la informacidn se presenta a través de un informe en tiempo real, mostrando
los resultados de una manera agil y eficiente para la toma de decisiones. Ademas, la arquitectura es
suficientemente flexible como para permitir incorporar nuevos indicadores (que involucren otros
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medios de pago o servicios) que permitan la toma de acciones en diferentes departamentos de la

organizacion.

Se espera que el uso de propuestas como las planteadas en este trabajo puedan ayudar a
conocer mejor el estado situacional de aquellas instituciones que manejan este tipo de transacciones.
Por ejemplo, uno de los indicadores solicitados para este estudio fue conocer el ndmero de
transacciones y montos que se estan utilizando con una tarjeta de débito. Esta informacion podria ser
usada por el departamento de marketing para impulsar o promover la afiliacion del servicio entre los
socios de la institucion financiera a través de promociones o incentivos. Otro ejemplo del
funcionamiento de un informe basado en indicadores gestionados con datos en tiempo real, es la
obtencidn de los tipos de comercio en donde se efecttian las compras con el medio de pago, otorgando
a la entidad oportunidades para la creacion de nuevos servicios que fidelicen a los socios y maximicen
las ganancias de la organizacion. Esta misma informacion puede alertar sobre un posible fraude que
se produzca con este tipo de transacciones.

6.1.7 OBJETIVO ESPECIFICO 6

Disefiar representaciones graficas de inteligencia de negocios que permitan visualizar el
comportamiento de los indicadores.

Hoy en dia, la combinacion de herramientas de patrones de mensajeria (procesamiento en
tiempo real) e inteligencia de negocios aplicado a sectores donde el flujo de datos es relevante y
continuo es de gran interés para las empresas. Toda la informacion procesada con esta combinacion
de técnicas tiene un valor positivo, porque facilita identificar mejor al cliente, proporcionando
productos con mas calidad, detectar problemas de los servicios ofertados en una organizacion, lugares
donde se pueden introducir nuevos productos y mejora la proyeccion de los resultados a través de
mecanismos de geo posicionamiento. Es asi que este objetivo se ha cumplido en su totalidad,
mediante la creacion de una dashboard o panel de control que visualiza los indicadores disefiados en
el Objetivo 4 mediante graficas resumen, que permiten conocer el estado actual del funcionamiento
del servicio o medio de pago de las tarjetas de débito (usado en este caso de estudio- Ver Anexo 6).

Los tipos de graficas al igual que los indicadores fueron disefiados luego de un proceso de
entrevista realizado al personal de la organizacion financiera. La meta fue disefiar gréaficas que
muestren la informacion de una manera accesible, resumida y comprensible para la toma de
decisiones. De ello resulta necesario concluir que la integracion entre herramientas de captura de
flujos de datos en tiempo real y gréficas de inteligencia de negocios es factible. Este trabajo es una
muestra que una arquitectura flexible puede facilitar la instalacion, configuracion y disefio de tableros
de control que se puedan adaptar a las necesidades de cada proyecto o entorno.

Finalmente, se concluye que la arquitectura propuesta se puede tener en cuenta en el futuro
para nuevos servicios o entornos como se describe a continuacion.
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6.2 TRABAJOS FUTUROS

El disefio propuesto en este trabajo de titulacion estuvo orientado a probar que la integracion
de diferentes herramientas y tecnologias es factible para procesar datos en tiempo real y ejecutar la
toma de decisiones. Como una prueba de concepto, se disefid e implement6 una arquitectura que
involucra un Unico nodo y una Unica particion. Ademas, para probar el funcionamiento de la
arquitectura se simulé un escenario de pruebas que incluy6 la simulacion de flujo de eventos
generados en transacciones de tarjetas de débito en sistemas origen como POS (Puntos de venta) y
comercio electronico. Esta propuesta puede ser el comienzo de las futuras implementaciones que
permitan la comunicacion en tiempo real de bases de datos relacionales y no relacionales; siendo
expandibles no solo a la creacién de soluciones orientadas a institucion financieras (como este caso
de estudio) sino hacia otros entornos gue requieren dentro de sus herramientas tecnoldgicas una forma
de poder realizar visualizaciones del funcionamiento de la organizacion a través de inteligencia de
negocios en tiempo real. Se plantea ademas como trabajos futuros, adaptar el disefio presentando en
un cluster, que permita el uso de varios nodos de Apache Kafka en un ambiente de produccién bajo
entornos que manejan grandes volimenes de datos, potenciando asi las caracteristicas principales de
esta tecnologia como son la tolerancia a fallas y el escalamiento horizontal para medir su rendimiento.
Ademas, es importante recalcar que al manejar una arquitectura basada en microservicio de acuerdo
a la arquitectura presentada, se podria plantear como trabajo futuro poder adaptar el disefio a nuevos
microservicios que interactlen con diferentes contextos o entornos para la generacion de informacién
atil para toma de decisiones en tiempo real.

6.3 DIFUSION DE RESULTADOS

Como parte de los requisitos para el proceso de graduacion de la maestria en “Gestion
Estratégica a de Tecnologias de la Informacion segunda cohorte”, se ha realizado el aporte de un
articulo cientifico presentado a continuacion.

6.3.1 ACEPTACION ARTICULO CIENTIFICO

Como parte del trabajo realizado se elabor6 el articulo “Proposal of a real time microservice
architecture applied to business intelligence for the financial sector”, el cual fue aceptado y
presentado en la conferencia “International Conference on Applied Technologies ICAT 2021”. El
articulo presenta el disefio propuesto de una arquitectura para la transmision de transacciones
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generadas en una institucion financiera en tiempo real a través de un microservicio para la
visualizacidn en tableros de control de inteligencia de negocios.
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ANEXO 1: CONFIGURACION CDC EN SQL SERVER 2019

La configuracion siguiente es la realizada para el proceso de captura de cambios en los datos
para la base de datos y tabla respectiva de procesamiento de tarjetas de débito dentro de la institucion
financiera.

Caodigo 1 Script para activacion de base de datos y tabla de transacciones de tarjetas de
débito

/*
SCRIPTS PARA HABILITAR CDC SQL SERVER - MANEJO DE TARJETAS DE DEBITO
*/

-- Enable Database for CDC

USE STAG2
GO

-- Activar change data capture

EXEC sys.sp_cdc_enable_db

GO

--Crear PK

ALTER TABLE dbo.SwTrans_old ADD IdTransaccion INT IDENTITY(1,1)
ALTER TABLE dbo.SwTrans_old

ADD CONSTRAINT PKIDSwTrans_old

PRIMARY KEY (IdTransaccion);
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--Activar Tabla

USE STAG2

GO

EXEC sys.sp_cdc_enable_table

@source_schema = N'dbo', --esquema de la base de datos
@source_name = N'SwTrans_old', --nombre de la tabla
@role_name = N'cdc_Admin’,

@capture_instance = 'dbo_SwTrans_old',
@filegroup_name = N'PRIMARY",
@supports_net_changes =1

GO

En el caso que se desee desactivar dicha funcionalidad CDC se puede ejecutar el siguiente
script (Codigo 2).

Caodigo 2 Script para desactivacion de base de datos y tabla de transacciones

--Desactivar captura de datos sobre la base de datos

EXEC sys.sp_cdc_disable_db
GO

--Desactivar captura de datos sobre la tabla

USE STAG
GO
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EXEC sys.sp_cdc_disable_table

@source_schema = N'dbo’,
@source_name = N'TOken’,
@capture_instance = N'dbo_SwTrans_old'

GO

Para realizar la comprobacion y rastreo de los eventos generados en los datos capturados se

puede aplicar el cédigo 3.

Cadigo 3 Script para comprobacién de funciones habilitadas bajo CDC

--Listar bases de datos para determinar si se encuentran activas
SELECT name, is_cdc_enabled FROM sys.databases;

--Para ver si una tabla esta habilitada

SELECT name, is_tracked by cdc FROM sys.tables;

--Ver cambios realizados

declare @begin_lIsn binary(10), @end_lIsn binary(10)

-- get the first LSN for customer changes

select @begin_Isn = sys.fn_cdc_get_min_Isn('dbo_SwTrans")
-- get the last LSN for customer changes

select @end_Isn = sys.fn_cdc_get_max_Isn()

-- get net changes; group changes in the range by the pk

select * from cdc.fn_cdc_get_all _changes _dbo_SwTrans(
@begin_lsn, @end_lsn, ‘all’);

--Resumen de todo lo que se encuentra activado dentro de la tabla
EXECUTE sys.sp_cdc_help_change_data_capture

@source_schema = 'dbo’,
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@source_name ='SwTrans_old’;

GO

Dentro del proceso de activacién de captura de cambios en la base de datos SQL SERVER
se presentd un problema que se encuentra detallado a continuacion.

Problema Encontrado

Uno de los problemas generados al intentar activar CDC para la base de datos SQL SERVER
2019 sobre la sobre la cual se va a trabajar para capturar las transacciones es que requiere de permisos
de propietario de la base de datos para ejecutar la accién de activacion de CDC:

Inconveniente:
El error que se produce al ejecutar el comando de habilitacion de CDC es el siguiente:
The error returned was 15517:

'‘Cannot execute as the database principal because

the principal "dbo" does not exist,

this type of principal cannot be impersonated,

or you do not have permission.

Solucion:

Para resolver el problema, se solicita cambiar la base de datos a la cuenta que maneje
privilegios de administrador y luego habilitar CDC como se muestra a continuacion.

EXEC sp_changedbowner 'sa'

EXEC sys.sp_cdc_enable_db

ANEXO 2: DEBEZIUM CONECTOR SQL SERVER
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El conector Debezium SQL Server captura los cambios a nivel de fila que se producen en los
esquemas de una base de datos de SQL Server. Para la implementacion de este trabajo de tesis se
descargo el siguiente conector disponible debezium-connector-sqglserver-1.2.0.CR1-plugin.tar.gz

Se inicia copiando los jars que se encuentran dentro del conector descomprimido Debezium
en una nueva carpeta (Figura 35) que mantendra los plugins necesarios para el funcionamiento de la
integracion de manera que se tiene el siguiente resultado en la carpeta /opt/kafka/plugins/ creada.

Esta carpeta de plugins sera referenciada desde el nodo Kafka para la captura de los datos y
el envio en flujo de mensajes Kafka.

Raiz » opt » kafka > plugins » debezium-connector-sqlserver

a a h h
M M4 = e e a =
- =] =] =] -
CHANGELOG.md CONTRIBUTE.md COPYRIGHT.txt  debezium-api-1. debezium- debezium-core-1. LICENSE-3rd-
2.0.CR1.jar connector- 2.0.CR1.jar PARTIES.txt
sqlserver-1.2.0.
CR1.jar
N : A
= L M+
- =]
LICENSE.txt mssql-jdbc-7.2.2. README.md

jre8.jar

Figura 33 Contenido carpeta conector debezium sqgl server

Dentro del proceso de captura de los datos y conversion a flujos de mensajes Kafka
proporcionado por Debezium se detectdé que no se genera correctamente el formato del campo
varbinay que contiene la trama 1SO8586 de la tarjeta de débito.

Problema Encontrado

DECODIFICACION CAMPOS VARBINARY SQL SERVER 2018 - DEBEZIUM

Inconveniente

Uno de los campos requeridos dentro de la propuesta planteada para este trabajo dentro de la
base de datos de transacciones de tarjetas de débito es el campo ORGDATA. Este campo contiene
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i?formacién adicional de la tarjeta de débito. Como se describid anteriormente, el procesamiento de
tarjetas de débito/crédito se la hace a través de tramas 1SO8583. Esta trama I1SO8583 se encuentra
almacenada en el campo ORGDATA dentro de la base de datos SQL SERVER en formato varbinary.
Cuando se procedio a realizar su respectiva captura en el consumidor JAVA (microservicio), la
codificacidon de la informacion del campo no correspondia a un formato claro.

Solucion

Para verificar la codificacion establecida dentro de la informacién del campo que se presenta
en el consumidor JAVA, fue necesario entrar al codigo fuente del conector Debezium. De esta manera
se detectd que dentro de sus métodos se realiza la codificacion del texto varbinary en formato base
64 y hexadecimal. Aplicando asi un decodificador online (Figura 36) se pudo capturar la data correcta
almacenada en la base de datos relacional y proceder a implementar este tipo de decodificacion dentro
del microservicio.

Cryptii

@ [©]
H Text ~ - Bl EBytes ~

Base6d (RFC 3548, RFC 4648) Hexadecimal 4Byes

00900000

Figura 34 Decodificador online
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.ANEXO 3: CONFIGURACION DE APACHE KAFKA

Para la configuracion del broker de mensajeria como se present6 en la seccion de Apache
Kafka se requiere dos archivos de configuracion que permiten generar la comunicacion entre
Debezium y Apache Kafka para capturar los eventos de cambio. A continuacion se presenta en las
figuras 37 y 38 el archivo del trabajador de un nodo Kafka (worker.properties) y el conector hacia la
base de datos con CDC (connector.properties) respectivamente.

offset.storage.file.filename=/tmp/connect211.offsets
bootstrap.servers=127.0.8.1:9892

offset.flush. interval.ms=1000

rest.port=10082

rest.host.name=127.0.0.1

rest.advertised.port=10082

rest.advertised.host.name=127.0.0.1
key.converter=org.apache.kafka.connect. json.JsonConverter
value.converter=org.apache.kafka.connect.json.JsonConverter
key.converter.schemas.enable=false
value.converter.schemas.enable=false
internal.key.converter.schemas.enable=false
internal.value.converter.schemas.enable=false
internal.key.converter=org.apache.kafka.connect.json.JsonConverter
internal.value.converter=org.apache.kafka.connect. json.JsonConverter
plugin.path=/opt/kaftka/plugins/

#If kafka is TLS authenticated, uncomment below lines.
#security.protocol=55L

#ssl.truststore. location=/tmp/kafka.client.truststore. jks
#producer.security.protocol=55L]
#producer.ssl.truststore.location=/tmp/kafka.client.truststore. jks

Figura 35 worker.properties

name=sql-server-connection
connector.class=1o.debezium.connector.sqglserver.SqlServerConnector
database.hostname=***x*

database.port=**

database.user=+**=*

database.password=**#***

database.dbname=*****

database.server.name=integracionserver

table.whitelist=t*rxx+s
database.history.kafka.bootstrap.servers=127.0.0.1:9092
#integracionserver.dbo.Tokens
database.history.kafka.topic=integracionserver.dbo.SwTrans_old

binary.handling.mode=base64
Ut rmmrFarme romiine +

Figura 36 connector.properties
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En el archivo worker.properties se establecié las propiedades key.converter.schemas.enable
y value.converter.schemas.enable en false(el valor predeterminado es true), esto conlleva que solo se
transmiten los datos de las transacciones, sin los datos del esquema de la base de datos reduciendo asi
la sobrecarga de informacion para aplicaciones que no necesitan manejar el esquema. Por ejemplo:

Un tema Kafka que escucha los datos enviados por CDC a través de Debezium usando el
conector de origen, tiene el siguiente formato:

{
"Message": {
"schema": {
n.n

"type": "struct",
"fields": [

1,
"optional": true,

n, nmm

"name":
5
"payload": {

"op": "u",

"ts ms": 1465491411815,

"before": {

"id": 1004,
"first name": "Namel"
¥

"after": {

"id": 1004,
"first name": "Name2"

5

"source": {
" M. Maeskskskn
db™: ,

"table": u*****u,

uqueryu: M sksksksk N
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Donde a través de la siguiente configuracion empleada en la Figura 39 se obtiene la
informacién Unicamente del payload o carga Gtil donde se mantienen los datos de las operaciones
(lectura, insercion, modificacion, eliminacion) de los registros de la tabla de datos de las transacciones
de tarjetas de débito.

key.converter=org.apache.kafka.connect. json.JsonConverter
value.converter=org.apache.kafka.connect. json.JsonConverter
key.converter.schemas.enable=false
value.converter.schemas.enable=false
internal.key.converter.schemas.enable=false
internal.value.converter.schemas.enable=false
internal.key.converter=org.apache.kafka.connect.json.JsonConverter
internal.value.converter=org.apache.kafka.connect. json.JsonConverter

Figura 37 Configuracion worker.properties

Teniendo asi el siguiente resultado obtenido de una de las transacciones de tarjetas de
débito:

{"before":null,"after":{"FechaSwitch":1583884800000, "HoraSwitch™:"170201595","Protocolo":"0"
,"Msgld":"0311044062200000420847","TieneResp":1,"Tarjeta":"000477044 X X X X XX2225","Nor
malOReverso":0,"Token":"190423235160312729","Transaccion":0,"TipoCtaOrg":0,"TipoCtaDest"
:0,"Valor":29.0,"Terminal Type™:1,"TerminalID":"ZXFACMGL","Terminal Date":1583884800000,"
TerminalTime™:"170201","FechaContable":1583884800000,"FechaRespuesta":1583884800000,"H
oraRespuesta™:"170202735","RespCode":62,"OrgLink":"CREDIMAT","DestLink":"JEP
","FechaEmisor":1583884800000,"FechaReplica":null,"MTI":"100","Moneda":"840","Pais":"372",
"AcquiererCode":"420847","IssuerCode":"477044" " DispIDTran":"ZXFACMGL","LugarTran":"S
HOPIFY* 76343063
+353800808523IE","MerchantType":"5734","PosEntryMode":"012","PosConditionCode":"59","Va
lorParcial™:"AA==","ReferenceNumber":"440622","LecturaDeBanda":0," TransConPin":0,"NumAu
toriza":"","monedaOrigen™:"840","valorOrigen":"BGzQ","tasaCambio":"JxA=","codigoEntidad":"0
01","valorSurcharge™:"AA==""ProtocoloOut":"0","SystemCodResp™:1048,"codigoEntidadOrigen"
:"000","IndicadorEMV":"N","RedOrigen":3,"RedDestino":0,"IDDispositivo":"ZXFACMGL","ID
Movimiento":"AA==""Milisegundos":1157,"FechaNotify":null,"Comision":"AA==","ServiceCode
"t AccountDebit™: ™" AccountCrebit™:"","NUT":"" "FechaExpiracion":"","RRN":"00712244062
2""Id_Transaccion":8939095},"source":{"version":"1.2.0.CR1","connector":"sqlserver","name":"i
ntegracionserver","ts_ms™:1602967033562,"snapshot":"last","db":"STAG","schema":"dbo","table":
"SwTrans","change_lIsn":null,"commit_Isn":"00000281:00004ad8:0001","event_serial_no":null},"o
p":rt"ts_ ms™:1602967033562, "transaction":null’}
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ANEXO 4: MICROSERVICIO PARA TARIETAS DE DEBITO

El consumidor desarrollado bajo lenguaje de programacion Java es un microservicio que
permite escuchar los registros insertados en la base de datos a través del proceso CDC que escucha
las transacciones de tarjetas de débito y llevarlos hacia la base de datos no relacional Elasticsearch.
Con esta premisa se inicia creando un proyecto Maven donde se agregaron las siguientes
dependencias para agregar Apache Kafka bajo el archivo pom (Cédigo 4).

Caodigo 4 Dependencia de Maven para el conector de Apache Kafka

<dependencies>
<dependency>

<groupld>org.apache.kafka</groupld>
<artifactld>kafka-streams</artifactld>
<version>1.0.2</version>

</dependency>

<dependency>
<groupld>org.apache.kafka</groupld>

<artifactld>kafka-clients</artifactld>

Se crearon ademas los siguientes archivos de propiedades dentro del proyecto que manejan
los datos necesarios para conexiones tanto de Kafka como Elasticsearch, asi con los campos sobre los
cuales se realizara la conversidn al tipo correspondiente bajo la premisa de extraccidn, transformacion
y carga. El pardmetro topic del archivo kafka.properties mantiene el tema al cual se esta suscribiendo
el microservicio para escuchar los eventos generados en el trabajador Kafka (worker.properties) y
que estaran sujetos al proceso ETL.

kafka.properties
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topic=integracionserver.dbo.SwTrans_old
bootstrapserver=localhost:9092
grupo=SwTrans_old

readoptions=c,r

fields=MerchantType:elastic;OrgLink:string; DestLink:string;MTI:int;Valor:float;FechaSwitch:long
;ldTransaccion:int;lssuerCode:string;LugarTran:elastic;Pais:elastic;PosEntryCode:string;PosConditi
onCode:string;Milisegundos:int;OrgData:is08583

fieldsconversionelastic=Pais
fieldsconversionsdatetime=FechaSwitch
fieldsconversionstime=HoraSwitch

formatdatetime=dd/MM/yyyy HH:mm:ss

elasticsearch.properties
ip=localhost

port=9200

index=debitc

document=_doc
is08583.properties
fieldsiso8583=PAN:0;ProcCode:1

El consumidor obtiene datos en paralelo y para optimizar el proceso utiliza un puntero que
marca donde empiezan los mensajes. Ademas, esta disefiado para ejecutarse en un hilo y con una
comunicacién asincrona.
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El cddigo dentro del consumidor (Cédigo 5) comienza definiendo el comportamiento de la
captura de los registros y el formato de deserializacion, es decir, para interpretar/deserializar las claves
y valores del mensaje se utiliza StringDeserializer. Ademas para la propiedad auto.offset.reset que
permite determinar si comenzar desde el principio del tema o el final de la captura. Para esta propuesta
fue definido desde el inicio dado que se va a empezar realizando una lectura de todo lo que se ha
cargado previamente en la tabla de transacciones y asi poder generar una mejor toma de decisiones
debido a la cantidad de informacion.

Cadigo 5 Propiedades de Configuracion de un consumidor Kafka

Properties configProperties = new Properties();
configProperties.put(ConsumerConfig.BOOTSTRAP_SERVERS_CONFIG, this.bootstrap);

configProperties.put(ConsumerConfig.KEY_DESERIALIZER_CLASS_CONFIG,
StringDeserializer.class);

configProperties.put(ConsumerConfig.VALUE_DESERIALIZER_CLASS_CONFIG,
StringDeserializer.class);

configProperties.put(ConsumerConfig. AUTO_OFFSET_RESET_CONFIG, "earliest");
configProperties.put(ConsumerConfig.GROUP_ID_CONFIG, this.groupid);

configProperties.put(ConsumerConfig. ENABLE_AUTO_COMMIT_CONFIG, "false");

El cddigo 6 define como se inicializa el proceso de lectura de registros a través de clases
Kafka que permiten adquirir la informacion proveniente del flujo de datos.

Class KafkaConsumer<K,V>: Se utiliza para inicializar el Consumidor Kafka. Requiere de
un conjunto de parametros Key-Value que seran donde se guardan tanto el nimero de identificacion
de cada mensaje, asi como su contenido.

Class ConsumerRecords<K,V>: Se encarga de “recibir” los mensajes provenientes del flujo
de datos.

Class ConsumerRecord<K,V>: Esta clase construye una lista de Mensajes de acuerdo a
cada iteracion.
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Caodigo 6 Consumidor Kafka para procesamiento de registros

kafkaConsumer = new KafkaConsumer<String, String>(configProperties);

kafkaConsumer.subscribe(Collections.singletonList(this.topicName)); /Toma el topic o tema kafka del cual
desea obtener las peticiones

/*

* Al producir, si no especifica explicitamente una particion, el productor seleccionara una
automaticamente de su tema.

particiones a las que su consumidor esta asignado actualmente usando:

*/

kafkaConsumer.seekToBeginning(kafkaConsumer.assignment());

while (true)

{

ConsumerRecords<String,String> records = kafkaConsumer.poll(100);

for (ConsumerRecord<String, String> record : records)

{

record.key(), record.value(), record.partition(), record.offset());

TRANSFORMACIONES

Dentro de este proceso se evita informacion que no aporte valor para el objetivo del proyecto
como datos vacios, nulos o transacciones de cajeros automaticos (ATMs) dado que el propoésito de
los indicadores para esta tesis (kpis) estan enfocados en el manejo de comercios y lugares donde se
utiliza la tarjeta de débito como medio de pago tomando, asi como fuente de datos los registros
generados por POS (Puntos de Venta) y comercio electrdnico.
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. INDICE PARA MANEJO DE CODIGOS DE PAIS

Para poder generar la correspondencia entre los cddigos de pais que se tiene actualmente en
los registros y su respectivo significado, se generd el siguiente procedimiento.

Dentro de la documentacién para procesos VISA y MASTERCARD se utiliza ISO 3166
international standard utilizado en toda la industria de las tecnologias de informacion por sistemas
informaticos y software para facilitar la identificacion de nombres de paises.

Tomando en consideracion lo antes planteado se procedio a crear un archivo JSON (Figura
40) que englobe los siguientes campos.

o City

o city_ascii
o at

> Ing

o country

o is02

o is03

Archivo JSON
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" index” :{}}
{"city": "Cairo", "city_ascii": "Cairo","location": "30.05,31.25", "country": "Egypt", "iso2": "EG", "iso3": "EGY", "code": "818"}
{"index":{}}
{"city": "Alexandria", "city ascii”: "Alexandria”,"location": "31.2,29.95", "country": "Egypt", "iso2": "EG", "iso3": "EGY", "code": "818"}
{"index":{}}
{"city": "Giza", "city_ascii": "Giza","location": "38.01,31.19", "country": "Egypt", "ise2": "EG", "iso3": "EGY", "code": "818"}
{"index":{}}
{"city": "Ismailia", "city_ascii": "Ismailia","location": "30.5903,32.26", "country": "Egypt", "iso2": "EG", "iso3": "EGY", "code": "818"}
{"index":{}}
{"city": "Port Said", "city_ascii": "Port Said","location": "31.26,32.29", "country": "Egypt", "iso2": "EG", "iso3": "EGY", "code": "818"}
{"index":{}}
{"city": "Luxor", "city ascii”: "Luxor","location": "25.7,32.65", "country": "Egypt", "iso2": "EG", "iso3": "EGY", "code": "818"}
{"index":{}}
{"city": "sohaj", "city_ascii”: "Suhaj","location": "26.5584,31.7", "country": "Egypt", "iso2": "EG", "iso3": "EGY", "code": "818"}
{"index":{}}
{"city": "Al MansOrah", "city_ascii”: "Al Mansurah","location": "31.0504,31.38", "country": "Egypt", "iso2": "EG", "iso3": "EGY", "code": "818"}
{"index":{}}
{"city": "Suez", "city ascii”: "Suez","location”: "30.005,32.5499", "country”: "Egypt”, "iso2": "EG", "iso3": "EGY", "code": "B18"}
{"index":{}}

{"city": "Damanhdr", "city_ascii": "Damanhur®,"location": "31.0504,30.47", "country": "Egypt", "iso2": "EG", "iso3": "EGY", "code": "818"}

Figura 38 Archivo JSON de paises

A partir de este archivo se procede a crear un indice que contiene la estructura de los campos de los
diferentes paises que se encuentran dentro de la norma ISO 3166, se agregé adicional las coordenadas
de latitud y longitud de cada uno para la posterior relacién en la grafica de mapa de calor a visualizar
en el tablero de control.

Crear indice

Para crear el indice respectivo se procedio a ejecutar la siguiente linea de comando ejecutada desde
consola.

curl-H "Content-Type: application/x-ndjson" -XPOST localhost:9200/countries/country/ bulk --
data-binary @paises.json

e INDICE PARA MANEJO DE TIPOS DE COMERCIO

Este indice permite a través de los codigos de tipos de comercio obtener la respectiva descripcion a
través de un archivo JSON creado con los detalles descritos en la pagina oficial de VISA
(https://usa.visa.com/content/dam/VVCOM/download/merchants/) como se aprecia en la Figura 41.

Archivo JSON
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{ormente Servicios por cable)*}

Figura 39 Archivo JSON de tipos de comercio

Crea indice

Para crear el indice respectivo se procedid a ejecutar la siguiente linea de comando ejecutada desde
consola.

curl -H "Content-Type: application/x-ndjson" -XPOST localhost:9200/business/merchanttype/ bulk
--data-binary @merchanttype.json

e INDICE PARA MANEJO DE EXPRESIONES

Este indice es creado con un archivo JSON (Figura 42) que permite manejar la relacion de los lugares
de comercios donde se realizaron las compras con tarjetas de débito y su respectiva expresion que
permita asociar por ejemplo todas las transacciones de medio digitales realizadas en diferentes lugares
en un solo tipo de comercio.

Archivo JSON
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{"index" :{}}

{"name": "Netflix™, "expression": "#*netflix*"}
{"index" :{}}

{"name”: "Netflix™, "expression": "Netflix.*"}
{"index" :{}}

{"name": "Netflix™, "expression": "Netflix.*"}
{"index" :{}}

{"name": "Netflix™, "expression": "NMETFLIX.*"}
{"index" :{}3}

{"name”: "Netflix™, "expression”: "*.NMETFLIX.*"}
{"index" :{}}

{"name": "Netflix™, "expression": "NETFLIX.COM"}
{"index" :{}}

{"name": "Zoom", "expression": "Zoom.*"}
{"index" :{}}

{"name": "Zoom", "expression": "*. zoom.*"}
{"index" :{}}

{"name": "Zoom", "expression": "Zoom.*"}
{"index" :{}3}

{"name": "Google”, "expression”: "GOOGLE.*"}
{"index":{}}

{"name": "Google", "expression": "Google.*"}
{"index":{}}

{"name": "Spotify™, "expression": "Spotify.*"}
{"index" :{}}

1{"name”: "Spotify™, "expression”: "SPOTIFY.*"}
{"index" :{}}

{"name": "Apple"”, "expression": "Apple.*"}
{"index":{}}

{"name": "Apple"”, "expression”: "APPLE "}
{"index":{}}

{"name": "Apple"”, "expression": "APPLE *"}
{"index" :{}}

{"name": "Apple", "expression": "APPLE*"}
{"index" :{}}

{"name”: "Apple”, "expression”: "APPLE.COM*"}

Figura 40 Archivo JSON de expresiones para determinar el nombre del comercio

Crear indice

Para crear el indice respectivo se procedio a ejecutar la siguiente linea de comando ejecutada desde
consola.

curl -H "Content-Type: application/x-ndjson" -XPOST localhost:9200/expressions/expression/_bulk
--data-binary @merchanttype.json

MANEJO DE TRAMAS 1SO8583
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A través del archivo de configuracion iso8583.properties que se encuentra dentro del microservicio
se definen los tipos de campos que se desea obtener del procesamiento de la trama para transacciones
de tarjetas. Se implementa una libreria Java anadida en el microservicio, que permite realizar la
conversion de una trama bajo el estandar ISO8583 en informacion que permita aportar datos
adicionales de la transaccion al registro final a almacenarse en la base de datos no relacional. A
continuacion, se presenta parte del cédigo (Codigo 7) implementado dentro del consumidor Java. Este
tipo de implementacion se la realizo para el proceso de autorizacion de compras para la red VISA. La
figura 43 muestra el resultado de colocar la trama is08583 dentro de una aplicacion ya desarrollada
denominada ISOTESTER facilitada por un proveedor de la instituciéon financiera, donde se puede
comprobar que los resultados de los campos que se obtiene son los mismos que los que se generan
dentro del consumidor desarrollado (Figura 44).

Caodigo 7 Transformacion trama 1SO8583

if(orglink.trim().equals("VISA") && destlink.trim().equals("XXX") && mti==100) /SOLO PARA
TRAMAS DE AUTORIZACION VISA

log.info("ENTRA A PROCESAR TRAMA 1S08583");

String
valorcampo=valorobject.get(campo)!=null?valorobject.get(campo).getAsString():"";

byte[] decoded =
BaseEncoding.base64().decode(valorcampo);

String tramaEntradalSO8583 =
Hex.encodeHexString(decoded).toUpperCase();

System.out.printIin("hexadecimal"+tramaEntradal SO8583.toUpperCase());

IsoMensaje
respvisa=pl.readMensajeFromString(tramaEntradalSO8583,44," "respTramaVisa.xml" false);

for(String fieldiso:fieldsiso8583)

{

String[]
datosfieldiso=fieldiso.split(":");

String
decodedfield=respvisa.getValues().get(Integer.parselnt(datosfieldiso[1])).
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le0l0zZ0l02Zz2800300000001100042841023010DAFO00L00FE66648L88F1AOZE000000000000000 A
4130017472DDDDDDDDDLOS7000000000000000100000000000100100303181961000000131637DD |
DD1003739908400100590646921606469216F0F2F7F7F3F4F1F3F1F6FIF7F9F9FIFIFSFIFIFIFLF |
8FSFOFSF7FOFOFOF1FOF3F1F7F7C7DEDECTD3C5405CE3CED4D7DEDICIDOES40CEDED3C440404087
4B839661888593979781A8TBE4EZ0B40404040404040404040D5085CD36CD3FZFEZF3F6084008400
AFOFEFOFOFOF9F4FOF4F305500000000715400010000000000003002771158998612200594000005

Procesar

W

——————— I80 FIELDS =========== A
2 VoozZ_PAN 04.001%9: ({19) 017472=========1067
3 V003_ProcCode 04 _0006: 000000
4 V004 _Trnimount 04.0012: 000000000100
& V00&6_CardhBillimount 04.001Z: 000000000100
7 V007_TransmitDateTime 04.0010: 1003031819 .
10 V01l0_CarhBillconvRate 04.0008: 61000000 H
1l V0ll_SystemTrace 04_.0006: 131697
l4 V0l4 ExpirationDate 04.0004: ====
15 WOl5_SettlementDate 04.0004: 1003
18 V018 MerchantType 04.0004: 7399
19 V019_AcgInstCountryCode 04.0003: 240

Figura 41 Resultado de trama is08583 en isotester

01a8e
F 2(LLVARHEX): 130017472DDDDDDDDD18EY -»> '@017472DDDDDDDDD1OGT'
F 3(MUMERIC): o@o@ed -»> '@’
F 4(MONTO): Go0EO@ERELlEG -» '1.0'
F 6(MONTO): Goo@O@E@El00 -> '1.0'
F 7(DATEl®): 19G3@31815 -> '100383181%'
F18(NUMERIC): 61080008 -> '610000600'
F11(MUMERIC): 131697 -> '131697'
F 14(DATE4): DDDD -> 'DDDD’
I F15(MUMERIC): 1083 -> '1903'
F 18(MUMERIC): 7399 -> '7399'
F 19(MUMERIC): 0840 -> '840°
F 22(MUMERIC): ©lo@ -> 'l@0°
F 25(MUMERIC): 59 -» '59'

Figura 42 Trama is08583 en microservicio

Tatiana Ximena Mufioz Sanchez 129



jE UNIVERSIDAD DE CUENCA

AR W

=

ANEXO 5: ALMACENAMIENTO EN ELASTICSEARCH

Una vez se han tratado los datos obtenidos en la cola de mensajes se envian a Elasticsearch para su
almacenamiento. Se incluye asi en el proyecto la dependencia Maven asociada a la version de
Elasticsearch inicializada como se indica en el codigo 8.

Cadigo 8 Dependencia de Maven para el conector de Apache Kafka

<dependency>
<groupld>org.elasticsearch.client</groupld>
<artifactld>transport</artifactld>
<version>7.9.1</version>

</dependency>

Dentro del microservicio desarrollado se implement6 una clase que maneja el proceso de envid de las
transacciones finales una vez han pasado el proceso de limpieza y transformacion de datos hacia el
almacenamiento en Elasticsearch como se presenta en el codigo 9.

Codigo 9. Carga desde microservicio a Elasticsearch

public void bulkSend(List<Record> records, String index, String type) {
Bulk.Builder bulkBuilder = new Bulk.Builder()
.defaultIndex(index)

.defaultType(type);

for (Record bulkltem : records)

Tatiana Ximena Mufioz Sanchez 130



jE UNIVERSIDAD DE CUENCA
g

{

JsonObject dataList = bulkltem.getDataL.ist();

boolean isInsert = bulkltem.getBehaviour().equals(Constants.insertedFlagValue);
if(islnsert) {

String idtransaccion=dataL ist.get("ldTransaccion™).getAsString();
log.info("IDTRANSACCION"+idtransaccion);

bulkBuilder.addAction(new Index.Builder(dataList).id(idtransaccion).index(index).build());
}

}

try

{

BulkResult execute = client.execute(bulkBuilder.build());

if (lexecute.isSucceeded()) {

System.err.printIn("Failed to add metric(s) to ES: " + execute.getErrorMessage());

}

} catch (I0Exception e) {
e.printStackTrace();
log.error(e.toString());

}

}

Por ultimo, en la figura 45 se muestra una transaccion de una tarjeta de débito almacenada en la base
de datos no relacional con sus respectivos campos.
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Figura 43 Campos almacenados en Elasticsearch

Musica

Para mas informacion del almacenamiento no relacional para el proceso de tarjetas de débito de la
institucion financiera se puede observar en el Anexo 5.

ANEXO 6: TABLERO DE CONTROL DE TARJETAS DE DEBITO

Kibana inicialmente requiere de un patrén de indice para acceder a los datos de Elasticsearch. Se
seleccionan los datos que se utilizardn y permite a su vez definir las propiedades de los campos.

Se define en primera instancia para el indice my_index el formato de los campos, es decir se ha
creado un campo location que sera tipo geopoint para definir la latitud y longitud. Ademas, se ha
creado un campo adicional tipo timestamp para determinar la fecha y hora en que se receptaron cada
una de las transacciones.
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CREAR TIMESTAMP Y GEOPOINT

Para crear una marca de tiempo de los documentos que estaran dentro del indice que crearemos donde
se almacenara la informacion una vez se ha realizado la respectiva limpieza. Una marca de tiempo
permite determinar la fecha y hora en que llegaron las transacciones a almacenarse. Se ejecuta las
siguientes lineas de cddigo para agregar asi esta marca de tiempo al documento a indexarse.

La herramienta adecuada para configurar el mapeo de los datos es la consola, que se encuentra en el
menu “Dev Tool” > “Console” en la interfaz de Kibana donde se inserta por orden los siguientes
mapeos utilizando una peticion PUT:

PUT my_index
{
"settings": {
"default_pipeline”: "my_timestamp_pipeline"
}
}

PUT _ingest/pipeline/my_timestamp_pipeline
{
"description™: "Adds a field to a document with the time of ingestion",

"processors™: [

{
"set": {
"field": "ingest_timestamp",
"value": "{{_ingest.timestamp}}"
}
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}

PUT my_index

{
"mappings": {
"properties": {
"location™: {
"type": "geo_point"
}
}
h
"settings™: {

"default_pipeline”: "my_timestamp_pipeline"

}

Crear un patron de indice

Para que Kibana sepa qué datos ha de procesar, hay que crear los patrones para los indices en este
caso “my_index”. Para definir primero haremos lo siguiente:

Abre el menu “Management” (Administracion) y clic en “Index Patterns” (Patrones de indice). Con
el primer patron de indice, la pagina “Create index pattern” (Crear patron de indice) se abre
automaticamente, aunque también puede abrirse con el botdn del mismo nombre.

Tatiana Ximena Mufioz Sanchez 134



AE% UNIVERSIDAD DE CUENCA

E\"."'.;':'?'

Escribe “my_index*” en el campo “Index pattern” y, a continuacioén, pincha en “Next step” (Paso
siguiente). En este momento se selecciona “@timestamp” en el menu desplegable “Time Filter field
name” (Nombre de campo de filtro de tiempo), ya que estos registros contienen datos de secuencias
cronoldgicas de la marca de tiempo definida anteriormente. A continuacion, clica en “Create index
pattern” como aprecia en la Figura 46.

Create index pattern
Kibana uses index patterns to retrieve X Include system indices.
Step 1of 2: Define index pattern
Index pattern

el
Your index pattern can match any of your 21 indices, below.
countries
datos
datosnuevos
datosnuevosd
datosnuevoss
index_1
index_2

indextd

kibana_sample_data_fights

Rows per page: 10 12 3>

Figura 44 Patron de indice en Kibana

Una vez se ha configurado el indice del cual capturar la informacion en la seccion Discover de Kibana,
se puede acceder a verificar las transacciones en tiempo real que se estdn almacenando sobre
Elasticsearch (Figura 47). A través de la siguiente grafica de barras y de acuerdo a la configuracion
necesaria se puede permitir visualizar la informacion dentro de dicha grafica por rangos de tiempo,

originando gracias a esta herramienta de monitoreo verificar picos de transacciones durante lapsos de
seg/min/horas/dias.
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Figura 45 Visualizacion de transacciones en tiempo real en Kibana

Finalmente se presenta en la Figura 48 el tablero de control disefiado para la institucién financiera
que aporte una visualizacion general del uso de las tarjetas de débito como medio de pago en
establecimientos y comercio electrénico y un analisis de los resultados obtenidos.
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Figura 46 Tablero de control de tarjetas de débito de la institucion financiera

Durante la interaccion entre Kibana y Elasticsearch para visualizar en tiempo real el flujo de la
informacidn se encontraron los siguientes inconvenientes para busqueda de la informacion de manera
agil y eficiente.

Problemas Encontrados
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JOINS EN ELASTICSEARCH

Inconveniente

Elasticsearch no admite uniones entre indices como SQL. Se realizé el estudio sobre este punto dado
que es necesario poder consultas los paises, mercados o negocios donde se generan cada una de las
transacciones. Dado que la informacion que se obtiene de la data de una tarjeta de débito contiene
Unicamente los codigos, se precisa realizar un cruce de informacion para obtener las etiquetas
respectivas.

Solucién
Se crearon consultas propias de Elasticsearch dentro del consumidor Java (microservicio). A través

de consultas must match para busquedas de las etiquetas respectivas de los cédigos tanto de paises,
negocios o tipos de mercado.

MANEJO DE MARCAS DE TIEMPO EN ELASTICSEARCH
Inconveniente

Para poder observar la transaccionalidad, uno de los elementos claves es generar marcas de tiempo
para todos los documentos que se van a agregar al indice. Elasticsearch solia admitir la adicion
automatica de marcas de tiempo a los documentos que se indexan, pero desaprob6 esta caracteristica
en la version 2.0.0

Solucion

Se debe crear un campo de fecha regular con la marca de tiempo actual desde el lado de la aplicacion
e invocar al mismo desde el indice creado.
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Ejemplo

PUT _ingest/pipeline/indexed_at
{
"description": "Adds indexed_at timestamp to documents",

"processors”: [

{
"set": {
"field": "_source.indexed_at",
"value": "{{_ingest.timestamp}}"
}
}
]
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