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Resumen

El Programa para el Manejo del Agua y del Suelo (PROMAS) es un departamento de investigacién de
la Universidad de Cuenca. Este departamento requiere monitorear ciertos parametros hidro-meteorolégicos
utilizando estaciones meteoroldgicas (alrededor de 130) distribuidas en un drea de interés, entre los pardmetros
se encuentra la cantidad de lluvia. Las mediciones son usadas con fines de investigacion en diferentes proyectos
[1]. Los proyectos contribuyen al manejo sostenible de los recursos agua y suelo, mediante la generacién de
conocimiento cientifico, la capacitacion y la extension.

Las estaciones cuentan con un registrador de datos. El registrador se encarga de la recoleccién de los
pardmetros hidro-meteoroldgicos. Estos datos requieren ser transmitidos/copiados a los servidores del PROMAS.
Actualmente, el personal del PROMAS se desplaza hacia las estaciones para descargar los datos in-situ almace-
nados en cada estacion. El acceso a estas estaciones resulta complicado debido a que éstas estan distribuidas en
un drea geograficamente extensa y una buena parte de ellas en lugares de dificil acceso[ 1].

El desarrollo de prototipos para transmitir la informacidn recolectada en guasi-tiempo real es parte del
proyecto ”Aplicacion de Tecnologias Inaldmbricas al Monitoreo Climatolégico en la Cuenca del Rio Paute”.
La tecnologia usada para lograr este objetivo es Long Range (LoRa) y el protocolo Long Range Wide Area
Network (LoRaWAN)[2]. Entre los prototipos desarrollados estd el registrador de datos pluviométricos.

En este trabajo, se presenta el disefio e implementacion de un registrador de datos pluviométricos en Printed
Circuit Board (PCB) compacto utilizando componentes de montaje superficial con tecnologia LoRa. Esta
implementacién incorpora la adquisicion, el almacenamiento y la transmisién aldmbrica e inaldmbrica de los
datos. LoRa es una de las tecnologias de redes de largo alcance y bajo consumo Low Power Wide Area Network
(LPWAN) para la aplicacién en proyectos de Internet of Things (IoT) y se caracteriza por su sensibilidad, costo
accesible y simplicidad de implementacién. Para la comunicacién de extremo a extremo este se adhiere a el
protocolo LoRaWAN, su arquitectura esta integrada por nodos distribuidos en toda el drea de interés, y de un
dispositivo que es un gateway entre los nodos y el servidor de red. El registrador de datos tiene como funcién
la descarga de datos in-situ usando tecnologia Wireless Fidelity (WiFi), para esto se utiliza un gateway que es
conectado de manera alambrica. La arquitectura del sistema es adaptada a 3,3 V en su alimentacién, para reducir
el consumo energético. Como resultado, de acuerdo a pruebas realizadas, el dispositivo desarrollado presenté un
funcionamiento 6ptimo en la adquisicion, transmision y almacenamiento de datos, asi como también un bajo
consumo de energia.

Palabras clave : LoRaWAN. LoRa. Nodo. PCB. Comunicacién. Prototipo. Transceptor. Protocolo. WiFi.
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Abstract

PROMAS is a research department of the University of Cuenca. This department requires monitoring certain
hydro-meteorological parameters using meteorological stations (around 130) distributed in an area of interest,
among the parameters is the amount of rain. Measurements are used for research purposes in different projects
[1]. The projects contribute to the sustainable management of water and soil resources, through the generation of
scientific knowledge, training and extension.

The stations have a data logger. The data logger is in charge of collecting the hydro-meteorological parameters.
These data require to be transmitted / copied to the PROMAS servers. Currently, PROMAS personnel travel to
the stations to download the in-sifu data stored at each station. Access to these stations is complicated because
they are distributed over a geographically wide area and most of them in places that are difficult to access [1].

The development of prototypes to transmit the collected information in quasi-real time is part of the
project “’Aplicacién de Tecnologias Inaldmbricas al Monitoreo Climatoldgico en la Cuenca del Rio Paute”. The
technology used to achieve this objective is LoRa and the LoORaWAN protocol [2]. The data logger is one of the
prototypes developed.

In this work, the design and implementation of a compact PCB pluviometric data logger using surface mount
components with LoRa technology is presented. This implementation incorporates the acquisition, storage, and
wired and wireless transmission of data. LoRa is one of the LPWAN low consumption and long range network
technologies for application in IoT projects and is characterized by its sensitivity, affordable cost and simplicity
of implementation. For end-to-end communication it adheres to the LoORaWAN protocol, its architecture is made
up of nodes distributed throughout the area of interest, and a device that is a gateway between the nodes and
the network server. The data logger has the function of downloading data in-situ using WiFi technology, for
this a gateway is used that is wired. The architecture of the system is adapted to 3,3 V in its power supply,
to reduce energy consumption. As a result, according to tests carried out, the developed device presented an
optimal operation in the acquisition, transmission and storage of data, as well as low energy consumption.
Palabras clave : LoRaWAN. LoRa. Nodo. PCB. Comunicacién. Prototipo. Transceptor. Protocolo. WiFi.
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CapiTULO

Introduccion

Este capitulo presenta la identificacion del problema (Seccién 1.1), justificacién (Seccién 1.2), alcance

(Secciénl.3) y los objetivos del presente proyecto (Seccién 1.4).

1.1. Identificacion del problema

El PROMAS es un departamento de investigacion de la Universidad de Cuenca. Este departamento tiene como
mision contribuir al “manejo sostenible de los recursos agua y suelo, mediante la generacién de conocimiento
cientifico, la capacitacion y la extension; aplicando nuevas tecnologias y adaptando metodologias que permitan
dar soluciones integrales, en equilibrio ambiental y con responsabilidad social”’. El PROMAS requiere monitorear
ciertos parametros utilizando estaciones meteoroldgicas (alrededor de 130) distribuidas en un area de interés,
geogrificamente extensa, que comprende desde el sector del CAJAS hasta la provincia del Cafiar. Las estaciones
miden varios pardmetros hidro-meteoroldgicos, entre ellos la cantidad de 1luvia. Las mediciones son usadas con
fines de investigacién en diferentes proyectos [1].

Las estaciones cuentan con un registrador de datos. Este realiza la adquisicion de datos de los parametros
hidro-meteorolégicos. La adquisicion de datos consiste en tomar la informacién del fendmeno fisico a través de un
dispositivo (transductor). Este dispositivo permite convertir las variables del fenémeno fisico (cantidad de lluvia
por metro cuadrado) en sefiales eléctricas (sefiales analdgicas), para luego ser tratadas por equipos electrénicos
que las convertirdn en sefiales digitales [3]. Estas sefiales digitales debidamente codificadas constituyen los
datos que el registrador se encargard de almacenar, gestionar y transmitir hasta la oficina central. Los datos
pluviométricos brindaran la posibilidad de disponer de informacién para evaluar crecidas, calcular balances de
agua de los rios, etc.

Los datos recolectados por los registradores de datos requieren ser transmitidos/copiados a los servidores del
PROMAS. Se tienen dos opciones para la copia/extracciéon de los datos: i) Transmisién manual, en donde una
persona visita cada estacion, copia los datos desde los registradores de datos, y los lleva al PROMAS utilizando
cualquier medio de almacenamiento. ii) Transmision inaldmbrica, en la cual la transmision se realiza a través de
medios de comunicacion no guiados (microonda, satélite, etc)[1].

Actualmente, la recoleccién de datos de las estaciones pluviométricas se la realiza in-sifu para la mayoria

de estaciones, personal del PROMAS se desplaza a las estaciones para copiar los datos almacenados en cada
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estacion. La periodicidad de visita a las estaciones es de entre 30 a 45 dfas. El acceso a estas estaciones resulta

ot

complicado debido a que éstas estan distribuidas en un drea geograficamente extensa y una buena parte de ellas

en lugares de dificil acceso[ 1].

1.2. Justificacion

El proyecto “Aplicaciéon de Tecnologias Inaldmbricas al Monitoreo Climatolégico en la Cuenca del Rio
Paute” ha venido desarrollando acciones para permitir que las estaciones pertenecientes al PROMAS transmitan
la informacién recolectada en guasi-tiempo real. El proyecto contempla que los datos de las estaciones sean
transmitidos cada 5 minutos. La tecnologia usada para lograr este objetivo es LoRa y el protocolo LoRaWANJ2].
Desde marzo del presente afio (2020) se cuenta con la implementacién del primer prototipo en el sector de loma

larga, Cuenca.

Registrador Limnigrafico

— Transceptor LoRa

RTC Memoria Flash
Externa

SOFTWARE
BN

Sensor de
+— Temperatura

y Humedad

—————

Reguladores de

Voltage

Sensor WL400 +——

Figura 1.1: Diagrama de bloques del disefio del prototipo[4] .

Dentro de las actividades del proyecto antes mencionado, se realizaron varios prototipos para diferentes tipos
de estaciones. Entre estos prototipos estd el registrador de datos pluviométricos. El articulo “Rainfall intensity
datalogger system. LoPy4-based design and implementation” detalla la implementacién de este registrador de
datos [5]. En la tesis “Disefio e implementacion de un registrador de datos para la adquisicién de informacién
limnigréfica” se construyé un registrador de datos limnigraficos [4]. El objetivo de este trabajo fue experimentar la
factibilidad de implementar el circuito Radio Frecuencia (RF) usando los servicios de construccion y ensamblaje
de PCBs disponibles localmente, con el fin de abaratar los costos en el producto final. Si bien en el trabajo se
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logra el objetivo, se menciona que se tuvieron varias complicaciones a la hora de implementarlo. En nuestro
medio no hay empresas que provean servicios de soldado de componentes de montaje superficial automatico. El
montaje de los componentes fue a mano y se produjeron varias imprecisiones a la hora de soldarlos, como por
ejemplo en la unién de dos pines por una pequefia cantidad de suelda. En el disefio se ocup6 un controlador de
carga con salida de 5V; ademads se contemplaba el uso de un stepdown; sin embargo, debido a la interferencia con
la parte RF se us6 un regulador de 3.3V que es menos eficiente que el stepdown (como se muestra en la Figura
1.1). Con esta experiencia, la autora recomend¢ usar dispositivos LoRa con los componentes RF integrados.
Ademds, la autora identificé mejoras que se pueden implementar en futuras versiones; entre ellas esta el reducir
el consumo de energia, y la descarga de datos in-situ. La implementacién de estas recomendaciones son parte de

los objetivos del proyecto.

1.3. Alcance

En el presente proyecto se propone realizar un prototipo de registrador de datos en PCB compacto utilizando
componentes de montaje superficial complementado con un médulo LoRa SX1278 embebido, optimizando
el tamafio, consumo energético, transmisién de largo alcance (al menos 1 Km [6]) y descarga de datos en
quasi-tiempo real (5 min segun el requerimiento del PROMAYS). El registrador de datos tendrd como funcién
la descarga de datos in situ usando tecnologia WiFi, para esto se utilizard un gateway que serd conectado de
manera aldmbrica usando una conexidn serial SPI con el conector serial tipo Ingress Protection 67 (IP67). La
otra funcién es la transmision remota de informacién usando el protocolo LoORaWAN; el médulo a utilizar es
el RF SX1278; este estd disefiado para aplicaciones de baja potencia y de red de drea amplia LPWAN, este
modulo tiene la etapa RF integrada y encapsulada, por lo que es mds fécil de soldar, y los costos van a ser
menores [7]. En el disefio se contempla el microcontrolador ATMegal284. Para reducir el consumo energético
se va a cambiar la arquitectura del sistema. En el registrador de datos se alimenta directamente a 3.3V con
una bateria externa o controlador de carga. Este trabajo contribuye al objetivo 1, del proyecto “Aplicacion de
tecnologias inaldmbricas al sistema de prediccion de caudales en la cuenca del rio Tomebamba” [1], ganador del
XV concurso de proyectos de la DIUC.

1.4. Objetivos

1.4.1. Objetivo general

Disefiar e implementar un dispositivo registrador de datos compacto usando componentes de montaje
superficial para la adquisicién de datos pluviométricos y su transmision en quasi-tiempo real usando tecnologia
LoRa.

1.4.2. Objetivos especificos

El presente trabajo tiene los siguientes objetivos especificos:

e Disefiar y construir una placa PCB con componentes de montaje superficial para el registrador de datos
pluviométricos.
e Disefiar y construir una placa PCB con componentes de montaje superficial para el dispositivo gateway de

descarga in situ.
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e Implementar el protocolo LoRaWAN para el microcontrolador ATMEL.

¢ Implementar el software necesario en el gateway para la descarga de datos in situ.

e Implementar la aplicacién para méviles Android para la descarga de datos in situ.

e Realizar pruebas de adquisicién de datos y transmisidn en guasi-tiempo real con el dispositivo registrador
de datos prototipo hacia el servidor del PROMAS.

Realizar pruebas con el dispositivo gateway para la descarga de datos in-situ.
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CapiTULO

Marco teérico y estado del arte

En este capitulo se presenta una revision tedrica de los conceptos relacionados con el desarrollo del trabajo.
Se inicia describiendo los aspectos generales de las Wireless Sensor Network (WSN) (Seccién 2.1) y LPWAN
(Seccidn 2.2). Luego se menciona de manera mas detallada las caracteristicas y funcionamiento de la tecnologia
LoRa y de su protocolo LoORaWAN (Seccién 2.3). Después, se aborda a las estaciones pluviométricas y al
sensor que mide la cantidad de lluvia en un determinado tiempo (Seccién 2.4). Y finalmente, se describe la

comunicacion a usarse dentro del dispositivo entre los diferentes componentes (Seccién 2.5).

2.1. Redes de sensores inalambricos

Las WSN se basan en dispositivos de bajo costo y bajo consumo. Estos dispositivos son conocidos como
nodos. Estdn disefiados para obtener informacién de su entorno y transmitirla a través de enlaces inaldmbricos
hasta un nodo central de coordinacién llamado gateway o nodo sink. El gateway recepta la informacién sensada
por los nodos y la retransmite usando otro tipo de tecnologia, por ejemplo General Packet Radio Service (GPRS),
hacia un servidor generalmente ubicado en una red externa[8].

Los nodos son capaces de formar una red en la que es posible la retransmisiéon de mensajes para llegar desde
los nodos mas lejanos hasta el gateway. Las WSN se caracterizan por tener capacidades de auto-diagndstico,
auto-configuracién, auto-organizacion y reparacion [9]. La red de sensores usualmente estd compuesta por: nodo

sensor, gateway, servidor de red y usuario (aplicacion), ver Figura 2.1.
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Figura 2.1: Esquema de una WSN[10].
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2.2. Redes de cobertura amplia y baja potencia LPWAN

Las LPWAN son una tecnologia que permite una comunicacién de bajo consumo, largo alcance y bajo costo.
Su alcance tedrico es de 40 km en zonas rurales y de 5 km en zonas urbanas [11]. Dicha tecnologia permite
aplicaciones IoT en donde se requiere la transmision de pequefias cantidades de datos a gran distancia. La Figura
2.2 muestra la comparacién de la tasa de datos en relacion al rango de cobertura de las tecnologias existentes en

la actualidad.

- ——=1 Cellular Aalalatat®
1 : \
i 1
: |
1 4G :
g ' 36 | I
o 1 WIFI V- Long range
= 1 2G i \‘
© AN e I
ded e e e e e e e e e e e e e e e I
© 1
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. . | !
1 1 I
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- . '
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i [NFe/RFiD] | ' LPWAN '

Range

Figura 2.2: Velocidad de datos requerida contra capacidad de rango de las tecnologias de comunicacion de
radio.[11]

Las soluciones LPWAN ofrecen un gran rango de transmision gracias a un disefio de capa fisica que permite
una alta sensibilidad del receptor. La sensibilidad tipica de un receptor LPWAN es de alrededor de —150 dBm.
La desventaja de estas conexiones de largo alcance es la baja tasa de datos, la cual oscila generalmente entre
algunos cientos y unos pocos miles de bits por segundo, significativamente mds baja que las velocidades de bits
admitidas por las tecnologias de corto alcance (250 kb/s en ZigBee y 1 — 2 Mby/s en Bluetooth)[11]. Tecnologias
LPWAN como Sigfox, LoRa y NB-IoT han surgido tanto en frecuencias licenciada como en no licenciadas.
La Figura 2.3 presenta las ventajas en factores de IoT como la escalabilidad, costo, cobertura, rango, latencia,
longitud de carga util, calidad de servicio, despliegue y consumo de energia, de las tecnologias Sigfox, LoRa y
NB-IoT.
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Figura 2.3: Ventajas de Sigfox, LoRa y NB-IoT en términos de factores de IoT.[11]

La tecnologia seleccionada para el presente trabajo es LoRa. La gran sensibilidad de esta tecnologia se
alcanza gracias a la modulacion LoRa. LoRa fue desarrollada por Semtech; es una técnica de modulacién de
capa fisica basada en Chirp Spread Spectrum modulation (CSS) con correccién de errores hacia adelante. Esto
hace que las sefiales sean robustas ante interferencias y ruido de canal[12]. LoRa utiliza tres pardmetros que
afectan principalmente a la robustez y la tasa de bits: el Spreading Factor (SF), el Bandwidth (BW) y el Coding
Rate (CR).

Un equipo de transmisién LoRa proporciona cinco pardmetros de configuracién: Transmission Power (TP),
Carrier Frequency (CF), SF, BW y CR. La combinacién de todos estos pardmetros determinan el rango de

transmision y el consumo de energia. A continuacion se describe cada uno de estos pardmetros:

o Potencia de transmision (¢transmision power, TP): Se puede ajustar de 2 dBm a 20 dBm en pasos de 1
dB.

o Frecuencia portadora (carrier frequency, CF): Varia entre 137 MHz y 525 MHz para el dispositivo
SX1278.

e Factor de ensanchamiento (spreading factor, SF): Se conoce como SF a la relacion entre la tasa de
simbolos y la velocidad de chips. Mientras més alto el SF el Signal to Noise Ratio (SNR) aumenta; por lo
tanto el alcance aumenta. Un aumento de SF reduce la tasa de transmision por lo que la duracién de la
transmision crece al igual que el consumo energético. El SF varia de 6 a 12.

e Ancho de Banda (bandwidth, BW): Un mayor BW proporciona una mayor tasa de datos con una
sensibilidad menor. Hay que tomar en cuenta que los datos se envian a una velocidad de chip igual al
ancho de banda. Una red LoRa opera con anchos de banda de 500 kHz, 250 kHz o 125 kHz.

o Tasa de codificacion (code rate, CR): Es la tasa de error hacia adelante que protege contra rafagas de
interferencia, mientras mas alta sea la CR, existe mayor proteccidn; sin embargo, aumenta el tiempo en el
aire. Se puede configurar en 4/5,4/6,4/7 0 4/8.

2.3. Long range wide area network (LoRaWAN)

LoRaWAN es un protocolo que utiliza LoRa, que incluye funciones MAC de estandar abierto destinada
a la creacién de redes LPWAN. Este protocolo posee comunicacién bidireccional de forma inaldmbrica con
seguridad de extremo a extremo. Tiene influencia directa sobre varios pardmetros de rendimiento, que incluyen:

la vida 1til de la bateria de un nodo, la capacidad y seguridad de la red[13].
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La arquitectura de red LoRaWAN usa una topologifa en estrella, donde los nodos finales solo pueden
comunicarse con el gateway y no directamente entre si. Multiples gateways estan conectados a un servidor de
red central. Los gateways solo son responsables de reenviar paquetes de datos sin procesar desde los nodos
finales hacia el servidor de red encapsuldndolos en paquetes User Datagram Protocol (UDP)/Internet Protocol
(IP). El servidor de red es responsable de enviar paquetes de enlace descendente y comandos Media Access
Control (MAC) hacia dispositivos finales, si es necesario. Ademads, la comunicacién termina en los servidores
de aplicaciones. Se pueden conectar varias capas de aplicacion a un tnico servidor de red[14]. La Figura 2.4

muestra una visioén general de la arquitectura de una red LoRaWAN.
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Figura 2.4: Arquitectura de la red LoRaWAN][15]

Los componentes que forman parte de la red son:

¢ Nodos finales: Adquieren los datos meteoroldgicos, empaquetan y transmiten las variables meteoroldgi-
cas.

e Gateway: Permite la comunicacién entre los nodos y el servidor.

e Servidor: Administra la seguridad y la recepcion de datos.

¢ Servidor de aplicaciones: Decodifica y visualiza los datos.

LoRaWAN administra la tasa de datos y la salida de radio frecuencia para cada dispositivo final. A este
proceso se lo conoce como un esquema de tasa de datos adaptable. Gracias a la adaptacion de la tasa de datos se
maximiza la duracion de la bateria de los nodos finales y la capacidad general de la red.

LoRaWAN utiliza tres clases de MAC para dispositivos finales, con el propdsito de optimizar la latencia
de comunicacién de enlace descendente de la red frente a la duracién de la bateria, y acoplarse a los perfiles
requeridos por las aplicaciones finales [16]. El estindar LoORaWAN define las siguientes clases: La Clase A
(Dispositivos finales bidireccionales), Clase B (Dispositivos finales bidireccionales con ranuras de recepcion
programadas) y Clase C (Dispositivos finales bidireccionales con ranuras de recepcion mdxima). La clase que va

a ser utilizada en este trabajo es la Clase A, la cual tiene las siguientes caracteristicas:

e Tiene menor consumo de energia que las clases B y C.
e Se basa en el protocolo ALOHA,

e El nodo final planifica la transmisién.
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o Esté diseflada para aplicaciones que sélo requieren comunicacioén de enlace ascendente hacia el servidor,
una ventana de enlace descendente se abre poco después de que el dispositivo final haya realizado una
transmision.

e Las comunicaciones de enlace descendente desde el servidor tienen que esperar hasta el siguiente enlace

ascendente programado.

2.3.1. Seguridad de LoRaWAN: Activacion de un nodo final

LoRaWAN incluye dos niveles de seguridad uno para la red y otro para la aplicacién. En la capa de seguridad
de la aplicacién se garantiza que el operador no tenga acceso a los datos de la aplicacion del usuario final. El
algoritmo de cifrado utilizado es Advanced Encryption Standard (AES)-128bits [17]. Después de la activacion

del nodo final se almacena la siguiente informacion:

e DevAddr: Direccién 16gica (equivalente a una direccion IP) que se utilizard para toda comunicacién
posterior con la red e identifica el nodo final dentro de la red actual.

o NwkSKey: Clave de cifrado entre el gateway y el nodo final para cifrar y descifrar el campo de carga qtil
de mensajes de datos solo para MAC, ademads se usa para garantizar la integridad de los datos.

e AppSKey: Clave de cifrado entre el dispositivo y el operador (a través de la aplicacion), utilizada para
cifrar y descifrar el campo de carga util de los mensajes de datos especificos de la aplicacion.

o ApplicationEUI: Es un ID de aplicacién global que identifica de forma tnica al proveedor de la aplicacidn.

e DeviceEUI: Es un ID de dispositivo global que identifica de forma unica al nodo final.

El proceso de activacién de un nodo se lleva a cabo a través de un mecanismo de autenticacién mutua entre

el nodo y el servidor de red. Esto se realiza mediante el siguiente procedimiento:

e Elnodo y el servidor comparten una llave Application Session Key (AppSKey).

e El nodo utiliza la AppSKey para calcular el cédigo de integridad de mensaje, para hacer una peticion de
conexion a la red.

e El servidor comprueba la autenticidad del mensaje verificando la AppSKey.

o El servidor responde con un mensaje de aceptacién de cifrado con la misma AppSKey, de esta forma el

nodo puede comprobar la autenticidad del mensaje.

LoRaWAN establece un mecanismo denominado registro y activaciéon mediante el cual se autoriza a un nodo
a unirse a una red. Hay dos formas de realizar el proceso de registro y activacion de los nodos: Over The Air
Activation (OTAA) y ABP. El método de activacion usado en el presente trabajo por sus caracteristicas es el
ABP[18].

El modo ABP es el modo mas sencillo de conexidn, vincula directamente un dispositivo final a una red
especifica, al eludir el procedimiento de aceptacion. La activacion por personalizacién significa que Device
Address (DevAddr) y las dos claves de sesién Network Session Key (NwkSKey) y AppSKey se almacenan
directamente en el nodo final, entonces este se encuentra listo con la informacién necesaria para formar parte de

una red LoRaWAN especifica[19]. La conexidn se realiza de la siguiente manera:

1. El dispositivo envia datos hacia al gateway.
2. El gateway valida que los datos corresponda a la sesion.

3. Sila sesién es correcta se procesan los datos, sino se rechazan.

Entre las caracteristicas mds importantes de este modo, tenemos las siguientes:
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Este procedimiento afiade el dispositivo directamente a la red sin la necesidad de los mensajes de solicitud

y aceptacion de la red.

Esta forma de activacion requiere que se almacene de manera manual las claves la DevAddr y dos claves

de sesion NwkSKey y AppSKey antes de activar el nodo.

En cada dispositivo se tiene, NwkSKey y AppSKey tnicas con el propdsito de no comprometer la

seguridad de la comunicacién de otros dispositivos.

La desventaja es que al encontrarse la llave de encriptacién en el dispositivo pudiera ser extraida y clonada

por un atacante[19].

2.4. [Estaciones pluviométricas

Una Estacién Meteorolégica Automdtica (EMA) es una “estacion meteoroldgica en la que se realizan y se
transmiten observaciones automaticamente”[20]. Es decir, no se requiere de una persona para tomar medidas y
registrar los datos. Existen dos tipos: en tiempo real y fuera de linea. Las del primer tipo proporcionan datos de
lo que ocurre en el momento. Por otro lado, las del segundo tipo registran los datos en dispositivos internos o
externos y deben ser enviados o recolectados bajo peticion. Se recomienda que las observaciones se realicen
siempre a la misma hora del dia con el fin de mantener la homogeneidad de los datos [21].

Una EMA estd compuesta por sensores, un registrador de datos y equipos periféricos: un sistema de energia,
un reloj de tiempo real, dispositivos de conexién y visualizacidn, entre otros instrumentos. Los sensores pueden
ser analdgicos o digitales. Los sensores analgicos basicamente transforman la informacién en niveles continuos
de potencial eléctrico, los digitales codifican la informacién mediante dos niveles (alto y bajo) y los sensores
“inteligentes” cuentan con un propio microcontrolador que procesa y transmite la informacién al procesador
principal.

El PROMAS tiene estaciones meteorolégicas comerciales con registradores de datos. La estacién consta de
una consola que permite la descarga de datos y la interaccién con el computador mediante el software Weather-
Link. La estacion tiene incluidos los siguientes sensores: pluvidémetro, anemémetro, sensor de temperatura y
humedad, sensor de radiacion solar y sensor de Radiacion Ultravioleta (UV). Para el presente trabajo se usard un
sensor pluviométrico, el cual ocupa un balancin que activa un interruptor de lengiieta magnético cada vez que
cambia de posicion al volcarse el agua (tip), la resolucion es de 0,2mm [22].

El sensor pluviométrico realiza la adquisicidn de variables pluviométricas, que son registradas continuamente
en el transcurso de tiempo y en un lugar determinado. Estas variables son de tipo mecanico o electrénico. Las
variables pluviométricas permiten que se den alertas de tempestades o inundaciones, de manera que se pueda
actuar a tiempo para reducir su impacto [23]. Entre las caracteristicas de las variables pluviométricas tenemos:
el intervalo de actualizacion (20 a 24 seg), la resolucion (0,1 mm), el rango (0 a 1999,9 mm/hr) y la tolerancia (1
mm/hr), que son medidos de forma directa por la estacion.

2.5. Protocolos de comunicacion

Existen diferentes formas para establecer la comunicacién entre dispositivos que ayudan a simplificar e
incorporar nuevos médulos o tarjetas integradas. Los protocolos de comunicaciéon mas comunes en estos tipos

de médulos se detallan a continuacion:

e Comunicacion I2C: Es un protocolo sincrono de comunicacién serial, en la que se diferencian dos

elementos basicos, un maestro y un esclavo. El protocolo Inter-Integrated Circuit (I2C) utiliza sélo dos
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vias de comunicacién. El Serial Data (SDA), que es la via de comunicacién entre el maestro y esclavo para
enviarse informacidn, y el Serial Clock (SCL), que corresponde a la via por donde viaja la sefial de reloj.

o Comunicacién serial: Es una de las mas utilizadas por su simplicidad, confiabilidad y gran acogida
por parte de fabricantes para la adaptacién de sus dispositivos y médulos con microprocesadores y
computadores. Los pines de comunicacién son: TXD (Datos Transmitidos) y RXD (Datos Recibidos).
Para este protocolo es necesario especificar la velocidad de transferencia de datos en baudios, por ejemplo,
a 9600 bps[24].

e Comunicacion SPI: Para utilizar el protocolo de comunicacién SPI se ocupa los pines:

m Master Output Slave Input (MOSI): Linea utilizada para transferir los datos del maestro hacia el
esclavo.

m Master Input Slave Output (MISO): Linea utilizada para transferir los datos del esclavo hacia el
maestro.

m Serial Clock (SCK): Linea encargada de enviar la sefial de reloj para sincronizar los dispositivos.

m Slave Select (SS): Linea generada por el maestro y permite seleccionar el dispositivo esclavo para

iniciar la comunicacién.

El microcontrolador permite conectar varios modulos o circuitos integrados. El protocolo de comunicacién
SPI tiene una arquitectura de tipo maestro-esclavo. El dispositivo maestro (master) puede iniciar la
comunicacién con uno o varios dispositivos esclavos (slave), y enviar o recibir datos de ellos. Los
dispositivos esclavos no pueden iniciar la comunicacién, ni intercambiar datos entre ellos directamente

[25]. La comunicacién SPI de tipo maestro-esclavo tiene tres configuraciones que son:

m SPI bus sincrono: El dispositivo maestro proporciona una sefial de reloj, que mantiene a todos los
dispositivos sincronizados. Esto reduce la complejidad del sistema frente a los sistemas asincronos.

MASTER SLAVE
SCK SCK
MOsI MOSI
MISO MISO
55 55

Figura 2.5: Diagrama de SPI sincrono.[25]

m Conexion de miltiples esclavos independientes en un bus SPI: En el cual se necesita de hardware
adicional o salidas digitales dedicadas y controladas por el dispositivo maestro para seleccionar el

dispositivo esclavo conectado al bus.
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MISO
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MISO
SS
SCK
MOSI
MISO
SS

MASTER

SCK
MOSI
MISO

58581

552

553

Figura 2.6: Diagrama de conexién de multiples esclavos independientes en un bus SPL.[25]

m SPI conexion en cascada: En la cual el maestro genera una sefial que habilita a todos los dispositivos
a la vez y las salidas de datos de los esclavos MISO se conecta en cascada con la entrada de
datos MOSI del siguiente esclavo, asi el maestro enviard los datos sélo al primer esclavo y recibird

respuesta del dltimo esclavo [25].

SLAVE 1 SLAVE 2 SLAVE n
<83 | [588, |- |532
eSSy |SSE9 35549
MASTER

SCK

MOSI

MISO — —

58

Figura 2.7: Diagrama de conexidn de multiples esclavos en cascada.[25]

e Protocolo I-Wire: El protocolo I-Wire es un sistema de bus de comunicacién del dispositivo disefiado
por Dallas Semiconductor Corp. que proporciona datos de baja velocidad, sefializacion y alimentacién
a través de un solo canal cableado. El bus de 1 cable es un sistema digital basado en voltaje que puede
funcionar con dos contactos, datos y tierra, para la comunicacién bidireccional semidiiplex. A diferencia
de otros sistemas de comunicacién en serie, como I2C o SPI, los dispositivos de 1 cable estdn disefiados
para su uso en un entorno de red de drea local con bajas velocidades de datos. Tanto el maestro como
los esclavos estan configurados como transceptores que permiten que los datos secuenciales de bits
fluyan en cualquier direccidn, pero solo en una direccion a la vez; el maestro inicia y controla todos los
dispositivos. Los datos son secuenciales en bytes y secuenciales en bits con datos leidos y la primera sefial
de bit menos significativo escrita se transfiere en intervalos de tiempo. No se requiere reloj del sistema;
cada parte de 1 cable se sincroniza automaticamente mediante un oscilador interno sincronizado con el
borde descendente del maestro. El protocolo -Wire utiliza niveles 16gicos Complementary Metal Oxide
Semiconductor (CMOS)/Transistor Transistor Logic (TTL) convencionales (mdximo 0.8 V para “cero”
16gico y un minimo de 2.2 V para “uno” 16gico) con operacién especificada en un rango de voltaje de
suministro de 2.8 V a 6 V[26].
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CapiTULO

Trabajos Relacionados

En este capitulo se presentan los principales trabajos de investigacion sobre el disefio de registradores de
datos en diversas dreas. Un resumen de trabajos importantes referentes a la experiencia en proyectos con la
modulacién LoRa y el protocolo LoRaWAN.

En el trabajo propuesto por [4], se incluye el disefio y desarrollo de un prototipo de estacion limnigrafica con
la capacidad de recopilar, almacenar y transmitir la informacién con un drea de cobertura de al menos 1 km. El
dispositivo consta de un microcontrolador y un transceptor SX1276 de bajo consumo de energia y largo alcance
LoRa, lo que permite configurarlo como una red de drea amplia. Ademas, para el registro de fecha y hora, usa
un Real-Time Clock (RTC), asf como un sensor de temperatura y humedad para controlar las condiciones de
funcionamiento del dispositivo. El prototipo tiene reguladores de voltaje de salida a 3,3 Vy 5 V. En las pruebas
de alcance se observé la superioridad del uso de dispositivos con tecnologia LoRa con respecto a las demas
tecnologias (hasta 5 veces mayor alcance que WiFi o Zigbee).

En [27] se realiz6 el disefié e implementacion de un dispositivo prototipo para adquirir y transmitir auto-
maticamente los datos de una estacién hidro-meteoroldgica. El dispositivo usa transductores de una estacion
Davis 6162 Wireless Vantage Pro2 Plus. Para el manejo de la adquisicidn, el almacenamiento y la transmisién
de los datos se ocupd un microcontrolador con un sistema operativo de tiempo real (Real-Time Operating
System (RTOS)). Los datos son almacenados en una memoria Secure Digital (SD) y transmitidos por medio
de un médulo XBee. Los datos relacionados al tiempo, la fecha y hora se obtiene de un RTC sincronizado
con un Global Positioning System (GPS). Ademads, el prototipo admite configurar los periodos de muestreo
y transmisién. Luego de probar y validar satisfactoriamente el circuito, se procedié a enviar un disefio con
componentes en su mayoria de montaje superficial para su manufactura en una empresa especializada local
(Cuenca). Se logré que el dispositivo sea de bajo consumo y de un tamafio reducido, debido a que se usaron
componentes de montaje superficial en la mayoria de los elementos. Finalmente, se realizaron las pruebas de
funcionamiento, donde se verific6 la adquisicion, almacenamiento y transmisioén de los datos de manera correcta.
Las observaciones reportadas por el prototipo son comparables a las de la estacion comercial de referencia. La
correlacion entre los datos de referencia y la estacion de prueba es alta.

En el documento [5], se propone un sistema para la adquisicion de datos de la intensidad de lluvia basado en la
placa de desarrollo LoPy4 de la compaiiia Pycom. El sistema propuesto integra la adquisicidn, el almacenamiento
y la transmision de datos de intensidad de lluvia. La estacién estd disefiada para funcionar con el sensor de
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Iluvia de cualquier fabricante. El sistema propuesto consta de tres subsistemas: el subsistema de la fuente de
alimentacidn, el subsistema del registrador de datos y el subsistema del sensor. El sensor de lluvia utilizado a lo
largo de esta investigacidn es el sensor pluviométrico de la marca Davis. La transmisién de datos es realizada por
las estaciones que operan como nodos de red, que son parte de una red inaldmbrica de sensores WSN. La WSN
se basa en la tecnologia LoRa. Los datos se transmiten desde los nodos de estacién a los nodos gateway. El nodo
gateway reenvia la informacién al centro de datos. Los nodos de red utilizan el médulo SX1272 integrado en la
placa de desarrollo LoPy4, estos médulos funcionan en la banda Industrial, Scientific and Medical (ISM) de 915
MHez. El sistema integrado del nodo gateway utiliza una placa LoPy4 e integra un mdédulo GPRS para permitir la

comunicacién con el servidor de datos. El diagrama de bloque del registrador de datos se muestra la Figura 3.1.

Rainfall station

Power supply

e Solar panel
e Charge controller
Battery

Datalogger
RTC
Signal conditioning
Data acquisition
Processing unit
Data storage
Data transmission

A
> Rainfall sensor

Figura 3.1: Descripcion general del sistema.[5]

El propésito del sistema de suministro de energia es ser autosuficiente y lograr una autonomia de al menos 7
dias. El sistema tiene un panel solar de 50 W, un controlador de carga basado en Maximum Power Point Tracker
(MPPT) para aprovechar toda la energia disponible del panel solar y una bateria de 12 V - 12 Ah.

La estacion desarrollada ha sido comparada con una estaciéon comercial. Las pruebas se realizaron durante

16 dias, de los cuales se registré la precipitacion en 8 dias (ver Figura 3.2).
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Figura 3.2: Grafico comparativo de la medicién de la intensidad de la lluvia entre un registrador de datos
comercial y el prototipo.[5]

Los datos entre la estacion comercial y el sistema propuesto son estadisticamente similares, lo que significa
que existe una alta correlacién. El coeficiente de correlacion resultante es » = 1,0 (ver Figura 3.3).

14 : T

o
=
=

12 r

Days (Davis)

0 2 4 6 8 10 12 14
Days (Prototype)

Figura 3.3: Diagrama de dispersion.[5]

En el documento [28] se realiza la comparacién de dos soluciones diferentes para la conectividad de los
medidores inteligentes con respecto a la duracién de las baterias. Uno es el tradicional y bien establecido
Wireless Meter Bus (WM Bus) y el otro es la soluciéon LoRaWAN. Para ambas soluciones, la comparacién se
realiza utilizando una red real y realizando pruebas de tensién en un medidor especifico. Donde se demuestra
mediante una medicién real, que los medidores que usan LoRaWAN tienen una vida ttil mucho mds larga que
los medidores que usan WM Bus.

En [29] se muestra la implementacion prictica de una WSN disefiada para actualizar sistemas ciberfisicos
que estian dedicados a aplicaciones de monitoreo de salud estructural en el dominio de la construccion. La red
consiste en una red de malla formada por nodos sensores inalimbricos LoRaWAN sin bateria que recopilan
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datos fisicos y nodos de comunicacién que interconectan los nodos sensores con el mundo digital a través de
Internet. Estos nodos de deteccién realizan mediciones de temperatura y humedad relativa y transmiten los datos
medidos de forma inaldmbrica a largas distancias utilizando la tecnologia LoRa y el protocolo LoORaWAN. Los
datos de temperatura y humedad relativa se miden mediante dos nodos de deteccidn sin bateria alimentados de
forma inaldmbrica por la misma fuente de alimentacién de RF dedicada que opera en la banda de frecuencia
ISM de 868 MHz.

En [30], la apicultura de precisién se basa en la recopilacién constante de datos de colonias de abejas,
donde los datos recopilados deben transferirse a un centro de datos remoto para su posterior andlisis. La
solucién tecnolégica LoRaWAN, permitié que los dispositivos de bajo consumo de energia se comunicaran
con aplicaciones conectadas a Internet a través de conexiones inaldmbricas de largo alcance durante muchos
afios con una sola bateria. Tres colonias de abejas fueron equipadas con sensores de temperatura habilitados
para LoRaWAN. Las mediciones de los sensores se transmitieron a los nodos gateway y servidores de la red
LoRaWAN vy se proporcioné acceso a los datos recopilados a través de la aplicacién web del portal Lattelecom.
La solucién permite el monitoreo y teledeteccion de colonias de abejas y apicultura. La implementacién apoya a
la gestion de la salud y la productividad de las abejas.

En el estudio [31], se explora la aplicacién de la tecnologia LoRa para aplicaciones 10T de e-Health. Se
hace el uso del protocolo LoRaWAN para la transmision de datos de salud en sistemas de atencién médica (o
datos criticos de salud en entornos de desastre). Un andlisis del banco de pruebas LoRaWAN real fue realizado
para diferentes valores de SF y diferentes tamafios de carga titil de datos. La temperatura corporal o la presién
sanguinea pueden codificarse en pequefias cargas utiles y pueden notificarse a los centros de salud con una tasa

de muestreo muy pequefia (horas o dias).
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Diseino e Implementacidn

En este capitulo se presentan las metodologias a aplicar, los aspectos técnicos de los dispositivos y su
configuracién. Primero, se define el andlisis de los requerimientos y descripcion de los dispositivos utilizados,
para el disefio y desarrollo del circuito electrénico (Seccién 4.1 y Seccién 4.2). Lo siguiente que se presenta es
la comunicacién entre el microcontrolador con los dispositivos electrénicos (Seccién 4.3) y el disefio final del
esquemadtico y PCB (Seccion 4.4 y Seccion 4.5). Ademas, el desarrollo del protocolo LoRaWAN para la placa
de circuito impreso final y el almacenamiento de los datos (Seccién 4.6 y Seccién 4.7). Por ultimo, se presenta
la implementacion del gateway para la descarga de datos in situ(Seccién 4.8) y el contenedor de dispositivos
(Seccion 4.9).

4.1. Analisis de requerimientos

En la Figura 4.1, se presenta el diagrama de bloques del disefio del prototipo. El sistema prototipo requiere
un bajo consumo de energia, un alcance de al menos 1 km, la adquisicién de la sefial del sensor pluviométrico, el
almacenamiento y transmisién en quasi-tiempo real. Ademads, se obtiene informacién sobre el estado del equipo

usando los pardmetros de temperatura, humedad, y nivel de carga de la bateria, con su fecha y hora.
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Figura 4.1: Diagrama de bloques del disefio del prototipo.[4]

4.2. Descripcion de los dispositivos utilizados

El prototipo es desarrollado para cumplir las funciones de medicién, transmisioén y almacenamiento de varias
variables en determinados intervalos de tiempo. Para eso se procedié a ocupar componentes electrénicos con
la tecnologia LoRa, ademds del transceptor se usa un microcontrolador de bajo consumo de energia para el
control y la 16gica programable del transceptor LoRa, memoria flash, sensor de temperatura y humedad, RTC y
el pluviémetro.

4.2.1. Microcontrolador ATMega 1284p

Para el disefio del circuito se usé el microcontrolador ATmegal284p de montaje superficial (ver Figura 4.2a).
Este microcontrolador fue seleccionado por aspectos importantes como el uso de memoria programable, bajo
consumo energético, bajo costo, compatibilidad con los sensores y otros dispositivos utilizados, ademads de la
adaptacién con las librerias LoRaWAN. El microcontrolador ATmegal284, se encarga de adquirir los datos que
son leidos por los sensores en especial del sensor pluviométrico, control del transceptor LoRa, de la memoria

externa para el almacenamiento de datos y otros dispositivos.

Actuadores

Dispositivos de Safida

Comunicacion SPI

I:(>

Programacion/Depprar

Sensores

Alimentacion

I:(>

(b) Diagrama de bloques del funcionamiento del Micro-
(a) Dispositivo para montaje superficial. controlador en el prototipo.

Figura 4.2: Microcontrolador ATMega 1284p.
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El microcontrolador y las conexiones con el resto de componentes se encuentran expuestas en la Figura
D.1, la cual representa el esquema eléctrico del prototipo. El microcontrolador requiere de un oscilador el cual
determina la frecuencia y velocidad de operacion, por lo que el fabricante sugiere el uso de un oscilador externo
para obtener un mejor funcionamiento. En la Figura 4.2b, se observa el diagrama de bloque del microcontrolador
y su funcionalidad en el registrador de datos.

4.2.2. Transceptor Ra02 LoRa SX1278

Para el disefio se decidi6 usar transceptores LoRa, especificamente el Ra02 LoRa SX1278 que se muestra
en la Figura 4.3a. Este viene encapsulado para montaje superficial y directamente con un pin de conexién RF
para la antena. Entre sus caracteristicas estan: bajo consumo energético, frecuencia y corriente configurable.
La frecuencia de operacion es de 433 MHz. Su sensibilidad es mayor a —148dBm y contiene un amplificador
de potencia de +20dBm. El voltaje de alimentacién es de 1,8 a 3,7 V. La corriente en modo recepcién para los
modulos SX1278 es de 9,9 mA. La corriente en modo transmision puede ser configurada desde 10 mA a 240

mA, siendo 100 mA la corriente sugerida por el fabricante [32].

RESET =

:

DI00..3 Ra0zlors 1 L ANT RF
SX1278 o |

COMUNICACION SPI -

|
< @ oo e ow o o

@

(b) Diagrama de bloques del funcionamiento del trans-
(a) Dispositivo para montaje superficial. ceptor en el prototipo.

Figura 4.3: Transceptor Ra02 LoRa SX1278.

El diagrama de bloque que se muestra en la Figura 4.3b detalla la funcionalidad del transceptor en el
disefio del circuito. El transceptor se encarga de transmitir los datos leidos por los sensores y otros dispositivos
conectados al microcontrolador ATmegal284. La transmision se logra con la conexién de la antena RF y tres
entradas:

e Comunicacién SPI
¢ Pin de entrada (RESET) utilizado al inicio o al arrancar el transceptor
e Pines de entrada/salida, configurables por software (DIO 0-5).

Para la comunicacion SPI se realizé la conexidn de los pines MISO, MOSI, SCK y SS entre ambos integrados
ATMegal284p y SX1278.

4.2.3. Sensores

Los sensores miden los cambios en su entorno o detectan eventos y los envian al microcontrolador para su
posterior procesamiento. Especificamente, utilizaremos los siguientes sensores con dispositivos finales LoRa. La
adquisicidn de datos de la estacion se realiza usando sensores. Los datos de los sensores deben ser mediciones de
alta precision para la recoleccidn del microcontrolador mediante niveles eléctricos. El registrador de datos cuenta
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con un sensor magnético reed-switch para las variables de precipitacion y un sensor digital para la temperatura y

ot

humedad. A continuacién se detalla cada tipo de sensor.

¢ Sensor de temperatura y humedad: La recoleccion de datos de temperatura y humedad estard a cargo
del médulo DHT11 (Figura 4.4). Este sensor transmite la informacién mediante el protocolo /-Wire.

Cumple la funcién de medir la temperatura y la humedad del ambiente.

Figura 4.4: Sensor de temperatura y humedad DTH11.

El sensor DHT'11 cuenta con la sefial digital calibrada, que asegura la alta estabilidad y fiabilidad a lo
largo del tiempo. El sensor tiene rangos de medicién de humedad desde 20 % hasta 90 % y de temperatura
de 0°C a 50°C.

e Pluviometro: El registrador de datos contiene un pluviémetro que trabaja mediante un sistema de balancin
para medir la cantidad de lluvia. Por medio del colector (Figura 4.5a) el agua fluye hacia los depésitos
del balancin (Figura 4.5b) donde, tan pronto se llena el depdsito, este desciende y se vacia, mientras la
funcién del otro extremo es captar el agua de la lluvia y asi continuamente. El balancin tiene un imén y
en la base se localiza un interruptor reed-switch normalmente abierto. Con cada cambio de posicién del
balancin, el imdn pasa sobre el interruptor, lo cual provoca que este se cierre y se vuelva a abrir. De este

modo, cada pulso generado es equivalente a 0,2 mm de agua.

Iman

Interruptor
reed-switch

(a) Colector de agua de lluvia[33]. (b) Balancin del pluviémetro[33].

Figura 4.5: Pluviémetro de la estacién Davis 6162 Wireless Vantage Pro2 Plus.

El microcontrolador es el encargado de realizar la deteccion de los pulsos generados por el interruptor.
Cuando ocurre la conmutacion del interruptor se puede tener la presencia de rebote o ruido de tensién
eléctrica, por lo que pueden ser detectados como pulsos falsos de conmutacién por el microcontrolador.
Para solucionar este problema de ruido, se afiade un filtro RC para suavizar el ruido producido por
los cambios de estado del interruptor. El tiempo de carga y descarga de un capacitor (el cual debe

ser mayor o igual a la duracién del ruido por rebotes) estd dado por la ecuaciéon 7 = RC, donde se
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despeja la capacitancia C, y se reemplaza el tiempo de carga y descarga del capacitor por 7 > 1 ms, y la
resistencia con un valor comercial de R = 10 kQ, se encuentra C = 0,1 uF. En la Figura 4.6 se muestra la

implementacidn del filtro y las conexiones realizadas para el pluviémetro [27].

Pluviometr

0.1uF ——
3.3y 10kOhm

I

Figura 4.6: Conexion del pluviémetro en el prototipo. Se muestra los pines de salidas y el filtro implementado
previo a la adquisicién de la sefial[27].

4.2.4. Reloj en tiempo real (RTC)

Para obtener los datos de la fecha y 1a hora se seleccioné el RTC DS3231 que se muestra en la Figura 4.7a.
El DS3231 tiene una alta precision en la medicién del tiempo. La comunicacién con el microcontrolador se la
realiza a través del bus I12C. El voltaje de operacion del DS3231 es de 2.3 a 5.5V[34].

(a) Dispositivo para montaje superficial. (b) Bateria Panasonic CR2032.

Figura 4.7: RTC DS3231.

Para evitar problemas como mantener la hora y fecha cuando se retira la alimentacion, se usa la bateria
Panasonic CR2032 de 3 V no recargable (Figura 4.7b). Una vez que se retira la alimentacién por VCC, entra en
funcionamiento inmediatamente la bateria, haciendo que no haya necesidad de configurar la hora y la fecha

nuevamente. Para la sincronizacién de datos del tiempo se hace el uso de la libreria RTClib.

4.2.5. Memoria Externa

Para el almacenamiento de datos recolectados por el registrador de datos se utiliza la memoria flash
W25Q128JV (Figura 4.8), la cual proporciona soluciones de almacenamiento para sistemas con espacio, pines y

potencia limitados. Su espacio de almacenamiento es de 128 Mbits. El voltaje de alimentacion estd entre 2,7 V 'y
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3,6 V, con un bajo consumo de corriente 1 A para el apagado. La comunicacién con el microcontrolador se la

realiza con la SPI estandar.

Figura 4.8: Memoria flash W25Q128JV.

4.3. Comunicacion entre dispositivos

El microcontrolador ATmegal284p utiliza el protocolo de comunicacién SPI de multiple esclavos indepen-

dientes descrito en la Seccién 2.5, que establece la comunicacién serial sincrono full duplex con la memoria

externa W25Q128JV asi como con el Ra02 LoRa SX1278. El dispositivo que se configura como maestro es el

ATmegal284 mientras que la memoria W25Q128JV y el Ra02 SX1278 van a comportarse como esclavos. Las

conexiones de estos elementos se detallan en las Tablas 4.1 y 4.2.

Tabla 4.1: Nomenclatura utilizada para la comunicacién ATMegal284p y SX1278.

Descripcion Ra02 SX1278 ATmega 1284p
COMUNICACION SPI SCK 7
COMUNICACION SPI MISO 6
COMUNICACION SPI MOSI 5
COMUNICACION SPI NSS 4
CONTROL NRESET 1
CONTROL DIOO 13
CONTROL DIO3 22
ALIMENTACION 3.3V 3.3V
ALIMENTACION GND GND

Tabla 4.2: Nomenclatura utilizada para la comunicacién entre ATMegal284 y W25Q128JV.

Descripcion W25Q128JV  ATmega 1284p
COMUNICACION SPI SCK 7
COMUNICACION SPI MISO 6
COMUNICACION SPI MOSI 5
COMUNICACION SPI NSS 12
ALIMENTACION 3.3V 3.3V
ALIMENTACION GND GND

El protocolo de comunicacién I12C es el que enlaza al microcontrolador ATmegal284p con el Reloj a tiempo
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real, la conexién de los pines se encuentran definidos en la Tabla 4.3. Ademds, las conexiones de la comunicacién

SPI y 12C se muestran en la Figura D.1.

Tabla 4.3: Nomenclatura utilizada para la comunicacién entre ATM 1284 y RTC DS3231.

Descripcion RTC DS3231 ATmega 1284p
COMUNICACION I2C SCL 16
COMUNICACION 12C SDA 17
ALIMENTACION 3.3V 3.3V
ALIMENTACION GND GND

4.4. Aspecto final del esquematico del dispositivo

El diagrama de bloques de la estacion pluviométrica se encuentra en la Figura 4.9 el cual contiene los bloques
para su funcionamiento. Para empezar en la parte izquierda del diagrama se encuentra el médulo transceptor
LoRa SX1278 Ra-02, es el encargado de la transmision hacia la antena RF. En el siguiente bloque tenemos el
microcontrolador ATMega 1284p, su funcién es el control de comunicacién con los dispositivos en este caso
con la memoria flash externa, el RTC, transceptor LoRa y los sensores. Por dltimo, para futuras conexiones de

sensores o dispositivos se afiadieron pines de control analégicos/digitales.

w
w
=

ANT T

W[ =

Ra 02 LoRa
SX1278

3

:nlk

—O
Memoria
—O

RTC

O000 O OO0O00O00OO0 O

ADCD ADC1 ADCE ADCH  ADCH TH  RX NSS MSO MOSI SCK OTHY SPLUMOMETRO

Figura 4.9: Diagrama de bloques del disefio del prototipo.

La Figura D.1 presenta el esquemético con todos los componentes y sus conexiones correspondientes.

4.5. Caracteristicas de la PCB

Las dimensiones del PCB desarrollado son de 75,86 X 63,294 mm, las pistas de conexién tienen un grosor
de 0,35 mm y las de alimentacién de 0,5 mm, como regla de disefio cuenta con un clearance de 0,25 mm ya que
debido a la cercania de las pistas puede generar un acople indeseado (crosstalk). Los componentes se agrupan
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segtin las sefiales a procesar esto se hace para reducir la distancia de las pistas y los efectos pardsitos resistivos e
inductivos. Los componentes usados son de montaje superficial. En las Figuras 4.10a y 4.10b se muestra la cara
superior en 2D y 3D respectivamente, en la cual consta de todos los elementos mencionados en la Seccién 4.2,

pistas, vias y los pines para la comunicacién y alimentacion externa.

BOOTL,OA
 BOOTLOADER

gt )
- uL2g4p

YI¥3IS WOD

HHn

-
-
-
-
RT!

REGISTRADOR DE DATOS PLUUIOMETRICOS
UNIVERSIDAD DE CUENCA 2020 KSPO

(a) Disefio en 2D. (b) Disefio en 3D.

Figura 4.10: Disefio PCB de la cara superior del dispositivo.

En las Figuras 4.11a y 4.11b se muestra la cara inferior en 2D y 3D respectivamente, en la cual consta de las

pistas y vias que conectan con la cara superior de la PCB.

] &
ODo00000O0 PeeeeeeE

(a) Disefio en 2D. (b) Disefio en 3D.

Figura 4.11: Disefio PCB de la cara inferior del dispositivo.

En las Figuras 4.12a y 4.12b se muestra el diseiio PCB del prototipo final en 2D y 3D respectivamente,
en el modelo 2D se encuentran visibles todas las capas disponibles, mientras que en el modelo 3D se muestra
el disefio PCB en el cual fue afiadido el screen laminado para la identificacién de los pines de comunicacion,

alimentacién y control.
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(a) Disefo en 2D. (b) Disefio en 3D.

Figura 4.12: Disefio PCB final del dispositivo.

4.6. Aplicacion del Protocolo LoRaWAN

La red de 4rea amplia de largo alcance LoRaWAN es el protocolo de comunicacion y la arquitectura del
sistema para la red, mientras que la capa fisica LoRa habilita el enlace de comunicacién. LoRa y LoRaWAN
proporcionan una comunicacién de largo alcance (mayor que el celular, cobertura interior profunda, topologia
en estrella), duracién méaxima de la bateria, usos mdltiples y bajo costo (infraestructura minima, nodos finales de
bajo costo, software abierto).

Registrador de datos @ LoRaServer
pluviémetricos

Nodos Gateway Servidor Aplicacion
Figura 4.13: Arquitectura de la red LoORaWAN.

LoRaWAN consta de nodos finales (dispositivos finales), gateways (puertas de enlace), un servidor de red
y servidores de aplicaciones (Figura 4.13). En una red LoORaWAN, un nodo sensor final adquiere los datos
meteorolégicos, que son transmitidos y recibidos por miiltiples gateways. Una vez que se reciben los datos,
cada puerta de enlace reenviard el paquete recibido al servidor de red a través de la red celular, Ethernet, WiFi o
satélite. El software que se ejecuta en la puerta de enlace es responsable de reenviar cualquier paquete de datos
entrantes al servidor de red. El servidor de red envia y recibe mensajes LoRaWAN hacia y desde dispositivos,
que se comunica con servidores de aplicaciones ascendentes. El servidor de aplicaciones es el destino de los

datos de la aplicacion del dispositivo enviados como carga ttil en los mensajes de LoRaWAN[35].
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4.6.1. Nodo final LoRa

Los nodos finales estan fisicamente fijos o méviles, transmiten datos del sensor a un gateway LoRa. Se
puede construir un nodo final combinando varias opciones de hardware y software. La Figura 4.14 muestra
una implementacion del prototipo PCB del nodo final. Un nodo final LoRa consta de un transceptor LoRa, un
microcontrolador, un sensor, una unidad de fuente de alimentacién, memoria externa y una antena. Un nodo

final LoRa puede recibir datos a través del enlace descendente desde el LoRa gateway.

ALIMENTACION

@ @ GND uCC

. €8>440-NO

o
o
e
0
m
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>
2

REGISTRADOR DE DATOS PLUVIOMETRICOS
UNIVERSIDAD DE CUENCA 2020 KSPO

Figura 4.14: Nodo final- Registrador de datos Pluviométricos.

Para la configuraciéon de la red LoORaWAN se selecciond el método de activacién ABP. El uso de este método

requiere definir los siguientes valores:

e Direccién del nodo (DevAddr).
e Clave de seccidn de aplicacion (AppSKey).
e Clave de seccién de red (NwkSKey).

Los valores DevAddr, AppSKey y NwkSKey se configuran en el microcontrolador ATMega 1284p y en el
servidor LoRa para el proceso de autenticacién. La comunicacién entre un nodo y el servidor, se da segun el

proceso que se muestra en la Figura 4.15.
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Figura 4.15: Proceso de agregacién de nodos.

Para inicializar el nodo en modo LoRaWAN se definen la direccidn, las claves, tipo de activacién y la

frecuencia que opera el transceptor LoRa, en este caso 433 Mhz.

4.6.2. LoRa Gateway

Los gateways LoRa deberian tener mds potencia de procesamiento que los nodos finales. Por esto, se
procedié a implementar un gateway LoRa con Raspberry Pi. Un gateway LoRa consta de un transceptor de
radio, un microprocesador, una fuente de alimentacién y una antena. El Raspberry Pi funciona con reenviadores

de paquetes detallados en la Seccién 4.6.2.1.
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Figura 4.16: Raspberry Pi junto al Ra02 SX1278.

Toda la comunicacién se manejard a través de SPI entre el transceptor de radio y el Raspberry Pi. Los pines
SPI del transceptor de radio admiten los niveles 16gicos de 3,3 V. En la Tabla 4.4 se muestra la conexién de los

pines del transceptor de radio con el microcontrolador Raspberry Pi por medio de comunicacién SPI.
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Tabla 4.4: Nomenclatura utilizada para la comunicacién entre Raspberry Pi y Ra02 SX1278.

Descripcion Ra(02 SX1278 Raspberry Pi
COMUNICACION SPI SCK 23
COMUNICACION SPI MISO 21
COMUNICACION SPI MOSI 19
COMUNICACION SPI NSS 22
ALIMENTACION 3.3V
ALIMENTACION GND 6
CONTROL RESET 11
CONTROL DO 7

4.6.2.1. Reenviador de paquetes

Un reenviador de paquetes es el software que se ejecuta en gateway LoRa. Permite que el concentrador
LoRa transmita y reciba paquetes LoRa para enlaces ascendentes y enlaces descendentes desde nodos finales a
servidores de red y desde servidores de red a nodos finales. Por lo general, un reenviador de paquetes tiene las

siguientes funciones:

e Reenviar los paquetes LoRa recibidos por el concentrador (médulo LoRa) al servidor de red a través del
enlace IP.

o Emitir paquetes LoRa que envia el servidor de red.

Para la implementacion de este trabajo se procedi6 a ocupar el reenviador de paquetes Raspberry Pi single-
channel packet forwarder que se encuentra disponible en el repositorio Github [36]. Para el reenvio de paquetes
del gateway se usan dos tecnologias de transmision. La tecnologia LoRa que sirve para la comunicacion con el

nodo final, y la red de retorno IP (Backhaul IP stack) que sirve para la conexién a la red Ethernet con el servidor.

4.6.3. The Things Network

TTN desarrolla una implementacién de un servidor de red mundial LoRaWAN. Esta red permite conectar
los gateways, registrar dispositivos y enviar / recibir datos en quasi-tiempo real. La ventaja de TTN es que se
puede usar la cobertura existente de manera gratuita en cualquier momento y lugar. En la Figura 4.17 se observa

la interfaz de la consola de TTN, que tiene disponible las aplicaciones y los gateways que se requieran registrar.
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Figura 4.17: Interfaz de la consola de TTN.

Para la visualizacién de los datos de las aplicaciones en TTN, los payloads tienen que ser decodificados,
para eso la aplicacion tiene un seccién para desarrollar el decodificador en el lenguaje Javascript, que permita
reconocer si los paquetes de datos son del sensor pluviométrico o del estado del dispositivo. En la Figura 4.18 se

muestra la pantalla, donde se implementa el decodificador.

e} THETHINGS CONSOLE soplicstions Gatewsys Support O heinsposd -
Asplicstions ucpluviomstro2020 > PaylosdFormats
Overdew  Devices  PaicadFormsts  Ineprations  Dats  Sestings
PAYLOAD FORMATS

Payload Format
Thepayload format sent by yo

Custom

2 function bacoder(bytes, part

x
u
b}
t

Payload

Figura 4.18: Ventana para desarrollar el decodificador en TTN

4.7. Almacenamiento de datos

La informacidn del dispositivo se almacena en dos tipos de archivos: de configuracién y de datos. El archivo
de configuracion rain .cnf, contiene la informacién de configuracion de la estacion. En este archivo se escribe, el
intervalo de tiempo de cada periodo en el que los datos se van a almacenar en memoria y enviar hacia el servidor.
Ademds, la configuracion de las credenciales del enlace ABP entre el nodo y la aplicacién del servidor.

Para el almacenamiento de los datos recolectados por el dispositivo, se crean dos tipos de archivos. El
primer archivo almacena datos del sensor de lluvia; su prefijo es (sensor—[fecha]. dat). El segundo archivo almacena
informacidn de estado sobre el nivel de bateria, temperatura y humedad del ambiente en el que se encuentra el
nodo; su prefijo es (estado—[fecha]. dat). Los registros del sensor se almacenan de manera predeterminada cada 5
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minutos (o cémo se configura en el archivo rain .cnf) y el estado se almacena cada 60 minutos. A continuacién,

se detalla la estructura de cada uno de los archivos.

4.7.1. Estructura de archivo para almacenamiento de datos

Definimos dos tipos de registros: registro de datos (Figura 4.19) y registro de estado (Figura 4.20). El registro
de datos tiene informacién adquirida por el sensor de lluvia; estos datos se almacenan cada 5 minutos, el tamafio
cada registro es de 64 bits. El registro de estado almacena informacién sobre la condicién interna del registrador
de datos. La informacién de estado se almacena cada hora y el tamafio de cada registro es de 72 bits.

Tiempo de

Tiempo de Registro
Muestreo

Datos Pluv.

Figura 4.19: Estructura de trama para el almacenamiento en el archivo del sensor de lluvia.

Tiempo de

Tiempo de Registro
Muestreo

Temp| Hum.| Bat.

Figura 4.20: Estructura de trama de datos para el almacenamiento en el archivo de estado.

4.8. Descarga de datos in-situ

En la descarga de datos intervienen tres dispositivos: un nodo sensor, un gateway y un dispositivo mévil
(Figura4.21). El gateway se conecta a los nodos sensores utilizando comunicacion serial Universal Asynchronous

Receiver Transmitter (UART). Entre el dispositivo mévil y el gateway se usa WiFi.

Aplicacion Movil Modulo Wifi ESP8266 Registrador de datos pluviométricos
COMUNICACION o CONEXION
INALAMBRICA preeners - ALAMBRICA
(WiFi) :3‘——‘5: (Comunicacion Serial )
=~ T 7R
° . -
(e
REGISTRADOR DE DATOS PLUVIOMETRICOS
UNIVERSIDAD DE CUENCA 2020 KSPO
APLICACION GATEWAY NODO

Figura 4.21: Arquitectura de la red para la descarga de datos in-situ.

4.8.1. Nodo

El nodo, es decir el registrador de datos, es el encargado de responder las solicitudes enviadas desde la
aplicacién mévil por medio del gateway. La conexién aldmbrica que proviene del gateway es conectada al puerto

de red RJ45 con proteccién IP67 integrado en el nodo, que hace uso de la comunicacién serial UART.
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Figura 4.22: Registrador de datos.

4.8.2. Wifi Gateway

El médulo que va a actuar como gateway es el Wifi Kit 8. Este es un modulo ESP8266 (Figura 4.23), que
incluye un sistema de administracién de bateria Litio-Polimero (Li-Po) y una pantalla OLED de 0.9. Para
establecer la comunicacion entre el nodo y el dispositivo movil, se desarrollé el software que permite procesar
las peticiones realizadas y el reenvio de los paquetes hacia la aplicaciéon mdvil, mediante el protocolo Hypertext
Transfer Protocol (HTTP).

Figura 4.23: Médulo Wifi Kit 8

El médulo WiFi es alimentado con una bateria Li-Po de 3,7 V, ademas se integra un cable Ethernet para tener
acceso al nodo. Para unirse a la red inalambrica, se configura el nombre y la contrasefia, que son ingresados

desde el dispositivo mdvil.

4.8.3. Aplicacion Movil

Con el objetivo de visualizar y decodificar los datos adquiridos y almacenados por el nodo, se implementa
una aplicacion mdvil. La aplicacién es nativa para dispositivos con sistema operativo Android, desarrollada en el
lenguaje JAVA (Figura 4.24).
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Figura 4.24: Aplicacién situada en sistema operativo Android.

La aplicacién mévil, permite al usuario buscar los archivos almacenados en memoria (Seccién 4.7), mediante
dos campos de buisqueda: fecha y tipo de archivo. Si el archivo existe, se visualizan los datos en pantalla. Ademas

se dispone de la funcién para la descarga del archivo en formato (.csv), la interfaz de la aplicacién movil se

muestra en la Figura 4.25.
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Figura 4.25: Interfaz de la aplicaciéon movil.

Adicionalmente, la aplicacién tiene la opcién de configuracion de pardmetros, la cual permite cambiar los
intervalos de tiempo de cada registro y cambiar las credenciales de autenticaciéon de ABP a la aplicacién del
servidor LoORaWAN.

4.9. Contenedor de Dispositivos

4.9.1. Nodo

El dispositivo estd destinado a ser usado a la intemperie, por lo que se busca evitar el contacto con agentes
externos y medioambientales, tales como la lluvia, el polvo o la humedad, ya que pueden provocar un mal
funcionamiento o reducir el tiempo de vida ttil. Se buscé en el mercado un contenedor que sea capaz de proteger

al circuito del ambiente externo, se eligié ocupar una caja KemaKeur con medidas 10x 10 x5 cm y con el cédigo
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Ingress Protection 65 (IP65), que refleja el grado de proteccion [37]. De esta forma, los tinicos componentes
expuestos al ambiente son los conectores y la antena RF, de tal manera que se procedi6 a la colocacién de una
prensa estopa pldstica PG7 y un puerto de red RJ45 con proteccion IP67, como se muestra en las Figuras 4.26a 'y
4.26b.

(a) Contenedor del registrador de datos(vista frontal).

(c) Registrador de datos con tornillos colocados. (d) Registrador de datos integrado en el contenedor.

Figura 4.26: Contenedor del Nodo

El tamafio del PCB del prototipo fue en base al espacio interior del contenedor. Para fijar y sujetar la placa
dentro del contenedor, se realizaron perforaciones en sus cuatro esquinas para la incorporacion de tornillos. En
las Figuras 4.26c y 4.26d se observan la instalacién de la placa dentro del contenedor.

4.9.2. WiFi gateway

Para realizar la descarga de datos in-situ, se requiere la movilizacién del gateway WiFi hacia los nodos
sensores, por lo que se coloca en un contenedor adquirido en el mercado local, con medidas 8 X 5 X 3 cm y
donde se realizan dos agujeros. El primer agujero es usado para la salida del cable de datos Ethernet. El segundo
agujero es ocupado para la alimentacién y programacién del dispositivo (Figura 4.27a y Figura 4.27b).
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(a) Partes del contenedor del WiFi gateway. (b) Unién de partes del contendor WiFi.

(c) Integracion del WiFi gateway en el contenedor. (d) Wifi gateway integrado en el contenedor.
Figura 4.27: Contenedor del WiFi gateway
Para la fijacién del gateway con su bateria dentro del contenedor, se hace uso de silicona, ademads se sueldan

los cables del cable Ethernet a los puertos de la comunicacion serial(UART) del médulo WiFi, su integracion se

muestra en las Figuras 4.27c y 4.27d.
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CapiTULO

Resultados

En este capitulo se describen los resultados obtenidos durante el disefio, construcciéon y pruebas del pro-
totipo. Se detallan el funcionamiento final y los resultados obtenidos en varias pruebas relacionadas con el

almacenamiento, la transmisién, y el consumo energético del sistema.

5.1. PCB

El disefio presentado en la Seccién 4.5, se envi6 a la manufactura en una empresa local especializada. En la
Figura 5.1a se muestra la vista superior del disefio final deIPCB sin los componentes soldados y en la Figura
5.1b se muestra el PCB con los componentes soldados. En las Figuras 5.1c y 5.1d se muestra la vista inferior del

PCB, en la primera figura sin los componentes soldados y en la segunda con los componentes soldados.
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(a) Aspecto final del PCB sin soldar componentes (vista (b) Aspecto final del PCB con componentes de montaje
superior). superficial (vista superior).

cooocooom

(c) Aspecto final del PCB sin soldar componentes (vista (d) Aspecto final del PCB con componentes de montaje
inferior). superficial (vista inferior).

Figura 5.1: PCB del registrador de datos pluviométrico
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5.2. Pruebas de Laboratorio

5.2.1. Transmision

Para la transmisién de datos hacia el servidor LoRaWAN, se utilizaron los dispositivos: Nodo, gateway
LoRa y un ordenador (detallados en la Seccién 4.6). El nodo transmite los datos hacia el gateway y este reenvia
los paquetes hacia el servidor LoORaWAN de TTN. Los paquetes del sensor son recibidos cada 5 minutos y los
datos del estado del nodo cada 60 minutos. Los datos en recepcién son visualizados en la aplicacién del servidor

LoRaWAN de TTN (Figura 5.2).

e TEmss ConsoLE O revinsposs

Applcatons Ucphiometr02020 > Devices > ) plwiomero2020 > Data

xd. 00 5F 163CD401 2000000000000 fachs: 223

s 2 soad: 00SF 16 IBAAOL2CO00600000000 fechs: “263

- 265356 2 2 paviosd: 015F 16 3BAACE 1008302000064  baceri

s 2 payioad: 00 5F 163A7E 012C00 1400000000 s

02 payiosd 0 5F 16 3952012C000800 000000 fech

9 2 payiosd: 00 5F 163827 012C000000000000 fche: “2026-97-21

@ 2 poosd: 00'SF 16 6FBO12C000200 000000 fach “2020-07-21 0:
a2 esd: 00SF 16 35CFO12C0006 00000000 ek “2030-a7-21 0:
% 2 oad: 00 SF 16 34A3012C001C00 000000 fcha: “asza-e7-21 s
s 2 yead: 00SF 16 3377 012C000400 000000 fecha: -3s20-87-21 o0

w2 aioad: 00 SF 16 324B012C000C00 000000 fecha: “2625-67-2

Figura 5.2: Visualizacién de datos en la aplicacién del servidor TTN.

El detalle de un paquete con informacién recolectada por un sensor se muestra en la Figura 5.3, y la
informacidn del estado del nodo se muestra en la Figura 5.4. En el paquete del sensor se muestran: la fecha, el
intervalo de transmisién y la cantidad de lluvia. En el paquete del estado se encuentran los datos de la bateria,
la fecha y hora, la temperatura y humedad, y el intervalo de transmisién de cada paquete. Ademas, todos los
paquetes tienen metadatos con informacion de la conexién LoRaWAN como: la frecuencia, Data Rate (DR), CR,

SNR, Received Signal Strength Indicator (RSSI) y el tiempo en el que lleg6 el paquete.
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Figura 5.3: Visualizacién de datos recolectados por el sensor en la aplicacion del servidor TTN.

Applications &4 ucpluviometro2020 Devices E} pluviometro2020 Data

uplink  downlink activation ack errar
Filters

- 52 2 payload: 01 5F 16 SBAAOCE1000B302D000 64  baterlz: 18 fecha "2028-87-21 88:49:46
Uplink
Payload
81 5F 15 38 A2 BF 18 83 B3 82 DA 82 64 E
Fields

Metadata

Figura 5.4: Visualizacion de datos del estado del dispositivo en la aplicacion del servidor TTN.

5.2.2. Descarga de datos en in-situ

Para descargar los datos guardados en el nodo sensor, se desarroll6 una aplicacién mévil. Los nombres de
los archivos almacenados en el nodo corresponden a la fecha de registro de datos. Cada archivo contiene las
muestras registradas del sensor pluviométrico y del estado del dispositivo. La aplicacién permite descargar los
datos en el dispositivo mévil en formato (.csv). En las Figuras 5.5a y 5.5b se muestra un ejemplo de los datos del
sensor pluviométrico visualizados en la aplicaciéon mévil y descargados en formato (.csv).

Kevin Samuel Piedra Orellana 39


http://www.ucuenca.edu.ec
mailto:kevinspo94@hotmail.com

PR o

B

=
IRVEISON 0 DN

[ o

UNIVERSIDAD DE CUENCA

@ [@7)00:06 Al = @ [47)00:08
Pluviémetro o X o~ 18
A B (4 D 2
1 Hora Intervalo Sensor
i 20:49 5 0
Sensor v ] 20:54 5 0
4 20:59 5 0
5 21:04 5 0
6 21:09 5 0
7 21:14 B 0
recha 8 21:19 5 0
9 21:24 5 0
2020-07-20 N 10 2129 5 0
i) 21:34 5 0
12 21:39 5 0
13 21:44 5 0
14 21:49 5 0
15 21:54 5 0
BUSCAR  DESCARGAR ~ DEoCnROAR e 2159 5 o
17 22:04 5 0
18 22:09 5 0
19 22:14 5 0
HORA INTERVALO SENSOR 2 22:19 5 0
.o 19 v.u pal 22:24 5 0
22:34 5 0.0 2 22:29 5 0
22:39 5 0.0 = 25 2 i
24 22:39 5 0
22:44 5 0.0 25 22:44 5 0
22:49 5 0.0 26 22:49 5 0
22:54 5 0.0 i 254 el 0
28 22:59 -] 0
22:59 5 0.0 29 23:04 5 0
23:04 5 0.0 30 23:09 5 0
23:09 5 0.0 o i S 0
32 23:19 5 0
23:14 5 0.0 = 2324 s o
23:19 5 0.0 a4 2329 5 0
23:24 5 0.0 = = 2 L
36 23:39 5 0
23:29 5 0.0 37 23:44 5 0
23:34 5 0.0 38 23:49 5 0
23:39 5 0.0 2 258 5 16
23:44 5 0.0 z =% : °
23:49 5 0.0
23:54 5 1.6 =  Sheet1 v +
23:59 5 0.8
d @) O < @) O
(a) Visualizacién de datos del sensor en la aplicacién (b) Visualizacion de datos del sensor almacenados en el
movil. dispositivo mévil en un archivo (.csv).

Figura 5.5: Descarga de datos del sensor pluviométrico.

En las Figuras 5.6a y 5.6b se muestran los datos del estado del dispositivo en la aplicacién moévil y
descargados en formato (.csv).

Kevin Samuel Piedra Orellana 40


http://www.ucuenca.edu.ec
mailto:kevinspo94@hotmail.com

UNIVERSIDAD DE CUENCA

@ [@7) 00:06 Al = % ([@6) 00:08

Pluviémetro o X o~ 8

A B [ D i

Hora Intervalo Temperatura  Humedad BaterAa
20:49 60 203 66 10
21:49 60 202 78 10

1
2
3
Estado e 4 2249 60 18 72 10
s
o
7
b

23:49 60 18 74 10

2020-07-20 ~ "

DESCARGAR 7

BUSCAR DESCARGAR i &

HORA INTERVAL TEMPERATU HUMEDAD BATERIA 2

o RA 22
20:49 60 20.3 66.0 10 =
21:49 60 20.2 78.0 10 z
22:49 60 18.0 72.0 10 z
23:49 60 18.0 74.0 10
31
;!3
34
35
36
37
39
42
44

=  Sheetl v +

d O O < O O
(a) Visualizacion de datos del estado del nodo en la (b) Visualizacion de datos del estado del nodo almace-
aplicaciéon mévil. nados en el dispositivo mévil en un archivo (.csv).

Figura 5.6: Descarga de datos de estado del dispositivo.

Teniendo un registro de la informacién con la tasa de muestreo designada a cada paquete: sensor 5 minutos y
de estado del dispositivo 60 minutos (Seccidén 4.7), el dispositivo escribe 2520 bytes cada dia en la memoria. De
esta manera, con la memoria flash de 16 MB de capacidad, y el dispositivo funcionando de forma continua, el
periodo de registro de datos es de 16777216 Bytes/2520 Bytes = 6657 dias, 0 6657/365 = 18,23 afios.

5.2.3. Configuracion de parametros del dispositivo

La aplicacién mévil ademads de la descarga de datos, tiene la funcién de configuracion de pardmetros. Para
verificar el funcionamiento se ingresaron los pardmetros de tiempo de muestreo de cada uno de los paquetes y
las credenciales para enlazarse a la aplicacion del servidor TTN. En la Figura 5.7 se observa como se registraron

los datos en la ventana de la aplicacién mévil.
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Figura 5.7: Ventana de configuracién de pardmetros del nodo.

TTN, las claves ingresadas desde el mévil son las mismas que la aplicacion del servidor.

En la Figura 5.8 se muestra como la conexién realizada fue exitosa entre el nodo y la aplicacién del servidor
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Figura 5.8: Verificacion de la conexién del nodo en la aplicacion del servidor TTN.

En la Figura 5.9, se muestran los datos que llegaron a la aplicacién del servidor, donde el sensor llega cada
minuto y el estado cada 3 minutos tal como se muestra en la configuracion de la aplicacién mévil.

5 THETHINGS CONSOLE Oy revinsposs
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Figura 5.9: Verificacion de los paquetes de datos en la aplicacion del servidor TTN.

En las Figuras 5.10a y 5.10b se muestran los datos visualizados en el aplicacién mévil que fueron almacena-
dos en la memoria coincidiendo con los datos configurados.
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(a) Visualizacién de datos del sensor en la aplicacién (b) Visualizacién de datos del estado del nodo en la
moévil . aplicacion mévil.

Figura 5.10: Descarga de datos del dispositivo aplicando la configuracién de pardmetros(1 y 3 minutos).

Desde la aplicacién mévil se pueden cambiar pardmetros como la frecuencia con la que se envian los datos
recolectados y las credenciales para la conexién a otra aplicacidn del servidor TTN. En la Figura 5.11 se observa
como se ingresan los nuevos pardmetros en la configuracion, los paquetes de datos del sensor cada 2 minutos y

de estado del nodo cada 5 minutos. Ademads, de las nuevas credenciales DevAddr, NwkSKey y AppSKey,

Kevin Samuel Piedra Orellana 44


http://www.ucuenca.edu.ec
mailto:kevinspo94@hotmail.com

"“A UNIVERSIDAD DE CUENCA

30¢ @60 21:36

Configuracién
Sensor 2 v minutos

Estado 5 o4 minutos

Dev.Addr. 2601 1B 67

CF D296 7E C8 A1 OF 85

NWKKeY 0 E7 4E E5 0A A7 99 8C

E107126F CA21BA86
0B C3 6009 B162F45B

CANCELAR  GUARDAR

< 60 6 6
11213]4|5]|61718191]0
\ A ~ | [ ] > { }
giwlelrjtlylujijol]p
@ # & | * + [ =1 ¢ )y %
a flglhlilk]I|]d

i /
4 Xlcflv]ib]ln]|m x|
123 | © ¥ ’ { e

WV O O

Figura 5.11: Ventana de configuracion de parametros del nodo.

En la Figura 5.12 muestra los datos y claves del nodo en la aplicacién del servidor TTN, donde se muestra la

conexion exitosa con las claves ingresadas desde el movil.
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Figura 5.12: Verificacién de la conexién del nodo en la aplicacién del servidor TTN.

5.3. Pruebas de consumo energético

El dispositivo desarrollado estd destinado a funcionar en ubicaciones donde generalmente no se tiene
alimentacion desde la red eléctrica, por lo que es importante conocer su consumo energético. El nodo fue
alimentado con 3,3 V, el cual es el voltaje 6ptimo de funcionamiento.

El andlisis del consumo se realiza utilizando la metodologia Nguyen [38]. Los tiempos activos por compo-
nente (ciclo de trabajo) se utilizan para calcular el consumo total. El periodo de tiempo del ciclo de trabajo es de
5 minutos. Este tiempo lo establecen los requisitos de las aplicaciones del PROMAS. Durante este periodo, la
informacién se transmite al centro de datos.

Para el andlisis, el registrador de datos se divide en tres partes: adquisicién y control, el sensor y la transmision.
El proceso de adquisicion del sensor de lluvia y el control de los dispositivos permanece activo todo el tiempo.
Por lo tanto, el dispositivo involucrado en este proceso tiene un ciclo de trabajo del 100 %. El consumo del
sensor de lluvia es 0,034 mA para el valor maximo medido. La precipitacién médxima en el drea a partir de los
datos registrados por PROMAS es de 22 mm en una hora (entre los afios 2015 y 2017), con este valor el sensor
consume 0,088 mA [5].

La transmisién por medio del transceptor LoRa estd configurado con un factor de dispersién de 7 y un
ancho de banda de 125 KHz. El ciclo de trabajo del transceptor es de 0,062 % si se considera un tiempo de
transmision de 186 ms. La Tabla 5.1 presenta el consumo promedio de cada componente del registrador de datos

y el consumo general, que es de 28,510 mW.
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Tabla 5.1: Estimacién del consumo de energia del registrador de datos.

Consumo de Ciclo d Corriente Potencia
iclo de
Dispositivos Modo Corriente . Promedio (mW)
Trabajo ( %)
(mA) (mA) (I x3,3V)
L Activo 8,624 100,00 8,624 28,459
Adquisicién y Control
Reposo 0,000 0,00
Activo 0,088 1,29 0,001 0,003
Sensor
Reposo 0,000 98,71
L Activo 23,896 0,06 0,014 0,048
Transmision
Reposo 0,000 99,38
Consumo de energia promedio general 28,510

En las pruebas de laboratorio realizadas, se usé una fuente de alimentacién variable continua (0 — 20) V,

la cual fue configurada a 3,3 V, voltaje requerido para el funcionamiento del registrador de datos. El consumo

de corriente fue medido con un amperimetro conectado en serie entre el pin positivo de la fuente y el pin de

entrada (Vin) del registrador de datos. En el proyecto de investigacién “Aplicacién de tecnologias inaldmbricas

al sistema de prediccion de caudales en la cuenca del rio Tomebamba” se usan baterias de 4cido sélido de 7200

mAh-12 V. Por lo que en este proyecto se usard el mismo tipo de bateria integrando un controlador de carga a

3,3 V en pruebas de campo, esta bateria contiene una carga minima del 25 %, el tiempo tedricamente para el
préximo ciclo de recarga es 0,75 x 7200 mAh x12 V /28,510 mW = 2272,886 horas = 94 dias aproximadamente.
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CapiTULO

Conclusiones y Recomendaciones

En este capitulo se presentan las conclusiones finales del trabajo, las recomendaciones que se deben aplicar

y las propuestas para el desarrollo de trabajos futuros.

6.1. Conclusiones

El disefio del registrador de datos se probd en un protoboard con componentes de insercion through hole.
Luego de realizar las pruebas y validar el circuito con éxito, se procedié a enviar el disefio con componentes
de montaje superficial a una empresa local para su manufactura. De acuerdo a los objetivos planteados, el
registrador de datos utiliza un microcontrolador y un transceptor de bajo consumo (compacto en montaje
superficial), ademas de la integracion del sensor pluviométrico.

En primera instancia, se pensé en desarrollar un disefio PCB para el gateway WiFi, pero debido a su alto
costo de implementacién y manufactura en la empresa local, se procedid a realizar la compra del mismo, por su
alta disponibilidad en el mercado y bajo costo.

La implementacién del protocolo LoRaWAN permiti6 la transmisién de los datos pluviométricos remota-
mente hacia el servidor LoORaWAN, con la ventaja principal de brindar al usuario el acceso a la informacién en
cualquier momento y lugar, debido a que el acceso in-situ a las estaciones meteoroldgicas resulta complicado,
por su distribucién en dreas geograficamente extensas y de dificil acceso.

El desarrollo de la aplicacién para dispositivos méviles Android se realizé con herramientas de cédigo
abierto, ésta tuvo un funcionamiento correcto en cada una de las pruebas realizadas. La aplicacién mévil permite
descargar los datos, y configurar los pardmetros del nodo para la transmisién y almacenamiento.

Las pruebas que se realizaron para la transmision de datos hacia el servidor LoORaWAN fueron satisfactorias.
Debido a la emergencia sanitaria no se pudieron realizar las pruebas de campo y envié de datos hacia el servidor
del PROMAS, por esta razon se usé otro servidor LORaWAN, en este caso TTN, el cual permitié observar los
datos en su interfaz web.

El gateway WiFi es m6vil y se puede llevar hacia cualquier nodo evitando incluir un médulo WiFi en cada
nodo. Para la validacién del funcionamiento de la descarga de datos in-situ, se realiz6 la conexién del gateway
WiFi al nodo. Los datos pluviométricos fueron adquiridos y descargados correctamente en la aplicacion mévil,

validando asi los requerimientos solicitados por el PROMAS.
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6.2. Recomendaciones

¢ En el disefio del circuito se debe separar la parte del bootloader con la del circuito completo, debido a
que al subir los programas se energiza con 5 V, y cuando el circuito se pone en funcionamiento a 3,3 V.
Esto ocasiona problemas con la comunicacion SPI, dafios en los dispositivos conectados por cambios
de tension, interferencia con los esclavos, ademds de fallos al momento de subir los programas en el
microcontrolador.

¢ En el disefio se recomienda colocar diodos en los puertos MISO de cada dispositivo. Estos diodos se
deben colocar cuando se conectan varios dispositivos esclavos en el bus SPI del microcontrolador. Se
deben usar para que no existan interferencias con el microcontrolador y cause fallos en el funcionamiento
del dispositivo.

o Se debe colocar un filtro a la entrada analégica del microcontrolador que realiza la lectura de los datos del
sensor pluviométrico, debido al ruido que puede generar el balancin del sensor.

e Se debe configurar correctamente todos los pardmetros de la red LoORaWAN en especial la frecuencia y

credenciales en cada uno de los dispositivos.

6.3. Trabajos futuros

En esta seccidn, se explica como podria ser mejorado el registrador de datos pluviométricos y futuras
aplicaciones.

o El registrador de datos pluviométricos es alimentado con 3,3 V por lo que es necesario desarrollar un
controlador de carga, asi se puede integrar una bateria para la alimentacién con carga solar.

e La adicién de varios sensores podrian ser integrados, ya que el registrador de datos cuenta con pines
analdgicos y digitales extras. En este caso, se podria usar el dispositivo para otras aplicaciones.

e Debido a un alto porcentaje de usuarios de dispositivos méviles con sistema operativo iPhone Operating
System (i0S), se hace necesario desarrollar una aplicacién mévil para dichos dispositivos.

e En caso de no tener fuente con salida a 3,3 V, en el disefio de la PCB se debe afiadir un divisor de tension
en la parte de alimentacion de la memoria flash, debido a que las baterias existentes en el mercado son de
3,7 V y el voltaje maximo permitido de la memoria es de 3,6 V.
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ANEXO

Especificaciones Técnicas de dispositivos

A.1. Microcontrolador ATmegal284p

El ATmegal284p es un microcontrolador de baja potencia basado en la arquitectura Reduced Instruction
Set Computer (RISC) de AVR. Al ejecutar instrucciones en un solo ciclo de reloj, el ATmegal284p logra
rendimientos cercanos a 1 Microprocessor without Interlocked Pipeline Stages (MIPS) por MHz. Esto permite
al disefiador del sistema optimizar el consumo de energia del dispositivo en comparacién con la velocidad de
procesamiento. Combina una Central Processing Unit (CPU) RISC de 8 bits con un flash auto-programable en el
sistema de un chip monolitico [39]. En la Figura A.1 se muestra el diagrama de pines de este microcontrolador.

El ATmegal284p ofrece las siguientes caracteristicas:

e Rango de Voltaje de Operacion (V): 1,8 —5,5.

¢ Rango de temperatura (°C): -40 a 85.

e Consumo de energia a 1 MHz, 1,8 V, 25 °C.

e Modo activo: 0,3 mA.

e Modo de apagado: 0,1 pA.

e Modo de ahorro de energia: 0,6 4A (incluido 32 kHz RTC).

e 128 Kbytes de flash programable en el sistema con capacidades de lectura mientras se escribe.
e EEPROM de 4 Kbytes.

e SRAM de 16 Kbytes.

e 32 registros de trabajo de propdsito general, contador de tiempo real (RTC).
e Tres Temporizador / Contadores flexibles con modos de comparacion.

e PWM.

e ADC de 8 bits y 8 canales.
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Figura A.1: Diagrama de pines del microcontrolador ATmegal284[39].

{SS/OCOB/PCINT12)

L]
[=]
a

AINTOCOAPCINT 11)

AINOANT2/PCINT10)

™
@
o

PD4

PB2
PB1
PBOD
(GND
cC

| PAO (ADCO/PCINTO)
] PA1 (ADC1/PCINT1)
35 [IPA2 (ADC2PCINTZ)
] PA3 (ADCYPCINT3)

Geisposiais
11
4

(PCINT2T/TXDVINT1

PCINT28/XCK1/0C18

—

A.2. Transceptor Ra02 SX1278

MOSI

[l Pas (ADCAIPCINT4)
PAS (ADCS/PCINTS)
[ PAG (ADCBIPCINTS)
|l PAT (ADCT/PCINTT)

PCT (TOSC2/PCINT23)
PC8 (TOSC1/PCINT22)
PC5 (TDUPCINT21)
PC4 (TDO/PCINT20)

D HMISO g B IS0 _
o~
OLSCK ™ A0S Ssck

£
e
[l D105 aoIa pDIOS
00104 +010 DI04 m 2

[1GND BEE GND

|‘— mmo I_'l

Figura A.2: Diagrama de pines del Ra02 SX1278 [40].

Ra-02 es un dispositivo de montaje superficial que contiene un médulo LoRa SX1278 ( Ver Figura A.2).
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A.2.1. SX1278

El SX1278 es un transceptor de largo alcance (137 MHz a 525 MHz) y baja potencia[41]. Este médulo tiene
las siguientes caracteristicas:

e LoRaTM Modem 168 dB presupuesto de enlace méaximo.

+20 dBm - 100 mW de salida de RF constante vs.

Suministro de VPA de alta eficiencia de +14 dBm.

Velocidad de bits programable de hasta 300 kbps.

Alta sensibilidad: hasta —148 dBm.

Parte delantera a prueba de balas: [IP3 = —11 dBm.

Baja corriente RX de 9,9 mA, retencion de registro de 200 nA.
Sintetizador totalmente integrado con una resolucién de 61 Hz.
Modulacién FSK, GFSK, MSK, GMSK, LoRa y OOK.
Sincronizador de bits incorporado para recuperacion de reloj.
Deteccién de preambulos.

Rango dindmico de 127 dB RSSI.

Motor de paquetes de hasta 256 bytes con Cyclic Redundancy Check (CRC).

Figura A.3: Diagrama de bloques general de un transceptor SX1276-78 [41].
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Figura A.4: Diagrama de pines del SX1278 [32].

Sensor DHT11

El DHT11 es un sensor de temperatura y humedad digital de bajo costo ( Ver Figura A.5). Las caracteristicas

principales del sensor se detalla a continuacién:

Alimentaciéon: 3 Va5 V.

Rango de medicién de temperatura: 0 a 50°C.

Precisién de medicién de temperatura: +/- 2,0°C.

Resolucién Temperatura: 0,1 °C.

Rango de medicién de humedad: 20 a 90 RH.

Precision de medicion de humedad: 4 RH.
Resolucion Humedad: 1 RH.
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vcc

DATA
NC
GND

Figura A.5: Sensor DHT11 .[42]

A4. RTC DS3231

El RTC es un médulo de alta precision que administra las funciones de adquisicién de tiempo en un entorno

real (Ver Figura A.6), este cuenta con las siguientes caracteristicas:

e El reloj de tiempo real cuenta los segundos, los minutos, las horas, la fecha del mes, el mes, el dia de la
semana y el afio, con una compensacién de afio bisiesto vélida hasta 2100.

e Precisién + 2 ppm de 0.

e 0°Ca+40°C.

e Precision + 3,5 ppm de -40.

e RST Output.

e Resolucién Humedad: 1 RH.

e Dos alarmas de hora del dia.

o Sefial de salida de onda cuadrada programable.

o La interfaz serial simple se conecta a la mayoria de Microcontroladores.

o Interfaz I2C rapida (400 kHz).

e Entrada de bateria de respaldo para el cronometraje continuo.

e La operacion de bajo consumo de energia prolonga el tiempo de ejecucion de la bateria de respaldo.

e Operacion 3,3 Va5 V.

e Rangos de temperatura de funcionamiento: comercial (0 °C a + 70 °C) e industrial (-40 °C a + 85 °C).

Kevin Samuel Piedra Orellana 54


http://www.ucuenca.edu.ec
mailto:kevinspo94@hotmail.com

IRVEISON 0 DN

@ (] UNIVERSIDAD DE CUENCA
Vee Vee
Ve Reu=1r/Cs
T 1
T Rey Rpy T
Vee =
SCL * l SCL WTsaw l »> L
p SDA (- = SDA Iz -
RST [ * RST ps3231 Ve[ 4
PUSHBUTTON _|l ——{NC NC =
RESET NG NG i
C NC. -
C. GND N.C.
T

Figura A.6: Circuito tipico de operacioén del RTC DS3231[43].

A.5. Memoria externa W25Q128]JV

e Capacidad: 128 M-bit / 16 M-byte.

e SPI estandar: CLK, / CS, DI, DO.

e SPI dual: CLK, / CS, 100, IO1.

e Quad SPI: CLK, / CS, 100, IO1, 102, 103.

e Restablecimiento de Software y Hardware.

e Flash Serial de Alto Rendimiento.

e Velocidad de transferencia de datos continua de 66 MB/S.
e Retencién de datos de mds de 20 afios.

e Lectura continua y eficiente.

e Baja potencia, amplio rango de temperatura.

e Suministro individual de 2,7 a 3,6 V.

e —40 °C a + 85 °C rango de operacidn.

e Arquitectura flexible con sectores de 4 KB.

e Funciones de seguridad avanzadas.

e Software y hardware de proteccidn contra escritura.

e Bloqueo de la fuente de alimentacion.

e Registros de seguridad de 3 X 256 bytes con bloqueos One Time Password (OTP).

o Bits de registro de estado voldtiles y no volatiles.

Top View
/CS |00 vcc
) -| /HOLD or /IRESET
WP (10;) |077% 3 6 7] CLK
; GND |77 4 5 71 DI(10g)

Figura A.7: Diagrama de pines de la memoria externa[44].

A.6. Modulo WiFi Kit 8

e Tamaiio: 50,8 x 18,2 X 6,69 mm.
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o Interfaz: Micro USB.

e Programacién disponible para entornos Arduino y NodeMCU.

e Flash: 32 Mbyte.

e Voltaje de funcionamiento: 3,3V 7V.

o Chip maestro: ESP8266.

e OLED: 0,91 pulgadas/128 x 32.

o Chip adaptador USB: CP2102.

e Temperatura de funcionamiento: —40 a 90 °C.

e Modo de soporte: softAp, estacion, softAp + estacién, WIFI-Direct.

e Potencia de salida: 19,5 dBm @ 11b, 16,5 dBm @ 0,39 oz, 15,5 dBm @ 11n.
e Recursos de hardware:UART x 2; SPI x 1; I2C x 1; I12S x 1; 10 — bits ADC; 17 general GPIO.

Figura A.8: Modulo Wifi Kit 8 [45].

A.7. Pluviometro

e Tasa médxima de lluvia: 12,7 cm (5 pulg.) por hora.

e Precision de calibracién: + 1,0 % (hasta 1 pulgada / hora para el RG3 o 20 mm / hora para el RG3-M).

e Resolucién: 0,01 pulg. (RG3 ) 0 0,2 mm (RG3-M).

e Rango de temperatura de funcionamiento: 0 °a +50°C (+ 32 °a + 122 ° F).

e (lasificacién ambiental: Resistente a la intemperie.

e Carcasa: cucharén de aluminio de 15, 24 cm (6 pulg).

e Mecanismo de cucharén basculante: eje de acero inoxidable con cojinetes de laton.

e Dimensiones:25,72 cm de altura x 15,24 cm de didmetro (10, 125 x 6 pulg.); Orificio de recepcién de
15,39 cm (6, 06 pulg).
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e Peso: 1,2 kg (2,51b).

Figura A.9: Pluviémetro ONSET [46].
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ANEXO

Configuracion y programacion de dispositivos

En este apéndice, se presenta un breve resumen de la configuracién y programacion de los dispositivos.

B.1. Configuracion del registrador de datos

Para el uso del registrador de datos, se requiere que el microcontrolador contenga un gestor de arranque
(bootloader). Este es un software alojado en la memoria del Microcontroller Unit (MCU) que permite programar
el prototipo por medio del puerto serie. El bootloader de Arduino verifica el arranque del MCU, comprueba si se
estd intentando programar, si es asi, el programa es grabado en la memoria, caso contrario, ejecuta el programa
que fue grabado ultimamente. Los fabricantes ocasionalmente envian sus dispositivos sin cargar el bootloader.
Por lo tanto, éste se puede grabar usando una placa de Arduino, la cual actia como programador. El Arduino
se configura como master, y el registrador de datos que se programa como slave. La comunicacién entre el
Arduino y el registrador de datos es SPI. La comunicacién entre el ordenador y el Arduino se realiza utilizando
el puerto serie. Lo primero que se configura es el Arduino, se comienza cargando el Sketch “ArduinoISP” que se
encuentra en la librerfa de ejemplos de Arduino, lo que hace que el Arduino se convierta en un programador SPI.

Luego hay que seguir las siguientes instrucciones:

1. Ir a Archivo >Preferencias; e ingresar en el Gestor de URLs adicionales de tarjetas el siguiente enla-
ce https://mcudude.github.io/MightyCore/package_MCUdude_MightyCore_index. json, tal
como se muestra en la Figura B.1, esto servird para que el IDE Arduino reconozca el MCU ATmega
1284p.
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Preferencias X

Ajustes  ped

Localizacidn de proyecto

C:VJsers\kevin\OneDriue\DocumEnts\Arduwnd Explorar
Editor de idioma: Espariol (Spanish) ~ | (requiere reiniciar Arduina)

Editor de Tamafio de Fuente: 11

Escala Interfaz: Automdtico | 100 5 9% (requiere reiniciar Arduing)

Tema: Tema por defecto « | (requiere reiniciar Arduing)

Mostrar salida detallada mientras: [] Compilacidn Subir

Advertendas del compilador: Ninguno w

[]Mastrar nimeros de linea [[] Habilitar Plegada Cédiga

Verificar cédigo después de subir [[] Usar editor externo

Comprobar actualizaciones al iniciar Guardar cuando se verifique o cargue

[ Use accessibility features

Gestor de URLs Adicionales de Tarjetas: |ZUdude_MightyCore_index.json,http://arduino.esp8 266, com/stable fpackage _esp8266com_index.json ﬁ

Mas preferendias pueden ser editadas directamente en &l fichero
C:\Wsers\kevin\AppData'Local\Arduino 15\preferences, txt
{editar sdlo cuando Arduino no estd corriendo)

Ok Cancelar

Figura B.1: Configuracién para Gestor de URLs Adicionales de tarjetas.

2. Dirigirse a Herramientas >Placa >Gestor de tarjetas, buscar el paquete de MightyCore e instalarlo,
como se muestra en la Figura B.2. Este paquete contiene la tarjeta ATmegal284/p.

3. Desconectar el Arduino del ordenador.
Conectar el Arduino y el registrador de datos.

5. Conectar los pines del bus SPI, el VCC y el GND entre ambas placas, como se indica en las Figuras B.3 y
B.4.

@ Gestor de tarjetas X

Leonardo & Micro MIDI-USB (arcore) by Ralf Kistner

Tarjetas incluidas en éste paquete

Arduino Leonardo (MIDI), Arduine Leonarde (MIDI, iPad compatible), Arduine Micro (MIDI).
Online help

More info

Adafruit TeeOnArdu by Adafruit

Tarjetas incluidas en éste paquete

TeeOnArdu (Leo on TeensyCore), Flora (TeensyCore).
Online help

More info

MightyCore by MCUdude version 2.0.1 INSTALLED

Tarjetas incluidas en éste paquete

ATmegal284/P, ATmegab44/P/PA/A, ATmega324P/PA/A, ATmegal64P/PA/A, ATmega32, ATmegalé, ATmega8535.
Online help

More info

Figura B.2: Instalacion de tarjetas de MightyCore.
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oNInayy "=
UNIVERSIDAD DE CUENCA 2020 KSPO

REGISTRADOR DE

5,3.3V
ON/OFF¢

2 BOOTLOADER
.

Figura B.4: Interconexidn entre master y slave.

6. En Herramientas del IDE Arduino, seleccionar la placa “ATmegal284p”, clock “8 MHz external”,
programador “Arduino as ISP (MightyCore)”, las demds caracteristicas se las mantiene con los valores

por defecto, como se muestra en la Figura B.S5.
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// Disable link ch Variant: "1284p" 5
IMIC setLinkCheckl

Compiler LTO: "Disabled (default)” >
// TIN uses SF9 fo Puerto 3

IMIC.dn2Dr = DR_SF|
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/ Set data rate a
IMIC_setDrTapow (DR] Programador: "Arduino as ISP (MightyCore)" >
Quemar Bootloader
/ Start job

do_send {&sendjob) ;

csiob_tt 301
"Data completa: " + dataToSend).

if (dataToSend.leng = 0).{
os setTimedCallbacki&tsendiob. os cetTimel()+secZosticks (TX INTERVAL) 4

Figura B.5: Seleccion de caracteristicas para el ATmegal284P.

7. Seleccionar la opciéon Quemar Bootloader, si todo estd conectado correctamente se indicard un mensaje

diciendo que el bootloader fue subido con éxito como se indica en la Figura B.6.

Figura B.6: Quemado del bootloader completado.

Después de este proceso, el registrador de datos estd listo para ser programado y utilizado [4].

B.2. Configuracion del software

La Figura B.7, presenta un diagrama de flujo que describe la estructura del programa desarrollado para el
microcontrolador, donde se definen las tareas que éste debe ejecutar. A continuacidn, se detallan estas tareas:

e Las librerias de los diferentes componentes utilizados son verificadas, asi como: el sensor de temperatura
y humedad, el médulo RTC, la memoria externa, la comunicaciéon SPI y la libreria LoORaWAN del médulo
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LoRa.

o Se establece la comunicacién 12C y SPI entre los componentes y el microcontrolador, mientras se escriben
los registros para el transceptor SX1278, la adquisicién del tiempo por el médulo RTC y de los sensores.

e Se adquiere los datos de los dispositivos y los prepara para ser transmitirlos y almacenarlos en la memoria
externa, estableciendo los tiempos de muestreo y tiempos de activacién de cada uno de ellos.

o Se establecen los intervalos de tiempo para la adquisicion de datos de los sensores, para ser transmitidos y
almacenados en la memoria externa.

e [os datos adquiridos por el microcontrolador son sincronizados, almacenados en memoria, enviados al
transceptor SX1278 y al puerto serial UART, para la transmisiéon remota LoRaWAN y la descarga de

datos in-situ respectivamente.
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Figura B.7: Diagrama de flujo del funcionamiento del software del registrador de datos pluviométricos.

B.2.1. Instalacion de librerias

Las librerfas requeridas por los dispositivos, se las instala usando el gestor de librerias del IDE Arduino.
Para lo cual hay que ir a Programa>Incluir Libreria>Gestionar Librerias ( Ver Figura B.8).

Kevin Samuel Piedra Orellana 63


http://www.ucuenca.edu.ec
mailto:kevinspo94@hotmail.com

PR o

BY

=
IRVEISON 0 DN

[ o

UNIVERSIDAD DE CUENCA

© LORAWAN prusbas final Arduino 1612

Archivo_Editar |Programa| Herramientes Ayuda

00 I CuleR [5]
Subir culeu
LORAWAM_} 5pir Usando Programador ~ Ctrl+Mayiis+U -]

Exportar Binarios compilados Cirl+Alt+S

+ Mostrar Carpeta de Programa Ctrb+K

s

. Incluir Libreria i A

s Afiadir fichero. Administrar Bibliotecas... Cirb+Maytis+|
s ToE N

s warciin nn Afiadir biblioteca ZIP.

1a [— Arduino bibliotecas

& DHTTYEE DETIL Bridge

DT dne (DETPTN, DETTYPE) ; o

e interruptBin = 3; Firmata
GsM

Keyboard
LiquidCrystal
Mouse

Robot Control

Robot IR Remote.

- 0272, 0x33, Dx77, 0x8D, 0x34, 0xS7, 0xSD, OxE };

L_v NWESKEY(1€] = ( 0xeZ, 0x3C

SpacebrewYun v

Stepper
T
Temboo
WiFi

Contribucién bibliotecas

AVR C code examples:
Antares ESP8266 MQTT

Arduinolson
v

Figura B.8: Ventana de opciones para instalar librerias.

A continuacidn, se muestra la instalacion de las librerias requeridas para el funcionamiento del registrador
de datos.

RTClib

La libreria RTClib permite programar el RTC (DS3231) en el entorno de Arduino. Para instalar la libreria hay

que acceder a Gestionar Librerias, buscar en la ventana RTClib, seleccionar RTClib by Adafruit y presionar
Instalar (Figura B.10).

@ Gestor de Liberias

X
Tipo | Todos ~ | Tema |Todos ~ | [RTCL
~
RTClib
by Adafruit Versién 1.3.3 INSTALLED
A fork of Jeelab's fantastic RTC library A fork of Jeelab's fantastic RTC library
More info
~ Instalar Actualizar
RTCLib by NeiroN
by JeeLabs (http:/ fnews.jeelabs.org/code /), NeiroN (neiron.nxn@gmail.com)
A library that makes interfacing DS1302, DS1307, DS3221, PCF8532, PCF8563, RTC_Millis Real Time Clock modules easy.
Including temperature, alarms and memory storage if present. Includes DateTime class implementation and it conversion.
More info
TinyRTCLib
by Adafruit
A tiny version of RTCLib, for use with TinyWireM A tiny version of RTCLib, for use with TinyWireM
More info
v

Cerrar

Figura B.9: Ventana de instalacién de libreria RTClib.

DHT

La libreria DHT permite obtener los valores de temperatura y humedad del sensor DHT11. Para instalar la
libreria hay que acceder a Gestionar Librerias, buscar en la ventana DHT, seleccionar DHT sensor library by
Adafruit y presionar Instalar (Figura B.10).
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@ Gestor de Liberias X
Tipo | Todos « | Tema |Todos w | |Dht
THEEE SENE0rE ST SITISr T DA T L2 WITH [20 TNTErTsca. "
Maore info
DHT sensor library

by Adafruit Versién 1.2.8 INSTALLED

Arduino library for DHT11, DHT22, etc Temp & Humidity Sensors Arduino library for DHT11, DHT22, stc Temp & Humidity
Sensors
More info

Selecdone versin Instalar Actualizar

DHT sensor library for ESPx
by beegee_tokyo
Arduino ESP library for DHT11, DHT22, etc Temp & Humidity Sensors Optimized libray to match ESP3Z2 requirements. Last

changas: Back to working version by removing the last commit
More info

DHT12
by Rc_vb Tillaart - w
Cerrar
Figura B.10: Ventana de instalacién de libreria DTH.
SerialFlash

SerialFlash proporciona acceso de baja latencia y alto rendimiento a la memoria Flash SPI con una interfaz
similar a un sistema de archivos para usar con placas compatibles con IDE Arduino. Para instalar la libreria hay
que acceder a Gestionar Librerias, buscar en la ventana SerialFlash, seleccionar SerialFlash by Paul Stoffregen
y presionar Instalar (Figura B.11).

2 Gestor de Liberias X
Tipo | Todos ~ | Tema Todos | |serialfizsh|
SerialFlash

by Paul Stoffregen Versidn 0.5.0 INSTALLED

Access SPI Serial Flash memory with filesystem-like functions SerialFlash provides low-latency. high performance access to
SP1 Flash memory with a filesystem-like interface. Familiar file-based functions, similar to the SO library, are used to access
data.

R

Cerrar

Figura B.11: Ventana de instalacién de libreria SerialFlash.

Heltec ESP866 Dev-Boards

Para desarrollar el software en el gateway WiFi, se debe instalar la tarjeta ESP8266 y la libreria de
la misma. Para instalar la tarjeta en el entorno de IDE Arduino, se dirige a Preferencias y en el cam-
po URLs de Board Manager adicionales, se ingresa el siguiente link: http://arduino.esp8266.com/
stable/package_esp8266com_index. json (Figura B.12). Después, se abre el Gestor de tarjetas y se
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busca ESP8266, una vez que se lista, se selecciona la opcién Instalar (Figura B.13 y B.14).

Preferencias X

Ajustes Red

Localizacion de proyecto

C:\Users \kevin\OneDrive \Documents \Arduing| Explorar
Editor de idioma: Espariol (Spanish) ~ | {requiere reiniciar Arduino)

Editor de Tamafio de Fuente: 11

Escala Interfaz: Automatico | 100 S % (requiere reiniciar Arduino)

Tema: Tema por defecto + | (requiere reiniciar Arduino)

Mostrar salida detallada mientras: [] Compiladdn [ Subir
Advertencias del compilador: Ninguno v

[ Mastrar nimeros de linea [[] Habilitar Plegade Codigo

Verificar cddigo después de subir [[] Usar editor externo
Comprobar actualizaciones al iniciar Guardar cuando se verifique o cargue

[] Use accessibility features

Gestor de URLs Adicionales de Tarjetss: | ZUdude_MightyCore_index.json, http:/farduino.esp8256. com/stable jpackage_esp8266com_index.json | i

Mas preferendias pueden ser editadas directamente en el fichero
Ci\Usersikevin\AppData'Local\Arduino 15\preferences, tut

(editar 56

1ando Arduino no esta corriendo)

Ok Cancelar

Figura B.12: Configuracién para Gestor de URLs Adicionales de tarjetas.

Auto Formato T
Archivo de program
prusha_arduine_MCUS  peparar codificacin & Recargar.

Administrar Bibliotecas. Ctrl+Maytis+|
#include

avese)
Monitor Serie Ctrl+Maytis+M
SoftwareSerial Sexis|  Serial Plotter Ctrl+Maytis+L
Gestor de tarjetas.
WIFi101 / WiFININA Firmware Updater

IS
Placa: "ATmegal284" i Places Arduino AVR
Clock "8 MHz external” i Arduino Yin
[ BOD: "Disabled” i Archino Uno
Pinout: "Standard" § Arduino Duemilanove or Diecimila
| e Variant: "1284" 3 Arduino Nano
Compiler LTO: “Disabled (defautt)” 3 Arduino Mega or Mega 2560
Puerto 7 Arduino Mega ADK
Obtén informacion de I placa Arduino Leonardo

Programador; *Arduino as ISP (MightyCore)" CRECn T A ]

Quemar Bootloader

verificaMCU(); Arduino Micro

Arduino Esplora
Arduino Mini

Arduino Ethemet
Arduino Fio

Arduino BT

LilyPad Arcluino USB
LilyPad Arduino
Arduino Pro or Pro Mini
Arduino NG or older
Auduino Robot Control
Arduino Robot Motor
Arduino Gemma

Adafruit Circuit Playground

Figura B.13: Ventana de opciones para instalar Tarjetas.
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€9 Gestor de tarjetas *
Tipo | Todos « | |espB266
espBl66 ~

by ESP8266 Community version 2.6.3 INSTALLED

Taretas incluidas en éste paguste

Generic ESP8266 Module, Generic ESP8285 Module, ESPDuino (ESP-13 Module), Adafruit Feather HUZZAH ESPE266, Invent One,
XinaBox CWO01, ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phoenix 2.0, NodeMCU 0.5 (ESP-12 Module), NodeMCU 1.0
(ESP-12E Module), Olimex MOD-WIFI-ESPE266(-DEV), SparkFun ESPE266 Thing, SparkFun ESPE2EE Thing Dev, SparkFun Blynk
Board, SweetPea ESP-210, LOLIN(WEMOS) D1 R2 & mini, LOLIN(WEMOS) D1 mini Pro, LOLIN{WEMOS) D1 mini Lite, WeMos D1
R1, ESPinc (ESP-12 Module), ThaiEasyElec's ESPine, Wiflnfe, Arduine, 4D Systems gen4 IoD Range, Digistump Cak, WiFiduine,
Amperka WiFi Slat, Seeed Wic Link, ESPactro Care, Schirmilabs Eduino WiFi, ITEAD Sonoff, DOIT ESP-Mx DavKit (ESP2285).
Online Help

More Info

Selecdone versidn Instalar Actualizar Eliminar

Cerrar

Figura B.14: Ventana de instalacion de libreria ESP8266.

Lmic

La biblioteca LMIC proporciona una implementacién bastante completa de LoRaWAN. Tiene las siguientes
funciones: el envio de paquetes de enlace ascendente, teniendo en cuenta el ciclo de trabajo; cifrado y comproba-
cién de integridad de mensajes; recepcion de paquetes de enlace descendente en la ventana RX2; frecuencias
personalizadas y configuraciones de velocidad de datos[47]. Para instalar la libreria hay que acceder a Gestionar
Librerias, buscar en la ventana Imic, seleccionar MCCI LoRaWAN LMIC Library by IBM y presionar Instalar
(Figura B.15).

& Gestor de Liberias X
Tipo |Todos ~ | Tema Todos | |Imic
[ More info o

Version 1.5.0+arduino-0 « Instalar

MCCT Arduino LoRaWAN Library

by Terry Moore, ChaeHee Won

High-lavel library for LoRaWAN-based Arduino end-devices. Implemants mzny of the datails of network interfacing and
deployment. so that you can focus on your application rather than worrying about the network, Reguires the arduino-Imic library
from https://github.com/meci-catana/ or The Things Metwork NY.

More info

MCCT LoRaWAN LMIC library

by IBM, Matthis Kooijman, Terry Moore, ChaeHee Won, Frank Rose

Arduino port of the LMIC (Lora\WAN-MAC-in-C) framework provided by IBM. Supports LoRaWAN 1.0.2/1.0.3 Class A devices
implemented using the Semtech 5X1272/5X1276 (including HopeRF RFM32/RFMI5 and Murata modules). Support for EUB6E,
US, AU, AS5923, KR and IN regional plans. Untested support for Class B and FSK operation. Various enhancements and bug
fixes from MCCI and The Things Network New York. Original IBM URL hitp://vww.research.ibm.com/labs/zurich/ics/Irsc/Imic.html.
More info

Cerrar

Figura B.15: Ventana de instalacién de librerfa Lmic.

B.3. Configuracion de LoRaWAN

En esta seccidn, se presenta la configuracién que se realiza en el nodo, gateway y en la aplicacién del servidor
LoRaWAN.
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B.3.1. Nodo

Una vez instaladas las librerias se configura el nodo, se abre el programa desarrollado en el IDE de Arduino,
en el cual se modifican los siguientes campos: las claves de unién ABP, la asignacién de pines y la frecuencia
de operacién del transceptor LoRa. En la Figura B.16) se observa el ingreso de las claves generadas por la
aplicacion de TTN (NwkSKey, AppSKey y DevAddr.

2, 0xSE, O7Z, 0xC3, OxAL, OxOF, 0x8S, OxFD, 0xE7, Ox4Z, OxES, O0x0A, DxA7, 0x39, 0x6C };
0uZ1, 0x07, Gwl2, Ox€F, OxCh, 0a2l, OxBA, 0AS€, 0x0B, 0xC3, OO, 0a09, OBL, 0m€2, OxFd, OmSE )i

9
omsp mic_pins = (

IC_uNuszp_pI,

3, 14, 13,

Figura B.16: Configuracion de claves para unirse a la red LoRaWAN.

En la funcién de asignacién de pines (Figura B.17), se ingresan los nimeros de pines de control y comunica-

cién SPI del médulo LoRa conectados al microcontrolador.

. 0ES, Ox0R, A7, 0295, OxSC };
0, 0u03, 0xBL, Dxe2, 0xFd, 0xSB )

=v_scan_TneEouT™) ) 5

Figura B.17: Funcién de mapeo de pines para el médulo LoRa.

En la funcién setup (), se define la frecuencia de operacion del transceptor LoRa integrado en el nodo. La
frecuencia central debe coincidir con la frecuencia central que se defini6 en la consola TTN para el gateway. En

este caso, la frecuencia central es de 433,1 MHz (Figura B.18),

veid initLORA(uint32_c daddr, nincs_té mukskey, ui
/ “he MAC scate. Sessicn snd pending daca
DHIC_reses ()

Lot appsiey) { A
3 11 be aiscarded

IMIC_secSession (0xl, daddr, nukskey, appskey);

a(Cre_euses)
nnel(0, 433100000, DR_RANCE_MAD(DR_SFl2, DR_SF7), BAND MILLI); /7 g-pand
(cre_ussis)

cSubBand (1);

// Disable link check validasion
IMIC_secLinkCheckitode (0) 7

// TIN uses S5 for ivs R windew
ox = D3_sws;

e and transmit power for uplink (note: Txpow seems to be ignored by the library)
IMIC_setDrTxpow (DR_SF7, 14);

d(ssenajob) ;

et 301
Data completa: ™ + davaToSend);

4% (davaToSend lengeh() == 0){

INTERVAL), do send) ; v

Figura B.18: Definir la frecuencia central para que el nodo del sensor.
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Una vez, configurados todos los pardmetros, se carga el programa al nodo. Para verificar el funcionamiento,

se abre el monitor serial para revisar el envié de datos (Figura B.19).

& comd - O x o
Envviar
C mplesa: .
- -ans == s

>

[ Autoscol [] Mostrar marca temparal Hueva linea | |[115200baudic +|  Limpiar salida

Figura B.19: Salida de monitor en serie del nodo.

B.3.2. Gateway

Una vez instalado el hardware, para el reenvio de datos, se instala el software del gareway LoRaWAN de un
solo canal que se encuentra en el repositorio de Github '. A continuacién, se presentan los pasos para instalar

este software en la Raspberry Pi:

1. Ingresar al terminal del Raspberry Pi e instalar el Git, usando el comando git clone.

2. Abrir el archivo main.cpp en el directorio single_chan_pkt_fwd, donde se configura la frecuencia central del
modulo transceptor LoRa, en este caso 433 MHz.

3. Definir la direccién del enrutador de TTN en el campo SERVERI, donde se ingresa la direccién IP
52.169.76.203. 9.

4. Guardar el archivo y compilar el c6digo con el comando make.

La Figura B.20 muestra el estado del transceptor LoRa como “SX/278 detected, starting”. Si se recibe
el mensaje de estado “Transceptor not detected”, se debe verificar nuevamente las conexiones de cableado
entre el médulo LoRa y la Raspberry Pi. También se mostrard la ID del gateway, la cual serd la ID que se
ingresa en la configuracién del gateway en la red TTN. La ID del gateway autogenerada para este proyecto es
b8:27:eb: ff : ff :63:70:89.

Figura B.20: Salida de consola para el reenviador de paquetes de un solo canal.

"https://github.com/tftelkamp/single_chan_pkt_fwd
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B.3.3. TTN

Para iniciar con el uso de TTN, se debe crear una cuenta y registrarse en (https://www.Thethingsnetwork.
org/). A continuaciodn, se presentan los pasos para registrar el gateway y crear la aplicacion para el registro del
nodo.

Una vez creada la cuenta en TTN, dirigirse a la consola en https://console. thethingsnetwork.org/.
En la pdgina de inicio de la consola, seleccionamos la opcién Gateways, en donde se oprime “registrar gateway”
(Figura B.22).

. Oy kevinsposa +

-

Gateways
GATEWAYS register gateu

5 Rectorado

9 PluviometrolCuenca

Figura B.21: Ventana para el registro del gateway.

En la pagina de registro, se llena el formulario con la siguiente informacién :

ID del gateway: Es un identificador tnico. Se usa la ID generada por el reenviador de paquetes (revisar
Subseccion B.3.2).

Plan de frecuencia: Se elige un plan de frecuencia para usar con el médulo transceptor de radio LoRa de

la puerta de enlace.

e Enrutador: Se elige un enrutador de la lista desplegable para conectar el gateway a la red TTN.

Ubicacion: Se hace clic en el mapa para marcar la ubicacién del gateway.

REGISTER GATEWAY

GatewayID

Figura B.22: Ventana para el registro del gateway.

Una vez llenado el formulario, se selecciona Registrar Gateway para completar el registro. Para observar el
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estado de conexion del gateway, se ingresa en la ventana de informacién (Figura B.23). El estado debe estar en

“conectado” si el software de reenvio de paquetes se estd ejecutando correctamente en la Raspberry Pi.

&l TETnss consoLe ropicstons Goones wport (O kevinsposs

Gateways > () eu-b827ebf537089
Trafhe  Settings
GATEWAY OVERVIEW © settines

GatewayID cui-b827

Descript

Ouner (O kevinsposs . T

Status © connectsd

INFORMATION 7 sstie

Brand

Model

Figura B.23: Ventana de informacién del gateway.

Registrar el nodo

Para registrar el nodo en la aplicaciéon de TTN, se ingresa en Aplicaciones en la consola de TTN, hacer
clic en el enlace Agregar Aplicacion, en la seccion Agregar aplicacion, se completa el formulario con los
siguientes datos (Figura B.24).

e ID de la aplicacion: Se ingresa el identificador tnico de su aplicacién en la red.
e Descripcion: Esta es una descripcion de la nueva aplicacién.

o Registro del controlador: Se selecciona el router en el que desea registrar esta aplicacion.

Ay THETINGS cONsoLE plestions  Gatmways  Suppors O kevinspo94

Bgpliziians

APPLICATIONS

o wampls

BramasPlavemesrs

Figura B.24: Ventana para el registro del dispositivo.

Al presionar en el botén Agregar aplicacion se crea la aplicacion. Una vez en la ventana de la aplicacion,
se busca la seccién Dispositivos, donde se selecciona Registrar dispositivo (Figura B.25) y se procede a llenar

el formulario con los siguientes datos:

¢ ID del dispositivo: Es el identificador tnico para el dispositivo en esta aplicacion.
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¢ Dispositivo EUI: El dispositivo EUI es el identificador tnico para este dispositivo en la red. El dispositivo
EUI debe constar de exactamente 8 bytes.

o AppKey: La clave de la aplicacion se utilizard para asegurar la comunicacion entre su dispositivo y la red.
Esta es una clave autogenerada.

o Aplicacién EUI: Este es un identificador auto-generado.

&l 1TSS console < Y —

ADD APPLICATION

Application D

Figura B.25: Formulario de registro del dispositivo.

Una vez registrado el dispositivo, se ingresa en configuracion, se selecciona ABP como método de activacion.

Esto generard la direccién del dispositivo, la clave de sesidn de red y la clave de sesidn de la aplicaciéon (Figura
B.26).

zzzzzzzzzzzzzz

Figura B.26: Establecer el método de activacién ABP.

En la ventana de descripcién general del dispositivo (Figura B.27), se puede observar la DevAddr, la
AppSKey y la NwkSKey de la aplicacion, los cuales se ingresan en el software desarrollado para el nodo.
Ademds, del estado de conexion y los paquetes recibidos.
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Al HETNSE CONSOLE

Appiications

O tevingposs

Application D uepluniometro202

Device D

Description

Activation Method

DeviceEUl © =

Applcation Ul =

DeviceAddress <> =

NetworkSessionkey < =

ABP

AppSessionkey <

Status - 4a:
Framesup 88 r=

Framesdown 0

DOWNLINK

Promas Pluviometro

0F5 ICACTT TR ACEE

708305 72 00 0285 68

%0167

= Cro2sETECsAlerssFoE arEseaaT e aC

- [(Jarusennsacannnss

Figura B.27: Ventana de informacién del nodo.

Decodificador de payload

En la pgina de la aplicacidn, se ingresa en Payload Formats'y se selecciona la pestaia Decodificador. Luego

se reemplaza la funcidn JavaScript existente con la funcién desarrollada para visualizar los datos del sensor y

del estado del dispositivo (Figura B.27).

&l TEmnss console

O weinspors .

applestons ccplndometro220 5 Palosd Formats

PAYLOAD FORMATS

payic:

Payisad

Figura B.28: Funcién del decodificador.

Para ver los datos de los payloads decodificados, se ingresa en la consola de TTN, en la seccién Datos de la

aplicacion, se puede ver todos los paquetes de datos entrantes (Figura B.29 y B.30).
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Al [HEnes CONSOLE

,,,,, ) kevinspodd ~
Applcatons ucplniome:ro2020 > Devices > i) piviomera2020 > Data
Fiers
- 2280 2 2 aoas: 015EDDSCA7 00 BA0DDBOZBOOD64  bosari 10 fchs: “2620-06-07 22137259 humci
Uplink
Paylosd
5% D0 6C 47 00 54 9008 0230 0064
Filds
Metadsta

Figura B.29: Datos entrantes de estado del dispositivo capturados por la aplicacién.

Al 1S consoLe roplcsions Gatwwys Support O keviposd v
Devices > =) piwviometro2020 > Data

« nun % 2 ot OSEODEC 7 BCOOBO2NOEE e i
5

R a2 st ODSEDDECOBEDICANZECOEDCA0 s 2 .

Uplink

Payload

CEE 5

e

vetadts

Figura B.30: Datos entrantes del sensor pluviométrico del dispositivo capturados por la aplicacién.

B.4. Configuracion descarga datos in-situ

A continuacidn, se presenta la configuracion realizada en el nodo, gateway WiFi y la aplicacién mévil, para

la descarga de datos.

Configuracion del Nodo

En el nodo se configura el puerto serial por donde se enviardn los datos hacia el gateway WiFi, el tamaiio de

los archivos, los tiempos de toma de muestras y la velocidad del puerto serial seleccionado (Figura B.31 y B.32).
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AFCAIVO EQITEr FOgrama HEramientas Ayuada

placa_fluviometropims_FINAL

#include <RIClib.h>
#include <SerialFlash.h>
#include <SPI.h>
ginclude <Wire.h~
#include <lmic.h>
#include <hal/hal.h>
finclude <DHT.h>

#define SENSOR_FILE_SIZE 409%€
#define STATUS_FILE_SIZE 1024
#define DHIPIN 2

4define DHTTYPE DHT11

DHT dht (DHTPIN, DHTTYEE);
//SoftwareSerial Seriall(3,4);
const int FlashChipSelect = 12;
int intervaloEstado = 180;

int intervaloSensor = €0;
unsigned long lastEstado = 05
unsigned long lastSensor = 0;

//Datos paza sensoz|

int conta = 0; //Variable para guardar el contec de los pulsos
int pin = A&;

int walue = 1;

float rainRate = 0.0;

Figura B.31: Configuracién del tamaiio y tiempo de las muestras.

void setup() |
/f put your setup code here, to Tun once:
Serial _begin(9€00);
Seriall begin(5€00);

#ifdef VCC_ENABLE

// For Pinoccio Scout boards
piniede (VOC_ENABLE, OUTEUT);
digitalWrite (VCC_ENABLE, HIGH);
delay(1000);

gendif

pinMode (pin, INBUT);

// wait for Arduino Serial Monitor
vhile (!Seriall;

delay{1000);
if (!SerialFlash begin(FlashChipSelect)) {
Serial princln("Unable to access SPT Flash chip"™)
1
if (! rte begin()) {

Serial.println{"Couldn't find RTC");
while (1)7

Figura B.32: Configuracién del la comunicacion serial.

Configuracion del Wifi Gateway

En el gateway WiFi, se configura los pines de la comunicaciéon UART para realizar la comunicacién serial

con el nodo, la velocidad de la comunicacién serial, las credenciales de la red y el puerto del servidor (Figura
B.33).
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#include <ESPE2EEWiFLi.h>
#include <i

#include <ESPE2€EWebServer.n>
#include <SoftwareSerial.h

7iFiClient.h:

// Replace with your network crsdentials

const char* ssid = "Azduino Comnection";

censt chazt passwerd = meusnca20207;

I5PSZEcWebServer server(80);
SoftwareSerial SerialArduino(D2,D3);

etup () {
0001 ;

Serial begin(9600)7
SerialArduine begin(3600);

WiFi softAP(ssid, password);

IPAddress myTP = WiFi. SoftAPIR();
("RE TP address: ");
1n (myIP) ;

//Manejar raiz o verificar conexién

server.on("/", handleRoot);

// Ruteo para '/files’ para poder cbtemer el listado de archivos disponibles en memoria

server.on("/£iles”. [10) 1

Figura B.33: Configuracién de pardmetros del gateway WiFi.

Configuracion de la Aplicacion Mavil

Para acceder a la comunicacion con el gateway WiFi, se configura la conexién a la red WiFi en el dispositivo
mévil (Figura B.34).

Figura B.34: Configuracién de la red WiFi en el dispositivo mévil.

T O
& Wi-Fi
WiFi

REDES DISPONIBLES

Arduino Connection
Conectado (sin acceso a Internet)

Sin Acceso a Internet
Guardada, encriptada (normal)

FAMILIA PACHECO
Protegida (WPS disponible)

TP-Link_04F4
Protegida (WPS disponible)

vivianal
Protegida (WPS disponible)

casapuntonet_EXT
Protegida

RED-SERPA-G
Protegida

SABRINA.
Protegida (WPS disponible)

DORMITORIO
Protegida

Familia Pacheco

J O,

O

10¢ (821 23:03

8

D)

P

Una vez conectado al gateway, se procede a buscar la aplicacién llamada Pluvidmetro en el mend del mévil

(Figura B.35
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Q_ Buscar aplicaciones

Network Cell ~ Notas deKeep  Optimizador

Navegador
Info Lite

T ® P P

PiddeYa Driver |

Phone Clone  PHP Live Chat

Play Misica  Play Peliculas Pluviémetro

-

Radio FM

€ &

Soporte StickerMaker

Sugerencias

> O @)

Temporizador

Tap Scanner Teléfono
de intervalos

<

Figura B.35: Aplicacidn situada en el mend del dispositivo mévil.

Se ingresa en la aplicacion, y si la conexion fue exitosa se tendrd las funciones de la aplicacion habilitadas y

listas para usar (Figura B.36), en caso de que no exista la conexién con el gateway mostrard el mensaje “No

existe conexion con el dispositivo” (Figura B.37).
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e s (86 18:42
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d O ]

Figura B.36: Interfaz de la aplicaciéon mévil con conexién exitosa hacia el gateway.

@ (81 20:37

Pluviémetro o

No existe conexién con el dispositivo

No existe conexion con el dispositivo

< O ]

Figura B.37: Interfaz de aplicacién mévil sin conexién al gateway.
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B.5. Coadigo fuente generado para los dispositivos

Los c6digos desarrollados para cada dispositivo se encuentra en el repositorio de Github [48].

Kevin Samuel Piedra Orellana

79


http://www.ucuenca.edu.ec
mailto:kevinspo94@hotmail.com

B,

"‘A UNIVERSIDAD DE CUENCA

ANEXO

Montaje del prototipo

En este apéndice, se presenta el montaje del prototipo en protoboard y del registrador de datos para realizar

las pruebas de funcionamiento.

C.1. Montaje del prototipo en protoboard

El montaje del prototipo en el protoboard, se usé para realizar las pruebas de funcionamiento del disefio

final antes de proceder a imprimir el PCB y soldar los componentes de montaje superficial.

r

Figura C.1: Montaje del circuito en protoboard sin sensor pluviométrico.
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Figura C.2: Montaje del circuito en protoboard con sensor pluviométrico.

Figura C.3: Pruebas de funcionamiento del circuito en protoboard.

C.2. Montaje del registrador de datos para pruebas de laboratorio

En esta seccion, se presenta el montaje del registrador de datos para realizar las pruebas de funcionamiento
en laboratorio, en las que se incluye: la fuente de alimentacidn, el sensor pluviométrico, el gateway LoRa y
WiFi.

Kevin Samuel Piedra Orellana 81


http://www.ucuenca.edu.ec
mailto:kevinspo94@hotmail.com

UNIVERSIDAD DE CUENCA

Figura C.4: Nodo final instalado en su contenedor.

Figura C.5: Gateway LoRa en funcionamiento.
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Figura C.6: Conexion del nodo y el sensor pluviométrico.

Figura C.7: Montaje final para pruebas de funcionamiento del nodo .
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Figura C.8: Conexidn del gateway WiFi al nodo para la descarga de datos in-situ.
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ANEXO

Diseno esquematico final del dispositivo
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