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Resumen

En este trabajo se presenta el estudio para el disefio de los procesos de estrategia de
servicios de Tl para la Universidad de Cuenca realizado durante el afio 2017 en base a los
resultados obtenidos de la aplicacion de la metodologia DHARMA para el
descubrimiento de una arquitectura de informacion hibrida en base a la modelacion de
actores identificados como necesidades de los usuarios, y complementado por los
resultados de una encuesta de satisfaccion de usuarios sobre la prestacion los servicios de
Tl basada en el modelo Techqual+. Los resultados obtenidos se presentan como una
cartera de proyectos donde destaca la necesidad de dar prioridad a los servicios que han
sido identificados como problemaéticos, la necesidad de implementar servicios de TI que
favorezcan a la academia, y finalmente aquellos servicios que lleven a la eficacia
operativa y a la creacion de un diferenciador estratégico para la Universidad de Cuenca.

Palabras Clave: servicios de TI, satisfaccion de usuarios, DHARMA, servicios
académicos, eficacia operativa, diferenciador estratégico
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Abstract

This document presents the design of IT service strategy processes for the University of
Cuenca carried out during the year 2017. The study is supported by the data get from the
application of the DHARMA methodology for discovering a hybrid information system
architecture, complemented by the results of a user satisfaction survey on the provision
of IT services based on the Techqual + model. The result is a portfolio of projects that
highlights the need to prioritize the improvement of the services that have been identified
as problematic, the need to implement IT services for academic’s support, and finally
those services that lead to operational efficiency and the creation of a strategic
differentiator for the University of Cuenca.

Key Words: IT services, user satisfaction, DHARMA, academic services, operational
efficiency, strategic differentiator
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CAPITULO 1 PRESENTACION

1.1 INTRODUCCION

En el pasado, la implementacion de tecnologias de informacion y comunicacion en
las organizaciones se veia como una serie de acciones puntuales y eventuales que
permitian lograr mayor eficiencia en las operaciones de la cadena de valor; siendo vista
el &rea de T1 como un punto de control y monitoreo. Sin embargo, debido a la innovacion
tecnoldgica, que ha brindado mayores capacidades de conectividad, integracion y
rendimiento; junto a la necesidad de integrar una cultura organizacional proactiva, es
notoria la necesidad de que el area de T1 se convierta en un actor estratégico de tal manera
que se puedan sobrellevar cambios y retos institucionales de la mejor forma. Asi se ha
propiciado la implantacion de modelos de gestion de TI centrados en la prestacion de

servicios que aporten valor a los usuarios.

Por otro lado, se debe considerar la percepcion que los usuarios tienen de los
servicios como un factor para el éxito del modelo de gestion de TI que se implante. En la
literatura referida se presentan varias definiciones de servicio, pero para este estudio se
utilizara como supuesto la afirmacion: “El servicio es un conjunto de prestaciones,
adicionales al producto o servicio principal de la empresa, que el cliente espera recibir,
en contraprestacion al precio que paga y a la reputacion de la organizacion que lo
presta” (Uribe, 2011). Adicionalmente, Albrecht en su obra “Gerencia de Servicio”
(Albretch, Karl; Zemke, 2004) , afirma que se distinguen tres factores clave para gerenciar
la prestacion de servicios al que llamé “Triangulo del Servicio”. En conjunto, estas
definiciones enmarcan el ambito conceptual de estudio ya que evidencian la interaccion
que debe estar presente para el éxito del modelo de servicio: la estrategia del servicio, los

sistemas y la gente.

Los usuarios son quienes pueden y deben evaluar la calidad del servicio a través de
su experiencia, que no es mas que la percepcion que se forma luego de evaluar, casi
inconscientemente, si recibio o no lo que esperaba. El Japanese Industrial Standard JIS

z8110-1981, define a la calidad como “..la totalidad de las caracteristicas o rendimiento,
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que puede ser usado para determinar si un producto cumple o no su aplicacién prevista
o0 intencionada” que se puede complementar con la afirmacion de Arbos (Arbos) sobre la
calidad del servicio “el conjunto de caracteristicas que posee un producto o servicio asi
como su capacidad de satisfacer los requerimientos del usuario, el cual debe cumplir con
las funciones y especificaciones para las que ha sido disefiado y debe ajustarse a sus
necesidades. ” Por lo tanto, ofrecer un servicio de TI de calidad implica satisfacer las
necesidades y deseos de los usuarios cumpliendo con los requerimientos del producto o
servicio, superando sus expectativas y haciendo desde la primera vez bien lo que haya
que hacer. Con lo que el servicio puede ser evaluado por la fidelizacion adquirida (o

continuidad de uso) en funcion del grado de satisfaccion que haya obtenido el usuario.

Finalmente, el marco metodoldgico de la Biblioteca de Infraestructura de
Tecnologias de Informacién (ITIL) ofrece un conjunto de buenas practicas para alcanzar
la eficiencia en la gestion de servicios de Tl. Luego del andlisis de brechas se podra
determinar cuan cerca se encuentra la organizacion de las actividades que se recomiendan
y se enunciar posibles mejoras para acercarse al grado éptimo de prestacion de servicios

enmarcados en la vision de la institucion en el corto, mediano y largo plazo.

1.2 ANTECEDENTES

La Universidad de Cuenca, es una institucion publica de educacién superior. Fue creada

por Decreto Legislativo en 1867.

Mision. - La Universidad de Cuenca es una universidad publica, cuya misién es
formar profesionales y cientificos comprometidos con el mejoramiento de la
calidad de vida, en el contexto de la interculturalidad y en armonia con la
naturaleza. La Universidad fundamenta en la calidad académica, en la creatividad
y en la innovacion, su capacidad para responder a los retos cientificos y humanos
de la época y sociedad regional, nacional e internacional equitativa, solidaria y

eficiente. (Universidad de Cuenca, 2012)

Vision. - La Universidad de Cuenca se proyecta como una institucion con

reconocimiento nacional e internacional por su excelencia en docencia con
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investigacion y vinculacion con la colectividad; comprometida con los planes de
desarrollo regional y nacional; que impulsa y lidera un modelo de pensamiento
critico en la sociedad. (Universidad de Cuenca, 2012)

En el plan estratégico 2012 - 2017 de la Universidad de Cuenca (Universidad de
Cuenca, 2012) se presenta a la Direccidn de Tecnologias de Informacién y Comunicacion
como la entidad que da el soporte a los procesos de docencia, de investigacion, de

vinculacién y administrativos-financieros en el aspecto tecnoldgico.

1.3 JUSTIFICACION

ITIL es un marco reconocido de buenas précticas en la gestion de servicios de Tl
alineado con ISO/IEC 20000, que se ha convertido en un marco de buenas practicas
orientado a procesos que puede ser utilizado y adaptado por organizaciones de cualquier
naturaleza. Se basa en el ciclo de vida de los servicios Tl el cual esta formado por cinco
etapas, cada una de las cuales tiene asignado un conjunto de procesos/actividades/buenas
préacticas, donde la estrategia del servicio es el ndcleo del sistema. Las demas etapas:
disefio, transicion y operacion trabajan en ciclos, y la mejora continua del servicio
proporciona el soporte para el afinamiento de las demas etapas. La etapa de estrategia del
servicio provee una guia sobre como disefiar, desarrollar e implementar la gestion de
servicios, no s6lo como una capacidad organizacional, sino como un activo estratégico.
También permite determinar la direccidn para asegurar que la institucion esta conformada
adecuadamente para manejar los costos Yy riesgos asociados con su catalogo de servicios
orientandola hacia la efectividad operacional y distincién en el rendimiento. EIl propdsito

de la estrategia del servicio es:

o Operar y crecer exitosamente a largo plazo.
o Transformar la gestion de servicios en un activo estratégico
o Ver las relaciones entre varios servicios, sistemas 0 procesos que son gestionados

y los modelos de negocio, estrategia y objetivos que soportan

Una correcta implementacion de la estrategia del servicio requiere un enfoque

multidisciplinar ya que va mas alla del ambito informatico, y méas bien estara alineada
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con técnicas de mercadotecnia. Para esto es vital determinar en primera instancia las

necesidades, y justificarlas desde la perspectiva del cliente y la comunidad universitaria.

1.4 PROBLEMATICA

Un andlisis preliminar basado en la experiencia como personal de la Direccién de
Tecnologias de la Informacion y Comunicacion de la Universidad de Cuenca (DTIC)
permite observar que principalmente se presentan los siguientes problemas en la
prestacion de servicios. En primer lugar, si bien se han realizado levantamientos de los
procesos institucionales en dos ocasiones, estos no han terminado de ser implementados,
y en el caso de la DTIC no se han adoptado todos los procedimientos que conducen a una
prestacion de servicio eficiente. Por otro lado, los sistemas de informacion y
comunicacion implementados en la Universidad de Cuenca han facilitado la ejecucion de
las tareas administrativas — financieras desde la segunda mitad de la década de los afios
90, por lo que existen servicios basados en plataformas tecnoldgicas obsoletas o cuya
administracion no fue correctamente transferida a las nuevas generaciones de empleados;
lo que genera una brecha en el conocimiento organizacional de esta direccién y dificultad
a la hora de resolver incidencias que se presentan. Otro aspecto a considerar es el bajo
namero de proyectos orientados a la docencia e investigacion desde la perspectiva de T,
lo gque ocasiona que muchos docentes utilicen herramientas externas para el manejo de
informacidn que pudiera estar protegida por derechos de propiedad intelectual; y sobre

los servicios que han sido desplegados, la capacitacion para su manejo ha sido limitada.
1.5 OBJETIVOS

1.5.1 OBJETIVO GENERAL

Construir los procesos de estrategia de servicios basados en ITSM-ITIL para la

Universidad de Cuenca
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1.5.2 OBJETIVOS ESPECIFICOS

1. Conocer el entorno de operacion de la DTIC: Se realizara un analisis de la
normativa vigente, ademas de las tendencias internacionales en el area de
tecnologias de la informacion para las instituciones de Educacion Superior.
También, se determinara el papel de la DTIC en la Universidad de Cuenca a traves
de encuestas a la comunidad universitaria donde se establecera las brechas
existentes en la percepcion del servicio ofrecido.

2. Formular el marco tedrico del estudio: Analizar la etapa de Estrategia de Servicio
segun ITIL en comparacion con la recomendacion I1SO 20000.

3. Conocer la madurez de los procesos de estrategia de servicio: A través de la
aplicacion de un modelo de calidad basado en las recomendaciones del marco de
buenas practicas ITSM-ITIL se pretende identificar el estado actual de madurez y
capacidades de forma integral. De esta manera se podran determinar las fortalezas,
debilidades, oportunidades y amenazas con el fin de realizar una propuesta de
mejora.

4. Recomendaciones y Plan de Accion: generar las recomendaciones y acciones a
corto plazo, asi como una cartera de proyectos que permitan a la DTIC
evolucionar hacia el modelo de prestacion de servicios bajo las recomendaciones
de ITSM-ITIL.

1.6 ALCANCE

Se partira del estudio de las necesidades de la comunidad universitaria a traves de
una encuesta gque se aplicara a una muestra de la poblacion con un nivel de error de +/-
5% y un nivel de confianza del 95%. Para esto se solicitara la colaboracion de la Unidad

de Comunicacion con el fin de alcanzar la meta propuesta.

Por otro lado, se realizara el estudio para determinar la madurez de los procesos de
estrategia de servicios de Tl segun las buenas préacticas dadas en el marco de buenas
practicas ITIL - ITSM. También, se determinaran las actuaciones a llevar a cabo con mas
urgencia para la optimizacion del servicio; y la obtencion de indicadores de desempefio

permitiran el control de la eficiencia operacional.

Maria José Torres Maldonado 23



5&% UNIVERSIDAD DE CUENCA
l;‘_“';_'?‘

1.7 ESTRUCTURA DEL DOCUMENTO

En este trabajo se presenta el estudio para el disefio de los procesos de estrategia de
servicios de Tl para la Direccién de Tecnologias de Informacion y Comunicacién de la
Universidad de Cuenca realizado durante el afio 2017 en base a los resultados obtenidos
de la aplicacién de una encuesta de satisfaccion de usuarios sobre la prestacion los
servicios de Tl basada en el modelo Techqual+ (Chester, 2016) , y complementada con
la aplicacion de la metodologia DHARMA (Carvallo & Franch, 2006) para el
descubrimiento de una arquitectura de informacion hibrida en base a la modelacién de
actores identificados como necesidades de los usuarios. Los resultados obtenidos se
presentan como una cartera de proyectos donde destaca la necesidad de dar prioridad a
los servicios que han sido identificados como problematicos, la necesidad de implementar
servicios de TI que favorezcan a la academia, y finalmente aquellos servicios que lleven

a la eficacia operativa. Los capitulos se han estructurado de la siguiente manera:

o Capitulo 1: Presentacion del Trabajo de Titulacién. Comprende los antecedentes
al desarrollo del estudio presentado en este documento; ademas de la justificacion
del estudio, el problema al que se trata de dar solucion a través de la metodologia
planteada en el Capitulo3, los objetivos que se espera alcanzar en el desarrollo del
estudio, el alcance o delimitacion del ambito de estudio y la estructura del
documento.

o Capitulo 2: Antecedentes y Trabajos Relacionados donde se describen e
introducen los conceptos sobre estrategia y servicios de Tl que estructuran la
metodologia aplicada para el estudio desarrollado en este trabajo

« Capitulo 3: Metodologia de Trabajo: Presenta las actividades que se desarrollaran
para conseguir los objetivos planteados, en base a los conceptos seleccionados en
el Capitulo 2.

« Capitulo 4: Identificacion de las capacidades organizacionales a través del método
DHARMA, que finalmente conduce a la construccion de la arquitectura
tecnoldgica de TI para la Universidad de Cuenca y genera un conjunto de
proyectos potenciales para lograrlo.

o Capitulo 5: Evaluacion del catdlogo de servicios de Tl de la Universidad de

Cuenca a través del andlisis de retorno de inversién a través de sus beneficios
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financieros y no financieros. Tanto el analisis de las cifras de la mesa de ayuda
como el andlisis de la satisfaccion de los usuarios permitird construir una imagen
mas real del valor de los servicios de TI.

o Capitulo 6: Plan de Accion, basados en los descubrimientos realizados del analisis
del catdlogo de servicios y de la identificacion de las capacidades
organizacionales.

o Capitulo 7: Conclusiones y Recomendaciones.
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CAPITULO 2 ANTECEDENTESY
TRABAJOS RELACIONADOS

2.1 INTRODUCCION

Desde la década de los afios noventa, se han presentado aportes de diversa indole
sobre la mejor estrategia para alinear el negocio con la tecnologia, que pueden ser
agrupadas por el enfoque de andlisis en dos grupos: 1. Aquellas que descienden de la
declaracion estratégica institucional, hasta conseguir objetivos estratégicos -—
tecnoldgicos a donde los proyectos de Tl deben apuntar; y, 2. Aquellas cuyo analisis
parten de la identificacién de recursos propios hasta llegar a la propuesta de proyectos

orientados a la innovacion basada en estos recursos.

Sobre esta tematica, Khare et. Al (Kahre, Hoffmann, & Ahlemann, 2017) realiza
una revision sistematica de la literatura para encontrar un punto de convergencia de estos
modelos y proponer asi oportunidades de investigacion y aplicacion futura. Aquel estudio
parte de la vision actual que se le da a la alineacion negocio-tecnologia, donde la
estrategia tecnoldgica esta llamada a dar forma al negocio y ya no dar soporte solamente,
como habian sido consideradas en el pasado. Este cambio de paradigma permite que el
negocio construya nuevas oportunidades, nuevos modelos de negocio e implementen una
transformacion activa de los procesos y sistemas existentes. Este paradigma conocido
como Estrategia Digital de Negocio (Digital Bussiness Strategy) representa “una
estrategia organizacional que es formulada y ejecutada al aprovechar los recursos y
capacidades existentes para crear valor diferencial, desencadenados por la aparicion de
tecnologias innovadoras y disruptivas.” Asi, la definicion de estrategia se manifiesta
como el emparejamiento que una organizacion hace entre sus recursos internos y
capacidades, y las oportunidades y riesgos creados por su ambiente externo (Grant, 1991),
por lo que, el modelamiento de un negocio en términos de lo que es capaz de hacer ofrece
una base mas estable para la ejecucion de la estrategia, que un modelo que es construido
sobre las presunciones de lo que el negocio espera satisfacer, como es el caso de la

estrategia derivada de la declaracion estratégica organizacional.
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El modelamiento de un negocio en términos de lo que es capaz de hacer ofrece
una base mas estable para la ejecucion de la estrategia Para apoyar este concepto, se
postula que la capacidad es el conjunto de destrezas que desarrolla una organizacién para
realizar una actividad o tarea propia de su dinamica operativa (Davila, 2013). Estas
destrezas se hallan tanto en los individuos como en los grupos, en su forma de cooperar,
interactuar, tomar decisiones en la organizacion, y ejecutar las tareas rutinarias. También,
Ross et al. (Ross, Weill, & Robertson, 2006) afirman que la automatizacion de estas
capacidades llevan a la organizacion a la eficacia operativa, y posteriormente, se
convierten en activos intangibles del negocio como un diferenciador estratégico en su
nicho de mercado. Existen diversas propuestas para la construccién de modelos
organizacionales en base a sus capacidades, entre ellos el método DHARMA
(Discovering Hybrid ARchitectures by Modelling Actors). Esta propuesta metodoldgica,
parte del modelado del entorno de la organizacion y concluye con la identificacion de la
arquitectura genérica del sistema, la cual consiste en reconocer los actores que estructuran
el sistema, los servicios a ser cubiertos por cada uno de ellos y las relaciones que existen
entre los mismos (Carvallo & Franch, 2009). Este método ha sido utilizado para la
construccién de catalogos (Barreto, Méndez, & Carvallo, 2016) de modelos de contexto
estandares con el objetivo de facilitar la construccion de arquitecturas de sistemas de
informacion en diversos ambitos de aplicacion, y también ha sido probado en distintos
tipos de organizaciones (Carvallo & Franch, 2009)

Ademas, la formalizacion de los procesos institucionales, o al menos, de los
procesos de la DTIC permitira la automatizacion de las tareas rutinarias, establecer vias
de acceso para la resolucion de incidencias o problemas sobre los servicios de TI
ofrecidos. Se debe tener en mente que los procesos para gestionar los servicios de TI
aseguran la operacion de los equipos de soporte para proveer al negocio servicios de
calidad. En este sentido, ITIL ofrece una guia de buenas practicas para que las
organizaciones puedan disefiar y utilizar sus procesos para generar un cambio

organizacional positivo.

Un factor de andlisis complementario, es conocer si la organizacién esta o no

recibiendo beneficios de su inversion en hardware y software. En este sentido ITIL
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también hace una propuesta sobre la utilizacion del método para el analisis del retorno de

inversion (ROI) y el costo total de la propiedad (TOC).

Si bien los enfoques de andlisis presentados anteriormente, permiten conocer el
entorno interno y externo de la prestacion de servicios de Tl en la Universidad de Cuenca,
es necesario también conocer el horizonte hacia donde se deben orientar las acciones
futuras de la DTIC. Por esta razon, ya que existen organizaciones internacionales
dedicadas al estudio del impacto de las tecnologias de informacidn y comunicacion en la
educacidn, se analiza el caso de las recomendaciones dadas por Educause en su informe
2017 (Educause IT Issues Panel, 2017) donde se proponen objetivos estratégicos para la
alineacion de las Instituciones de Educacion Superior (IES) con las mejores préacticas

consensuadas por los miembros de su comité donde se ha probado su validez.

A continuacion, se describen las principales caracteristicas y ventajas de la

incorporacion de las tematicas citadas en el desarrollo de este trabajo.

2.2 DHARMA

El método DHARMA (Discovering Hybrid ARchitectures by Modelling Actors)
(Carvallo & Franch, 2009) permite definir la Arquitectura de Sistemas (AS) utilizando el
marco i* para el modelado. Este marco (Dalpiaz et al., 2016), propone un enfoque basado
en actores como una técnica para ingenieria de requerimientos basado en la identificacion
de caracteristicas intencionales que se aplican entre dos actores. Estas caracteristicas,

conocidas también como intensiones, se clasifican en:

e Meta: un estado de cosas que el actor quiere lograr y que tiene claros criterios de
logro.

« Calidad: un atributo para el cual un actor desea algun nivel de logro. Por ejemplo,
la entidad podria ser el sistema en desarrollo y un atributo de calidad seria su
desempefio; otra entidad podria ser el negocio que esta siendo analizado y un
atributo de calidad el beneficio anual. El nivel de logro puede definirse con
precisién se mantienen vagas. Las cualidades pueden guiar la busqueda de
maneras de alcanzar metas, y también sirven como criterios para evaluar formas

alternativas de alcanzar los objetivos
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o Tarea: representa las acciones que un actor quiere ejecutar, generalmente con el
objetivo de lograr alguna meta.
« Recurso: Una entidad fisica o de informacion que el actor requiere para realizar

una tarea

Estas intenciones representan relaciones estratégicas que dan origen a
oportunidades y/o vulnerabilidades, que son analizadas utilizando un enfoque de
razonamiento cualitativo dando como resultado propuestas para el redisefio de procesos
empresariales, redisefio de negocios, ingenieria de requisitos de sistemas de informacion,
analisis de la incorporacion social de la tecnologia de la informacion y el disefio de

sistemas de software basados en actores.

Basado en estos conceptos, el método DHARMA a través de: i) los modelos de las
fuerzas de mercado (Porter, 1980) disefiado para razonar acerca de las potenciales
estrategias disponibles para hacerlo rentable y ayudar en el analisis de la influencia de las
fuerzas de contexto; vy ii) la cadena de valor (Porter, 1980) que engloba las actividades
primarias de valor y de soporte, modela la organizacion en téerminos de las capacidades
de sus actores expresadas como intenciones o dependums, para definir una arquitectura
tecnoldgica que las viabilice. El ciclo de vida del método DHARMA es iterativo e
incremental, es decir, es perfectible en cada iteracion y/o validacion de los artefactos
resultantes de cada fase. Para este caso de estudio se abordarén las fases descritas a

continuacion:

i) Modelado del entorno organizacional, se genera un modelo de entorno de la
organizacion en base a los dependums que existen entre los actores enmarcados
en el modelo de las 5 fuerzas de Porter (actores externos) y derivados de la cadena
de valor institucional (actores internos); todo diagramado en modelos de objetivos
por los delegados institucionales. Posteriormente, estos diagramas son depurados
por el personal experto, debido a que, usualmente se encuentran dependums mal
redactados o mal dirigidos, y tipos erréneos.

i) Modelado del entorno del sistema, se obtiene el modelo de entorno del sistema en
base a la revision sistematica de los dependums identificados en fase anterior, para

determinar su nivel de automatizacion (total o parcial), y su justificacion.
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iii) Descomposicion de los objetivos del sistema, identifica la macrofuncionalidad
que los componentes de los sistemas informéaticos deben proveer, en base a su
situacion actual, oportunidades de mejora y métodos que se proponen utilizar para
conseguirlo, obteniendo como resultado una matriz de objetivos tecnologicos
depurados, derivados de los modelos de contexto iniciales. Esta fase, invita a los
disefiadores a innovar en la prestacion de los servicios de Tl y generar la ventaja
competitiva basada en los recursos existentes.

iv) Identificacion de actores del sistema, consiste en asociar cada uno de los objetivos
tecnoldgicos a las areas funcionales identificadas en un proceso de analisis
iterativo de cada modelo de contexto obtenido. Estos actores son contrastados con
productos de software disponibles en el mercado, de tal manera que uno de estos
cubra su funcionalidad, o en su defecto se considera la creacién de un producto
disefiado a la medida. Estos actores pueden ser elementos de hardware, software
0 hardware con software embebido que seran implementados como elementos de
la arquitectura tecnoldgica de la institucion.

v) Arquitectura Tecnoldgica resultante, estructura la arquitectura tecnolégica de la
IES, analizando los distintos actores tecnologicos identificados en la Fase 1, asi
como los proyectos identificados en el diagnostico inicial de los servicios
informaticos. Se ejecutaron las siguientes acciones de analisis: a) Agrupacion de
actores en sistemas informaticos, b) Agrupacién de actores en sistemas
tecnoldgicos: los actores, sin importar su naturaleza, son agrupados por afinidad
en sistemas tecnoldgicos que potencian la funcionalidad individual. Las
actividades de analisis c) y d) clasifican a los actores por su naturaleza para definir
las areas operativas de la institucion y la identificacion de la infraestructura

necesaria para viabilizar su implementacion.

2.3 RETORNO DE INVERSION EN SERVICIOS DE TIC

ITIL (OGC, 2011) define a un servicio de Tl como ..”un medio de entregar valor a
los clientes al facilitar los resultados que los clientes desean lograr sin la propiedad de
costos y riesgos especificos... ”. Ya que los costos y los riesgos deben ser abordados por

el prestador del servicio de TI, se debe considerar su presupuesto para mantenerlo
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operativo que es reflejado en términos del costo total de la propiedad (TCO). Este método,
desarrollado por Gartner (“Gestion de costos de tecnologia”, s. f.) , se ha convertido en
una medida clave de la eficacia y la eficiencia de los servicios. El costo total de la
propiedad se define como todos los costos involucrados en el disefio, introduccion,
operacion y mejora de los servicios dentro de una organizacion desde su inicio hasta su

cierre. A menudo, el TCO se mide en relacion con componentes de hardware.

Como se menciond en la introduccién de este documento, varios autores y el marco
ITIL afirman que la satisfaccion del usuario es importante, ya que ellos son quienes
finalmente valoran la utilidad del servicio recibido en términos de las necesidades que le
son cubiertas, a traves de su experiencia sobre si recibio o no lo que esperaba. Por lo que,
ofrecer un servicio de TI de calidad implica satisfacer las necesidades y deseos de los
usuarios cumpliendo con los requerimientos del producto o servicio, superando sus
expectativas y haciendo desde la primera vez bien lo que haya que hacer. Sobre esta
tematica, se presentan varias técnicas que pretenden medir la satisfaccion del usuario
desde diferentes enfoque disciplinarios (Salazar, 2011). Entre ellos existen modelos que
proponen caracteristicas bésicas para la medicion, como es el caso del marco
SERVQUAL. Esta herramienta de escala multiple elaborada por Parasuraman A.;
Zeithalm, V.A.; y Berry, L.L. (Parasuraman, Zeithaml, & Berry, 1985) mide la percepcién
de la calidad de los usuarios de cualquier servicio, relacionando la calidad con la actitud;
la calidad contra la satisfaccion; y las expectativas contra las percepciones. El instrumento
mide cinco dimensiones de la calidad de los servicios: fiabilidad, elementos tangibles,
capacidad de respuesta, seguridad y empatia. Cada afirmacion se mide con una escala de
evaluacion de Likert de 7 puntos que va desde totalmente de acuerdo hasta totalmente en
desacuerdo. Por su lado ITIL, cita al Modelo Kano como el instrumento recomendado
para valorar la satisfaccion del servicio en el proceso de Mejora Continua. Estos dos
enfoques estan contemplados en el proyecto TechQual+ (Chester, 2016), que ademas de
proporcionar una guia para la estructuracion de una encuesta de satisfaccion de usuarios
con los servicios de TI, ofrece la posibilidad de realizar un benchmarking entre las

instituciones que se adhieran al programa.

El proyecto Higher Education TechQual+ (Chester, 2016), una adaptacion del
marco SERVQUAL, ha desarrollado un instrumento de valoracion generalizado para
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medir la satisfaccion de los miembros de una comunidad universitaria con los servicios
de TI ofrecidos, por su proveedor. Esta encuesta, se ha desarrollado a través de multiples
rondas de recopilacion de datos cualitativos y cuantitativos de instituciones de educacion
superior que solicitan adherirse al proyecto, perfeccionandolo continuamente a medida
que se generan nuevos datos y nuevas iniciativas de servicio de TI orientados a las IES.
El objetivo del proyecto es entender lo que los usuarios finales esperan de las
organizaciones de TI y luego permitir una exploracion sistematica de los resultados del
servicio de Tl de una manera que proporcione comparaciones entre instituciones, y de
esta manera establecer un nivel equitativo de servicios de Tl para la comunidad de

estudiantes.

Connectivity and Access
Tell us about your zbility to access technology services through the Internet
My Minimum Service My Desired Service Perceived Service
Level is Level is Performance is
. Lowi High | Low Highi | Lowy
When it comes to... 1 F 3 1.5 g 12 3 _4_5 = 1
Having an Internet service that
operates reliably. 12345867 8912 345¢6 78312 345867483
~~ Cick Here to Tell Us How to Improve the Above Service ™
Having an Internet service that

provides adequate capacityor || 3 3 4 5 ¢ 7 8 3|1 2 3 4 5 6 7 B 3|1 2 3 4 5 & 7 8 3
speed.
~~ Click Here to Tell Us How to Improve the Above Service ™~
Having an Internet service that
provides adequate Wi-fi 1234567 89|12 345¢6 789|132 345¢672353

COVErage.
~~ Click Here to Tell Us How to Improve the Above Service ™~

Having adequate cellular {or
B T Er .
mobile) coverage throughout 17 34506 7 8 %|1 234567 8 3

123 45 6 7 8 %
campus.
~~ Click Here to Tell Us How to Improve the Above Service -~
Lovw Highi | Lo Highi | Low High
My Minimum Service My Desired Service Perceived Service
Level is Level is Performance is

Figura 1: Extracto del cuestionario TechQual+ basico (fuente (Chester, 2016))

TechQual+ propone tres categorias para agrupar las preguntas de la encuesta de
satisfaccion de usuarios: i) conectividad y acceso, ii) servicios de tecnologia y
colaboracion, iii) soporte y capacitacién. En la Figura 1, se muestra un ejemplo de la
estructura de una de las partes que presenta el cuestionario TechQual+. La primera
columna a la izquierda detalla la experiencia que se desea que el participante evalGe, en

palabras cotidianas evitando usar argot teécnico que puede confundir al usuario
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consultado. Las columnas 2 a la 4, representan las dimensiones del modelo Kano, y cada
una de ellas incluye una escala que la valorard. Ademas, se ofrece un espacio luego de
cada pregunta en caso de que el participante desee agregar méas informacion sobre la

valoracion que dio a la experiencia valorada.

2.4 PROCESOS DE ESTRATEGIA DE SERVICIO SEGUN ITIL

La Biblioteca de Infraestructura de T1 (ITIL por sus siglas en inglés) proporciona
una orientacion a los proveedores de servicios en la transmision de servicios de Tl de alta
calidad, y en los procesos, funciones y otras competencias que necesitan ser respaldadas
para el buen funcionamiento de la organizacion. No se trata de un estandar que obligue
estrictamente en todos sus aspectos, sino que es una guia que se debe leer y comprender

para crear valor.

Cuando una organizacién toma la decision de implementar ITIL se presentan
diversos retos que deben ser afrontados para que el proyecto sea un éxito, como los

siguientes:

i) laimplantacion de ITIL requiere tiempo, recursos y formacion.

ii) es importante recopilar datos sobre la calidad de los servicios (nimero de
incidencias al dia, tiempo de resolucién media, etc.) previamente al inicio de la
implantacion, para asi poder comparar y evaluar la evolucidon a partir de la
aplicacion de los principios ITIL,

iii) como en cualquier cambio organizacional, se hace imprescindible la implicacion

del personal de la organizacion de todas las areas y desde todos los niveles.

ITIL propone un ciclo de vida de servicios de Tl en cinco fases, siendo la fase central
la Estrategia de Servicios. El proposito de esta fase es definir la ruta (en terminos de
proyectos) que un proveedor de servicios necesita ejecutar para apoyar en la consecucion
de los resultados que la institucién se ha planteado. Ademas, se recalca en esta
publicacion que, las organizaciones que logran implantar los procesos de estrategia de

servicios seran capaces de establecer los objetivos y expectativas de rendimiento
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orientados hacia el servicio de usuarios, asi como para identificar, seleccionar y priorizar
oportunidades. La estrategia de servicio trata de asegurar que la organizacién maneje
adecuadamente los costos y los riesgos asociados con sus portafolios de servicio que se

establecen no solo para la eficacia operativa, sino para el rendimiento distintivo.

2.4.1 GESTION ESTRATEGICA PARA SERVICIOS DE TI

La Gestion Estratégica para Servicios de T1, segun ITIL, es el proceso para definir
y mantener la perspectiva, posicidn, planes y patrones de una organizacién con lo
relacionado con sus servicios y su gestion; es decir que asegura que la estrategia sea
definida, mantenida y alcanza su propdésito. Para que la primera ejecucion de este proceso
sea exitosa, es necesario que la estrategia de TI este correctamente delimitada, y que los
ejecutivos del negocio apoyen la iniciativa. El valor para el negocio reside en asegurar
que los recursos y capacidades organizacionales estén alineadas para alcanzar las mestas
del negocio, y que la inversion sea compatible con el crecimiento y desarrollo esperados.
También asegura que todos los actores estratégicos estén representados y que estén de

acuerdo con la priorizacion de los recursos, capacidades e inversion.

i) Evaluacion Estratégica: El proposito de la evaluacion estratégica es determinar la
situacion actual del proveedor de servicios y qué cambios pueden impactar en un
futuro previsible. También permitira descubrir las restricciones que limitan o
previene que el proveedor de servicios alcance sus metas, o se adapte al cambio.
Analiza el contexto interno y externo para definir un conjunto de objetivos que
deben ser usados para definir la estrategia real.

i) Generacion de la Estrategia: Una vez que se ha evaluado la estrategia y se han
definido los objetivos segun las recomendaciones dadas, es necesario generar la
estrategia en términos de las 4P: Perspectiva, posicion, plan y patrones de accion.

iii) Ejecucion de la Estrategia: La ejecucion de la estrategia se realiza durante todo el
ciclo de vida del servicio, y es controlada por las actividades de las diferentes

fases.
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2.4.2 GESTION DEL PORTAFOLIO DE SERVICIOS

Un portafolio describe los servicios que un proveedor oferta en términos de valor para
el negocio, al articular los requisitos del negocio y la respuesta que el proveedor da, es
decir, se lo considera un supervisor que asegura que los servicios desplegados aportan

valor para la consecucion de los objetivos estratégicos. Incluye tres categorias de servicio:

) servicios bajo consideracion: se refiere a aquellos servicios que estan en
proceso de evaluacion para considerar si se ofrecen o0 no, y se encuentran
generalmente en disefio o desarrollo.

i) catalogo de servicios: aquellos servicios que estan proximos a implementarse,
que ya pueden anunciarse o estan en operacion.

i) servicios retirados: son los servicios que no son viables, que ya no generan
valor, o tienen tecnologia obsoleta. Estos servicios no se eliminan del
portafolio, solo se excluyen de la presentacion de servicios, y se les da una
categoria de retirados, ya que en un futuro pueden ser de utilidad en una
contingencia o necesidad especifica del negocio.

Este proceso es el responsable del manejo del portafolio, por lo que es el responsable
de la definicién de los servicios que seran ofertados, de la forma en la que se realizara su
seguimiento y verificara su cumplimiento, y su evolucién a través del ciclo de vida del
servicio. Su principal propdsito es asegurar que la inversion realizada en los servicios de
Tl desplegados sea acorde con los resultados del negocio, y adicionalmente, debe
asegurar que los servicios estan claramente definidos y enlazados con el logro de los
resultados del negocio.

2.4.3 GESTION FINANCIERA PARA SERVICIOS DE TI

Es la funcidn y los procesos responsables de la gestion de la elaboracion del
presupuesto, la contabilidad y los requerimientos de cobro del proveedor de servicios de
TI. La gestion financiera de servicios de Tl asegura un nivel adecuado de financiacion
para disefiar, desarrollar y entregar servicios que respondan a la estrategia de la

organizacion de una manera rentable. Su proposito es asegurar un nivel apropiado de
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fondos para disefiar, desarrollar y liberar servicios que cumplan con la estrategia de la

organizacion.

2.4.4 GESTION DE LA DEMANDA

Es el proceso responsable de entender, anticipar e influir en la demanda servicios
por parte de los clientes. El proceso Gestion de Demanda trabaja con la gestion de
capacidad para asegurar que el proveedor de servicios tenga suficiente capacidad para
satisfacer la demanda requerida. A nivel estratégico, puede involucrar efectuar el analisis
de los patrones de actividad del negocio y los perfiles de usuario; mientras que, a nivel
tactico, puede implicar usar cobros diferenciados para estimular a los clientes a utilizar
los servicios de TI en horas con menos actividad o requerir actividades de corto plazo

para responder a la demanda inesperada o a la falla de un elemento de configuracion.

2.4.5 GESTION DE RELACIONES DEL NEGOCIO

Es el proceso responsable de mantener una relacion positiva con los clientes. La
gestion de relaciones del negocio identifica las necesidades del cliente y asegura que el
proveedor de servicios sea capaz de satisfacer estas necesidades con un adecuado catalogo

de servicios. Este proceso tiene fuertes vinculos con la gestion de niveles de servicios.

2.5 OBJETIVOS ESTRATEGICOS DE Tl PARA LA EDUCACION
SUPERIOR SEGUN EDUCAUSE

Los proyectos que Educause propone intervenir en el afio 2017 giran en torno al
“Exito Estudiantil” y estan agrupados en cuatro ejes: Fundamentos de T1, Fundamentos
de Datos, Liderazgo efectivo y Estudiantes exitosos (Educause IT Issues Panel, 2017).
Segun Educause, la preocupacion acerca de la asequibilidad y el valor de la educacion
superior son un motor de las iniciativas de éxito estudiantil de hoy. Los avances en
tecnologia y ciencia de datos son otra. Esos avances hacen posible el uso de la tecnologia
de la informacion para mejorar las experiencias institucionales de los estudiantes, tales
como la participacion en el aprendizaje mejorado de tecnologia que ayuda a los

estudiantes a aprender mas efectivamente, datos y analisis que ayudan a los estudiantes a
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planificar y obtener sus credenciales con rapidez. Son sin fisuras y eficaces. Las

aplicaciones que recopilan e informan sobre la informacion de los estudiantes

proporcionan el camino hacia y desde los algoritmos que analizan y modelan los datos de

los estudiantes y que ayudan a los estudiantes, profesores y asesores a sacar conclusiones

y recomendaciones para curriculos, cursos y actividades extracurriculares y sistemas de

apoyo. El material didactico que adapta su ritmo y su camino a los alumnos individuales

ayuda a optimizar las experiencias de aprendizaje. La tecnologia no lleva a los esfuerzos

de éxito de los estudiantes, pero es indispensable para ellos.

251

2.5.2

253

FUNDAMENTOS DE TECNOLOGIA:

Seguridad de la informacion: Desarrollo de un enfoque holistico y agil para
reducir la exposicion institucional a las amenazas a la seguridad de la informacion.
Personal Sustentable: Garantizar una adecuada dotacion de personal y retencion
de personal a medida que los presupuestos se reducen o se mantienen a nivel y a
medida que crece la competencia externa.

Next-Gen Enterprise IT: Desarrollar e implementar aplicaciones de TI
empresariales, arquitecturas y estrategias de abastecimiento para lograr agilidad,

escalabilidad, rentabilidad y analisis eficaces.

FUNDAMENTOS DE DATOS:

Tomar decisiones informadas: Garantizar que la inteligencia de negocios, la
generacion de informes y el andlisis sean relevantes, convenientes y utilizados por
administradores, profesores y estudiantes.

Gestion de Datos y Gobernabilidad: Mejorar la gestion de datos institucionales a

través de estandares de datos, integracién, proteccion y gobernabilidad.

LIDERAZGO EFECTIVO:

Liderazgo estratégico: Reposicionamiento o fortalecimiento del papel del
liderazgo en T1 como un socio estratégico con liderazgo institucional.
Financiamiento Sostenible: Desarrollo de modelos de financiamiento de TI que

sustenten los servicios basicos, apoyen la innovacion y faciliten el crecimiento.
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e Aseguramiento de la educacion superior: Priorizar las inversiones y los recursos

de Tl en el contexto de la demanda creciente y de los recursos limitados.

2.5.4 ESTUDIANTES EXITOSOS:

e Transformacion Digital del Aprendizaje: Colaborar con el profesorado y el
liderazgo académico para aplicar la tecnologia a la ensefianza y al aprendizaje de
manera que refleje innovaciones en la pedagogia y la mision institucional.

e Exito y conclusion del estudiante: Aplicacion efectiva de datos y analisis

predictivo para mejorar el éxito y la terminacién de los estudiantes.
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CAPITULO 3 METODOLOGIA DE
TRABAJO

3.1

INTRODUCCION

El objetivo de este estudio es disefiar los procesos de estrategia de servicios de Tl

para la Universidad de Cuenca. Utilizando como base los marcos presentados en el

Capitulo 2: estrategia basada en capacidades, metodologia DHARMA, satisfaccion del

usuario y procesos de estrategia de servicios segun ITIL, se propone la metodologia con

tres enfoques que se describe a continuacion:

Identificacion de las capacidades del negocio: La metodologia DHARMA
permitira modelar las intenciones como relaciones estratégicas entre los actores
organizacionales identificados, luego del andlisis cualitativo que propone, se
obtendra un sistema de informacién hibrido que responda a los objetivos del
sistema que se descubriran en el proceso. Ademas, permite evaluar el entorno
interno y externo para dar respuesta a una de las actividades propuestas por el
proceso de Gestion de la Estrategia de TI propuesto por ITIL en la fase de
Estrategia de Servicios. Los proyectos resultantes seran considerados como una
entrada para el proceso de Gestion del Portafolio de Servicios de TI.

Anélisis del catalogo de servicios en téerminos financieros y no financieros. Para
el analisis financiero se utilizara la metodologia TOC estableciendo un costo
aproximado para el servicio prestado en términos de hardware, software, personal
y otros recursos. Como contraparte a esta valoracion, se utilizaran indices de la
satisfaccion de los usuarios y las cifras de la mesa de ayuda que se encontrd en
operacion desde octubre de 2014 a mayo del 2017.

Aporte de los objetivos estratégicos recomendados por Educause, que permiten
identificar las areas que deben ser cubiertas para mantener la aplicacion de las Tl

al mismo ritmo que las IES de referencia.
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El desarrollo de estas actividades conduce al cumplimiento de los objetivos de este
estudio, como se aprecia en la Figura 2. Las barras verticales corresponden con los
objetivos propuestas y las barras horizontales los procesos de ITIL que se cubriran.
También, se aprecia la interaccion de los subprocesos o actividades, documentos y
repositorios de artefactos que resultaran del desarrollo de las actividades que componen

la metodologia propuesta para el desarrollo.
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Estrategia de Servicios de TI: iteracion 1
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Figura 2: Metodologia propuesta y cobertura de los objetivos del trabajo de titulacion (elaborado por el autor)
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3.2 IDENTIFICACION DE LAS CAPACIDADES DEL NEGOCIO:
METODOLOGIA DHARMA

Para el desarrollo de la metodologia DHARMA se parte de la conformacion de un
equipo de siete personas delegados de las tres coordinaciones de la DTIC, que se
encargaran del levantamiento de la informacién con los representantes de las distintas
dependencias (actores internos), y la construccion, valoracion e interpretacion de las
matrices resultantes de cada fase. Para el arranque de la intervencion, se definiran los
actores involucrados, la responsabilidad de los miembros del equipo, y se solicitara la
colaboracion a las dependencias.

Para la recopilacion de la informacion durante la fase “Modelado del entorno
organizacional” (véase seccion 2.5), se utilizard& el método de la entrevista
semiestructurada. Los temas que se deben tratar de manera obligatoria son: relaciones con
actores internos o externos, intercambio documental, practicas documentales y de
archivo, quedando a la libertad del entrevistador la flexibilidad para recabar la mayor
cantidad de informacion al realizar las preguntas libres que permitan explotar temas que
surgen espontaneamente durante la conversacion, y puede producir informacion sobre la
operatividad y las capacidades del area que se minimizan o desconocen. Esta informacion
sera documentada en una hoja de calculo de Google Sheets que se compartira entre los
miembros del equipo, y que posteriormente serd migrada a un sistema que incluye una
ontologia del modelo (Pérez, Abad, Carvallo, Espinoza, & Saquicela, 2017) que facilita
su procesamiento. A partir de aqui, se aplicara la metodologia sisteméaticamente y sera
sometida a valoracion de criterio experto; en caso de existir observaciones, se realizara
una iteracion sobre la fase para aplicar las correcciones a las observaciones sobre el

modelo matricial que se obtenga.

Como resultado de la aplicacién de la metodologia se obtendra una propuesta de

arquitectura de aplicaciones hibrida para la Universidad de Cuenca.

3.3 ANALISIS DEL CATALOGO DE SERVICIOS

El analisis del catdlogo de servicios vigente que ofrece la DTIC a la comunidad

universitaria permitira construir una matriz inversion — beneficio, tanto en términos
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financieros como en términos no financieros. También, se realizara una clasificacion de
los servicios por su naturaleza: servicios esenciales, servicios habilitadores y servicios

mejorados segun la recomendacion de ITIL presentada en el Capitulo 2.

3.3.1 ANALISIS NO FINANCIERO DE LOS SERVICIOS

Para esto ITIL recomienda recopilar datos sobre la calidad de los servicios: i)
numero de incidencias al dia, ii) tiempo de resolucion media, iii) escala de servicios que
presentan mayores peticiones, previamente al inicio de la implantacién, para asi poder
comparar y evaluar la evolucion a partir de la aplicacion de los principios propuestos por
el marco. Ademas, la satisfaccion de los usuarios frente a la prestacion actual de servicios:
permite conocer, desde el punto de vista de los usuarios de los servicios de TI ofrecidos
por la DTIC, la calificacion que se les ha dado y realizar un autoexamen que permita
conocer las fortalezas, oportunidades, amenazas y debilidades que se tienen como
prestador de servicios interno. En relacion a las recomendaciones dadas por ITIL, esta
actividad constituye una entrada para el proceso de Mejora Continua y al proceso de

Gestion de Portafolio de Servicios de TI.

Como complemento a la informacion que se extraiga de la actividad de la mesa de
ayuda, se propone utilizar una encuesta para medir la satisfaccion de los usuarios frente
a la prestacion de los servicios de TI. La aplicacion de la encuesta de satisfaccion implica
recolectar y analizar informacion, ademas del disefio y aplicacion de un cuestionario que
incluye las preguntas del estandar TechQual+ (Chester, 2016). Se ha seleccionado esta
herramienta debido a la amplia aceptacion que ha tenido entre las universidades
norteamericanas y algunas europeas, y a que incorporan temas estandarizados sobre la
calidad de servicio de TI. Tras levantar la encuesta, se presentaron dos interrogantes
debido a la diversidad de la comunidad universitaria que participaria. En primer lugar, al
utilizar la plataforma TechQual+ el idioma pudiera convertirse en una limitante debido a
que la terminologia utilizada puede complicar la comprension de la intension de la
encuesta. Segundo, la estructura de la encuesta es poco comun en nuestro medio, con lo
que se corre el riesgo de recibir respuestas tergiversadas. Entonces, se opto por simplificar

el esquema de valoracion en base a la Guia para la medicion directa de la satisfaccion
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de los usuarios (Lorenzo et al., 2007) desarrollada por el Instituto Andaluz de
Tecnologia, pero manteniendo el formato de las preguntas. Se espera que a corto plazo se
pueda ejecutar una encuesta sobre la plataforma TechQual+ para lo que se necesita
capacitar al personal que valorara los resultados, asi como a la comunidad universitaria

para facilitar su aplicacion.

La encuesta para valorar la satisfaccion ha tomado las siguientes consideraciones:

e Poblacion: Comunidad Universitaria.

e Muestra:

Tabla 1: Tamafio de la Muestra a encuestar (fuente: Elaboracién propia)

Tamano del Universo 20000
Heterogeneidad % 50
Margen de Error % 5
Nivel de Confianza % 95
Tamario de la Muestra 381

e Metodologia: modelo de medicion basado en TechQual+(Chester, 2016), que
considera la percepcion sobre el desempefio recibido como una buena
aproximacion a la satisfaccion del usuario.

e Herramienta: Sistema de encuestas institucional (Limesurvey)

El principal objetivo de este analisis es obtener informacion para los procesos de
mejora continua de la organizacion, por lo que el analisis de datos suministrara al menos

los siguientes elementos:

1. Informacidn sobre el grado de satisfaccion de los usuarios: a traves del analisis
descriptivo para estudios cualitativos, donde para cada pregunta se analizara los
resultados de las respuestas calculando:

a. Tabla de frecuencias
b. El valor de la moda.
2. ldentificaciéon de las areas de mejora prioritarias: en base a la calificacion

obtenida por cada servicio. Para esto se propone la ponderacion de la
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calificacion de los servicios a través de la asignacion de un valor numérico a

cada valor de la escala de Likert.

Las conclusiones y propuestas de actuacion permitiran establecer un plan de accion
para mejorar la satisfaccion de los clientes en aquellos aspectos que hayan obtenido una
peor valoracion en la encuesta y que tengan una mayor influencia en la satisfaccion
global. Este plan de accion debe definir, al menos, los objetivos, los responsables y los
plazos de ejecucién de cada una de las actuaciones.

3.3.2 ANALISIS FINANCIERO DE LOS SERVICIOS

El andlisis financiero conduce a la valoracion o cuantificacion en términos
monetarios del valor de cada uno de los servicios de Tl que se ofrecen a la comunidad
universitaria. La prestacion de un servicio de T1 involucra costos directos e indirectos que

pueden ser analizados a través del método Costo Total de la Propiedad TOC.

Como se menciono en el Capitulo 2, el anlisis de costo total de la propiedad TOC
es una herramienta destinada a analizar y hacer mas eficiente la adquisicién de tecnologia.
Debe ser utilizada tanto por los responsables de las inversiones para la toma de decisiones
al igual que por los propios vendedores como argumento de venta frente a la competencia.
El proyecto Educause, entre las herramientas que ofrece para la investigacion de los
servicios de TI en las Universidades asociadas, comparte una matriz en hoja de calculo
(ECAR-TCO Working Group, 2015) que puede ser utilizada libremente para analizar los
costos involucrados en la prestacion de un servicio de TI, considerando los factores
cuantitativos y cualitativos relacionados. Debido a que, el costeo implica un estudio
extenso de factores que estan involucrados en la prestacién de un servicio, por lo que en
este trabajo de titulacion se incluird a manera de recomendacién el analisis de uno de los
servicios que sea identificado como critico en el anélisis del catdlogo de servicios que se

desarrolla en el Capitulo 5, utilizando la matriz propuesta por Educause-ECAR.
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3.4 POSTULACION DE LA ESTRATEGIA DE SERVICIOS DE TI

Con los resultados obtenidos de la identificacion de las capacidades del negocio a
través de la metodologia DHARMA, y los resultados del anélisis del catalogo de servicios
de T1 vigente, se propone un conjunto de iniciativas agrupadas en tres lineas estratégicas
orientadas a mejorar la satisfaccion de los usuarios respecto a la prestacion de servicios
de TI.
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CAPITULO 4 IDENTIFICACION DE LAS
CAPACIDADES DEL NEGOCIO

4.1 INTRODUCCION

Como se menciona en el Capitulo 2, la existencia de un modelo del negocio
construido en base a lo que la organizacion es capaz de hacer, establece una base mas
solida para la ejecucion de la estrategia, que aquel modelo construido sobre presunciones
que son desglosadas de la estrategia institucional solamente. También se cité la definicion
de capacidad como el conjunto de destrezas que desarrolla una organizacion para realizar
una actividad o tarea propia de su dindmica operativa (Davila, 2013). Para identificar las
capacidades del negocio en la Universidad de Cuenca, se aplicard el método DHARMA

Para identificacion las capacidades de negocio se ha utilizado el método
DHARMA. Previo a su aplicacion, se identificaron las Areas Organizacionales (AO) a
ser analizadas en el proceso, utilizando como base la estructura organizacional de la
Universidad de Cuenca. Para cada rea seleccionada se identific un representante quien
tuvo como misién acompafar en las actividades de documentacién, proveyendo
informacién sobre las relaciones existentes entre su AO y las demas areas de la
organizacidn, asi como entre estas y los actores externos a la organizacion. Para ello se

utilizaron entrevista semiestructuradas.

Luego de sistematizar la informacion obtenida, se evaluaron las dependencias
identificadas para generar el modelo del entorno de la organizacion, posteriormente
utilizado para definir la arquitectura tecnolégica requerida para soportar las actividades
de la institucion. El resultado de este analisis permitié identificar un conjunto de
componentes tecnoldgicos requeridos por la organizacion, asi como una cartera de los

posibles proyectos que deberan ser ejecutados para su implementacion.

Se utiliza el caso del AO “Direccion de Educacion Continua” para ejemplificar el

levantamiento de la informacion, y como las dependencias contribuyen a la definicion de
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la arquitectura del sistema de informacion requerido para soportar las actividades de la

organizacion.

4.2 APLICACION DEL METODO DHARMA

Para la aplicacion del método DHARMA en la Universidad de Cuenca, se
constituyd un equipo de trabajo conformado por cinco delegados de las tres
coordinaciones de la DTIC, el coordinador de Redes y Comunicaciones y el coordinador
de Servicios Informaticos. El equipo estuvo liderado por la Coordinadora de Sistemas de
Informacion, y con el acompafiamiento de un consultor externo experto contratado por la
DTIC.

Previo a la aplicacion de la metodologia DHARMA, se dictd un taller de
capacitacion al personal que fue seleccionado por la DTIC para conformar el equipo de
trabajo, donde se dio la induccién y motivacion a los participantes para el desarrollo del
proyecto, se explicd la metodologia DHARMA vy los prerrequisitos para su aplicacion.
En este punto se requiere la identificacion de las Areas Organizacionales (AO) que seran
intervenidas (véase tabla 2) y su representante, quien debera ser de preferencia una
persona de carrera que conozca la cotidianeidad de la operacion de su area y tenga
experiencia en los procesos que se debe realizar. Del equipo de trabajo de ocho personas
se conformaron tres subgrupos a quienes se les delegd la responsabilidad del
levantamiento de la informacion de los AO asignados, a través de la técnica de entrevista
semiestructurada (véase Capitulo 3), y su posterior sistematizacion a través de la

herramienta propuesta por (Pérez et al., 2017)

Tabla 2: Areas Organizacionales a intervenir con la metodologia DHARMA (fuente: documentacién de la DTIC)

NOMBRE DESCRIPCION

6rgano académico encargado de planificar y ejecutar los procesos de
L B evaluacién institucional, e informar sus resultados a la comunidad
AO1 Comision de Evaluacion Interna o . i o .
universitaria y a la sociedad. Esta presidida por un profesor titular con

titulo académico de cuarto nivel y experiencia en area.
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AO2 Secretaria General Procuraduria

DESCRIPCION

o6rgano administrativo presidido por el Secretario General Procurador,

quien sera Doctor en Jurisprudencia o Abogado, con experiencia en el
area, y serd el responsable de dirigir, coordinar y ejecutar el patrocinio
legal, judicial y extrajudicial de la Universidad en todos los procesos
judiciales y administrativos en que sea parte actora o demandada, asi
como del ejercicio de la jurisdiccion coactiva de la que la Universidad

hara uso para el cobro de créditos.

AO3 Unidad de Relaciones Publicas

6rgano administrativo encargado de la gestion de la comunicacion
externa e interna de la Universidad, mediante relaciones publicas,
medios de comunicacién, imagen institucional y manejo de actos

protocolares. Esta dirigida por un profesional con experiencia en el area

AO4 Direccion de planificacion

6rgano académico de caracter asesor, técnico-consultivo, encargado de
la coordinacion del sistema de planificacion institucional de
direccionamiento estratégico participativo en los &mbitos académico,
administrativo, fisico, presupuestos e inversiones. Esta dirigida por un

profesor titular con titulo de cuarto nivel y experiencia en el area

AO5 Direccion Administrativa Financiera

6rgano administrativo encargado de dirigir los servicios generales, los
recursos materiales, econdmicos y financieros de la Universidad. Esta
dirigida por un profesional con titulo académico de cuarto nivel y

experiencia en el area

AO6 Direccion de Talento Humano

6rgano administrativo encargado de dirigir los recursos humanos de la
Universidad. Esté dirigida por un profesional con titulo académico de

cuarto nivel y experiencia en el area

AO7 Unidad de Bienestar Universitario

6rgano administrativo encargado de proteger los derechos de todos los
miembros de la comunidad universitaria, gestionar programas y
proyectos de Universidad Saludable, que incluyen estilos de vida,
ambiente sano libre de humo, de drogas y alcohol, atencién a la salud,
educacion para el buen vivir e inclusion social de profesores,
estudiantes, servidores y trabajadores, y jubilados. La Universidad
garantiza el financiamiento de esta unidad, asi como el cumplimiento
de sus actividades. Esta coordinada por un servidor de carrera con
titulo profesional y experiencia en el area.

AO8 Direccion de Relaciones Internacionales

6rgano académico que tiene a cargo la gestion y seguimiento de las
relaciones de la Universidad con entidades internacionales. Esté&
dirigida por un profesor titular con titulo académico de cuarto nivel y

experiencia en el area.
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AO9

NOMBRE

Direccion de TI

DESCRIPCION

6rgano administrativo de caracter técnico encargado de la gestion,
coordinacion y ejecucion de proyectos en el &mbito de las tecnologias
de informacién y comunicacion, orientado al mejoramiento de la
calidad académica y administrativa de la Universidad; adicionalmente,
es de su responsabilidad la operacién y mantenimiento de los sistemas
de informacion y de la infraestructura tecnolégica, la seguridad de la
informacion y las instalaciones, y el soporte a usuarios. Esta dirigida
por un profesional con titulo académico de cuarto nivel y experiencia

en el area.

AO10

Unidad de Cultura

6rgano académico que tiene a su cargo la coordinacién, asesoramiento,
ejecucion, difusion y evaluacion de programas y proyectos de indole
cultural. Esta dirigida por un profesor titular con titulo académico de

cuarto nivel y experiencia en el area.

AO11

Unidad de Planificacion Fisica

6rgano académico que tiene a su cargo la coordinacién, asesoramiento,
ejecucion, difusion y evaluacion de programas y proyectos de indole
cultural. Esta dirigida por un profesor titular con titulo académico de

cuarto nivel y experiencia en el area.

AO012

Direccion de Posgrados

6rgano académico encargado de la coordinacién, asesoramiento,
difusion y evaluacion de programas y proyectos de cuarto nivel,
destinados a la especializacion cientifica y la formacion profesional
avanzada. Esta dirigida por un profesor o investigador titular con titulo

de cuarto nivel o doctorado (PhD) y experiencia en el area

AO13

Direccion de Investigaciones

AO14

Direccion de Vinculacién

6rgano académico encargado de coordinar, difundir y evaluar los
programas y proyectos que vinculen la actividad académica de la
Universidad con la comunidad, los sectores sociales y productivos. Esta
dirigida por un profesor titular con titulo de cuarto nivel y experiencia

en el area.

AO15

Direccion de Educacion Continua

6rgano académico encargado de la formacion, actualizacion y
desarrollo permanente del personal docente y administrativo de la
Universidad; y de la oferta de programas de capacitacion y
actualizacion para profesionales. Esta dirigida por un profesor titular

con titulo de cuarto nivel y experiencia en el area

AO16

Centro de Documentacion Regional

centro de recursos y servicios de informacion, conformado por las
bibliotecas de la Institucion. Su acervo documental esta constituido por
publicaciones convencionales en todas sus formas, asi como por

diversos soportes digitalizados, audiovisuales y bases de datos en linea.

AO17

Facultad de Jurisprudencia

AO18

Facultad de Economia

Las Facultades son las maximas unidades académicas de la

Universidad, encargadas de la organizacion y gestion de la docencia 'y
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ID ‘ NOMBRE DESCRIPCION
AO19 Facultad de Ciencias de la Hospitalidad los procesos académicos y administrativos para la formacion
profesional en grado y postgrado. Les compete elaborar, coordinar e
AO020 Facultad de Artes
impulsar politicas de desarrollo en sus reas de conocimiento para
AO021 Facultad de Medicina alcanzar la excelencia académica, la promocién de la investigacion y el
2077 Facultad de Odonfologia trabajo interdisciplinario, en vinculacién con la colectividad. Las
Facultades colaboraran entre si, especialmente las que cultivan
AO23 | Facultad de Psicologia conocimientos afines, y el Consejo Universitario podra unificarlas por
A4 Facultad de Filosofia areas y crear formas organizativas de transicion para dicho fin
AO025 Facultad de Ingenieria
AO26 Facultad de Arquitectura
A027 Facultad de Quimica
AO28 Facultad de Agropecuarias
4.2.1 ENTREVISTAS
La entrevista es una herramienta valiosa que permite acercarse a la realidad que
vive el delegado en su entorno de trabajo usando lenguaje coloquial. Por esta razon fue

necesario definir un formato que organice la recopilacion de la informacion minima que

lleve a descubrir las intencionalidades de los AO. Ademés, se tuvieron las

consideraciones listadas a continuacion:

Conocer con anticipacion las atribuciones que tiene el AO segun el Estatuto de la
Universidad de Cuenca (Universidad de Cuenca, 2014), asi se tuvo un panorama
general de su operacion.

Contar con una guia de entrevista con preguntas que ayuden a identificar las
intenciones de actores definidos con el AO que se esta estudiando.

Elegir un lugar que favorezca un diélogo profundo con el entrevistado y sin ruidos
que entorpezcan la entrevista y/o grabacion. En varios casos fue necesario alejar
al entrevistado de su espacio de trabajo para conseguir el maximo de informacién
posible, ya que se corre el riesgo de interrupcion o la presentacion de
eventualidades que impidan el desarrollo de la conversacion.

Explicar al entrevistado los propositos de la entrevista y solicitar autorizacion para

grabarla.
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La actitud general del entrevistador debe ser receptiva y sensible, no mostrar

desaprobacion en los testimonios, ni verter juicios de valor sobre el didlogo.

Seguir la guia de preguntas de manera que el entrevistado hable de manera libre

y espontanea, si es necesario se modifica el orden y contenido de las preguntas

acorde al proceso de la entrevista.

No interrumpir el curso del pensamiento del entrevistado y dar libertad de tratar

otros temas que el entrevistador perciba relacionados con las preguntas.

Con prudencia y sin presion invitar al entrevistado a explicar, profundizar o

aclarar aspectos relevantes para el proposito del estudio

El primer paso para el levantamiento de las dependencias del AO es conocer los

actores internos y externos con los que se relaciona. En la Tabla 3 se muestran los actores

con los que el AO “Direccion de Educacion Continua” tiene relacion.

Tabla 3: Actores Internos con los que se relaciona el AO "Direccién de Educacion Continua™ (fuente:

documentacion de la DTIC)

Nombre del Departamento:
Nombre del Ingeniero Responsable:

Nombre del Responsable del
Departamento:

Fecha de entrevista:

Seccioén A: Actores Internos

Direcciéon de Educaciéon Continua

Ma. José Torres

Catalina Davila
19-20 de abril de 2017

¢éCudles son los departamentos de la universidad con los que se relaciona?

# |Actor

All |Comision de Evaluacidn Interna

Al2 [Secretaria General — Procuraduria

Al3  |Unidad de Relaciones Publicas

Al4  [Direccidn de Planificacion

Al5 [Direccidén de Administracion Financiera

Al6 |Direccién de Talento Humano

Al7 [Direccion de Tecnologias de Informacion

Al8 [Direccién de Vinculacion
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Al9 |Facultades

A110 JAdmision y Matricula

Seccion A: Actores Externos

¢éCudles son los departamentos de la universidad con los que se relaciona?

# Actor Clasificacion
Proveedor

AE1 |Proveedor de Publicidad de Servicios
Proveedor

AE2 |Proveedor de Disefo de Servicios
Proveedor

AE3 |Proveedor de Articulos Varios de Servicios
Proveedor

AE4 |Proveedores de capacitacion de Servicios
Proveedor

AE5 |Proveedores de alimentacion de servicios

Para cada AO, se levanta una ficha que contienen las preguntas definidas para la
entrevista. La Tabla 4, presenta uno de los formatos levantados para el AO de estudio y
su relacion con el AO “Facultades”. Como se aprecia, las relaciones estan de la mano con
las funciones encargadas via Estatuto a la Direccion de Educacion Continua (Universidad
de Cuenca, 2014). También se muestra la necesidad de intercambio documental y la
interaccidon con sistemas de informacion que actualmente si estan disponibles en el

catalogo de servicios que ofrece la DTIC.

Tabla 4: Formato para el levantamiento de las relaciones entre el AO de estudio y uno de los actores identificados

(fuente: documentacion de la DTIC)

Seccion B: Relacion entre Actor y Dependencia

Cadigo de Actor: AI9

Tipo: Hardware | Software | Persona | Organizacion

1 ¢Qué necesita el Actor de ustedes?

Aprobacién del proyecto de formacion continua: concesion del aval académico

Gestion del curso de formacién continua: gestién de matriculas, entrega de certificados

Oferta de cursos de formacion continua

2 ¢ Qué necesitan ustedes del Actor?

Proyectos de formacion continua
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3 ¢Existen intercambio de documentos entre su departamento y el Actor? ;Qué documentos? ;De qué tipo?

documento del proyecto de formacién: Word archivado en directorios de computadoras del personal

Como ventaja de esta herramienta, se debe notar que en ocasiones los
entrevistados indicaron deficiencias en los procesos que se ejecutan al interior de sus AO,
hecho que permitio identificar oportunidades de mejora al definir como seria la situacion
ideal para que el flujo de la operacion sea mas eficiente. En otros casos, se encontraron
sistemas de informacion rusticos basados en hoja electronica que no facilitan el
mantenimiento de informacion historica y el reporte de actividades, como se puede
observar en la Figura 5. Estos elementos son de valor para el estudio, porque representan
una necesidad de automatizacion evidente que deberd ser cubierta por el sistema de

informacidn que resulte del proceso.

3 | JExisten intercambio de dadumentas entre su depanamento y el Actar?. Qué dadumentas?. JDe qué tipa?

Resoluciones del H. Consaja Univwersitanio
Actas del H. Consepo Universitario y Rectorada
Infonmes

Herramiantas informaticas que utilizan:

Archivos de eocel para Codigicacidn de altas

Archivgs de encel para Premios Banigno Mako

Sstema de refrendacidn de titulos

Archinvg de excel para Legalizacidn de titubos y centificacion de titulos

Estan en proceso de implementacidn de la Red de Archivo Universitano (RAUL que incluye Convenios, Actas, Resoluciones, Registro de estudiantes de
pregrada y posgrado.

Redes sociales FB, Cormep electrdnico persgnales e institucionales, Prensa bocal, lamadas telefdnicas fijas ¥ celulanes,

Figura 3: ejemplo de sistemas de informacidn rusticos descubiertos en un AO " (fuente: documentacion de la DTIC)

4.2.2 FASE 1: MODELO DE ENTORNO ORGANIZACIONAL

El modelo de entorno organizacional se construyé en base a entrevistas a los
delegados de las AO de la Universidad de Cuenca, conforme la metodologia propuesta
en el Capitulo 3. De las entrevistas efectuadas se levantaron las dependencias con uno o
mas de los tipos de intension definidos por el lenguaje i* (véase Capitulo 2): i) objetivo
(goal), ii) recurso (resource), iii) calidad (quality). Para cargar los datos levantados en las

entrevistas, se utilizé un sistema ontoldgico que modela las fases del método DHARMA
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(Pérez et al., 2017), como resultado se obtiene una matriz de dependencia que
posteriormente serd utilizada para las siguientes fases del analisis. En la Tabla 5, se
muestra un extracto de las relaciones identificadas en las entrevistas entre las areas
organizacionales y los actores de contexto determinados en el analisis de las entrevistas
efectuadas anteriormente. Aqui, se debe notar la utilizacion de los tipos de intension y la
redaccion de la dependencia, especialmente en el caso de las relaciones de calidad que
incluye una o mas palabras que denotan atributos de calidad inherentes a la accion que
representan. Cuando se tratan de recursos, la descripcion de la dependencia no incluye

una accion.

Tabla 5: Extracto de la matriz de actores y dependum obtenida en la fase 1 del método DHARMA

Tipo de

Actorl I
Intension

direccion Dependum Actor2

DIRECCION BECAS UNIDAD DE
1 ADMINISTRATIVA Goal <-- ESTUDIANTILES BIENESTAR
FINANCIERA PAGADAS UNIVERSITARIO
) - CENTRO DE
DIRECCION DE . BIBLIOGRAFIA
2 ) Quality > DOCUMENTACION
INVESTIGACION ACTUALIZADA AL
; - CENTRO DE
DIRECCION DE . BIBLIOGRAFIA
3 ) Quality > DOCUMENTACION
INVESTIGACION DISPONIBLE AL
) BIENY-0
DIRECCION
SERVICIO A PROVEEDOR DE
4 ADMMSETS A'VA Goal > INVENTARIOS BIENES O SERVICIOS
ENTREGADO
CONVOCATORIA A
5 | UNIDADDERELACIONES Fesource N CONCURSOS DE DIRECCION DE
oIS X PROYECTOS DE INVESTIGACION
INVESTIGACION

Una vez identificadas estas relaciones es posible graficar los modelos SD como
se puede observar en la Figura 4: Diagrama SD para el AO Direccién de Educacién
Continua, que, en este caso representa el AO “Direccion de Educacion Continua”. Asi,
para el AO de estudio, se identificaron 24 dependencias del tipo objetivo, 4 dependencias
de calidad y 3 recursos, con diez actores de contexto. En la Tabla 6, se describen las
relaciones identificadas para el AO, considerandolo como actorl (que inicia la intencién)

y actor2 (que recibe la intencion).
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Figura 4: Diagrama SD para el AO Direccion de Educacién Continua
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Tabla 6: Dependencias ldentificadas para el AO Direccion de Educacion Continua

Actorl

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua
Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua

Direccion de educacion
continua

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua

Comisién de evaluacion
interna

Maria José Torres Maldonado

Tipo de

intencion

Goal

Resource

Goal

Goal

Quality

Goal

Quality

Goal

Goal

Goal

Goal

Goal

Resource

Goal

Goal

Direccion

>

>

>

>

>

>

>

Dependencia

Aula de coémputo
reservada

Convenio de educacion
continua

Curso de formacion
continua gestionado

Curso de formacion
continua gestionado

Difusién a tiempo

Documento de
proyecto de formacion
continua de proveedor
Dotacion de artes
graficas a tiempo
Informacién de cursos
entregada

Pagos a docentes
contratados realizados

Pagos a proveedores
realizados

Planes operativos (poa)
controlado

Proceso de contracion
publica efectuado

Recursos para
capacitacion

Sistema de matriculas
habilitado

Curso de formacion
continua para docentes
que requieren
capacitacion gestionado

Actor2

Direccion de
tecnologias de la
informaciony
comunicacién
Secretaria general
procuraduria

Direccién de talento
humano

Proveedor de servicio
académico

Unidad de relaciones
publicas y comunicacion

Proveedor de servicio
académico

Unidad de relaciones

publicas y comunicacion
Direccién de vinculacion

Direccién administrativa
financiera

Direccién administrativa
financiera

Direccion de
planificacion

Direccién administrativa
financiera

Direccién administrativa
financiera

Direccién administrativa
financiera

Direccién de educacion
continua
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Ti
. PO de Actor2
intencion

Actorl Direccion

Dependencia

Decl17

Dec18

Dec19

Dec20

Dec21

Dec22

Dec23

Dec24

Dec25

Dec26

Dec27

Dec28

Dec29

Dec30

Dec31

Comisién de evaluacién
interna

Direccién administrativa
financiera

Direccién administrativa

financiera

Direccién administrativa
financiera

Direccién de planificacion
Direccién de talento

humano

Direccién de talento
humano

Direccion de talento

humano

Direccidn de tecnologias de
la informacién y
comunicacion

Direccidn de tecnologias de
la informacién y
comunicacion

Direccidn de vinculacion

Facultad

Facultad

Facultad

Secretaria general

procuraduria

Secretaria general
procuraduria

Goal

Goal

Quality

Goal

Goal

Goal

Goal

Goal

Quality

Goal

Goal

Goal

Resource

Goal

Goal

>

>

<-->

<-->

>

>

>

Némina de docentes
que requieren
capacitacién emitida
Apertura de sistema
para oferta de curso
realizada

Tramites financieros de
ordenes de pago
realizados/tramite de
pago atendido
Vidticos gestionados a
tiempo

indices de calidad
establecidos

Contratos de docentes
de educacidn continua
elaborados

Personal administrativo
evaluado

Tramite de contratacion
de personal de
educacién continua
realizado
Mantenimiento
preventivo de cémputo
realizado

Solicitudes de
relaciones publicas o
comunicaciones
atendidas a tiempo
Necesidades de
capacitacién entregada

Aval académico para
cursos de educacion
continua concedido
Curso de formacion
continua de temas
especificos gestionado
Documento de
proyecto de formacion
continua

Certificados académicos
legalizados

Convenios de educacién
continua legalizados

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacién
continua

Direccién de educacion
continua

Direccién de educacién
continua

Direccion de educacion
continua

Direccién de educacion
continua

Direccion de educacion
continua

Direccién de educacion
continua

Direccién de educacion
continua

Direccién de educacion
continua

Direccién de educacion
continua

Direccién de educacion
continua

Direccién de educacion
continua

El procedimiento que se muestra al tomar como como ejemplo el AO “Direccion

de Educacion Continua”, se desarrollo sistematicamente para cada una de las 19 AO

identificadas. En este caso se identificaron dependencias estratégicas en relacion a 25
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actores en su contexto. En la Tabla 7, se muestran las cifras del modelo de entorno

organizacional levantado.

Tabla 7: Cifras del modelado de entorno Organizacional. (elaborado por el autor)

Fase 1: Modelado del entorno organizacional

Areas Organizacionales 19
Actores en su contexto 25
Dependencias estratégicas 614

Una ventaja derivada del modelo de entorno organizacional es la validacion entre
pares de las dependencias, ya que se han trabajado con los AO como indicador y receptor
de la intension descrita. Al encontrar esta dualidad, en la matriz resultante de esta
actividad se elimina una de los dependum. También, permitié determinar divergencia
entre algunos AO, como es el caso de la elaboracién de contratos de personal académico
y de personal administrativo. Si bien, pudiera parecer que el proceso de contratacion de
personal es Unico y se debiera considerar como pardmetro el tipo —académico o
administrativo- en realidad se trata de dos procesos que se llevan a cabo de diferente
manera. En el caso del contrato de personal administrativo, la Direccion de Talento
Humano es quien se responsabiliza por el proceso; mientras que en el caso de la
contratacion de personal académico que da a cargo de los decanos de facultades y/o su
consejo académico. Este tipo de hallazgos cuentan como oportunidades de mejora que

deberan ser analizadas mas alla del contexto de este trabajo.

4.2.3 FASE 2: MODELO DEL ENTORNO DEL SISTEMA

En la Fase 2 se modela el entorno del sistema de informacion para la Universidad
de Cuenca. Para esto, se utiliza como base la matriz generada en la Fase 1, y se analiza la
factibilidad de automatizacion de cada uno de las 614 dependum descubiertas en el
modelo de entorno organizacional. La decision tomada sobre la cobertura total o parcial

de la futura implementacion, se documenta en una columna agregada a la derecha que la
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justifica. Un extracto de la matriz de analisis para el AO “Direcciéon de Educacion

Continua” se presenta en la Tabla 8.

Tabla 8: Extracto de la matriz de analisis de la fase 2 del método DHARMA (fuente: Documentacion de la DTIC)

ACTOR1

TIPO DE INTENCION

DIRECCION

DEPENDENCIA

ACTOR2

COBERTURA

(PORQUE?

Se puede mantener

Direccion de Direccion de tecnologias
L Aula de computo . ! un control del uso
DEC1 educacion Goal -> de la informacién y Total -
: reservada ) de los espacios
continua comunicacion -
fisicos
Se requiere un
registro Unico de
Direccién de Convenio de Secretaria general todos los convenios
DEC2 educacion Resource -> educacion gen Total de la universidad
: ’ procuraduria -
continua continua que sean accedidos
por usuarios
autorizados
Se requiere un
L Curso de proceso
Direccion de o S .
L formacién Direccion de talento automatizado para
DEC3 educacion Goal -> - Total -
continua continua humano gestionar los cursos
gestionado de educacion
continua
Se requiere un
L Curso de proceso
Direccion de ! - .
L formacién Proveedor de servicio automatizado para
DEC4 educacion Goal <-- - . Total -
continua continua académico gestionar los cursos
gestionado de educacion
continua
Se necesita contar
con indicadores de
Direccion de Unidad de relaciones tiempo de difusién
DEC5 educacion ualit -> Difusion a tiempo P S Total de la comunicacion
. Quality P pUblicas y comunicacion -
continua para mejorar el
proceso de
relaciones publicas
Documento de . .
L Se requiere realizar
Direccion de proyecto de Proveedor de servicio el seguimiento y
DEC6 educacion Goal <-- formacion L Total
- . académico control de los
continua continua de
proyectos
proveedor
Direccion de L . . Se puede llevar el
L . Dotacién de artes Unidad de relaciones . P
DEC7 educacién Quality -> . - S A Parcial control de
: gréficas a tiempo | publicas y comunicacion L
continua requerimientos
Se puede generar
reportes que seran
Direccion de - entregados a las
L Informacion de S, . L S
DEC8 educacion Goal --> Direccion de vinculacién Total organizaciones
- cursos entregada
continua gubernamentales y
mantener una base
de conocimiento
Es necesario
mejorar el trdmite
de pago para evitar
Direccion de Pagos a docentes R, - . demoras y pasos
- Direccion administrativa . .
DEC9 educacion Goal -> contratados fi - Total innecesarios como
A . inanciera ;
continua realizados la entrega reiterada
de la misma
documentacion para
cada pago
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TIPO DE INTENCION DIRECCION

ACTOR1 DEPENDENCIA ACTOR2 COBERTURA ¢PORQUE?
Se puede
implementar un
control de
Direccion de Pagos a ) - . seguimiento del
L Direccion administrativa . .
DEC10 educacion Goal -> proveedores . - Parcial proceso para medir
A : financiera -
continua realizados tiempo de respuesta
en cada area y
mejorar el servicio
para externos
Se necesita tener
L informacion
Direccion de . N h
L Planes operativos Direccion de centralizada sobre la
DEC11 educacion Goal --> N Total - - A,
- (poa) controlado planificacion ejecucion y difusion
continua
de los planes con
cada dependencia
Se puede mejorar el
proceso de
contratacion -
L facilitar el
Direccion de Proceso de S R -
L ) Direccién administrativa - seguimiento a la
DEC12 educacion Goal -> contratacion financiera Parcial misma - optimizar el
continua Gblica efectuado Iy
p manejo de la
documentacion a
través de un sistema
de informacién
Se puede registrar
Direccién de S N las compras
- Recursos para Direccion administrativa -
DEC13 educacion Resource -> 05 Pa 8 - Total realizadas para la
- capacitacion financiera N,
continua realizacion de los
diferentes cursos
Se automatizar el
Direccion de Sistema de S R proceso de
L . Direccion administrativa i
DEC14 educacion Goal -> matriculas financiera Total matriculas y que se
continua habilitado encuentre disponible
en linea

En la Fase 2 se descubrieron 614 dependencias estratégicas que delimitan el

alcance del sistema de informacion de la Universidad de Cuenca, luego del andlisis de

cobertura y factibilidad de automatizacion de cada uno de ellos, se obtienen las cifras

presentadas en la Tabla 9

Tabla 9: Resultados del Modelado del entorno del sistema (elaborado por el autor)

Fase2: Modelado del entorno del sistema

Dependencias automatizables 590
Totalmente 496
Parcialmente 94
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4.2.4 FASE 3: DESCOMPOSICION DE LOS OBJETIVOS DEL
SISTEMA

El analisis de las dependencias identificadas, y categorizados segun la factibilidad
de su automatizacion, se profundiza en la descomposicion jerdrquica de los objetivos
requeridos para satisfacer su funcionalidad. Estos objetivos son los servicios que el
sistema proveera, y representan las interfaces con los actores de entorno. Para cada
dependencia automatizable, segin sus requisitos funcionales, se define uno o mas
objetivos categorizados como consultas, mantenimientos, reportes, procedimientos o
procesos de negocio, bajo las siguientes consideraciones acordadas por el equipo de

trabajo:

e proceso de negocio: es un conjunto de tareas relacionadas l6gicamente, llevadas
a cabo para generar productos y servicios. Los procesos reciben insumos para
transformarlos utilizando recursos de la empresa. Los procesos de negocio
normalmente atraviesan varias areas funcionales.

« transacciones: mantenimientos complejos que involucran acciones sobre mas de
una tabla.

o procedimientos: flujo de actividades

o consulta: reporte sencillo con variables de una sola tabla.

o reportes: informacién que se presenta donde estan involucradas variables de
diferentes tablas.

o Mantenimiento o CRUD: es el acronimo de "Crear, Leer, Actualizar y Borrar" que
se usa para referirse a las funciones basicas en bases de datos o la capa de

persistencia en un software.

Para mostrar los resultados obtenidos tras la descomposicion de las dependencias
categorizadas en la Fase 2, referirse a la Tabla 10 donde se describe un extracto de las
dependencias identificadas en el AO “Direccion de Educacion Continua” y su

descomposicion en objetivos del sistema.
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Tabla 10: Extracto de la descomposicion de los objetivos del Sistema de la Direccion de Educacion Continua

(fuente: Documentacion de la DTIC)

Dependencia | Objetivo del Sistema Descripcion
Decl
Consultas
‘ Pagos de servicios profesionales
Transacciones
‘ Pago de servicios profesionales
Proceso de negocio
‘ Pago de servicios
Dec?2
Transacciones
Orden de pago generado
Pago realizado
Pago de servicios profesionales
Proceso de negocio
‘ Pago de servicios
Dec3
Consultas
‘ Procesos de contratacion pablica de servicios
Transaccion
‘ Contratacién publica de servicios
Dec4
Consultas
‘ Materiales para cursos de capacitacion
Transaccion
‘ Materiales para cursos de capacitacion
Dec5
Consultas
Calificaciones
Consulta de silabo
Imprimir papeleta de pago
Transaccion
Matricula en cursos de educacién continua
Habilitar matricula en curso de educacion continua
Dec6
Consulta
‘ Ejecucion de plan operativo anual
Transaccion
‘ Plan operativo anual gestionado
Dec7
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Dependencia | Objetivo del Sistema | Descripcion

Consulta

‘ Cursos de educacion continua consultados

Mantenimiento

‘ Oferta de cursos de educacién continua mantenida

Transaccion

‘ Cursos de educacion continua gestionados

Dec8
Mantenimiento
‘ Aula requerida por curso de educacion continua mantenida
Reporte
Listado de espacios fisicos
Uso de espacios fisicos
Horarios de uso de los espacios fisicos
Horarios por aula
Dec9
Consulta

‘ Cursos de informacién continua consultados

Transaccion

‘ Gestion de cursos de educacion continua

Reporte

‘ Reporte de cursos de educacién continua

En algunos casos, se evidencid la necesidad de crear o modificar un proceso de
negocio para garantizar el cumplimiento de la dependencia estratégica descubierta en la
Fase 1. Este es el caso de las dependencias Decl y Dec2 que requieren un proceso de
negocio definido para cumplir con su requerimiento, ya que en los casos mencionados, el
tramite de pago de servicios involucra varios AO tanto internos como externos y la
transferencia de recursos (vales, solicitudes, certificaciones), bajo determinadas
restricciones impuestas por AO externos como el Ministerio de Finanzas, o por un AO
interno como la Direccion Administrativa — Financiera en cualquiera de sus sub-
dependencias. Ademas, estas restricciones son variables en el tiempo porque responden

a las politicas gubernamentales y a la disponibilidad de fondos en la institucion.

El resultado de esta fase es una matriz que presenta las dependencias y su
desagregacion en objetivos del sistema de informacidn que requiere la Universidad de

Cuenca. Las cifras obtenidas en la Fase 3 se muestran en la Tabla 11.

Maria José Torres Maldonado 04



>

UNIVERSIDAD DE CUENCA

Tabla 11: Resultados de la Descomposicion de los objetivos del sistema (elaborado por el autor)

Fase 3: Descomposicion de los objetivos del sistema

Consultas 115
Mantenimientos 101
Transacciones 395
Reportes 229
Procedimientos 89
Procesos de Negocio 47

4.2.5 FASE 4: IDENTIFICACION DE ACTORES ATOMICOS DEL
SISTEMA

Del andlisis de la matriz creada en la Fase 3, se obtiene a detalle las necesidades
de soporte informatico que tiene la institucién expresadas en objetivos del sistema.
Finalmente, en la Fase 4 de aplicacion del método DHARMA, los objetivos obtenidos en
la Fase 3 son agrupados en base a su similitud funcional en areas funcionales a las que no
tiene sentido subdividir, denominadas dominios atémicos o actores del sistema. En la
Tabla 12, se presenta un extracto de la matriz de anlisis en la que se puede observar
algunos de los objetivos del sistema del AO “Direccion de Educacion Continua”,

agrupados en actores del sistema.

Tabla 12: Extracto de la categorizacion de los Objetivos del Sistema por su afinidad funcional (fuente: Documentacion
de la DTIC)

Objetivo ‘ Actor del sistema

Consultas sobre cursos de educacion continua

Oferta de cursos de educacion continua

Gestion de curso de educacion continua

Aval académico para curso de educacion continua solicitado

Aval académico para curso de educacion continua concedido - .
Cursos de educacion continua

Aval académico para curso de educacion continua ejecutado

Reportes estadisticos de cursos de educacion continua

Reporte de necesidad de capacitacion por tematica y por docente

Reporte de cursos de educacion continua

Aval académico para cursos de educacién continua
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Reporte de proyectos de educacion continua

Reporte de certificados de cursos de educacién continua

Previo a la definicion de los actores atdmicos del sistema, fue necesario identificar
sinonimias tanto en los objetivos del sistema como en los grupos de servicios que se
definieron en el desarrollo de esta actividad. Se detect6 una variedad de diferencias en la
redaccion de las dependencias y objetivos del sistema, propiciada por el trabajo
colaborativo del equipo. Por esta razon, antes de continuar con el andlisis de interfaces y
usos de los actores atdmicos, se estandarizaron los nombres y se sometié la matriz de
objetivos del sistema a varias revisiones realizadas por miembros del equipo de trabajo,

al cual se divido en parejas para minimizar la subjetividad.

A continuacion, se procede a identificar las interfaces de integracion que deben
ofrecer los distintos actores del sistema. Para esto, es necesario utilizar una matriz
cuadrada en la que las filas y columnas describen los objetivos del sistema identificados
para cada actor atdbmico. EI método para realizar este analisis consiste en asignar una “I”
al actor que implementa el servicio o que ofrece una interfaz para consumir o actualizar
su informacion, y se asigna una “u” al actor que utiliza la interfaz para cumplir con su

objetivo funcional en el contexto del sistema de informacion donde es implementado.
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CONSULTAS S08RE CURS0S DE EDUCACION CONTINUA

OFERTA DE CURS0S DE EDUCACION CONTINUA

GESTION DE CURSO DE EDUCACION CONTINUA

AVAL ACADEMICO PARA CURS0 DE EDUCACION CONTINUA SOLICITADD

AVAL ACADEMICO PARA CURSD DE EDUCACION CONTINUA CONCEDIDD

AVAL ACADEMICO PARA CURSD DE EDUCACION CONTINUA EJECUTADD

REPORTE ESTADISTICOS DE CURSOS DE EDUCACION CONTINUA

REPORTE DE NECESIDAD DE CAPACITACION POR TEMATICA Y POR DOCENTE

AEPDRTE DE CURSDS DE EDUCACION CONTINUA

AVAL ACADEMICO PARA CURSO DE EDUCACI[ON CONTINUA

REPORTE DE PROYECTOS DE EDUCACION CONTINUA

REPORTE DE CERTIFICACION DE CONTENIDOS DE CURSO5 DE EDUCACION CO

Figura 5: Extracto de la matriz de analisis de la fase 4 donde se muestras las interfaces y usos del sistema de la Direccion de Educacién Continua.

CURRICUTUR DEL PERSURAL

CURSOS DE EDUCACION CONTIRUA
CURS0S DE EDUCACION CONTINUA
CUR505 DE EDUCACION CONTINUA
CURS0S DE EDUCACION CONTIRUA
CURSOS DE EDUCACION CONTIRUA
CURS0S DE EDUCACION CONTINUA
CUR505 DE EDUCACION CONTINUA
CURS0S DE EDUCACION CONTIRUA
CURSOS DE EDUCACION CONTIRUA
CURS0S DE EDUCACION CONTINUA
CUR505 DE EDUCACION CONTINUA
CURS0S DE EDUCACION CONTINUA

SERVICIOS DE RECONOCIMIENTO GESTION DE ASISTENCA DE PLANIFICACION DE TALENTO
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Tras definir las oportunidades de implementacion y uso, es posible categorizar los
objetivos del sistema en 37 grupos y 111 actores atdmicos, seglin se muestra en la Tabla
13.

Tabla 13: Resultados de la Descomposicion de los objetivos del sistema (fuente: Documentacién de la DTIC)

Agrupacion Actor Atémico

Auditoria Auditoria Financiera
Avales Aval Académico
Base De Conocimiento Preguntas Frecuentes

Catalogacion De Servicios Bibliogréaficos

Indicadores De Biblioteca

Bibliotecas Recursos Bibliograficos

Reportes Bases Digitales

Servicios De Biblioteca

Agenda Institucional

Indicadores De Relaciones Publicas

Servicios De Comunicacion Y Relaciones Publicas

Comunicaciones Encuestas

Eventos Académicos

Eventos Cientificos

Eventos Institucionales

Indicadores De Gestion Financiera

Indicadores De Inversion

Gestion Financiera Proyectos De Inversion

Reportes Financieros

Viéticos

Contabilidad
Contabilidad

Tributacion

Adquisiciones
Contratacion Publica

Proveedores
Bodega
Gestion De Bienes E Insumos _
Inventarios
Gestion De Recursos Financieros Financiamiento Externo
Presupuesto Presupuestos
Facturacion Facturacion De Bienes Y Servicios
Recaudaciones Ingresos Financieros
Pagos Pagos Financieros
Convenios Convenios

Espacios Fisicos

Espacios Fisicos Mantenimiento De Infraestructura

Servicios De Planificacion Fisica

Estructura Organizacional Estructura Institucional
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Agrupacién

Evaluacion Del Desempefio

Actor Atémico

Evaluacion De Empleados Y Trabajadores

Evaluacion Docente

Evaluacion Y Acreditacion

Acreditacion De Carreras

Acreditacion Institucional

Acreditacion Posgrados

Acreditacion Pregrado

Indicadores De Acreditacion

Firma Electrénica

Firma Electrénica

Gestién De Docentes

Formacion Académica De Docentes

Gestion De Estudiantes

Becas Estudiantiles

Ficha Socioeconémica Estudiantil

Gestion De Estudiantes De Posgrado

Registro Académico Del Estudiante

Servicios A Estudiantes

Gestion De Procesos

Indicadores De Gestion

Procesos De Negocio

Gestién Documental

Tramites Externos

Tramites Internos

Investigacion

Indicadores De Investigacién

Lineas De Investigacion

Patentes

Proyectos De Investigacion

Publicaciones Cientificas

Reportes De Investigacion

Normativas

Lineamientos Y Directrices

Normativa Legal Y Reglamentos

Notificaciones

Notificaciones Electronicas

Planificacion

Plan Estratégico

Plan Operativo Anual

Procuraduria

Certificacion De Documentos

Programas Y Carreras (Académico)

Movilidad Internacional

Asignaturas

Calificaciones

Carreras

Certificaciones Académicas

Distributivo Docente

Estructura Curricular

Graduaciones

Indicadores Académicos
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Agrupacién Actor Atémico

Malla Curricular

Matricula En Servicio Académico

Oferta Académica

Programas De Posgrado

Reportes Académicos

Silabos
Reconocimientos Reconocimientos Académicos
Repositorio De Documentos Repositorio De Documentos

Cursos De Educacion Continua

Servicios De Capacitacion Evaluacion De Servicio Académico

Indicadores De Educacién Continua

Acciones De Personal

Asistencia De Personal

Ayuda Econoémica A Servidores

Ayudas Econémicas A Servidores

Capacitacion A Servidores

Cargos

Certificaciones De Talento Humano

Concurso De Oposicion Y Méritos

Contratacion De Personal

Curriculum Del Personal
Talento Humano

Desvinculacién Del Servidor

Indicadores De Talento Humano

Plan De Capacitacion Del Personal

Plan De Crecimiento Del Talento Humano

Plan De Retiro Voluntario

Proforma Presupuestaria De Personal

Remuneraciones

Reportes De Talento Humano

Servicios De Talento Humano

Tramites Disciplinarios

Indicadores De Tic

Servicios De Tic

Tic

Telefonia

Voto Electrénico
Vinculacién Proyectos De Vinculacion
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4.3 DIAGNOSTICO DE LA ARQUITECTURA TECNOLOGICA
DE TI

La arquitectura tecnoldgica resultante muestra el conjunto de actores, las areas
funcionales que seran intervenidas y los objetivos del sistema sobre los que se plantearan
los proyectos que seran parte del plan estratégico de la DTIC. En la Figura 6, se presentan
los componentes de la arquitectura tecnologica dispuestos en capas que agrupan los
elementos por su naturaleza, asi (de abajo hacia arriba) se tiene: infraestructura fisica,
infraestructura de redes, infraestructura de TI fisica o en la nube y sistemas de soporte

operacional.

INFRAESTRUCTURA DE TI FISICA O CLOUD SISTEMAS DE SOPORTE OPERACIONAL

SEGURIDAD PERIMETRAL ¥ DE DATA CENTER SISTEMAS DE GESTION DE REDES ¥

SEGURIDADES

BASE DE DATOS

SISTEMAS DE MOMITORED ¥
CORRELACIONADOR DE EVENTODS

SISTEMAS OPERATIVOS

SISTEMAS DE DNS, DHCP, LDAR ACTIVE
SERVIDORES ¥ ALMACENAMIENTO DIRECTORY, IdP

INFRAESTRUCTURA DE REDES

CORE ACCESD CAMPUS WOICE VIDEQ CABLE OPTICA WIRELESS

INFRAESTRUCTURA FISICA

Sistemas Sequrdad

0 FEinn - 1
Espacio Fe Climatzacsamn Bleciricos Pk

Candeadn Racks

Figura 6: Arquitectura Tecnoldgica Propuesta como resultado de la aplicacion de la metodologia (fuente:

Documentacion de la DTIC)
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4.3.1 SISTEMA HIBRIDO DE INFORMACION

Como resultado de la aplicacion del método DHARMA, se obtiene un sistema de

informacion hibrido cuya construccion se descompone en 18 proyectos, clasificados por

tipo y delimitados por el alcance que deberian tener. (véase Tabla 14)

Proyecto

Gestion de
proyectos

Convenios

Estructura
organizacional

Evaluacion del
desempefio

Evaluacion y
acreditacion

Investigacion

Academia

Mddulos
Vinculacién
investigacion
Gestion
Inversién

Convenios

Estructura
organizacional

Evaluacion del
desempefio

Evaluacion y
acreditacion

Investigacién

Programas y carreras
(académico)

Maria José Torres Maldonado

Tabla 14: Sistema Hibrido de Informacidn (fuente: Documentacion de la DTIC)

Actores
Proyectos de vinculacién
proyectos de investigacion
Proyectos de gestion
Proyectos de inversion
Convenios
Estructura institucional
Evaluacion de empleados y
trabajadores
Evaluacion docente
Acreditacion de carreras
Acreditacion institucional
Acreditacion posgrados
Acreditacion pregrado
lineas de investigacién

Patentes
convocatorias proyectos de

investigacion

Publicaciones cientificas

reportes de investigacion
Movilidad internacional estudiantil
Asignaturas

Calificaciones

Carreras

Certificaciones académicas
Distributivo docente

Estructura curricular

Alcance
Nuevo
Nuevo
Nuevo
Nuevo

Nuevo

Reingenieria

Nuevo

Reingenieria
Nuevo
Mejorar
Nuevo
Nuevo
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria

Reingenieria
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Proyecto Moddulos

Capacitacién

Reconocimientos

Gestion estudiantes

Remuneraciones

Asistencia de talento
humano

Talento humano

Planificacion de talento
humano

Seleccion y
contratacion

Reportes

Maria José Torres Maldonado

Actores
Graduaciones
Matricula en servicio académico
Oferta académica
Programas de posgrado
Reportes académicos
Silabos
Cursos de educacion continua

Evaluacién de servicio académico

Cursos de formacion académica
(ingles, cisco, seminarios, etc.)

Reconocimientos académicos
Becas estudiantiles

Ficha socioeconémica estudiantil
Estudiantes

Registro académico del estudiante
Servicios a estudiantes

Acciones de personal

Remuneraciones

Proforma presupuestaria de
personal

Plan de retiro voluntario
Desvinculacién del servidor

Asistencia de personal
Certificaciones de talento humano

Servidores y trabajadores
Servicios de talento humano
Ayuda econdmica a servidores
Capacitacion a servidores
Cargos

Plan de capacitacion del personal

Tramites disciplinarios

Plan de crecimiento del talento
humano

Concurso de oposicion y méritos
Contratacion de personal

Reportes de talento humano

Alcance
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Mejorar
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria
Reingenieria

Reingenieria
Nuevo

Reingenieria
Reingenieria
Nuevo
Nuevo
Reingenieria
Nuevo

Nuevo
Nuevo

Nuevo
Reingenieria

Reingenieria
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Proyecto Moddulos Actores Alcance
Docentes e investigadores Reingenieria
Gestion de docentes Movilidad internacional docente Nuevo

Formacién académica de docentes Nuevo

Indicadores de relaciones publicas Nuevo

Indicadores de gestion financiera Nuevo
Indicadores de acreditacién Nuevo
Indicadores de gestion Nuevo
indicadores de investigacion Nuevo
Gestion de calidad Indicadores de inversion Nuevo
Indicadores de talento humano Nuevo
Indicadores académicos Nuevo
Indicadores de biblioteca Nuevo

Indicadores de educacion continua Nuevo

Inteligencia de Indicadores de ti Nuevo

negocios Reportes financieros DWH Nuevo

Reportes de talento humano DWH Nuevo

Reportes académicos posgrado
DWH

Reportes académicos grado DWH Nuevo

Nuevo

Reportes bibliotecarios DWH Nuevo
Datawarehouse Reporte Qe evaluacion del NUevo

desempefio DWH

reportes de investigacion DWH Nuevo

Reportes bases digitales Nuevo

Reportes socioeconémicos DWH Nuevo

Reportes de proyectos DWH Nuevo

4.3.2 INVENTARIO DE ACTIVOS DE TI

En el Capitulo 1, se cita como uno de los factores de la problematica identificada
en la prestacion de servicios de TI, la obsolescencia tecnoldgica como una de las
dificultades para la prestacion de soporte.

Como complemento a la definicion del sistema hibrido de informacion
descubierto tras el analisis de las relaciones de dependencia identificadas en la primera

fase del método DHARMA, se procedio a un levantamiento de la infraestructura
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tecnologica que actualmente existe en la DTIC, con el fin de conocerla cantidad de
sistemas utilizados en la institucion, lo que implica hacer un analisis de los programas
instalados en los computadores de escritorio que se encuentran registrados en el sistema
de Gestion de Recursos ProactivaNET (ProactivaNET,
2015). Para realizar el inventario de activos de tecnologia se analizaran los siguientes

aspectos:

1. Determinar la cantidad de computadores de usuario y servidores.
2. Realizar un resumen del software instalado en cada servidor.

3. Determinar el tipo de licencia de cada uno de ellos

4.3.2.1 INVENTARIO DE SISTEMAS OPERATIVOS DE ESCRITORIO

En el inventario que se recuperd del sistema ProactivaNET, se encontraron 219
estaciones de trabajo de usuario final (mostrado en la Figura 7). Se identificar siete tipos
de sistema operativo Microsoft Windows, en diferentes versiones y arquitecturas,
distribuidos de la siguiente manera: 563 estaciones de trabajo con MS Windows 7
Profesional (54%), 397 estaciones de trabajo con MS Windows 8 (38%), 58 estaciones
de trabajo con MS Windows XP Profesional (38%), y 20 estaciones con otros sistemas
operativos (2%). Sin embargo, este inventario no considera el nimero de estaciones de
trabajo que corren sobre distribuciones Linux o MacOS, debido a que el agente que

recupera esta informacion no ha sido instalado en los equipos.
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DISTRIBUCION DE SISTEMAS OPERATIVOS DE EQUIPOS
DE USUARIO FINAL

MS Windows Server
2008
1%

s

W oretesona //////// ) ;/////////////

6% :
MS Windows Server
MS Windows 8 2003
38% 1%

MS Windows 7
54%

Figura 7: Conteo Sistemas Operativos de Escritorio (fuente: Elaboracién propia con datos obtenidos de. Sistema
ProactivaNET)

4.3.2.2 INVENTARIO DE SERVIDORES Y APLICACIONES

La DTIC maneja un sistema de virtualizacion licenciado sobre el que se
aprovisionan las maquinas virtuales, conforme el requerimiento presentado en un
formulario para el efecto. Se cuenta con tres ambientes de operacion para los servidores:
produccion, desarrollo y pruebas. Cada servidor tiene asignado un responsable que debe
encargarse de la administracion y mantenimiento del sistema operativo, y en la mayoria

de los casos de la aplicacion que esta publicada a través de un servidor de aplicaciones.

Se cuenta con 134 servidores virtualizados, en los que se han instalado 20 tipos
de sistemas operativos, sin contar las variantes de cada despliegue. En la Figura 8 se
muestra su distribucion, donde se evidencia la diversidad de sistemas operativos y la
necesidad de establecer un estdndar de operacién que facilite su administracion y
mantenimiento. Asi se tienen 64 servidores que corren con Sistemas Operativos CentOS
en sus versiones 5, 6 0 7; también destacan los servidores con sistemas operativos Debian
8, seguidos por los servidores MS Windows cuya version va desde la 2003, que ya no
cuenta con soporte del fabricante, hasta las 2012. Ademas, existen servidores con otras
distribuciones de Linux como Ubuntu y Red Hat.
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La recomendacion de ITIL en este sentido indica que se deben utilizar
mayormente estandares que evita la disparidad en su administracion, y el uso poco
eficiente de los recursos de tecnologia con los que se cuenta. Las figuras 9, 10 y 11,
muestran el uso de recursos de los componentes criticos para la operacion de las maquinas
virtuales. En la Figura 9, se muestra en azul el porcentaje de ocupacion de

almacenamiento asignado a las diferentes maquinas virtuales que constan en el inventario.

USO DE ALMACENAMIENTO

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

STORAGE V5000 Principal STORAGE V5000 Alterno

it % OCUPACION & %LIBRE

Figura 9: Uso de Almacenamiento (fuente: elaboracién propia en base a los datos obtenidos de la documentacién de
la DTIC)

En el caso del Uso de CPU ( véase Figura 10), se aprecia que existe disponibilidad
de recursos para su asignacion a nuevas maquinas virtuales; por su parte el uso de RAM

(véase Figura 11), indica también disponibilidad del recurso.
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Uso de CPU en Chasis para Virtualizacion
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0%

%CPU Uso & %CPU Disponible

Figura 10: Uso de CPU en chasises para virtualizacion (fuente: elaboracion propia en base a los datos obtenidos de

la documentacion de la DTIC)

Uso de RAM en Chasis es para Virtualizacion
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Figura 11: Uso de RAM en chasises para virtualizacion (fuente: elaboracion propia en base a los datos obtenidos de

la documentacion de la DTIC)
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CAPITULO 5 EVALUACION DEL
CATALOGO DE SERVICIOS DE Tl

5.1 INTRODUCCION

La evaluacion del catalogo de servicios de T1 vigentes, aporta con informacion para
el proceso de Gestion de Portafolio y Gestion Financiera de la Estrategia de Servicios
segun ITIL. En este estudio se consideran tres perspectivas para el andlisis: una vista
desde los beneficios en términos financieros, la segunda vista desde el rendimiento de la
mesa de ayuda, y la Gltima que considera la satisfaccién de usuario. Como resultado se
tiene una valoracion del costo total de propiedad de los servicios de TI considerando los
beneficios financieros y no financieros, que llevan a tomar acciones para la mejora

continua de la utilizacion de tecnologia en la Universidad de Cuenca.

5.2 CATALOGO DE SERVICIOS DE Tl

Conforme su enunciado, el catalogo de servicios de la DTIC (DTIC, 2015) representa
los diferentes servicios que como area de tecnologia se proporcionan y se ofrecen a los
usuarios de la Universidad de Cuenca. El objetivo principal del Catalogo de Servicios es
toda la informacion referente a los servicios que los usuarios deben conocer para asegurar
un buen entendimiento entre éstos y la organizacién de la DTIC. En la Tabla 15, se
describen los servicios que estan disponibles en el catdlogo vigentes. Se agrupan en dos

grandes servicios:

e Soporte: aplica cuando un servicio tecnoldgico esta detenido o degradado en su
funcionamiento. Generalmente como ejemplo es cuando un sistema no funciona.
e Requerimiento: aplica cuando un usuario requiere algo, sin que esto implique
que el servicio se encuentre inoperativo o degradado en su funcionamiento,

generalmente algo para su trabajo.
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En este catalogo también se indican los acuerdos de nivel de servicio, en términos de

prioridad y tiempos de respuesta. Estos valores acordados y aceptados por el H. Consejo

Universitaria cuando se propuso la implementacion de la mesa de ayuda para servicios de

TI, fueron incluidos en la configuracion de la herramienta de gestion de mesa de ayuda

Proactiva NET.

Tabla 15: Catalogo de servicios vigente de la DTIC (fuente: Reglamentos y Regulaciones de la Universidad de Cuenca)

servicio tipo

Se refiere al soporte relacionado a la imposibilidad

descripcion

Acceso Remoto VPN | soporte de realizar o sostener una conexion remota
autorizada.
Soporte de software licenciado y aprobado, y que
- conste en el listado de software de la DTIC
Programas Basicos soporte . . .
instalado en el equipo de un usuario de la
Universidad de Cuenca
. Se refiere al soporte técnico relacionado a la
Sistemas L P :
o soporte operatividad de la aplicacion, sin incluir
Institucionales S .
funcionalidad o entrenamiento
Se establece como el soporte al usuario relacionado
- a las conexiones aldmbricas o inalambricas que
Conectividad de Red | soporte ) . : . q
permiten conexidn de equipos autorizados de la
Universidad de Cuenca a la red de datos
- Se refiere al soporte sobre la operacion del
Correo Electronico y o .
- programa de correo electronico, colaboracion y
Colaboracion soporte . L T .
o listas de distribucion utilizado en un equipo
Institucional .
autorizado
Se refiere al soporte sobre los equipos informaticos
detallados en este catalogo de propiedad de la
Equipos de Cémputo | soporte Universidad de Cuenca, utilizados para el trabajo
operativo de los funcionarios de la institucion. No
estan incluidos los equipos de salas de computo.
Es el soporte al uso de una firma digital valida y
Firma Electronica soporte autorizada en un programa con capacidad de uso de
la misma.
Se refiere al soporte a la navegacion en un
Internet soporte explorador y equipo autorizado para el efecto. Se
excluyen equipos y dispositivos personales
Sitios Web sonorte Es el soporte frente a la existencia de enlaces rotos,
Institucionales P paginas o sitios caidos
. Se refiere al soporte de los equipos telefénicos de la
Telefonia soporte L .
universidad y su uso por parte del usuario
Se refiere al soporte sobre una pérdida de conexion
Videoconferencia soporte durante una video conferencia con herramientas de

hardware y software que dispone la universidad.
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Acceso Remoto VPN

requerimiento

Relacionado a la creacion, modificaciéon o
eliminacion de usuarios y contrasefias para el uso
del acceso remoto a la red de datos

Alojamiento de
Equipos

requerimiento

Se refiere a la gestidn requerida para proporcionar

un espacio fisico en el centro de datos a equipos de
cémputo propiedad de una facultad o dependencia

y brindar la conectividad de la red al mismo.

Programas Béasicos

requerimiento

Es la atencion de requerimientos de instalacion y
actualizacion de los programas aprobados y
licenciados con los qu

Sistemas
Institucionales

requerimiento

Relacionado con la funcionalidad, la revision,
configuracion o asignacion de roles de los Sistemas
Institucionales.

Capacitacion a
Usuarios

requerimiento

Relacionado a la induccién y capacitacion sobre el
uso de los sistemas Institucionales

Conectividad de Red

requerimiento

La gestion para instalacién y accesos a los recursos
de conexion a la red de datos.

Reporte de Datos

requerimiento

Relacionado a la atencién de solicitudes de reportes
de los sistemas institucionales

Correo Electronico y
Colaboracion
Institucional

requerimiento

Relacionado al uso del servicio de correo
electrénico, ademas se asigna permisos para envio
de correos a listas de distribucién y el tamafio de
buzo6n de 10GB.

Equipos de Cémputo

requerimiento

Atencion a solicitudes de instalacion, configuracién
y reemplazo de equipos, ademas se realiza informes
técnicos para adquisicion, dar de baja o
transferencia de equipos informaticos.

Firma Electrénica

requerimiento

Se refiere a la intermediacién que se realiza entre el
usuario y la entidad emisora para la adquisicion o
revocacion de firmas electrénicas, asi como su
instalacion y uso en los equipos propiedad de la
Universidad de Cuenca.

Gestion de Usuarios

requerimiento

Se entiende por la gestién para la creacion,
modificacion o eliminacién de cuentas y
contrasefas de usuarios de dominio y sistemas
institucionales

Sitios Web
Institucionales

requerimiento

El alcance se limita a la instalacion del gestor de
contenidos (Joomla o Wordpress), la instalacion de
la plantilla, la instalacion de extensiones de acuerdo
a la herramienta seleccionada (componentes,
maodulos o plugins).

Telefonia

requerimiento

Atiende cualquier tipo de solicitud relacionada a la
entrega de una nueva linea telefonica, la
actualizacion de datos y configuracion de permisos
de salida a llamadas externas.

Videoconferencia

requerimiento

Relacionado a la configuracién del sistema de
video conferencia de la Universidad.
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Gestiona la implementacion de toda la
Voto Electrénico requerimiento | infraestructura técnica necesaria para la operacion
del sistema de voto electrdnico.

5.3 ANALISIS NO FINANCIERO DEL CATALOGO DE
SERVICIOS

Los beneficios no financieros del catalogo de servicios se evaltan en funcion del
namero de incidencias que se presentan en la mesa de ayuda, la atencion que reciben y la
satisfaccion del usuario sobre la prestacion de los servicios de TIl. A continuacién, se
presentan con cifras de atencidn de los tickets abiertos para atender los casos de soporte
0 requerimiento descritos en la Tabla 15, que corresponden a los casos registrados desde
el mes de octubre de 2014 hasta mayo de 2017. Luego se presentan los resultados de la

encuesta de satisfaccion de servicios aplicada a la comunidad universitaria.

5.3.1 CIFRAS DE LA MESA DE AYUDA

En la Figura 12 se resume el nimero de casos abiertos por filiacion del usuario:
docentes, estudiantes, personal administrativo, prometeo, técnicos y no clasificados. En
este caso se ha categorizado al personal de asistencia de TI que labora en las facultades
de la Universidad de Cuenca como “técnicos” para llevar el control del nimero de casos
abiertos que ha reportado. El personal clasificado como “prometeo” corresponde a un tipo
especial de personal académico que estuviera vinculado temporalmente a la institucion,
y gque no consta como un usuario activo en los sistemas de autenticacion. En esta figura,
se muestra que la mayoria de los casos son cerrados en 2da linea, lo que implica que no
se esté atendiendo a uno de los principios de ITIL sobre operacion de la mesa de ayuda,
que en su libro de la Fase de Mejora Continua del Servicio (Office of Government
Commerce, 2011) indica que para que la tasa de atencion en primera linea debe ser de al
menos 80%. En el caso de la mesa de ayuda de la DTIC, esta tasa es inferior al 20% por
lo que se debe considerar otros factores para el andlisis de su rendimiento, como es el

namero de cambios realizados por peticion del usuario, la falta de manuales para el uso
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del sistema, la tasa de rotacion del personal de mesa de ayuda o del personal que reporta
el mayor numero de incidencias, la falta de trasmision de saberes entre el personal de la
mesa de ayuda. Desde el punto de vista del servicio, se recomienda analizar la tasa de
disponibilidad de los servidores involucrados en su prestacion, incidentes de seguridad

que afectan la continuidad del servicio prestado, como los principales factores.

Cifras de atencidn de casos en mesa de ayuda

Cerradas 22 Linea [} B
Cerradas 12 linea | |
Rechazadas

Registradas |l B

0 2000 4000 6000 8000 10000 12000 14000 16000 18000 20000

Numero de Casos

M No clasificado Docentes Estudiantes Personal Administrativo M Prometeo M Técnicos

Figura 12: Cifras sobre la atencion de los tickets registrados por filiacién del usuario entre octubre de 2014 a mayo

de 2017 (Fuente: Elaboracién propia con datos del sistema ProactivaNET)

La Figura 10 presenta la distribucion de la demanda de incidencias y peticiones
agrupada por las categorias de soporte de primer nivel. Esta figura permite conocer
aquellos servicios que mas demanda generan en la mesa de ayuda, 0 que mas incidencias
estan generando. Los tres servicios con mayor nimero de incidencia son Equipos de
Computo, Sistemas Institucionales y Gestidn de Usuarios. La definicion del catdlogo de
servicios mostrado en la Tabla 15, no permite investigar con mayor precision a que se
hace referencia en estas categorias, sin embargo, los datos existentes en el sistema de
mesa de ayuda indican que en el caso de “Equipos de Computo” se han recibido peticiones
para la configuracion de periféricos, resolucion de problemas de impresion, resolucion de
problemas de rendimiento de los computadores; mientras que en la categoria “Sistemas

Institucionales” se reciben peticiones principalmente sobre la generacion de reportes
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relacionados con el Sistema de Gestion Académica ya que el personal administrativo que
lo opera no tiene una opcion para generarlos dinamicamente, o se presentan errores en la

publicacién de los datos.

El tercer servicio mas solicitado en la mesa de ayuda es “Gestion de Usuarios”.
Se conoce que uno de los factores que afecta este servicio es la falta de regulacion de una
fuente de autenticacion Unica que permita centralizar la informacion de los usuarios en
un solo repositorio; ademas, debido a que los sistemas estdn concebidos como silos
tecnoldgicos, es necesario que los administradores de cada aplicacion configuren los

permisos de acceso y roles a los usuarios creados.
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Figura 13: Categorizacion de la demanda de soporte de Tl por servicio (Fuente: Elaboracion propia con datos del

sistema ProactivaNET)
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5.3.2 APLICACION DE LA ENCUESTA TECHQUAL+

Segun lo postulado en el Capitulo 2, un factor de andlisis complementario para la
identificacion de oportunidades de mejora en la prestacion de servicios de T, es lamedida
de la satisfaccion que el usuario da a través de la aplicacion de una encuesta utilizando
las preguntas del estandar TechQual+. Tras levantar la encuesta, se presentaron dos
interrogantes debido a la diversidad de la comunidad universitaria que participaria. En
primer lugar, al utilizar la plataforma TechQual+ el idioma pudiera convertirse una
limitante debido a que la terminologia utilizada puede complicar la comprensién de la
intension de la encuesta. Segundo, la estructura de la encuesta es poco comun en nuestro
medio, con lo que se corre el riesgo de recibir respuestas tergiversadas. Entonces, se optd
por simplificar el esquema de valoracion en base a la Guia para la medicion directa de
la satisfaccion de los usuarios (Lorenzo et al., 2007) desarrollada por el Instituto
Andaluz de Tecnologia, pero manteniendo el formato de las preguntas. Se espera que a
corto plazo se pueda ejecutar una encuesta sobre la plataforma TechQual+ para lo que se
necesita capacitar al personal que valorard los resultados, asi como a la comunidad

universitaria para facilitar su aplicacion.

La encuesta de satisfaccion de la prestacion de los servicios de Tl en la
Universidad de Cuenca agrupd 20 preguntas en tres categorias: conectividad y acceso,
servicios de tecnologia y colaboracion, y soporte y capacitacion. La poblacion total para
esta encuesta incluyé a estudiantes, docentes-investigadores y personal administrativo.
En la Tabla 19, se presentan las cifras sobre el niUmero de usuarios que atendieron la
peticion de participar en la encuesta. Se supero el valor esperado de la muestra realizado
en el Capitulo 3, con lo que se puede estimar que los valores obtenidos son una buena
aproximacion al indice real de satisfaccion sobre servicios de Tl de la comunidad

universitaria.
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Tabla 16: Relacion con la Universidad de Cuenca (fuente: Elaboracién propia con datos obtenidos de la aplicacion

de la encuesta)

filiacion ‘ total # completo # intento
12 12
Docente/Investigador 167 150 17
Estudiante 302 265 37
No declarado 10 3 7
Personal Administrativo 100 76 24
Total 591 494 97

5.3.2.1 PREGUNTASUTILIZADAS EN LA ENCUESTA

Conforme lo establecido en la metodologia planteada para este estudio en el
Capitulo 3, la encuesta se baso en las preguntas esenciales del proyecto TechQual+, por
lo que las preguntas se agruparon en tres categorias: i) conectividad y acceso, ii) servicios
de tecnologia y colaboracidn, iii) soporte y capacitacion, sobre estas se han planteado las

siguientes interrogantes:

Tabla 17: Pregunta 1 de la encuesta de satisfaccion de usuario: filiacion

¢Cual es su relacion actual con la Universidad de Cuenca?

Estudiante

Docente / Investigador

Personal Administrativo

No Declarado

Se utiliza esta categorizacion con el fin de tener una vision del indice de
satisfaccion segun los grupos de usuarios definidos por el modelo organizacional de la
Universidad de Cuenca. La segunda categoria, interroga al usuario sobre su percepcion

de la satisfaccion sobre el servicio de Internet que se provee.
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Tabla 18: Encuesta de satisfaccion de usuario: Conectividad y Acceso

CONECTIVIDAD Y ACCESO

Cuéntenos sobre su experiencia con el acceso al servicio de Internet que la Universidad de

Cuenca ofrece a su comunidad. ;Cuando se trata de ...

Tener un servicio de Internet que funcione confiablemente

Tener un servicio de Internet que proporcione capacidad o velocidad adecuada

Tener un servicio de Internet que proporcione una cobertura Wi-Fi adecuada

Tener un servicio de Internet que resguarde la privacidad de sus datos.

La tercera categoria consulta sobre la satisfaccion relacionada con los servicios de
Tecnologias y Colaboracion. En este grupo se han colocado las aplicaciones de gestion
universitaria provistas en el catdlogo de servicios, asi como el entorno virtual de
aprendizaje basado en Moodle (Moodle, 2017) los sistemas de colaboracion a los que la
Universidad esté suscrita a traves del acuerdo de Instituciones educativas de Gsuite, los

laboratorios de computo.

Tabla 19: Encuesta de Satisfaccion de usuario: Servicio de Tecnologia y Colaboracion

SERVICIO DE TECNOLOGIA Y COLABORACION

Cuéntenos sobre la calidad de los sitios web, los servicios en linea (Gestion Académica,

Portafolio, Evirtual, Quipux, y otros). ;Cuando se trata de ...

Tener aplicaciones Web que son faciles de usar

Tener servicios en linea que mejora la experiencia de ensefianza y aprendizaje

Tener servicios tecnoldgicos que me permitan colaborar eficazmente con los demés

miembros de la comunidad universitaria (telefonia/correo electrénico)
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Tener sistemas gque proporcionen acceso oportuno a los datos que informan a la toma de
decisiones

La disponibilidad de aulas o espacios de encuentro con tecnologia que realce la experiencia
de ensefianza - aprendizaje

El estado de los computadores disponibles en los centros de computo

El sistema de correo electrdnico institucional en Google (Gmail — Gsuite)

La facilidad de para gestionar citas con los miembros de la comunidad universitaria a

través del sistema de calendarios de Google.

Finalmente, la cuarta categoria hace énfasis en la satisfaccion de los usuarios
frente a temas relacionados con Soporte y Capacitacion de Servicios de TI. La intensién
de las consultas agrupadas en esta categoria es conocer como el servicio de mesa de ayuda
contribuye con la resolucidn de los problemas relacionados con los servicios tecnoldgicos
ofrecidos.

Tabla 20: Encuesta de Satisfaccion de usuario: Servicio de Soporte y Capacitacion

SOPORTE Y CAPACITACION

Cuéntenos sobre su experiencia con el personal de soporte de los servicios tecnolégicos

ofrecidos. ;Cuéndo se trata de ...

Obtener una resolucién oportuna de los problemas de tecnologia que estoy experimentando

El personal de soporte tecnoldgico que tiene el conocimiento para responder a sus
preguntas

Recibir informacidn sobre los servicios tecnoldgicos que pueda comprender (uso de
lenguaje coloquial, no técnico)

Tener acceso a capacitacion o tutoriales (documentacion de auto ayuda) que aumente mi
efectividad con la tecnologia.
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5.3.2.2 ANALISIS DE LAS RESPUESTAS

Con datos obtenidos en base a la escala de Likert, la mejor medida de tendencia
central a utilizar es la moda o la respuesta mas frecuente debido a que los datos
recolectados son ordinales. Para realizar este analisis se utilizo una hoja de calculo donde
asignaron pesos conforme lo indicado por el anélisis de encuestas basado en escalas
Likert, a los valores marcados por los encuestados para mayor facilidad en el anélisis.

Estos valores se presentan en la Tabla 3.

Tabla 21: Correspondencia de pesos con escala de valoracién Likert ( Fuente: Elaboracién propia)

Valoracién Peso

Muy Insatisfecho 1
Algo Insatisfecho 2
Neutral 3
Algo Satisfecho 4
Muy Satisfecho 5

Los resultados obtenidos del andlisis descriptivo de la encuesta se pueden revisar
en el Anexo 1 de este trabajo. En la Tabla 25, se presenta en resumen los hallazgos de la
encuesta de Satisfaccion de usuarios aplicada a la comunidad universitaria. Con los pesos
asignados a cada pregunta se calcul6 un puntaje total que denota el indice de satisfaccién
de los usuarios con la prestacién del servicio consultado, ademas se apoya esta escala el
valor de la moda y el porcentaje que representa en la valoracion extendida de la pregunta.
Se obtienen la clasificacion mostrada en la Tabla 25, de mayor a menor. Se ha marcado
con gris aquellos servicios donde la tendencia de la moda es “Neutral”, debido a que esta
clasificacion puede denotar desconocimiento o desinterés en el tema consultado. A

continuacion, se presenta el analisis de cada categoria consultada.
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Tabla 22: Clasificacion de los Servicios segun los resultados de la encuesta aplicada.
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nro.
Nro | servicio puntaje | moda Frecuencia | Porcentaje
Respuestas

[El sistema de correo electrénico institucional en 2153 muy 33%
Google (Gmail - G Suite)] satisfecho
2 _[Terjer sistemas de gestion (SIuC, ESIUC) 2025 muy 516 207 40%
institucional que son féaciles de usar] satisfecho
& [T_ener. un servicio de Internet que resguarde la 1951 neutral 541 163 30%
privacidad de sus datos.]
4 [Tener servicios tecnolgicos que me permitan
colaborar eflcgzmente con _Ios 'demas mle’mbros 1948 alg_o 515 178 35%
de la comunidad universitaria (telefonia y/o satisfecho
correo institucional)]
5 [Tener aplicaciones Web que son faciles de usar.] | 1896 alg_o 514 184 36%
- satisfecho
6 [Tene_r servicios en linea que mejoran la 1826 alg_o 506 164 3006
experiencia de ensefianza y aprendizaje.] satisfecho
7 [Ten_er un servicio de Internet que funcione 1770 alg_o 556 178 3004
confiablemente.] satisfecho
8 [Tener sistemas que proporcionen acceso aldo
oportuno a los datos que informan a la toma de | 1767 A 505 182 36%
. satisfecho
decisiones.]
9 [Tene_r un servicio de Internet que proporcione 1703 alg_o 556 157 28%
capacidad o velocidad adecuada.] satisfecho
10 |[El pe_rsqnal de soporte tecnologl_co que tiene el 1695 alg_o 474 137 29%
conocimiento para responder a mis preguntas.] satisfecho
11 | [Recibir informacion sobre los servicios alao
tecnolégicos que pueda comprender (uso de | 1684 A 472 163 35%
. - — satisfecho
lenguaje coloquial, no técnico)]
12 | [Obtener una resolucién oportuna de los alao
problemas de tecnologia que  estoy | 1619 sagt]isfecho 476 151 32%
experimentando.]
13 |[La facilidad para gestionar citas con los
miembros de la comunidad universitaria a través | 1593 neutral 465 171 37%
del sistema de calendarios de Google (G Suite)]
14 | [La disponibilidad de aulas o espacios de aldo
encuentro con tecnologia que realce la | 1554 A 501 152 30%
L - - satisfecho
experiencia de ensefianza y aprendizaje.]
15 | [Tener acceso a capacitacion o tutoriales
(documentacion de autoayuda) que aumente mi | 1538 neutral 472 152 32%
efectividad con la tecnologia.]
16 | [Elestado de los computadores disponibles en los algo o
centros de computo.] L satisfecho 483 131 27%
17 | [Tener un servicio de Internet que proporcione algo 0
una cobertura Wi-Fi adecuada.] T insatisfecho 553 155 28%
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Distribucidn de la Satisfaccidon medida por servicio
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SEGURIDAD SISTEMAS DE CLASE - CORREO SERVICIOS DE DOCUMENTA
INTERNET WIFI DE DATOS SITIOS WEB | INFORMACIO EVIRTUAL CENTROS DE | ELECTRONICO COLABORACI SOPORTE CIONY
PERSONALES N COMPUTO ON TUTORIALES
= SATISFECHO 523 180 296 322 666 298 431 419 560 768 204
NEUTRAL 175 86 163 116 174 114 236 53 267 393 152
= INSATISFECHO 414 287 82 76 181 94 317 38 153 261 116

Figura 14: Resumen analisis descriptivo de la encuesta de satisfaccion aplicada a la comunidad universitaria ( Fuente: Elaboracién propia)
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De esta manera es posible catalogar a los servicios mas criticos desde el punto de
vista del usuario. A partir de la novena posicion, se ubican los servicios que requieren
atencion inmediata si una de las iniciativas a tomar es mejorar la satisfaccion de los
miembros de la comunidad universitaria frente a los servicios de TI que se ofrecen en el
catalogo. Los puestos 10, 11, 12 y 15 estan relacionados con la atencion de la mesa de
ayuda, y considerando los resultados presentados en la seccion anterior, en la Figura 13:
Categorizacion de la demanda de soporte de TI por servicio (Fuente: Elaboracion propia
con datos del sistema ProactivaNET), se pudiera considerar que el personal de la mesa de
ayuda no esta cumpliendo con sus objetivos de brindar atencién de los casos reportados.
En la posicion 16, “...computadores disponibles en los centros de computo” se presenta
como uno de los servicios que requieren mayor atencion, y en coincidencia con los casos
reportados en la mesa de ayuda, pasa a formar parte de los servicios que requieren
atencion prioritaria para su mejora. Finalmente, el servicio que menor satisfaccion genera
a sus usuarios es “...cobertura Wifi adecuada”, que concuerda con la cuarta posicién de

los incidentes mas comunes segun la Figura 10.

5.3.3 CATEGORIA 1: CONECTIVIDAD Y ACCESO

Con la valoracion de las preguntas de ésta categoria, se pretende cuantificar la
satisfaccion de la comunidad universitaria sobre el servicio de Internet que se provee. Se
consideran los aspectos de calidad: confiabilidad, capacidad, cobertura y seguridad. Para
todos los aspectos se han encuestado aleatoriamente a miembros de la comunidad
universitaria: docentes (en verde), estudiantes (en azul), y personal administrativo (en

amarillo).
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Tener un servicio de Internet que funcione
confiablemente.
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Figura 15: satisfaccion de los usuarios sobre "Tener un servicio de Internet que funcione confiablemente™ ( Fuente:
Elaboracion propia)

En la Figura 15, se muestra la gréafica con los resultados de la encuesta que valora
la satisfaccion de los usuarios de la comunidad universitaria sobre “Tener un servicio de
Internet que funcione confiablemente”. Se aprecia que el indice “algo satisfecho”

presenta la mejor valoracion en los tres tipos de audiencia.

Tener un servicio de Internet que proporcione
capacidad o velocidad adecuada.
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Figura 16: satisfaccion del usuario sobre "Tener un servicio de Internet que proporcione capacidad o velocidad

adecuada" ( Fuente: Elaboracion propia)
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La Figura 16 muestra la grafica con los resultados de la encuesta que valora la
satisfaccion de los usuarios de la comunidad universitaria sobre “Tener un servicio de
Internet que proporcione capacidad o velocidad adecuada”. En el indice “muy satisfecho”
se presenta un maximo en la curvatura que corresponde a la satisfaccion de los estudiantes
frente al servicio, sin embargo, la curva alin mantiene su punto méaximo en el indice “algo

satisfecho”.

Tener un servicio de Internet que proporcione una
cobertura Wi-Fi adecuada.
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Figura 17: satisfaccion del usuario sobre “Tener un servicio de Internet que proporcione una cobertura Wi-Fi

adecuada” ( Fuente: Elaboracion propia)

En la Figura 17, se muestra la valoracion del servicio de Internet en el aspecto de
cobertura. En este caso se aprecia que el punto maximo de la curva se presenta sobre el
indice “algo insatisfecho”, y que existe una valoracion considerable de los docentes y

estudiantes sobre el indice “muy insatisfecho”.
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Tener un servicio de Internet que resguarde la
privacidad de sus datos.
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Figura 18: satisfaccion del usuario sobre "Tener un servicio de Internet que resguarde la privacidad de sus datos" (

Fuente: Elaboracién propia)

La Figura 18, muestra la valoracion de los usuarios sobre la privacidad de sus
datos en el servicio de Internet. Si bien existe un nivel de satisfaccion importante en los
indices “muy satisfecho” y “algo satisfecho”, es necesario considerar que se da una mayor
frecuencia sobre el indice “neutral” en el caso de los docentes (verde) y estudiantes
(amarillo). Debido a la naturaleza de la encuesta, esta valoracion se puede interpretar de
al menos dos maneras: i) alegar desconocimiento sobre temas de seguridad informatica,

o i) indiferencia.

5.3.4 CATEGORIA 2: SERVICIOS DE TECNOLOGIA'Y
COLABORACION

En la categoria 2 se evalua la prestacion de servicios de tecnologia y colaboracién
que engloban a los sistemas informaticos mantenidos por la DTIC. Desde el afio 2008 se
utilizan aplicaciones web para dar soporte al ambito de Gestién Universitaria, por lo que
las consultas se refieren en términos generales debido a su nimero. Las aplicaciones web
son catalogadas en tres categorias: i) desarrolladas en casa, ii) software libre, y ii)
adaptacion o desarrollo terciario. Las aplicaciones desarrolladas en casa estan agrupadas
bajo el portal SIUC para el personal administrativo disponible en la Intranet de la

institucion, y bajo el portal eSIUC para el personal académico y estudiantes disponible
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en Internet. Otras aplicaciones como el Portafolio donde se gestiona la informacion
personal del miembro de la comunidad universitaria también se considera dentro del

grupo de aplicaciones web.

La Figura 19, muestra la satisfaccion de los usuarios sobre la facilidad de
utilizacion de las aplicaciones web. En los tres casos de poblacion, el indice maximo esta

en la valoracion “algo satisfecho”, seguido por “muy satisfecho” y “neutral”.
9

Tener aplicaciones Web que son faciles de usar.
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Figura 19: satisfaccion del usuario sobre "Tener aplicaciones Web que son féciles de usar" ( Fuente: Elaboracion

propia)

Las aplicaciones web de gestién académica SIUC y eSIUC reciben una valoracién
mayoritaria de “muy satisfecho”, especialmente en el caso de los estudiantes (escala azul).

La distribucién de la calificacidn de este servicio se aprecia en la Figura 20.
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Tener sistemas de gestion (SIUC, ESIUC) institucional
que son faciles de usar
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Figura 20: satisfaccion del usuario sobre "Tener sistemas de gestion institucional que son faciles de usar" ( Fuente:

Elaboracion propia)

Las figuras 19, 20 y 21 valoran la experiencia del usuario con los servicios de Tl
que apoyan los procesos de ensefianza y aprendizaje. En los tres casos, el indice de
satisfaccion es “Algo Satisfecho”, pero en la Figura 21 “Satisfaccion del usuario sobre el
estado de los computadores en los centros de computo” se debe notar que el indice de
satisfaccion “Neutral” es también alto, por lo que se puede inferir que existe algin
desconocimiento por parte de los encuestados sobre tema consultado, 0 que no son
usuarios activos de los centros de computo. Sin embargo, como se vio en la Tabla 25, la
valoracion global de los servicios posiciona a la “disponibilidad de aulas 0 espacios de
encuentro con la tecnologia que realce la experiencia de ensefianza y aprendizaje”, y “el
estado de los computadores de los centros de computo” requieren ser intervenidos para

su mejora.
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Tener servicios en linea que mejoran la experiencia
de ensefianza y aprendizaje
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Figura 21: satisfaccion del usuario sobre "Tener servicios en linea que mejoran la experiencia de ensefianza y
aprendizaje” ( Fuente: Elaboracion propia)

La disponibilidad de aulas o espacios de encuentro
con tecnologia que realce la experiencia de
ensefianza y aprendizaje.
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Figura 22: Satisfaccion del usuario sobre la disponibilidad de aulas de encuentro con la Tl que realzan la experiencia
de ensefianza aprendizaje ( Fuente: Elaboracion propia)
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El estado de los computadores disponibles en los
centros de cdmputo.
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Figura 23: Satisfaccion del usuario sobre el estado de los computadores disponibles en los centros de computo (

Fuente: Elaboracién propia)

Los servicios de colaboracion tratan de aplicaciones web implementadas en casa
0 servicios contratados (Gsuite) que favorecen la creacion de entornos personales de
trabajo o aprendizaje, que pueden ser compartidos para que varios usuarios
simultaneamente puedan desarrollar una actividad conjunta. Comunmente, esta categoria
abarca el servicio de correo electronico, listas de distribucion, editores de texto en linea,
hojas de calculo en linea, etc. En este caso (ver Figura 24), el personal administrativo esta
notablemente “Muy satisfecho” con su prestacion, pero el personal docente y estudiantes
lo valoran como “algo satisfecho”. Nuevamente esta situacion pone a consideracion la
necesidad de difusion de los servicios ofrecidos en el catdlogo actual, puntualizando sobre
los beneficios que brindan para los procesos de ensefianza — aprendizaje y para facilitar
el desarrollo de trabajos en equipo.
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Tener servicios tecnoldgicos que me permitan
colaborar eficazmente
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Figura 24: Satisfaccion del usuario sobre "Tener servicios tecnoldgicos que me permitan colaborar eficazmente™ (

Fuente: Elaboracién propia)

Desde que el Consejo de Evaluacion, Acreditacion y Aseguramiento de la Calidad
de la Educacién Superior del Ecuador (CEAACES) ejecuta la evaluacion de las IES y por
separado cada carrera, es necesario contar con un servicio de indicadores que facilite la
construcciéon de las matrices de evaluacion. De la misma forma que este servicio
constituye uno de los proyectos DHARMA propuestos, es evidente la necesidad de
formalizar la gestion de indicadores para la Universidad de Cuenca, aunque existen ya
iniciativas automatizadas que estan en ejecucion, o que se realizan bajo demanda de los
responsables de la informacion. La Figura 23 muestra la satisfaccion de esta consulta,
donde denota el indice “Algo Satisfactorio” para los estudiantes. En el caso de los
docentes el indice “Algo Satisfactorio” es superior ligeramente al indice “Neutral” por lo
que se puede interpretar como falta de conocimiento sobre el tema consultado, o que seria
un servicio no utilizado. En la Tabla 29: Objetivos Estratégicos Educause 2017, se aprecia
gue Educause recomienda como accién estratégica la creacion de servicios orientados a
la analitica estudiantil, por lo que se valida nuevamente la necesidad de intervenir en este

tema.
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Tener sistemas que proporcionen acceso oportuno a
los datos que informan a la toma de decisiones
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Figura 25: satisfaccion de los usuarios sobre "Tener sistemas que proporcionen acceso oportuno a los datos que
informa a la toma de decisiones" ( Fuente: Elaboracion propia)

La Tabla 25, presenta al sistema de correo electrdnico institucional en Gmail como
el mejor valorado por la comunidad universitaria. En la Figura 24, se presentan los

resultados obtenidos entre las poblaciones.

El sistema de correo electronico institucional en
Google (Gmail - G Suite).
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Figura 26: satisfaccion de los usuarios sobre "El sistema de correo electrénico institucional en Google" ( Fuente:

Elaboracion propia)
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5.3.5 CATEGORIA 3: SOPORTE Y CAPACITACION

La categoria Soporte y Capacitacion pretende valorar la satisfaccion que los
usuarios tienen sobre los servicios de asistencia y resolucion de incidencias o problemas,
mejor conocido como “Mesa de Ayuda” conforme lo establecido por ITIL. En la Figura
25, se muestra que el indice de satisfaccion de las tres poblaciones encuestadas es diverso.
El personal administrativo califica como “Muy Satisfecho” a la experiencia de usuario,
mientras que en el caso de los docentes — investigadores se presenta una valoracion “Algo
Satisfecho”, los estudiantes califican como “neutral”. Si bien las incidencias o problemas
que pudieran presentarse son diferentes dependiendo de la filiacion del usuario que
reporta, es interesante analizar que los estudiantes pudieran no conocer el servicio de
Mesa de Ayuda por lo que seria un importante aspecto a tener en cuenta en la estrategia
de difusion de los servicios de tecnologia.

Obtener una resolucién oportuna de los problemas
de tecnologia que estoy experimentando.
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Figura 27: satisfaccion del usuario sobre "Obtener una resolucion oportuna de los problemas de tecnologia que estoy
experimentando” ( Fuente: Elaboracion propia)

De la misma manera, en la Figura 28 que muestra la valoracion del conocimiento

del personal de soporte para responder las consultas sobre tecnologia (preferentemente

Maria José Torres Maldonado 104



UNIVERSIDAD DE CUENCA

sobre los servicios del catalogo) de los encuestados, los estudiantes califican neutralmente
al servicio, posiblemente por las razones expuestas anteriormente. Tanto el personal
administrativo como el personal académico califica al servicio como “Muy Satisfecho”,
y ya que este servicio ocupa la décima posicion en la Tabla 25, cabe indicar que serd
necesario someter este servicio a un proceso de mejora continua para incrementar su nivel

de satisfaccion.

El personal de soporte tecnoldgico que tiene el
conocimiento para responder a mis preguntas.
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Figura 28: Satisfaccion del usuario sobre "El personal de soporte tiene el conocimiento para responder mis preguntas"

( Fuente: Elaboracion propia)

En la Figura 29, se muestra nuevamente una diferenciacion en la valoracion maxima de
los servicios. Los estudiantes tienen una valoracion muy cercana como “Algo Satisfecho”
o como “Neutral”, mientras que el personal académico marca como “Algo Satisfecho” y

el personal administrativo como “Muy Satisfecho”.
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Recibir informacion sobre los servicios tecnoldgicos
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Figura 29: Satisfaccion del usuario sobre "Recibir informacion sobre los servicios tecnolégicos"” ( Fuente:
Elaboracion propia)

La Figura 30, muestra la satisfaccion de los usuarios sobre el acceso a
capacitacion o tutoriales sobre los servicios de TIl. Nuevamente la valoracién del servicio
es diferenciada, los estudiantes la califican como neutral, el personal académico como

“algo satisfecho”, y el personal administrativo como “Muy Satisfecho”

Tener acceso a capacitacién o tutoriales
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Figura 30: Satisfaccion del usuario sobre "Tener acceso a capacitacion o tutoriales” ( Fuente: Elaboracién propia)
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La Figura 31 muestra la frecuencia con la que los usuarios de la comunidad
universitaria contactan a los servicios de mesa de ayuda. Tanto los docentes como los
estudiantes indican contactar al servicio mas de una vez por semestre, y tambien es

notorio que existen estudiantes que indican que no han contactado al servicio “Nunca”.

éCon qué frecuencia contacta al servicio de soporte
de usuario con preguntas o preocupaciones
especificas?
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Figura 31: ¢Con qué frecuencia contacta al servicio de soporte de usuarios? (Fuente: Elaboracion propia)

5.4 ANALISIS FINANCIERO DEL CATALOGO DE SERVICIOS

Si bien la Universidad de Cuenca se ha beneficiado de la utilizacion de servicios de
TI desde la segunda mitad de la década de los afios 90, para apoyar principalmente los
procesos de negocio de gestion universitaria, no existe una conciencia real de los costos
involucrados en su prestacion. Como se citd en el Capitulo 2, el propoésito de la
administracion financiera de servicios de T1 es evaluar y controlar los gastos y los costos
que conlleva la prestacion de servicios de TI; por lo que es interesante conocer los costos
de los servicios y la distribucion que le corresponde a cada una de las unidades del negocio

por la utilizacion del servicio de T1 que soporta sus procesos.
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En general el costeo consiste en la suma de esfuerzos y recursos que se invierten
para producir algo, y no se limita a la técnica de costeo del plan operativo anual. Como
se vio en el Capitulo 2, se pueden encontrar dos técnicas para abordar la gestion financiera
de servicios de TI: andlisis del costo total de la propiedad (TOC) y el anélisis del retorno
de inversion (ROI). Como ejemplo, se utilizara la técnica de costeo TOC para el servicio

de gestion de usuarios identificado como una de las areas criticas de soporte.

5.4.1 ADMINISTRACION FINANCIERA

La administracion financiera de Tl abarca dos eventos: i) elaboracion del
presupuesto, Y ii) control de gastos e inversion. Debido a que la DTIC es un proveedor de
servicios interno y sin fines de lucro, el objetivo de la prestacién de servicios a la
comunidad universitaria es proporcionar un equilibrio entre el costo y la calidad de los

servicios para apoyar a la universidad en el logro de sus objetivos.

Actualmente, no existe un proceso definido para el control del gasto y la
valoracion del POA que permita tener una mejor aproximacion que la mostrada en la
Figura 30. Para la construccion de esta figura se utilizd los valores estimados del
POA2017, y los costos efectivos de personal al mes de julio de 2017. En la coordinacion
de Redes e Infraestructura, el gasto proyectado para el 2017, fue mayormente asignado a
proyectos de inversion propuestos. En segundo lugar, se tiene el presupuesto corriente
que se ve afectado por un valor extremo que corresponde a la contratacion del servicio de
Internet, los costos de personal estan por debajo del 20%, y no existe gastos que se

apliguen al presupuesto de capital de la Institucion.

Por su parte, la Coordinacion de Sistemas de Informacién invierte
aproximadamente un 40% de sus gastos en personal. El presupuesto de inversion también
se ve afectado por un valor extremo que corresponde al proyecto de Implementacion de
un Sistema de Gestion de Procesos, que involucra adquisicion de licencias y contratacion
de personal. El presupuesto corriente alcanza el 21% del total proyectado para el afio
2017.

En el caso de la Coordinacion de Servicios, se aprecia que el presupuesto de

capital estd sobre el 50% e incluye a los rubros de renovacion de licencias y otros
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servicios. También se aprecia que se destina aproximadamente un 40% a los gastos de

personal, y no incluyen costos de inversion.
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Figura 32: Presupuesto POA-DTIC 2017 (fuente: Elaboracion propia con datos del Plan Operativo Anual propuesto

para el afio 2017 y los gastos en personal publicados en la seccion Transparencia del sitio web institucional)

5.4.2 COSTO TOTAL DE LA PROPIEDAD DE UN SERVICIO

La economia del servicio se relaciona con el equilibrio entre el costo de proveer
servicios, el valor de los resultados logrados y los retornos que los servicios permiten al
proveedor de servicios. Si bien la distribucion de los costos se puede considerar como un
reflejo de la operacion financiera de la DTIC, no genera un elemento de valor para el
analisis porque se desconoce el grado de retorno de la inversion, ya sea en términos
financieros mismo o sociales. Para tener una aproximacion al costo de un servicio, se
utilizara la matriz generada por Educause (ECAR-TCO Working Group, 2015) para el
costeo de servicios en la nube, apoyada por la calculadora de Amazon Web Services
(AWS) (Services, 2017) para estimar el valor referencial de la prestacion de este servicio,

en base a la metodologia TCO.
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Figura 33: Arquitectura del Servicio de Gestién de Identidad Propuesto como modelo para el disefio de servicios de

TI (Fuente: Elaboracion propia)

La arquitectura del servicio de Gestion de Identidad y Acceso Federado construido
en base a las recomendaciones del grupo IAM de Educause, se muestra en la Figura 33,
y se describe su concepcion en el Anexo 2. Esta plataforma esta constituida por cinco
servicios interoperables, que se activan durante una de las fases del proceso de gestion de
identidad. Ademas, para su construccion se requirio de la participacién de personal de
dos areas de la DTIC. Con estas consideraciones se construye la matriz de valoracion del
servicio, con los rubros provistos por la calculadora AWS vy valores referenciales
provistos por los fabricantes para Latinoamérica. Se consideran las siguientes categorias
para el analisis de costos: i) costos de operacidn de las maquinas virtuales, ii) costos de
red, iii) costos de personal, iv) costos de almacenamiento. Para los centros de datos
locales, como en el caso de la Universidad de Cuenca, cada una de las categorias de costos
incluyen el costo del hardware, software (si es necesario) y costos generales, que incluyen
el costo del espacio en el centro de datos y la potencia y climatizacién requerida.

Los elementos base del servicio de gestion de identidad son el directorio
institucional y el proveedor de identidad, ambos servicios estan montados sobre
servidores Linux y utilizan software libre para su funcionalidad (ver Anexo 2), por lo que
se considera el costo de mantenimiento de dos maquinas virtuales que corren sobre una

cuchilla IBM Flex System x240. También se considera el salario anual del administrador
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del centro de datos con dedicacion al 30% para la gestion de maquinas virtuales y un
administrador de aplicaciones con dedicacion al 100% para 6 maquinas virtuales

simultaneas.

COSTOS DE OPERACION DE LAS MAQUINAS VIRTUALES

Tabla 23: Costo Unitario aproximado de las Instalaciones ( Fuente: Elaboracion propia)

Costos de las Instalaciones (data center, energia y climatizacion) Mensual

Energia Total Consumida por los Servidores (energy star, 2017) 0,75
Costo por kWH (Regulacién Y Control De Electricidad Coordinacién $0,16
Nacional De Regulacién Del Sector Eléctrico, s. f.)

Costo Estimado energia/mes $ 86,40
Costo Mensual de Operacion de un rack(energy star, 2017) $ 2400,00
Costo Total de uso de las Instalaciones de data center $ 2486,00
Costo de uso de Data Center para un Flex $248,6
Costo de uso de Data Center para un servidor (16 servidores) $ 15,53

Tabla 24: Costo Unitario aproximado de Virtualizacion ( Fuente: Elaboracién propia)

Costos de Virtualizacion Anual

Virtualizacion para Flex (16 servidores) $31,25
Adquisicién Flex04 (16 servidores) $ 1562,5
Total Virtualizacion $1593,7

COSTOS DE PERSONAL

Tabla 25: Costo Unitario aproximado de personal ( Fuente: Elaboracién propia)

Salario de los Administradores Anual

Administrador del Servicio (administra 6 servicios simultdneamente) 3698,17
Administrador de Data Center (para una maquina virtual) 124,08
Total $ 3822,25

COSTOS DE ALMACENAMIENTO

Tabla 26: Costo Unitario aproximado de almacenamiento ( Fuente: Elaboracion propia)

Almacenamiento asignado a 1 servidor (GB)
Costo de SAN (Chasis + Discos) $ 44000
Almacenamiento Total en SAN (TB) $ 28,8
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Costo / GB $ 1,49
Costo almacenamiento a 1 servidor $104,3

Con estos datos se tiene un valor aproximado de $13293,12 (se considera un 20%
para imprevistos) para la plataforma de gestion de identidad. Si se considera que los
beneficiarios del proceso de Identificacion, Autorizacion y Acceso son 20000 miembros
de la comunidad universitaria (estudiantes matriculados, personal académico y

administrativo), entonces el valor de cada “token IAA” seria de $0.60 aproximadamente.

Aunque este calculo parece ser sencillo, es algo simplista ya que la percepcion del
cliente es subjetiva, y hay muchos factores intangibles involucrados en la prestacion del
servicio que afectan a la medicion de los beneficios recibidos. Es aun mas dificil
cuantificar el valor de la gestion de servicios, ya que no se entrega directamente a un
usuario por lo que tiene poco o ninguno retorno directo, pero proporciona una base para

que otros servicios pueden ser entregados.
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CAPITULO 6 PLAN DE ACCION

6.1 INTRODUCCION

Las organizaciones prestadoras de servicios de T1 deben contar con una estrategia
de servicios formalizada que les permita aportar valor a su operacion (Tso, 2011).
Conforme lo indica ITIL, la estrategia de servicios analiza la factibilidad de liberacion de
nUevos servicios, su retiro o mejora de acuerdo a indicadores que arrojan otras fases o
proceso como el de Mejora Continua. También da insumos para que la fase de Transicion
de Servicio pueda liberarlo cuando se hayan superado las pruebas necesarias, se genere
la documentacion de la liberacion, y se haya realizado un plan de capacitacién y difusion
para los usuarios. De esta manera, se considera que una organizacion pueda tener una
estrategia para las operaciones de los servicios de TI, que incluye la operacién de la mesa
de ayuda, asi que, si se considera que la mesa de ayuda es la interfaz con los usuarios, es

importante que la estrategia articule las expectativas y comportamiento esperado.

6.2 EVALUACION DE LA ESTRATEGIA

Con la evaluacién de la estrategia se analiza el contexto interno y externo de
operacion de la DTIC, para obtener un conjunto de objetivos que seran utilizados para

definir la estrategia propuesta en este trabajo.

6.2.1 ANALISIS DEL ENTORNO INTERNO Y EXTERNO

La Universidad de Cuenca es una institucion publica de educacion superior
fundada en 1820, que agrupa a sus facultades en tres areas de conocimiento: area social,
area técnica y area de la salud; lo que le da una gran diversidad en los perfiles de los
miembros de su comunidad universitaria. Actualmente, opera y esta conformada segun el
estatuto aprobado por el Consejo de Educacion Superior (CES) vigente desde el 7 de
enero de 2014 (Universidad de Cuenca, 2014).
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En el afio 1995, se crea la Red Académica Integral de la Universidad de Cuenca
con el objetivo los compartir recursos de computacion que estaban diseminados en el
campus universitario, y ademas dar acceso a la naciente Internet. Asi, fue creciendo esta
iniciativa hasta que mediante el Estatuto vigente se cre6 la Direccion de Tecnologias de
Informacion y Comunicacion (DTIC) teniendo como responsabilidad la gestion,
coordinacion y ejecucion de proyectos en el ambito de las tecnologias de informacion y
comunicacion orientado al mejoramiento de la calidad académica y administrativa de la
Universidad; también es de su responsabilidad la operacion y mantenimiento de los
sistemas de informacién y de la infraestructura tecnoldgica, la seguridad de la
informacién y las instalaciones, y el soporte a usuarios. La DTIC estd conformada por
tres coordinaciones: Sistemas de Informacion, Redes y Comunicaciones, y Servicios
Informaticos. Cada afio, la DTIC elabora su Plan Operativo Anual (POA) con el objeto
de alinear sus actividades al desarrollo estratégico de la Instituciéon. EI POA 2014 de la
DTIC esta basado en el Plan Estratégico Institucional de la Universidad de Cuenca
(PEUC) 2012 -2017, en el Plan de Mitigacién de Riesgos de la institucién 2012, y en las
Recomendaciones del Informe de evaluacion integral del Sistema de Control Interno
realizado por la Unidad de Auditoria Interna. Los objetivos de TI definidos en el Plan
Estratégico de la Universidad de Cuenca 2012-2017 (Universidad de Cuenca, 2012) son:

1. Fortalecer la estructura organizacional de la Direccion de Desarrollo
Informético (desde 2013 llamada DTIC).

2. Automatizar los procesos de la Universidad de Cuenca.

3. Mejorar progresivamente la prestacion de servicios informaticos.

4. Mejorar la infraestructura de tecnologias de informacion y comunicacion.

La Estrategia de Servicios de TI viene de la mano de la conformacién de una
estructura institucional orientada a la integracion correcta de tres factores: personas,
procesos Yy tecnologia (Tso, 2011). Por lo que la DTIC debe dar las herramientas
tecnoldgicas para conducir las acciones hacia la consecucion de los objetivos en cada eje

misional definido en la declaracion estratégica de la Universidad de Cuenca:
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1. Academia (investigacion, ensefianza, formacion): educar, formar innovar,
transformar.
2. Vinculacidn (transmision de saberes): difundir, transferir.

3. Gestion: planificar, ejecutar, controlar, actuar.

Ademas, su modelo de operacion tiene un enfoque basado en procesos,
entendiéndose como un conjunto de actividades que se realizan de manera repetitiva y
que estan légicamente relacionadas para transformar unas entradas en salidas con valor
agregado. Este enfoque permite definir la cadena de valor como una representacion
general de los macro procesos: gobernantes, agregadores de valor, habilitantes de asesoria
y habilitantes de apoyo que en su interaccion maximizan la mision de la Institucion,
garantizan su sostenibilidad y ayudan al reconocimiento de la sociedad en general.
(Universidad de Cuenca, 2012). Por otro lado, el plan de trabajo planteado por las
autoridades actuales al inicio del afio 2016, define 4 lineas estratégicas sobre los que se

levantara el quehacer universitario para el préximo quinquenio:

1. LE1: Comunidad Universitaria motivada y comprometida

2. LE2: Academia relacionada con la construccion de una sociedad del
conocimiento.

3. LE3: Una Universidad cercana a la sociedad: construir un modelo institucional
que fortalezca la vinculacion entre la Universidad y la sociedad, posicionandola
como un motor de desarrollo regional.

4. LE4: Gestion, Tecnologia e Infraestructura: emprender un plan que mejore

sustancialmente las condiciones administrativas y tecnologicas.

En la linea estratégica 4 -LE4-, se propone la definicion de un Plan de Desarrollo
Tecnologico que genere herramientas e infraestructura que faciliten la ejecucion de
actividades de los docentes, estudiantes, empleados y trabajadores; y de esta manera,
contribuir a la modernizacion de la Universidad de Cuenca. De aqui parte el reto para la
DTIC, sobre la prestacion de servicios de tecnologias de informacion a la comunidad
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universitaria asegurando su pertinencia con la academia, la gestién institucional, y la

vinculacién con la sociedad.

La funcion de la Universidad estd marcada por leyes y reglamentos definidas por

el estado ecuatoriano, pero también esta definida por las necesidades de la sociedad en la

que esta enmarcada. El proceso de evaluacion institucional llevado por el Consejo de

Evaluacion, Acreditacion y Aseguramiento de la Calidad de la Educacion Superior

(CEAACES), incluye entre sus parametros de evaluacién varios aspectos en los que los

servicios de TI estan involucrados como se muestra en la Tabla 27.

Tabla 27: Indicadores de Evaluacion de Tl para CEAACES ((CEAACES, 2015))

Cod. indicador estandar Evidencias
1.1.3.3 | Sistemas de Cualitativo | La institucion cuenta con un sistema de
Informacion informacion  que  garantiza la técnica de los
disponibilidad de informacién sistemas de
suficiente, exacta, oportuna y asequible informacion
para los miembros involucrados, y este
sistema  constituye un  elemento
fundamental de la planificacién
institucional y de la toma de decisiones.
1.5.2.1 | Conectividad | Cuantitativo K Visita in Situ,
0.175* NEP + 0.5 * (NTEm + NTc) |  Contratos con
proveedores
1.5.2.2 | Plataformade | Cualitativo | La institucion de educacion superior Manuales de
Gestion cuenta con un sistema informatico y | procesos internos
Académica procedimientos para la gestion de | y de ayuda para el
procesos académicos, que garantiza la uso de las
disponibilidad, confiabilidad y plataformas de
transparencia de los resultados y la | gestién académica
informacién obtenidos.
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Cod. indicador Tipo estandar Evidencias

1.5.3.1 | Gestiobnde la | Cualitativo | La institucion de educacion superior
Biblioteca cuenta con un sistema de gestion de
bibliotecas que garantiza el acceso
efectivo y de calidad a los servicios
bibliotecarios para todos los profesores,
investigadores, estudiantes y
trabajadores de la institucion: sistemas
informaticos de gestion e informacion

de la biblioteca

Estos indicadores deben ser considerados como la minima referencia para la
formulacion de la estrategia de servicios de la DTIC, debido a su simplicidad, pero
teniendo en cuenta que en cada periodo de evaluacion convocado por el CEAACES
pueden ser modificados y debera estar en la capacidad de afrontarlo. Los factores criticos
de la industria en donde presta sus servicios la DTIC tomando en cuenta referentes
reconocidos, y las necesidades propias de los actores de la institucién, dan un panorama

mas amplio para este trabajo a la hora de disefar la estrategia de servicios de TI.

Adicionalmente, el Cddigo Orgéanico de la Economia Social de los
Conocimientos, Creatividad e Innovacion (Asamblea Nacional - Republica del Ecuador,
2016) en su articulo 144 indica que las IES, Unicamente para su funcionamiento

administrativo, deberén usar software segln el siguiente el esquema de prelacion:

1. Software de codigo abierto que incluya servicios de desarrollo de codigo fuente,
parametrizaciéon o implementacion con un importante componente de valor
agregado ecuatoriano;

2. Software en cualquier otra modalidad que incluya servicios con un componente
mayoritario de valor agregado ecuatoriano;

3. Software de cddigo abierto sin componente mayoritario de servicios de valor
agregado ecuatoriano;

4. Software internacional por intermedio de proveedores nacionales; y,

5. Software internacional por intermedio de proveedores extranjeros
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En el mismo articulo indica que no estaran obligadas a usar exclusivamente
tecnologias digitales libres en el ejercicio de la libertad de catedra y de investigacion, pero
deberd garantizarse una ensefianza holistica de soluciones informaticas
independientemente de su tipo de licenciamiento. Esta disposicion agrega una arista mas
para la generacion de la estrategia de la DTIC, que debera considerar un plan de migracion
hacia tecnologias libres, y la adopcion de nuevos servicios preferentemente soportada por
software libre.

Para esto, en este Capitulo, se parte del andlisis de los procesos de estrategia de
servicios que actualmente operan en la DTIC, aunque no estén formalmente
implementados, pero existe un comportamiento mas o menos definido para la liberacién
de servicios; justificado por el postulado que dice que para que la implementacion de ITIL
en una organizacion sea exitosa, se recomienda que se parta de las précticas cotidianas
que acostumbra la organizacién. Luego, se presentaran los resultados de la aplicacion de
la metodologia DHARMA en la institucién como un acercamiento a la definicion de un
plan estratégico basado en las necesidades descubiertas del contexto operativo interno y
externo. Finalmente, se presentan los resultados del anlisis del catalogo de servicios de
TI que actualmente esta operativo, como una aproximacion también a la generacion de la

estrategia basada en la mejora continua.

6.2.2 ANALISIS DE LOS PROCESOS DE ESTRATEGIA DE
SERVICIOS DE LA DTIC

Los procesos definidos para la DTIC estan distribuidos en cuatro agrupaciones: i)
procesos transversales, ii) procesos de sistemas de informacion, iii) procesos de redes y
comunicaciones, iv) procesos de servicios informaticos. Tanto ITIL(Tso, 2011) como
COBIT (ISACA, 2012) posicionan a los procesos de gestion de la estrategia en el dominio
de gestion de TI, por lo que los procesos de estrategia de servicios seran transversales a
laDTIC.
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En la Tabla 28, se describen brevemente los procesos que seran implementados a
corto plazo. Entre ellos los procesos A3.1.1 y A3.1.2 abarcan ciertos aspectos
recomendados por la Estrategia de Servicios de Tl segun ITIL en cuando a la gestion de
la estrategia de TI, y también sobre la gestion financiera de los servicios de TI.

Tabla 28: Procesos Transversales de la DTIC (fuente: documentacion interna de la DTIC)

COD ‘ NOMBRE OBJETIVO

A3.1.1 Planificacion Estratégica de Tl Definir y gestionar la perspectiva y posicién de las Tl
en la institucion, ademas elaborar y mantener el plan
estratégico de TI con una evaluacién periddica

A3.1.2 Gestion Financiera de Tl Gestionar el presupuesto de Tl de la institucion y
contabilizar sus costos para proveer a la institucion
del valor real de los servicios de Tl en términos
financieros, asi como el valor de sus activos.

A3.1.3 Capacitacién al personal de Tl Mantener los niveles de educacion y capacitacion
para generar competencias y habilidades en el
personal de la DTIC, para que desarrolle actividades
y proyectos de su responsabilidad de manera exitosa

A3.14 Gestion de la Comunicacién de la | Mantener una comunicacion efectiva y eficaz con los
DTIC usuarios de los servicios que provee la DTIC tanto a
nivel estratégico como operativo

A3.1.5 Gestion de Riesgos de la DTIC Planificar y asegurar la implementacion de
estrategias para la reduccion de riesgos que pueden
afectar los servicios que provee la DTIC

A3.1.6 Gestion de Procesos de Tl Disefar, analizar, supervisar y evaluar los procesos
de la DTIC con el objeto contribuir a la institucién
para alcanzar sus objetivos de manera eficaz y
eficiente

A3.1.7 Gestion de Proyectos de la DTIC Planificar, hacer seguimiento y controlar las
actividades y recursos que intervienen en el
desarrollo de un proyecto de la DTIC con el fin de
alcanzar los objetivos propuestos.

A3.1.8 Gestion de la Disponibilidad de | Asegurar que el nivel de disponibilidad de todos los

servicios de Tl servicios y componentes de Tl cumplan con las
necesidades de disponibilidad acordadas
oportunamente

A3.1.9 Gestion de la Continuidad de | Asegurar que los servicios de Tl puedan recuperarse
Servicios de Tl de un desastre y estén disponibles oportunamente,
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COD ‘ NOMBRE ‘ OBJETIVO
apoyando asi la continuidad de la operacion de la
institucion
A3.1.10 | Gestidn de Eventos Detectar y asegurar un apropiado tratamiento de

todos los eventos que se generan en los servicios de
Tl y los componentes tecnoldgicos

A3.1.11 | Gestién de Problemas Gestionar el ciclo de vida de los problemas de TI,
desde su identificacion, investigacion,
documentacion y eventual eliminacién, con el
propdsito de minimizar el impacto negativo de
nuevas incidencias y problemas que se generen

A3.1.12 | Gestion de Configuracion de | Controlar todos los elementos de configuracion de la
Infraestructura de Tl infraestructura Tl y gestionar dicha informacién a
través de la base de datos de configuracion con un
adecuado nivel de detalle

Al analizar el proceso A3.1.1 “Planificacion Estratégica de TI”, se encuentran
subprocesos que estan orientados a la gestion del plan estratégico de tecnologias que
estaria vigente tras su aprobacién por el Consejo Universitario de la Institucion. En
comparacion con el proceso de Gestion de la Estrategia propuesto por ITIL (Tso, 2011)
los componentes evaluacion estratégica, generacion de estrategia y ejecucion de
estrategia estan cubiertos; sin embargo, no se encuentra clara la definicion de los
procesos: gestion del portafolio de servicios, gestion de la demanda y gestion de las

relaciones con el negocio.
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Figura 34: Proceso de Planificacion estrategia de Tl (fuente: documentacion interna de la DTIC)

El proceso A3.1.2 mostrado en la Figura 35: Gestion Financiera de Tl, presenta el
flujo de que seguird la gestion financiera sobre proyectos de inversion o de ejecucion que
se llevan a cabo en la DTIC. Si bien las actividades basicas recomendadas por ITIL estan
cubiertas, es necesario complementarlo con andlisis financieros que presenten la
valoracion del servicio donde se muestre la medida del costo total de entregar un servicio
de Tl y el valor total que dicho servicio aporta a la institucién, y el valor de la inversion
que muestra los beneficios financieros e intangibles del despliegue de un servicio. Esta
retroalimentacion se utiliza para acordar el valor de los servicios de Tl y se puede
considerar como una métrica de eficiencia operativa de la DTIC. Una primera iniciativa
para mostrar los beneficios intangibles del despliegue del servicio es la encuesta de

satisfaccion de usuarios presentada en el Capitulo 5, que sirve como insumo para el ciclo
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de mejora continua de un servicio de Tl y también para la gestion de la demanda de

servicios de Tl y la gestion del portafolio de TI.

Author:  DIPUC
Version: 2.0
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Figura 35: Gestion Financiera de T (fuente: documentacion interna de la DTIC)

Entre los procesos de Servicios Informaticos se ha ubicado al proceso A3.4.9
llamado “Gestion de Catalogo de Servicios” cuyo objetivo es mantener actualizado el
catalogo de servicios de la DTIC acorde a las necesidades de la Universidad. Sobre este
proceso se precisan observaciones en cuanto a la nomenclatura utilizada para su
definicion y su flujo de operacion. En primer lugar, es necesario recordar la diferencia
entre un portafolio de servicios y un catalogo de servicios segun el l1éxico de ITIL (véase
Capitulo 2). Un portafolio de servicios es el conjunto completo de servicios que son
gestionados por un proveedor de servicios, en este caso la DTIC. El portafolio de servicios

Maria José Torres Maldonado 122



55‘% UNIVERSIDAD DE CUENCA
l;‘_“';_'?‘

se utiliza para gestionar el ciclo de vida completo de todos los servicios e incluye tres
categorias: servicios bajo consideracion (propuestos o en desarrollo), catalogo de
servicios (en produccion o disponibles para su implementacion) y servicios retirados.
Entonces, un servicio serd ubicado en una de estas categorias dependiendo en la fase del
ciclo de vida donde se encuentren (disefio, estrategia, transicion u operacién). También,
se puede llevar un portafolio de aplicaciones como una base de datos o documento
estructurado que se utiliza para administrar las aplicaciones a lo largo de su ciclo de vida,
siendo implementado a veces como parte de la cartera de servicios o, si aun no existe,

como parte del sistema de gestién de conocimientos de servicios.

En el caso del proceso A3.4.9 mostrado en la Figura 36: Gestidn de Catalogo de
Servicios, debido a que incluye actividades de descubrimiento, analisis, redisefio e
implementacion el nombre correcto deberia ser “Gestion del Portafolio de Servicios”,
para que abarque los repositorios mencionados anteriormente. Por otra parte, tanto
COBIT como ITIL posicionan a la gestion del portafolio como un proceso del area de
gestion por lo que deberia ser considerado un proceso transversal que alimente con
anteproyectos al proceso A3.1.7 “Gestion de proyectos”, y en caso de necesitarlo otros

servicios transversales de gestion.
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Figura 36: Gestion de Catalogo de Servicios(fuente: documentacion interna de la DTIC)

El tercer objetivo de este trabajo es “Conocer la madurez de los procesos de
estrategia de servicio”, y debido a que los procesos citados anteriormente en la Tabla 28:
Procesos Transversales de la DTIC (fuente: documentacion interna de la DTIC) no han
sido implementados formalmente, no es posible realizar el anélisis de madurez y
capacidades, pero se puede identificar una oportunidad de mejora ya que el proceso de
Planificacion Estratégica de TI que se inicid con la aplicacion de la metodologia
DHARMA en la institucion, esta en la fase 2 “Formalizacién del PETI”. COBIT hace
uso de las normas ISO/IEC 15504 para la evaluacion a alto nivel de la capacidad de los
procesos (ISACA, 2012) que puede llevarse a cabo para varios propdsitos y con varios
grados de rigor. Utilizando esta escala, los proceso analizados en esta seccién son

valorados como un “Proceso incompleto”, ya que no esta implementado y/o no se puede
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definir si ha alcanzado su propdsito. A este nivel, hay muy poca o ninguna evidencia de

ningun logro sistematico del proposito del proceso.

6.2.3 ANALISIS DE LOS FACTORES CRITICOS DE LA
INDUSTRIA

El estudio efectuado sobre las necesidades del entorno con la metodologia
DHARMA en el Capitulo 4 y el estudio del catilogo de servicios en el Capitulo 5, dan
una vision real de la situacion actual de los servicios de Tl en la Universidad de Cuenca.
Ademas, otro elemento que se debe estudiar para generar la estrategia, es el horizonte
hacia el que se quiere guiar a la prestacion de servicios. En este sentido, existen
organizaciones como Educause en Estados Unidos y Geant en Europa, que generan
iniciativas para ayudar a alinear el soporte de Tl para la educacion e investigacion en
instituciones de educacion superior a través de servicios de red avanzada. A estas
iniciativas se suma el NMC Horizon Report: 2017 Higher Education Edition (The New
Media Consortium, 2017), un informe generado y publicado por el New Media
Consotium (NMC) en colaboracion con la Educause Learning Initiative (ELI), que cada
afio identifica y describe los desarrollos mas importantes que las tecnologias tienen en la
educacién superior en el mundo. En el caso de Educause, ademas de colaborar con la
generacion del reporte Horizon, agrupa las experiencias y mejores practicas que
favorezcan a la transformacién de la educacién superior a través del uso de tecnologias
de informacion en tres areas de interés: Organizacion e Infraestructura, Politicas y

Seguridad, Ensefianza y Aprendizaje.

El reporte del afio 2017 de las oportunidades de mejora en la estrategia de Tl en
IES de Educause, proponen un conjunto de treinta objetivos estratégicos orientados a
cumplir el éxito estudiantil que constituyen la frontera de productividad para proveedores
de servicios de Tl de IES. Para el analisis de los factores criticos de la industria se tomaré
como insumo los objetivos estratégicos Educause, y los proyectos propuestos en el
POA2017 de la DTIC con el fin de determinar el grado de alineacidn con los ejes de

trabajo propuestos.
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En la Tabla 2932, se listan los objetivos estratégicos recomendados y la relacion

que tienen con los proyectos que se estan desarrollando en el Plan Operativo Anual 2017.

Si bien existen propuestas innovadoras, como es el caso del proyecto de Implementacién

del DataWare House Institucional para dotar de analitica de datos para la toma de

decisiones, las areas orientadas al “Exito Estudiantil o Satisfaccidon estudiantil” no han

sido consideradas con el protagonismo que se les debe otorgar. Ademas, se evidencia la

gran cantidad de proyectos que estan contemplados dentro de la categoria “Fundamentos

Tecnologicos”, por lo que la Universidad en un mediano plazo pudiera posicionarse como

un referente en el ambito de las TI para otras IES.

Tabla 29: Objetivos Estratégicos Educause 2017

Fundamentos Tecnologicos:

Seguridad de la informacion: Desarrollo de

Disponer de politicas actualizadas que guien
el desarrollo de las T1 en la Universidad de
Cuenca.

Implementacidn y configuracion de
herramientas de inicio de sesidn y gestion de
usuarios y roles para todos los sistemas de la
Universidad de Cuenca

Formular un plan para la gestion de riesgos

2017-1 o .
un enfoque holistico y agil de TI
Proveer de acceso a Internet y redes
avanzadas
Mejorar la seguridad Idgica de lared y
sistemas de la Universidad de Cuenca
Proveer disponibilidad y continuidad a los
servicios informaticos
Personal Sustentable: Garantizar una
adecuada dotacion de personal y retencion
2017-8 de personal a medida que los presupuestos
se reducen o se mantienen a nivel y a
medida que crece la competencia externa
. Formular el Plan Estratégico de Tecnologias
Next-Gen Enterprise IT: Desarrollar e de la Informacién 2017 _92021 g
2017-9 implementar aplicaciones de Tl

empresariales, arquitecturas y estrategias de
abastecimiento para lograr agilidad,

Implementacion del Sistema OpenERP en
toda las dependencias de la Universidad

Maria José Torres Maldonado

126



)

55‘; UNIVERSIDAD DE CUENCA
i “""_". .

escalabilidad, rentabilidad y anélisis
eficaces.

Fundamentos de Datos:

Tomar decisiones informadas: Garantizar
que la inteligencia de negocios, la

Adecuar el sistema gestor de proyectos
Redmine para registrar los proyectos de
investigacion

Implementar el sistema de informacion para
gestion automatizada de los procesos de la
Universidad de Cuenca que estan basados en
BPMN.

Implementar el sistema de informacion para
repositorio de documentos de Universidad de
Cuenca.

Implementar bisquedas semanticas para la
Universidad de Cuenca.

Implementacidn y configuracion de
herramientas de inicio de sesidn y gestion de
usuarios y roles para todos los sistemas de la
Universidad de Cuenca

Proveer de acceso a Internet y redes
avanzadas

Mantener la conectividad de los campus de la
Universidad

Proveer disponibilidad y continuidad a los
servicios informaticos

Implementacidn de servicios de campus
inteligente

Implementar el Datawarehouse de la

2017-3 generacion de informes y el analisis sean L
. . Universidad de Cuenca
relevantes, convenientes y utilizados por
administradores, profesores y estudiantes.
Gestion de Datos y Gobernabilidad: . -, . .
. o P Disponer de politicas actualizadas que guien
Mejorar la gestion de datos institucionales a oo
2017-6 . - . . el desarrollo de las T1 en la Universidad de
través de estandares de datos, integracion,
- - Cuenca.
proteccion y gobernabilidad
Liderazgo Efectivo:
Formular el Plan Estratégico de Tecnologias
. L. - . de la Informacién 2017 -2021
Liderazgo estratégico: Reposicionamiento o
fortalecimiento del papel del liderazgo en Elaborar un modelo de gestidn de proyectos
2017-4 . - :
T1 como un socio estratégico con liderazgo |parala DTIC.
institucional — - -
Optimizar el tiempo de trabajo de cada
funcionario de redes
2017-5 | Financiamiento Sostenible: Desarrollo de | Formular el Plan Estratégico de Tecnologias
modelos de financiamiento de TI que de la Informacion 2017 -2021
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sustenten los servicios basicos, apoyen la Implementacidn del Sistema OpenERP en
innovacion y faciliten el crecimiento toda las dependencias de la Universidad

Adecuar el sistema gestor de proyectos
Redmine para registrar los proyectos de
investigacion

Implementacion y configuracion de
herramientas de inicio de sesion y gestion de
usuarios y roles para todos los sistemas de la
Universidad de Cuenca

Formular un plan para la gestion de riesgos
de Tl

Aseguramiento de la educacién superior:
Priorizar las inversiones y los recursos de Formular el Plan Estratégico de Tecnologias
Tl en el contexto de la demanda creciente y | de la Informacion 2017 -2021

de los recursos limitados

2017-7

Exito Estudiantil

Transformacidon Digital del Aprendizaje:
Colaborar con el profesorado y el liderazgo
académico para aplicar la tecnologia a la

2017-10 ~ .
ensefianza y al aprendizaje de manera que
refleje innovaciones en la pedagogia y la
mision institucional
Exito y conclusion del estudiante:

2017-2 Aplicacion efectiva de datos y analisis

predictivo para mejorar el éxito y la
terminacion de los estudiantes

En referencia a los temas de Exito Estudiantil y Gestion del Talento Humano de
TI1, Educause propone un conjunto de acciones estratégicas para abordarlos. Indica que la
transformacion digital del aprendizaje comienza con el profesorado: “ayudandoles a
comprender las formas en que los estudiantes se benefician de la ensefianza de tecnologia
avanzada; Y la asociacion de personal docente innovador con personal de TI, personal
de tecnologia educativa, centros de ensefianza y aprendizaje y otras unidades clave para
crear y luego compartir y aplicar historias de éxito . Por lo que una intervencion exitosa
en este &mbito sera fruto de la confluencia de la sinergia de personas comprometidas y
con un enfoque multidisciplinario. También recomienda un conjunto de proyectos con los

que se puede guiar a la institucion a conseguir el éxito estudiantil.

En la Tabla 30, se presentan los proyectos para guiar el éxito estudiantil segun

Educause. Desde sus inicios, se presentd a la tecnologia como la cooperacién de tres
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dimensiones criticas: gente, procesos y tecnologia; por esta razon, es necesario abordarlas
en la Planificacion Estratégica de TI para dar un soporte adecuado a las iniciativas de
adopcion o mejora continua. Ademas, ya que el objetivo principal de la Universidad de
Cuenca es la Gestion de las Actividades Orientadas a la Academia (educacion e
investigacion), es importante y necesario incursionar en proyectos orientados al “Exito

Estudiantil” segtn lo postulado en el reporte para el afio 2017.

Tabla 30: Proyectos propuestos seguin analisis Educause (Educause 1T Issues Panel, 2017)

=

Aulas activas de aprendizaje, entornos de aprendizaje centrados en el estudiante y ricos en
tecnologia

Tecnologias para mejorar el analisis de los datos de los estudiantes

Incorporacion de dispositivos maéviles en la ensefianza y el aprendizaje

Tecnologias para planificar y mapear los planes educativos de los estudiantes
Tecnologias para desencadenar intervenciones basadas en el comportamiento del
estudiante o la entrada de la facultad

6 | Tecnologias para ofrecer recursos de autoservicio que reducen las cargas de trabajo del
asesor

GOl bW iN

6.3 GENERACION DE LA ESTRATEGIA

El estudio realizado en base a la metodologia de trabajo planteada en el Capitulo 3,
da insumos para la generacion de la estrategia de TI para la Universidad de Cuenca. La
estrategia se genera en base a los items identificados a través de las metodologias
DHARMA vy anélisis del catdlogo de servicios. Como se aprecia en los resultados
obtenidos de la Tabla 14: Sistema Hibrido de Informacién y Tabla 21: Correspondencia
de pesos con escala de valoracion Likert se pueden contabilizar treinta proyectos que se
pueden desarrollar durante el periodo 2017 — 2020. Para generar la estrategia que utiliza
los resultados del estudio para establecer el punto de partida y el horizonte al que es
deseable proyectar al soporte de tecnologias de la informacién y comunicacion, sin
embargo, para que la estrategia sea viable es necesario establecer los medios que se

utilizaran para llegar.

También, es indispensable ser realistas con la situacion de la Universidad en el

contexto ecuatoriano, y en el contexto competitivo de otras universidades; ya que al ser
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la Universidad de Cuenca una institucion publica, la limitacion del presupuesto para
inversion y lo dispuesto en el Codigo Organico de la Economia Social de los
Conocimientos, Creatividad e Innovacion (tambien llamado Codigo Ingenios) configuran
un ambiente particular para la prestacion de servicios de TI. Sin embargo, este ambiente
de operacion no tiene por qué ser limitado. Existe alrededor del mundo una tendencia
marcada de conocimiento libre apoyado en las tecnologias libres y el software libre, que
viendo mas alla de las limitaciones que mayormente se darian en caso de una migracion,
se pueden considerar una oportunidad para el desarrollo profesional de quienes se verian
en el papel de consultores o especialistas de una herramienta de software libre, y no como

vendedores o representantes de una marca.

Por otra parte, los resultados del andlisis del catalogo de servicios dan una linea
para la intervencion prioritaria sobre su prestacion. La escala resultante de la calificacion
de los servicios (véase Figura 14: Resumen andlisis descriptivo de la encuesta de
satisfaccion aplicada a la comunidad universitaria ( Fuente: Elaboracion propia)) muestra
las necesidades de atencion segun la amplitud de las franjas de satisfaccion. Entonces, si
se considera que la prestacion del servicio, segin Arbds, involucra tres dimensiones: la
estrategia del servicio, los sistemas y la gente, y conforme lo analizado en el Capitulo 4,
se establece la necesidad imperiosa de incorporar una dimensién adicional que es la
difusion y capacitacion sobre servicios de TI; asi, se tiene ya la guia para la generacién

de la estrategia de TI para la Universidad de Cuenca.

SOBRE EL SERVICIO DE INTERNET Y CONECTIVIDAD

Sobre la prestacion del servicio de Internet y Conectividad se debe considerar que
la encuesta aplicada pudo sesgar las respuestas debido a su amplitud, y a que se utilizd
una plantilla no extendida que permita recabar méas informacion sobre las causas de la
calificacion de la satisfaccion por parte de los usuarios. Como se vio en el analisis
cualitativo de los comentarios obtenidos de algunos de los encuestados, mas la
calificacion obtenida en la consulta sobre el material de autoayuda, queda expuesta la

necesidad de establecer una campafia permanente de difusion e induccion a la utilizacion
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de estos servicios. También es necesario delinear nuevamente el perfil de servicio de tal
manera que los usuarios conozcan los limites del servicio y las restricciones de acceso
que se ofrecen, esto sin afectar la mejora continua que se le deba dar a través de la

incorporacion de nueva tecnologia tanto en hardware como en software.

El cuestionario sobre temas de Conectividad y Acceso evalla la experiencia que
los usuarios tienen al acceder al servicio de Internet ofrecido por la Universidad de
Cuenca. Este indicador muestra que los usuarios estarian muy poco interesados por las
medidas de seguridad de la informacién que resguarden la privacidad de sus datos cuando
acceden a Internet, pudiendo deberse principalmente al desconocimiento de los riesgos
que se presentan en redes de Internet abiertas. En este sentido Educause en su boletin
sobre Riegos y Seguridad de la Informacion del afio 2017 (Educause, 2017) observa por
segundo afio consecutivo que las Instituciones de Educacién Superior deben considerar
la implementacién de normas de seguridad de la informacion que ayuden a mitigar los
cuatro riesgos principales detectados entre los miembros de su comunidad: i) phishing e
ingenieria social, ii) formacion y educacion para la sensibilizacion del usuario final, iii)
recursos limitados para los programas de seguridad de la informacion, iv) implementar
controles y apegarse a la regulacion existente. Con este antecedente, es posible plantear
una oportunidad de mejora a través de la generaciéon de una campafia de sensibilizacion
sobre seguridad de la informacion para la comunidad universitaria con el fin de visualizar
los riesgos potenciales que los usuarios corren por desconocimiento; y la necesidad de
evaluar el estado de la seguridad de la informacion con estandares como la Herramienta
de Evaluacion del Programa de Seguridad de la Informacion ofrecida por Educause
(Educause Trend Topics Library, 2017).

SOBRE LOS SISTEMAS INSTITUCIONALES Y DE COLABORACION

En la Figura 13: Categorizacion de la demanda de soporte de Tl por servicio
(Fuente: Elaboracion propia con datos del sistema ProactivaNET), se muestra que el
segundo servicio que mas casos registra es el de Sistemas Institucionales. En contraste

con los resultados de la encuesta de satisfaccion que muestran que la satisfaccion sobre
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los sistemas de gestion es alta y lo ubica en el segundo lugar de la escala de satisfaccion,
se puede observar que si bien los sistemas estan disponibles la necesidad de reporteria y
control de errores que fueron reportados a través de la mesa de ayuda causan que este
indice suba. Adicionalmente, ya que las cifras de la mesa de ayuda indican que la mayoria
de los incidentes (+80%) son resueltos en segunda linea, se pudiera considerar que el
aplicativo carece de funcionalidad que frecuentemente se necesita en las areas de gestion;
también es un indicador subjetivo que lleva a pensar que la capacitacion del personal de
soporte no ha sido suficiente o que la obsolescencia tecnoldgica de los sistemas esta

cobrando sus frutos, segun se mostrd en Figura 7.

La remediacion de este servicio esta cubierta con los objetivos funcionales que se
levantaron con la metodologia DHARMA. La construccion del sistema hibrido de
informacion llevard a cubrir las brechas del servicio que han sido detectadas como
oportunidades de mejora, a realizar las correcciones identificadas, y posiblemente a la
reingenieria de los procesos gque reportaron problemas como solapamiento de funciones
o trabas en la comunicacion interdependencias. Asimismo, se considera la recomendacién
que da Ross et al. (Ross, Jeanne W; Weill, Peter; Robertson, 2006) sobre la construccion
de la base para la ejecucion donde se debe levantar la arquitectura empresarial para la
prestacion de servicios, por lo que la arquitectura tecnoldgica que se obtenga al finalizar
la aplicacion del método DHARMA serd un insumo mas para la consecucion de los

objetivos estratégicos sobre los que habla mas adelante.

SOBRE EL SERVICIO DE SOPORTE Y CAPACITACION

Como se habia mencionado anteriormente, la mesa de servicios constituye la
interfaz Unica de comunicacion entre el usuario y el area tecnolégica, ya que todos los
incidentes y peticiones de cambio deben ser gestionadas aqui. Las cifras de atencion de
la mesa de servicios indican que existe un alto nimero de casos que son escalados a
segunda linea, en donde pueden permanecer un tiempo variable dependiendo de la
complejidad del caso, del nimero de casos que hayan sido asignados al mismo técnico

con el incumplimiento del acuerdo de nivel de servicios con el usuario final. Para
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sustentar esta idea, se ha tomado un conjunto de incidentes escalados al area de redes e
infraestructura (GLPI, 2017) , donde el caso se reporta segun las palabras del usuario que
lo levant6 y no se incluye una investigacion técnica sistematica. Una forma de generar
capacidad en el personal de la mesa de ayuda, fomentar la investigacion del caso y
alimentar la base de conocimientos es aplicar la técnica Kepner & Tregoe (Cannon &
Wheeldon, 2007) recomendada por ITIL para el analisis sistematico de un problema, a
través de la determinacion de su solucion en base al conocimiento y experiencia que el
personal pueda tener; dependiendo del tipo y de la informacién disponible las fases que
abarca el método pueden ser mas 0 menos extensas. Adicionalmente, como se evidencio
en el Capitulo 4 con las respuestas de los usuarios en la encuesta de satisfaccion, la
necesidad de la difusion de material para el autoaprendizaje sobre la operacion y
configuracion de los servicios llevan a que los usuarios levanten casos en la mesa de

ayuda que pudieran ser tratados por ellos mismos.

6.4 FORMULACION DE LA ESTRATEGIA

Aunque el rol de los proveedores de servicios internos es soportar la estrategia de
la organizacion a la que pertenecen, existen oportunidades en las que se les permite tomar
el liderazgo para guiar la estrategia del negocio hasta diferenciarlo de sus competidores.
Esto sucede cuando la tecnologia viabiliza un cambio en el modelo de negocio al abrir
nuevas oportunidades de generar ventaja competitiva, cambiando la forma en que opera
la organizacion, haciendo que sus tareas rutinarias sean automaticas y con tendencia a
cero errores (Ross, Jeanne W; Weill, Peter; Robertson, 2006). La estrategia de TI
propuesta como resultado del estudio realizado sobre la identificacién de las capacidades
organizacionales y el analisis del catalogo de servicios, permite abarcar los siguientes
aspectos que se orientan hacia la satisfaccion del usuario. Primero, es necesario
comprender el punto de vista del usuario final para conocer los puntos mas fragiles y los
problemas que pueden ser ignorados desde el punto de vista técnico. Este sera un cambio
critico para la institucion que llevard a la eliminacién de esta brecha y fortalezca la

prestacion de servicios. El segundo aspecto a considerar es la eficacia operativa también
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vista desde los usuarios finales, con el fin de mejorar el rendimiento de las operaciones
soportadas por T1y fortalecer la credibilidad en la prestacion de servicios de TI. Para esto
sera necesario repensar el modelo de prestacion de servicios y guiarlos por la estrategia
esencial descrita en el apartado anterior. El tercer aspecto es intervenir en los servicios
que estan operativos conforme lo indicado en el catdlogo de servicios de TI vigente,
analizar su eficiencia, costos y satisfaccion para conocer mas profundamente los
problemas en su provision. Adicionalmente, se ha determinado una matriz FODA que
apoya la estrategia planteada como resultado. En la Tabla 31, se resumen los elementos
que se han encontrado durante el desarrollo de este trabajo que constituyen la base para
la ejecucion de la estrategia, y seran cubiertos por la propuesta estratégica derivada de los

hallazgos realizados durante el desarrollo de este trabajo.

Tabla 31: Analisis FODA (fuente: elaboracién propia con datos de la aplicacién de la metodologia de este trabajo)

FORTALEZAS DEBILIDADES

Personal de TI de planta capacitado en

gestion de servicios Organizacion reactiva.

Personal de TI, en su mayoria, conoce la

S A Procesos inmaduros y/o no implementados.
operacion basica de la institucion.

Iniciativas de innovacion en el area de
infraestructura, redes y desarrollo de Ausencia de reportes y analitica de servicios.
software.

Se dispone de Centro de Datos propio con
altas prestaciones para el soporte de los
servicios de TI.

Transferencia de conocimiento entre areas es
insuficiente.

Iniciativas para la eliminacion de silos
tecnoldgicos que lleven a la integracion de
los datos y plataformas

Gestion financiera de servicios de Tl es
insuficiente.

Catalogo de servicios no ha sido actualizado
desde 2014.

OPORTUNIDADES AMENAZAS

Nuevas regulaciones, como el cédigo
Ingenios, permiten fortalecer el conocimiento
sobre tecnologias libres.

Falta de gestion del conocimiento
organizacional.
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Falta de regulacién (politicas y alcance) de la

Nuevas tecnologias 7, L
9 prestacion de servicios.

Falta de estandares para la operacion de
servicios de TI de soporte.

Falta de documentacion de la operacién de
los servicios.

En general, la estrategia que debe englobar las iniciativas de la DTIC es
“Incrementar la satisfaccion de la comunidad universitaria en el uso de los servicios de
Tl ofrecidos”, que sera dividida en tres lineas estratégicas, con varias iniciativas que
apoyen al fortalecimiento de la academia, vinculacion y gestion universitaria a traves de
la implementacion de TI. En la Figura 37, se presenta la estructura de la estrategia de T1
para la Universidad de Cuenca. En gris se destacan las lineas estrategias que abarcan las
iniciativas resultantes del analisis realizado en este trabajo. Ademas de esta propuesta,
seréd necesario continuar con la evaluacion de la satisfaccion de los usuarios, mantener
actualizado el portafolio de servicios, generar las plantillas de TOC para los servicios
prestados; pero, sobre todo, mantener el contacto con el usuario a través de la

comunicacion oportuna de las actividades de la DTIC.

SERVICIOS DE TIC DE VALOR AGREGADO

SERVICIOS PARA LA ACADEMIA SERVICIOS PARA LA INVESTIGACION SERVICIOS PARA LA GESTION

PLATAFORMAS TRANSVERSALES

CAMPUS INTELIGENTE GESTION DE IDENTIDAD Y ACCESO HERRAMIENTAS DE COLABORACION

ESTRATEGIA ESENCIAL

SATISFACCION SEGURIDAD DE LA CONTINUIDAD DE ARQUITECTURA
DEL USUARIO INFORMACIGN TECNOLOGIAS LIBRES LOS SERVICIOS EMPRESARIAL

Figura 37: Propuesta de lineas estratégicas y sus iniciativas (fuente: elaboracion propia)
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A continuacion, se describe el alcance de las iniciativas identificadas como principios

rectores para la oportuna prestacion de servicios de Tl hacia la comunidad universitaria.

1. Estrategia Esencial: Agrupa a las iniciativas que permitiran soportar las
iniciativas de la capa superior, donde se establecen las métricas de servicios,
politicas de seguridad y contingencia, la guia para la utilizacion de tecnologias
libres en la Universidad y el acuerdo de arquitectura empresarial.

a. Satisfaccion del usuario:

i. Paraque el indice de satisfaccion de los servicios prestados mejore,
es necesario disminuir el nimero de incidencias presentadas a
través de la mesa de servicios y preparar al personal para que las
incidencias se resuelvan principalmente a través del autoeducacion
del usuario. Para esto es necesario generar una metodologia para
la creacion de material que eduque a los usuarios, ya sea dentro de
la DTIC o por una instancia universitaria competente.

ii. El indice de satisfaccion también puede ser mejorado al utilizar
programas periddicos de induccion a los servicios para el personal
que recién ingresa a la universidad, ya sea a través de medios
electronicos o sesiones presenciales.

iii. En caso de que se planifiquen tiempos de inactividad de algln
servicio, se comunigque oportunamente a la comunidad, y asi evitar
inconvenientes a los usuarios finales.

b. Software Libre

i. Como se menciond anteriormente, el Codigo Organico de la
Economia Social de los Conocimientos, Creatividad e Innovacion
(Asamblea Nacional - Republica del Ecuador, 2016) impone la
utilizacion de software libre en el ambito administrativo de las IES.
Por esta razén, es necesario capacitar al personal de la DTIC en el

uso de tecnologias libres.
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ii. Con el personal capacitado, sera posible estudiar las alternativas
de software libre para la creacidn de nuevos servicios de Tl para la
comunidad universitaria

iii. También es necesario difundir y motivar a la comunidad
universitaria sobre las oportunidades del uso de software libre en
el ambito académico.

c. Arquitectura Empresarial

i. Cuando se habla de plataformas, se refiere a sistemas que estan
integrados y que han roto la concepcidn de silos tecnoldgicos. Para
lograr esta meta, es necesario construir la arquitectura empresarial
de la Universidad de Cuenca, de tal manera que se mantenga un
modelo de datos, un modelo de aplicaciones, un modelo de
negocio, y un modelo de tecnologia que apoyen al modelo
operativo institucional. Este constituye una meta a largo plazo, ya
que involucra un gran esfuerzo conocer los activos de TI que
actualmente estan en operacion, y posteriormente organizarlos
para conseguir el modelo ideal.

ii. Los servicios estan soportados por plataformas tecnoldgicas que
estan en continuo desarrollo. Por esta razon es necesario fomentar
en el personal de la DTIC la necesidad de mantener actualizados
estas plataformas, controlando incidencias de seguridad o de
recursos. Ademas, se debe generar los manuales de administracion
y usuario como una estrategia para mantener el conocimiento
organizacional.

iii. Del andlisis efectuado sobre la utilizacion de recursos de
infraestructura tecnologica, se desprenden dos consideraciones
para las oportunidades de trabajo en el area de infraestructura:
mantenimiento servidores considerando la fecha de caducidad del
soporte, y la optimizacion del uso de recursos asignados a los

servidores virtuales.
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d. Seguridad de la Informacion:

i. Entre las observaciones del analisis de la encuesta de satisfaccion
se encontrd un indicio de que los usuarios valoran poco la
implementacion de medidas de control de seguridad, como en el
caso del acceso al Internet inalambrico. Este analisis pudiera
requerir de un estudio méas profundo, a través de entrevistas con
grupos focales que permitan verificar que el indice de satisfaccion
obtenido se debe al desconocimiento.

ii. Esnecesario establecer una politica de seguridad de la informacién
a nivel institucional que facilite la implementacion de medidas de
seguridad tanto por parte de los mismos usuarios, como por parte
del personal de la DTIC en los servicios prestados. Nuevamente,
se encuentra una oportunidad para agregar a la iniciativa de
fomentar el autoeducacion sobre TI entre nuestros usuarios.

iii. Fomentar la utilizacion de estandares de desarrollo, estandares de
administracion de servicios, indicadores de las medidas de
seguridad que se aplican con el fin de optimizar la gestion de los
servidores, que incluye mantener plataformas actualizadas y
afinadas.

e. Continuidad de los Servicios: Uno de los factores que afecta directamente
el indice de satisfaccion de los usuarios reside en el porcentaje de
disponibilidad de los servicios de TI. Por esta razon, es necesario
establecer una politica y fomentar las destrezas del personal que lidera la
operacion del servicio para incluir esquemas redundantes y planes de
recuperacion de catastrofes.

2. Plataformas Transversales
a. Smart Campus: Existen varias iniciativas guiadas por Educause en los que
se utiliza el paradigma del Internet de las cosas para mejorar la experiencia

educativa y la experiencia de usuario. Para ofrecer estos servicios
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mejorados, es necesario contar con una plataforma que permita gestionar
redes de sensores y se asocien a una identidad digital Gnica que facilite el
acceso a las instalaciones fisicas como a los servicios que provee la DTIC.
(Criterios et al., 2011) (Educause Review, 2016)

b. Gestion de la Identidad y Acceso: La gestion de identidad de los miembros
de la comunidad universitaria en el contexto de los servicios de TI debe
ser unica y permitir el acceso controlado a los recursos. El objetivo de esta
iniciativa es establecer un repositorio Unico de datos de usuarios que
permitan el acceso controlado a los servicios de Tl conforme lo
establecido en el Anexo 2. Ademaés, la intervencion en esta iniciativa
permitira disminuir el nimero de incidencias reportadas en la mesa de
ayuda por gestion de usuarios (vease Figura 13: Categorizacion de la
demanda de soporte de TI por servicio (Fuente: Elaboracion propia con
datos del sistema ProactivaNET))

c. Herramientas de colaboracion: Si bien el sistema de colaboracion basado
en Gsuite con el que cuenta la Universidad de Cuenca tiene gran acogida,
su uso no ha sido difundido. Ademas, la gestion de identidad permite el
acceso federado a recursos orientados a la academia e investigacion que
pudieran optimizar sus procesos de promocion y difusion a traves del uso

de servicios de valor agregado.

3. Servicios de Tl de Valor Agregado: con una estructura fortalecida para la

prestacion de servicios de valor agregado para la comunidad universitaria, sera
sencillo desplegar nuevos paquetes de software que optimicen los procesos de
academia, investigacion y gestion, evitando principalmente la creacion de nuevos
silos tecnoldgicos. Los servicios para la gestion se desprenden de la arquitectura
de sistemas hibridos identificada con el método DHARMA, mientras que los
servicios para la academia y la investigacion se desprenden de las
recomendaciones del referente Educause en su publicacion sobre los objetivos

estratégicos para cada afio.
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6.4.1 PLANIFICACION DE LA ESTRATEGIA

Los meétodos utilizados para evaluar la estrategia de operacion de la DTIC, dan
como resultado varios indicadores que favorecen a la generacion de tacticas para su
implementacion en la institucién. En la Tabla 32, se presenta el conjunto de tacticas para
la ejecucion de la estrategia propuesta en la seccion anterior, donde cada una de las
iniciativas estratégicas definidas en la Figura 37, seran llevadas a cabo. En el cronograma
de ejecucion se presentan en amarillo las tacticas referentes a la dimension de
comunicacion que por su naturaleza deberan permanecer constantes durante la ejecucion
de la estrategia. En azul, se muestran las tacticas con las que se espera realizar la
transferencia de conocimiento necesaria para que el personal de soporte esté en la
capacidad de gestionar efectivamente los casos que se plantean en la mesa de servicio.
También, se da importancia a las tacticas relacionadas con la innovacion e investigacion
tecnoldgica que permitira que la prestacion de servicios de TI que se ofrece, sea mas
eficiente y este siempre a la vanguardia de otras IES (en verde). En gris se calendarizan
los proyectos de implementacion que requieren ser ejecutados como una accion de mejora
continua, derivados de los resultados de la encuesta de satisfaccion de usuarios (Figura
14: Resumen analisis descriptivo de la encuesta de satisfaccion aplicada a la comunidad

universitaria ( Fuente: Elaboracion propia))

Tabla 32: Plan Estratégico para la ejecucion de la estrategia propuesta (fuente: elaboracion propia.)

afiol afio2 afo3

estrategia | iniciativa Tactica

. MM . M e

SATISFACCION DEL USUARIO

redisefiar interfaces de
111 | aplicaciones institucionales
con UX

generar material para
112 | autoformacién de los
usuarios en servicios Tl

comunicar regularmente
actividad de los servicios de
Tl a la comunidad
universitaria

ESTRATEGIA ESENCIAL

113
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capacitar a los compafieros
de soporte de Tl para que
sean capaces de solventar el
mayor numero de
incidencias en primera linea,
en caso de que el material
de autoaprendizaje no
facilite su resolucion

114

SOFTWARE LIBRE

difundir y motivar a la
comunidad universitaria
121 | sobre las oportunidades del
uso de software libre en el
dmbito académico

capacitar al personal de la
DTIC sobre la utilizacion de
software libre para la
generacion de servicios de Tl
orientados a la gestién
universitaria

estudiar las alternativas de
software libre para la

123 | creacién de nuevos servicios
de Tl para la comunidad
universitaria

122

SEGURIDAD DE LA INFORMACION

actualizar y formalizar las
131 | politicas de la DTIC sobre
seguridad de la informacion

difundir y motivar a la
comunidad universitaria

132 sobre la importancia de la
seguridad de la informacion
implementar medidas de

133 seguridad en torno a los

dispositivos personales de
los usuarios BYOD

CONTINUIDAD DE LOS SERVICIOS

generar documentacién
sobre la operacidon de los
servicios que actualmente
estan en produccion en la
DTIC y capacitar al personal
141 | para que existan al menos 2
personas de respaldo que se
puedan encargar del servicio
en caso de que el
administrador no esté
disponible

implementar contingencia
142 | automatica en los servidores
de aplicaciones

ARQUITECTURA EMPRESARIAL
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estudiar la metodologia que
151 | guie la construccién de la
arquitectura empresarial
construir los modelos de
datos, aplicaciones, negocio
y tecnologia, y formalizar su
152 | utilizacién y cumplimiento
en los ciclos de desarrollo a
través de metodologias
seleccionada

GESTION DE IDENTIDAD Y ACCESO

implementar el servicio de
161 | autenticacion Unica en los
servicios de Tl

formalizar la politica
institucional para la gestion
de identidad de la
comunidad universitaria
fomentar el uso de los
servicios federados
ofrecidos por la red de
Internet avanzado a la que
la Universidad de Cuenca
pertenece

162

163

CAMPUS INTELIGENTE

implementar controles de
acceso fisico a través del uso
de identidad electrénico
basada en certificados X.509
que facilitard el registro de
asistencia tanto de
estudiantes como del
personal universitario
implementar una aplicacion
movil que acerque al
estudiante a la vida
universitaria: notificaciones
mediante social media,
acceso oportuno a su
informacion estudiantil,
campus virtual offline
estudiar la factibilidad de la
implementacion de servicios
de valor agregado de Tl
basados en OpenlOT

171
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172

173

HERRAMIENTAS DE COLABORACION

difundir y motivar a la
comunidad universitaria
181 | sobre el uso de las
herramientas provistas por
Gsuite

estudiar la factibilidad de la
provision de servicios
federados que fomenten la
colaboracion académica,

182
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como es el uso del colabora
torio de Red Clara

implementar la provisién de
escritorios virtuales por

183 | demanda para la comunidad
universitaria, basados en
software libre

mejorar la provision del
184 | servicio de Internet
inaldmbrico

19 SERVICIOS PARA LA GESTION

implementacidon del sistema
de informacién hibrido

191 disefiado a través de la
metodologia DHARMA
110 SERVICIOS PARA LA ACADEMIA
implementar aulas activas
1101 de aprendizaje y entornos

de aprendizaje centrados en
el estudiante

proveer de tecnologias para
1102 | mejorar el andlisis de los
datos de los estudiantes

Incorporar dispositivos
1103 | moviles en la ensefianza y el
aprendizaje

implementar tecnologias
para planificar y mapear los
planes educativos de los
estudiantes

SERVICIOS TI DE VALOR AGREGADO

1104

implementar tecnologias
para desencadenar
intervenciones basadas en el
comportamiento del
estudiante o la entrada de la
facultad

1105

111 SERVICIOS PARA LA INVESTIGACION

Implementar herramientas
para mejorar la visibilidad
1111 | de las publicaciones
cientificas de la Universidad
de Cuenca

Fomentar la utilizacién del
colaboratorio de RedCLARA
para el acceso a fondos y
grupos de investigacion

1112
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CAPITULO 7 CONCLUSIONES Y
TRABAJO FUTURO

La Direccion de Tecnologias de Informacion y Comunicacion (DTIC) tiene como
responsabilidad la gestidn, coordinacion y ejecucion de proyectos en el &mbito de las
tecnologias de informacion y comunicacién orientado al mejoramiento de la calidad
académica y administrativa de la Universidad; también es de su responsabilidad la
operacion y mantenimiento de los sistemas de informacién y de la infraestructura
tecnoldgica, la seguridad de la informacidn y las instalaciones, y el soporte a usuarios. En
la propuesta de trabajo de las autoridades actuales de la Universidad de Cuenca, se
propone la definicion de un Plan de Desarrollo Tecnoldgico que genere herramientas e
infraestructura que faciliten la ejecucion de actividades de los docentes, estudiantes,
empleados y trabajadores; y de esta manera, contribuir a la modernizacion de la
Universidad de Cuenca. De aqui parte el reto para la DTIC, sobre la prestacion de
servicios de tecnologias de informacion a la comunidad universitaria asegurando su

pertinencia con la academia, a la gestion institucional, y la vinculacion con la sociedad.

Por otro lado, la experiencia como personal de la DTIC permite observar que
principalmente se presentan tres problemas en la prestacion de sus servicios. En primer
lugar, si bien se han realizado levantamientos de los procesos institucionales en dos
ocasiones, estos no han terminado de ser implementados, y en el caso de la DTIC no se
han adoptado todos los procedimientos que conducen a una prestacién de servicio
eficiente. Segundo, los sistemas de informacion y comunicacion implementados en la
Universidad de Cuenca han facilitado la ejecucion de las tareas administrativas —
financieras desde la segunda mitad de la década de los afios 90, por lo que existen
servicios basados en plataformas tecnoldgicas obsoletas o cuya administracion no fue
correctamente transferida a las nuevas generaciones de empleados; lo que genera una
brecha en el conocimiento organizacional de esta direccion y dificultad a la hora de
resolver incidencias que se presentan. Finalmente, el bajo nimero de proyectos orientados

a la docencia e investigacion desde la perspectiva de TI, lo que ocasiona que muchos
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docentes utilicen herramientas externas para el manejo de informacion que pudiera estar
protegida por derechos de propiedad intelectual; y sobre los servicios que han sido

desplegados, la capacitacion para su manejo ha sido limitada.

Con estos antecedentes, se plante6 como objetivo de este estudio construir los
procesos de estrategia de servicios basados en ITSM-ITIL para la Universidad de Cuenca,
para lo que se definié una metodologia de trabajo en base a los marcos conceptuales
descritos en el Capitulo 2: estrategia basada en capacidades, metodologia DHARMA,
satisfaccion del usuario y procesos de estrategia de servicios segun ITIL. Esta
metodologia comprende y extiende el analisis planteado inicialmente en los objetivos
especificos: i) conocer el entorno de operacion de la DTIC, ii) formular el marco tedrico
del estudio, iii) conocer la madurez de los procesos de estrategia de servicios, y iv) generar

recomendaciones y un plan de accion a corto plazo, desarrollados en los Capitulos 4 al 6.

El conocimiento del entorno de operacion de la DTIC a través de la identificacion de
las capacidades del negocio al aplicar la metodologia DHARMA modelé las relaciones
estratégicas entre los actores organizacionales que se identificaron inicialmente, y que
luego del andlisis cualitativo que involucra, se plasmaron en los objetivos de un sistema
de informacién hibrido. Ademas, permite evaluar el entorno interno y externo para dar
respuesta a una de las actividades propuestas por el proceso de Gestién de la Estrategia
de TI propuesto por ITIL en la fase de Estrategia de Servicios. Los proyectos resultantes

son considerados como una entrada para el proceso de Gestién de la Demanda.

Por su parte, el andlisis del catdlogo de servicios aportd6 otra dimensién al
conocimiento del entorno de operacién de la DTIC, ya que permitié elaborar una imagen
de la situacion actual de la prestacion de los servicios de Tl y la satisfaccion que la
comunidad universitaria tiene de su prestacion; lo que finalmente conduce a la
priorizacion de las intervenciones necesarias en los servicios que lleven a una mejor
calificacion de la satisfaccion de los usuarios, como parte del proceso de mejora continua

de los servicios.

Ademas, otro elemento que se estudid para generar la estrategia, es el horizonte hacia

el que se quiere guiar a la prestacion de servicios. En este estudio se utiliza como
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referencia a Educause, que agrupa las experiencias y mejores practicas que favorecen a
la transformacién de la educacion superior a través del uso de tecnologias de informacion
en tres areas de interés: Organizacion e Infraestructura, Politicas y Seguridad, Ensefianza
y Aprendizaje; y que anualmente ponen a disposicion diez iniciativas estratégicas que

guien la prestacion de servicios de Tl en las IES.

Finalmente, conforme lo indicado por ITIL “las organizaciones prestadoras de
servicios de Tl deben contar con una estrategia de servicios formalizada que les permita
aportar valor a su operacion” (Tso, 2011), la estrategia de servicios analiza la factibilidad
de liberacion de nuevos servicios, su retiro o mejora de acuerdo a indicadores que arrojan
otras fases o procesos como el de mejora continua. A la vez, da insumos para que la fase
de transicion pueda liberar un servicio cuando se hayan superado las pruebas necesarias,
se genere su documentacion, y se haya realizado un plan de capacitacion y difusion para
los usuarios. De esta manera, la estrategia para las operaciones de los servicios de T1, que
incluye la operacion de la mesa de servicios, debe articular las expectativas y
comportamiento esperado por los usuarios y limitarlas con la definicion de politicas y

acuerdos de nivel de servicio.

7.1 PORTAFOLIO DE SERVICIOS DE TI

En sentido estricto un portafolio describe el conjunto de servicios de TI que el
proveedor pone a disposicion de la comunidad universitaria, donde se pueden distinguir
tres tipos: i) servicios basicos, ii) servicios habilitantes, y iii) servicios mejorados;
pudiendo estar, segun ITIL (Office of Government Commerce, 2011)., en uno de tres

estados posibles: a) activo, b) retirado, y c) planificado.

El proceso de gestion de portafolio abarca varias actividades relacionadas con el
ciclo de vida del servicio. La principal entrada para este proceso proviene de la gestién
de la estrategia de los servicios de TI. Esto serd en la forma de los planes estratégicos,
que describen iniciativas para obtener nuevas oportunidades de negocios y resultados,

junto con los servicios que se requieren para entregarlos.
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Adicionalmente, una parte necesaria para mantener un solo catalogo de servicios
de TI es definir audiencias especificas que veran cierta informacion del catadlogo de
servicios en funcion de sus roles e intereses unicos. Generalmente, los servicios del
catalogo estan disponibles para determinados roles, méas no para todos los miembros de
la comunidad universitaria, por lo que es importante presentar los servicios clasificados
segun su audiencia. Esta vista clasificada es una forma de gestionar la comunicacion con
los usuarios para transmitirles de mejor manera que servicios estan disponibles para su
rol. Esta tactica puede ser implementada de una manera tecnoldgica, al aprovechar la
tecnologia de inicio de sesion Unico (SSO) para presentar un portal de acceso
personalizado, donde los servicios relevantes al rol de los usuarios se presenten ya
filtrados, y asi minimizar la necesidad de plantear un requerimiento de asignacion de roles

de usuario a través de la mesa de servicios (véase propuesta en Anexo 2).

Por otra parte, luego de revisar la satisfaccion del usuario frente a los servicios de
Tl que actualmente forman parte del catalogo de servicios, y considerando las
recomendaciones del libro de Mejora Continua del Servicio segun ITIL (Office of
Government Commerce, 2011) se ve la necesidad de reformularlo. Para esto, se considera
como una referencia para establecer la linea base de la gestion de servicios que se requiere
implementar en la DTIC. Entre la documentacion que el Centro para Analisis e
Investigacion de Educause (ECAR), se encuentran varios articulos relacionados con la
gestion de servicios bajo las recomendaciones ITIL, entre ellos, se encuentra una
recomendacion para establecer la linea basica de prestacién de servicios de Tl para IES
(ECAR, 2015). En resumen, esta publicacion recomienda la utilizacion de matrices que
permitan visualizar la informacién relevante al servicio de Tl que faciliten su
entendimiento y administracion, como se puede observar en la Tabla 33, donde se
presenta una descripcion de los atributos propuestos para la descripcién de un servicio de
TI que se incluya en el portafolio. En contraste con la informacidn que se encuentra en
el actual catalogo de servicios de T1 de la Universidad de Cuenca (DTIC, 2015), se puede
determinar que existe una brecha que requiere ser atendida para formalizar la prestacion

de servicio de TI, y a la vez, actualizar el portafolio.
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Tabla 33: Plantilla propuesta por ECAR para la definicion de un servicio de Tl (ECAR, 2015)

Atributo

Descripcion

Categoria del Servicio

La categoria a la que el servicio pertenece (una de las categorias
definidas como linea base por)

Nombre del Servicio

El nombre por el cual los usuarios del catdlogo conocen el
servicio. Ver también alias.

Aliases

Pueden existir alias para el nombre del servicio, de modo que se
puedan encontrar con otros nombres (por ejemplo, el nombre de
marca de la institucidn, el nombre del producto u otros nombres
comunmente utilizados).

Descripcion del servicio

Una descripcion completa del servicio, incluido su proposito,
beneficios, caracteristicas y opciones. La descripcion debe
escribirse para que el usuario final la entienda.

Audiencia

Los componentes a los que el servicio estd disponible (por
ejemplo, estudiantes, profesores, personal, etc.).

Nivel del servicio

Informacidn béasica sobre disponibilidad del servicio, ventanas
de mantenimiento, niveles de soporte disponibles, lo que los
usuarios pueden esperar de este servicio, etc.

Requisitos

Cualquier prerrequisito para usar el servicio (por ejemplo,
aprobaciones, capacitacion, requisitos de cumplimiento, otros
servicios, etc.).

Cargos por Servicio

El costo para el usuario o departamento final para usar el
servicio. Esto puede expresarse por usuario, por departamento,
volumen de consumo o, no obstante, se evaltan los cargos.

¢ Como solicitar el servicio?

Instrucciones para solicitar el servicio (por ejemplo, un enlace a
un formulario de solicitud o informacién de contacto).

Contacto para soporte

Instrucciones para solicitar asistencia (por ejemplo, ayuda para
usar el servicio o informar un problema de servicio).

Mecanismo de
retroalimentacion

Instrucciones 0 mecanismo para informar sobre un servicio.

Documentacion

Consejos para la documentacion del servicio, politicas de
servicio, preguntas frecuentes, materiales de capacitacion, etc.

Estado / Fase

Estado actual o fase del servicio (por ejemplo, planificacion,
produccion o retirado). Nota: Cuando se retira un servicio, sale
del catalogo pero permanece en el portafolio.

Costo del Servicio

Los costos reales para entregar un servicio, que incluye
hardware, software, licencias, mantenimiento y recursos de
personal, que es necesario para que una organizacion
comprenda la administracion financiera a nivel de servicio.

Propietario del Servicio

La persona responsable de la entrega del servicio de extremo a
extremo. Esta rendicion de cuentas divide las areas funcionales.

Servicios Relacionados

Enlaces a otros servicios en el catalogo de servicios que el lector
podria estar interesado, en funcion del interés en este servicio.
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En el mismo documento (ECAR-TCO Working Group, 2015), se hace una
recomendacion de las categorias de servicios posibles para IES. En el Anexo 3, se
encuentra la descripcion del estandar propuesto, y en la Tabla 34 se clasifican los servicios
que actualmente se ofrecen como parte del catalogo vigente de la DTIC (DTIC, 2015)

Tabla 34: Servicios de Tl de la Universidad de Cuenca categorizados con la recomendacion ECAR (fuente:

elaboracion propia con las categorias recomendadas por (ECAR, 2015))

Categoria Descripcion Catélogo de Servicios DTIC

Servicios empresariales y locales que
respaldan las funciones administrativas

y comerciales de una institucion. eSIUC, Portafolio, Sistema de
Negocio y Incluye analisis, inteligencia comercial, | Gasto Interno, Sistema de
Administracién | informes, finanzas, recursos humanos, Posgrados, Sistema de Grado,
sistemas de informacion estudiantil, etc.

avance, administracion de investigacion
y gestion de conferencias y eventos.

Servicios de TI que facilitan la
comunicacion institucional y las
necesidades de colaboracién. Incluye
correo electronico, calendario, telefonia
/ VolIP, video / conferencia web,
comunicaciones unificadas, sistema de
gestién de contenido web, desarrollo y
alojamiento de aplicaciones web y
desarrollo de medios.

Servicios que permiten a los miembros
de la comunidad hacer su trabajo diario,
incluido el acceso a servicios Red LAN
empresariales. Incluye acceso alared, | Red WIFI
Usuario Final almacenamiento de archivos de usuario, | Eduroam
soluciones de respaldo informaticas de | NAS
punto final, virtualizacion de escritorio, | VPN
laboratorios de computacién e
impresion.

El hardware, el software, los sistemas y
la infraestructura de red a nivel
empresarial proporcionan un soporte
subyacente para las actividades
institucionales. Incluye centros de
datos, redes troncales de red, soluciones
inaldmbricas, de almacenamiento
central y respaldo de sistemas,

GSuite para la Educacion
Joomla y Wordpress
Central Teléfonica

Video Conferencia Polycom

Comunicacion
y Colaboracion

Centro de Datos
Virtualizacién de Servidores
Gestion de Respaldos

Infraestructura
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virtualizacion de servidores y
operaciones y administracion de
sistemas.

Servicios
Profesionales
de Tl

Servicios que son de naturaleza
consultiva, en contraste con las otras
categorias, que tienden a ser de base
tecnoldgica; estos pueden ser una
combinacion de servicios orientados al
cliente y no al cliente. Incluye
capacitacion en TI, servicios de
consultoria / asesoramiento,
continuidad del negocio / recuperacion
de desastres, arquitectura empresarial,
administracion de cartera / proyectos e
ITSM.

No Formalizados

Investigacion

Servicios que respaldan las actividades
de investigacion de la institucion,
incluidos almacenamiento y computo
especializados, computacion de alto
rendimiento (HPC), visualizacion y
sistemas de administracion de
laboratorio.

Housing

Seguridad

Infraestructura y servicios que brindan
seguridad, integridad de datos y
cumplimiento para las actividades
institucionales. Incluye servicios de
seguridad tales como proteccion
antivirus, cifrado, evaluaciones de
impacto de privacidad, gestion de
riesgos de informacion, preparacion
para emergencias, seguridad de datos,
soluciones de gestion de identidades,
controles de acceso (es decir,
contrasefias, cuentas y autenticacion),
sistemas y servicios de auditoria y
monitoreo, y datos acceso y
mayordomia.

Firewall Perimetral
CSIRT

Shibboleth IDP
Antivirus para equipos de
usuario

Educacion

Tecnologia instructiva, herramientas y
recursos gque apoyan directamente la
ensefianza y el aprendizaje. Incluye
sistemas de gestion de aprendizaje,
desarrollo de cursos en linea y en linea,
analisis de aprendizaje, evaluacion de
cursos, captura de conferencias,
seminarios web y otras herramientas
académicas para profesores y
estudiantes.

eVirtual
Clases Virtuales con
BigBlueButton
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7.2 CONCLUSIONES

Los problemas identificados en la presentacion de este documento (véase Capitulo
1), han sido cubiertos en el desarrollo de la metodologia propuesta. En primer lugar, la
formalizacion de los procesos de operacion de la DTIC ha sido definidos y es necesario
que se pongan en ejecucion lo antes posible. También es necesario que se lleve el control
de la eficiencia del proceso y se documenten los logros obtenidos como una medida de
su madurez. Las técnicas empleadas y descritas en este estudio favoreceran a la ejecucion
de los procesos de gobierno de tecnologias mostrados en el Capitulo 6. En la Tabla 35:
Procesos de Estrategia de Servicios y las técnicas utilizadas, se presentan los procesos de
estrategia de servicios segun ITIL, las técnicas desarrolladas en este estudio, y los

objetivos alcanzados.

Tabla 35: Procesos de Estrategia de Servicios y las técnicas utilizadas (fuente: elaboracion propia)

PROCESO TECNICA OBJETIVO

Identificar las necesidades de los actores

de la comunidad universitaria en
GESTION DE LA METODOLOGIA términos de relaciones estratégicas que
DEMANDA DHARMA Ileven a la construccion de un sistema de

informacidn hibrido y/o a la reingenieria

de procesos de negocio

GESTION DEL ; Proveer los nuevos servicios que
METOLOGIA ) ) )

PORTAFOLIO DE requieren ser incorporados o retirados
DHARMA )

SERVICIOS del catalogo
ANALISIS NO

Conocer el retorno de la inversion en la
FINANCIERO: CIFRAS

DE LA MESA DE
AYUDA

operacion del servicio en términos no

financieros
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GESTION DE LAS
RELACIONES
CON EL NEGOCIO

GESTION
FINANCIERA
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i 4 | UNIVERSIDAD DE CUENCA
=

TECNICA

ANALISIS
FINANCIERO: TOCY
ROI

METODOLOGIA
DHARMA

ENCUESTA DE
SATISFACCION DE
USUARIOS

ANALISIS
FINANCIERO: ROI'Y
TOC

EVALUACION DE LA
ESTRATEGIA

GENERACION DE LA
ESTRATEGIA

EJECUCION DE LA
ESTRATEGIA

OBJETIVO

Conocer los costos de operacion de los
servicios, y cuantificar los beneficios

gue obtienen la institucion.

Identificar las necesidades de los actores

de la comunidad universitaria.

Proponer reingenieria de procesos de
negocio (mejoras operativas)

Conocer las cifras de satisfaccion de los
usuarios con la prestacion de servicios
de Tl

Gestionar el plan de cuentas de la DTIC,

su desembolso y optimizar su inversion.

Conocer el entorno de operacion de la
DTIC, su marco legal de operacion, sus
competidores y sus oportunidades de

mejora

Ajustar la estrategia, manejar

indicadores de cumplimiento

Vigilar el cumplimiento de los objetivos

y sus iniciativas.

El segundo problema identificado es la utilizacién de plataformas tecnoldgicas
obsoletas y el desconocimiento de su operacion. Con el apoyo del método DHARMA, en
el Capitulo 4, se realizd el levantamiento de la informacién necesaria para la
reestructuracion de la infraestructura que da soporte a los servicios de TI. Como se vio en

las Tablas 15, 16 y 17 donde se analiza el uso de recursos tecnoldgicos para el soporte de
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los servicios de TI ofrecidos, es necesario incorporar una politica de uso eficiente de los
recursos de TI, la estandarizacion de los sistemas operativos de servidor, los lenguajes de
programacion y las bases de datos. Ademas, ya que se propone la construccion de una
dimension de comunicacion para la DTIC, es necesario mantener siempre actualizada la

documentacidn técnica y de operacion de las aplicaciones.

Finalmente, la generacion de proyectos orientados a la academia, deben ser el
resultado de la incorporacion de las recomendaciones de Educause en los planes
operativos anuales, realizando un estudio de factibilidad y propiedad de la implantacion
similar al presentado en el Anexo 2. Como se espera contar con las plataformas
transversales de gestion de identidad, su incorporacién al catdlogo deberd obedecer las
condicionantes de la politica de gestion de usuarios y establecer un SLA acorde a las

necesidades de los usuarios que se puedan cumplir desde la DTIC.

7.3 TRABAJO FUTURO

Si bien la aplicacion del Método DHARMA llev6 al descubrimiento de relaciones
estratégicas entre los actores identificados que forman parte de la operacion universitaria,
se propone considerar la necesidad de extender el andlisis para que se estudien las
necesidades de los estudiantes y docentes, con lo que se cerraria el triangulo de la

prestacion de servicios.

También, es necesario abarcar un analisis para la gestion del talento humano en la
DTIC. Esta responsabilidad recae por el Estatuto de la Universidad de Cuenca
(Universidad de Cuenca, 2014) en la Direccion de Talento Humano, pero quienes mejor
deben conocer el potencial del personal son los gerentes de tecnologia (director y
coordinadores) y asi motivar a la consecucion de los objetivos estratégicos de la DTIC.
Por su parte, el proceso de mejora continua de los servicios también debe incluir el
fomento de pruebas de nuevas tecnologias que aporten a la presentacion positiva del
servicio, genere conocimiento organizacional y madurez de los procesos a los que se dan
soporte. Esta intervencion en el personal de la DTIC, conlleva la necesidad de la

reestructuracion de sus unidades y coordinaciones, apoyada con los descubrimientos
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realizados con el método DHARMA vy el anélisis del catdlogo de servicios. En este
aspecto se requiere fomentar la autoformacion al personal de soporte para que se
conviertan en gestores de cambios o mejoras, también es necesario promover la
utilizacion de un método sistematico para el tratamiento de las incidencias reportadas que
lleve a la generacion de conocimiento (gestion de la base de conocimiento), facilite el
analisis de la incidencia y sus posteriores requerimientos de cambio o generacién de un
problema; esto como una oportunidad de mejora que permita incrementar el nimero de

casos cerrados en primera linea en menor tiempo.

En este estudio se han utilizado referentes extranjeros para la generacién de la
encuesta de satisfaccion y el planteamiento del horizonte de la prestacidn de servicios.
Aqui se identifica una oportunidad de trabajo técnico y colaborativo con las direcciones
de tecnologias de la informacion y comunicacion de universidades nacionales que
permitan disminuir los costos de adquisicion de conocimiento y destrezas para su
aplicacion, si se considera que las necesidades de las instituciones son similares porque

responden un mismo reglamento y sistema de evaluacion.

También, es necesario sincerar los costos de los servicios provistos por la DTIC, y
verificar el retorno de inversion ya sea en términos sociales y/o financieros en caso de ser
necesario, como parte del proceso de gestion financiera. Ya que este analisis de retorno
es dificil de definir o cuantificar, es importante saber los indicadores listados a

continuacidn para su estimacion:

¢Cudl es el costo del tiempo de inactividad? Esto incluye tanto la pérdida de

productividad de los clientes como la pérdida de ingresos.

¢ Cual es el costo de hacer un nuevo trabajo? ¢ Cuantos cambios fallidos tienen que ser

retirados y reelaborados?

¢Cuadl es el costo de realizar trabajos redundantes? Muchas organizaciones que no
tienen procesos claros en el lugar y buena comunicacién a menudo encuentran que el

trabajo redundante se esta haciendo.
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¢Cual es el costo de los proyectos sin valor afiadido? Muchos proyectos han sido
totalmente financiados y dotados de recursos, pero debido a cambios en los requisitos

ya no agregan valor. A pesar de esto el proyecto avanza en lugar de ser detenido.

¢Cudl es el costo de la entrega tardia de una aplicacién? ¢Esto afecta a la capacidad
de ofrecer un nuevo servicio o posiblemente una forma adicional de entregar un

servicio existente?

¢ Cudl es el costo de escalar incidentes a grupos de apoyo de segundo y tercer nivel en
lugar de resolver incidentes en el primer nivel? A menudo hay una diferencia en el
personal de utilizacién en los grupos de apoyo de segundo nivel y tercer nivel. Cuanto
mas se escale los incidentes a estos grupos, menos tiempo tienen para trabajar en

proyectos a los que también pueden asignarse.

¢Cuél es el costo por hora totalmente asignado para los diferentes niveles de
empleados?

Adicionalmente, es necesario redisefiar y aplicar una encuesta de satisfaccion que permita
identificar facilmente las causas de la calificacidon que dan los usuarios al servicio de TI,

esto como una actividad del proceso de gestion de demanda y mejora continua.
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Anexo 1: Cifras de la Encuesta de Satisfaccion
de Usuario.

Segun lo postulado en el Capitulo 2, un factor de andlisis complementario para la
identificacion de oportunidades de mejora en la prestacion de servicios de T, es lamedida
de la satisfaccion que el usuario da a traves de la aplicacion de una encuesta utilizando
las preguntas del estandar TechQual+. La encuesta de satisfaccion de la prestacion de los
servicios de TI en la Universidad de Cuenca agrup6 20 preguntas en tres categorias:
conectividad y acceso, servicios de tecnologia y colaboracion, y soporte y capacitacion.
La poblacion total para esta encuesta incluy6 a estudiantes, docentes-investigadores y
personal administrativo. En la Tabla 16: Relacion con la Universidad de Cuenca (fuente:
Elaboracion propia con datos obtenidos de la aplicacion de la encuesta), se presentan las
cifras sobre el nimero de usuarios que atendieron la peticion de participar en la encuesta.
Se supero el valor esperado de la muestra realizado en el Capitulo 3, con lo que se puede
estimar que los valores obtenidos son una buena aproximacion al indice real de

satisfaccion sobre servicios de T1 de la comunidad universitaria.

TENER UN SERVICIO DE INTERNET QUE FUNCIONE
CONFIABLEMENTE

Tener un servicio de Internet que funcione
confiablemente.

0,
40,00% 31,81%

30,00%
b 21.21%

0,
20,00% L RERR 14,08% 15,54%
0,00%
MUY SATISFECHO ~ ALGO ALGO MUY NEUTRAL

SATISFECHO INSATISFECHO  INSATISFECHO

Figura 38: Cifras obtenidas sobre Tener un servicio de Internet que funcione confiablemente
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INTERPRETACION: Los datos totales de la encuesta aplicada a los docentes, estudiantes
y personal administrativo de la Universidad de Cuenca, demuestran que el 17.37% se
encuentran muy satisfechos de tener un servicio de Internet que funcione confiablemente,
el 31.81% se consideran algo satisfechos, el 21,21% se manifiestan algo insatisfechos, el

14,08% se consideran muy insatisfechos, y el 15,54% se consideran neutrales del servicio.

TENER UN SERVICIO DE INTERNET QUE PROPORCIONE
CAPACIDAD O VELOCIDAD ADECUADA.

Tener un servicio de Internet que proporcione

capacidad o velocidad adecuada.
27,97%

30,00% 25,23%
25,00%
20,00% 16,09% 15,17% 15,54%
15,00%
10,00%
5,00%
0,00%
MUY SATISFECHO ALGO SATISFECHO ALGO MUY NEUTRAL

INSATISFECHO INSATISFECHO

Figura 39: Cifras obtenidas sobre Tener un servicios de Internet que proporcione capacidad o velocidad adecuada

INTERPRETACION: EI grafico representa el grado de satisfaccion de los docentes,
estudiantes y personal administrativo de la Universidad de Cuenca, sobre tener un
servicio de Internet que proporcione capacidad o velocidad adecuada, el 16,09% se
encuentran muy satisfechos, el 27,97% se consideran algo satisfechos, el 25,23% se
manifiestan algo insatisfechos, el 15,17% se consideran muy insatisfechos, y el 15,54%

se consideran neutrales del servicio.
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TENER UN SERVICIO DE INTERNET QUE PROPORCIONE UNA
COBERTURA WI-FI ADECUADA.

Tener un servicio de Internet que

proporcione una cobertura Wi-Fi adecuada
28,13%

30,00%
25,00% 21,88% e
20,00% 15,44%
15,00% 10,29%
10,00%

5,00% .

0,00%

MUY ALGO ALGO MUY NEUTRAL

SATISFECHO SATISFECHO  INSATISFECHO INSATISFECHO

Figura 40: : Cifras sobre Tener un servicios de Internet que proporcione una cobertura WIFI adecuada

INTERPRETACION: la gréfica nos muestra el grado de satisfaccion de los docentes,
estudiantes y personal administrativo de la Universidad de Cuenca, sobre tener un
servicio de Internet que proporcione una cobertura Wi-Fi adecuada, el 10,29% se
encuentran muy satisfechos, el 21,88% se consideran algo satisfechos, el 28,13% se
manifiestan algo insatisfechos, el 24,26% se consideran muy insatisfechos, y el 15,44%

se consideran neutrales del servicio.

TENER UN SERVICIO DE INTERNET QUE RESGUARDE LA
PRIVACIDAD DE SUS DATOS.
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Tener un servicio de Internet que resguarde
la privacidad de sus datos.

40,00% o
20,00% 27,20% 27.02% 30,39%
, o
20,00% D
10,00% 882 6,57%
0,00% N
MUY ALGO ALGO MUY NEUTRAL

SATISFECHO  SATISFECHO  INSATISFECHO INSATISFECHO

Figura 41: Cifras sobre Tener un servicio de Internet que resguarde la privacidad de sus datos

INTERPRETACION: los resultados muestran el grado de satisfaccion de los docentes,
estudiantes y personal administrativo de la Universidad de Cuenca, sobre tener un
servicio de Internet que resguarde la privacidad de sus datos, el 27,20% se encuentran
muy satisfechos, el 27,02% se consideran algo satisfechos, el 8,82% se manifiestan algo
insatisfechos, el 6,57% se consideran muy insatisfechos, y el 30,39% se consideran

neutrales del servicio.

TENER APLICACIONES WEB QUE SON FACILES DE USAR.

Tener aplicaciones Web que son faciles de usar.

40,00% 35,83%
35,00%

30,00% 26,57%

25,00%

20,00%

15,00% SR
10,00% iy

5,00% .

0,00%

MUY SATISFECHO ALGO SATISFECHO ALGO MUY NEUTRAL
INSATISFECHO INSATISFECHO

22,83%

5,71%

Figura 42: Cifras sobre Tener Aplicaciones Web que son faciles de usar
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INTERPRETACION: los resultados del grafico manifiestan el grado de satisfaccion de
los docentes, estudiantes y personal administrativo de la Universidad de Cuenca, sobre
tener aplicaciones Web que son féaciles de usar, el 26,57% se encuentran muy satisfechos,
el 35,83% se consideran algo satisfechos, el 9,06% se manifiestan algo insatisfechos, el

5,71% se consideran muy insatisfechos, y el 22,83% se consideran neutrales del servicio.

TENER SISTEMAS DE GESTIQN (SIUC, ESIUC)
INSTITUCIONAL QUE SON FACILES DE USAR.

Tener sistemas de gestion (SIUC, ESIUC)
institucional que son faciles de usar

50,00%
40,00%

40,00% 33,53%
30,00%
0,
20,00% 10,20% 10,98%
10,00% 5,29% .
0,00%

MUY SATISFECHO ALGO ALGO MUY NEUTRAL
SATISFECHO INSATISFECHO  INSATISFECHO

Figura 43: Cifras sobre Tener sistemas de gestion institucional que son faciles de usar

INTERPRETACION: los resultados obtenidos muestran el grado de satisfaccion de los
docentes, estudiantes y personal administrativo de la Universidad de Cuenca, sobre tener
sistemas de gestion (SIUC, ESIUC) institucional que son féciles de usar, el 40% se
encuentran muy satisfechos, el 33,53% se consideran algo satisfechos, el 10,20% se
manifiestan algo insatisfechos, el 5,29% se consideran muy insatisfechos, y el 10,98% se

consideran neutrales del servicio.
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TENER SERVICIOS EN L~I'NEA QUE MEJORAN LA
EXPERIENCIA DE ENSENANZA'Y APRENDIZAJE.

Tener servicios en linea que mejoran la
experiencia de enseflanza y aprendizaje

40,00% 32,80%
30,00% SR 22,60%
20,00% I I 12,80% I
10,00% 5,80%
0,00%
MUY ALGO ALGO MUY NEUTRAL

SATISFECHO SATISFECHO  INSATISFECHO  INSATISFECHO

Figura 44: : Cifras sobre Tener servicios en linea que mejoran la experiencia de ensefianza y aprendizaje

INTERPRETACION: los resultados del grafico manifiestan el grado de satisfaccion de
los docentes, estudiantes y personal administrativo de la Universidad de Cuenca, sobre
tener servicios en linea que mejoran la experiencia de ensefianza y aprendizaje, el 26,00%
se encuentran muy satisfechos, el 32,80% se consideran algo satisfechos, el 12,8% se
manifiestan algo insatisfechos, el 5,80% se consideran muy insatisfechos, y el 22,60% se

consideran neutrales del servicio.

TENER SERVICIOS TECNOLOGICOS QUE ME PERMITAN
COLABORAR EFICAZMENTE CON LOS DEMAS MIEMBROS DE
LA COMUNIDAD UNIVERSITARIA (TELEFONIA Y/O CORREO
INSTITUCIONAL)
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Tener servicios tecnolégicos que me
permitan colaborar eficazmente

40,00% 34,97%
31,24%
30,00%
18,86%
20,00%
10,02%

10,00% . 4,91%

0,00%

MUY ALGO ALGO MUY NEUTRAL

SATISFECHO  SATISFECHO INSATISFECHO INSATISFECHO

Figura 45: : Cifras sobre Tener servicios tecnoldgicos que permitan colaborar

INTERPRETACION: los resultados del gréfico revelan el grado de satisfaccion de los
docentes, estudiantes y personal administrativo de la Universidad de Cuenca, sobre tener
servicios tecnoldgicos que me permitan colaborar eficazmente, el 31,24% se encuentran
muy satisfechos, el 34,97% se consideran algo satisfechos, el 10,02% se manifiestan algo
insatisfechos, el 4,91% se consideran muy insatisfechos, y el 18,86% se consideran

neutrales del servicio.

TENER SISTEMAS QUE PROPORCIONEN ACCESO OPORTUNO
A LOS DATOS QUE INFORMAN A LA TOMA DE DECISIONES.

Tener sistemas que proporcionen acceso oportuno a
los datos que informan a la toma de decisiones

40,00% 36,07%
35,00%
30,00% 23,65%
25,00% 20,44%
20,00%
15,00% 12,02%
10,00% 7,82%
= ] -
0,00%
MUY SATISFECHO ALGO SATISFECHO ALGO MUY INSATISFECHO ~ NEUTRAL

INSATISFECHO

Figura 46: Cifras sobre Tener sistemas que proporcionen acceso oportuno a los datos
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INTERPRETACION: los resultados obtenidos muestran el grado de satisfaccion de los
docentes, estudiantes y personal administrativo de la Universidad de Cuenca, sobre tener
sistemas que proporcionen acceso oportuno a los datos que informan a la toma de
decisiones, el 20,44% se encuentran muy satisfechos, el 36,07% se consideran algo
satisfechos, el 12,02% se manifiestan algo insatisfechos, el 7,82% se consideran muy

insatisfechos, y el 23,65% se consideran neutrales del servicio.

LA DISPONIBILIDAD DE AULAS O ESPACIOS DE ENCUENTRO
CON '[ECNOLOGTA QUE REALCE LA EXPERIENCIA DE
ENSENANZA'Y APRENDIZAJE.

La disponibilidad de aulas o espacios de
encuentro con tecnologia que realce la
experiencia de ensefianza y aprendizaje.

40,00% 30,71%
0,
30,00% 18,99% 22,22%
20,00% 13,54% 14,55%
10,00% . I
0,00%
MUY ALGO ALGO MUY NEUTRAL

SATISFECHO SATISFECHO  INSATISFECHO  INSATISFECHO

Figura 47: : Cifras sobre la disponibilidad de aulas o espacios de encuentro con tecnologia

INTERPRETACION: los resultados muestran el grado de satisfaccion de los docentes,
estudiantes y personal administrativo de la Universidad de Cuenca, sobre la
disponibilidad de aulas o espacios de encuentro con tecnologia que realce la experiencia
de ensefianza y aprendizaje, el 13,54% se encuentran muy satisfechos con este servicio,
el 30,71% se consideran algo satisfechos, el 18,99% se manifiestan algo insatisfechos, el

14,55% se consideran muy insatisfechos, y el 22,22% se consideran neutrales.
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EL ESTADO DE LOS COMPUTADORES DISPONIBLES EN LOS
CENTROS DE COMPUTO

El estado de los computadores disponibles
en los centros de coOmputo

30,00% 27,46% 26,00%
19,92%
20,00% 15,72%
10,90%
10,00% I
0,00%
MUY ALGO ALGO MUY NEUTRAL

SATISFECHO SATISFECHO  INSATISFECHO INSATISFECHO

Figura 48: Cifras sobre el estado de los computadores disponibles en los centros de computo

INTERPRETACION: Los datos totales de la encuesta aplicada a los docentes, estudiantes
y personal administrativo de la Universidad de Cuenca muestran nivel de satisfaccién
sobre el estado de los computadores disponibles en los centros de cémputo, el 15,72% se
encuentran muy satisfechos, el 27,46% se consideran algo satisfechos, el 19,92% se
manifiestan algo insatisfechos, el 10,90% se consideran muy insatisfechos, y el 26% se

consideran neutrales.
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EL SISTEMA DE CORREO ELECTRONICO INSTITUCIONAL EN
GOOGLE (GMAIL - G SUITE)]

60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

El sistema de correo electrénico
institucional en Google (Gmail - GSuite)

49,21%

32,94%
S 10,52%
R 1,79% .

MUY ALGO ALGO MUY NEUTRAL
SATISFECHO  SATISFECHO  INSATISFECHO INSATISFECHO

Figura 49: Cifras sobre el sistema de correo electrdnico institucional

INTERPRETACION: Los datos totales de la encuesta aplicada a los docentes, estudiantes

y personal administrativo de la Universidad de Cuenca muestran nivel de satisfaccion

sobre el sistema de correo electronico institucional en Google (Gmail - G Suite), el

49,21% se encuentran muy satisfechos, el 32,94% se consideran algo satisfechos, el

5,56% se manifiestan algo insatisfechos, el 1,79% se consideran muy insatisfechos, y el

10,50% se consideran neutrales.

LA FACILIDAD PARA GESTIONAR CITAS CON LOS MIEMBROS DE LA
COMUNIDAD UNIVERSITARIA A TRAVES DEL SISTEMA DE
CALENDARIOS DE GOOGLE (G SUITE).
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La facilidad para gestionar citas con los
miembros de la comunidad universitaria

40,00% 37,04%

30,00% 26,36%
20,26%
20,00%
10,00% I I 7,63% 8,71%
0,00%
MUY ALGO ALGO MUY NEUTRAL

SATISFECHO  SATISFECHO INSATISFECHO INSATISFECHO

Figura 50: Cifras sobre la facilidad para gestionar citas con los miembros de la comunidad

INTERPRETACION: Los resultados totales de la encuesta aplicada a los docentes,
estudiantes y personal administrativo de la Universidad de Cuenca muestran nivel de
satisfaccion sobre la facilidad para gestionar citas con los miembros de la comunidad
universitaria a través del sistema de calendarios de Google (G Suite), el 20,26% se
encuentran muy satisfechos, el 26,36% se consideran algo satisfechos, el 7,63% se
manifiestan algo insatisfechos, el 8,71% se consideran muy insatisfechos, y el 37,04% se

consideran neutrales.

OBTENER UNA RESOLUCION OPORTUNA DE LOS PROBLEMAS DE
TECNOLOGIA QUE ESTOY EXPERIMENTANDO.
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Obtener una resolucién oportuna de los
problemas de tecnologia que estoy
experimentando.

0,
40,00% 31,50% 27,279
30,00% =}

19,03%
20,00% 14,38%

10,00% I e
0,00%
MUY SATISFECHO ALGO ALGO MUY NEUTRAL

SATISFECHO INSATISFECHO  INSATISFECHO

Figura 51: Cifras sobre la resolucion oportuna de tecnologia

INTERPRETACION: los resultados muestran el grado de satisfaccion de los docentes,
estudiantes y personal administrativo de la Universidad de Cuenca, sobre obtener una
resolucion oportuna de los problemas de tecnologia que estoy experimentando, el 19,03%
se encuentran muy satisfechos con este servicio, el 31,50% se consideran algo
satisfechos, el 14,38% se manifiestan algo insatisfechos, el 7,82% se consideran muy

insatisfechos, y el 27,27% se consideran neutrales.

EL PERSONAL DE SOPORTE TECNOLOGICO QUE TIENE EL
CONOCIMIENTO PARA RESPONDER A MIS PREGUNTAS.
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El personal de soporte tecnoldgico que
tiene el conocimiento para responder a mis

preguntas.
40,00%
30,00% 25,90% 28,87% 27,81%
’ o 2
0,

20,00% 11,04% S
10,00% . 6,37%

0,00%

MUY ALGO ALGO MUY NEUTRAL

SATISFECHO SATISFECHO  INSATISFECHO INSATISFECHO

Figura 52: Cifras sobre el conocimiento del personal de soporte

INTERPRETACION: Los datos totales de la encuesta aplicada a los docentes, estudiantes
y personal administrativo de la Universidad de Cuenca muestran nivel de satisfaccion
sobre el personal de soporte tecnologico que tiene el conocimiento para responder a mis
preguntas, el 25,90% se encuentran muy satisfechos, el 28,87% se consideran algo
satisfechos, el 11,04% se manifiestan algo insatisfechos, el 6,37% se consideran muy

insatisfechos, y el 27,81% se consideran neutrales.

RECIBIR INFORMACION SOBRE LOS SERVICIOS TECNOLOGICOS QUE
PUEDA COMPRENDER (USO DE LENGUAJE COLOQUIAL, NO TECNICO)

Recibir informacidn sobre los servicios

tecnoldgicos

40,00% 34,54%
° 28,36%
30,00%  21,32%

20,00% 10,45%
10,00% . 5,33%
0,00%

MUY ALGO ALGO MUY NEUTRAL
SATISFECHO  SATISFECHO INSATISFECHO INSATISFECHO

Figura 53: Cifras sobre recepcion de la informacion de los servicios
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INTERPRETACION: Los resultados totales de la encuesta aplicada a los docentes,
estudiantes y personal administrativo de la Universidad de Cuenca muestran nivel de
satisfaccion sobre recibir informacion sobre los servicios tecnoldgicos, el 21,32% se
encuentran muy satisfechos, el 34,54% se consideran algo satisfechos, el 10,45% se
manifiestan algo insatisfechos, el 5,33% se consideran muy insatisfechos, y el 28,36% se

consideran neutrales.

TENER ACCESO A CAPACITACION O TUTORIALES
(DOCUMENTACION DE AUTOAYUDA) QUE AUMENTE Ml
EFECTIVIDAD CON LA TECNOLOGIA.

Tener acceso a capacitacion o tutoriales

40,00% 32,41%
30,00% 25,16%
17,70%
20,00% 2 9
° 1hoas 10,87%
10,00% I
0,00%
MUY ALGO ALGO MUY NEUTRAL

SATISFECHO SATISFECHO  INSATISFECHO INSATISFECHO

Figura 54: : Cifras sobre el acceso a capacitacion o tutoriales

INTERPRETACION: Los resultados totales de la encuesta aplicada a los docentes,
estudiantes y personal administrativo de la Universidad de Cuenca muestran nivel de
satisfaccidn sobre tener acceso a capacitacion o tutoriales (documentacion de autoayuda)
que aumente mi efectividad con la tecnologia, el 17,70% se encuentran muy satisfechos,
el 25,16% se consideran algo satisfechos, el 13,86% se manifiestan algo insatisfechos, el

10,87% se consideran muy insatisfechos, y el 32,41% se consideran neutrales.
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¢Con qué frecuencia contacta al servicio de
soporte de usuario con preguntas o
preocupaciones especificas?

50,00% 43,95%
40,00%
30,00% 21.23% 23,14%
20,00%
10,00%  425% Ll I
0,00% _— ]
MUY A A MENUDO DE VEZ EN RARAMENTE NUNCA

MENUDO(MAS (MAS DE UNA CUANDO (MAS (MAS DE UNA
DEUNAVEZAL VEZALA DEUNAVEZAL  VEZPOR
DIA) SEMANA) MES) SEMESTRE)

Figura 55: Cifras sobre la frecuencia de contacto al servicio de soporte

INTERPRETACION: Los resultados totales de la encuesta aplicada a los docentes,
estudiantes y personal administrativo de la Universidad de Cuenca muestran la frecuencia
con la que contactan el servicio de soporte de usuario con preguntas o preocupaciones
especificas, el 4,25% manifiestan que contactan muy a menudo el servicio, el 7,43% lo
contactan a menudo, el 21,23% contactan el servicio de vez en cuando, el 43,95% lo

contactan rara vez el servicio, y el 23,14% nunca lo han contactado.
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Anexo 2: Plataforma de Gestion de Identidad y
Acceso Federado

Las cifras de la mesa de ayuda evidencia la necesidad de mejorar el servicio de
gestion de usuarios. Ya que es un servicio basico, transversal, que requiere ser
transparente para el usuario debe ser concebido de tal manera que las dependencias
involucradas en el proceso de gestion de usuarios institucionales estén al tanto del alcance
que requiere. Una vez formalizado la vinculacién con la universidad se debe gestionar su
identidad al interior, sin que el usuario requiera pasar por solicitudes en la mesa de ayuda.
Adicionalmente, se debe tener la documentacion para que conozca los beneficios y limites

gue tiene con su cuenta institucional.

A continuacion, se presenta el disefio de la arquitectura del servicio de gestion de
identidad para la Universidad de Cuenca. Para esta propuesta se consideraron las
recomendaciones dadas por el grupo de gestién de identidad de Educause (TIER)
(Internet2, 2017), junto a las necesidades que el analisis de los casos presentados en la
mesa de servicio han identificado. Para promover estas ideas, Internet2 mantiene el
programa Trust and Identity en Educacion e Investigacion TIER (Internet2) que ofrece
recomendaciones y un paquete de componentes para gestionar la identidad y el acceso
federado en entornos universitarios abarcando los aspectos fundamentales de la
federacion de identidades. Para la capa de identificacion y autorizacién recomienda
utilizar Shibboleth (Jisc Services Limited) que es un proyecto de cddigo abierto que
proporciona capacidades de inicio de sesion Unico y permite a los sitios tomar decisiones
de autorizacién informadas para el acceso individual de recursos protegidos de manera
que preserven la privacidad. Para la gestion de capacidades o acceso, se ha trabajado en
el proyecto Grouper (Internet2) que maneja grupos y administra acceso a través de
aplicaciones y rastrea informacion como afiliaciones o roles en el campus. COmanage
(Internet2) es una plataforma que permite a los grupos de colaboracion agilizar y gestionar
los requisitos de las herramientas comunes de colaboracién a los que tienen acceso. Los

esquemas eduPerson y eduOrg (Internet2) disefiados para incluir atributos de persona y
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organizacion utilizados comunmente en la educacion superior y asi facilitar el
intercambio de informacion entre federaciones. MACE Registres (Internet2) para la
identificacion de esquemas de atributos de usuario personalizados para las instituciones
que deseen implementarlo. Multifactor Authentication (Internet2) complementa la
identificacion tradicional al solicitar adicionalmente un cddigo -token- generado

aleatoriamente en un dispositivo maévil o en el navegador del usuario.

INTRODUCCION

Los sistemas de informacion y comunicacion en la Universidad de Cuenca -
Ecuador facilitaron la ejecucion de las tareas administrativas implementados en la
segunda mitad de la década de los afios 90. Para ese entonces, la naciente seguridad
informatica sugeria la utilizacion de un sistema de autenticacion basado en contrasefias
en el que el usuario (probador) solicita el acceso a un sistema de informacion
(verificador); en caso de coincidir las palabras ingresadas, el sistema permite al usuario
acceda a diferentes recursos. Este sistema de autenticacion, va quedando obsoleto debido
a que el portafolio de servicios crece y genera incidencias al tener que usar contrasefias
distintas para acceder a cada sistema; por lo que los usuarios se ven obligados a
preocuparse de mantener sus credenciales en apuntes de facil acceso que causan un riesgo
potencial de autenticacion indebida. También, es necesario mencionar que los sistemas
utilizados por la comunidad universitaria se pueden clasificar en tres categorias. La
primera, agrupa a sistemas que solo pueden ser utilizados dentro de la red de la
institucion; como son las Bases de Datos Digitales suscritas por la Universidad de
Cuenca. Para acceder a este servicio se utiliza la autenticacion basada en EzProxy?. Un
segundo grupo, esta constituido por sistemas que solo puede ser utilizados por usuarios
especificos. En este caso, la gestion de roles y perfiles ha sido delegada al administrador

del sistema, que realiza una configuracion manual para conceder los permisos requeridos

! EzProxy es un servidor proxy web utilizado por bibliotecas para dar acceso desde el exterior de la red informatica de

la biblioteca, a un sitio web de acceso restringido que auténtica los usuarios por direccion IP Invalid source specified.
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puesto que la configuracion esta almacenada en la base de datos de cada sistema.
Finalmente, el portafolio de servicios incluye sistemas provistos por terceros que son de
utilidad para la institucion, como es el caso de G Suite de Google, a los que se debe
aprovisionar las credenciales de autenticacion cada vez que se da un mantenimiento de

usuarios.

Por otra parte, es necesario mencionar que la Universidad de Cuenca cuenta con mas de
40000 cuentas de usuario distribuidos en dos dominios de autenticacion: ucuenca.edu.ec
y ucuenca.ec. En el primero, se alojan las cuentas del personal docente, de investigacion
y administrativo; mientras que en el dominio ucuenca.ec estan alojadas las cuentas de los

estudiantes.

Inicialmente, se considerd juntar los usuarios de los dos dominios en uno sélo -
ucuenca.edu.ec-, con el fin de optimizar los esfuerzos y recursos para mantener las
credenciales de acceso e implementar el servicio de autenticacion Unica. Para lograr este
propdsito, se realizé un analisis de los datos obtenidos de las fuentes de autenticacion
mencionadas en la Fig. 1, de donde se encontrd inconvenientes como la existencia de
nombres de usuario repetidos entre los dominios de autenticacion; es decir, que el mismo
nombre de usuario UID corresponde a dos personas diferentes. También se detect6 que
se tienen personas repetidas: una misma persona tiene mas de una cuenta de usuario, ya
sea en el mismo dominio, o una en cada dominio. A lo que se agrega el desconocimiento
del numero de usuarios que deben estar activos en las fuentes de autenticacién: primero
porque no se cuenta con una politica institucional de gestion de usuarios, y luego porque
el nimero de usuarios registrados en las fuentes de autenticacién difiere notablemente.
Existen reportes de incidencias en la Mesa de Servicios que muestran credenciales
inconsistentes por la utilizacion de caracteres especiales como f, vocales tildadas, o
caracteres codificados en los UID, lo que ocasiona que al crear cuentas en los servicios
de G Suite se genere una excepcion y no se cree la cuenta, o no se pueda modificar sus

datos personales.

Desde el punto de vista de acceso y autorizacion, se debe mencionar que cada sistema
gestiona sus credenciales y concede acceso a los recursos de acuerdo a la informacion de

una 0 mas tablas de su base de datos. Esta configuracién genera inconvenientes al
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momento de generar nuevos roles o perfiles porque no se cuenta con un proceso de
autenticacion, autorizacion y acceso unico. De aqui surge la necesidad de implementar un
mecanismo que permita gestionar la identidad de los usuarios de la comunidad
universitaria de manera centralizada y automatica a través de la dotacion de un Servicio
de Gestidn de Identidad y Acceso federado a la Universidad de Cuenca que permita

acceder a los servicios informaticos institucionales y otros servicios federados suscritos.

Fig. 1: Arquitectura utilizada para la autenticacion de usuarios en los diferentes servicios provistos por la DTIC para

la Universidad de Cuenca.

Este documento se detalla la experiencia obtenida en la ejecucion del proyecto para la
dotacién de una plataforma de gestion de identidad y acceso federado, y esta organizado
de la siguiente manera: en el apartado 3 se describe el estado del arte propuesto por la
asociacion Internet2, quienes proponen el uso de un conjunto de herramientas
complementarias que abordan los tres aspectos requeridos para que la gestion de
identidades sea exitosa. En el apartado 4, se describen las pruebas de concepto realizadas
con cada herramienta, como se integraron entre ellas y como se integraran con los

sistemas de informacion realizados en casa.
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ARQUITECTURA PARA LA GESTION DE IDENTIDADES Y
ACCESO FEDERADO

Entre sus objetivos estratégicos, la Direccién de Tecnologias de Informacion y
Comunicacion de la Universidad de Cuenca (DTIC) se ha planteado la creacion de una
arquitectura orientada a servicios para cumplir con la demanda de sistemas de
informacidn impuestas por el modelo de negocio de la Universidad de Cuenca. Por esta
razén, es necesario contar con una plataforma de soporte para la gestion de identidad y
acceso federado robusta, segura e interoperable que permita gestionar el acceso a los
recursos informaticos. Ademas, debera fortalecer la seguridad informatica, apegada a las

recomendaciones dadas por MiNGA para fomentar la colaboracion interinstitucional.

Para definir el alcance de la intervencion, fue necesario plantear el escenario en el que se
trabajard. Esto se realizé a través de dos acciones iniciales: la primera es consolidar la
identidad de los miembros de la comunidad universitaria en una sola base de datos; la
segunda es definir la granularidad para el control de acceso al que se pretende llegar con
los sistemas que se implementen a futuro. Entonces, se establece la ruta que se debe seguir

a través de la implantacion conjunta de los siguientes proyectos:

¢ Implementar un sistema de aprovisionamiento que permita alimentar el Directorio
Institucional y que refleje una politica institucional para la gestion de identidad y
control de acceso.

e Implementar Shibboleth para la gestion de autenticacion lo que contempla el
proceso de pruebas y contingencia del servicio.

e Implementar Grouper para la gestion de roles en base a la estructura institucional.

e Implementar uPortal para la publicacion de micro servicios que doten de recursos

a los usuarios en virtud de su rol.

Estos proyectos abarcan los diferentes componentes que integran una solucion de gestion
de identidad, autenticacion y autorizacion. En la Figura 56, se ilustra la forma en la cual

los componentes interacttan entre si para dar como resultado una arquitectura integrada,
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robusta y confiable. Es necesario mencionar que la alta disponibilidad de la plataforma

estara gestionada por un sistema de replicacion del centro de datos.

La arquitectura propuesta esta conformada por cinco macro componentes, agrupados en
dos eventos. En el evento Aprovisionamiento, se define el sistema de aprovisionamiento
de usuarios (1) que alimentard segun sea necesario el Directorio Institucional (2) y al
sistema de gestion de roles y accesos Grouper (3). Por otro lado, el evento Identificacion,
Autenticacion y Autorizacion, que se desencadenard cada vez que un usuario solicite
acceso a una aplicacion a través de un navegador de Internet, evento que consumira la
informacién definida en (2) y (3) a través Shibboleth para conceder el acceso a los

recursos en uPortal u otra aplicacion segun corresponda.

—2\ 2 Shibboleth 5
Directorio Shibboleth IDP - i
Institucional :

Sistema de Aprovisionamiento de H H uPortal (Micro servicios) -

Usuarios Moodle - Servicios

Académicos Federados

3
Grouper ROLES Y GRUPOS (VOOT-XML}

I Aprovisionamiento an, A ony

Figura 56: Arquitectura del Servicio de Gestion de Usuarios

La construccion de la plataforma 1AA comienza por establecer la informacion
requerida para alimentar el directorio institucional. La recomendacién de Internet2 para
la interoperabilidad, incluye los esquemas comunes Person, OrgPerson, inetOrgPerson
que vienen por defecto en una instalacion LDAP. Sobre estos, estaran los esquemas
eduPerson donde se definen los atributos federados. El esquema Schac, promocionado
por la comunidad europea TERENA, incluye otros atributos para el intercambio de datos
interinstitucionales (REFEDS). Sobre estos se presentan los esquemas nacionales, que

para el caso de Ecuador no estan definidos.

Luego, es necesario levantar cada componente por separado, modelar el comportamiento

esperado para finalmente integrarlo y verificar si la funcionalidad obtenida es la esperada.
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PRUEBAS DE CONCEPTO

La validez de la arquitectura propuesta se establecio a través de varias pruebas de
concepto —PoCx.x- que contemplan la configuracién de los componentes de la plataforma
en un ambiente controlado, pero considerando pruebas de aplicacion real. La
configuracién de una PoC implicé investigacion y revision extensa de las funcionalidades
de cada uno de los componentes involucrados en los eventos de la plataforma 1AA;
incluyendo el examen del modelo de datos y el control de los eventos internos requeridos

para viabilizar el comportamiento esperado.

La primera, PoC1.0, o prueba de concepto base, consistio en la configuracion de dos
fuentes de autenticacion: OpenLDAP y AD en Shibboleth IdP. Para cada caso, es
necesario ajustar las plantillas de autenticacion debido a que los OID de los atributos
liberados no son iguales. Para ajustar la plataforma a los esquemas recomendados por
TIER (Internet2), se mapean los atributos en el IDP entre el esquema utilizado en el AD
y el esquema eduPerson por la facilidad de implementacion al no requerir modificacion

del sistema de aprovisionamiento de usuarios.

PRUEBA DE CONCEPTO INICIAL -POC1.1-

La PoC1.1 validé la configuracion de Shibboleth SP en dos servidores de aplicaciones
web: Apache y Tomcat sobre Linux. En ambos casos, su configuracion implica la
aceptacion de la metadata del SP para la configuracion de “Relying Party” en el 1dP. De
esta manera se pudo determinar que Tomcat no soporta nativamente la instalacion de un
SP, por lo que, para capturar los atributos liberados por el IdP tras la autenticacion, es
necesario instalar un proxy sobre Apache. Este médulo adicional, se encargara de capturar
las peticiones dirigidas al recurso protegido, interactuar con el IdP para obtener los
atributos liberados para el SP, y pasarlos hacia Tomcat; desde aqui dependera de la

aplicacion.
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PRUEBA DE CONCEPTO DE DOBLE FACTOR DE
AUTENTICACION -POC1.2-

El fortalecimiento de la seguridad y confidencialidad se puede lograr a través de la
implementacién de un sistema de doble autenticacién que complementa la autenticacion
tradicional en los servicios de TI. En otras palabras, ademas de requerir un nombre de
usuario y contrasefia, solicita el ingreso de un segundo factor de autenticacion, como
puede ser un cddigo de seguridad. Generalmente, este cddigo se genera en un dispositivo
del usuario que luego debe ingresarlo para validar su identidad en el sistema. Para la
PoC1.0 se integrd Shibboleth-1dP3TOTP-Auth (Korteke) en el IdP. Este es paquete
permite modificar el flujo de usuario - contrasefia, al solicitar un c6digo generado por una
aplicacion movil o el complemento de Google Chrome para Google Authenticator. La
primera vez que el usuario accede al servicio, le solicita la creacion de la semilla del
cddigo en su Google Authenticator. Al leer el cddigo QR, se genera el enlace requerido
para las siguientes solicitudes de acceso. En el tercer paso, luego de que el IdP valide la
identidad del usuario, se notifica la entrega de los atributos listados al SP. El usuario

debera aceptar este paso, para ser promocionado al recurso protegido.

PRUEBA DE CONCEPTO CON MOODLE -POC1.3-

Una vez construida la plataforma, fue necesario validar la funcionalidad con uno de los
servicios que ofrece la DTIC: el entorno virtual de aprendizaje basado en Moodle LMS.
El proyecto de mejoramiento del entorno virtual, entre otros objetivos, trata de integrarlo
con el sistema de gestion académica para recuperar la informacién de usuarios (docentes
0 estudiantes), cursos, carreras y contenidos de las asignaturas con el objetivo de integrar
los servicios de TI y brindar una mejor experiencia a los usuarios de la comunidad
universitaria. Para esto se han analizado dos métodos: El primero a través del
aprovisionamiento utilizando los servicios web provistos por Moodle, y el segundo a

través del plugin para enrolamiento utilizando el protocolo VOOT? (GEANT).

2 \/OOT es un protocolo para intercambiar informacion de grupos a aplicaciones, definidas dentro de GN3-JRA3-T2

(Tarea de Federaciones de Identidad) de la comunidad europea Géant. El plugin desarrollado para Grouper implementa

la version 0.9 del protocolo VOOT.
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En la PoC1.3, el servidor web utilizado es un Apache, que pasa a través de un Proxy con
balanceo de carga, lo que requiere una configuracién adicional en el SP. Para el evento
Aprovisionamiento, se preparo la plataforma Moodle para el mantenimiento de cursos,
docentes y estudiantes a través del plugin VOOT. Esta configuracion requiere que en
Grouper, se creen carpetas (que representan los cursos y carreras), sus miembros y
permisos. Sin embargo, es importante notar que Moodle necesita conocer a los usuarios
antes de aprovisionar los cursos, por lo que los usuarios deben pasar por el evento de IAA
a menos una vez o se presentara el error “usuario desconocido.” 3. Este evento es
gestionado por Shibboleth, que reportara los atributos requeridos por el SP. El plugin de
autenticacion debera configurarse de tal manera que mapee los atributos recibidos desde
el 1dP con los campos de usuario definidos en su base de datos. Una vez finalizado este
evento, se presenta el espacio personal del usuario en la plataforma virtual, con los cursos

en donde se ha enrolado y los datos personales mapeados en la base de datos local.*

PRUEBA DE CONCEPTO CON UPORTAL -POC1.4-

La nueva arquitectura de sistemas de informacion estd basada en el desarrollo de
microservicios. Se espera que, a mediano plazo, se pueda desplegar un portal Gnico de
acceso a Servicios de TIl. De esta manera, los usuarios podran recordar una unica
direccion URL, en la que luego de autenticarse les presentara los servicios a los cuales
tienen permisos de acceso. Las aplicaciones basadas en microservicios publicados en el
portal permiten a los usuarios acceder a un conjunto de recursos protegidos en virtud de
su rol. Entre otras, los usuarios acceden a la visualizacion de informacion basica personal,
la visualizacion de informacién corporativa de seguridad o los mecanismos de cambio de
contrasefia, tanto propias como de cuentas genéricas de las que el usuario es responsable.
Para probar este concepto se preparo el PoC1.3, donde se integra la plataforma I1AA, con

el proyecto uPortal desarrollado por la comunidad Apereo (Apereo).

3 Mayor informacidn sobre el procedimiento para realizar esta configuracion la encontrara en Invalid source specified.

4 Luego de cada IAA exitosa, los atributos de usuarios seran actualizados.
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Para la PoC1.4, se utiliza un servidor Tomcat detras de un proxy sobre Apache. La
configuracién interna de uPortal, permite capturar los atributos liberados por el 1dP y asi

gestionar la identidad del usuario en el contexto de la aplicacion.

PRUEBA DE CONCEPTO CON APLICACIONES BASADAS EN
MICROSERVICIOS -POC1.5-

En la PoC1.5 se evalla la factibilidad de integracion de la herramienta Grouper con
aplicaciones desarrolladas en casa. Primero, se plantea la posibilidad de delegar la
administracion de grupos a diferentes usuarios con el objetivo de descentralizar el control
de roles y asi agilizar el trabajo de las diferentes unidades de la Universidad. Adicional a
la configuracion realizada en la PoC1.3, se considera utilizar a Grouper para gestionar
los roles de los usuarios y el acceso a los recursos protegidos en las aplicaciones que se
estan desarrollando. Dado que se han definido una gran cantidad de grupos, se desarrollo
un servicio web en JAVA que filtre los grupos que de interés y les exponga como un
objeto JSON a los aplicativos. Este servicio no recibe como parametro el usuario, pues al
superar el evento IAA obtiene este dato de las cabeceras HTML, luego consume los
servicios web de Grouper, filtra y formatea la informacion. Como resultado se tiene una

interfaz gestionada en base al rol del usuario.
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Anexo 3: Catalogo de Servicios de Tl para
Instituciones de Educacion Superior

El modelo proporcionado aqui es un enfoque de tres niveles, cuya intencion es
fomentar la comprensidon de los contenidos del catadlogo presentdndolo de una manera que
tenga sentido en el entorno de la educacion superior, comenzando de manera mas amplia
y moviendose a informacion mas detallada a medida que uno atraviesa la estructura
(ECAR, 2015) .

En cada categoria de servicio, se han enumerado los servicios de Tl comunes
(servicios de TI integrales que ofrecen resultados a los clientes) que se ofrecen en la
educacion superior. Esta lista debe ser ampliamente representativa, pero puede no ser
exhaustiva para todas las instituciones. Sin embargo, puede que una institucion no esté en
la capacidad de ofrecer todo esto o puede tener servicios adicionales. Para cada uno de
estos servicios, puede haber una serie de ofertas de servicios individuales que representan
actividades o productos especificos centrados en la tecnologia que se utilizan para prestar
el servicio. La mayoria de las instituciones donde se ha levantado la informacién, definen

30-50 servicios en este nivel.

Tabla 36: Categoria de Servicios de Negocio y Administracion

Categoria: Negocio y Administracion

Servicio Descripcion

Graduados Portales para estudiantes graduados “Alumni” y servicios que dan
soporte al desarrollo y avance de la institucion.

Sistemas Auxiliares Servicios fuera de los sistemas administrativos centrales que soportan
sistemas, actividades y operaciones de campus auxiliares o auxiliares

Gestion de Documentos Servicios electronicos de gestion de documentos.

Sistemas de Informacion de Facultad Servicios que apoyan la administracion, revision, promocion y tenencia

de la facultad.

Sistemas de finanzas, recursos humanosy | Administracion y mantenimiento de sistemas empresariales (integrados
adquisiciones o0 independientes) que respaldan la gestion financiera, la gestion del
capital humano y las adquisiciones.
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Sistemas de Biblioteca Servicios para sistemas bibliotecarios que brindan acceso a informacion
local y remota para apoyar la ensefianza, el aprendizaje y la
investigacion.  Incluye  adquisiciones,  catdlogo,  circulacion,
publicaciones seriadas, una interfaz de usuario publica, préstamo
interbibliotecario, herramientas de descubrimiento, etc.

Sistemas médicos y de salud Servicios que respaldan procesos clinicos, incluida la administracion de
registros de salud, datos farmacéuticos, programacion de citas médicas,
ubicaciones de residencia y mas.

Reportes y Analitica Plataformas de inteligencia empresarial, almacén de datos, paneles,
herramientas analiticas, informes transaccionales y almacenes de datos
operativos.

Sistemas de  administracion  de | Servicios en apoyo de sistemas utilizados para asegurar fondos,

investigacion administrar fondos, realizar investigaciones y facilitar el cumplimiento.

Sistemas de informacién estudiantil Servicios para admitir admisiones, inscripcion, registro, orientacion,

ayuda financiera, cuentas y colecciones de estudiantes, asesoramiento y
servicios profesionales.

Tabla 37: Categoria de Servicios de Comunicacion y Colaboracion

Servicio: Comunicacion y Colaboracion

Servicio Descripcion

Colaboracion Comunicacidn, coordinacion y colaboracién mejoradas por tecnologia

servicios que facilitan la creacion, el intercambio y el intercambio de
informacion e ideas dentro de las comunidades de interés. Incluye redes

sociales.
Conferencias Servicios de conferencia en linea que no sean teleconferencias.
Correo Electrénico y Calendarios Servicios asociados con el correo electrénico, el calendario, los

contactos, el correo de difusién, la administracion de la lista de correo
de toda la empresa y la mensajeria.

Notificaciones Emergentes Servicios de apoyo a los sistemas de alerta del campus.

Telefonia Todos los servicios asociados con telefonia, incluidos servicios de voz,

teleconferencias, etc.

Television Servicios de difusion

Servicios relacionados con sitios web, incluidos los sistemas de gestion

Websites de contenidos.

Tabla 38: Categoria de Servicios de Estaciones de Trabajo

Servicio: Estaciones de Trabajo
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Servicio Descripcion

Acceso a Red Aprovisionamiento de acceso a redes, garantizando la seguridad y la
autenticacion adecuada.

Soporte de punto final (escritorios, | Soporte para todos los tipos de dispositivos de punto final y software
dispositivos moviles, etc.) de aplicacion y funcionamiento asociado.

Impresiones Servicios de copiado, escaneo, fax e impresion, incluidas aplicaciones
para administrar estos servicios, como sistemas de cuota de impresion.

Distribucién de Software Distribucién de software y licencias a través de medios, métodos en
linea y servidores de licencias.

Tabla 39: Categoria de Servicios de Infraestructura

Servicio: Infrastructura

Servicio Descripcion

Centro de Datos Mantenimiento de centros de datos fisicos, incluidos servicios de co-
ubicacidn, planificacion y estrategia para la administracion de centros
de datos

Bases de Datos Incluye alojamiento y administracion de bases de datos.

Middleware Servicios en apoyo de la capa entre el sistema operativo y la aplicacion
del usuario final. Esto también puede incluir la capa que conecta las
aplicaciones.

Monitoreo Servicios de monitoreo para servicios de Tl y tecnologia de punta.

Red Incluye el mantenimiento de los elementos de infraestructura necesarios

para ofrecer conectividad de red; no incluye soporte para que los
usuarios finales accedan a la red.

Infraestructura de Servidores Aprovisionamiento, alojamiento y administracion de servidores, fisicos
y virtuales.
Almacenamiento La tecnologia de back-end y los servicios necesarios para mantener las

capacidades de almacenamiento basicas, incluido el almacenamiento del
servidor, las copias de seguridad de bases de datos, etc .; no incluye
opciones de almacenamiento orientadas al cliente.

Tabla 40: Categoria de Servicios Profesionales de Tl

Service Category: Servicios Profesionales de Tl

Servicio Descripcion

Desarrollo de Aplicaciones Herramientas, servicios y productos que soportan el ERP, el mainframe,
el desarrollo de aplicaciones mdviles y el desarrollo de aplicaciones
personalizadas, incluidas las herramientas integradas en los sistemas
ERP y mainframe, asi como la integracion con sistemas de terceros.

Consultoria y asesoramiento Servicios de orientacion sobre cdmo aprovechar las tecnologias y
seleccionar soluciones tecnoldgicas, incluidas las que se encuentran en
la nube.
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Continuidad del negocio y recuperacion
de desastres

Consultoria y planificacién de continuidad del negocio y planificacion
de recuperacion de desastres, incluidos los ejercicios de recuperacion de
desastres.

Licenciamiento Empresarial

Negociacion, adquisicion y administracion de licencias para tecnologia
ampliamente utilizada en toda la institucion.

Gestién de Servicios de TI

Personas, procesos y herramientas que permiten la administracion del
servicio. Este es un servicio de soporte.

Portafolio y gestién de proyectos

Servicios de gestion de proyectos y gestion de carteras de proyectos.
Estos pueden ser un servicio de apoyo.

Capacitacion

Servicios de capacitacion para usuarios finales en aplicaciones y
sistemas de TI.

Tabla 41: Categoria de Servicios para soporte a la Investigacion

Servicio: Soporte a la Investigacion

Servicio

Descripcion

Aplicaciones avanzadas

Servicios para aplicaciones que pueden incluir gréficos, visualizacién
cientifica, modelado, renderizado, animacién, programacion de
gréficos y manipulacién de imégenes.

Sistemas de gestion de laboratorio

Servicios para registrar y rastrear experimentos de laboratorio, equipos
y especimenes

Computacion para la investigacion

Servicios y recursos de informética y almacenamiento para respaldar la
investigacion que tiene requisitos de computacion, almacenamiento,
ancho de banda o gréficos altamente especializados o altamente
intensivos.

Visualizacién

Instalaciones y servicios de graficos, visualizacion y realidad virtual en
apoyo de areas de aplicacion de investigacion tales como ingenieria
biomédica, quimica, modelado del clima espacial, dindmica de fluidos
computacional, arqueologia y bellas artes

Tabla 42: Categoria de Servicios de Seguridad de TI

Servicio: Seguridad

Servicio

Descripcion

Identidad y Gestion de Acceso

Servicios relacionados con la autenticacion, el acceso, el
aprovisionamiento basado en roles, etc.

Computacién Segura

Servicios que proporcionan un entorno informatico seguro para los
usuarios finales. Incluye seguridad de red, seguridad del sistema,
seguridad de aplicaciones, etc.

Consultoria de seguridad

Servicios de consultoria, capacitacion, educacion y concientizacion.
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Respuesta e Investigacion de Incidentes
de Seguridad

Servicios que responden, remedian y buscan prevenir incidentes de
seguridad.

Politica de Seguridad y Cumplimiento

Servicios relacionados con politicas institucionales o directrices y
requisitos de cumplimiento. Incluye soporte para procesos de
auditoria.

Tabla 43: Categoria de Servicios para soporte a la Educacion

Servicio: Soporte a la Educacion

Servicio

Descripcion

Sistemas de evaluacion

Servicios para evaluar los resultados del aprendizaje.

Tecnologia y soporte en el aula

Servicios para asegurar que las aulas estén adecuadamente equipadas y
funcionales para satisfacer las necesidades de la experiencia educativa.

Consultoria y capacitacion en tecnologia
educativa

Servicios para garantizar que el profesorado y otros creadores de cursos
tengan el conocimiento y la asistencia que necesitan para optimizar su
eficacia en el uso de las tecnologias de ensefianza y aprendizaje.

Sitios de Cartera Electrénica

Servicios para carteras electronicas, que brindan una manera para que
los estudiantes y profesores muestren su trabajo y sus logros
académicos.

Sistemas de gestion de aprendizaje

Servicios de LMS para ayudar a administrar y compartir materiales del
curso (por ejemplo, videos, documentos, hojas de célculo, etc.) y
facilitar el aprendizaje a través de la colaboracion.

Captura de conferencia

Servicios para grabar, almacenar, editar y publicar conferencias de
cursos.

Espacios mejorados de tecnologia

Suministro y mantenimiento de tecnologia en entornos de aprendizaje
especializados.
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