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Resumen

La tecnologia debe ser un auténtico aliado estratégico de las empresas, mas alla
de un simple soporte, proporcionando el valor y la eficiencia que exigen tanto el
negocio como los usuarios. Asi, en este escenario, se introduce el concepto de
Gobierno de TI como el responsable de integrar e institucionalizar las buenas
practicas de Gestion de T para garantizar que las Tl en la empresa soportan los
objetivos del negocio y se aprovecha al maximo su informacion, se maximizan los
beneficios, se capitalizan las oportunidades y se ganan ventajas competitivas. En
este sentido la propuesta de este trabajo es incorporar el marco de trabajo
COBIT5.0 de Gobierno y Gestion como herramienta para realizar el diagndstico
situacional de la Universidad Técnica de Machala respecto de los procesos que
plantea COBIT5.0; el diagnostico se lo realizara usando el modelo de capacidades
y la informacion de los procesos catalizadores a través de una auditoria de
cumplimiento obteniendo el nivel de capacidad de los procesos de la Institucion.
Luego establecer con la alta gerencia que procesos son prioritarios mediante el
modelo de cascada de COBITS5.0. , de los procesos que resultaren mas prioritarios
establecer una hoja de ruta o plan de accion de las actividades que deben
desarrollarse para la implementacion de los mismos y finalmente se propone
desarrollar productos entregables como plantillas, procedimientos, controles,

manual que permita alcanzar el nivel de capacidad deseado en esos procesos.

Palabras claves: Gobierno de TI, gestion de TI, Cobit5.0
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Abstract

The technology must be a true strategic ally of the companies, beyond a simple
support, providing the value and efficiency that both the business and the users
demand. Thus, in this scenario, the concept of IT Governance is introduced as
responsible for integrating and institutionalizing good IT Management practices to
ensure that IT in the company supports the business objectives and makes the
most of its information. Maximize profits, capitalize opportunities and gain
competitive advantages. In this sense, the proposal of this work is to incorporate
the COBIT5.0 framework of Government and Management as a tool to perform
the situational diagnosis of the Technical University of Machala regarding the
processes proposed by COBIT5.0; the diagnosis will be made using the
capabilities model and the information of the catalytic processes through a
compliance audit, obtaining the capacity level of the Institution's processes. Then
establish with senior management which processes are priority through the
cascade model of COBITS5.0. , of the processes that are more priority to establish
a road map or action plan of the activities that must be developed for the
implementation of the same and finally it is proposed to develop deliverables such
as templates, procedures, controls, manual that allows to reach the level of desired

capacity in those processes.

keywords: IT governance, IT management, Cobit5.0.
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CAPITULO I

1. INTRODUCCION

1.1 MOTIVACION DEL TRABAJO
En la actualidad existen multitud de factores de riesgo de continuidad del
negocio como, por ejemplo, la desaceleracion en los mercados asiaticos, los
bajos precios del petroleo o las tensiones geopoliticas (Internacional, 2016).
El Fondo Monetario Internacional, preocupado por este contexto, advierte
de hecho de los significativos riesgos que corren las principales economias
de mercado y de la posible disminucién del crecimiento econémico mundial
para los proximos afos. Por otra parte, el entorno competitivo es cada vez
mas incierto y complejo, lo que conlleva una mayor dificultad para las

empresas a la hora de conseguir una ventaja competitiva en el tiempo.

Este entorno econdémico genera, por contra, un clima propicio para que las
organizaciones piensen en alternativas de solucién que ayuden a mantener
los beneficios. En estas circunstancias se convierte, en una motivacion el
presente trabajo, ya que tanto el Gobierno de Tecnologias de la
Informacion (en adelante, TI) como la Gestion de TI son factores
importantisimos para que las organizaciones alcancen la madurez necesaria
y puedan desarrollarse en el tiempo mediante una administracion que

permita generar valor, alineacion estratégica y gestion de riesgos.

Todas las organizaciones deben tener un sistema mediante el cual sean
dirigidas y controladas. Esto es lo que fundamenta el concepto de Gobierno
Corporativo, el cual establece un conjunto de responsabilidades y practicas
ejecutadas por la junta directiva con los objetivos de proveer direccién
estratégica (ECONOMICO, 2011). De esta manera, para dar cumplimiento a
las estrategias y objetivos de la empresa se presenta el Gobierno de Tl como
parte integral del Gobierno Corporativo y consiste en el liderazgo,
estructuras organizativas y procesos que aseguran el soporte de Tl a la
organizacion para dar cumplimiento a las estrategias y objetivos de la
empresa (Haris Hamidovic, 2011) (Llorens, 2011).

Wilmer Rivas Asanza 13
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Para implantar un Gobierno de TI efectivo y eficaz en una organizacion es
I6gicamente necesario basarse en un marco de control que muestre el
“QUE?” se debe hacer (i. e., un marco de Gobierno de TI).

Los marcos de trabajo son, en términos generales, un conjunto
estandarizado de conceptos, practicas y criterios para enfocar un tipo de
problematica particular, que sirve como referencia para enfrentar y resolver
nuevos problemas de indole similar (Mohamad & Toomey, 2016). En este
sentido, existen maltiples aproximaciones orientadas hacia el Gobierno de
Tl (e.g., Cobit5.0:2012, 1SO38500, Weill/Ross, Calder&Moir, Forrester).
No obstante, para el objeto que aqui ocupa, sélo se considera uno de los méas
relevantes, significativo y caracteristico: COBIT5.0:2012 (Megias, 2009).

COBIT 5.0:2012 (Control OBjectives for Information and related
Technology) es un “marco de trabajo para el Gobierno y la Gestion de TI,
organizado para garantizar que el uso de los recursos de TI estd

efectivamente alineado con las estrategias de negocio de la organizacion”

(Neto & Neto, 2013).

Como muestra de la importancia que supone el Gobierno de T1, se recogen a
continuacién algunos datos representativos de su evolucién e interés en el

tema:

e El Instituto de Gobierno de TI (ITGI por sus siglas en inglés), entrevisto
a 749 ejecutivos del nivel CEO/CIO en 23 paises, la cual fue conducida
por el mes de Mayo de 2008, destaca que el porcentaje de
organizaciones que estan en el proceso de implementar o ya han
implementado practicas de gobierno de Tl en las diferentes regiones
son:  Latinoamérica 27%, Asia 44%, Europa 50%, Norteamérica 50%
(Meaddows, 2008).

e La consultora IDC Latinoamérica, presentados en el "CXO Barometer",
en mayo de 2014 (America, 2014), menciona que debido a la gran
dependencia de los procesos del negocio con la tecnologia, tanto los

lideres de TI como del negocio se encuentran constantemente buscando

Wilmer Rivas Asanza 14
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practicas de gobierno, que los ayuden a alinear las tecnologias de la
informacidn con las estrategias empresariales. Por lo tanto, comprender
hoy la problemética en torno a la alineacion es un punto de partida para
que la organizacién obtenga valor mediante las TI. Es precisamente el
concepto de Gobierno de T el que cataliza y une todos los esfuerzos por
integrar politicas, procesos, practicas y estructuras, orientadas a ofrecer
un entorno articulado en la gestion estratégica de TI, dentro de una
organizacion. En la medida en que mayores objetivos estratégicos se
soporten bajo las TI, mayor cuidado y atencion debe prestarse a su
gestion efectiva. Sin embargo, a pesar de estar ampliamente
comprendido que el negocio y la estrategia T1 deben estar alineados, las
naturalezas de estas alineaciones estan hoy inadecuadamente
establecidas, en la mayoria de nuestras organizaciones.

e Segln el Reporte de Estado Global 2011-2012 (Global Status Report)
desarrollado por el IT Governance Institute (GERENCIA, 2013), que
incluyd respuestas de mas de 800 profesionales en 21 paises, un 95%
considera que el Gobierno de TI es importante 0 muy importante para
que las empresas obtengan valor de sus Tecnologias de Informacion.

e También, la encuesta realizada a miembros latinoamericanos de ISACA
en Chile en el afio 2008 determino que en temas de TI el orden de
importancia el principal tema es la innovacién del negocio (18,1%). Lo
sigue Gobierno de TI con un 18% Yy en tercer lugar esta el tema de

auditorias en Tecnologia de la Informacion con un 16.9% (ITGI, 2008).

1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL.
Definir un plan de accidn de las actividades que deben desarrollarse para la
implementacién de procesos definidos como prioritarios con la alta
gerencia luego del analisis de resultados de un diagndstico de situacion

inicial basado en COBIT 5.0 para la Universidad Técnica de Machala.
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1.2.2 OBJETIVOS ESPECIFICOS

Elaborar el estado de arte respecto a los marcos de gobierno y gestion
de TI.

Diagnosticar la situacion actual de la Universidad Técnica de Machala
respecto de los procesos que plantea COBIT5.0; el diagnostico se lo
realizard usando el modelo de capacidad y la informacion de los
procesos catalizadores de COBIT5.0 a través de una auditoria de
cumplimiento, obteniendo como resultado el nivel de capacidad de la
Institucion en los procesos de COBITS.0.

Establecer con la alta gerencia que procesos son prioritarios usando el
modelo en cascada que propone COBIT5.0

Establecer una hoja de ruta o plan de accién de las actividades que
deben desarrollarse para la implementacion de los procesos
prioritarios.

Desarrollar productos entregables que permita alcanzar el nivel de

madurez deseado en esos procesos.

1.3 ESTRUCTURA DE LA MEMORIA

Capitulo 1. Introduccion.

El primer capitulo explica el contexto del tema de la tesis de maestria;
¢por qué? existen factores de riesgo que generan un clima propicio para
que las organizaciones busquen alternativas para crear valor; asi también
se referencia cierta definicion relacionado con el area de la gobernanza
corporativa, gobierno de TI; asi como destacar la importancia a través
de datos de varias encuestas obtenidas por varios autores, los objetivos
de trabajo de la tesis y la estructura de la organizacion de la tesis.

Capitulo 1l. Estado de la cuestion.

En el capitulo denominado estado de la cuestion o el estado del arte del
trabajo, se realiza la revision de la literatura de los diferentes conceptos
relacionados con la tesis, y para ello se profundiza en cuatro aspectos
claves, el primero, respecto a literatura en relacion al Gobierno de TI; el

segundo, respecto a los principales marcos, estandares, guias, etc., mas
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relevantes en la actualidad para el Gobierno de TI; el tercero, respecto a
la literatura en relacion a la Gestion de Tecnologias; y finalmente, en
relacion a los principales marcos, estandares, guias, etc., mas relevantes

en la actualidad para el Gestion de TI.

e Capitulo Ill. Diagnostico

Este capitulo presenta dos tipos de informacion, la primera muestra
informacién proporcionada por la UTMACH que permite conocer el
entorno de la institucion como infraestructura, nivel de organizacion,
andlisis FODA vy la segunda establece un diagnostico, se establece el
nivel de capacidad de los procesos que propone el marco de trabajo
COBIT 5.0.

e Capitulo IV. Procesos prioritarios.

En este capitulo, se establece los procesos prioritarios mediante el uso
de cascada de metas de Cobit5.0 (ISACA, Modelo de Cascada de metas
, 2012), cuyo metodologia se basa en establecer las preocupaciones de
las partes interesadas (las partes interesadas seran definidas de acuerdo a
las politicas y controles de cada empresa), estas relacionarlas con las
metas corporativas, estas a su vez con las metas relacionadas con Tl y

finalmente, estas relacionadas con los procesos catalizadores.

e Capitulo V. Plan de accion y plantillas.

En este capitulo, se establecen dos resultados, el primero la hoja de ruta
o plan de accion donde se define qué actividades y qué evidencias son
necesarias para alcanzar un nivel deseado de capacidad de los procesos
que resultaron prioritarios en el capitulo anterior; y el segundo, el
desarrollo de productos entregables como plantillas, procedimientos,
controles, manual, en estos productos se detallard los actores y las

funciones para llevar a cabo la implementacion de los mismos.

e Capitulo VI. Conclusiones y futuras lineas de investigacion.
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En la parte de las conclusiones del trabajo realizado como resultado de
la elaboracion de la tesis. También se destacan las principales

aportaciones que realiza esta investigacion.

En la parte final de la tesis, se presenta la referencia de la bibliografia que se

ha empleado.
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CAPITULO 1I

2 ESTADO DEL ARTE

En este capitulo, se presenta el estado del arte en el cual encaja el tema

escogido, y para ello se profundiza en cuatro aspectos claves.

El primero, desarrollard un estado de arte en relacion al Gobierno de

Tecnologias donde se destaca definiciones de varios autores.

El segundo, desarrollara un estado de arte en relacién a los principales
marcos, estdndares, guias, etc., mas relevantes en la actualidad para el
gobierno de TI como son COBIT5.0:2012 e ISO 38500 con el objetivo de
presentar para cada una de las aproximaciones considerando los siguientes

aspectos: definicion y estructura.

El tercero, desarrollard un estado de arte en relacién a la Gestion de
Tecnologias donde se destaca definiciones de varios autores.

Finalmente, desarrollard un estado de arte en relacién a los principales
marcos, estandares, guias, etc., mas relevantes en la actualidad para la gestién
de TI como es ISO 27002, ITILV3 con el objetivo de presentar para cada una
de las aproximaciones su problematica como: definicion, estructura y

aspectos varios a destacar.

2.1 GOBIERNODETI
En el &mbito del Gobierno de Tecnologias de la Informacion (IT
Governance, el término en inglés), hay propuestas ampliamente aceptadas
por la comunidad como Cobit5.0:2012, 1ISO38500:2015,
Calder&Moir:2005, Forrester:2005. No obstante, para el objeto que aqui
ocupa, sélo se consideran a continuacién los mas relevantes, significativos y
caracteristicos: ISO/IEC 38500:2015 y COBIT5.0:2012, en representacion
de Gobierno de TI. Para justificar por qué fueron considerados estos

modelos se procede a aplicar el método MESME (Método de estudio de
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similitud entre modelos y estandares) (J.Calvo-Manzano, G.Cuevas,
M.Mufioz, & T.San Felit, 2008) desarrollado por el grupo de investigacion
Cétedra para la Mejora de Procesos Software en el Espacio Iberoamericano
de la Politécnica de Madrid quienes utilizaron como base para el proceso
comparativo siete pasos de los cuales uno de ellos fue utilizado ademas

como base para definir los criterios como se detalla a continuacion:

Seleccionar estandares y modelos.

Como resultado de la revision bibliogréfica y la aplicacion de criterios de
busqueda se seleccionaron dos estandares y/o modelos considerados mas
relevantes debido a que cumplen en alto grado los criterios establecidos.
En la tabla se observa que se utilizdé una ponderacion cuyo significado esta
dado de la siguiente manera:

1. Representa un alto grado de cumplimiento del criterio.
2. Represente un cumplimiento parcial del criterio.

3. Representa que no cumple el criterio satisfactoriamente.

Tabla 1. Estandares y modelos seleccionados.

Criterios o =]

o B % 3
Yol [oe] - 3
= ™ [<F] ]
2 o s s
o 22} O = L

1. El dmbito se basa en gobierno de Tl 1 1 1 1

2. Proporciona informacioén actualizada y | 1 1 2 2

se encuentra disponible
3. Relevancia de la institucion proponente | 1 1 2 2

Fuente: Propia

De acuerdo al resultado de la Tabla 1 se observa que Cobit5.0 e ISO 38500 son

los que cumplen en alto grado el cumplimiento de todos los criterios.
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El criterio 2 permite determinar qué modelos estan actualizados y sin duda que
tanto COBIT que en su Gltima version es 2012 y la is038500 en el afio 2015 son
los més actualizados ya que CALDER&MOIR y FORRESTER su ultima

actualizacion es 2005.

El criterio 3 establece que COBIT y la 1SO38500 son respaldados por entidades
muy importantes a nivel mundial como ISACA y por la International
Organization for Standardization respectivamente mientras que CALDER&MOIR
y FORRESTER son esfuerzos individuales.

2.1.1 (QUE ES EL GOBIERNO DE TI?
Se destaca algunas definiciones respecto al gobierno de TI, aunque existen

muchas, se escogio las que mas se adaptan para el contexto de este trabajo.

Segin 1SO IEC 38500:2008 Corporate Governance of Information
Technology, “El Gobierno de las TI es el sistema a través del cual se dirige
y controla la utilizacion de las TI actuales y futuras. Supone la direccion y
evaluacion de los planes de utilizacién de las Tl que den soporte a la
organizacion y la monitorizacion de dicho uso para alcanzar lo establecido
en los planes de la organizacion. Incluye las estrategias y politicas de uso

de las TI dentro de la organizacion.”

Segin Weill y Ross, 2004, “El Gobierno de las TI debe ocuparse de tres
cuestiones: (i) Qué decisiones deben tomarse para asegurar la gestion y el
uso efectivo de las Tl (ii) Quiénes deben tomar estas decisiones (iii)

Como seran ejecutadas y monitorizadas.”

Segun IT Governance Institute, 2003, “El Gobierno de las TI incluye las
siguientes areas: (i) La alineacion entre la estrategia de la organizacion y
de las TI, (ii)Obtencion de valor que las Tl generan para la organizacion
(i) Mecanismos que permitan mediciones apropiadas para poder valorar
las Tl en su conjunto y poder tomar decisiones respecto a su gobierno (iv)

Gestion del riesgo que en un momento dado pueda afectar e impactar
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negativamente en las actividades y procesos de la organizacion (v) Gestion

de los recursos TI y la utilizacidon 6ptima de los mismos.”

Segln Jorge Hidalgo, Gerente de Gestion y Gobierno TI de Mainsoft, un
concepto simple, que es el que maneja este proveedor, es que “las TI de la
empresa deben estar ordenadamente preparadas para apoyar al negocio en
sus necesidades actuales y futuras, como minimizar riesgos, agregar valor

y administrar adecuadamente los recursos tecnoldgicos”.

Segln Pablo Caneo, Presidente Capitulo Santiago de Chile de Isaca
(Asociacion de Auditoria y Control de Sistemas de Informacion), entidad
que es referente en este tema. El explica que Gobierno de TI “se define
como una estructura de relaciones y procesos para dirigir y controlar la
compafiia hacia el logro de sus objetivos mediante la adicion de valor, a la
vez que mantiene un adecuado equilibrio entre riesgo y beneficio sobre TI

y sus procesos”.

Ademéas es importante, establecer la relacion entre el Gobierno
Corporativo y el Gobierno de TI, el Gobierno Corporativo es un sistema
mediante el cual las organizaciones son dirigidas y controladas,
convirtiéndose en un aspecto importante en toda organizacion, ya que
determina el desarrollo de las actividades, la consecucion de objetivos
generales y por ende, la consecucion del éxito empresarial (Pedrosa
Ortega, 2009) , el cual establece un conjunto de responsabilidades y
practicas ejecutadas por la junta directiva con los objetivos de proveer
direccion estratégica (ECONOMICO, 2011). De esta manera, para dar
cumplimiento a las estrategias y objetivos de la empresa se presenta el
Gobierno de Tl como parte integral del Gobierno Corporativo y consiste
en el liderazgo, estructuras organizativas y procesos que aseguran el
soporte de Tl a la organizacién para dar cumplimiento a las estrategias y

objetivos de la empresa (Haris Hamidovic, 2011) (Llorens, 2011).
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2.1.1.1 RESUMEN DE GOBIERNO DE TI.

Luego de revisar los argumentos de varios autores del concepto de
Gobierno de TI, se puede establecer que los criterios comunes respecto al
gobierno de Tl es que tiene cinco areas claves, los cuales con una
correcta administracion pueden generar grandes beneficios; (1)
alineamiento estratégico, (2) entrega de valor, (3) administracion de
riesgos, (4) administracion de recursos y (5) medicion del desempefio.
También, indicar que el Gobierno de TI forma parte del gobierno
empresarial, esto es que tecnologia debe estar alineada a los objetivos
institucionales; y por Gltimo se considera que se establece gobierno de TI
cuando se es capaz de contestar a las siguientes interrogantes (i) ¢Coémo
se toman las decisiones?, (ii);quienes toman las decisiones?,
(iif)¢quiénes son los responsables? y (iv),Como los resultados de las

decisiones son medidas y monitoreadas?.

En sintesis, el Gobierno de TI es el sistema a través del cual se dirige y
controla la utilizacion de las Tl actual y futura que permita que la TI
apoyen a alcanzar los objetivos del negocio y se pueda minimizar
riesgos, agregar valor y administrar adecuadamente los recursos

tecnoldgicos.

2.1.2 ESTANDARES Y MODELOS DE GOBIERNO DE Tl

2.1.2.1 COBIT 5.0.

COBIT (Objetivos de Control para Informacion y Tecnologias
Relacionadas) es una “Guia para el gobierno y la gestion de TI,
organizado para garantizar que los usos de los recursos de TI estan
efectivamente alineados con las estrategias de negocio de la
organizacion” (Neto & Neto, 2013). Por otra parte, Laksono &
Supriyadi, (2015) destaca que COBIT 5.0:2012 a diferencia de otros
marcos de gobierno es el Unico constituido con varios estandares y

mejores préacticas relacionadas con las TI, ya que integra todo el
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conocimiento del marco de ISACA (Asociacion de Auditoria y Control
de Sistemas de Informacion) tales como (Val IT, Risk IT, BMI’s, ITAF).
Mientras que Tsai, Hsieh, Wang, Chen, & Li (2015), sefiala que éste
marco “puede ayudar a la empresa a establecer objetivos y la estrategia
del plan de gobierno de manera efectiva” permitiendo que la empresa

alcance el objetivo final de crear valor para el negocio.

Actualmente Cobit5.0:2012, es un marco de trabajo que se enfoca en
cinco principios fundamentales: (1) satisfacer las necesidades de las
partes interesadas, (2) cubrir la empresa extremo a extremo, (3) aplicar
un marco de referencia Unico integrado, (4) hacer posible un enfoque
holistico y (5) separar el gobierno de la gestion. Para cubrir todos los
aspectos de tecnologias en las empresas ha definido cinco procesos de
gobierno y treinta y dos procesos de Tecnologias de Informacion para la
gestion de TI” como se muestra en las Figuras 1 y 2, cada proceso esta
compuesto por practicas (identificadas con verbos), en el caso de
procesos de gobierno (evaluar, orientar y supervisar), y para el caso de
procesos de gestién en 4 (cuatro) grandes ambitos interrelacionados:
Alinear, planificar y organizar (APO), construir, comprar e implementar
(BAI), la entrega, servicio y soporte (DSS) y monitorear, evaluar y
valorar (MEA), tal y como se muestra en la Figura 2 (ISACA, 2012). De
acuerdo, a Gantman & Fedorowicz (2016) las organizaciones pueden no
necesitar aplicar todos los procesos de COBIT, por lo tanto, éste marco
de gobierno puede combinarse de manera que permita adaptarse a cada

empresa.

El marco de trabajo fue desarrollado en Estados Unidos, por el Instituto
de Governance Tl / ISACA, el autor es Institute Governance Tl y entre el
historial de las publicaciones tenemos: Cobit 4.1:2007, siendo la ultima
version Cobit5.0, 2012.
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Figura 1. Areas clave de Gobierno y Gestion de COBIT 5.0
Fuente: ISACA, (2012)
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Requerimientos Extemos|

Figura 2. Procesos de Gobierno de T1 Empresarial
Fuente: ISACA, (2012)

Continuando con la estructura de Cobit 5.0, informacion obtenida del
libro de ISACA “Procesos catalizadores” (ISACA, 2012), se define que

cada proceso (37 procesos) esta compuesto por varias practicas de

gobierno, cada una de ellas tiene entradas, salidas y las actividades que
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se deben realizar para cumplir las practicas de gobierno, en el ejemplo se
ilustran el proceso EDMOL1 cuya practica de gobierno es el EDM01.01, y
se muestra 5 actividades (ver Figura 3).

DMO1 Practicas, actividades y entradas/salidas del Proceso

Practica de gobierno Entradas Salidas
EDMO01.01 Evaluar el sistema de gobierno. De Descripcion Descripcion A
Identificar y comprometerse continuamente con las — s e
pres s dea s domeirla | VEAD02 | e e | s e |l o
comprension de los requerimientos y realizar una cunpiimiento adificados APOO1 ‘03
estimacion del actual y futuro diseno del gobierno de Tl P :
de la empresa. Fuera del e Tendenclas en el entorno | Modelo de toma de Todo EDM
Ambito de del negocio decisiones AP001.01
COBIT * Regulaciones = :
¢ Goblerno/modelo dé Niveles de autoridad L(l))dt;)ogﬂohg
toma de decisiones i
* Constitucion/normas/
estatutos de la
organizacion
Actividades

1. Analizar e identificar los factores del entorno interno y externo (obligaciones legales, contractuales y regulatorias) y tendencias en el entorno del
negocio que pueden influir en el diseno del gobierno.

2. Determinar la relevancia de Tl y su papel con respecto al negocio.

3. Considerar las regulaciones externas, obligaciones legales y contractuales y determinar como deben ser aplicadas en del gobierno de Tl de la empresa.

4. Alinear el uso y el procesamiento ético de la informacion y su impacto en la sociedad, en el entorno natural y en los intereses de las partes
interesadas internas y externas con los objetivos, vision y direccion de la empresa.

5. Determinar las implicaciones del entorno de control conjunto de la empresa con respecto a Tl.

Figura 3. Estructura de un proceso catalizador
Fuente: ISACA, (2012)

2.1.2.2 1SO 38500.

Segun Chaudhuri (2011), la norma ISO/IEC 38500, es un estandar de
asesoramiento para la Alta Direccién que se usa para la evaluacion,
direcciéon y monitoreo en el uso de las TI. Por otra parte, segin Mohamad
& Toomey (2016) la norma propone propdsitos fundamentales de: (1)
asegurar que los directivos puedan confiar en el gobierno corporativo de
Tl, (2) informar y orientar a los 6rganos del gobierno en el uso de las Tl

y (3) proporcionar una base de evaluacién para el gobierno de TI.

Segun ISO/IEC (2015), la norma se basa en la norma australiana
AS8015:2005, y se encuentra alineada a los principios de gobierno
recogidos en el “Informe Cadbury” y “Principios de Gobierno
Corporativo de la OCDE”, actualmente, la ISO 38500:2015, se enfoca en
seis principios fundamentales: (1) Responsabilidades de la TI claramente

definidas, (2) los planes estratégicos de la organizacion deben planear
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que las TI satisfagan las necesidades del negocio actuales y futuras, (3)
adquisicion de TI de acuerdo a analisis apropiados, razones validas, con
decisiones claras y transparentes, (4) La calidad requerida de servicio es
el adecuado para apoyar a la organizacién, permitiéndole satisfacer las
necesidades del negocio, (5) las Tl cumpla con todas las leyes,
reglamentos, politicas definidas interna o externamente por la
organizacion 'y (6) las politicas demuestren respeto por el
comportamiento humano que labora dentro de la organizacion. Asi
mismo la norma presenta tres tareas principales: (1) evaluar el uso de las
TI, (2) dirigir los planes y politicas que garanticen que las Tl cumplan los
objetivos, (3) y vigilar, supervisar y monitorear el uso y el cumplimento
de las obligaciones (ver Figura 4).

El marco de trabajo fue desarrollado en la Unién Europea, por el
International Organization for Standardization — ISO, su primera edicién

se publico en junio del 2008 y su edicién actual es la pablica en el 2015.

En la siguiente figura se muestra el modelo de gobierno de TI.

Wilmer Rivas Asanza 27



b

Universidad de Cuenca

Fuente de
Autoridad

<

Obligaciones El Organo ]
Reglamentarias de Expectativa de
Gobierno

Q los Interesados

Mecesidad del
MNegocio

Presidn

Evaluar
MNegocio ;

Dirigir Monitorear

Propuestas y Planes >

S

5 o

g3 S8

T = =2

£=

i S
==

~ 7 LS
o
Gestores

Sistena de gestidn para el uso de las Tl

Figura 4. Modelo de Gobierno de Tl
Fuente: ISO/IEC (2015)

La norma ISO/IEC (2015) describe actividades para cada principio en las

tres tareas del modelo de gobierno de Tl como se muestra en la Tabla 2.

Evaluar Dirigir Monitorear

Responsabilidad

Asignacién de responsabilidades | Dirigir las estrategias con las | Mecanismos apropiados
relacionadas con el uso actual y | responsabilidades asignadas | para el gobierno de TI,
futuro de la TI, y la evaluacion de | a Tl y la recepcion de | individuos que entiendan

competencias de aquellos | informacion para cumplir | y asuman con  sus
responsables de la toma de | responsabilidades y | responsabilidades
decisiones de la TI. rendicion de cuentas. asignadas, y desempefio

de los responsables del
gobierno de TI.
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Evaluar

Dirigir

Monitorear

EL o6rgano de gobierno debe
encargarse de evaluar la evolucién
de Tl y los procesos de negocio para
asegurarse de que se proporcionara
apoyo a las futuras necesidades de
negocio, considerando los planes y

El érgano de gobierno debe
dirigir la preparacion y el uso
de estrategias y politicas que
garanticen que la
organizacion se beneficia de
la evolucion de las TI,

EL organo de gobierno
debe supervisar el
progreso de las
propuestas que aprobd
para asegurar que estan
alcanzando objetivos en

organizaciéon. El o6rgano de
gobierno debe ordenar que la
organizacion y los
proveedores se comprometan
en la toma de -cualquier
adquisicion de TI.

@ | politicas, se debe evaluar el uso de | también deben fomentar la | plazos requeridos
2 | las Tl y las actividades de TI, para | presentacion de propuestas | utilizando los recursos
g asegurar que se alinean con los | para usos innovadores de la | asignados, ademas deben
+ | objetivos de la organizacion y | misma que permitan a la | vigilar el uso de TI para
W | satisfacer los requisitos de las partes | organizacion responder a | asegurarse de que esta
interesadas. El d6rgano de gobierno | nuevas oportunidades o | alcanzando sus beneficios
también deberia tener en cuenta las | desafios, emprender nuevos | previstos.
buenas practicas. El ¢érgano de | negocios o mejorar los
gobierno debe garantizar que el uso | procesos.
de las TI estd sujeto a gestion de
riesgos adecuada.
EL drgano de gobierno debe evaluar | El 6rgano de gobierno debe | EI 6rgano de gobierno
las opciones de TI, equilibrando los | ordenar que los activos de Tl | debe controlar las
riesgos y la rentabilidad de las | se adquieran de forma | inversiones de TI para
inversiones propuestas y aprobadas. adecuada, garantizando que | asegurar que
se cumplan con las | proporcionan las
capacidades requerida, | capacidades requeridas
S especificadas en la
k= documentacion adecuada,
2 todos estas adquisiciones
1=y deben apoyar las necesidades
< de negocio de la
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Evaluar

Dirigir

Monitorear

Rendimiento

El 6rgano de gobierno deben evaluar
los planes propuestos por los
administradores para asegurar que se
apoyara los procesos del negocio con
la capacidad y la competencia
requerida. Estas propuestas deben
abordar la continuidad de la
operacion normal de la organizacion
y el tratamiento del riesgo asociado
con el uso de las TI. El érgano de
gobierno debe evaluar los riesgos de
continuidad del funcionamiento del
negocio derivado de las actividades
de TI, ademés debe evaluar los
riesgos para la integridad de la
informacion y la proteccion de los
activos TI. El 6rgano de gobierno
deben evaluar las opciones para
asegurar tomas de decisiones eficaces
y oportunas sobre el uso de las Tl en
apoyo de los objetivos de negocio. El
organo de gobierno debe evaluar
regularmente la eficacia y el
rendimiento de la organizacion del
gobierno de TI.

El érgano de gobierno debe
garantizar la asignacion de
recursos suficientes para que
cumpla con las necesidades
de la organizacion, de
acuerdo con las prioridades
acordadas y las limitaciones
presupuestarias. El 6rgano de
gobierno debe dirigir a los
responsables para asegurarse
de que es compatible con la

organizacién, ademas de
cuando sea requerido por
razones de negocios, se
presente informacion

correcta y actualizada de
datos que esta protegido de la
pérdida o mal uso.

El drganos de gobierno
debe supervisar la
medida en que se apoya
el negocio, ademas de
vigilar el grado en que la
asignacion de recursos y
presupuestos se priorizan
de acuerdo con los
objetivos del negocio.

El 6rgano de gobierno
debe controlar el grado
en que las politicas, tales
como la exactitud de los
datos y el uso eficiente de
las  TI, se siguen
correctamente.

Conformidad

Evaluar periddicamente la medida en
que satisfacen las obligaciones,
politicas  internas, normas y
directrices, ademés debe evaluar el
cumplimiento interno del marco de
gobierno de TI.

EL 6rgano de gobierno debe
dirigir a los responsables de
establecer mecanismos
regulares y de rutina para
asegurar el uso de Tl cumpla
con obligaciones pertinentes,
ademds de dirigir las
politicas que se establecen y
hacer cumplir, permitiendo
que la organizacién cumpla
con sus obligaciones
internas.

El 6rgano de Tl debe
disponer e personal de Tl con
directrices relevantes para el
comportamiento profesional
y desarrollo.

El 6rgano de gobierno
debe  supervisar el
cumplimiento de Tl y la
conformidad a través de
una comunicacion
adecuada y practicas de
auditoria.

El d6rgano de gobierno
debe  supervisar  las
actividades de TI, para
asegurar  del  medio
ambiente, privacidad de
la organizacion, gestion
estratégica

cumplimiento de
obligaciones pertinentes.
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Evaluar Dirigir Monitorear

El 6rgano de gobierno debe evaluar | Actividades de Tl que | Actividades de TI para
las actividades de TI para asegurar la | coincidan con el factor | asegurar que el factor
identificacion 'y la adecuada | humano identificado, la | humano es pertinente y
consideracion de las conductas | identificacion y notificacién | tenga la atencion
humanas. de riesgos, oportunidades, | adecuada, y asegurar que
problemas y preocupaciones | las practicas de trabajo
en todo momento por | sean consistentes con el
cualquier  individuo, la | uso apropiado de la TI.
gestion de riesgos mediante
politicas y procedimiento, y
la comunicacion de cada uno
de los a los responsables de
la toma de decisiones.

Factor Humano

Tabla 2. Actividades para cada principio en las tres tareas del modelo de gobierno de TI.
Fuente: ISO/IEC (2015)

2.2 GESTIONDE TI

En el ambito de la Gestion de Tecnologias de la Informacion hay propuestas
como I1SO 27001:2015, PMBOK, ITIL v3, cada una de ella se especializa en
un tema en particular, por ejemplo, gestion de la seguridad de la
informacidn, gestion de proyectos, gestion de servicios, respectivamente.
No obstante, para el objeto que aqui ocupa, sélo se considera a continuacion
el mas relevante para el contexto de este trabajo que es ISO 27002:2013 e
ITIL v3.

2.2.1 ¢(QUE ES GESTION DE TI?
Se destaca algunas definiciones respecto a la gestion de TI, aunque existen
muchas, se escogid las que mas se adaptan para el contexto del presente

trabajo.

Segln ISACA (2012), la gestion planifica, construye, ejecuta y controla
actividades alineadas con la direccion establecida por el cuerpo de

gobierno para alcanzar las metas empresariales.

Segun Folgueras Marcos & Santiago Ramirez (2010), para expresar una
definicion de gestion de TI de forma clara y entendible es necesario

enmarcarla en el contexto de gobierno de TI. En este sentido, mientras, el
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gobierno de T1 establece los objetivos de Tl alineados al negocio que tiene
que cumplir los recursos de TI, la gestion de TI consiste en gestionar de
una manera eficaz los recursos de T1 para cumplir los objetivos planteados
en el gobierno. Para que la Tecnologia aporte el maximo valor al negocio,
es indispensable que tanto el gobierno como la gestion funcionen al

maximo nivel posible.

2.2.2 ESTANDARES Y MODELOS DE GOBIERNO DE Tl

2.2.2.1 1S0O 27002:2013

Establece un marco para la gestion de la seguridad de la informacion en
organizaciones de cualquier tamafio y sector, que ayude a garantizar la
confidencialidad, integridad y disponibilidad de la informacion,
adicionalmente, la norma ISO 27002 establece un conjunto de controles
de seguridad de la informacién que sirven como guia para la mitigacion
de los riesgos apreciados durante el andlisis de riesgos.

La norma desarrollada por ISO (International Organization for
Standardization) e IEC (International Electrotechnical Commission), los
origenes de la norma se remontan al afio 1995 con la publicacién por
parte del BSI Britanico de su norma Bs 7799 parte 1, que definia un
codigo de buenas practicas para la gestion de la seguridad de la
informacién. En el afio 1999 fue lanzada la segunda parte de la misma
norma en la que se definid por primera vez los requisitos para la
implementacion de un Sistema de Gestion de la Seguridad de la
Informacion (SGSI, o ISMS en inglés). La organizacion ISO adoptd la
primera parte de la norma para la publicacion de la ISO 17799 en el afio
2000. Finalmente, tras sucesivas actualizaciones de las normas por parte
de ambas entidades, ISO public6 la ISO 27001 en el afio 2005 y poco
después se cambid el nombre de la ISO 17799 para pasar a denominarse
ISO 27002.

La estructura de la norma esta constituida por clausulas: a) Politica de la

seguridad (1), b) Organizacion de la seguridad de la informacion, c)
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Gestion de activos (2), d) Seguridad de los recursos humanos, e)
Seguridad fisica y del entorno, f) Gestiobn de operaciones vy
comunicaciones, g) Control del acceso, h) Adquisicion, desarrollo y
mantenimiento de sistemas de informacion, i) Gestion de los incidentes
de la seguridad de la informacién, j) Gestion de la continuidad del

negocio, K) Cumplimiento (3).

Cada clausula, de la norma esta compuesto por varios controles, cada una

de ellas tiene actividades que se deben realizar para cumplir el control.

2.2.2.2 ITIL V3
ITIL (Information Technology Infraestructure Library o Biblioteca de

Infraestructura de Tecnologias de la Informacién) es un conjunto de
“buenas practicas” para la gestion de los servicios de Tecnologia
Informética.

ITIL nacid en la década de 1980, a través de la Agencia Central de
Telecomunicaciones y Computacion del Gobierno Britanico (Central
Computer and Telecomunications Agency - CCTA), como un apartado
gestion de los servicios, habiéndose ampliado el conjunto de “buenas
practicas” a gestion de la seguridad de la informacion, gestion de niveles
de servicio, perspectiva de negocio, gestion de activos software y gestidn
de aplicaciones. En la actualidad ITIL pertenece al Oficina de Comercio
Britanico (Office of Government Commerce - OGC), pero puede ser
utilizado para su aplicacién libremente.

La dltima version, denominada como ITIL v3 se dio en 2007, en esta
version, los elementos principales de ITIL estdn compuestos por 5
volimenes: (1) ITIL v3 Service Strategy (SS), (2) ITIL v3 Service
Design (SD), (3) ITIL v3 Service Operation (SO), (4) ITIL v3 Continual
Service Improvement (CST), (5) ITIL v3 Service Transition (ST),
quienes conforman el ciclo de vida de ITIL.
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CAPITULO 1

3 INFORMACION INSTITUCIONAL
3.1 DESCRIPCION GENERAL DE LA INSTITUCION

La Universidad Técnica de Machala es una institucion de educacion
superior, legitimamente fundada el 14 de abril de 1969, resuelto asi por el
entonces Congreso de la Republica (Decreto no. 69-04); estd ubicada en la
ciudad de Machala, provincia de EIl Oro, su campus principal esta situado en

la Av. 25 de Junio Km. 5 % via Pasaje.
Mision

“La Universidad Técnica de Machala es una institucion de educacion
superior orientada a la docencia, a la investigacion y a la vinculacién con la
sociedad, que forma y perfecciona profesionales en diversas areas del
conocimiento, competentes, emprendedores y comprometidos con el
desarrollo en su dimension es econdmico, humano, sustentable y cientifico-
tecnoldgico para mejorar la produccion, competitividad y calidad de vida de

la poblacion en su area de influencia”.
Vision

“Ser lider del desarrollo educativo, cultural, territorial, socio-econdmico en

la region y el pais”.
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Organigrama

Figura 5.: Organigrama de la Universidad Técnica de Machala
Fuente: Universidad Técnica de Machala (2017)
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3.2 ANTECEDENTES

La Universidad Técnica de Machala hasta el afio 2010 realizé algunos de sus
procesos mas importantes manualmente, por ejemplo, no se contaba con un
sistema de gestion académica, el apoyo de la informatica se limitaba a un software
de némina y al mantenimiento del escaso hardware existente y de la ineficiente

red de datos.

En el afio 2008 las autoridades, considerando la importancia de los procesos
informaticos para la universidad, deciden emprender en un proyecto de desarrollo
de software y reingenieria de la infraestructura de red contando para esto con el
apoyo de la unidad académica de informatica con su carrera de ingenieria de
sistemas, quienes destinaron a sus egresadas y egresados, ademas de sus docentes;
asi arranca el proyecto denominado SIUTMATCH (Sistema de Informacion de la

Universidad Técnica de Machala).

La automatizacion de procesos en su fase inicial contempl6 el desarrollo de
aplicaciones web integradas para la gestion académica como son: portal web
institucional, inscripciones, matriculas, distributivos de asignaturas, notas, unidad

de postgrado y aula virtual.

Asi mismo se disefid e implementd una nueva infraestructura de red, la primera
fase contempld el tendido aéreo de fibra dptica el mismo que llega a todas las
facultades del campus principal, se adquirieron y se configuraron dispositivos
para el nucleo y parte de la distribucion de la red, se contrato el servicio de acceso
a internet con un ancho de banda de 550 Mbps, finalmente se realiz6 la compra de
un servidor IBM Blade para dar soporte a las aplicaciones desarrolladas.

Hasta ese momento el recurso humano del departamento de informética estaba
muy limitado en su namero, asi que para dar mantenimiento a las nuevas
aplicaciones e infraestructura instalada se incorporaron cuatro nuevos empleados,

quienes fueron seleccionados por participar desde el nacimiento del proyecto.
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Actualmente se siguen desarrollando aplicaciones que se van integrando al
SIUTMACH, otras son modificadas dependiendo de los requerimientos de los

usuarios.

En infraestructura los requerimientos de hardware son cada vez mayores, a tal
punto que el servidor adquirido inicialmente presentd problemas de
procesamiento y almacenamiento, razon por la que contrataron el servicio de

alojamiento en la nube para las aplicaciones criticas.

En una segunda fase relacionada con la infraestructura de red construyeron y
adecuaron una nueva area fisica para el ndcleo de la red, adquirieron y pusieron
en marcha un sistema de alimentacidn eléctrica ininterrumpida y una planta
generadora, en este nuevo espacio se encuentran actualmente los equipos del

nucleo de la red.

3.3 PROBLEMATICA

El desarrollo de nuevas aplicaciones, la implementacion de infraestructura y la
incorporacion de personal, hacen que la Direccion de TI esté cada vez mas

expuesto a amenazas sean éstas: naturales, intencionales o involuntarias.

Conforme pasa el tiempo y la Direccion de TI crece, estas amenazas son cada vez
mayores junto con la probabilidad de que las mismas exploten los puntos débiles
no detectados y no controladas. Si esto ocurriera, los elementos de valor de la
Direccién de Tl se veran afectados y por tanto causaria perjuicios a la

organizacion.

Un aspecto sumamente critico se vivid en 2010 cuando el servidor que alojaba el
sistema de gestion académica de la Universidad colapsara haciendo el proceso de
matricula sumamente lento y en varios casos interrumpiéndolo, generando

molestias en el colectivo estudiantil.

Desafortunadamente la exposicion a las amenazas y la carencia de salvaguardas es

desconocida por los directivos de la Universidad y la gerencia de T1 tiene poco
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conocimiento para poder afrontar la situacion, a esto se debe sumar el poco

esmero para la administracion de los riesgos tecnolégicos.

El desconocimiento y por tanto la falta de compromiso por parte de las
autoridades y la Direccion de TI pone en riesgo la seguridad de los activos
particularmente de la informacién. De igual manera si no se controlan de forma
adecuada sea el software, el hardware o el personal las operaciones del negocio se

pueden ver gravemente afectadas.

Aunque por politicas de gobierno se ha iniciado trabajos relacionados al
cumplimiento del EGSI (Esquema Gubernamental de Seguridad de la
Informacion) con la finalidad de garantizar la confidencialidad, integridad y

disponibilidad de la informacion.

DESCRIPCION GENERAL DE LA DIRECCION DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION

La Direccion de Tecnologias de Informacion y Comunicacion de la Universidad
Técnica de Machala esta adscrita al vicerrectorado administrativo cuya mision es
fomentar la cultura informética y el aprovechamiento de las tecnologias de la
informacidn y de la comunicacion dentro de la Institucion y el responsable tiene la
nominacion de Directora o Director de Tecnologias de la Informacion y de la

Comunicacion, esta informacion es proporcionada por la UTMACH.
Funciones y atribuciones:

e Organizar, mantener y controlar los sistemas informaticos de la Universidad.

e Organizar, mantener y dirigir los procesos de automatizacion de la gestion de
tramites institucionales.

e Dirigir la digitalizacion de la informacion institucional.

e Disefiar y dar soporte al portal web oficial de la institucién.

e Administrar y mantener el buen funcionamiento de los sistemas de

telecomunicacion.
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e Determinar politicas de uso de las tecnologias de la informacion y de la
comunicacion, en coordinacion con la Direccion Administrativa y Direccion
Académica.

e Proponer la creacion y aplicacion de nuevas herramientas basadas en las
tecnologias de la informacion y de la comunicacion tendente a automatizar
todos los procesos de la UTMACH.

e Asesorar a las principales autoridades de la UTMACH en los temas
relacionados con las tecnologias de la informacion y de la comunicacion;

e Control y mantenimiento de la infraestructura de red de la UTMACH,;

e Administracién, custodia y mantenimiento del datacenter; y,

e Capacitar en el uso de las herramientas y programas informaticos a las

autoridades y servidoras y servidores de la UTMACH.

Productos y Servicios:

Sistemas informaticos.

e Infraestructura de red funcionando adecuadamente.
e Servicio de internet y telefonia.

e Informes de asesoria.

e Soporte a usuarios.

e Soporte técnico al portal web institucional; y,

e Talleres de capacitacion. (Universidad Técnica de Machala, 2017)

Aunque en el departamento de TI de la Universidad Técnica de Machala las éreas,
las tareas y responsabilidades no se encuentran formalizadas se puede identificar

lo siguiente:

Wilmer Rivas Asanza 39



o -

B

Universidad de Cuenca

mmm@;i
Tareas y responsabilidades Descripcion
Area

Soporte a usuarios Asegurar que los problemas de los usuarios reciben una asistencia
adecuada.

Capacitacion Garantizar que los empleados y usuarios de los Sl estén

- capacitados para usar y gestionar la T.I.

|_

3

c Gestion Gestionar y controlar todos los aspectos de la organizacién de TI,
Nel

o sus unidades y sus recursos.

(5]

o

Creacion de aplicaciones Se desarrollan nuevas aplicaciones siguiendo las fases de andlisis,
disefio, desarrollo, pruebas e implementacion.

Mantenimiento de aplicaciones | Dependiendo de las necesidades de los usuarios se efectlian
cambios en las aplicaciones ya creadas e implementadas, asi
mismo se corrigen errores.

% Capacitacion de los usuarios Cada vez que se crea un software se capacita al usuario para su
E correcta utilizacion
o
(2]
@ - - -
'g Datos Disefio, desarrollo y preparacion de los aspectos técnicos,
°© archivos, procedimientos para gestionar los sistemas de
|-
] informacion. Respaldos de las bases de datos
[<5]
o
Reestructuracion y | Estudios de requerimientos para la implementacién de nuevos

@ mantenimiento a la | servicios.
> .
= infraestructura de red
E’_ Adecuaciones a la red de datos dependiendo del crecimiento de
o
* esta.
©
S
2 - - - -
Rz} Respaldo de Configuraciones de equipos esenciales.
w
>
©
® Mantenimiento preventivo y correctivo de los dispositivos de red.
©
(1]
S
=]
S Mantenimiento y configuracion | Actualizacion de las versiones de sistemas operativos
LS.
% de los sistemas operativos
g Actualizacion de los paquetes de aplicacion del servidor.
c
e Soporte técnico Mantenimiento preventivo y correctivo a las computadoras de
g usuario final
o
s 2

c
= 2

Tabla 3. Areas y responsabilidades del departamento de T1 de la UTMACH
Fuente: Universidad Técnica de Machala (2017)
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La Direccion de TI cuenta con una directora encargada, ella es responsable de la
Gestion de las Tecnologias de Informacién, cuatro analistas/programadores
asignados al é&rea de desarrollo de software, un administrador para la

infraestructura de red y un técnico para mantenimiento.

3.5 FODA DE LA DIRECCION DE TECNOLOGIAS DE LA INFORMACION.
La Direccidn de TI en reuniones con su personal establecio en forma general esta matriz
que muestra las fortalezas, oportunidades, debilidades y amenazas que refleje en forma
macro las preocupaciones de esta entidad. Indicar que esta matriz permanece desde el
afio 2012 y no ha sido actualizada.

FORTALEZAS OPORTUNIDADES

e  Equipo Humano equilibrado en cuanto a sus e Lograr que el area de tecnologia sea

capacidades considerada no como apoyo Sino como
e  Predisposicion a realizar los cambios estratégico en la consecucion de la
necesarios acreditacion.

o Disponer de personal para desarrollo de los

sistemas de la institucion

DEBILIDADES AMENAZAS

e La Direccion de Tecnologia de la e Falta de una normativa adecuada que logre

Informacién no es una unidad de asesoria en regular adecuadamente los procesos que
la toma de decisiones, todavia continGa desarrolla la Direccion de Tecnologia de la
sintiéndose como una unidad de apoyo en la Informacion.

ejecucion

e Por la fecha de cumplimiento para la
acreditacion los proyectos se establecen en
base a necesidades de lo que exige el
CEAACES y no en base a estudio de
analisis de riesgos u otra estrategia para
generar proyectos.

e Para el servicio de internet 100% se
depende de una empresa proveedora

e No tener aprobado un plan para administrar
riesgos

e No tener aprobado una estructura y plan
para administrar la seguridad de la

informacion
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e No Tener implementado procesos en base a

una norma sino, de forma empirica.

Tabla 4: Matriz FODA
Fuente: UTMACH

3.6 DIAGNOSTICO DE PROCESOS MEDIANTE EL NIVEL DE
CAPACIDAD DE LOS PROCESOS

En este capitulo, se plantea como objetivo establecer el nivel de capacidad de los
procesos utilizando el modelo que propone el marco de trabajo COBIT 5.0 (cinco
procesos de gobierno de TI y treinta y dos procesos de gestion de TI) en la
Universidad Técnica de Machala, en este sentido, se planifico realizar las

siguientes actividades:

1 Revision literaria respecto al modelo de Evaluacion de procesos que plantea
COBIT 5.0.

2 Explicacion de la estrategia para aplicar la herramienta de investigacion en la
Universidad Técnica de Machala.

3 Resultados Obtenidos.

3.6.1 REVISION LITERARIA RESPECTO AL MODELO DE EVALUACION
DE PROCESOS QUE PLANTEA COBIT 5.0

COBIT 5.0 tiene un Modelo de Evaluacion de Procesos (PAM por sus siglas en
inglés de Process Assessment Model), el cual permite establecer un anélisis de
situacion actual de los procesos de gobierno y gestion de Tecnologias de la
Informacion y su nivel de capacidad, basado en la norma internacional 1SO /
IEC 15504 de Ingenieria de Software-Evaluacion de Procesos (ISACA, PAM-
Using cobit 5 Toolkit-tkt_eng_0114, 2016), el modelo busca apoyar a la mejora
de procesos a través de medidas del desempefio de los mismos.

Para explicar el funcionamiento del Modelo de Evaluacion de procesos (PAM),
considere primero detallar los elementos que forman parte del modelo, y luego
explicar la integracion de los mismos mediante un diagrama que refleje la

secuencia de las actividades que se deben ir realizando.

Wilmer Rivas Asanza 42



é;zm‘; Universidad de Cuenca

3.6.1.1 ELEMENTOS DEL MODELO DE EVALUACION DE PROCESOS
El modelo plantea el uso de seis niveles (0 al 5) de capacidad que se pueden

alcanzar para cada proceso (NETWORK, 2011).

NIVELES DE CAPACIDAD

Nivel 0 Proceso Incompleto: El proceso no esta implementado o no alcanza
su propdsito, en este nivel hay muy poca o ninguna evidencia de ningun

logro sistematico del propésito del proceso.

Nivel 1 Proceso Ejecutado (un atributo) El proceso implementado alcanza su

propasito.

Nivel 2 proceso Gestionado (dos atributos) El proceso ejecutado descrito
anteriormente esta ya implementado de forma gestionada (planificada,
supervisada y ajustado) y los resultados de su ejecucién estan establecidos,

controlados y mantenidos apropiadamente.

Nivel 3 Proceso Establecido (dos atributos) El proceso gestionado descrito
anteriormente esta ahora implementado usando un proceso definido que es

capaz de alcanzar sus resultados de proceso.

Nivel 4 Proceso predecible (dos atributos) El proceso establecido descrito
anteriormente ahora se ejecuta dentro de limites definidos para alcanzar sus

resultados de proceso.

Nivel 5 Proceso optimizado (dos atributos) EI proceso predecible descrito
anteriormente es mejorado de forma continua para cumplir con las metas

empresariales presentes y futuras.

Cada nivel de capacidad puede ser alcanzado s6lo cuando el nivel inferior se
ha alcanzado por completo. Para llevar a cabo una evaluacién con el modelo
de capacidad de los procesos de COBIT 5.0, hay que distinguir entre evaluar
el nivel 1 de capacidad y los niveles superiores, debido que el nivel 1 de
capacidad de procesos describen para cada proceso si ha alcanzado su
objetivo establecido, siendo este base para hacer alcanzables los niveles de

capacidad superiores.

Tabla 5. Niveles de capacidad de los procesos catalizadores
Fuente: ISACA (2012)
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ESCALA DE VALORACION.

Los rangos definidos para la evaluacion de capacidad de los procesos se basan
también en las escalas y rangos de la norma ISO/IEC 15504 de acuerdo al

grado en el que cada objetivo es alcanzado.

Esta escala consiste en los siguientes ratios:

N (No alcanzado) Hay muy poca o ninguna evidencia de que se alcanza el

atributo definido en el proceso de evaluacion (Oal 15 por ciento de logro)

P (Parcialmente alcanzado) Hay alguna evidencia de aproximacion a, y
algun logro del atributo definido en el proceso evaluado. Algunos aspectos

del logro del atributo pueden ser impredecibles (15 a 50 por ciento de logro).

L (Ampliamente alcanzado) Hay evidencias de un enfoque sistematico y de
un logro significativo del atributo definido en el proceso evaluado. Pueden
encontrarse algunas debilidades relacionadas con el atributo en el proceso

evaluado. (50 a 85 por ciento de logro)

F (Completamente alcanzado) Existe evidencia de un completo y sistematico
enfoque y un logro completo del atributo definido en el proceso evaluado.
No existen debilidades significativas relacionadas con el atributo en el

proceso evaluado (85 a 100 por ciento de logro)

Tabla 6. Escala de valoracion.
Fuente: ISACA (2012)

ATRIBUTOS DE CAPACIDAD DE PROCESOS.

La medicion de la capacidad se basa en un conjunto de atributos del proceso.
Cada atributo define un aspecto particular de la capacidad del proceso.
Cada nivel de capacidad tiene definido atributos, siendo un total de 9 atributos.
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Nivel O No tiene atributos
Nivel 1 PA 1.1 El proceso implementado alcanza sus propésitos
Nivel 2 PA 2.1 Administracion del desempefio

PA 2.2 Administracion del producto del trabajo

Nivel 3 PA 3.1 Definicion del proceso

PA 3.2 Desarrollo del proceso

Nivel 4 PA 4.1 Medicion del proceso

PA 4.2 Control del proceso

Nivel 5 PA 5.1 Innovacion del proceso

PA 5.2 Optimizacion del proceso

Tabla 7. Atributos de capacidades de procesos
Fuente: ISACA (2012)

Como se muestra en la Tabla 7 de atributos de Capacidad de procesos, cada
nivel de capacidad tiene atributos por cumplir y estos tienen Indicadores que
permiten verificar el cumplimiento. A continuacion, se explica como se aplica

los indicadores para cada nivel de capacidad.

Para el Nivel 1, es necesario explicar como COBIT 5.0 estructura la
informacidn para cada proceso observado en el libro de procesos catalizadores
de COBIT5 (ISACA, procesos catalizadores, 2012), como ilustra la Figura 6 se
puede notar que cada proceso por ejemplo EDMO5 tiene Practica de Gobierno
(EDMO05.01 Evaluar los requisitos de elaboracion de informes de las partes
interesadas) y tiene Entradas, Salidas, Actividades por realizar, luego de
revisar la informacion de cada proceso, ISACA PAM-Using cobit 5 Toolkit-
tkt_eng_0114 (2016) manifiesta que para el nivel 1 el Modelo de Evaluacion
de procesos utiliza las practicas de gobierno , las entradas y salidas de cada

proceso como se ilustra en la Figura 6.

Wilmer Rivas Asanza 45



Universidad de Cuenca

DMOS Pra d d Actividades de

Practica de Gobierno

p o
0 0

Entradas Salidas
EDM05.01 Evaluar los requisitos de elaboracion de De Descripcion Descripcion A
informes de las partes interesadas. : TR =
Exguiniair ¥ N cnon sl Joa s R ﬁ\c;:;naﬁadé?\%g: ?ie valor E:::J?:i:égncgiplgrsaﬁvos de e
actuales y futuros de comunicacion con las partes Sliboracin de Fifdimes
interesadas y de la elaboracion de informes, incluyendo
tanto los requisitos obligatorios (p. ej. de regulacion) EDM03.03 Cuestiones de gestion Principios de elaboracion | MEA01.01
de elaboracion de informes como la comunicacion del riesgo a tratar por el de informes y de
a ofros inte_resados. Establecer los principios de la Consejo de Administracion | comunicacion
COmulNcacon. EDMO04.03 Retroalimentacién sobre

la asignacion y la eficacia

de los recursos y las

capacidades

MEA02.08 Ambito de aplicacion
refinado
Actividades

1. Examinar y juzgar los requisitos actuales y futuros de elaboracion de informes respecto al uso de Tl dentro de la empresa (regulacion, legislacion,
leyes generales, requisitos contractuales), incluyendo alcance y frecuencia.

incluyendo alcance y condiciones.

2. Examinar y juzgar los requisitos actuales y futuros de elaboracion de informes para otros interesados respecto al uso de Tl dentro de la empresa,

3. Mantener los principios de comunicacion con interesados externos e internos, incluyendo formatos y canales de comunicacion y los principios de
aceptacion y aprobacion de los informes por parte de las partes interesadas.

Figura 6. Proceso catalizador EDM05.01

Fuente: ISACA, procesos catalizadores (2012).

Préctica Genérica BPS

Ej. EMDO1 — edm01.01, edm01.02,
edm01.03 Practicas de Gobierno

Producto de Trabajo Genérico WPS

proceso

Las entradas y salidas de cada

Tabla 8. Representacion de los elementos a considerar en el nivel 1
Fuente: Propio

Para el Nivel 2 en adelante se aplica indicadores genéricos propuestos por la

ISO 15504 preestablecidos como se muestra en la Tabla 9, la distribucion de

los atributos se muestra en la Tabla 7 de atributos de capacidad de procesos.

gestion del rendimiento

proceso.

Nivel 2 Administrador

PA 2.1 Gestion del rendimiento-

desempefio — Medida del nivel de

Como resultado del

atributo:

logro completo de este

del

del proceso.

A) Se identifican los objetivos para el desempefio

proceso.

B) Se planifica y supervisa el desempefio del

C) El desempefio del proceso se ajusta a los planes.

el proceso se definen, asignan y comunican.

D) Las responsabilidades y autoridades para realizar
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E) Los recursos e informacion necesarios para llevar
a cabo el proceso son identificados, puestos a

disposicidn, asignados y utilizados.

F) Las interfaces entre las partes involucradas se
gestionan para asegurar una comunicacion efectiva y

también una clara asignacion de responsabilidades.

PA 2.2 Gestion del producto de
trabajo. Una media en que los
productos de trabajo producidos por
el proceso se gestionan
adecuadamente. Los productos de
trabajo (entradas o salidas del
proceso) son definidos vy

controlados.

Como resultado del logro completo de este atributo:

A) Se definen los requisitos para los productos de

trabajo del proceso.

B) Se definen los requisitos para la documentacion y

control de los productos de trabajo.

C) Los productos de trabajo estan debidamente

identificados, documentados y controlados.

D) Los productos de trabajo se revisan de acuerdo
con las disposiciones planificadas y se ajustan segin

sea necesario para cumplir con los requisitos.

Nivel 3 Establecido

PA 3.1 Definicion del proceso. Una
medida en que se mantiene un
proceso estandar para apoyar el
despliegue del proceso definido

Como resultado del logro completo de este atributo:

A) Se define un proceso estandar, incluyendo pautas

apropiadas de adaptacion, que describe los

elementos  fundamentales que  deben  ser

incorporados en un proceso definido.

B) Se determina la secuencia e interaccion del
proceso estandar con otros procesos.

C) Las competencias y funciones necesarias para
realizar un proceso se identifican como parte del

proceso estandar.

D) La infraestructura requerida y el ambiente de
trabajo para realizar un proceso se identifican como

parte del proceso estandar.

E) Se determinan métodos adecuados para controlar
la eficacia y la idoneidad del proceso.

PA 3.2 Despliegue de procesos.
Una medida en que el proceso
estandar se despliega efectivamente
como un proceso definido para

lograr los resultados de su proceso.

Como resultado del logro completo de este atributo:

A) Se despliega un proceso definido sobre la base de

un proceso normalizado adecuadamente

seleccionado y / o0 adaptado.

B) Se asignan y comunican las funciones,
responsabilidades y autoridades necesarias para

realizar el proceso definido.

C) EIl personal que realiza el proceso definido es
competente sobre la base de una educacion,

capacitacién y experiencia apropiadas.
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D) Los recursos necesarios y la informacién
necesaria para realizar el proceso definido se ponen

a disposicion, se asignan y se utilizan.

E) La infraestructura necesaria y el entorno de
trabajo para realizar el proceso definido se ponen a

disposicion, se gestionan y se mantienen.

F) Se recopilan y analizan los datos apropiados
como base para comprender el comportamiento y
para demostrar la idoneidad y eficacia del proceso y
para evaluar dénde se puede mejorar continuamente

el proceso.

Nivel 4 Previsible

PA 4.1 Medicion del proceso. Una
medida en que se usan los
resultados de las mediciones para
asegurar que el desempefio del
proceso apoya el logro de los
objetivos de desempefio del proceso
relevantes en apoyo de los objetivos

de negocio definidos

Como resultado del logro completo de este atributo:

A) Se establecen las necesidades de informacion de
proceso en apoyo de las metas de negocio definidas

relevantes.

B) Los objetivos de medicion del proceso se derivan
de las necesidades de informacion del proceso.

C) Se establecen objetivos cuantitativos para el
desempefio del proceso en apoyo de los objetivos

empresariales pertinentes.

D) Las medidas y la frecuencia de medicion se
identifican y definen de acuerdo con los objetivos de
medicion del proceso y los objetivos cuantitativos
para el desempefio del proceso.

E) Los resultados de las mediciones se recopilan,
analizan y reportan con el fin de monitorear hasta
qué punto se cumplen los objetivos cuantitativos

para el desempefio del proceso.

F) Los resultados de la medicion se utilizan para

caracterizar el rendimiento del proceso.

PA 4.2 Control de Proceso. Una
medida en que el proceso se
gestiona cuantitativamente para
producir un proceso que es estable,
capaz y predecible dentro de limites

definidos.

Como resultado del logro completo de este

atributo

a) Las técnicas de analisis y control se
determinan y aplican cuando procede.

b) Se establecen limites de variacion de control

para el rendimiento normal del proceso.

c) Los datos de medicion se analizan para

determinar las causas especiales de variacion

d) Se toman medidas correctivas para abordar

causas especiales de variacion.

e) Los limites de control se restablecen (segun

sea necesario) después de la accion correctiva
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PA 5.1 Innovacion de procesos -
Una medida que los cambios en el
proceso se identifican a partir del
analisis de causas comunes de
variacion en el desempefio y de
investigaciones de enfoques
innovadores para la definicion y

despliegue del proceso.

Como resultado del logro completo de este atributo:

A) Se definen los objetivos de mejora del proceso

para el proceso que apoyan los objetivos

empresariales relevantes.

B) Se analizan datos apropiados para identificar
causas comunes de variaciones en el desempefio del

proceso.

C) Se analizan datos apropiados para identificar

oportunidades de mejores practicas e innovacion.

D) Se identifican las oportunidades de mejora
derivadas de las nuevas tecnologias y conceptos de

proceso.

E) Se establece una estrategia de implementacion

para lograr los objetivos de mejora del proceso.

PA 5.2 Optimizacién del proceso -
Una medida en que los cambios en
la definicién, la gestion y el
desempefio del proceso producen
un impacto efectivo que logra los
objetivos relevantes de mejora del

proceso.

Como resultado del logro completo de este atributo:

A) El impacto de todos los cambios propuestos se
evalia en funciéon de los objetivos del proceso
definido y del proceso estandar.

B) La implementacion de todos los cambios
acordados se gestiona para asegurar que cualquier

interrupcion en el desempefio del proceso se

entienda y acte.

C) Sobre la base del desempefio real, se evalla la
efectividad del cambio del proceso en funcién de los
requisitos definidos del producto y los objetivos del

proceso para determinar si los resultados se deben a

Nivel 5 Optimizado.

causas comunes o especiales.

Tabla 9. Representacion de los indicadores genéricos propuestos por la 1ISO 15504 a considerar en
los niveles 2 hasta el nivel 5
Fuente: ISACA, Cobit 5.0 Self Assessment Templates en espafiol (2013).

INTEGRACION DE LOS ELEMENTOS DEL MODELO DE
EVALUACION DE PROCESOS.
Una vez que se expuso los elementos del modelo de evaluacion de procesos

3.6.1.2

(PAM), se ha considerado necesario disefiar un diagrama de flujo que refleje la
secuencia de actividades que se debe realizar para obtener el nivel de
capacidad de los procesos de COBIT5.0, el cual refleje la integracion de los

elementos mencionados.
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En este sentido, en la Figura 7 mostrada méas adelante, se resalta con un circulo

una numeracion como referencia en la siguiente explicacion.

Circulo 1. Establecer los indicadores de atributo para el Nivel 1.
= Definir los procesos de gobierno (Bps).
= Definir producto de trabajos genéricos (Wps)

Para esta actividad se ha tomado del libro procesos catalizadores de COBIT 5.0
las préacticas de gobierno/gestion (Bps) por cada proceso, considere que, para
alcanzar mayor nivel de detalle, aplicar las actividades por cada practica de
gobierno/gestion que propone el libro antes mencionado, debido a que cada
actividad es muy abarcadora, esto es en una misma actividad establece sub-
actividades implicitamente, y al momento de aplicar la auditoria de
cumplimiento el entrevistado se complicaria en su respuesta(no sabria si
contestar en parte, si/no), entonces, por cada una de ellas se ha generado
preguntas con el objetivo de desagregar las sub-actividades implicitas, se
ilustra en la Tabla 10 un ejemplo con el proceso EDMO0L. Esta actividad se la
realizo para los cinco procesos de gobierno y 29 procesos de gestion, no se
considerd los 3 procesos del dominio Supervisar, Evaluar y Valorar porque la
institucion manifestd que para ellos no se tiene ninguna evidencia del
cumplimiento. Los anexos de los 29 procesos incorpora la evidencia del
cumplimiento de las actividades que escogieron que si cumplen, las mismas
que se almacend en una carpeta de google drive por lo cual se muestra el link
https://goo.gl/dvb6Ne
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EDMO01.01 Analizar e identificar los factores del | ;Posee un listado de factores

EVALUAR EL | entorno interno 'y externo | internos y externos que afecten al

SISTEMA DE | (obligaciones legales, contractuales | negocio?

GOBIERNO y regulatorios) y tendencias en el

(Identificar y | entorno del negocio que puedan

comprometerse influir en el disefio del gobierno Existe algin mecanismo
continuamente con documentado de aplicacion de
las partes los factores que afectan a los
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Practicas
de
gobierno/gestion
(Bps)

Actividades

evidenciar el
cumplimiento de
la actividad

Pregunta para

cumplen S/N

Comentario

Evidencia

interesadas de la
empresa,

documentar la
comprension de los

requerimientos y

realizar una
estimacion del
actual y futuro
disefio del

gobierno de TI de
la empresa

procesos de Tl establecidos?

Determinar la relevancia de Tl y su

papel con respecto al negocio

Los procesos aplicados a TI
ayudan a cumplir con los
objetivos  estratégicos de la

empresa?

;Se  evidencia en  algin

documento la determinacion de
aspectos claves que mejoren el
desempefio o el cumplimiento de
los objetivos organizacionales

gracias a las funciones TI?

;Los procesos y materiales

usados en el departamento de TI
sirven

para  garantizar el

funcionamiento  adecuado del

negocio?

Considerar las regulaciones

externas, obligaciones legales y
contractuales y determinar cémo
deben ser aplicadas en el gobierno

Tl de la empresa.

;Cumple con las leyes,

regulaciones 'y  compromisos
contractuales con los que esta

comprometida la empresa?

;Existe métricas para verificar el
cumplimiento de las leyes,
regulaciones 'y  compromisos

contractuales?

Alinear el uso y el procesamiento
ético de la informacion y su impacto
en la sociedad, en el entorno natural
y en los intereses de las partes
interesadas internas y externas con
los objetivos, vision y direccion de

la empresa

;Se usa y se procesa de forma
ética la informacién basado en

una normativa estandarizada?

Determinar las implicaciones del
entorno de control conjunto de la

empresa con respecto a TI.

¢Existe un documento donde se
especifiquen las politicas de TI
relacionadas con el entorno de la

empresa?
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¢Se satisface las necesidades de
Tl con respecto al entorno de
control de la empresa?
Avrticular los principios que guiaran | ¢Posee un modelo que optimice la
el disefio de la toma de decisiones | toma decisiones?
sobre el gobierno de TI.
Comprender la cultura empresarial | ¢Se analiz6 como se llevan a cabo
de la toma de decisiones y | la toma de decisiones de la
determinar de un modelo optimo en | empresa?
la toma de decisiones para TI. i _
;Se implementé un modelo de
toma de decisiones Tl basado en
el modelo de toma de decisiones
de la empresa?
Determinar los niveles apropiados | ¢Se define en el modelo de toma
para la delegacion de autoridad, | de  decisiones niveles para
incluyendo reglas de umbrales, para | delegacion de autoridad?
las decisiones de TI.
EDMO01.02 Comunicar los principios del | ;Existe alguna documentacién
Orientar el sistema | gobierno de TI y acordar con el | que evidencie los principios del
de gobierno gestor ejecutivo la manera de | gobierno de TI?
establecer un liderazgo informado y _ i
Informar los ¢Socializa sus  funciones vy

lideres y obtener su
apoyo, su
aceptacion 'y su
compromiso. Guiar
las estructuras,
procesos y
précticas para el
gobierno de TI en
linea con los
principios modelos
para la toma de

decisiones y

comprometido

proyectos con el gestor ejecutivo

para las pertinentes aprobaciones?

Establecer 0 delegar el
establecimiento de las estructuras,
procesos y practicas del gobierno en
linea con los principios de disefio

acordados

¢Existe un documento donde este
establecidas  las  estructuras,
procesos y practicas del gobierno

IT?

¢Existe un departamento o un
encargado de establecer
estructuras y procesos asi como
de la optimizacion de los

mismos?
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niveles de | Asignar responsabilidades, autoridad | ¢;La organizacion posee un

autoridad y la responsabilidad de que se | documento donde se define

disefiados para el | apliquen los principios de disefios de | funcionalidades y

gobierno.  Definir | gobierno, los modelos de toma de | responsabilidades de los

la informacion | decision y de delegacion acordados. | empleados?

necesaria para una

toma de decisiones

Garantizar que los mecanismos de

notificacion y de comunicacion

¢Existe un canal de comunicacion

interno y externo dentro del

informadas. ) i B )
proporcionan informacion adecuada | gobierno TI?
a aquellos con la res posibilidad de _ __
L = (Existe supervision sobre la
la supervision y toma de decisiones. o
situacion actual de TI respecto a
mecanismos de notificacion y
comunicacion?
Orientar al personal para que sigue | ¢Existe un documento que
las directrices relevantes para un | estipule el reglamento ético y
comportamiento ético y profesional | profesional dentro de Ia
y garantizar que las consecuencias | organizacion?
del no cumplimiento se conocen y se i
¢Conoce usted sobre sanciones
respetan. o
que puede recibir si no cumple las
reglas o normas de la
organizacion, con el manejo de la
gestion IT?
Orientar el establecimiento de un | ¢Existe un sistema de
sistema de recompensa para | recompensas en la empresa por el
promover el cambio cultural | alcance de un objetivo o metas
deseable. especificas a cada cargo?
¢En caso de poseer un sistema de
recompensas, cree que es justo?
EDMO01.03 Evaluar la efectividad y rendimiento | ¢Existen  métricas de las

SUPERVISAR EL
SISTEMA DE
GOBIERNO

Supervisar la
gjecucion y la
efectividad del

gobierno de TI de

de las partes interesadas en las que
se he delegado responsabilidades y

autoridad para el gobierno de TI de

actividades a realizar en cada

cargo?

¢Existe un control y seguimiento

la empresa. o
de las actividades que no se han
cumplido?

Evaluar periédicamente si los | ¢Existe una planificacion para

mecanismos para el gobierno de TI

verificar y  controlar el
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la empresa. | acordados (estructuras, principios, | funcionamiento de las estructuras,

Analizar  si el
sistema de
gobierno 'y los
mecanismos

implementados

(incluyendo las
estructuras,

principios y
procesos) estan

operando de forma
efectiva y
proporcionan una
supervision

apropiada de TI.

procesos, etc.) estan establecidos y

operando efectivamente

proceso Yy principios del gobierno
IT?

¢Existe la documentacion de las
auditorias internas y externas

realizadas a la organizacion?

¢Se  han documentado los
cambios realizados después de las

auditorias?

Evaluar la efectividad del disefio del
gobierno e identificar las acciones

para rectificar cualquier desviacion.

¢Posee politicas correctivas en
caso de identificar problemas en
la gestion IT?

(Existe procesos para controlar
desviaciones del gobierno IT?

Mantener la supervision sobre el
punto hasta el que TI satisface las

obligaciones (regulatorias,
legislacion, leyes comunes,
contractuales), politicas internas
estandares y directrices

profesionales

;Se verifica el cumplimiento de
las obligaciones de TI, como
regulaciones, politicas, etc.?

¢Realizan un seguimiento de los
requerimientos solicitados por la

organizacion?

Proporcionar supervision de la

(Existen métricas que puedan

efectividad de, y el cumplimiento, | calificar la  efectividad vy
con el sistema de control de la | cumplimiento del sistema de
empresa control de la empresa?
¢Existe documentacion sobre las
métricas  utilizadas en la
supervision de la efectividad y
cumplimiento del control de la
empresa?
¢Existe  supervision de los
mecanismos rutinarios y regulares
Supervisar los mecanismos

rutinarios y regulares para garantizar

a realizar en la operacién de la

empresa?
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Practicas
de
gobierno/gestion
(Bps)
Actividades
Pregunta para
evidenciar el
cumplimiento de
la actividad
cumplen S/N

Comentario

Evidencia

que el uso de TI cumple con las
obligaciones relevantes

(regulatorias,  legislacion, leyes

comunes, contractuales), estandares | ¢Se realizan constantes auditorias
y directrices para ver el cumplimiento de las

obligaciones, las mismas que
estén acorde a estandares y

directrices?

¢Existen documentos que
evidencien el adecuado
cumplimiento de la empresa con

respecto a sus obligaciones?

Tabla 10. Elaboracion de las preguntas para la auditoria de cumplimiento
Fuente: Propia

Circulo 2. Aplicar auditoria de cumplimiento a las partes interesadas de la

empresa

Una vez establecido los indicadores de atributo para el Nivel 1, como
estrategia se conformd un comité de evaluacion de procesos en la Universidad
Técnica de Machala integrado por los jefes departamentales (partes
interesadas) de las siguientes areas: Tecnologia, Talento Humano, Financiero,
Compras Publicas, y con el apoyo de las maximas autoridades, para que, de
manera consensuada puedan responder a las preguntas planteadas, que bajo la
figura de una auditoria de cumplimiento, y sabiendo que como resultado de
esta actividad se obtendria la situacion actual de los procesos de gobierno y

gestion de TI, se cumplio con responsabilidad y conocimiento de causa.
Circulo 3. Establecer mecanismo de valoracion — ponderacion.

Monica lIsabel Bayas Condo (2014), define al término meétricas a los
indicadores que permiten establecer el porcentaje obtenido del proceso que
permitird encasillarlo en la escala de valoracion (N,P,L,F) para establecer el

nivel de capacidad del proceso. En este trabajo se ha utilizado como base estos
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calculos, pero se ha realizado unos cambios en las formulas, debido a la forma
como se establecieron los INDICADORES de ATRIBUTO para nivel 1, estas
métricas estan en funcion del nimero de preguntas elaboradas (NE), de las
preguntas cuyas partes interesadas contestaron que si se cumplia (PC), del peso
a cada pregunta (Pe) y finalmente de la sumatoria de las preguntas que si se
cumplen (NSC).

NE Numero total de preguntas planteadas (Tabla 10 Columna
3) para evidenciar el cumplimiento de la actividad y su vez

la practica de gobierno.

PC Preguntas cuyo criterio se cumple (Tabla 10 Columna 4

cuya contestacion es “S”)

Pe Peso por cada pregunta Pe = é

NSC Sumatoria de cuantas preguntas | XPC
si se cumple

T Porcentaje para saber la escala | T = Pe * NSC * 100%
de valoracion N,P,L,F del
proceso

Tabla 11. Definicién de métricas para determinar la escala de valoracion de los procesos
Fuente: Monica Isabel Bayas Condo (2014).

Circulo 4. Establecer escala de valoracion para determinar el nivel de

capacidad de los procesos.

T Porcentaje para saber la escala | T = Pe * NSC * 100%
de valoracion N,P,L,F del

proceso

Para definir la escala de valoracion, se utiliza las escalas y rangos de la norma
ISO/IEC 15504 esto es (N,P,L,F), como ya se describié en las secciones
anteriores, esta formula se aplica multiplicando el peso de cada pregunta por

namero de pregunta que si cumple por 100 para representarla en porcentaje.

Por ejemplo, suponiendo que un proceso tiene la siguiente informacion:
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NE =39

PC=15

Pe =1/39 =0.026

NSC=15

T=0.0026 * 15 * 100 = 39%

Nombre del | Nivel | Nivel | Nivel 2 Nivel 3 Nivel 4 Nivel 5

Proceso 0 1

ATRIBUTOS PA PA | PA | PA | PA | PA | PA | PA | PA
1.1 21122 |31 (32|41 |42 |51 |52

100% | 39%

Nivel de | F P

capacidad

alcanzado

N- 0%-15% P- 15%-50% L- 50%-85% F- 85%-100%

Circulo 5, 6, 7, 8.

Una vez establecida la escala de valoracion, se verifica si el porcentaje

permitié alcanzar la escala “F”, si esto es afirmativo se puede seguir

analizando los siguientes niveles, en caso contrario se muestra el resultado en

el nivel que se estd analizando. Para el caso de los niveles 2 hasta el 5 se

analiza en base a los indicadores genéricos propuestos por la ISO 15504

preestablecidos (ver Tabla 5).
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Establecer los indicadores de atributo para el Nivel 1. (Tabla..)
o  Definir los procesos de gobiemo (Bps).
o  Definir producto de trabajo genericos (Wps)

Aplicar Auditoria de Cumplimiento a las partes interesadas de la ¢

Establecer mecanismo de val oraci on-ponderacion

Con el Resultado obtenido, encasillar en la
ESCALA DE VALORACION (NP L F)

=1 |3 escala de valoracion e

and en NIVEL D ) es
manor o ig 0 Mostrar el NIVEL DE CAPACIDAD DEL
analizando el
guiente nivel

Mostrar el

resultado del
NIVEL DE

CAl )

ANALEZADOD

Aplicar INDICADORES
GENERICOS de los
ATRIBUTOS correspondientes
al NIVEL DE CAPACIDAD.

Figura 7.Diagrama de flujo del Modelo de Evaluacion de procesos

Fuente: Propio

3.6.2 RESULTADOS OBTENIDOS.

Procesos de COBITS |NE PC (' Nsc) Pe T
EDMO1 39 7 0.026 18.2%
EDMO02 23 10 0.043 43%
EDMO03 19 3 0.053 15.9%
EDMO04 15 10 0.067 67%
EDMO05 10 1 0.1 10%
APO01 150 50 0.007 35%
APQOOQ2 91 43 0.011 47.3%
APOO03 80 17 0.013 22.1%
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3o
APO04 57 31 0.018 55.8%
APO05 70 13 0014  [18,2%
APO06 66 15 0015  [22,5%
APOO7 107 56 0.009 50,4%
APO08 57 38 0018  [68.4%
APO09 52 19 0019  [36.1%
APO10 74 43 0014  [60.2%
APO11 87 42 0011  [46.2%
APO12 29 3 0034  [10,2%
APO13 64 18 0.016 28,8%
BAIO1 145 25 0.0069 [17,3%
BAIO2 23 3 0043  [12,9%
BAIO3 89 15 0011  [16,5%
BAI04 90 15 0011  [16.5%
BAIO5 85 31 0012  [37.2%
BAIO6 51 5 0.020 10%
BAIO7 118 2 0.0085 [1,7%
BAI08 40 1 0025  [2,5%
BAIO9 75 43 0.013 55.9%
BAI10 49 16 0.020 32%
DSS01 114 45 0.009  [40.5%
DSS02 27 2 0037  |7.4%
DSS03 20 2 0.05 10%
DSS04 125 33 0008  [26.4%
DSS05 95 51 0011  [56.1%
DSS06 15 2 0067  [13.4%

Tabla 12. Determinacion del porcentaje para establecer el nivel de capacidad del proceso

Fuente: Propia
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[y |
Nombre del | Nivel | Nivel 1 Nivel 2 | Nivel 3 | Nivel 4 | Nivel 5
Proceso 0
ATRIBUTOS PA 1.1 P PA | PA | PA | PA | PA | PA | PA
A |22 31|32 |41 |42 |51 |52
2.1
100% | 18,2
0
EDMO1 o
0 0
EDMO2 100% | 43%
100% | 15.9
0
EDMO3 o
0 0
EDMO04 100% | 67%
0 0
EDMO5 100% | 10%
0 0
APOOL 100% | 35%
100% | 47.3
0
APO02 %
100% | 22.1
0
APOO03 %
100% | 55.8
0
APO04 %
100% | 18,2
APOOQ05 %
100% | 22,5
APO06 %
100% | 50,4
0
APOQ7 %
100% | 68.4
0
APOO08 %
0
APOOY 100% | 36.1
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%
100% | 60.2
0
APO10 %
100% | 46.2
0
APO11 %
100% | 10,2
APO12 %
100% | 28,8
APO13 %
100% | 17,3
BAIO1 %
100% | 12,9
BAI02 %
100% | 16,5
BAIO3 %
100% | 16.5
0
BAIO4 &
100% | 37.2
0
BAIO5 &
BAIOG 100% | 10%
BAI07 100% | 1,7%
BAI08 100% | 2,5%
100% | 55.9
0
BAI09 o
BAI10 100% | 32%
100% | 40.5
0
DSS01 &
DSS02 100% | 7.4%
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[y |
) 0
DSS03 100% | 10% | N
100% | 264 |P
0
DSS04 %
100% |56.1 | L
0
DSS05 %
100% | 134 | N
0
DSS06 %

Tabla 13. Resultados de los procesos catalizadores con su nivel de capacidad
Fuente: Propia

Debido a que todos los procesos analizados no llegan a la escala de valoracion F

(completamente alcanzado) en el nivel 1, no se analiza los demas niveles.

Se concluye que la Universidad Técnica de Machala en la actualidad tiene un 29,75%
en el nivel 1(EJECUTADO) de cumplimiento de capacidad de los procesos, esto es que
los procesos implementados alcanzan su propdésito pero no pueden ser medidos (que los
resultados de su ejecucion estdn establecidos, controlados y mantenidos
apropiadamente). El valor de 29,75% es el promedio de los porcentajes obtenidos por
cada proceso catalizador como se muestra en la Tabla 13, que en la escala de valoracion
representa P (Parcialmente alcanzado) esto es, que si hay alguna evidencia de

cumplimiento del proceso.
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CAPITULO IV

4 ESTABLECER PROCESOS PRIORITARIOS MEDIANTE
EL MODELO DE CASCADA DE METAS PROPUESTA POR
COBIT 50 EN LA UNIVERSIDAD TECNICA DE
MACHALA.

COBITS5.0 plantea 37 procesos para cubrir de extremo a extremo los aspectos de Tl
en la institucion, debido a que la implementacion de 37 procesos representa que la
institucion planifique su presupuesto y tiempo es necesario establecer un
mecanismo para priorizar los procesos, de tal manera que se pueda proyectar en el

tiempo la implementacion de los mismos.

En este sentido, se utiliza cascada de metas de COBIT5.0 cuya metodologia se
explicé en la Estructura de la Memoria respecto a la descripcion del Capitulo IV 'y
se lo representa graficamente en la Figura 8. Como resumen se puede indicar que el
modelo de cascada de metas se convierte en un proceso cuyo insumo son las
preocupaciones que escogen las partes interesadas, el resultado del proceso son los
procesos prioritarios y las actividades de procesamiento que se deben realizar son

las que se muestran en la Figura 8.

Necesidades o

preocupaciones de - Libro Cobit, Modelo de Cascada de metas, pag. 5
las partes interesadas

Mapeo entre las metas
corporativas y las
preocupaciones de las
partes interesadas

« Libro Cobit, Modelo de Cascada de metas , pag. 11-
12 Apendice D

Mapeo entre las metas
corporativas y las
metas relacionadas con
Tl

> Libro Cobit, Modelo de Cascada
de metas , pag. 6-7 Apendice B

r
I_h M « Libro Cobit, Modelo de
apeo entre las metas
relacionadas con Tl y los Cascada de mEtaS , Pag.
Procesos Catalizadores 9-10 Apendice C
\

Figura 8. Metodologia del Modelo de Cascada de metas

Fuente: Propia
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Vision General de la Cascada de Metas de COBIT 5

Motivos de las Partes interesadas

(Entorno, Evolucion de la Tecnologia, ...)

( inflencia )

Necesidades de las Partes Interesadas

Aealizacion Dptimizacién

de Rlesgos

Optimizacion

de Beneficios ¢ Recursos

(Encanine ) b ( Aptniiced )
Metas Corporativas i @
Cenceoma ) m— ( ipnioss

Metas relacionadas con las Tl E— L’W\‘

( EnCascadaa | mmmmmmp ( ApéndiceC

Metas de los Catalizadores

Figura 9. Vision general de Cascada de metas
Fuente: ISACA (2012).

En la Figura 8, se denota cuatro actividades que se deben realizar para el modelo de
cascada de metas; la primera actividad “Necesidades 0 preocupaciones de las partes
interesadas”, es necesario que la empresa tenga definido correctamente quienes
seran las partes interesadas, ellos seleccionaran un nudmero determinado de
necesidades, por estrategia se aconseja escoger tres, ya que cada preocupacion es
probable que genere unos tres procesos catalizadores. En la Tabla 14 se muestra las
preocupaciones de las partes interesadas tanto internas como externas establecidas
por COBIT 5.0.
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Partes Interesadas Internas Preguntas de las Partes Interesadas: Internas
 Consajo de Administraciin * . Como consigo valor 62l uso de TI7 JEstéan los usuarios finales satisfechos con la calidad del servicio de TI?
* Director general ejecutive (CE) | » ¢Como gestiono el rendimiento de TI?
* Directer Tnanciero (CFO) * (Chmo puedo explotar mejor las nuevas tecnokgles para nuevas oportunidades de negocio?
* Director de sistemas de * ;Como construyo ¥ estructuro mejor mi depertamento de TI?
informacién {CI0} « ;Cusnto dependa de los proveadares extamos? ¢ Estoy gestionando bien ks contratos de extemnalizackin da TI?
* Respansable 02 riesgas « ,Como obtengo assguramiento sobre s proveedores eemos?
* E|ecutives del negocio * ;Cudles son hos reguisites (de control) para fa informackin?
* Propietarios de I0s procasos | e ;Considero tados los riasgos relatvas a T
deinegock o iEstoy una operacién de Tl eficiente y
* Responsables delnegoclo. | 4, camo conrolo el coste 02 T1? L06Mo Utizn s recursos de Tl de a manera més efectva y eficente?
+ Respansables de nesgos  ;Cudles son kas apciones de apravisi més efectivas y
* Respansables e seguridad | o ; 7angg suticiente persanal pera T1 4CAmo puado desamodiar y manten er sus habilidades y cAmo pestiono su
* Respansables del servick rendimiento?
* Responsabies d recursos * ,CHmo consigo aseguramiento sobre TI?
nmos_ o jEsth a 10N que se asta
* Auditoria intema o ;C6mo puede mejarer la capacidad de respuesta del negocle mediante un antomo de TI més flaxiie?
* Respansables de privacldad | o ,rranasan os proyectos de Tl en o qu2 habian prometido? i es asl. ¢por qué? ¢Esté siendo Tl un
* Usuarios de TI obstaculo para ejecuter la estratagia de negocic?
* Gerentes g2 I * ;Cudn criticas sen las T para fa sostenbiidad de la empresa? ;0ué haria si las Tina estuvieran disponibles?
* Ete.  ;Qué procesos de negoch aritices dependen de T1y cudles son os reguerimientes de los procasos de napacio?
* ¢En cuénto han excedido de media los presupuestos de operaciin de T1? ;Con que frecuencia y cuénto se saken
del presupueste ios proyectes e T
 ;Qué parte del esfuerzo de Tl se dedica a 2pagar fuepas en lugar de facllitar kas mejoras del negacin?
* 2 Son suficientes ¥s recursos y la infreestructura de T disponibles pera consequir 1os abjetives estratégics de
empresa requeridos?
* ;Cuanto se tarda en latoma de decisiones impartantes de TI?
*:Somn &l esfuerzo y las totales en TI?
* ¢Respaida Tl a la ampresa en el cumplimiento de la normativa y lcs niveles de servicio? JCBmo puedo saber sise
cumple con todas kas normas aplicables?
Partes Interesadas Externas Preguntas de las Partes intoresadas Externas
* pliades del negocio * 4Como s4 que las operaciones de mi aliada de negecio on saguras y fiables?
* Proveedores * ;Como s que la empresa cumpie con s narmativas y requlaciones aplicables?
* Accionkstas * ;Como s# qua fa empresa estd mantaniendo un sistema efective de control interno?
* Reguiadores/gobiemo * ;Los diados del negoci mantienen bajo control la cadena de informacion entre efios?
* Usuarks extemos
* Chiantes
* Organizaciones de
estandarizacion
* fuditores extemnos
¢ ConsuRores
* Etc.

Tabla 14. Preocupaciones de las partes interesadas internas y externas
Fuente: ISACA, Modelo de Cascada de metas (2012).

La segunda actividad, “Mapeo entre las metas corporativas y las preocupaciones de
las partes interesadas”, con las preocupaciones seleccionadas de las partes
interesadas se establece una relacion con las metas corporativas, con la ayuda de la
matriz mostrada en la Tabla 15, y como resultado de esta actividad se obtiene las

metas COFpOI’&tiV&S.
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La tercera actividad, “Mapeo entre las metas corporativas y las metas relacionadas
con TI”, con las metas corporativas obtenidas en la actividad anterior se establece
una relacion con las metas relacionadas con TI, con la ayuda de la matriz mostrada
en la Tabla 16, y como resultado de esta actividad se obtiene las metas relacionadas
con TI, como se puede notar en la Tabla 16, la relacion se establece con las letras
“P” y “S” (Primario y secundario respectivamente), las cuales para establecer valor
cuantitativo y definir priorizacion se le asigna a “P” el valor de 3 por considerarse

de mayor prioridad y a “S” el valor de 1.

Universidad de Cuenca

Figura 24—Wapeo entre las Metas Comporati

joci

0 gestionados
Ao

ia do

Fhasggoa e o
[ratvaguarda

5 de COBIT 5 y las Prequntas del Gobierno y la Gestign

riventn con | pokics

Cumplimientn con politicas

reqaradas

DE LAS PARTES

INTERESADAS

et
on | Trarsparancea nancera
s i

]

£Como se consigue valor
mediante el uso de T17 4 Esta &
usuaria final satsfacho con la
calidad del servicio de TI?

£G6mo se pastiona al
de TI?

£Lomo se pueda explotar
major la tecnodogia de red
Pard cOnsequir nueves
oportunidarles astratigicas?

£CAmo puedo canstruir
¥ estructurar mejor mi
degartamenta da T

Cuanto dependo de mis
provesdores extemas? (Coma
e by slin i guslioreaios
s acuerdos de extemal zaciin
de T ;Como pugdn verificaris
50008 [FOVEEtires extamusT

iy

¢Cugles son los requisitos (de
cantroly para l nfarmaciin?

¢Ha contamplade tada kos
Tesgos L con TI?

¢ Estoy gjecutando una oparaciin
oz T sficisrte y robusta?

£Como se controda el coste de
TI? 4 Coma 52 Usan los recurses
de Tlen la manera més efectiva
y eficiente? ;Cudles son las
opciones de aprovisionamiento
més efectivas ¥ eficientes?

Fuente: ISACA, Modelo de Cascada de metas (2012).

Tabla 15. Mapeo entre las metas corporativas y las preocupaciones de las partes interesadas
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Figura 22—Mapeo entre las Metas Corporativas de GOBIT 5 y las Metas Relacionadas con las Tl

Mata corporativa
| = éls gl =
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;'EE %_Eggmfﬂ =
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AHEIHBEHEHELHEHEHEHEE
HHHHBHEHEHHHHHHEHEHE
5 g 2|25 =< T =] =
HHHRHHHEHEHERIHHE EE
HEIHEE HAEE R EHHEEIHE
HEHHHHBE BB HEHEHEHHEE
E’§E§3”“-@="=&E%’!‘E
HHHEHBEHMHHEHHEIHEE
Eésiﬂég‘iﬁaiiﬁaig;
HEIHHEHEHHEHEEEIHEE
HERIEI L E I LR E
L2 (24 |6 |G |7 & % [0 12 |18 )14 |16 | 16 |17,
Mata relacionada con las 11

01 | Alneamiente de T1y I astraleg i de negocio

2 | Cumplimierto y soporte da la Tl al
cumplimiento del negocia de les leyas ¥
regqulacionas extamas

5 | Compromiso de ka direcciin epcutiva para
tomar deckionas relacionadas con T1

Rigsqos da negocio relacionados con lkas Tl
gestanas

5 | Realizacion e benaficios oal portafelio de
Ivversiones ¥ Servicios relacianadns con
las TI

06 | Transparencia de los costes, banaficies y
riesgos de las 1|

7 | Entrega de servicios de Tl de acuerdo a los
requisitos del nagocio

& | Uso adecuado de aplicacionas,
informaciin y soluciones tecnoligicas

| Agilidad delas Tl

10 | Seguridad de ka informacitn, nfraestructuras
e procesamianto y eplicacionas

Finarkdera
=3

Chenilix

Tabla 16. Mapeo entre las metas corporativas y las metas relacionadas con Tl
Fuente: ISACA, Modelo de Cascada de metas (2012).

La cuarta actividad, “Mapeo entre las metas relacionadas con TI y los Procesos
Catalizadores”, con las metas relacionadas de TI de mayor ponderacion obtenidas
en la actividad anterior se establece una relacion con los procesos catalizadores, con
la ayuda de la matriz mostrada en la Tabla 17, y como resultado de esta actividad se
obtiene los procesos catalizadores, como se puede notar en la Tabla 17, la relacion
se establece con las letras “P” y “S” (Primario y secundario respectivamente), las
cuales para establecer valor cuantitativo y definir priorizacion se le asigna a “P” el

valor de 3 por considerarse de mayor prioridad y a “S” el valor de 1.
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01| 02 | 03 [04) 05 06| OF | o8 Joa| 10 |11 ] 12 13 1M 1516 | 17
Procesos de COBITS
BAIN | Gestionar los Programas
¥ Prayectos
BAIOZ | Gestionar la Definicidn
de Requisitos
BAI3 | Gestionear a Identficacitn y
a Construceién de Soluciones
BAID4 | Gestionar |a Disponibilidad
¥ laCapacidad

BAIOS | Gestionar |a infroduccion
de Cambios Organizatives

BAIDS | Gestionar los Cambios

BAIO7 | Gestionar Ia Aczptacitn del
Cambioy de la Transiciin

< | BAIOS | Gestionar el Conocimeento
BAIC® | Gestionar los Actios

BAI10 | Gestienar la Contiguracitn
0SS01 | Gestionar las Cperaciones

@
§ 08802 | Gestionar las Paticlones
Y | I

Adguisickin e img

Tabla 17. Mapeo entre las metas relacionadas con Ty los Procesos Catalizadores
Fuente: ISACA, Modelo de Cascada de metas (2012).

a. APLICACION DEL MODELO DE CASCADA DE METAS EN
LA UNIVERSIDAD TECNICA DE MACHALA.
Actividad 1.

El comité evaluador de procesos definio tres (3) preocupaciones consideradas
como importantes, relevantes; estas preocupaciones fueron escogidas de las que
plantea COBIT 5.0 ver Tabla 14.

1. ¢Esta bien asegurada la informacién que se esta procesando?
2. ¢Cbmo consigo aseguramiento sobre T1?

3. ¢He contemplado todos los riesgos relacionados con TI?
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Actividad 2.
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¢Cémo consigo
confianza sobre
TI?

¢He contemplado
todos los riesgos
relacionados con
TI?

Tabla 18. Mapeo entre las metas corporativas de Cobit 5.0 y las preocupaciones de las partes interesadas
Fuente: Propia
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Resultado de la actividad 2: Metas Corporativas (cinco).

Riesgos de negocio gestionados (salvaguarda de activos)

Cumplimiento de leyes y regulaciones externas

Continuidad y disponibilidad del servicio de negocio

Toma estratégica de decisiones basada en informacién

Cumplimiento con politicas internas

Tabla 19. Metas corporativas resultantes
Fuente: Propia

Actividad 3.

Mapeo entre Metas Corporativas de COBIT5 y las Metas

Relacionadas con las TI.

Meta Corporativa
S |7 I8 |g& |8
& - |8 |8
5 8 s |2 |3
=] > = ] o
B 2 = S
oo o)
8 c o S| o
g2|88|8_ /5858
S8|°cl22o|x =
o) 2(935|ge
cCled|>2|g8 g
v3|lcgloc|sc|c
[ ] == D
TEIESIT8 B cl:e
SIELQ|S°|d s |E g
So=e |8 c |[= ©
S8 |28 |58 |so|2C
$=|EZ2|csS|IES|ES -
— @ [ 3 > o 3 O ] E R
x200O8|Fa|OL 2
(&)
Metas relacionada con o
3 4 7 9 15 35
las TI S
o
Alineamiento de
01 | Tl y la estrategia | S S P 1 13 5
de negocio
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02

Cumplimiento vy
soporte de la Tl al
cumplimiento del
negocio de las
leyes y
regulaciones

externas

03

Compromiso de la
direccion ejecutiva
para tomar
decisiones
relacionadas con
Tl

04

Riesgos de
negocio
relacionados con

las TI gestionadas

05

Realizacién de

beneficios del
portafolio de
Inversiones y
servicios

relacionados con
las TI

06

Transparencia de
los costes,
beneficios y

riesgos de las Tl
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Entrega de
servicios de Tl de
07 |acuerdo a los|S |S
requisitos del

negocio

Uso adecuado de
aplicaciones,

08 | informacién y|S
soluciones

tecnologicas

09 | Agilidaddelas Tl | S

Seguridad de la
10 | . P P
informacion

Optimizacion  de

activos, recursos y

11
capacidades de las
Tl
Capacitacion y
soporte de
procesos de
negocio

12 | integrando S
aplicaciones y
tecnologia en
proceso de
negocio
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Entrega de
Programas que
proporcionen
beneficios a

13 | tiempo, dentro del | S 1
presupuesto y
satisfaciendo  los
requisitos y
normas de calidad
Disponibilidad de
informacion util y

14 | relevante para la|S |S P P 1/1/3|3
toma de
decisiones

Cumplimiento de
15 | TI con las | S S P 111 3

politicas internas

Personal del
negocio de las
16 J y P 3
Tl competente vy

motivado

Conocimiento,

expectativas e

17 | iniciativas para la S 1
innovacion de
negocio

Tabla 20. Mapeo entre metas corporativas y las metas relacionadas con Tl
Fuente: ISACA, Modelo de Cascada de metas (2012).
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Resultado de la actividad 3: Metas relacionadas con la T1 (tres).

Se considerd tomar las metas relacionadas con la Tl que tuvieron la mayor

ponderacién como se muestra en la siguiente tabla.

Metas relacionadas con TI Ponderacién

04 Riesgos de negocio relacionados con las | 8

TI gestionadas

10 Seguridad de la Informacion 12

14Disponibilidad de informacion util y | 8
relevante para la toma de decisiones

Tabla 21. Metas relacionadas con T1 resultantes
Fuente: Propia

Actividad 4.

Mapeo entre las Metas Relacionadas con las Tl

de COBIT5 Yy los Procesos

Metas

relacionadas a

-

z

14 Disponibilidad de informacion util y
PONDERACION

04 Riesgos de negocio relacionados con las
relevante para la toma de decisiones

10 Seguridad de la Informacion

TI gestionadas

Procesos
de
COBIT5

D
[EEN
o
[EEN
SN
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DSS06 P S S 3 |1 1 5
MEAO1 P S 3 |1 1 5
MEAQ2 P S 3 |1 1 5
MEAO03 P S 3 |1 4

Tabla 22. Mapeo entre las metas relacionadas con T1y los procesos catalizadores
Fuente: Propia

Resultado de la actividad 4: Procesos Catalizadores prioritarios (seis).

Se considerd tomar las metas relacionadas con la Tl que tuvieron la mayor

ponderacién como se muestra en la siguiente tabla.

Procesos catalizadores prioritarios Ponderacion

APO13 Gestionar la seguridad 9

EDMO03 Asegurar la optimizacion del | 7

riesgo

APO12 Gestionar el riesgo 7
BAIO6 Gestionar los cambios 7
DSS04 Gestionar la continuidad 7

DSS05 Gestionar los servicios de |7

seguridad

Tabla 23. Procesos catalizadores prioritarios
Fuente: Propia
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CAPITULO V

5. PLAN DE ACCION

Este capitulo propone que, luego de establecer seis (6) procesos catalizadores
prioritarios como se muestra en la Tabla 23, en base a la ponderacion mas alta (ver
Tabla 22) es necesario establecer los instrumentos necesarios para mejorar el nivel
de capacidad de los mismos. ElI comité evaluador de procesos considerd escoger
tres (3) procesos, de estos, para establecer una hoja de ruta o plan de accion de las
actividades que deben desarrollarse para la implementacion de los mismos Yy
finalmente se propone desarrollar productos entregables como plantillas,
procedimientos, controles, manual que permita alcanzar el nivel de capacidad

deseado en esos procesos.

Procesos catalizadores prioritarios Ponderacién
APO13 Gestionar la seguridad 9
BAIO6 Gestionar los cambios 7
DSS05 Gestionar los servicios de seguridad 7

Tabla 24. Procesos catalizadores prioritarios escogidos por el comité
Fuente: Propia

Luego de tener los procesos prioritarios seleccionados, hay que establecer la hoja
de ruta de las actividades a desarrollarse para cada proceso que se muestra en la
Tabla 24, para lo cual surgen interrogantes, (i) ¢Qué actividades ya estan
desarrolladas?, (ii) ¢Qué actividades faltan por desarrollar?, (iii) ¢(Qué actividades

se desarrollaran?.

Para este proposito, se hace uso del diagnostico de procesos, realizado en el
capitulo Il ( punto 3.2 ), en el cual se definié el nivel de capacidad de cada proceso
catalizador, mediante la aplicacion de una auditoria de cumplimiento con la
elaboracion de un instrumento de investigacion basado en la estructura de cada
proceso (procesos de gobierno/gestion, entrada, salidas, actividades ); en la

aplicacion del instrumento, el comité que respondio a las interrogantes, definio y
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generd la respuesta a la interrogante (i), y por defecto también se define la respuesta
a la interrogante (ii), para la interrogante (iii) es necesario establecer una estrategia

para resolverla.

Para resolver la interrogante (iii), se utilizd6 como insumo el nivel de capacidad
alcanzado, resultado obtenido luego de que el comité de la UTMACH indic6 qué
actividades si cumplian con su respectiva evidencia; con las actividades que falta
por cumplir, se establecio reuniones de trabajo con el mismo comité para definir
qué actividades son de prioridad (ver Tabla 25) para alcanzar un nivel deseado, ver
Tabla 26.

Por nomenclatura, cada actividad seleccionada, se la denomino “hito” ya que estas
actividades resultard&n muy importantes para mejorar el nivel de capacidad de los
procesos, la cual se evidenciard con un producto entregable como se visualiza en la
Tabla 25. En esta Tabla se incorpora una columna que muestra la evidencia de cada
hito.

PROCESO HITO ACTIVIDAD PARA EVIDENCIA
PRIORITARIO ALCANZAR NIVEL DESEADO

BAIO6  Gestionar | Hito 1 ;Posee algin formato de peticiones | Procedimiento de control de
los cambios para atender a los cambios que pueda | cambios

presentar algun interesado del negocio,
) o Plantilla de registro de control de
ya sea sobre el sistema o aplicaciones, )
] ) cambios
infraestructura o proceso de negocio?

_ Plantilla  de  registro  de
Hito 2 ;Se lleva un control del proceso de . .
L ) tratamiento de cambios
peticion de cambios?

Hito 3 ;Posee documentacion en la que se
encuentre categorizado las peticiones de
cambio (ejemplo proceso de negocio,
infraestructura, sistemas operativos,

redes, aplicaciones o sistemas)?

Hito 4 ;Se toman a consideracion los
elementos de configuracion afectados
en el proceso de categorizacion de las

peticiones de cambios?

Hito 5 ¢ Se supervisa la relacion existente entre
las peticiones y los elementos de

configuracion afectados?
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PROCESO
PRIORITARIO

HITO

ACTIVIDAD PARA
ALCANZAR NIVEL DESEADO

EVIDENCIA

Hito 6

¢Se tiene priorizados las peticiones de
cambio en base a requisitos técnicos y

de negocio, recursos y aspectos legales?

Hito 7

¢Existe algin documento en la que se
encuentren definidas dichas

priorizaciones?

Hito 8

;Se supervisa que se cumplan las
peticiones de cambio en base a las

priorizaciones?

Hito 9

¢Posee un plan de contingencia sobre
los efectos negativos que puedan causar

la implementacion de algin cambio?

Hito 10

¢Se realiza un andlisis de las peticiones
de cambios para conocer si existen

dependencias entre ellas?

Hito 11

¢Se considera en el analisis de las
peticiones de cambios aspectos de
seguridad, legal y de cumplimientos

normativo?

Hito 12

¢Se involucra en el andlisis de las
peticiones de cambios a los jefes
departamentales, con la finalidad de

socializar dicho analisis?

Hito 13

¢Las peticiones de cambio son
aprobadas por las personas involucradas
en el andlisis de dichos cambios (jefes
departamentales, gestores de servicios y

partes interesadas)?

Hito 14

¢ Se realiza un Andlisis del impacto que
causaria los cambios sobre los procesos
de negocio, infraestructura, aplicacion o

sistemas?

Hito15

¢Existe algin documento en el que se
encuentre  evidenciado el  punto

anterior?

Hito 16

¢Existe algin documento en la que se
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PROCESO
PRIORITARIO

HITO

ACTIVIDAD PARA
ALCANZAR NIVEL DESEADO

EVIDENCIA

encuentre definido el impacto en los
proveedores de servicios contratados en

la gestion de cambio?

Hito 17

¢Se definen el modo de declarar una
peticion emergente y con quienes

socializar?

Hito 18

¢Existe un control acerca de las
peticiones de cambios urgentes?

Hito 19

¢Existe documentacion en la que se
defina el plan o procedimientos para
afrontar una peticion de cambio

urgente?

Hito 20

;Se supervisa que los cambios
emergentes tengan sean atendidos
dando la prioridad del caso?

Hito 21

;Se verifican que los cambios
emergentes tengas el acceso de
emergencia para ser cumplidos?

Hito 22

¢Llevan  documentacion de las

peticiones de cambios emergentes?

Hito 23

¢ Se supervisa el cumplimiento de todos

los cambios de emergencia?

Hito 24

;Se realiza revisiones de la post-
implantacion de cada uno de los

cambios emergentes?

Hito 25

¢Se involucran a las partes interesadas
en las revisiones de las post-

implantaciones?

Hito 26

:Se realiza  un control del
procedimiento que se emplea para

atender un cambio de emergencia?

Hito 27

;Se realiza reuniones con las partes
interesadas para analizar, verificar y
tomar medidas correctivas sobre el

cambio emergente y si impacto sobre el
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PROCESO
PRIORITARIO

HITO

ACTIVIDAD PARA
ALCANZAR NIVEL DESEADO

EVIDENCIA

Negocio y sus recursos?

Hito 28

;Existe documentacién en la que se
defina las generalidades de un cambio

de emergencia?

Hito 29

¢ Se socializa con las partes interesadas
las generalidades de un cambio de

emergencia?

Hito 30

¢Las peticiones de cambios se
encuentran categorizadas segin su
estado (rechazados, aprobados no
iniciado, aprobados en proceso,
cerrado) para realizar su debido proceso

de seguimiento?

Hito 31

¢Existe algin documento en la que se
define las categorias y se encuentren
definidos las peticiones segun las

mismas?

Hito 32

;Se realiza un seguimiento para
conocer el estado en el que se encuentra

los cambios?

Hito 33

¢Se realiza un control de cumplimiento
de las peticiones de cambios segln los

tiempos establecidos?

Hito 34

¢Se realiza documentacion de los
cambios que han sido cerrados o

finalizado?

Hito 35

¢ Se realiza un control de las prioridades

que tiene cada uno de los cambios?

DSS05  Gestionar
los Servicios de

seguridad.

Hito 36

¢Se definen lineamientos que informen
sobre software malicioso a los

funcionarios de la organizacion?

Hito 37

¢Se realiza la revisibn de manera
frecuente sobre informacién de nuevas

posibles amenazas?

Procedimiento para verificar
toda la informacion relativa a

software malicioso.
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PROCESO HITO ACTIVIDAD PARA EVIDENCIA
PRIORITARIO ALCANZAR NIVEL DESEADO

Hito 38 | ¢Existe una politica de seguridad global | Procedimiento para utilizacion
referente  a conexiones en la | de los servicios de red
organizacion?

Hito 39 | ¢Se define acceso seguro para la | Control de acceso a usuarios
conexion de dispositivos en la red de la | temporales
organizacién?

Hito 40 | ¢Cuéles son los criterios para permitir | Procedimiento para la gestion de
el acceso a la informacion de un | medios removibles
dispositivo conectado a la red?

Hito 41 | ;Qué nociones se aplican para la | Procedimiento para la
definicion de contrasefias? administracion y custodia de las

i i i i contrasefias de acceso

Hito 42 | ;Se asegura la informacion mediante el
proceso de cifrado de la misma en
funcion a categorias pre establecidas?

Hito 43 | ¢Se bloquean los equipos durante horas | Restringir el tiempo de conexion
no laborables en la organizacion? de los usuarios considerando las

necesidades de la institucion

Hito 44 | ;Se posee directrices para gestionar el | Procedimiento para gestion de
acceso remoto a los equipos de | equipos de acceso remoto
codmputo de la organizacion?

Hito 45 | ¢Existe un documento que da contexto | Control de acceso a usuarios
del procedimiento de dar de baja un | temporales
equipo de computo de un usuario final?

Hito 46 | ¢Se determinan solicitudes para realizar
un cambio de equipo a un usuario final?

Hito 47 | ¢Se considera la contaminacion que | Procedimiento de los medios de
puede producir el deshacerse de los | respaldo, una vez concluida su
equipos de computo? vida atil recomendada por el

proveedor y la destruccion de
estos medios

Hito 48 | ;(Se aplican normativas para la | Procedimiento para que la
autentificacion fundamentada en una | informacion sensible sea
clasificacion adecuada bien definida en | protegida durante la recoleccion,
cuanto al acceso de informacion? procesamiento y

almacenamiento
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PROCESO HITO ACTIVIDAD PARA EVIDENCIA
PRIORITARIO ALCANZAR NIVEL DESEADO

Hito 49 | ;Se administra la autenticacion de | Procedimiento de registro de
manera correcta? inicio seguro

Hito 50 | (Se capacita al personal sobre los | Procedimiento para la
dispositivos de seguridad tecnol6gicos | administracion de  medios
que se emplean en las ubicaciones Tl | informéaticos de almacenamiento
sensibles?

Hito51 | ;Se gestiona la recepcién, uso, | Procedimiento para la gestion de
eliminacion y  destruccién  de | medios removibles
formularios fundamentados en
normativas predefinidas?

Hito 52 | ¢Las operaciones de gestion de los
dispositivos de salida se controlan tanto
como dentro, asi como fuera de la
empresa?

Hito 53 | ¢Se controla la presencia de incidentes | Procedimiento para administrar
de manera frecuente en los registros de | los incidentes de seguridad de la
eventos? informacion

Hito 54 | ¢Se implementa sistemas en linea para | Ficha para registrar el
la recopilacion de evidencias de | tratamiento de incidentes
procesos forenses locales?

Hito 55 | ¢(Se notifica a todos los funcionarios
eficientemente sobre evidencias de
procesos forenses realizados en la
organizacién?

APO13 Gestionar | Hito 56 | ¢Define una metodologia de evaluacién | Manual para evaluacién de
. i i ? .
la seguridad de riesgos apropiada para el SGSI? riesgos

Hito 57 | ¢Establece criterios de aceptacion de
riesgos y sus correspondientes niveles?
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PROCESO
PRIORITARIO

HITO

ACTIVIDAD PARA
ALCANZAR NIVEL DESEADO

EVIDENCIA

Hito 58

¢Define  los  requerimientos  de
seguridad de activos de informacion
para asi determinar el plan de riesgo

Hito 59

(El plan de tratamiento de riesgo
formulado, detalla los controles
seleccionados para la mitigacion de
riesgos encontrados?

Hito 60

¢Dispone de un listado de las
principales amenazas comunes que
existen en la organizacion permitiendo
asi la deteccion temprana de eventos de
seguridad

Tabla 25. Procesos catalizadores prioritarios con los hitos para alcanzar nivel deseado

Con los hitos planteados en la Tabla 25, se alcanza en el nivel 1 de capacidades un
considerable avance en la escala de valoracion, obteniendo la escala “L”
(Ampliamente alcanzado) con evidencias de un enfoque sistematico y de un logro
significativo del atributo definido en el proceso evaluado. Pueden encontrarse
algunas debilidades relacionadas con el atributo en el proceso evaluado con un
rango entre 50 a 85 por ciento de logro. Los resultados que se esperan se muestran

en la Tabla 26.

Para calcular el valor que se muestra en la columna 4 de la Tabla 22 “Puntuacioén

deseada”, se consider6 tomar como ejemplo el proceso APO13, esto es el valor 8%

Fuente: Propia

se aplico de la siguiente manera:

a) Setomo los datos de la Tabla 12 para cada proceso

Procesos de COBIT5

NE PC (Nsc)

Pe

APO13

64 18

0.016

28,8%

b) Se aplico las formulas que se detallo en el Capitulo 3 y permitio obtener los

valores de la Tabla 13.
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c) Los célculos fueron los siguientes.

En la tabla 21 se denota que para el proceso APO13 se agregaran 5 actividades

0 hitos por lo tanto el calculo se lo hace con este valor
Pe=0.016*5*100 =8%

Proceso Puntuacion Nivel de Puntuacion Nivel de
alcanzada | capacidad deseada capacidad
alcanzado deseada
APOQO13 Gestionar | 28,8% Nivel 1 | 28,8%%+ 8% Nivel 1
la Seguridad Ejecutado
Total=36,8% P. Parcialmente
P. Parcialmente alcanzado
alcanzado
BAIO6 Gestionar | 10% Nivel 1| 10% + 68,6% Nivel 1 Ejecutado
los cambios Ejecutado
Total= 78,6%
N. No
L. Ampliamente
alcanzado
alcanzado
DSS05 Gestionar | 56,1% Nivel 1| 56,1% + | Nivel 1 Ejecutado
los servicios de Ejecutado 21,05%
seguridad .
L. Ampliamente | Total=77,15% )
L. Ampliamente
alcanzado
alcanzado

Tabla 26. Procesos catalizadores prioritarios con los hitos para alcanzar nivel deseado
Fuente: Propia

Para cada uno de los hitos planteados en la Tabla 25, se establece la evidencia
(plantillas, procedimiento, controles, manual); que luego con el impulso del
rectorado como maxima autoridad, se implemente, para mejorar el nivel de
capacidad de los procesos prioritarios. En este sentido, como aporte del trabajo, se

plantea los siguientes instrumentos:
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Codigo: PR-GTI-
PROCEDIMIENTO DE CONTROL DE CAMBIOS
Revision: Rev-0
Fecha:
Elaborado por: | Direccién Tecnologias de la Informacién Revisado por: Director de Tl Aprobado por: Director de Tl p.ldel

1. Propodsito:

Establecer las directrices para regular los cambios.

2. Alcance:

Aplica a los cambios en el software, aplicaciones, sitios web y bases de datos residentes en el centro de procesamiento de datos

3. Responsabilidad y Autoridad

Funcion Responsabilidad Autoridad
3.1 Usuario - . L - . .

. Elaborar la solicitud de cambio y dirigirla al Oficial de seguridad de la Informacion
autorizado
3.2 Oficial de

Seguridad de la
Informacion

Verifica el cumplimiento del procedimiento

3.3 Consejo asesor
de cambios

Conformado por: Representante de la alta direccién, Director de TI, Representante de
Proveedores de S/W, Oficial de seguridad de la informacion, Encargado de: Filtrar,
analizar y clasificar la RFC

3.4. Director de Tl

Aprobar las tareas de implementacion del cambio, monitorear y mantener registros del
proceso de implementacién del cambio (manuales de usuario, versiones de las
aplicaciones, pruebas), abrir ventanas de mantenimiento

3.5
Implementadores
del cambio

Realizar las tareas de desarrollo, pruebas y puesta en marcha de los cambio, cumplir con
lo estipulado en la implementacion del cambio
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4. Definiciones

RFC

REQUEST FOR CHANGE - DOCUMENTO DE SOLICITUD DE CAMBIO

5. Descripcion

. Detalle i
Responsable Actividades Registros
——
La alta direccion puede solicitar cambios como resultado de una redireccion estratégica o cambios en la Redistro de
. . legislacion, los proveedores pueden introducir importantes mejoras a sus productos, las gerencias gIs
a) Usuario autorizado . . . Solicitud de
) departamentales pueden proponer soluciones a errores conocidos o desarrollo de nuevos servicios. Cambi
Registrar RFC amplios
b) Consejo asesor de . . . . A . . . .
) NSEJO asesor C El Consejo Asesor de Cambios de la informacion verificard que la RFC ha sido registrada por usuarios Registro de
cambios o Direccion . J7
. autorizados solicitud de
de tecnologia de la .
cambios

informacion

Verificar que la RFC
haya sido registrada
por usuarios
autorizados

Wilmer Rivas Asanza

88




Universidad de Cuenca

Y

el

1

¢Usuarios

autorizados?

lSi

Filtrar RFC

c¢) Consejo asesor
de cambios

éRFC
pertinente?

Evalda preliminarmente su pertinencia. Una RFC puede ser simplemente no vélida si se
considera que el cambio no esté justificado o se puede solicitar su modificacién si se considera
que algunos aspectos de la misma son susceptibles de mejora o mayor definicion. En cualquiera
de los casos la RFC debe ser devuelta a quien lo solicitd con el objetivo de que se puedan
realizar nuevas alegaciones a favor de dicha RFC o para que pueda ser consecuentemente
modificada.

Registro de
solicitud de
cambios
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d) Consejo asesor de Analizar y Clasificar RFC < "ALTA", "MEDIA" 0 "BAJA", puede entonces ratificarla o g1s
! . . tratamiento de
cambios cambiarla de forma tal que se pueda determinar los cambios
recursos segln cada caso.

o : Procedi
Prioridad de Si miento
RFC "MUY >—> de
ALTA" )
urgencia

Analizar y Clasificar RFC
e) Gestion de
tecnologia

Un procedimiento de urgencia supone destinar todos los
recursos necesarios para implementar los cambios lo mas
rapidamente posible.

Definen los recursos necesarios para el proceso de cambio,
cronogramas de actividades a realizar, respaldos previos,
conjunto de pruebas pre y post implementacion,
capacitacién de usuarios, plan de back out/vuelta atrés,
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f) Gerencia de Sistemas,
Implementadores del cambio
y Oficial de Seguridad de la
Inf.

Implementar cambio

Monitorizan el proceso de implementacion para
asegurar que:

- Los cambios al software se ajustan a las
especificaciones predeterminadas.

- Se cumplen los calendarios previstos y la
asignacion de recursos es la adecuada.

- Se obtenga la aprobacion del responsable de
sistemas para las tareas a desarrollar.

- Se obtenga la aprobacion del Oficial de
Seguridad de la Inf para garantizar la seguridad
de los datos.

- El entorno de pruebas es realista y simula
adecuadamente el entorno de produccion.

-Se mantenga un control de versiones para las
actualizaciones del software

- Los planes de "back-out/vuelta atras"
permitiran la rapida recuperacién de la ultima
configuracion estable.

- Se permita el acceso controlado de usuarios al
entorno de pruebas para que realicen una
valoracion preliminar de los nuevos sistemas en
lo que respecta a su:

Funcionalidad.

Usabilidad.

Accesibilidad.

(
Registr
ode
tratamie
nto de
cambio

s)
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g) Usuario autorizado

No

s Implementasian PIa.n de SoI’|C|ta la ejecucion del plan de vyel_ta 3
exitosa? —*  retirada atras/retorno es decir el uso de la dltima version
del software estable
| Si
Registr
) Cerrar RFC ) ) ) o de
h) Consejo asesor de Evaluta la implementacion del cambio para tratamie
cambios mejora continua
nto de
cambio
v s )
Fin
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6. Control de Registros

N Tiem
Identifica | Ti po Almacenamiento y Disposicién
cién po | Responsable de recoleccion Rete Recuperacion y acceso Proteccion final
nc.
Elaborad Machala, Julio
o: 12017
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Plantilla de REGISTRO DE CONTROL DE CAMBIOS

ID Cambios

Estado: Aprobado

Fechay hora
del cambio

Nombre del
Funcionario

Departamento

Descripcion del cambio solicitado

Motivo

Beneficios esperados
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PLANTILLA DE REGISTRO DE TRATAMIENTO DE CAMBIOS

ID Cambios

Fechay hora del

tratamiento

Estado:

Hito 30

Nombre del Funcionario

Departame
nto

Registrado

En
ejecucién

Suspendid
o

Resuelto

Cerrado

CLASIFICACION DEL INCIDENTE

Tipo de servicio afectado Hito 3

Nivel de severidad Hito6b

EJM: Red, Internet, Datos, DB Oracle, Oracle Web

Logic,

Pagina Web, Biometricos, FO, utp,

switch,

Pérdida del servicio de red del equipo o de las

prestaciones,

Mal funcionamiento del software o del hardware,

etc.

Impacto del
cambio

Impacto en el Tiempo

Alto

Medi

0o

Bajo

Nivel de autorizacion para la Implantacién del cambio:

Llenar sélo en el caso de que se produjeran varios
eventos simultaneos

Urgencia o prioridad de atencion del incidente

Alto

Medio Bajo

Listar las tareas a realizar

Fecha

Tarea Responsable
Tareas a realizar en el ambiente de pruebas
Estradas Tarea Resultados Esperados
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Solicitud de autorizacién

al propietario de la informacion

Fecha

Descripcion Firma
Notificacidn a usuarios
Fecha Usuario notificado Firma
Solicitud de acceso remoto
fecha hora inicio | hora fin Acciones de cambio, pruebas y configuracion
Impacto sobre la aplicacién informatica
Mucho impacto al software base (Hito 7)
Si No
Si la respuesta es Si, detallar un plan de contingencia, posibles riesgos Hito 9
Responsable de
Personal de Tecnologia Seguridad
Encargado del Incidente de la Informacion
Copia a: Director Tecnologia de la Informacién

Oficial de Seguridad de la Informacion

Wilmer Rivas Asanza

96




é;zm‘; Universidad de Cuenca

HITO 36 y 37. PROCEDIMIENTO PARA VERIFICAR TODA LA
INFORMACION RELATIVA A SOFTWARE MALICIOSO.
PROPOSITO.

Establecer acuerdos o convenios con empresas que publiquen novedades, boletines
informativos de los nuevos sucesos respecto a la seguridad de la informacion,
informacion que permita socializarla, comunicarla a todo el personal de la UTMACH
con el objetivo de prevenir sobre riesgos informaticos.

ALCANCE.

Todos los usuarios de UTMACH, y entidades externas que formen parte del contexto de

la institucion, con vinculacién de intercambio de informacion con UTMACH.
PROCEDIMIENTO.

1. El Director de Tecnologia selecciona la o las empresas que publiquen informacion
relevante, actual sobre teméticas de seguridad de la informacion.

2. El Oficial de la Seguridad de la informacién genera los convenios para recibir
informacién actualizada, por algin medio de intercambio con las politicas de
seguridad ya establecidas.

3. El Responsable de seguridad de la Direccion de Tecnologia de la Informacién
evalua la informacion que es importante socializarla con los usuarios a traves de una
cartelera publica.

4. Si la informacion es considerada como importante para prevenir riesgos de la
informacion, el responsable de seguridad de la Direccién de Tecnologia deberia
comunicarla o difundirla.

5. El Responsable de seguridad de la Direccion de Tecnologia de la Informacion tiene
como responsabilidad mantener la cartelera de seguridad de la informacion

actualizada.
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HITO 38. PROCEDIMIENTO PARA UTILIZACION DE LOS SERVICIOS DE
RED
PROPOSITO.

Impedir el acceso no autorizado a los servicios en red mediante politicas para el control
de acceso a la informacion, a las instalaciones de procesamiento de la informacién, los
cuales deberan ser controlados sobre la base de los requisitos y seguridad.

ALCANCE.

Esta politica se aplica a todos los funcionarios, servidores publicos a honorarios y
terceras partes que tengan derechos de acceso a la informacion que puedan afectar los
activos de informacion que impliquen el acceso a sus datos, recursos y/o a la
administracion y control de sus sistemas de informacion.

Responsabilidades de la Administracion de la Direccion de Tecnologia:

e EI responsable encargado o la Unidad TI sera responsable de mantener la
operatividad del servidor donde se aloje el servicio y atendera las fallas que el
mismo presente tanto a nivel del sistema operativo como a nivel de hardware.

e La creacidn de cuentas asignadas a miembros de la institucion que no sean personal
regular dentro de la Nomina Central de RRHH, debe asignarse con una vigencia
controlada.

e Las cuentas asignadas a los miembros de la institucion autorizados deberan ser
eliminadas en caso de que la misma no haya sido utilizada sin ningun tipo de
notificacién; o por requerimiento de su supervisor inmediato siguiendo los
procedimientos establecidos para tal fin.

e Laasignacion de las cuentas se realizara a través de su jefe superior

e Los acuerdos o compromisos asociados al servicio deberan estar definidos y ser
respetados para dar cumplimiento a la prestacion del mismo de forma oportuna y
correcta.

e En el servicio ofrecido por la institucion no se podra enviar correos con archivos
anexos que tengan las extensiones ad, scr, mp3, mp4, pif, exe, bat, cmd, com, B64,
mim, BHX, Uu, hgx, pIF, HQX, porque son susceptibles a la transmision de virus y

software malicioso.
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El responsable encargado de la implementacion de servicios debera notificar a
través del correo interno a los usuarios de la suspension del servicio por razones de

mantenimiento o por fallas ocurridas en la operatividad del mismo.

PROCEDIMIENTO.

10.

11.

El personal responsable de la Direccion de Tecnologia con funciones para
administrar la red debe tener un listado de servicios de red activos para los
funcionarios de UTMACH autorizados.

El personal responsable de la Direccion de Tecnologia con funciones de la
administracion de la red debe establecer reuniones de trabajo con cada jefe
departamental para autorizar a cada funcionario el acceso al servicio de red.

Si un personal temporal, o por cambio de funciones, o personal nuevo en sus
funciones, el jefe departamental debera solicitar a la Direccion de Tecnologia con
copia al Oficial de Seguridad el acceso a los respectivos servicios de red.

El administrador de la red debera controlar el acceso a los servicios de red tanto
internos como externos.

El administrador de la red identificara las redes y servicios de red a los cuales se
permite el acceso.

El administrador de la red debe realizar normas y procedimientos de autorizacién de
acceso entre redes.

Establecer controles y procedimientos de administracion para proteger el acceso y
servicios de red.

El administrador de la red debera identificar los equipos conectados a la red.

Los puertos que permitan realizar mantenimiento y soporte remoto a los equipos de
red, Servidores y equipos de usuario final, estaran habilitados s6lo para los
administradores de red.

Los usuarios finales deberan permitir tomar el control remoto de sus equipos por el
Area de Soporte, teniendo en cuenta, no tener archivos con informacion sensible a la
vista, no desatender el equipo mientras se tenga el control del equipo por un tercero.
Los puertos, servicios y medios similares instalados en una computadora o red, que
no son requeridos especificamente por funcionalidad, seran desactivados o

removidos.
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12. El administrador de red debera generar grupos de servicios de informacion, usuarios
y sistemas de informacion para segregarlos en redes, es decir, divididas en redes de
comunicacion mas pequefia para mejorar no solo la seguridad, sino también el
rendimiento.

13. La segregacion de las redes se basaré en el valor y la clasificacion de la informacion
almacenada o procesada en la red, niveles de confianza o lineas comerciales; para

asi reducir el impacto total de una interrupcion del servicio.

HITO 39. CONTROL DE ACCESO A USUARIOS TEMPORALES

Cada jefe departamental debe solicitar el usuario temporal a quien debe autorizar y
crear contrasefia. El registro de solicitud debe tener la siguiente informacién: Usuario,
tiempo de vigencia de acceso, hora y fecha de inicio, hora y fecha de finalizacion,

recursos a los que debe acceder.

La Direccion de tecnologia debe evaluar la solicitud, autorizar en caso de ser necesario,
estar pendiente de revocar la autorizacion cuando se cumpla la hora y fecha de

finalizacion.

HITO 40,5152 PROCEDIMIENTO PARA LA GESTION DE MEDIOS
REMOVIBLES

PROPOSITO.

Definir las reglas para la proteccion de los datos en diferentes medios de
almacenamiento y evitar la divulgacion no autorizada, modificacion, borrado o

destruccion de los activos e interrupcion de las actividades de negocio.

ALCANCE.

Se aplica a todos los usuarios de UTMACH, ya sean funcionarios, contratados,

practicantes, consultores, incluyendo las empresas que presten servicios en UTMACH.
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Aplica a todos los medios de almacenamiento removibles como son: Discos externos,

pendrive, Cd y DVD, que hayan sido entregados por la UTMACH a los usuarios.

ROLES Y RESPONSABILIDADES.

Jefe Departamental. Solicitar la asignacion de medios removibles para personal de
su dependencia.

Director de tecnologia. Evaluar y autorizar su uso.

Usuario. debe mantener el debido resguardo de la informacién contenida en el
medio removible que le fue asignado. Informar de manera oportuna de cualquier
deterioro. Ocuparse de su uso, ubicacién, analisis de virus, eliminacion de datos en
forma segura cuando corresponda.

Personal de la Direccion de Tecnologia. Configurar a los PC no autorizados para

denegar acceso a los medios removibles.

DESARROLLO.

1.

Los usuarios no pueden utilizar un medio removible no autorizado y que no haya
sido dado por la UTMACH.

Los usuarios solicitaran una ubicacion con seguridad para el dispositivo.

Los jefes departamentales solicitardn al Director de Tecnologia la asignacion de
dispositivos indicando los motivos y qué tipo de informacién se usara en el
almacenamiento.

Los usuarios tienen que escanear mediante antivirus cada vez que sea conectado a
un equipo de UTMACH.

El Director de tecnologia en la entrega del dispositivo debe registrar el tiempo de
vida (til para considerar su destruccion y eliminacion correcta de la informacion.

La informacion almacenada en medios removibles que requiera estar disponible
después del tiempo de vida del medio, debe ser almacenado en cualquier otro medio
de manera de garantizar que no exista pérdida de informacion.

Toda vez que se requiera almacenar y transportar informacion sensible en medios
removibles debe ser mediante herramientas de cifrado.

Cuando la informacion almacenada en un medio removible pierda vigencia, se debe

formatear o destruir el medio en forma segura.
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9. EIl personal de la Direccion de Tecnologia debe monitorear el buen uso de los
dispositivos y en cumplimiento con la informacion antes detallada.

10. Los jefes departamentales en conjunto con el Director de tecnologia deberan
analizar la pertinencia de restringir el acceso a los puestos USB, mediante

configuracién a nivel de software.

HITO 41 Y 42. PROCEDIMIENTO PARA LA ADMINISTRACION Y
CUSTODIA DE LAS CONTRASENAS DE ACCESO.

PROPOSITO.

Las contrasefias son un aspecto fundamental de la seguridad de los recursos
informaticos. Es la primera linea de proteccion para el usuario. Una contrasefia mal
elegida o protegida puede resultar en un agujero de seguridad para toda la organizacion.
Por ello, todos los usuarios de UTMACH son responsables de velar por la seguridad de
las contrasefias seleccionadas por ellos mismos para el uso de los distintos servicios
ofrecidos por UTMACH.

Es importante la proteccion de dichas contrasefias, y el cambio frecuente de las mismas.

DESARROLLO.

Todas las contrasefias de cuentas que den acceso a recursos Yy servicios de UTMACH
deben ser cambiados al menos una vez cada seis meses, se recomienda cambiarla con
mayor frecuencia y también siempre que el usuario sospeche que la seguridad de su
contrasefia pueda haber sido comprometida.

Las contrasefias no deben ser incluidas en mensajes de correo electronico, ni ningin
otro medio de comunicacion electronica. Tampoco deben ser comunicadas las
contrasefias en conversaciones telefénicas.

En la medida de lo posible, las contrasefias seran generadas automaticamente con las

caracteristicas recomendadas en esta politica y se les comunicara a los usuarios su

Wilmer Rivas Asanza 102



-,
é.%! Universidad de Cuenca
[y |

contraseia siempre en estado “expirado” para obligar al usuario a cambiarla en el

primer uso que hagan de la cuenta o servicio.

SELECCION Y CUSTODIA DE CONTRASENAS.

Las contrasefias son usadas con multiples propositos en UTMACH, como pueden ser las
contrasefias de cuentas de usuario, servicios Web, cuentas de correo electronico,
protectores de pantalla en los recursos de los usuarios, administracion de dispositivos
remotos, etc. Se debe poner especial atencidn en la seleccion de contrasefias seguras
para la autentificacion en todos los recursos y servicios de UTMACH.

La seguridad de este tipo de autentificacion se basa en dos premisas:

1. La contrasefia personal sélo la conoce el usuario.

2. La contrasea es lo suficientemente “fuerte” para no ser descifrada.

Las contrasefias no deben ser almacenadas por escrito nunca.

Los usuarios deben custodiar las claves en archivos encriptados, si lo hacen en pendrive

tiene que estar ubicado bajo llaves.

RECOMENDACIONES PARA LA PROTECCION DE LA CONTRASENA.,

¢ No revele su contrasefia por teléfono a NADIE, incluso aunque le hablen en nombre
del servicio de informaética o de un superior suyo en la organizacion.

¢ No revele la contrasefia en mensajes de correo electronico ni a través de cualquier
otro medio de comunicacion electrénica.

e Nunca escriba la contrasefia en papel y lo guarde. Tampoco almacene contrasefias
en ficheros de ordenador sin encriptar o proveerlo de algin mecanismo de
seguridad.

¢ No revele su contrasefia a sus superiores, ni a sus colaboradores.

¢ No hable sobre una contrasefia delante de otras personas.

e No revele su contrasefia en ningln cuestionario o formulario, independientemente
de la confianza que le inspire el mismo.

e No comparta la contrasefia con familiares.

e No revele la contrasefia a sus compafieros cuando se marche de vacaciones.
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e No utilice la caracteristica de “Recordar Contrasefia” existente en algunas
aplicaciones

e (Outlook, Netscape, Internet Explorer).

e Si sospecha que una cuenta o su contrasefia pueden haber sido comprometidas,
comuniquelo al responsable de la seguridad de la informacion y cambie las
contrasefias de todas sus cuentas.

e Cambie las contrasefias con la frecuencia recomendada para cada tipo de cuenta y

servicio.

ESTANDARES DE DESARROLLO DE APLICACIONES

Los desarrolladores de aplicaciones informaticas para UTMACH y que gestionen sus
propios mecanismos de autentificacion mediante contrasefias, deben asegurarse de que
sus programas contienen las siguientes precauciones en términos de seguridad respecto
de la seleccion y uso de contrasefias:

Deben proveer de un mecanismo para expirar las contrasefias y obligar a los usuarios al
cambio de la misma.

Se debe limitar el nmero de intentos de accesos sin éxito consecutivos.

HITO 43 CONTROLES PARA RESTRINGIR EL TIEMPO DE CONEXION DE
LOS USUARIOS CONSIDERANDO LAS NECESIDADES DE LA
INSTITUCION.

El jefe departamental deberd informar al Oficial de Seguridad de la Informacion la
peticion de restringir el acceso a ciertas horas y este solicitar a la Direccién de
tecnologias que se proceda a aplicar la restriccion.

Los jefes departamentales tendran la responsabilidad de analizar si a un usuario
autorizado deba restringirle el acceso a ciertas horas que pueda ser el horario de trabajo
autorizado, pueda ser restringir el acceso a dias laborables y no sdbado y domingo. En
caso necesario de que un usuario deba acceder fuera del horario establecido deba pedir

autorizacion a su jefe departamental.
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HITO 44. PROCEDIMIENTO PARA GESTION DE EQUIPOS DE ACCESO
REMOTO.

PROPOSITO

El Propdsito de este documento normativo es establecer las normas y procedimientos
que deberan seguirse para la seguridad en el servicio de acceso remoto. Se busca con
esto proteger la informacion electronica de UTMACH, la cual puede resultar
inadvertidamente comprometida por los riesgos que implican las conexiones remotas a
sus sistemas de informacion.

ALCANCE

Aplican a todo usuario autorizado por la UTMACH para operar una computadora con
capacidad de acceso remoto.

DEFINICIONES.

e Usuario autorizado. Personal de UTMACH que tiene una cuenta en la red con el
proposito de ejercer funciones laborales con autorizacion de acceso remoto.
Personal externo a la UTMACH que requiere acceso remoto como parte de un
servicio que provee a la UTMACH.

e VPN: Red virtual privada que proporciona un medio para aprovechar un canal
publico como la Internet, para tener un canal privado o propio, que permita
comunicar datos privados. Esto se logra con un método de codificacion y un tanel
seguro, que cree una via privada y segura a través de la Internet.

e Firewall: sistema o grupo de sistemas que establece una politica comin de
seguridad para red privada y la Internet, determinando a qué servicios de la red

pueden acceder los usuarios internos y externos.

DESARROLLDO.

1. Toda persona que requiera conectarse remotamente a algun sistema de informacion

deberd llenar la solicitud de acceso remoto para su debida autorizacion.
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2.

Un usuario, a quien se le conceda el privilegio de acceso remoto, debera estar
consciente tanto de que la conexién entre su localidad y la UTMACH son
extensiones a la red de la UTMACH como de la responsabilidad que esto conlleva.
Toda conexion remota debe coordinarse con la Direccion de Tecnologias.

El acceso remoto debe realizarlo con una herramienta tecnoldgica que permita
realizar trazabilidades (logs para realizar auditoria), con tecnologia de encriptacion
de datos.

Todo permiso otorgado a conexidn remota debera eliminarse una vez finalice el

trabajo autorizado.

RESPONSABILIDADES

Director de tecnologia:

De gestionar y mantener los recursos tecnoldgicos que se necesiten para la
UTMACH pueda proveer los servicios de acceso remoto, basados en el servicio
necesario o trabajo a realizarse, a los usuarios autorizados

Ofrecer apoyo a las diferentes areas que puedan requerir una conexion remota para
que la misma pueda establecerse adecuadamente y de acuerdo con las normas de
seguridad establecidas.

Recibir, evaluar y procesar las solicitudes de acceso remoto.

Hacer conocer el procedimiento aqui establecido al personal que pueda requerir
conectarse al acceso remoto.

Los jefes departamentales tendran la responsabilidad de solicitar acceso remoto,

utilizando las formas de solicitud de acceso remoto.

Administrador de la Red:

Configurar adecuadamente el firewall o cualquier herramienta tecnoldgica de modo
que solo los usuarios autorizados tengan acceso a los sistemas de UTMACH.
Monitorear la red de forma que puedan detectar intentos de acceso no autorizado
(registrando en documento el evento) y se pueda identificar cualquier actividad
inusual en los servicios de acceso remoto por ejemplo:

o Mudltiples conexiones de una misma cuenta activadas a la vez.

o Tréfico inusual (trafico fuera de las horas autorizadas para acceso remoto).

o Considerar la configuracion del sitio web.

Usuarios que requieran conectarse al acceso remoto:

Solicitar acceso remoto al Director de tecnologia.
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Asegurarse de que personas ajenas no utilicen dicha conexion para lograr acceso a
los recursos informéticos de UTMACH.
Utilizar herramientas tecnoldgicas con controles de seguridad para la conexion

remota que puede ser Teamviewer version 10 con licencia.

PROCEDIMIENTO.

1.

El departamento de la Direccion de tecnologia recibird por correo electronico la
solicitud de servicios de acceso remoto.

Si la solicitud es para acceder a informacion de indole confidencial, se verificara que
el usuario haya firmado un acuerdo de confidencialidad con UTMACH o que el
acuerdo este incluido en el contrato firmado con UTMACH.

El Director de Tecnologia determinara si la solicitud procede y cumple con los
requerimientos, otorgando el acceso solicitado.

El administrador de la red o su delegado abrira la cuenta del usuario, una vez reciba
la solicitud autorizada por el Director de TI.

El administrador de la red notificara a la persona solicitante los cddigos y claves de
acceso correspondientes.

El administrador de la red desactivara la cuenta de usuario cuando el Director de Tl
solicite la desactivacion, o cuando el administrador de red detecte alguna actividad
sospechosa en la cuenta que pueda estar violando las normas de la Institucion.

La empresa que estd realizando soluciones a incidentes y / o problemas de los
usuarios a través de una conexion segura a su equipo, tendra la responsabilidad de
documentar los cambios de acuerdo a procedimientos de cambios de software, el
usuario que solicito el cambio debe validar el funcionamiento, y el administrador de
la red debe verificar que los cambios fueron implantados de conformidad con lo
documentado por el proveedor.

La empresa que esta realizando soluciones a incidentes y /o problemas debe
verificar que el usuario se encuentra presente frente a su equipo durante toda la
sesion de asistencia remota (visualizando los cambios generados), el administrador

de la red debe también estar visualizando los cambios realizados.
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HITO 45y 46 CONTROL DE ACCESO A USUARIOS TEMPORALES

Cada jefe departamental debe solicitar el usuario temporal a quien se debe autorizar y
crear contrasefia, el registro de solicitud debe tener la siguiente informacion.

Usuario, tiempo de vigencia de acceso, hora y fecha de inicio, hora y fecha de
finalizacion, recursos a los que debe acceder.

La direccion de tecnologia debe evaluar la solicitud, autorizar en caso de ser necesario,
estar pendiente de revocar la autorizacion cuando se cumpla la hora y fecha de

finalizacion.

HITO 47. PROCEDIMIENTO DE LOS MEDIOS DE RESPALDO, UNA VEZ
CONCLUIDA SU VIDA UTIL RECOMENDADA POR EL PROVEEDOR
Y LA DESTRUCCION DE ESTOS MEDIOS

PROPOSITO

Es habitual encontrar noticias en las que un usuario compra un disco duro o un portatil
de segunda mano y acaba obteniendo informacion personal o incluso de alto secreto.
Por estos riesgos es importante tener un procedimiento que permita garantizar que los
dispositivos que ya no se vayan a utilizar por su vida util sean correctamente destruidos

para que nadie pueda acceder a informacion que en ellos se almacenaba.

ALCANCE

Incluye los discos duros de los equipos, cintas de copias, discos magnéticos como CD y
DVD o memorias USB, inclusive también debemos tomar en cuenta la informacion que

almacenamos en papel, que solemos desechar sin las adecuadas medidas de seguridad.
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Por lo tanto antes de eliminar o reutilizar un soporte que haya almacenado informacion
debemos aplicar las medidas de seguridad necesarias para evitar la recuperacion de la

informacion.
PROCEDIMIENTO

El personal de la Direccion tecnologica debe verificar si el dispositivo ha cumplido su

vida util o el usuario autorizado solicita por algun indicio la verificacion del dispositivo.

Si vamos a reutilizarlo, donarlo, debemos realizar un borrado seguro del soporte. Es
frecuente pensar que el borrado de la informacion o el formateo del disco duro elimina

los datos, cuando esto no es cierto.

Al eliminar archivos utilizando la funcién suprimir habitual del sistema operativo, éste
se limita a marcarlo como eliminado y la zona del disco que contenia sus datos como
vacia. Es decir, los datos no han sido eliminados realmente. Siguen estando en el disco
aungue a primera vista veamos el espacio como disponible. Y seguirdn estando ahi

hasta que nuevos datos ocupen esa zona de memoria.

Por este motivo, es posible recuperar cierta informacién que no ha sido borrada de
manera segura. Existen herramientas capaces de leer el contenido del disco duro en una

zona marcada como vacia, que pueden recuperar lo que habia anteriormente en ella.

El Director de Tecnologia tiene la responsabilidad de gestionar una herramienta
tecnoldgica para borrar de forma segura los dispositivos, sugiero el uso de la
herramienta KILLDISK que es un software que permite destruir todo el contenido del
disco duro o disquete 0 memoria flash, sin posibilidad de volver a recuperar los ficheros
o directorios borrados

El personal de la Direccién de tecnologia tiene la responsabilidad de registrar el uso de
la herramienta de borrado seguro, ademas de marcar el espacio como vacio, escriben en
él datos aleatorios un nimero determinado de veces. De este modo, si una herramienta
de recuperacion intenta obtener el contenido anterior del disco duro lo que encontrara

sera los datos aleatorios y no la informacion original.

Si por el contrario vamos a desechar el soporte, debemos garantizar que nadie puede

utilizarlo posteriormente, y que la informacion que contiene no puede ser recuperada.
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El personal de la direccion de tecnologia verificara si el dispositivo tiene mal
funcionamiento, poca capacidad, antigliedad, porqué ya no es util o porqué la
informacidn que contiene no es Util. Tampoco en este caso debemos pasar por alto los

soportes en formato papel, que seguramente desechamos de manera regular.

Por ejemplo, es frecuente que las memorias USB dejen de funcionar por algun fallo en
el conector, pero la informacion almacenada esta intacta, y lo mismo es aplicable a los

discos duros.

En general, la mejor opcidn para esto es hacer uso de la destruccién fisica del soporte.

Para los soportes menos robustos (Cd, DVD, papel) podemos utilizar una destructora de

papel.

HITO 48. PROCEDIMIENTO PARA QUE LA INFORMACION SENSIBLE SEA
PROTEGIDA DURANTE LA RECOLECCION, PROCESAMIENTO Y
ALMACENAMIENTO

DEFINICIONES.

e Informacion sensible: Para este documento se considera a la informacion

confidencial (Reservada de uso interno, reservada confidencial y reservada secreta).

RESPONSABILIDADES.

Director de Tecnologia:

e Debe hacer cumplir las politicas de control de accesos: Hitos correspondientes a
CONTROL DE ACCESO con numeracion 7 que reduce la posibilidad de
filtraciones de informacién, se reducen las pérdidas accidentales por errores de
usuarios, mejora el control sobre la informacion de la organizacion.

e Debe hacer cumplir las politicas de copias de seguridad: Evita la pérdida de
informacidn, facilita la respuesta frente a contingencias.

e Debe hacer cumplir las politicas de seguridad de la informacion: Cifrado de la
informacién que protege los datos ante ataques informaticos y virus, evita que la

informacién se pueda manipular, especialmente durante el transito de soportes,

Wilmer Rivas Asanza 110



il

3]

r"t/ﬁi Universidad de Cuenca

reduce la difusion no autorizada de informacion, es un requisito legal para ciertos
tipos de informacion.

e Debe hacer cumplir los controles de eliminacion de informacion: Evita que se
difunda informacion almacenada en soportes antiguos, imposibilita el acceso a los
datos eliminados.

e Debe verificar y hacer cumplir el Clausulado legal: mitiga el riesgo de que
empleados o terceros hagan el uso inadecuado de la informacion, mejora el
tratamiento de la informacion, es un requisito legal para los datos personales.

PROCEDIMIENTO.

Los usuarios de la UTMACH no deben dejar la informacion clasificada como

Confidencial (Reservada de uso interno, reservada confidencial y reservada secreta) en

lugares publicos.

Los usuarios de la UTMACH no deben dejar la informacion clasificada como
Confidencial (Reservada de uso interno, reservada confidencial y reservada secreta) sin

supervision sobre su escritorio de las instalaciones de UTMACH.

La informacion clasificada como Confidencial (reservada interna)no debe difundirse a
terceros salvo autorizacién expresa del Rector de la institucion, esta informacion debe

marcarse o etiquetarse adecuadamente

La informacion clasificada como Confidencial (reservada confidencial y reservada
secreta), esta informacion debe estar marcada adecuadamente, se debe implementar
todos los controles necesarios para limitar el acceso a la misma Unicamente a aquellos

empleados que necesiten conocerla. Esta informacion debe estar cifrada.
En caso de sacarla de las instalaciones de la empresa en forma digital, debe cifrarse.

No se admite el uso de archivos compartidos entre los equipos asignados, el envio y
recepcion de documentos internos se hard via correo electrénico para que quede
constancia del envid y de las partes relacionadas; de esta manera se asegura control
sobre el flujo de comunicaciones internas de la UTMACH, manteniendo las politicas de

correo electrénica (tamafio maximo permitido de los archivos).

El Director de Tecnologia es responsable de implantar una solucion tecnolégica para
archivar los documentos de acuerdo a su clasificacion para que los usuarios puedan

acceder mediante autenticacion, en dicho repositorio considerar que la informacion
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sensible esté cifrada, mediante este repositorio se podria mitigar el uso de espacio
asignado para el correo electronico.

Se debe habilitar ubicaciones fisicas seguras para el almacenamiento de la
documentacion sensible. Los usuarios deben tener ubicaciones donde poder dejar la
documentacion al final del dia. Estas ubicaciones pueden ser:

e Cajones de escritorio con llave.
e Despachos que se cierren con llave cuando no haya nadie
e Salas de archivo especificas

e Archivadores con llave.

Toda informacion considerada como confidencial en cualquiera de sus formas
(impresos, electrénicos) deben estar provistas de la seguridad necesaria por quien la

maneja para evitar el uso indebido por parte de personal no autorizado.

Para resguardar la informacion no se habilitaran dispositivos de grabacion en medios
magnéticos como grabadores de CD, DVD tampoco se habilitan los puertos USB para

dispositivos masivo como Pendrive, discos externos, camaras fotograficas, etc.

HITO 49. PROCEDIMIENTO DE REGISTRO DE INICIO SEGURO
EVIDENCIAS.

e Registro de usuarios autorizados a aplicaciones autorizadas indicando cuales son
privilegios especiales o criticas.
e Registros de cumplimiento de cambios de contrasefia como lo estipula la politica de

control de acceso.

DEFINICIONES.

e Servidores de dominio de autenticacion: En el servidor se registra los usuarios en
el dominio, el usuario se autentica en el servidor de dominio a partir del cual se crea
un canal seguro de comunicacion con credenciales para verificar el usuario,

asignandolo los privilegios correspondientes.

RESPONSABILIDADES.
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AUTENTICAR USUARIOS AUTORIZADOS DE ACUERDO A LA POLITICA
DE CONTROL DE ACCESO.

La direccion de tecnologias sera responsable de controlar que todos los usuarios
autorizados accedan a los recursos asignados por intermedio de un mecanismo de
autenticacion en cumplimiento de la politica de acceso referenciado en los hitos

mencionados en este documento.

Los usuarios autorizados tienen la responsabilidad de autenticarse a todas las
aplicaciones autorizadas en cumplimiento con los documentos referenciales en este

documento, documentos que establecen la politica de control de acceso.

LLEVAR UN REGISTRO DE DEFINICION PARA EL USO DE PRIVILEGIOS
ESPECIALES AL SISTEMA.

Los responsables de la Direccion Tecnoldgica deberan realizar el registro una vez por
semana e informar al Oficial de la Seguridad de la Informacion. El registro debe
realizarlo con el formulario de (REGISTROS DE AUDITORIA)

LLEVAR UN PROCESO DE MONITOREO Y REGISTRO DE LOS INTENTOS
EXITOSOS Y FALLIDOS DE AUTENTICACION DEL SISTEMA.

Los responsables de la Direccion Tecnoldgica deberan realizar el registro una vez por
semana e informar al Oficial de la Seguridad de la Informacion. EIl registro debe
realizarlo con el formulario REGISTROS DE AUDITORIA.

UTILIZAR MECANISMOS COMO USO DE DOMINIOS DE
AUTENTICACION.

El Director de tecnologia es responsable de gestionar la implementacion de servidores
para dominios de autenticacion. El &rea de tecnologia configurara para que todos los
usuarios autorizados de UTMACH accedan al sistema operativo a través del servidor de

dominios de autenticacion.
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RESTRINGIR EL TIEMPO DE CONEXION DE LOS USUARIOS
CONSIDERANDO LAS NECESIDADES DE LA INSTITUCION.

El jefe departamental deberd informar al Oficial de Seguridad de la Informacion la
peticion de restringir el acceso a ciertas horas y este solicitar a la Direccion de

tecnologias que se proceda a aplicar la restriccion.

Los jefes departamentales tendran la responsabilidad de analizar si a un usuario
autorizado deba restringirle el acceso a ciertas horas que pueda ser el horario de trabajo
autorizado, pueda ser restringir el acceso a dias laborables y no sabado y domingo. En
caso necesario de que un usuario deba acceder fuera del horario establecido deba pedir

autorizacion a su jefe departamental.

LIMITAR LA CANTIDAD DE INTENTOS PERMITIDOS DE REGISTRO DE
INICIO DE SESION.

La direccion de tecnologias debera configurar en el servidor de dominios de
autenticacion para que el nimero de intentos permitidos de registro de inicio de sesion
sean como maximo 3, si el usuario se pasa del nimero permitido el usuario quede
bloqueado. Para activar el Jefe departamental debera solicitar la habilitacion al Oficial
de Seguridad para que autorice y este solicite a la Direccion de tecnologias que se

proceda a aplicar la habilitacion.

El Director de Tecnologias deberéa solicitar al desarrollador del sistema para que en las
aplicaciones controle que el nimero de intentos permitidos de registro de inicio de
sesion sean como maximo 3. Si el usuario se pasa del nimero permitido el usuario
quede bloqueado. Para activar el Jefe departamental debera solicitar la habilitacién al
Oficial de Seguridad para que autorice y este solicite al Area de tecnologias que se

proceda a aplicar la habilitacion.
Este mismo control deberé realizarse para el servicio de correo.

CONTROLAR QUE NO SE MUESTRE IDENTIFICADORES DE APLICACION
NI DEL SISTEMA.
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El director de tecnologia debe verificar que ninguna aplicacion presente informacion
sensible antes de que el usuario este autenticado, si lo presentare es responsabilidad de
solicitar al proveedor que actualice la aplicacion para llevar el control respecto de

seguridad de la informacion.

Este proceso debe registrarse y controlarse como gestién de cambios para actualizar las

versiones.

LIMITAR EL TIEMPO DE DILACION ANTES DE PERMITIR O RECHAZAR
MAS INTENTOS ADICIONALES DE REGISTRO DE INICIO.

El &rea de tecnologias debera configurar en los servidores de dominios de autenticacion
para que el periodo de tiempo tenga un tiempo limitado en el que se acumulan los

intentos erréneos.

HITO 50. PROCEDIMIENTO PARA LA ADMINISTRACION DE MEDIOS
INFORMATICOS DE ALMACENAMIENTO

PROPOSITO.

Definir las reglas para la proteccion de los datos en diferentes medios de
almacenamiento y evitar la divulgacion no autorizada, modificacion, borrado o

destruccion de los activos e interrupcion de las actividades de negocio.

ALCANCE.

Se aplica a todos los usuarios de UTMACH, ya sean funcionarios, contratados,

practicantes, consultores, incluyendo las empresas que presten servicios en UTMACH.

Aplica a todos los medios de almacenamiento removibles como son: Discos externos,

pendrive, Cd y DVD, que hayan sido entregados por la UTMACH a los usuarios.

ROLES Y RESPONSABILIDADES.
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Jefe Departamental: Solicitar la asignacion de medios removibles para personal de
su dependencia.

Director de tecnologia: Evaluar y autorizar su uso.

Usuario: debe mantener el debido resguardo de la informacion contenida en el
medio removible que le fue asignado, informa de manera oportuna de cualquier
deterioro, ocuparse de su uso, ubicacion, analisis de virus, eliminacion de datos en
forma segura cuando corresponda.

Personal de la direccion de Tecnologia: Configurar a los PC no autorizados para

denegar acceso a los medios removibles.

DESARROLLO.

1. Los usuarios no pueden utilizar un medio removible no autorizado y que no haya
sido dado por la UTMACH.

2. Los usuarios solicitaran una ubicacion con seguridad para el dispositivo

3. Los jefes departamentales solicitaran al jefe de area de tecnologia la asignacion de
dispositivos indicando los motivos y qué tipo de informacién se usara en el
almacenamiento.

4. Los usuarios tienen que escanear mediante antivirus cada vez que sea conectado a
un equipo de UTMACH.

5. El director de tecnologia en la entrega del dispositivo debe registrar el tiempo de
vida util para considerar su destruccion y eliminacién correcta de la informacion.

6. La informacién almacenada en medios removibles que requiera estar disponible
después del tiempo de vida del medio, debe ser almacenado en cualquier otro medio
de manera de garantizar que no exista pérdida de informacion.

7. Toda vez que se requiera almacenar y transportar informacion sensible en medios
removibles debe ser mediante herramientas de cifrado.

8. Cuando la informacién almacenada en un medio removible pierda vigencia, se debe
formatear o destruir el medio en forma segura.

9. EIl personal de la direccion de Tecnologia debe monitorear el buen uso de los
dispositivos y en cumplimiento con la informacion antes detallada.

10. Los jefes departamentales en conjunto con director de tecnologia deberan la

pertinencia de restringir el acceso a los puestos USB, mediante configuracion a nivel

de software.
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HITO 53,54,55. PROCEDIMIENTO PARA ADMINISTRAR LOS INCIDENTES
DE SEGURIDAD DE LA INFORMACION.

PROPOSITO

Los servicios de gestion de incidentes de seguridad de la informacion, estan destinados
a prevenir, detectar y solucionar incidentes de seguridad que atenten contra la
confidencialidad, disponibilidad, integridad o autenticidad de la informacién, como es el
caso de un incidente ocasionado por un cédigo malicioso, un acceso no autorizado, una
denegacion de servicio o un uso inapropiado de los sistemas informéaticos de la

organizacion.
ALCANCE

Existen incidentes muy graves que pueden afectar la continuidad del negocio como son

inundaciones, incendios, robos, etc.

La direccion de Tecnologia de la Informacion debe socializar y comunicar un punto de

contacto para la comunicacion con el Responsable de la Direccion de Tecnologias.

Todos los empleados y terceros que presten algin servicio dentro de la UTMACH estan
obligados a reportar inmediatamente las deficiencias, vulnerabilidades, fallas o
violaciones de seguridad que identifiquen durante el procesamiento, almacenamiento,
intercambio o disposicion de los activos de informacion, ain y cuando se trate de una

simple sospecha.

Todos los reportes deberan ser manejados con estricta confidencialidad y podran ser
dados a conocer internamente siempre y cuando la Alta Direccion de la Dependencia asi

lo determine.

Queda estrictamente prohibido divulgar cualquier informacién sobre un incidente a
personal externo a menos de que por disposiciones legales la dependencia se vea
obligada a hacerlo. De ser asi, debera ser bajo la aprobacion de la Alta Direccion de la

Dependencia.
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La persona que por negligencia no reporte a tiempo un incidente de seguridad o que
aproveche deficiencias de seguridad y haga mal uso de la informacidn, sera sancionada

de acuerdo a la gravedad.

Todos los usuarios tienen la responsabilidad de informar algln incidente ocurrido a los
responsables de la Direccion de Tecnologia de la Informacion mediante el llenado de
una “Ficha de identificacion y registro de incidentes” o bitdcora de incidentes
(incluyendo fecha, hora, con breve descripcién del incidente, si lo envia por correo debe
enviarlo al Responsable de la Direccion de Tecnologia y este debe informar al Oficial
de Seguridad de la informacion.

Los responsables de la Direccion de Tecnologia tienen que registrar en un formulario
denominado “Ficha de registro para tratamiento del incidente”, donde se registra cada
accion del incidente como: clasificarlo y darle el soporte inicial, si el incidente ya ha
sucedido antes y se tiene en el historial de incidentes, con las acciones de solucién se
puede resolver y recuperar el incidente, si no existe en el historial, el personal de la
Direccién de Tecnologia debe realizar una investigacion y diagnostico quienes
determinan si el incidente se categoriza como de alto riesgo, si no es de alto riesgo se
procede a la solucidn ya sea con el personal de la Direccion de Tecnologia o si es

necesario escalar con una persona especializada en el tema.

El funcionario que esta tratando el incidente debe escalar en caso de ser necesario el
incidente al Director de Tecnologia quien debe gestionar la participacion de personal

externo.

Una vez realizada la solucion, si ésta gener6 cambios, es importante que se aplique la
gestion de cambios evidenciando todos los cambios como se muestra en los hitos 1 al
35.

El funcionario a cargo del incidente debe registrar en el historial de incidentes, hasta
llegar al cierre del mismo, el cual debe comunicarse al usuario que el incidente ha sido

resuelto.

El funcionario a cargo de la solucion del incidente debe actualizar el estado del

incidente en el registro de tratamiento del incidente.

En el caso de que el incidente sea considerado como de alto riesgo, es importante tener

los contactos con las autoridades como la policia, fiscalia, etc., tener acuerdos de
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cooperacion, como se detalla en el listado de “Clasificacion de los tipos de incidentes”,

se debe considerar llamar a la autoridad competente.
DEFINICIONES:

Clasificacion del Incidente: Al incidente se lo clasificard por el tipo de servicio
afectado y por el nivel de severidad, para la resolucion del incidente.

El nivel de severidad se basa esencialmente en dos pardmetros:

e Impacto del incidente: determina la importancia del incidente dependiendo de

coémo éste afecta a los procesos de negocio y/o del nimero de usuarios afectados.

e Impacto en el tiempo: depende del tiempo maximo de demora que acepte el

usuario para la resolucion del incidente.

También se deben tener en cuenta factores auxiliares tales como el tiempo de resolucion

esperado y los recursos necesarios: los incidentes “sencillos” se tramitaran cuanto antes.

Dependiendo de la prioridad se asignaran los recursos necesarios para la resolucion del

incidente.

La prioridad del incidente puede cambiar durante su ciclo de vida. Por ejemplo, se
pueden encontrar soluciones temporales que restauren aceptablemente los niveles de

servicio y que permitan retrasar el cierre del incidente sin graves repercusiones.

Es conveniente establecer un protocolo para determinar, en primera instancia, la
prioridad del incidente. El siguiente diagrama nos muestra un posible “diagrama de

prioridades” en funcion de la urgencia e impacto del incidente:

Escalar el incidente: Si la Direccion de Tecnologia no esta en condiciones de resolver en
primera instancia un incidente y para ello deba recurrir a un especialista 0 a algun
superior que pueda tomar decisiones que se escapan de su responsabilidad. A este

proceso se le denomina escalado.

Tipos de Incidentes:

v" Fraude y robo de activos de informacion o de computo.

v" Divulgacion, manipulacion, destruccion o modificacion no autorizada de la
informacién de la compafiia.

v'Interrupcion de procesos y sistemas criticos del negocio.

v" Fallas en la seguridad de los sistemas de informacién.
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Fallas en la seguridad fisica de las instalaciones.
Deficiencias o mal funcionamiento de los sistemas.
Acceso no autorizado a los recursos de la compafiia.
Uso indebido de los privilegios dentro de un sistema.
Propagacion de virus o codigo malicioso.
Intrusiones externas a la red (hackeo).

Instalacion de software no autorizado por la UTMACH.

N N N N

Uso irracional de los recursos informaticos de la UTMACH.

Wilmer Rivas Asanza 120



é\;ﬁ;ﬂf- Universidad de Cuenca

FICHA PARA REGISTRAR EL TRATAMIENTO DE INCIDENTES

ID Incidente: Estado Registrado
Fecha y hora En gjecucién
Nombre del
Funcionario Suspendido
Departamento Resuelto
Cerrado

Clasificacion por: Nivel de prioridad

Impacto: Alto medio Bajo

Urgencia:
Diagnostico Resolucion

Escalar Incidente Si No

Causas por la que ocurrié el incidente

lefe de Area de Tecnologia
Informacion

Personal de Tecnologia

Si la respuesta es si

Genero gestion cambios

Si

Mo

Oficial de Seguridad de la
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HITO 56-60. MANUAL PARA REALIZAR EVALUACION DE RIESGOS

Todo el proceso de evaluacion de riesgos debe ser apoyado por la alta direccion,
elaborado por la gerencia de sistemas y el administrador de la red; asi mismo se le debe
dar a conocer y debe ser monitoreado por el oficial de seguridad de la informacion.

La evaluacion de riesgos se realizara siguiendo la metodologia propuesta por la norma
ISO 27001:

PASO 1: Determinacion del alcance

La determinacién del alcance la realizaran: el responsable de la gerencia de sistemas y
el administrador de la red de UTMACH.

- Se debe determinar si la evaluacion de riesgos se aplica a los sistemas, red,
dominios de la norma iso 27001, etc.

PASO 2: Identificacion de activos

Se entiende por activo algo a lo que la organizacion directamente le asigna un valor y
por tanto la organizacion debe proteger.

Para el alcance definido se deben identificar los activos asociados, béasicamente se
deben considerar tres tipos de activos: Informacion, Hardware, Software, Personal.

Informacion.- Datos relevantes que puedan estar contenidos en cualquier soporte
electronico, magnético u optico, incluso en la memoria del personal responsable.

Hardware.- Dispositivos etc. que forma parte del alcance definido.
Software.- Aplicaciones, Sistemas operativos, etc.

Personal.- Responsable del funcionamiento, mantenimiento u operacion en general del
alcance definido.

Por ejemplo, si se define el segmento de red WLAN (red de area local inalambrica):

ACTIVOS
Id. Segmento de red | Informacion | Hardware | Software Personal
De critico
segm
ento

RED DE AREA | Documentacié | Puntos de | Aplicacion Administrad
LOCAL n de la | acceso para la
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INALAMBRICA

distribucion inalambrico
fisica de los |s (AP),
puntos de | AP1, AP2
acceso

inalambricos

administracié
n de los AP.

or de red

PASO 3: Tasacion de activos

Seré necesario que a cada uno de los activos asociados al alcance se le dé un valor (tasar
el activo), basandose en los pilares de la seguridad de la informacion, Confidencialidad,
Integridad y Disponibilidad; para esto se puede utilizar una escala de Likert. El valor 1
significa “muy poco” y 5 “muy alto”. Para utilizar la escala se puede realizar la
siguiente pregunta: ;Como una pérdida o una falla en un determinado activo afecta
la confidencialidad, la integridad y la disponibilidad?, luego se tendra un Total que
es el promedio de las calificaciones obtenidas.

La calificacion debe ser asignada por el responsable de sistemas, el administrador de la
red y los operadores de la misma quienes tienen conocimiento de los detalles del

alcance definido

Por ejemplo:
Segmento Activos Tasacion
de red —— - ——
Y Confidencialidad | Integridad | Disponibilidad | Total
critico
RED DE AREA | Documentacion 4 1 1 2
LOCAL d Ia
INALAMBRICA | %€
distribucién
fisica de los
puntos de
acceso
inaldambricos
AP1 4 4 5 4.3
AP2 4 4 5 4.3

PASO 4: Identificacion de amenazas

Una amenaza es un evento adverso que puede afectar la consecucion de los objetivos de

una organizacion.

Podemos clasificar a las amenazas en:

Naturales (inundaciones, sismos, etc.)
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Intencionales (huelgas, vandalismo, hacking, etc.)
Involuntarias (dafio por desconocimiento o falta de capacitacion)

Siguiendo la metodologia se debe determinar las amenazas a las que estan expuestos los
activos.

Sera el responsable de sistemas, el administrador de red y los operadores de la misma
quienes identifiquen las amenazas y luego midan la posibilidad de su ocurrencia,
pueden utilizar la escala de Likert mencionada en el documento. Para la medicion
pueden acudir a la revision de historicos de eventos, comparacion con informacion de
otras entidades que tienen la misma dedicacion o cuya infraestructura sea similar, etc.

Ejemplo de identificacion de amenazas Yy calificacion de la posibilidad de ocurrencia de
las mismas:

Segmento de Activos Amenazas Posibilidad de
red critico ocurrencia de
amenaza
RED DEAREALOCAL | Documentacion de la | Deterioro, 2
INALAMBRICA

distribucién fisica de ilegibilidad

los puntos de acceso

. . Robo 1
inalambricos
Traspapeleo 2
AP 1 Dafo del equipo 3
Hurto de equipo 1

PASO 5: Identificacion de vulnerabilidades

Una vulnerabilidad es una debilidad de los activos que puede hacer que una amenaza
se materialice.

Serd el responsable de sistemas, el administrador de red y los operadores de la misma
quienes identifiquen las vulnerabilidades de los activos, para esto puede ayudar de
mucho la pregunta ¢ Cudl amenaza pudiese explotar cual de las vulnerabilidades?

Luego es necesario evaluar la posibilidad de que las vulnerabilidades sean explotadas
por las amenazas, se puede utilizar la escala de Likert mencionada en el documento.

Ejemplo de identificacion de vulnerabilidades y calificacion de la posibilidad de que
amenaza explote la vulnerabilidad:
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Segmento Activos Amenazas | Posibilida | Vulnerabilida | Posibilidad
de red dde d de que
critico ocurrenci amenaza
ade explote la
amenaza vulnerabilida
d
RED DE AREA | Documentacié | Deterioro, 2 Ambiente de 3
:-I\?:CQLMBRIC ndela ilegibilidad custodia
A distribucién insalubre
fisica de los - -
Robo 1 Inexistencia 5
puntos de .
Acceso de seguridad
. . fisica
inalambricos
Traspapele 2 Ambiente de 5
o} custodia
desordenado
AP 1 Dafio del 3 Equipos sin 4
equipo garantia
Equipo sin 4
contrato de
soporte
técnico
Hurto de 1 Inexistencia 5
equipo de seguridad
fisica

PASO 6: Determinacion y priorizacion del riesgo

Para determinar y priorizar el riesgo (Alto, Medio o Bajo):

1) Obtener el valor de “Posible ocurrencia de amenaza y vulnerabilidad” que es el

resultado del promedio entre “posibilidad de ocurrencia de amenaza” y la

“posibilidad de que amenaza explote la vulnerabilidad”

Segmento de Activos Posibilidad de | Posibilidad de Posible
red critico ocurrenciade | que amenaza | ocurrencia de
amenaza explote la amenazay
vulnerabilidad | vulnerabilidad
RED DE AREALOCAL | Documentacidn 2 3 2.5
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INALAMBRICA de la distribucion 1 5 3
fisica de los
2 5 3.5
puntos de acceso
inalambricos
AP 1 3 4 3.5
4
1 5 3

2) Por ultimo el valor del riesgo sera resultado del promedio entre el “valor del
activo” que es el resultado de la tasacion del Paso 3 y la “posible ocurrencia de

amenaza y vulnerabilidad”

Segmento de Activos Valor del Posible TOTAL
red critico activo ocurrencia de
amenazay

vulnerabilidad

RED DE AREALOCAL | Documentacion 2 2.5 2,5
INALAMBRICA L
de la distribucion
. 3
fisica de los
puntos de acceso 35
inaldambricos
AP 1 4.3 3.5 3,8
3

3) Se puede priorizar el riesgo usando la escala de Likert:

De 1.0 a 2.3 Riesgo de criticidad baja.
De 2.4 a 3.6 Riesgo de criticidad media
De 3.7 a 5.0 Riesgo de criticidad alta
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Segmento Activos Valor del Posible TOTAL Criticidad
de red activo ocurrencia de
critico amenazay
vulnerabilidad
RED DE AREA | Documentacion 2 2.5 2,5 Media
LOCAL de la
INALAMBRICA e 3
distribucion
fisica de los 3.5
puntos de
acceso
inaldambricos
AP 1 4.3 3.5 3,8 Alta
3

Hasta este punto se habran evaluado y priorizado los riesgos por criticidad.
PASO 7: Tratamiento del riesgo

Debieran tratarse inicialmente los riesgos de criticidad “Alta”, los de criticidad “Media”
y “Baja” se recomienda tomarlos en cuenta en evaluaciones posteriores las cuales se
pueden realizar en un plazo no mayor a un ano; en el mejor de los casos todos los
riegos deberian ser tratados.

Las opciones de tratamiento del riesgo son:

Mitigar el riego.- Que es la implementacién de controles que reduzcan la probabilidad
de amenaza.

Asumir el riesgo.- Que es aceptar el riesgo y continuar operando como se ha estado
haciendo.

Eliminar el riesgo.- Que es eliminar la causa del riesgo, por ejemplo sacar de
produccién el activo.

Transferir el riesgo.- Que es el uso de opciones que compensen la pérdida, por
ejemplo adquirir pélizas de seguros.

El departamento de sistemas junto al administrador de la red son los responsables de
elaborar la propuesta de tratamiento, propuesta que serd socializada al oficial de
seguridad de la informacidn vy si el caso amerita (como por ejemplo el alto costo que
pueda suponer) exponerla a la alta gerencia para tomar la mejor decision.
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Segmento Activos Criticidad | Opcionde | Criticidad | Observaciones
de red tratamiento
critico
REDDEAREA | Documentacion Media Aceptar Media Inicialmente se
LOCAL de trataran |
INALAMBRICA ela rataran los
distribucién riegos de
fisica de los criticidad alta
puntos de
acceso
inaldmbricos
AP 1 Alta Mitigar Alta

PASO 8: Enunciado de aplicabilidad

Para cuando se ha decidido “mitigar” el riesgo se debe elaborar un enunciado de
aplicabilidad que es el documento en el que se deja constancia de los controles a
implementar la fecha de implementacion, el responsable de la implementacién vy

alguna observacion si lo amerita esto por cada activo de criticidad alta.

Segmento | Activo Control Fecha de Responsabl | Observacion
de red implementacié e
n
Red de | Punto | Mantenimient T Operador Se debe
area local | de 0 preventivo delared contar con un
inalambric | acces | del equipo cronograma
a o para el
(AP1) mantenimient
o de los
dispositivos
inaldmbricos.

El enunciado es elaborado por la gerencia de sistemas y el administrador de Ila red,
ademas debe ser aprobado por la direccién y conocido por el oficial de seguridad de la
informacidn para las actividades de seguimiento y asi garantizar la implementacion.
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Para la seleccion de controles se debe considerar la efectividad de los mismos, el
costo-beneficio, que sean confiables que no estén en contra de la legislacion y las
regulaciones y que de ninguna forma detengan el normal desarrollo de las
operaciones.

El cumplimiento del enunciado de aplicabilidad debiera ser monitoreado por el oficial
de seguridad de la informacién y se debe tomar en cuenta para futuras evaluaciones
del riesgo.

GLOSARIO:

Activo.- Es algo que tiene valor o utilidad para la organizacidon o departamento de la
organizacidn, sus operaciones comerciales o su continuidad.

Amenaza.- Es un potencial evento no deseado.

Confidencialidad.- propiedad que determina que la informacién no esté disponible ni
sea revelada a individuos, entidades o procesos no autorizados.

Critico.- Es indispensable para la operacién de la empresa.

Disponibilidad.- propiedad de que la informacidn sea accesible y utilizable por solicitud
de una entidad autorizada.

DMZ (Zona desmilitarizada).- es una red local que se ubica entre la red interna de una
organizacién y una red externa, generalmente en Internet. El objetivo de una DMZ es
que las conexiones desde la red interna y la externa a la DMZ estén permitidas,
mientras que en general las conexiones desde la DMZ solo se permitan a la red
externa.

Enunciado de aplicabilidad.- documento que describe los controles pertinentes vy
aplicables para mitigar los riesgos.

Granja de servidores.- es un grupo de servidores, normalmente mantenidos por una
empresa para ejecutar tareas que van mas alla de la capacidad de una sola maquina.

Integridad.- propiedad de salvaguardar la exactitud y estado completo de los activos.

Segmento de red.- Puede ser definido fisicamente como un conjunto de dispositivos
gue tengan como limite la interfaz de un router o un servidor de aplicaciones; o
I6gicamente como una subred IP que es un tipo de red de area local virtual.

Tasar activo.- Darle valor al activo, para la seguridad de la informacién la tasacion se
debe basar en la confidencialidad, integridad y disponibilidad.

VLAN (Red de a&area local virtual).- es una forma para crear redes logicas
independientes dentro de una misma red fisica, por ejemplo una subred IP.

Vulnerabilidad.- Es una vulnerabilidad en la infraestructura que puede ser explotada
por las amenazas.
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CAPITULO VI

6.1 CONCLUSIONES

Los objetivos planteados en este estudio se cumplieron en su totalidad,
evidenciados mediante los resultados alcanzados en los niveles de capacidad de
los procesos que propone COBIT5.0, ademas de establecer los procesos
prioritarios mediante la aplicacién de Cascada de metas que permite introducir
las preocupaciones de la institucion a través del comité evaluador de procesos y
finalmente realizar el plan de accion que establece las actividades a desarrollar
para mejorar el nivel de capacidad evidenciados con productos entregables, de
tal manera que la institucion pueda decidir la implementacion de acuerdo a sus
necesidades.

El estudio realizado permite a la Institucion identificar el nivel de capacidad de
los procesos respecto a las Tecnologias de la Informacion, ademas de establecer
los procesos prioritarios que permita generar proyecciones de implementacion
de los mismos para mejorar la gestion estratégica que permita crear valor y
minimizar los riesgos.

Destacar la colaboracién por parte de la Institucion ya que a través del comité
evaluador de procesos existio la participacion en forma directa en la toma de
decisiones para definir (i) la existencia de actividades en la auditoria de
cumplimiento de los procesos, (ii) las necesidades de las partes interesadas, (iii)
seleccionar las actividades para mejorar el nivel de capacidad.

El trabajo también puede servir a cualquier organizacion que quiera emprender
en el proceso de implementacion de los procesos de COBIT5.0, ya que esta
elaborado como guia donde se detalla los pasos que se debe seguir.

El promedio de 29,75% obtenido como resultado del nivel de capacidad de los
procesos refleja el estado actual de la institucion en cuanto a la gestion de los
procesos de TI, donde es necesario al apoyo de las altas autoridades para crear
la estructura organizacional de TI capaz de promover la implementacién en

forma progresiva y estratégica de los procesos.
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e Para obtener el nivel de capacidad de los procesos se aplico una entrevista con
un gran volumen de preguntas por cada proceso (29 procesos) y por asunto
tiempo genero dificultades para la aplicacion de las mismas; lo cual puede
producir un sesgo en los resultados obtenidos.

e El valor de 29,75% refleja el nivel de capacidad promedio de los procesos cuyo
resultado refleja un porcentaje alcanzado parcial, con muchas debilidades en
forma general, que es necesario plantearse muchos objetivos para mejorar y
poder llegar al menos a superar el nivel 1 de las capacidades.

e Al existir muchos procesos con el nivel de capacidad muy bajo, reflejando
muchas necesidades de cambio en los procesos de Tl y de acuerdo a la
metodologia de este trabajo de escoger tres preguntas por parte de los
interesados para determinar los procesos prioritarios pudo provocar un sesgo en

este caso por aspectos de seguridad.
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6.2 RECOMENDACIONES

e Es importante establecer una adecuada socializacion del proyecto de
implementacién de COBIT5.0 en la institucion para generar el apoyo de las
partes interesadas.

e La institucion debe acoger el estudio realizado como una puerta abierta que
permita mejorar la gestion de T1 mediante la creacion de valor y minimizar los
riesgos.

e La informacion obtenida debe ser validada, ya que por tema tiempo se pudo
generar sesgo, a pesar de la colaboracién de la Institucion muy proactiva del
comité evaluador de procesos conformada por personal de las partes interesadas
de la institucion.

e A futuro, plasmar este trabajo en un libro para que pueda servir a cualquier
organizacion que quiera emprender en el proceso de implementacion de los
procesos de COBIT5.0.

e De acuerdo al promedio de 29,75% obtenido como resultado del nivel de
capacidad de los procesos se recomienda el apoyo de las altas autoridades para
crear la estructura organizacional de TI capaz de promover la implementacién
en forma progresiva y estratégica de los procesos.

e De acuerdo al promedio de 29,75% obtenido como resultado del nivel de
capacidad de los procesos se recomienda el apoyo de las altas autoridades para
crear politicas institucionales que permitan establecer un entorno de recursos
para que se viabilice el proyecto de implementacion de Cobit5.0.

e Finalmente, se recomienda a la institucién de que este trabajo no quede en
archivo, sino se implemente a corto plazo, y se plantee progresivamente en el
tiempo crear un plan de accién para mejorar todos los procesos de CObit5.0 de
tal manera que la Tecnologia de la Informacion sea vista como lo que debe ser,
esto es estratégica que permita estar alineado a los objetivos institucionales, y no

ser simplemente soporte.
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ANEXOS

ANEXO A.

REUNIONES DE TRABAJO CON COMITE EVALUADOR DE PROCESOS.

R 3y
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