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Resumen

Las instituciones financieras de la economia popular y solidaria, en la ultima década han
experimentado un crecimiento importante, cuidando su eficiencia técnica para optimizar sus
recursos materiales y monetarios para la prestacion de los servicios a sus asociados, A la par
la normativa que deben cumplir estas instituciones se ha ido incrementando para minimizar
el riesgo de las operaciones. Esto ha provocado que los sistemas que soportan la operatividad
de estas instituciones sean muy diversos, con diferentes tecnologias, propios almacenes de
datos en donde existe una gran cantidad de redundancia de informacion. Todo este panorama
dificulta la consolidacion de la informacién para andlisis y toma de decisiones. Este trabajo
de tesis plantea una metodologia para la construccion de sistemas de ayuda a la toma de
decisiones para estas instituciones. Para lo cual se utilizé una planificacion contextual que
cubre todo el ciclo de vida de un proyecto sugerido por PMBOK, apoyado en la fase de
desarrollo por metodologias agiles como SCRUM, ademas de una arquitectura empresarial
basado en DHARMA vy la notacion i* para contar con un entendimiento holistico de la
institucion financiera. Soportado por una metodologia de construccion de datawarehouse
como HEFESTO, que es independiente del método de planificacion y de desarrollo que se
aplico, llegando a obtener modelos multidimensionales generales que seran explotados en los
diferentes niveles organizacionales de la institucion. Finalmente describe la plataforma

requerida y también la manera de asegurar los sistemas que exploten los modelos obtenidos.

Palabras Claves: PMbok, Scrum, Sistemas de Toma de Decisiones, Dharma,i*,Hefesto.
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Abstract

The financial institutions of the popular and solidarity economy, in the last decade have
experienced a significant growth, taking care of their technical efficiency to optimize their
material and monetary resources for the provision of the services to its associates, In addition
to the regulations that these Institutions has been increasing to minimize the risk of
operations. This has caused that the systems that support the operation of these institutions
are very diverse, with different technologies, own data warehouses where there is a great
amount of redundancy of information. All this scenario makes it difficult to consolidate
information for analysis and decision making. This thesis proposes a methodology for the
construction of decision support systems for these institutions. For this, we used contextual
planning that covers the entire life cycle of a project suggested by PMBOK, supported in the
development phase by agile methodologies such as SCRUM, in addition to a DHARMA-
based business architecture and i * notation to count on a holistic understanding of the
financial institution. Supported by a datawarehouse construction methodology such as
HEFESTO, which is independent of the planning and development method applied, obtaining
multidimensional general models that will be exploited at the different organizational levels
of the institution. Finally describes the platform required and also the way to ensure the
systems that exploit the models obtained.

Keywords: PMbok, Scrum, Systems Decision, Dharma,i*,Hefesto
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1 Introduccion
1.1 Entorno del Sistema Cooperativo Ecuatoriano

El sistema cooperativo ecuatoriano tiene un total de 933 cooperativas de ahorro y crédito con
corte a abril del 2017, estas instituciones estan divididas en 5 segmentos acorde al nivel de
activos que manejan. Los datos financieros de este sector que reporta la entidad de control
respecto al sistema cooperativo son del segmento 1 y 2 que son cooperativas que tiene entre

20y 80 millones de ddlares en activos.

En la jError! No se encuentra el origen de la referencia. se aprecia un comparativo de
datos estadisticos del sector cooperativo desde marzo del 2016 a abril del 2017 en donde se
puede visualizar un crecimiento de captaciones y colocaciones en un 30% lo que implica que

las personas confian en este sector de la economia popular y solidaria.

Tabla 1 Estadisticas del Sector Cooperativo1

mar-16 abr-17 Diferencia
Captaciones 5,408,619,192.83 6,848,641,972.82 1,440,022,779.99
Socios 4,768,476 4,975,260 206,784
Numero cuentas 6,359,237 6,620,067 260,830
Colocaciones segmentol 3,575,253,816.87 4,660,082,627.74 1,084,828,810.87

Otro aspecto a tomar en cuenta en el sector cooperativo es el nimero de instituciones de
ahorro y crédito que existen en la actualidad, esto causa una competencia en las regiones
donde se localizan, para lo cual se deben generar estrategias adecuadas para poder
mantenerse en este escenario y contar con una adecuada salud financiera. De acuerdo a (EI
Comercio, 2012) , el Austro ecuatoriano posee las cooperativas mas grandes del pais a nivel
de socios y de activos, esto indica que las cooperativas del sector estan trabajando de una

manera seria para captar socios y prestar sus servicios.

En funcién de lo indicado en los parrafos anteriores las cooperativas de ahorro y crédito
requieren analizar la informacion propia y del entorno para tomar las mejores decisiones que
les permita competir adecuadamente en el mercado financiero. Las cooperativas deben
cuidar la eficiencia técnica puesto que les ayuda a optimizar el uso de los recursos humanos

materiales y monetarios para la prestacion de sus servicios (ORY & LEMZERI, 2012).

! (Super Intendencia de Economia Popular y Solidaria)

Guillermo Segundo Cabrera Palacios 1
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Dentro del tema de eficiencia técnica las cooperativas de Ahorro y Crédito apuntan ahora al
mercado de las instituciones bancarias. Es necesario monitorear el mercado financiero al
igual que las variables que cada institucion maneja relacionadas a temas de la calidad del
servicio que se presta. Estos aspectos permiten a los administradores de las instituciones
tomar decisiones respecto a las variables que se consideran claves para tener un margen

financiero adecuado para obtener ganancias y poder reinvertir este dinero en temas sociales.

Lamentablemente la informacion no esta consolidada de una sola manera en los mismos
formatos, sino distribuida en varios sistemas de informacion que se utilizan. Por lo que es
importante contar con sistemas de toma de decisiones que permitan la recopilacién y el
analisis de datos. La construccion de sistemas datawarehouse son una herramienta que ayuda
a la aplicacion de estos procesos para mejorar la calidad del servicio en las instituciones

financieras como en las cooperativas.

Este trabajo plantea una metodologia para elaborar sistemas de toma de decisiones en las
cooperativas de ahorro y crédito, utilizando una serie de herramientas y artefactos que
permitan a la institucion poder contar con una informacion historica, integra y consolidada
respecto a los servicios que presta la cooperativa a sus socios y enfocada a las estrategias
institucionales, que sirva para medir cumplimiento de metas, resultados de prestacion de
servicios, manejo de mora, capacitacion de empleados, manejo contable financiero, etc. En
resumen que sirva para extraer los indicadores del plan estratégico de la organizacién

considerando todos los elementos.
1.2 Antecedentes y Estrategia de la Cooperativa Jardin Azuayo

La Cooperativa Jardin Azuayo nace en el afio de 1996, tras el desastre de la Josefina en el
cantén Paute provincia del Azuay, como una accidn para reconstruir el sector. Desde
entonces se ha extendido a lo largo de todo el Austro y en los Gltimos tres afios ha llegado a
las provincias de Guayas y Santa Elena, actualmente posee 44 oficinas. En la Tabla 2 se

indican los indicadores que maneja la Cooperativa Jardin Azuayo al 30 abril del 2017.

Guillermo Segundo Cabrera Palacios 2
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Tabla 2 Estadisticas Cooperativa de Ahorro y Crédito Jardin Azuayo (Super Intendencia de Economia Popular y Solidaria)

item Cantidad
Empleados 650
Socios 359.632
Activo $679.724.712,47
Pasivo $ 588,067,999.57
Patrimonio $ 88.081.532,48

Capital Social + Reservas

$ 85.765.709,28

Cartera Bruta

$417.989.069,52

Depdsitos a la Vista

$240.519.060,98

Depésito a Plazo

$284.689.420,73

Inversion Bruta

$ 86.333.044,08

indice morosidad

3.57%

Ganancia por periodo

$3.575.242,42

La cooperativa en su plan estratégico 2014-2018 con actualizacion en octubre del

2016

plantea que sus objetivos estratégicos estan organizados en base a 4 perspectivas a las cuales

estan atadas 20 objetivos estratégicos de la organizacion y cada objetivo estratégico tiene

vinculado su indicador para medicién. Los valores de los indicadores propuestos en el plan

estratégico son de uso confidencial y por eso no se han expuesto en este documento.

Observando la estructura del plan estratégico de la Cooperativa Jardin Azuayo en la Tabla 3

se puede evidenciar que la perspectiva de socios, clientes y comunidad tiene la mayoria de

objetivos lo cual indica la orientacion del servicio al publico que tiene la institucion, la

perspectiva financiera igualmente tiene un gran namero de objetivos los cual expresa la

preocupacion de la institucion por su salud financiera, finalmente el tema educativo

financiero aparece en dos de sus 20 objetivos visualizando la tarea pedagdgica que se realiza

en la institucién a sus directivos y socios.

Tabla 3 Estrategia de la Cooperativa Jardin Azuayo

Perspectivas Objetivos Estratégicos Indicadores
Solvencia Financiera %Patrimonio Técnico
Calidad de Gestidon de Crédito (%)Cartera en Riesgo/Cartera Bruta; (%)Cartera Castigada/Cartera Bruta;(%)
© Provisiones/Cartera en Riesgo
9
e Activos Productivos (%)Cartera Neta/Activos Totales
©
c
[ Eficiencia Administrativa (%) Gastos Operacionales/Activos Totales Promedio; Gastos Personal/Activos
Totales Promedio
Eficiencig Financiera Rendimiento Promedio de Cartera - Costo Promedio de los Pasivos
o Educacion Cooperativa para Socios y (%)Socios y Comunidad capacitados en educacion Financiera;(%)Socios y
= : C idad itad Ed ion C ti
© g 8 Comunidad omunidad capacitados en Educacion Cooperativa
T o ®
] E Sistema de Formacion — Capacitacion | (%)Directivos Capacitados
S
[~ T - -
< > Competencias del Personal (%)Competencias del Personal

Guillermo Segundo Cabrera Palacios
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Clima Laboral Favorable

(%)Porcentaje de satisfaccion del clima laboral

Socios, Clientes y Comunidad

Ampliacion de Cobertura 'y
Participacion

Incrementar la participacion en el mercado financiero en las provincias
actuales y ampliar cobertura a provincia de Zamora

Incidencia en el desarrollo
socioeconomico mediante enfoque al
crédito

(%)Cartera PYME/Cartera Total;(%)Cartera Consumo/Cartera Total;(%)
Cartera Vivienda/Cartera Total;(%) Cartera Microcrédito/Cartera Total

Estructura de las obligaciones al
publico

(%) Total de Dpf/Total Obligaciones con el publico

Ampliacion del servicio de Remesas

(%)Remesas Canalizadas JA/Remesas Provincias

Transaccionalidad a través de medios
electrénicos

(%)Numero de transacciones realizadas por socio en canales virtuales/Total
transacciones JA; Numero de Corresponsales solidarios en operacion

Socios Activos y Calidad de Atencion

(%) de satisfaccion de los socios;(%) de socios activos

Agilidad en la prestacion del servicio

(%) Solicitudes atendidas en menos de 24 horas;(%) Solicitudes atendidas en

menos de 3 dias;(%)Solicitudes atendidas en menos de 7 dias;(%) Solicitudes
atendidas en menos de 30 dias

Enfoque a Jévenes (%) Socias menores a 30 afios / Total de Socios Activos

(%) microempresarios atendidos/total microempresarios Coac

Fortalecimiento de Organizaciones de
JA;(%)Organizaciones EPS atendidas/Total de Organizaciones EPS

Economia Popular Solidaria y sector
productivo

Procesos

Internos

(%) Promedio de disponibilidad de servicios; Tiempo promedio de resoluciéon
de incidentes no escalados; Tiempo promedio de demora en responder
servicios en caida de procesos criticos

Desarrollo de TICs

(%)Conocimiento de politicas y procesos internos;%Cumplimiento de politicas
y procesos evidenciado por revisiones de dreas de control

Gestién de Procesos

1.3 Planteamiento del Trabajo

La propuesta de este trabajo es dotar a la institucion de una metodologia de desarrollo agil y
eficaz para el desarrollo de los sistemas de informacion gerencial a nivel estratégico, tactico y
operacional que le permita tomar decisiones y acceder a la informacion de una manera
consistente, fiable, exacta y oportuna con el objetivo de servir mejor a sus asociados y que le

permita luego utilizar esa informacion para realizar inteligencia del negocio.

Esta metodologia se sustentard con un analisis de flujos de informacion de sistemas
heterogéneos con los que cuenta para poder obtener los componentes que maneja la
institucién a fin de apoyar el desarrollo de informes y reportes automatizados desde el punto
de vista del negocio y no de los usuarios, considerando lo que se requiere y no lo que quiera
tener. Adicionalmente, se planteard un modelo de trabajo en base a una metodologia de
planificacién que combine una vision completa de los proyectos de desarrollo, ajustados con
una metodologia de desarrollo &gil como Scrum para su implementacion. Ademas se
establecera mecanismos de securizacion para la plataforma enmarcados en los aspectos de
disponibilidad, confidencialidad e integridad de la informacién requeridos para los sistemas

gerenciales de toma de decisiones. Finalmente, se estructurara una propuesta para la

Guillermo Segundo Cabrera Palacios 4



@ Universidad de Cuenca

elaboracion de un Datawarehouse que estara soportado por toda la metodologia anteriormente
descrita para su elaboracion y se elaborara un datamart del mismo en donde se aplique la

metodologia planteada.
1.3.1 Problematica:

Debido al crecimiento continuo y a la evolucion de la normativa financiera las cooperativas
de ahorro y crédito han ido ajustando sus procesos, estructura organizacional, forma de
cobertura para brindar los servicios financieros a sus asociados. Esto ha dado como resultado
que la plataforma tecnoldgica igualmente evolucione para poder soportar las operaciones que
realiza la institucion, pasando desde sistemas distribuidos que consolidaba mensualmente la
informacion financiera contable a sistemas centralizados a los cuales se han pegado un sin
namero de aplicativos satélites que tienen diversas interfaces y bases de datos que mantiene

en linea la informacion financiera contable.

En el caso de Jardin Azuayo, los aplicativos fueron desarrollados en una plataforma
propietaria con el uso basico de estandares de programacion, con poca documentacion y una
metodologia tradicional de desarrollo que ademas cada desarrollador aplicé acorde a su
manera para elaborar los desarrollos solicitados. Esto ha dado origen a que las aplicaciones
fueran creciendo desordenadamente, con duplicidad de informacién, sin un modelo relacional
completo, lo cual hasta la actualidad influye en la prestacion de los servicios; generando

incidentes permanentes en el soporte del aplicativo financiero contable.

Adicionalmente, cada sistema satélite que se adhiere a las plataformas tecnoldgicas cuentan
con estandares propios en algunos casos y con un funcionamiento cerrado acorde al servicio

que brinda la cooperativa a sus socios.

Todo lo anteriormente indicado es causa para que la produccién de la informacion de toma de
decisiones requiera un gran esfuerzo y sea en muchos casos ineficiente e insegura, teniendo
que pasar por multiples departamentos quienes manipulan dicha informacion de diversa
indole, con el gran riesgo de cometer errores para poder presentar informes ejecutivos a los

diferentes niveles de mando de la institucion.

A maés de esto el area de tecnologia no abastece el desarrollo de reportes por la cantidad de
automatizaciones que tiene que afrontar, debiendo suplir las necesidades de desarrollos que

se solicitan desde las &reas internas de la institucion, las mismas que en muchos casos no
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cuentan con una analisis adecuado sobre el valor de los mismos en la perspectiva de las

estrategias institucionales.

Por todo lo anteriormente descrito, se requiere de un sistema que de informacion gerencial
para toma de decisiones en los diferentes niveles de la organizacién, liberando recursos al
interior de la institucidn, con los cuales responder con celeridad a los cambios en el entorno y
adecuar sus tacticas y estrategias para ser eficientes y poder servir a sus socios de la mejor

manera.
1.3.2 Objetivo General:

e Establecer una metodologia para elaborar sistemas de informacion que apoyen la
toma de decisiones a nivel estratégico, tactico y operacional en base a la integracion
de diversos artefactos y herramientas de Datawarehouse que se ajuste al modelo de

gestion de instituciones financieras de la economia popular y solidaria.
1.3.3 Objetivos Especificos:

e Construir una arquitectura de flujos de informacién entre los componentes del
sistema de la organizacion.

e Definir una metodologia de planificacion que incorpore un método de desarrollo
agil de implementacién de los sistemas de informacién gerencial a realizar.

e Dotar de criterios de seguridad para las plataformas que soportan los sistemas de
informacion que apoyan la toma de decision en la institucion.

e Aplicar la metodologia propuesta con el planteamiento de un proyecto de
datawarehouse para una cooperativa del sector.

e Construir un Datamart que demuestre la validez de la metodologia propuesta.
1.3.4 Alcance

El alcance de este trabajo comprende el establecimiento de una metodologia para el
desarrollo de sistemas de apoyo de toma de decisiones que contenga: una planificacion
completa y simple, la aplicacion de la misma, una propuesta de los pasos a seguir para el
desarrollo y construccion de estos sistemas, un modelo de aseguramiento de la informacion,
con la determinacion de una arquitectura empresarial y finalmente una propuesta de

plataforma tecnoldgica escalable y flexible que soporte este tipo de sistemas.
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2  Contexto Tecnologico: Revision de conceptos y herramientas

En éste capitulo se recogen todos los conceptos y herramientas aplicadas en el presente

trabajo, lo que permitira tener un claro entendimiento de la metodologia que se va a proponer.
2.1 Arquitectura Empresarial

Para el desarrollo de cualquier sistema de toma de decisiones se debe tener claro el
funcionamiento y el &mbito del negocio de la institucion en la que se va a implementar, en

este caso puntual tener un conocimiento completo de la institucion financiera.

Existen muchos marcos de referencia para realizar una arquitectura de una empresa, los
mismos que tratan diferentes ambitos o dominios dentro de la misma, a nivel del negocio,
informacidn, sistemas y tecnologia (Arando Serna, Londofio Salazar, & Zapara Cortés, 2010).

Sin embargo cada uno de estos marcos son complejos y demasiado amplios.

Para este trabajo se plantea la una manera simple de definir una arquitectura empresarial,
utilizado para este fin el método Dharma para levantar la arquitectura completa de la
institucion en la que se va a trabajar. Este método Dharma ofrece la posibilidad de definir una
arquitectura empresarial usando la notacion i* (Abad, Carvallo, Espinoza, & Saquicela,
2016), estableciendo los actores externos e internos del negocio acorde a las fuerzas de Porter

(Porter, 1980) y la cadena de valor de la institucion financiera respectivamente.
2.1.1 Modelado I*

El modelado con i* (Yu K., 1995) permite el modelamiento de los procesos con multiples
actores, con una notacion sencilla, utiliza dos modelos: el modelo de dependencia estratégica
(SD Strategic Dependence por sus siglas en inglés) y el modelo de razonamiento estratégicos

(SR Strategic Reasoning por sus siglas en inglés).

Los modelos de dependencia estratégica SD definen la intencion de los procesos usando una
red de relaciones de dependencia entre actores. Este modelo estd compuesto de enlaces y
nodos, los nodos son actores y los enlaces se usan para unir dependencias entre los actores.
Los tipos de dependencia que pueden existir entre actores pueden ser a nivel de objetivos,
tareas, recursos u objetivos blandos. Un objetivo blando represente un estado meta al cual

Ilega un objetivo.
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Tipo de Dependencia

@ Tarea
Enlace
[ ] ™

Capacitaciones de
diferente indole

Requerimiento de
Capacitacion

Actor Educope Colaboradores

Apoyo en estudios
Tercer y Cuarto Nivel

Figura 1 Diagrama SD (Fuente Propia)

En el ejemplo de la Figura 1 se observa dos actores, el primer actor es aquel que realiza
educacion cooperativa dentro de una organizacion (EDUCOPE) y el otro actor son los
colaboradores. Las dependencias encontradas establecen que: EDUCOPE depende de los
requerimientos de capacitacion de los colaboradores, a su vez los colaboradores dependen de
la capacitaciones de diferente indole que brinda EDUCOPE, y por dltimo EDUCOPE

depende de los colaboradores para el apoyo en varios estudios.

Los modelos de relacionamiento estratégico (Yu K. , 1995) describen la intencionalidad de
los procesos en funcidn de los elementos de proceso Yy las relaciones detras de ellos, también
se puede decir que en los modelos SR (Yu, Giorgini, Maiden , & Mylopoulos, 2011)
representan las dependencias entre los objetos dentro de un actor. Para incluir elementos
dentro del proceso, este elemento tiene que afectar la consecucion de los objetivos
identificados.

Los diagramas SD son contenidos por los diagramas SR, adicionalmente estos diagramas
tienen dos tipos de vinculos, la descomposicion de las tareas que se identifican en el diagrama
para comprender de que dependen las mismas, y vinculos medio-fin que permiten representar
para que se realiza una tarea, recurso, u objetivo obtenido (Carvallo & French, 2009). Para
aclarar mejor esto en la Figura 2 se representa los tipos de vinculos explicados, en el ejemplo
de vinculos de descomposicion se observa que la Gestion de una plataforma tecnologica
depende de algunos objetivos y tareas; en el ejemplo de vinculos Medio-Fin se muestra que
para poder realizar la homologacion de proveedores (FIN) se requiere de la calificacion de los

proveedores y su informacion.
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Contar con autorizacion de
funcionamiento de
radioenlaces

Gestion de plataforma
tecnoldgica

Contar con una Gestién
de Automatizaciones
internas

Tener Revision y
control de operacién

Soporte a Usuario

Homologacion de
proveedores

Calificacion de Informacion de
Proveedores proveedores

Mantener Control del
PCRDI

Tener Gestion de
Redes y
Infraestructura

Contar con Soporte para
pagos a proveedores y
comparieros

Vinculos Medio-Fin
Vinculos de Descomposicion de Tareas

Figura 2 Tipos de Vinculos diagramas SR (Fuente propia)

2.1.2 Pasos del método DHARMA

Una vez explicado la notacion i* se aplica el método Dharma, el cual establece una serie de
pasos (Carvallo & French, 2009) para obtener la arquitectura empresarial, a continuacion se
detalla los pasos del método que se siguieron para la obtencion de la arquitectura completa de

la institucion que se esta analizando en este trabajo:

e Modelado del entorno de la organizacion
e Modelado del entorno del sistema
e Descomposicion de los objetivos del sistema

e Establecimiento de los Actores del sistema empresarial
2.1.2.1 Modelado del entorno de la organizacion:

En esta tarea se obtienen los actores internos y externos que interactian en las actividades
que realiza una organizacion. Mediante un analisis se establece las interrelaciones de los
actores, mediante una matriz se puede definir estas interrelaciones entre los actores

encontrados. Una propuesta de matriz con los campos para realizar esta tarea se establece en

Tabla 4.
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Tabla 4 Propuesta de matriz para levantamiento de las interrelaciones de actores del sistema (Fuente propia)

Campo Descripcion
Nombre de Actor 1 Nombre del primer actor que se analiza
Tipo de Dependencia Para que existe esta dependencia
Direccién Direccién de la dependencia
Descripcion Descripcion general de la dependencia
Nombre de Actor 2 Nombre de actor con el que se establece la dependencia
Tipo de Dependencia Tipo de dependencia(Recurso,tarea,objetivo)
Grado de Automatizacion Establece el grado de automatizacidn del flujo de informacion
Total, Parcial o Manual
Requiere automatizacién Valor de Si o No

La planificacion de reuniones con los actores de la organizacion para analizar las
interrelaciones se tiene que realizar con personas que conozcan con claridad el negocio. Esto
permitira obtener la informacién méas completa acerca de la interrelacion de cada actor con la
institucion analizada, estas interrelaciones seran llenadas en la matriz de los tipos de
dependencia propuesta para luego proceder a la realizacion de los modelos de dependencia
estratégica (SD) mediante notacién i* que sirven para representar los resultados obtenidos en

el analisis.
2.1.2.2 Modelado del Entorno del Sistema:

Para esta tarea se procede a agrupar cada actor con sus dependencias de tal manera que se
consolide la interrelacion que tiene cada uno con el resto de actores de la institucion, se
integran los modelos de dependencia estratégica SD en funcion de cada actor para establecer
todas las interrelaciones que tiene cada actor con los restantes obteniendo la manera de
funcionar de cada actor en la institucion. Se eliminan la duplicidad de interrelaciones si es

que existieran para resumir el modelo.
2.1.2.3 Descomposicion de los objetivos del Sistema:

Esta tarea analiza cada actor en detalle y se realizan los diagramas de modelos de
relacionamiento estratégico (SR) usando los modelos de dependencia estratégicos (SD) del
entorno del sistema empleando los tipos de descomposicién de tarea y la descomposicion
medio-fin. Por lo tanto se obtiene como resultado los objetivos, tareas y recursos necesarios

para satisfacer las interrelaciones analizadas.
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2.1.2.4 Establecimiento de los Actores del sistema empresarial:

En esta tarea se analizan los modelos de relacionamiento estratégico SR realizados
anteriormente y se agrupan en actores (componentes) que tienen interrelacion directa acorde
al trabajo que se realiza en la institucién (dominios atomicos). Las relaciones entre los actores
identificados en esta tarea son establecidas en base a la direccion de las asociaciones medio-
fin existente entre los objetivos incluidos en cada uno de ellos, lo que permite estructurar la

arquitectura actual del sistema.
2.2 Metodologia de Planificacion

Los proyectos informaticos cuentan con un alto porcentaje de fracaso, solamente uno de cada
tres proyectos de desarrollo de software terminan exitosamente (Palacio & Claudia, 2011)
debido a muchos aspectos como: dificultades para estimacion adecuada, cambios no
contemplados en fases iniciales de andlisis y disefio causados por la falta de claridad o
dificultad de transmision de los requerimientos por parte de los usuarios, falta de manejo de

riesgos del proyecto, formas inadecuadas de implementacion, etc.

Un aspecto fundamental para el desarrollo de este tipo de proyectos es la metodologia de
planificacion que se aplique. Existe una variedad de metodologias de gestion de proyectos,
las metodologias clasicas como PMBOK?, APMOK?, PRINCE2*,CCPM®, etc. y también
metodologias &giles como Scrum, XP° etc. Las metodologias de gestién de proyectos clésicas
tienen como objetivos principales elaborar un producto en un tiempo previsto sin pasarse del
costo estimado, para conseguir estos objetivos realiza tares de seguimiento y vigilancia para
evitar atrasos, mientras tanto la gestion de proyectos agiles tiene por objetivo brindar el
mayor beneficio posible al proyecto que se realiza (Palacio & Claudia, 2011). En base a esto
se puede concluir que las dos metodologias no son contrarias sino se pueden mezclar para

poder brindar el mayor beneficio para la construccién de un proyecto.

A continuacién se hard un breve analisis de las metodologias planteadas. Las metodologia
APMBOK es una metodologia orientada a gestionar proyectos en el sector de la industria,
PRINCE2 es un método de gestion de proyectos se basa en la gestion de 0s procesos y se

2 Project Management Body of Knowledge

* Association for Project Management Body of knowledgement
4 PRojects IN Controlled Environments

> Critical Chain Project Management

® Extreme Programing
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enfoca en productos, CCPM es una metodologia que se basa en la metodologia y algoritmos
derivados de la teoria de restricciones. XP es una metodologia de desarrollo agil que potencia
las relaciones interpersonales como base para el éxito del desarrollo del software, promover

el trabajo en equipo y un buen clima laboral.

Si bien es cierto todas las metodologias planteadas apoyan a la gestion y desarrollo de un
proyecto de software sin embargo se a considerado PMBOOK y SCRUM para el presente
trabajo debido a que poseen una generacion de documentacion completa en el caso de
PMBOOK vy facil de implementar en el caso de SCRUM.

2.2.1 Metodologia PMBOK:

Esta metodologia es patrocinada por PMI para gestion de proyectos, PMBOK es una norma
reconocida en la administracion de proyectos, puesto que establece normas, métodos,
procesos Yy practicas establecidas, estandariza el vocabulario a nivel de los proyectos. Esta
metodologia sirve para administrar varios proyectos y organizarlos adecuadamente en

portafolios.

Procesos

Procesos
neaci
Procesos de =
de control S

iniciact

Se ejecutan
Mediante

Procesos

de cierre Proceso de Gesm‘:n
de

Grupos de

Se des(rlb en en funcids
vdas
Procesos

ra
gesunnd | proyecto,

Fases PMBOK Estructura PMBOK

Figura 3 Esquema PMBOK (Pérez Dias, 2012)

PMBOK define grupos de procesos para la gestion de un proyecto desde el punto de vista
administrativo, entre estos grupos estan: procesos de iniciacion, procesos de planeacion,
procesos de control, procesos de ejecucion y procesos de cierre. Estos grupos de procesos
agrupan procesos de gestion que se deben considerar en los proyectos desde el punto de vista
de las areas de conocimiento que requiere un proyecto, es decir contemplan todas las

actividades a realizar en cada proceso administrativo de una forma integral.

’ Project Management Institute
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PMBOK posee diez areas de conocimiento, las cuales se deben considerar dentro de un
proyecto para que tenga éxito, estas areas son: la gestion de integracion, la gestion del
alcance, la gestion del tiempo, la gestion del costo, la gestion de la calidad, la gestion de los
recursos humanos, la gestion de la comunicacion, la gestion de los riesgos, la gestion de las
adquisiciones y la gestion de los interesados del proyecto. Para cada area se requieren realizar
actividades y tareas que implican contar con entradas y salidas que son documentos que se
adjuntan al proyecto para su realizacion (Project Management Institute, 2013). En la Figura 4
se presenta un resumen de los procesos para la gestion de proyectos que maneja PMBOK.

Procesos para la Gestion del Proyecto
Area de

Conocimiento

4.1 Desarrolhr el 4.2 Desarrollar el Plan para la Direccion del 4.3 Dirigir y Gestionar & Trabajo del 4.4 Monitorear y Controlar el 4.6 Cerrar & Proyecto o

Proyecto Proyecto Trabajo del proyecto Fase
Consmmon del 4.5 Realizar el Control Integrado

A Proyecto de Cambios

5.1 Planificar la gestion del alcance 5.5 Validar el alcance

5.2 Recopilar requisitos 5.6 Controlar el alcance

5.3 Definir el alcance

5.4 Crear REDT

6.1 Planificar la gestion del cronograma 6.7 Controlar el cronograma

6.2 Definir las actividades

6.3 Secuenciar fas actividades

6.4 Estimar los recursos de las actividades

6.5 Estimar la duracion de fas actividades

6.6 Desarrollar el cronograma

7.1 Planificar [a gestion de costos 7.4 Controlar los costos

7.2 Estimar los costos

7.3 Determinar el presupuesto
8.1 Planificar la gestion de calidad 8.2 Realizar el aseguramiento de calidad 8.3 Controlar fa calidad

9.1 Planificar [a gestion de recursos humanos 9.2 Adquirir el equipo del proyecto

9.3 Desarrollar el equipo del proyecto
9.4 Dirigir &l equipo del proyecto

maca 10.1 Planificar 1a gestion de las comunicaciones  10.2 Gestionar las comunicaciones 10.3 Controlar las comunicaciones

11.1 Planear la gestion de riesgos 11.6 Controlar los riesgos

11.2 Identificar los riesgos

113 Realizar el analisis cualitativo de riesgos
11.4 Realizar el analisis cuantitativo de riesgos

11.5 Planificar a respuesta a los riesgos
12.1 Planificar fa gestion de adquisiciones 12.2 Efectuar las adquisiciones 12.3 Controfar las adquisiciones 124 Cerrar las
isiciones adquisiciones
lJlldenuﬁaralos 13.2 Planificar &a gestion de los ! 133 Gesti Ia participacion de los  13.4 Controlar la participacion de
interesados interesados los interesados

Figura 4 Procesos de PMBOK para Gestion de Proyectos (Sanz)

2.2.2 Metodologia SCRUM:

El término SCRUM (Hirotaka & Nonaka, 1986) tiene el significado de melé, un tipo de
jugada del Rugby. Se ha tomado este nombre para nombrar a los marcos de desarrollo agiles

que: adoptan una estrategia de desarrollo incremental, basan la calidad del resultado méas en
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el conocimiento tacito de las personas, en equipos auto organizados, y utilizan solapamiento

de fases de desarrollo en lugar de un ciclo secuencial o de cascada (Palacio & Claudia, 2011).

Scrum responde a los lineamientos del manifiesto por el desarrollo agil (Manifiesto por el
desarrollo Agil, 2001), que indica que para el desarrollo de software se tiene que valorar: a
los individuos y su interaccion por encima de los procesos y las herramientas, el software que
funciona por encima de la documentacion exhaustiva, la colaboracion con el cliente por
encima de la negociacion contractual y la respuesta al cambio por encima del seguimiento de

un plan.

En la Figura 5 se ve que Scrum esta formado por roles, artefactos y eventos. Los roles se dan
a las personas o actores que van a realizar el producto, estos roles son: propietario del

producto (Product Owner), facilitador (ScrumMaster) y equipo de desarrollo (team).

(%]
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-~ Roles 2 Artefactos *  Reunidn de Planificacién
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v . El dueto del producto 2 Pl et Sprint . Scrum Diane
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Figura 5 Aspectos de Scrum (Palacio & Claudia, 2011)
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El propietario del producto(Product Owner) es aquel que representa la voz del cliente, y el
que asegura que el equipo SCRUM trabaje de forma adecuada desde la perspectiva del
negocio, escribe historias de usuario que es la representacion de un requisito de forma escrita,
que usa el lenguaje del usuario, las prioriza y las coloca en la pila de producto(Product

Backlog).

El facilitador (Scrum Master) elimina obstaculos que impiden que el equipo alcance el
objetivo de un periodo de trabajo (sprint). No es el lider del equipo puesto que el equipo se
auto organiza, sino actia como una proteccién entre el equipo y cualquier influencia que le

distraiga, es el que hace cumplir las reglas de la metodologia.

El equipo de desarrollo tiene la responsabilidad de entregar el producto, se recomienda
equipos pequerios de trabajo entre 3 y 9 personas con las habilidades transversales para

desarrollar el trabajo planteado.

De igual manera en la seccion de esquema general en la Figura 5 se puede observar los
artefactos que se utilizan en este método. Estos son: la pila de producto (product backlog),
Pila del sprint (sprint backlog), el sprint y el incremento que se realiza en el producto. La pila
de producto o product backlog constituye la lista de requisitos de usuario, que a partir de la
vision inicial del producto crece y evoluciona durante el desarrollo. La pila de sprint o sprint
backlog esta conformada por la lista de las tareas o trabajos que tiene que realizar el equipo
de desarrollo durante el sprint para generar el incremento previsto. El sprint es el nombre que
recibe cada iteracion de desarrollo, es el nucleo central que genera el pulso de avance por los

tiempos prefijados y finalmente el incremento es el resultado de cada sprint.

Finalmente, los eventos que maneja SCRUM estan orientados a las reuniones que se tienen
para realizar el proyecto o trabajo, entre ellas estan: Reunion de planificaciéon del sprint,

scrum diario, revision del sprint y reunion de retrospectiva del sprint.

La reunion de planificacién de sprint es una reunion de trabajo previa al inicio de cada sprint
en la que se determina cual va a ser el objetivo del sprint y las tareas necesarias para

conseguirlo, igualmente se estiman el tiempo de cada tarea y se asignan los recursos.

El Scrum diario es una breve reunion de maximo quince minutos, en la que cada miembro
responde tres preguntas: ¢Qué se ha realizado el dia anterior?,; Qué trabajo se tiene previsto
realizar el dia actual? y ¢Cuales son las cosas que se pueden necesitar o impedimentos que

deben eliminarse para poder realizar el trabajo?.
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En la Figura 5 adicionalmente se tiene una herramienta para el monitoreo del avance del
sprint que son los graficos (burn-down). Este grafico es actualizado por el equipo en las
reuniones diarias de seguimiento del sprint, su uso especifico es para monitorizar el ritmo de
avance Yy la deteccion pronta de desviaciones en el trabajo. La constitucion de este grafico
estd dada por el tiempo que adn falta por realizar en el eje de las Y contra los dias del sprint

en el eje de las X.

Otro evento importante es la reunion de revision del sprint en donde se realiza la entrega del
producto o incremento y se analiza el cumplimiento o no del objetivo planteado en el sprint
que termina, de igual manera en esta reunion se analiza la adaptacion de la pila de producto

si resulta necesario.

Por ultimo se tiene la reunion de retrospectiva del sprint en donde se revisa todo lo sucedido
durante la iteracién de trabajo. El equipo analiza aspectos operativos de la forma de trabajo y

crea un plan de mejoras para aplicar en el préximo sprint (Juan, 2014).
2.3 Construccion de Datawarehouse

La terea de consolidacion, normalizacién y limpieza de la informacion para los sistemas de
toma de decisiones debe ser primordial, esta tarea se la puede realizar con sistemas
Datawarehouse, que permitan el disefio de un repositorio Unico con modelo de datos
multidimensionales que contengan informacion estandarizada e integra del negocio.

Existen muchas metodologias de desarrollo de Datawarehouse, sin embargo se ha
considerado Hefesto por su simpleza y su didactica para realizar este tipo de sistemas, a mas
que se puede estructurar esta metodologia con un método agil de desarrollo.

La metodologia Hefesto (Bernabeu, 2010), permite la elaboracién de Data Warehouse de
manera sencilla, ordenada, intuitiva e independiente de los métodos de gestion de proyectos,
desarrollo y tecnologia que se utilice. La metodologia de Hefesto contempla cuatro pasos
para la construccion de un Datawarehouse o Datamart: el andlisis de requerimientos, el
analisis de los OLTP, el modelo Ldgico del DW vy la Integracion de Datos, un resumen se

cada fase se muestra en la Figura 6.
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Figura 6 Fases de Metodologia de Hefesto (Bernabeu, 2010)

2.3.1 Analisis de Requerimientos:

En esta fase se establecen los requerimientos de informacion de los usuarios del ambito
analizado, esta etapa comienza con la identificacion de requerimientos a través de preguntas
que permitan cumplir los objetivos estratégicos de la organizacion. Luego de establecidas las
preguntas se identifican los indicadores que por lo general son valores numéricos que se
desean analizar, y las perspectivas que son los objetos mediante los cuales se quiere analizar
los indicadores que seran considerados en la construccion del DW o Datamart, por Gltimo en

esta fase se plantea un modelo conceptual multidimensional inicial.
2.3.2 Analisis de los OLTP:

En esta fase se realiza el analisis de las fuentes de informacion de los sistemas de
procesamiento de transacciones en linea, para establecer las correspondencias con
perspectivas e indicadores definidos, ademas se especifica como se realizara el célculo y las
funciones de agregacion que utilizaran los indicadores, finalmente se define el nivel de
granularidad que son los campos que tendra cada perspectiva para filtrar los indicadores, el
resultado de todo al final de estas acciones es el modelo conceptual ampliado. Como
observacion a considerar en esta fase son las perspectivas especiales como tiempo para

definir el &mbito por el cual se agruparan los datos.
2.3.3 Modelo Ldgico del Datawarehouse:

En este paso se construye un modelo l6gico de la estructura del DW, a través del disefio de
las tablas de dimensiones y de hechos, y finalmente se establecen las uniones pertinentes

entre las tablas.
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Los modelos ldgicos que se puede usar son: modelo estrella, constelacién o copo de nieve,
es relevante gque se escoja adecuadamente cual se usara puesto que esta seleccion afectara

considerablemente en la elaboracion del modelo l6gico.

Cada perspectiva definida en el modelo conceptual constituird una tabla de dimension por lo
cual se tiene que establecer su clave principal, y definir los nombres de los campos los méas
intuitivos posibles. En esquemas copo de nieve cuando exista jerarquia dentro de una tabla de

dimensidn se deben normalizar.

Las tablas de hechos definiran los indicadores de estudio, en esquemas tipo estrella y en los
esquemas copo de nieve se debe asignar un nombre intuitivo a la misma, definir la clave
primaria, que se compone de la combinacion de las claves primarias de cada tabla de
dimensiones relacionada. Cabe mencionar que se deben crear tantas tablas de hecho como

indicadores se definan.

En esquemas constelacion cada tabla de hechos debe contener un nombre que lo identifique y
su clave estar formada por la combinacion de las claves de las tablas de dimensiones
relacionadas. Al disefiar las tablas de hechos en el modelo constelacion se tiene que validar si
un indicador estd en dos 0 mas preguntas con diferentes perspectivas de analisis, de ser asi
existiran tantas tablas de hecho como preguntas. Si en dos 0 mas preguntas estan diferentes
indicadores con diferentes perspectivas de analisis, existiran tantas tablas de hecho como
preguntas cumplan esta condicion. Si se posee diferentes indicadores pero iguales
perspectivas, es necesario integrar los indicadores en una sola tabla de hechos. Finalmente,
las uniones consisten en relacionar las claves primarias de las perspectivas con la tabla de

hechos.
2.3.4 Integracion de Datos:

Esta fase es la encargada de llevar a cabo las tareas de limpieza de datos, calidad de datos, y
ejecucion de procesos ETL®, para almacenar los datos en el modelo 16gico creado para esto
se debe considerar procesos de estandarizacion de la informacion, procesos de rellenado de
informacion con la que no se cuenta, de tal manera que la informacion sea lo méas integra

posible y de calidad.

SETL Extract, Transform and Load
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Posterior a esto procesos se realiza la carga de la informacién. Se deben cargar primeramente
las dimensiones y luego las tablas de hechos, pero si se usan un modelo copo de nieve

primero cargar las tablas de dimensiones de nivel mas general al nivel mas detallado.

Para realizar la carga al modelo légico se deben contar con estrategias de actualizacion de los
datos, tomar en cuenta que se deberdn definir ETLs para estas actividades, igualmente se
deben considerar los periodos de ejecucion de los ETLs realizados para la carga del modelo

I6gico.

Entre las consideraciones generales a tomar en cuenta en el disefio del datawarehouse estan:
tomar en cuenta el almacenamiento que manejara un sistema de este tipo para cuestiones de
disefio, la definicién del problema y del modelo es lo que mas debe tomar tiempo, se deben
considerar técnicas de indexacion y particionamiento para la eficiencia del sistema,
considerar el performance de consultas vs requerimientos de usuarios y vs mantenimiento de
base de datos (Bernabeu, 2010).

2.4 Herramientas Tecnoldgicas:

Existen una gran cantidad de herramientas tecnoldgicas que podriamos aplicar en este
trabajo, sin embargo en esta seccion se ha considerado herramientas de cddigo abierto y que
por sus caracteristicas permiten el desarrollo de un Datawarehouse, debido a una restriccion
econbmica de la Cooperativa Jardin Azuayo, institucion donde se elabor6 esta

implementacion.

En esta seccion se describe el grupo de herramientas a ser utilizadas en este trabajo, ademas
se especifica el gestor de base de datos utilizado para la generacion de los modelos
multidimensionales del Datawarehouse, todas estas herramientas descritas son de codigo

abierto y poseen fuertes grupos de desarrollo como soporte.
2.4.1 Pentaho Bi Suite

Pentaho (Pentaho Community) es usada para la generacion de un datawarehouse, es
propiedad de Hitachi, dispone de un conjunto de programas que ayudan en la construccion,
modelamiento, generacion de informes, mineria de datos. Entre los programas que dispone
esta suite estan Pentaho Data Integration que es la herramienta para elaborar ETLs y Jobs,

Pentaho Reporting que se usa para generacion de reportes gerenciales, Mineria de datos que
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se lo utiliza para realizar mineria de los datos historicos, igualmente dispone de herramientas
como Ctools que sirve para generar reportes dindmicos e interactivos (dashboards), utiliza un
servidor de procesamiento online analitico(Mondrian) escrito en java y ejecuta instrucciones
MDX que es un lenguaje que ejecuta consultas multidimensionales parecido a SQL (Pentaho

Community).

Entre otras herramientas que tiene Pentaho estan schema-workbench que se utiliza para armar
modelos multidimensionales, metadata-editor que se utiliza para documentar los modelos
multidimensionales y pentaho-agregation-designer que sirve para sumarizar tablas
previamente para optimizacion de consultas a tablas de gran tamafio (Pentaho Corporation,
2005). Adicionalmente se indica que Pentaho dispone de componentes adicionales o Plugins
que ayudan a mejorar ciertos rasgos de la herramienta (Pentaho Corporation, 2005), (Penthao

community).
2.4.2 PostgreSQL

Es un gestor de base de datos objeto-relacional de cddigo abierto, muy potente, con un
funcionamiento optimo con grandes cantidades de datos y una alta concurrencia de usuarios
accediendo a la vez, no tiene que envidiarle nada a los gestores de bases de datos
comerciales, entre sus caracteristicas principales estan la potencia, estabilidad, facilidad de
administracion, robustez y estandarizacién. Ademas, PostgresSQL es una base de datos que

usa multiproceso y es cliente/servidor (The PostgreSQL Global Development Group, 2017).
2.5 Mecanismos de seguridad para sistemas de informacién

En esta seccidn se abordard los conceptos de los mecanismos de seguridad que se pueden
aplicar en los sistemas de informacion, debido a que la informacién que se maneja en los

bancos y cooperativas requiere un grado de aseguramiento alto.
2.5.1 Principio de defensa en profundidad

El principio de defensa en profundidad nace en el siglo XV, es un criterio militar, que se basa
en asignar a diversos elementos como lineas de defensa a diferente profundidad del bien que
se estd protegiendo, el objetivo de cada linea de defensa es debilitar o anular el ataque del

enemigo (Conseil, 2004).
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Este principio analiza los diferentes elementos (servidores, equipos clientes, internet, redes,
personas) que intervienen en los ambientes tecnoldgicos de una empresa en funcién de las
amenazas que podrian generarse en la plataforma tecnoldgica del negocio. Cada elemento
genera un perimetro que se debe considerar para aplicar un aseguramiento a la plataforma

tecnoldgica para cubrir las amenazas que se identifican formando niveles.

En cada nivel existen un sin nimero de mecanismos de seguridad para los sistemas de
informacion, se debe contemplar el impacto mayor de las amenazas a la que puede estar
sujeta la informacion para mitigarlo y aplicar controles de seguridad que correspondan para
garantizar la confidencialidad, disponibilidad ,integridad y no repudio de la informacion. No
existe una receta para asegurar los sistemas de informacién sino que debe estructurarse un

modelo acorde a las plataformas tecnologicas que se usen.

En los niveles méas externos existen un sin ndmero de mecanismos para asegurar la
informacidn, por lo general en este nivel se usa hardware especializado para controlar trafico
de entrada a la red corporativa. Por este motivo, el uso de sistemas de deteccion de intrusos
IDS, equipos que garantizan el acceso, contabilizacion y autorizacion (AAA) es muy
frecuente en los niveles externos de seguridad, a estos equipos Ultimamente incluso se le ha
dado funciones de control de antivirus y anti spam para el caso del correo electronico. En la
seccion de red corporativa interna se debe aplicar técnicas de segmentacion de red y
establecer las zonas militarizadas y desmilitarizadas para el acceso a la informacion segun su

clasificacion.

En niveles medios de control de la informacion se pueden aplicar estrategias de
endurecimiento (hardening) es decir aseguramiento a nivel de equipos tanto de clientes como
de servidores asegurando las vulnerabilidades a nivel de servicios, protocolos, agujeros de
seguridad(Parches).

A nivel de personas las estrategias que se deben considerar son las de asignacion de accesos a
nivel de roles de usuario para delimitar el acceso al sistema o sistemas de informacion de la
institucidn, este tarea debe ser complementado con las politicas de seguridad informatica que
deben controlar longitud de claves, procedimientos de asignacion de claves, fortaleza de
claves de acceso etc. Finalmente, a nivel de la informacion se optan por asegurar a través del

uso de criptografia, certificados de seguridad, cifrado de base de datos etc.
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3 Trabajos Relacionados

En esta seccion se establece un conjunto de trabajos que se han podido revisar que tienen que
ver sobre herramientas que se utilizan en este trabajo y el tema de desarrollo de sistemas de

ayuda a la toma de decision en instituciones financieras.

Entre los trabajos revisados se encuentra el del desarrollo de un sistema analitico de toma de
decisiones para una pequefia empresa crediticia en Rusia, en el cual se presenta una propuesta
de sistemas de toma de decisiones basados en técnicas hibridas considerando el criterio de
expertos e informacion historica crediticia de los clientes, sin embargo no aborda una
metodologia o técnica de construccion de este tipo de sistemas, realiza un levantamiento
completo del proceso de crédito que se realiza en una pequefia organizacion y establece los

principales subsistemas funcionales que deberia contar (Lukashevich, 2016).

La combinacién entre metodologias de Datawarehouse y Scrum son abordadas en el trabajo
de (Goede, 2011), en donde se establecen equipos de desarrollo de Datawarehouse para
establecer las oportunidades e inconvenientes que se tienen en este tipo de proyectos, y
verificar la usabilidad de una metodologia de desarrollo 4gil de software (ASDM?®) usando la
metodologia de desarrollo de datawarehouse de Kimball, como conclusiones del documento
se establece que se ha podido verificar la mejora en el desarrollo de estos sistemas debido a
una facilidad para implementar cambios y ajustes, estar en contacto con el usuario final en
casi todo el proyecto ayuda a la mejor interpretacion de los requerimientos solicitados, se
visualizan los resultados parciales a mediano y largo plazo. Sin embargo el tema de calidad
hay que revisarlo y ajustarlo permanentemente para no descuidar este aspecto en el desarrollo

de este tipo de proyectos.

Otro trabajo analizado es el de la metodologia AM4AWD™ (Nieto & Carmona, 2015) el cual
explica un ciclo de vida basado en metodologia agil, estableciendo 6 etapas iterativas que
realizan el levantamiento de requerimientos, el modelamiento, el disefio preliminar, el disefio
detallado, la arquitectura y la implementacion del Data Warehouse. Esta metodologia
recomienda un tamafio de duracion de sprint de 30 dias y especifica las tareas de construccion
de estos sistemas, utiliza un modelado UML"" para establecer una arquitectura a considerar

con 5 capas: capa de datos origen, capa de datos en el servidor, capa de interfaces de

? Agile Software Development Methodology
10 Agile Methodology for Modeling and Designing Data Warehouse
11 .r .

Unified Modeling Language
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aplicaciones, capa de objetos relacionados en el servidor y capa de usuario, finalmente

expone los roles de las personas en esta metodologia que deberian considerarse.

Finalmente el Gltimo tema relacionado revisado plantea las mejores practicas para proyectos
de Data Warehouse e Inteligencia de Negocios, en funcion de su modelamiento, su ciclo de
vida y otras mejores practicas adicionales, este documento no indica metodologias de
construcciéon de Data Warehouse sin embargo lo interesante de esta informacion es que a
més de considerar mecanismos de desarrollo 4gil a nivel de AM*2AD* menciona que debe
definirse una arquitectura inicial del sistema antes de iniciar un proyecto de Data Warehouse,
aunque no menciona la forma de hacerlo refiere que esta arquitectura debe ser indicada

incluso en un esquema general de la organizacion (Ambysoft Inc., 2013).

De los documentos analizados se indica que hay muy pocos trabajos relacionados con la
construccién de sistema de toma de decisiones de entidades financieras, y ademas no existe
una metodologia para el desarrollo de estos sistemas, Otros hallazgos relacionado son: todos
los documentos indican que la participacion de los usuarios del negocio es fundamental para
el desarrollo de estos sistemas, que el desarrollo &gil permite realizar cambios en el
transcurso del proyecto sin que afecten mayormente al trabajo planificado, que es una
alternativa para contar con resultados a mediano plazo, que los métodos de desarrollo agil

mejoran el desemperio del trabajo.

Sin embargo una vez revisada esta documentacion no se pudo evidenciar la existencia de una
metodologia de construccién completa que se pueda aplicar a cualquier sistema de toma de

decisiones en el ambito financiero, que es lo que este trabajo esta proponiendo.

12 Agile Modeling
B Agile Data
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4 Metodologia para la Construccion de un sistema de ayuda a la toma de decisiones

para Instituciones Financieras
4.1 Introduccion:

En la actualidad la informacion para la toma de decisiones es crucial en las instituciones
financieras, vivimos actualmente rodeados de datos que influyen en la manera de
comportarse de las organizaciones, y que por lo general no se analizan para tomar acciones

respecto a las maneras de trabajo de cada institucion.

Muchas de estas instituciones han crecido de una manera rapida, han tenido que adaptar sus
objetivos, estrategias, procesos, manejo de personal y servicios que brindan para conseguir
los resultados financieros que sostengan Y se reinviertan en su operacion, todo esto con el fin

de mejorar sus prestaciones.

Igualmente el establecer una arquitectura Unica en una institucion financiera resulta una
tarea dificil, debido a que no solamente se prestan servicios financieros propios, sino se
prestan una gran cantidad de otros servicios que son soportados por diversas arquitecturas y
plataformas tecnoldgicas que proveen otras empresas para poderlos brindar. Todos estos
servicios deben convivir e interactuar con los sistemas financieros contables de las
instituciones financieras para poder medirlos, cuadrar valores, mantener operativos los
servicios etc. Es por eso, que para mejorar el desarrollo de sistemas de informacion es
necesario un conocimiento claro del negocio, que permita de esta manera considerar todos los

aspectos necesarios para el desarrollo o modificacién de los mismos.

Los sistemas de informacion de las entidades financieras cuentan con componentes de
diferente naturaleza por ende forman arquitecturas hibridas, para el desarrollo de sistemas de
toma de decisiones, se requiere tener una visién clara y holistica de cdmo funciona el negocio
a nivel de los elementos que lo conforman (personas, sistemas de informacion, instituciones,

procesos etc.).

Considerando lo anteriormente descrito, este trabajo plantea una metodologia para la
construccién de sistemas que ayuden a la toma de decisiones de las instituciones micro
financieras, poniendo énfasis en que el conocimiento completo de como funciona el negocio
y los objetivos estratégicos de la misma son esenciales para poder estructurar cualquier

sistema de informacion que se requiera para la toma de decisiones.
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4.2 Pasos de la Metodologia:

La metodologia que se plantea es una mezcla de varias artefactos y herramientas que ayudan
a la construccion de un sistema de toma de decisiones, como son Modelamiento Dharma,
construccion del repositorio central de informacion aplicando la metodologia de Hefesto,
desarrollo del proyecto con un metodo agil como Scrum, que no solo tienen que ver con la
parte relacionada a la construccion de sistemas de informacion sino que engloba el
conocimiento profundo de los procesos que se realiza en la institucion financiera y la vision

estratégica que ella tiene, en la Figura 7 se visualiza un esquema de la metodologia planteada.

Data Warehouse Institucional

Datamart Datamart Datamart
1 2 n

Construccién de
Repositorio Central de
Informacien

Instalacién y
Aseguramiento de Explotacion
Plataforma Técnica

Artefactos de Gestion de Proyectos(PMBOK)

Figura 7 Metodologia de Construccion de sistemas de apoyo a la decision elaborada

Esta metodologia estd enfocada a conceptos de Datawarehouse especialmente por el hecho de
obtener un repositorio central de informacion, validada e integra que le permita a la
instituciéon financiera explotarlo para obtener la informacion adecuada para la toma de

decisiones.

Se han considerado cinco etapas, las mismas que plantean inicialmente una forma de
planificacion del proyecto completa y agil, un conocimiento profundo de la empresa que nos
permita apoyar adecuadamente en los requerimientos de informacion, una integracion de las

distintas fuentes de informacion que se tienen dentro de la institucion respecto a los servicios
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y actividades que se realizan en la misma, una propuesta de plataforma técnica en donde va
soportado la integracion y explotacion de la informacion de la empresa y finalmente una
descripcion de la explotacion de la informacion consolidada para apoyar a las diferentes areas
de la institucidn para la toma de acciones respecto a su trabajo.

4.2.1 Etapal de Planificacion Contextual:

Un aspecto fundamental para el desarrollo de cualquier tipo de sistema de informacion es la
metodologia de planificacion que se aplique, como se indicO anteriormente en la parte tedrica
de este trabajo, se puede disponer de metodologias de implementacion clésicas y &giles. Esta
etapa de planificacion contextual propuesta combina las metodologias de desarrollo clasicas y
agiles, obteniendo una manera adecuada de gestionar el proyecto de desarrollo, permitiendo
disponer de la documentacion suficientemente necesaria y que genere valor a mediano plazo

para la institucion financiera en los ambitos operacionales, tacticos y estratégicos.

Las entradas para esta etapa son los requerimientos del usuario, la propuesta de desarrollo del
sistema da apoyo a la toma de decisiones, con toda esa informacion y la salida de esta etapa

contempla una planificacién completa y agil para el desarrollo del proyecto.

La Planeacion Contextual utiliza una metodologia soportada por los grupos de procesos que
propone PMBok(Inicio, Planificacién, Ejecucion y Control y Cierre) y sobre estos grupos
proporcionar una actividad de control inicial y ciclica dentro de todas las fases del proyecto
de desarrollo del sistema de toma de decisiones. Esto permite tener la adecuada

documentacidn, seguimiento y control del proyecto a lo largo de todas sus fases.

Igualmente se utilizd la metodologia agil SCRUM con el uso de iteraciones y sprints en los
cuales de manera ciclica se realice las actividades del proyecto de desarrollo logrando

entregables parciales, participacion del usuario final, apertura a los cambios en el proyecto.

En la Tabla 5 se describe cada grupo de proceso de PMBOK con los eventos que se realizan
en cada grupo, los artefactos que se generaron, las técnicas que se usaron para la construccion
de cada artefacto y las actividades asociadas a cada evento, todo esto unido a cada éarea de
conocimiento que corresponda. Estas areas de conocimiento describen las practicas de la
direccion de proyectos que debe tener un proyecto (Gestion de recursos humanos, Gestién de
comunicaciones, Gestion del Alcance etc.). Se puede visualizar en la matriz el uso de Scrum

desde las actividades para la generacion de la arquitectura empresarial, la construccion del
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repositorio central de informacion aplicando la metodologia de Hefesto y la explotacion de
los modelos multidimensionales desarrollados. Toda la parte de desarrollo del proyecto con
Scrum se adjunta en digital como anexo SCRUM, adicionalmente todos los artefactos

generados en esta etapa se adjuntan como anexos Etapal.
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Tabla 5 Planificacion Contextual

ESTRUCTURA DE LA PLANIFICACION CONTEXTUAL

AREA DE
GRUPOS DE CONOCIMIENTO
PROCESOS EVENTOS ARTEFACTOS TIPO TECNICAS ACTIVIDADES ASOCIADO
Lluvia de ideas, revision de
Acta de constitucion del documentacién disponible, Revision del Identificacion de necesidad estratégica que
proyecto SALIDA Plan estratégico de la institucion. justifica el proyecto Alcance
Constitucién del
proyecto Lluvia de ideas, revision de
documentacién disponible. Identificacion de interesados del proyecto Interesados
Identificacién del equipo del proyecto RRHH
INICIO . - 2 . -
Juicio de expertos identificacion de requerimientos de negocios Alcance
Version 1 del enunciado
del proyecto SALIDA Alcance
Version 1 del Product
Backlog SALIDA Alcance
Matriz de interesados SALIDA Interesados
Construccion de
salidas del proceso
Levantamiento de matriz
de interrelaciones de la Entrevistas para identificacion de actores y
Institucion SALIDA Entrevistas objetivos Alcance
Utilizacion del método DHARMA:
Descubrimiento de arquitectura hibridas
SALIDA por modelamiento de actores Elaboracion de diagramas SD y SR Alcance
Definicion dél Matriz de indicadores y
alcance funcional .
Arquitectura de la
institucion SALIDA Método de Hefesto Definicidn de tiempos y de Datamarts a realizar
Entrevistas para levantamiento de historias de
usuario relacionadas a los actores y objetivos
Matriz de dependencias SALIDA Taller de conceptualizacion, DHARMA identificados previamente Alcance
., Andlisis norma de calidad que se Taller para aplicacion de estandar de calidad del | Calidady
Definicion de . . .
. Matriz de calidad SALIDA requieren proyecto Alcance
requerimientos de
calidad
Documentacion de las necesidades de
Definicidon del plan Plan de adquisiciones SALIDA Taller con TICs e interesados del proyeco | contrataciones de componentes externos Alcance
PLANIFICACION | de adquisiciones
L Juicio de Expertos e interesados del Andlisis de las matrices de historias de usuario y
Definicion listado de . ., R .
L Product Backlog SALIDA proyecto estimacion de tiempos Alcance, tiempo
requerimientos
completos
Elaborar esquema de funcionalidad e HU
Definicion del Roadmap SALIDA planificadas por sprint. Alcance
Roadmap
Juicio de experto, Andlisis de impacto del
T riesgo (Probabilidad de ocurrencia x Taller para la identificacién de riesgos y posibles
Identificacion de . . . L .
P— Matriz de riesgos SALIDA tamafio de accidn) resultados Riesgos
Juicio de expertos, relaciones y
Elaboracion del Presupuesto SALIDA comparaciones histdricas Elaboracion de hoja de presupuesto base Costos
presupuesto
Definicidn del plan
de comunicaciones | Matriz de comunicaciones | SALIDA Informes gerenciales y técnicos Elaboracion de matriz de comunicacién Comunicaciones
Definicidn de
laPlanificacion
Preliminar Estudio de Factibilidad SALIDA Reunidn con interesados Asignacion de la Administracion del proyecto Alcance
Arquitectura de la
. Institucién,ProductBacklog
Formalizacion del e
e y Roadmap, analisis de
Planificacién del .. _ ..
costos, Analisis de Definir actividades completas del proyecto,
Proyecto .
riesgos,plan de responsables y puntos de control, Documento
adquisiciones SALIDA Trabajo técnico de Formalizacidn del proyecto Alcance
Sprint backlog, Solicitudes En esta etapa a mas de las tareas de Alcance,
e, de cambio, Roadmap Reunidn de no mas de una jornada de planificacidn, se identificaran cambios en las HU | integraciony
Planificacién del . . L . .
o Actualizado ENTRADA | trabajo o en la priorizacidn de las mismas. cambios.
EJECUCION Y Responder preguntas claves: ¢ Qué hizo ayer?,
CONTROL Tablero Kanban, ENTRADA- éQue problemas tuvo?, éQué actividad realizara
Scrum diario burndown chart SALIDA Reuniones de no mas de 15 min ahora? Comunicacion
Tiempo, ,
Product Backlog Reunién de no mas de una media jornada Integracion y
actualizado SALIDA de trabajo Revisar los resultados del sprint cambios.
Revision del sprint Actualizacion de
artefactos base, Grafico
Burn up, Informe de Documentar los cambios ocurridos,
solicitudes de cambio, Estimacion de la velocidad de desarrollo del
Roadmap Actualizado SALIDA equipo, actualizacién del grafico Burn Down Comunicacion
Analizar el trabajo realizado en el sprint, y Integracion y
Retrospectiva Lecciones aprendidas SALIDA establecer mejoras practicas para futuro cambios.
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4.2.2 Etapa 2 Arquitectura del Negocio:

El justificativo de esta etapa en esta metodologia desarrollada es contar con un conocimiento
completo de la organizacién antes de iniciar el proyecto formalmente, a través de la
utilizacion del lenguaje de modelamiento i* y el método Dharma. Para poder contar con el
conocimiento completo se propone la elaboracion de la arquitectura del negocio, para realizar
este trabajo no se han usado objetivos blandos en la notacién i*, ni tampoco se ha introducido
un sistema de informacion en el modelo Dharma, sino Unicamente se ha representado por
medio de los modelos estratégicos(SD) y los modelos de relacionamiento estratégico(SR) la

manera de funcionar de la empresa en el momento del levantamiento de la arquitectura.

El aporte de esta etapa es fundamental para el desarrollo de un sistema de toma de decisiones,
con el resultado de esta etapa se tiene con claridad como funciona el negocio, en este caso
puntual una institucion financiera. Esto permite que en las fases subsiguientes, el trabajo de
levantamiento de requerimientos sea mucho mas fluido e incluso el equipo que esta
desarrollando el sistema de toma de decisiones pueda aportar a la solucion o definicion de
funcionalidades que se requieren para el negocio, 0 a su vez pueda argumentar ciertos
requerimientos de los usuarios finales que no deberian considerarse. Lo anterior, permite dar
un valor agregado al desarrollo de este tipo de sistemas. A continuacion se describe la

realizacion de la arquitectura de la Cooperativa Jardin Azuayo utilizando i* y Dharma.
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Proveedores

Jardin
Azuayo

Alladas

Compradores

Fuerzas de Porter

Cadena de Valor JA

Actores

A

Entrevistas

Interrelaciones de actores ——Matriz de Relaciones—3»{ Construccién de Diagramas SD |————0iagramas SD——»{ Construccién de Diagramas SR

Descompaosicion Tarea y Medio-Fin

Actores de la institucion

Arquitectura
Institucién

Figura 8 Arquitectura del Negocio
Como se muestra en la Figura 8, inicialmente se establecieron los actores que se
interrelacionan con la cooperativa mediante el andlisis de Fuerzas de Porter y la cadena de
valor de la Cooperativa Jardin Azuayo, todos los actores encontrados se adjuntan en digital
los anexos de la etapa2, a continuacion se visualiza en la Tabla 6 una muestra de esos actores

encontrados.
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Tabla 6 Muestra de Actores de la Cooperativa Jardin Azuayo

Actores Internos

Actores Externos

Administracion y Tics

Clientes de servicios financieros (inversiones,
captaciones, crédito)

Directivos Clientes para servicio de recaudacion
(instituciones que contratan servicio de
recaudaciones)

Empleados Socios

Finanzas Proveedor de seguridad fisica

Talento Humano

Proveedores de educacion

Servicios Financieros

BanRed

Operaciones

Entidades de financiamiento

Oficinas de la institucion

Entidades de las SEPS

Unidad de Apoyo a Directivos SEPS
Calidad Banco Central del Ecuador
Riesgos SRI

La siguiente tarea desarrollada fue establecer las interrelaciones de los actores encontrados,
este trabajo se lo realiz6 mediante entrevistas a los usuarios claves del negocio y las entidades
referidas como actores. En esta entrevista se levantd la matriz de interrelaciones definida en
la parte conceptual para obtener las relaciones entre todos los actores, en la Tabla 7 se
muestra una parte de la matriz obtenida, en donde se analiza el actor interno Talento Humano
se encontrd interaccion de dependencias a nivel de recursos, tareas u objetivos con los actores
Finanzas, Oficinas, Empleado, Auditoria, Cumplimento, SEPS, Calidad, Seguridad de la
Informacion e IESS. En la matriz igualmente se especifica la direccion de la dependencia y se

analiza el grado de automatizacion de esta dependencia.

Tabla 7 Muestra de Matriz de Interrelaciones de Actores

PORCENTAJE
DIR Tipo DE
Dependencia ACTOR TIPO DEPENDENCIA CEICO ACTOR 2 Dependenci AUTO'IVCI)/_,\\‘TIZAC
N a Tot | Parc | Man
al ial ual
TALENTO HUMANO- - TALENTO
>FINANZAS HUMANO INFORMACION DE REMUNERACIONES --> | FINANZAS RECURSO X
TALENTO HUMANO- - TALENTO
>FINANZAS HUMANO INFORMACION TRIBUTARIA PARA IMPUESTOS --> | FINANZAS RECURSO X
TALENTO HUMANOX - - TALENTO
FINANZAS HUMANO FALTANTES GENERADOS EN OFICINAS <-- | FINANZAS RECURSO X
TALENTO HUMANO- - TALENTO INFORMACION DE GESTION DE TALENTO
>OFICINAS HUMANO HUMANO POR OFICINA --> | OFICINAS RECURSO X
TALENTO HUMANO- - TALENTO INFORMACION DE PLANTA MINIMA Y COSTOS
>OFICINAS HUMANO POR OFICINA --> | OFICINAS RECURSO X
TALENTO HUMANOX - - TALENTO
OFICINAS HUMANO REQUERIMIENTO DE PERSONAL <-- | OFICINAS RECURSO X
TALENTO HUMANO< - - TALENTO ACCESOS PARA LA OPERACION DE LA
OFICINAS HUMANO COOPERATIVA <-- | OFICINAS TAREA X
TALENTO HUMANO- - TALENTO REUNIONES INTEGRACION DE
>OFICINAS HUMANO COLABORADORES --> | OFICINAS TAREA X
TALENTO HUMANO- - TALENTO
>OFICINAS HUMANO CONTROL DE EMPLEADOS --> | OFICINAS OBJETIVO X
TALENTO HUMANOX - - TALENTO
EMPLEADO HUMANO INFORMACION PERSONAL <-- | EMPLEADO RECURSO X
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TALENTO HUMANO- - TALENTO

>EMPLEADO HUMANO RELACION CONTRACTUAL --> | EMPLEADO TAREA X
TALENTO HUMANOX< - - TALENTO REQUERIMIENTOS VARIOS(SALARIO, SALUD,

EMPLEADO HUMANO SITUACION PERSONAL) <-- | EMPLEADO RECURSO X
TALENTO HUMANO- - TALENTO ACCIONES DE RESPUESTA A REQUERIMEINTOS

>EMPLEADO HUMANO VARIOS --> | EMPLEADO TAREA X
TALENTO HUMANOX - - TALENTO

AUDITORIA HUMANO INFORMES DE AUDITORIA INTERNA <-- | AUDITORIA RECURSO X
TALENTO HUMANO- - TALENTO

>AUDITORIA HUMANO INFORMACION PARA EXAMENES --> | AUDITORIA RECURSO X
TALENTO HUMANO- - TALENTO INFORMACION PARA POLITICA CONOZCA A SU CUMPLIMIENT

>CUMPLIMIENTO HUMANO EMPLEADO --> 10 RECURSO X
TALENTO HUMANO- - TALENTO

>RIESGOS HUMANO INFORMACION PARA CALIFICAR LA INSTITUCION | - - > | RIESGOS RECURSO X
TALENTO HUMANO-- TALENTO INFORMACION DE PUESTOS DE DIRECCION DE

>SEPS HUMANO LA COOPERATIVA --> SEPS RECURSO | X

TALENTO HUMANO- - TALENTO INFORMACION PARA CALIFICACION DE

>CALIDAD HUMANO OFICINAS --> | CALIDAD RECURSO X
TALENTO HUMANOX - - TALENTO

CALIDAD HUMANO RESULTADOS DE LA CALIFICACION DE OFICINAS | < - - | CALIDAD RECURSO X
TALENTO HUMANO- - TALENTO INFORMACION SOBRE CONTROL DE

>SEGURINF HUMANO SEGURIDAD DE LA INFORMACION --> | SEGURINF RECURSO X
TALENTO HUMANO< - - TALENTO NORMATIVA E INFORMES PARA CONTROL DE

SEGURINF HUMANO SEGURIDAD DE LA INFORMACION <-- | SEGURINF RECURSO X
TALENTO HUMANO- - TALENTO

>|ESS HUMANO INFORMACIION DE CONTRATACION --> | IESS RECURSO X
TALENTO HUMANO- - TALENTO INFORMES DE EMPEADOS PARA GESTION DE

>|ESS HUMANO ATENCION EN EL IESS --> | IESS RECURSO X
TALENTO HUMANOX< - - TALENTO AUDITORIAS PARA MANEJO DE TALENTO

IESS HUMANO HUMANO <-- | IESS TAREA X
TALENTO HUMANO- - TALENTO PLAN DE ACCION DE TRABJO PARA TALENTO

>|ESS HUMANO HUMANO --> | IESS TAREA X

Una vez obtenida las interrelaciones de los actores se procedié a la construccion de los
modelos de dependencia estratégica (SD) traduciendo las relaciones obtenidas en diagramas
(SD), se aprovecho esta tarea para depurar las interrelaciones entre los actores y eliminar las
interrelaciones repetidas, en la Figura 9 se muestra el diagramas SD de una parte del actor
Talento Humano identificado en la institucion.

Informacion
Gestion Talento
Humano por
Oficina

Requerimiento de
Personal =

Oficinas>

Informacién de
Planta minima y
costos por Oficina

Reuniones de
Integracion de
colaboradores

Accesos para
Operacion de la
Cooperativa

Control de
Empleados
Informacion
Personal

e Relacion
< Talento Contractual

Requerimientos
Varios (Salario,
Salud, Situacion
Personal)

Emp.eadb
—

Acciones de
Respuesta a
Requerimientos
Varios

Figura 9 Diagramas SD
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La siguiente tarea a realizar en la arquitectura de la institucion fue la construccién de los
modelos de relacion estratégica SR, para esto se analizd cada actor en detalle usando los
modelos de dependencia estratégicos (SD) del entorno del sistema, empleando los tipos de
descomposicion de tarea y la descomposicion medio-fin. Se obtuvo como resultado los
objetivos, tareas y recursos necesarios para satisfacer las interrelaciones analizadas para cada
actor identificado en la institucion. En la Figura 10 se muestra el diagrama SR obtenido para

el Actor de Talento Humano.

F— ~
a8 & Tnformes de Sy
it empleaﬂos para = o
- gestién de N
/ & atencion en el =S .
IESS N
Manejo de b
- nflict
Talento Reuniones de Genfics \
Humano Integracién de Atencion Médica y ; \
colaboradores Social % 1S

Ambiente Auditorias para \ \
Laboral manejo de talento
Cumplimiento de humano P
pagos de beneficios, Cstabiidad \\
! | Informacién para Lalz?ral Gestion de — \
/ calificacionide seguridad social Plan_ de accion de \
| oficinas trabajo para talento
/ humano \
| Manejo de Informacion de Plataforma \\
| Remuneraciones contratacion tecnolégica
adecuada l
' |
Manejo de Evaluacion del |
impuesto a la Informacién para Desempefio |
renta de politica conozca /
empleados a su empleado |
Y Induccién para /
Capacitacion para entrada a la
empleados institucion //

Empleado

Control de la
-
B

control de

relaciones
laborales
(SAITE)

Sistema para

Plataforma para
seleccion y
evaluacion de
idoneidad de personal

Figura 10 Diagrama SR del Actor Talento Humano

i /
Informacién de =
Organis puestos de o Dotacion de Requerimiento de /
d direccion de la relacion contractual personal Personal /
iy \ . del empleado calificado %
Control \ cooperativa \ 7

Proveedores
Externos

Describiendo la Figura 10, el actor de talento humano tiene como objetivo principal “La
dotacion de personal calificado a la cooperativa”, apoyado por el resto de objetivos

identificados como: el de control de la relacion contractual del empleado, la gestién del
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ambiente laboral, la gestion de competencias, la gestion de la seguridad social y la gestion de
las remuneraciones. Adicionalmente, se observa que se relaciona con actores externos como
el ministerio de relaciones laborales, Instituto Ecuatoriano de Seguridad Social, proveedores
externos para evaluacion de idoneidad, con instituciones de control y el Servicio de Rentas
Internas para los impuestos a la renta. Sus aportes a la cooperativa son el de dotar el personal
adecuado a la institucién, brindar informacion de organismos de control sobre los empleados,
apoyar al ambiente laboral y brinda informacién de remuneraciones e impuestos a otros

actores de la institucion.

La Gltima tarea para la obtencién de la arquitectura de la institucion es validar los objetivos
principales de los actores y agruparlos no de acuerdo a la estructura organizacional sino
acorde a su funcién en la institucién; una vez realizada la agrupacion, se establece la forma
de interrelacion entre las agrupaciones de actores, o actores que no pudieron ser agrupados a
nivel de diagramas SR y se obtiene la arquitectura completa de la institucion. En la Figura 11
se tiene la agrupacion de algunos actores en un actor del sistema empresarial que es Control

interno.
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Figura 11 Diagrama SR del Actor del sistema Empresarial de Control Interno

En los anexos de la Etapa 2 se encuentran toda la informacion a detalle de los actores que se
relaciona con la cooperativa jardin azuayo, sus interrelaciones, los modelos estratégicos y los
modelos de relacion estratégicos de todos los actores al igual que todos los actores
empresariales encontrados y descritos finalmente se adjunta también la Arquitectura de la

institucion a marzo del 2016.

Analizando igualmente la matriz de interrelaciones, se pudo identificar los grados de
automatizacion de las interrelaciones que existen entre los actores empresariales, pudiendo
observar que la unidad de Control Interno y el actor Gobierno tienen el mayor grado de
interrelaciones de forma manual y por tanto justifica plenamente que éste proyecto se haya
considerado para contar con la informacion de una manera automatica para la toma de
decisiones. Igualmente se puede evidenciar que el actor empresarial que mayor grado de

interrelacion de forma automatica posee son las oficinas de la cooperativa, con esto se puede
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constatar que los esfuerzos de apoyo para la gestion han tratado de ser automatizados en las
oficinas para que sean lo mas eficientes en la atencidn que prestan a los socios y clientes. En
la Figura 12 se puede observar el grado de automatizacion de todos los actores empresariales
identificados.

Sem Manuales TOTAL ; :
Autom. Automatizados, Semiautomatizados y Manuales
CAPITAL %
3 24 . Atomatzad
HUMANO . ! 42 —
COMUNICACION Y 5 5 % s - oAl
EDUCACION 40
CONTROL 3 27 71 101 .
FINANCIERO 2 24 17 43 i
GOBIERNO 2 2 37 41
OFICINAS 22 16 1 39 b
SERVICIOS Y
OPERACIONES L 25 39 71 ® e
TECNICO ol
4 N <
ADMINISTRATIVO ! s 0 55 o o

Figura 12 Grado de Automatizacion de interrelaciones de los Actores Empresariales

4.2.3 Etapa 3. Construccion de Repositorio Central de Informacion.

Para la Construccion del Repositorio Central de Informacion se utilizé la metodologia de
Hefesto, en la Figura 13 se observa que en la etapa de andlisis de requerimientos se adicion0
una validacion de los requerimientos con respecto a la arquitectura definida en la etapa
anterior, esto con el fin de garantizar la validez de los requerimiento realizados por los
usuarios y aportar con requerimientos que posiblemente se omitieron, ademas sirve esta
validacién para contemplar y proyectar nuevos requerimientos que posiblemente se generen

con otros actores institucionales de la organizacion en el futuro.
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(s Fases de la Metodologia

| Identificar Requerimientos por preguntas

Validacion de Requerimientos con Arquitectura
Identificacion de indicadores y perspectivas

)+ deHefesto

Andlisis de los OLTP \

£

Conformar indicadores
Establecer correspondencias
Nivel de Granularidad

Modelo Conceptual Ampliado / y

( /Modelo Légico del Data Warehouse

Tipo del modelo logico del DW
Tablas de Dimensiones
Tablas de Hecho

\Uniones

Y

/

(
Integracion de Datos
Carga Inicial

Actualizacién
\

J
< L

Figura 13 Fases de la Metodologia de Hefesto (Bernabeu, 2010)

La primera tarea realizada fue el Analisis de los requerimientos, se realizd un taller de
capacitacion para indicar como se tenia que realizar los requerimientos en forma de preguntas
como plantea la metodologia de Hefesto con los usuarios de control interno y se utiliz6 una
herramienta de cuestionarios opensource para recolectar dichas preguntas, seguidamente se
valido los requerimientos obtenidos con la arquitectura desarrollada, verificando la necesidad
de informacion de los solicitantes acorde al levantamiento realizado en la etapa de
arquitectura, una vez ajustados los requerimientos se identificaron los indicadores vy
perspectivas permitiendo obtener los modelos conceptuales donde se representa las
relaciones entre los indicadores y las perspectivas. En la Tabla 8 se presenta un ejemplo del
resultado de las tareas realizadas en esta fase para el proceso de cajas que genera el modelo

multidimensional correspondiente.

Tabla 8 Resultado de fase de Andlisis de Requerimientos

Pregunta Indicadores Perspectivas | Modelo

Se necesita saber el | Numero de Oficina

numero de cierres Cierres de caja Usuario M d | c t |
de caja posterior a Codigo Apertura 0 e 0 oncep ua
|a fecha de Fecha de apertura
- Fecha de cierre
apertura por Cédigo Cierre '
oficina, usuario, ca as
codigo de j
apertura, fecha de
apertura, fecha de
cierre, codigo de
cierre. Oficina

Se requiere saber | Numero de oficina Numero de ieres (aja
el nimero y totaly | faltantes de Fecha
sromedio de caja Usuario

Total de Nombre usuario
faltantes por ol
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oficina, fecha,
usuario, nombres y
apellidos.

faltantes de
caja
Promedio de
faltantes de
caja

Se requiere saber

el nimero y totaly
promedio de
sobrantes por
oficina, fecha,
usuario, nombres y
apellidos.

Numero de
sobrantes de
caja

Total de
sobrantes caja
Promedio de
sobrantes caja

oficina

Fecha

Usuario
Nombre usuario

Se requiere saber
el total entre
faltantes y
sobrantes por
usuario, oficina,
nombre y apellido
del usuario.

Total de
faltantes
Total de
sobrantes
Diferencia

Usuario
Oficina
Nombre usuario

Las tareas que se realizaron en la siguiente fase de la metodologia fueron: definir los

indicadores respecto a la manera de calculo, la funcion de agrupamiento que requieren y las

férmulas que se aplican. Otra tarea que se realizé fue el establecimiento de la granularidad de

las perspectivas, es decir se definié sus campos y jerarquias para visualizar los indicadores.

Las perspectivas de tiempo y hora tuvieron un analisis completo para satisfacer los

requerimientos de los usuarios. La siguiente tarea que se ejecutd es la de establecer las

correspondencias de todos los indicadores y perspectivas con los campos de las fuentes de

datos de los sistemas transaccionales de donde se va a extraer y finalmente se construyé los

modelos ampliados de los modelos multidimensionales. En la Figura 14 se adjunta una

muestra el modelo conceptual ampliado multidimensional de cajas realizado como resultado

de esta tarea.
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Modelo Conceptual

Ampliado Cajas
Oficina
Zona
FISIA.APERTURA_CAIA > Provincia
e Ciudad
CODIGO_USUARIQ - Oficina
Ventanilla
CODlGQﬁAPERTURA '
FEUI!A Usuario
ESTABQ. L Nombre usuario
FECHA SiSTEMA Cédigo usuario
COGTGG.__SUC_URSA{_ Nombre oficina/ventanilla Numero de dlerres Caja
CODIGO_AGSN-QIA’ N Apartins Cala
NGETN "™ e Nimero de apertura
N Numero Faltantes
Fecha Apertura

Dia
Dia de la semana
Quincena

FISJA.CIERRE_CAJA

CODIGO_CIERRE Monto Faltantes

CODIGH, USUARIO Mes Cajas
FECHA Trimestre
Semestre
ESTADD., Afio Monto Sobrantes
FECHA_SIST Feriado

Semana del ano
Semana del mes

CODIGO_SUCURS!
CODIGO_AGENCIA
OBSERVACION

A

Descripcion Fecha .~ Numero Sobrantes
Hora
Minuto .

s Segyadd

Diferencia Faltantes-
Sobrantes

[ Facha de Cierre
Misma granularidad que fecha
de apertura

X Cierre de Caja
*  Nimero de cierre
s estado

FISIAIMPRESIONES_CREDITD-| "~

NUMERQ-CREDITQ.
LINEA™

Figura 14 Modelo Conceptual Ampliado de Cajas

En la siguiente tarea de la metodologia de Hefesto se definié el modelo logico del
Datawarehouse, para todos los modelos multidimensionales de la institucion. En esta tarea
igualmente se definio la creacion de los modelos de datos de los modelos multidimensionales
a partir de esquemas y se definieron los nombres y estandares de base de datos a usar en
dichos modelos de datos, entre los objetos que se definieron estan: nombres de esquemas,
nombre de tablas de dimensiones, nombre de tablas de hechos, nombres y longitudes de
campos, claves primarias y foraneas de cada tabla. Ademas, se cred un esquema comun el
cual tiene las dimensiones compartidas por los modelos multidimensionales, esto permite
evitar redundancia de informacion en cada esquema de cada modelo multidimensional. En la
Figura 15 se presenta como muestra el modelo de base de datos de cajas como parte de todos

los modelos levantados en este trabajo.
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Jjdw_cajas

 amaperwmcon SN e

codigo_apertura_caja bigint =l codigo_fecha apertura  integer
= codigo_hora_login integer
codigo_hora_apertura integer

m 3

dim_cierre_caja
codigo_cierre_caja bigint
rango_cierre_100000 character varying(30) « nn »
rango_cierre_5000 character varying(30) « nn »
rango_cierre_100 character varying(30) « nn »
numero_cierre bigint «nn >

range_apertura_100000 character varying(30) « nn
rangeo_apertura_5000 character varying(30)
range_apertura_100 character varying(30)
numero_apertura bigint

codigo_hora_primer_mov mteger

codigo_usuario integer cierre_caja

estado character varying(20) « nn » p codigo_apertura_caja bigint
codigo_fecha_cierre mteger
codigo_hora_cierre integer
codigo_cierre_caja bigint
codigo_oficina integer
numero_faltante integer
numero_scbrante integer
apertura_sfec numeric(18,2) n
gpertura_cheque numeric(18,2) «nn »

rel_hec chiz dim fecha cierre_efac numeric(18,2)

cierre_cheque numeric(18,2) < E
faltante_efec numeric(18,2) «nn » hec_caja ¥im usuario
sobrante_efec numeric(18,2) «nn »

diferencia_fal_sob numeric(18,2) «nn »

Jjdw_comunes

codigo_fecha integer «pk =l

i harcter vamory ool | dimusuaro |
anio character varying(5)  « = - —

mes character varying(3)  « » E] = codigo_usuario integer «pk »
o A dimbos e i, character varyina(30) «mn +
dia_semana character varying(3)  « i icina_isuario  character varying «nn »
nombre_dia_semana character var;mgnfljﬁ‘ﬂ) n &= codigo_hora integer «pk>| (N T WU U © cargo_usu character var;ing(]!vﬂ) TRl D
semana mes character varying(3) «n hora_completa_12 character varying(12) « nn » = codigo._oficina integer «pk » 10 codigo_ usu_sis _integer «nn »
semana anio character varying(3) «n hora _completa_24 character varying(8) «nn » nombre_zona  character varying(50) «nn » |[°

nombre_mes character varying(13} «n m character varying(3) «nn = provincia character varying(100) « nn »

quincena_mes character varying(3) «n h""ﬂ? character varying(3) «nn » civdad character varying(100)

trimestre” character varying(100) « n © hora24. character varying(3) «nn » aficina character varying (100)

semestre character varying(100) « n| 0 hora_minuto 24 character varying(5) «nn » ventanilla character varying(100)

es_fin_semana character varying(3)  «n mmuto character varying(3) «nn » region character varying(100)

es fin_mes character varying(3) «n character varying(3) «nn » numero_dficina integer <

descripcion_fecha cgaracter Var)'fnﬂ'ggg «nl horano Jaborab}e character varying(20) « o - oficina_contable character varying(100) « nn »

anio_mes character varying «nn »

Figura 15 Modelo de Datos Cajas

Finalmente, la ultima tarea de la metodologia se realizé6 mediante la elaboracion de procesos

de integracién con ETLs con la herramienta de integracién de Pentaho PDI*

, para esto se
definieron transformaciones y sub transformaciones que realizaban procesos intermedios
como carga de informacion inicial, ingreso de datos en direcciones comunes, procesos de
limpieza de informacion, procesos de fecha de corte de ejecucion, etc. También se realizaron
trabajos de ejecucion (jobs) que coordinaban la ejecucion de todas las transformaciones con
el objetivo de extraer los datos de fuentes transaccionales o manuales, limpiarlos, validarlos,
corregirlos y por dltimo almacenarlos en los modelos de datos creados para cada modelo
multidimensional, en total el trabajo gener6 aproximadamente unas 100 Transformaciones y
unos 15 jobs de ejecucién. Otro aspecto a considerar en esta fase fue la periodicidad de

ejecucion de los procesos ETLs con la ayuda de los Jobs, que fue definida con los usuarios.

Para la extraccion de datos de los sistemas transaccionales se definié accesos con usuarios
solo de lectura o en su defecto vistas con la informacidén requerida para los modelos
multidimensionales, para el caso de pardmetros mediante archivos de texto, hojas de célculo
etc. También, se defini6 un servidor de archivos corporativo en donde los usuario suban los
archivos requeridos y estos sean copiados al servidor de PDI para cargarlos en los procesos
ETLs realizados, finalmente para acceso a recursos de internet se defini6 salidas al servidor
PDI a las direcciones exclusivas de los recursos requeridos. En la Figura 16 se muestra un job
de control y la transformacion principal para extraer, transformar y cargar el modelo

multidimensional de cajas.

 pDI Pentaho Data Integration
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OBJETIVO: Importar datos a cubo de cajas
PASOS:
- [limites_oracle], [etl_cajas_obtiene_datos].- traer unicamente datos de fechas superiores a las existentes en el DW
- [calculo_indicadores].- obtener valores de cuadre de caja, arqueo y descuadres a partir de textos
en registros de impresion de comprobantes
- [estados_apertura), [ordena_apertura], [agregar_estado].- incluir estado de cierre
- [etl_cajas_fecha_hora], [etl_comunes_usuarios], [etl_comunes_dim_sucursal], [etl_cajas_rangos_ape_cie].- Sub ETLs para obtener dimensiones de cubo
- [dim_cierre_caja], [dim_apertura_cajal.- ingreso de datos en dimensiones de cubo
- [hec_cajal.- ingreso de datos en tabla de hechos de cajas

Figura 16 Job y Transformacion del modelo de Cajas

Para el caso puntual de esta tesis y validar las diferentes etapas de la metodologia planteada,
se realizo la construccion del Datamart de Control Interno de la cooperativa Jardin Azuayo.
El area de Control Interno tiene cinco unidades operativas (calidad, riesgos, cumplimiento,
auditoria y Seguridad de la Informacion), estas unidades velan por la asesoria y el control de
las operaciones que realiza la cooperativa, cuenta con alrededor de unas 30 personas. La
construccion de un Datawarehouse fue solicitado desde la administracion de la cooperativa y
encargado al Area de Control Interno, por lo que se ha venido trabajando con el apoyo de
personal de tecnologia para cumplir con el encargo

En resumen una vez aplicada la metodologia de Hefesto se obtuvieron, 5 modelos
multidimensionales, que posteriormente seran complementados con los requerimientos de las
demas unidades de cada area de la organizacion. La Tabla 9 presenta los modelos
multidimensionales obtenidos con el nimero de indicadores y dimensiones de cada modelo.
Todos los documentos que conforman el trabajo de obtencion de los modelos

multidimensionales asi como también los modelos de datos obtenidos, las transformaciones y
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Jobs creados para generar los modelos multidimensionales se adjuntan en digital los anexos

de la Etapa 3 de la metodologia.

Tabla 9 Resumen de Modelos Multidimensionales realizados

Modelos Multidimensionales | Indicadores Dimensiones

Colocaciones 13 19
Captaciones 5 11
Socios 11 18
Transacciones 3 17
Cajas 6 6
TOTALES 38 71

4.2.4 Etapa4 Instalacion y Aseguramiento de la Plataforma Técnica:

En esta etapa se propone la instalacion de una plataforma técnica para soportar el sistema de
soporte a la decision y se plantea un esquema de aseguramiento, cabe indicar que para
soportar estos sistemas se utilizé tecnologias que dispone la Cooperativa Jardin Azuayo y las
adquisiciones de medios de almacenamiento para los datos de los modelos
multidimensionales realizados, en lo que respecta a equipos servidores se utilizd la
virtualizacion de servidores, en lo relacionado a software base, herramientas para elaboracion
de DataWarehouse y el gestor de base de datos se utilizd herramientas de cddigo libre
(Opensource) referenciados en el marco tedrico. Con todas estas plataformas tecnoldgicas se
monto la plataforma técnica del servicio y se esquematizd ambientes para desarrollo y para

produccion que seran descritos en este capitulo.
4.2.4.1 Implementacion de la Plataforma Técnica:

Este trabajo plantea igualmente una propuesta de plataforma técnica a implementar para los
sistemas de apoyo a la toma de decisiones, en donde se considere flexibilidad, crecimiento,
adecuado rendimiento y seguridad. Las alternativas adecuadas para cubrir estos aspectos son
plataformas de soporten virtualizacion, ya que por medio de esta caracteristica se puede ir
ajustando los requerimientos de hardware acorde a lo que se requiera. lgualmente respecto al
hardware hay que tomar en cuenta el almacenamiento de la informacién, para esto se
recomienda una unidad SAN o NAS que se integre a la plataforma de virtualizacion que este

segmentada adecuadamente para manejar los datos del sistema y que tenga un porcentaje de
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discos de altas prestaciones, para mejorar el rendimiento del sistema de gestion de base de

datos.

En lo concerniente a software, se plantea usar programas que permitan manejar sistemas
basados en Datawarehouse y explotarlos de la mejor manera para brindar la informacion a
cada unidad de la institucion, no es necesario que el software tenga un costo exagerado ya
que lo que realmente se tiene que asegurar es el modelo l6gico del Datawarehouse para poder

estructurar los modelos multidimensionales requeridos.

En virtud a lo anterior y utilizando la plataforma técnica de la cooperativa Jardin Azuayo, la
plataforma comercial de virtualizacion usada a nivel de servidores fue VMWARE (VMware
Inc, 2017) y el software base SuSe (SUSE, 2017) , la flexibilidad que permite la
virtualizacion de servidores para aumentar o disminuir recursos de procesamiento Yy
almacenamiento fue importante para ir ajustando los requerimientos de software y hardware
necesarios para este proyecto, de igual manera la compatibilidad del software base Suse con
las plataformas escogidas para desarrollo del Datawarehouse estd acorde a los requerimientos
de este proyecto.

El software especializado para Datawarehouse implementado es la suite de Pentaho vy el
gestor de base de datos sobre el cual se almacenara la informacién es postgresSQL, estas
herramientas fueron escogidas debido a aspectos tanto econdmicos y de difusion de las
herramientas en el entorno. Respecto al tema econdémico, el proyecto tenia que ser rentable,
en lo posterior una vez que la cooperativa observe las bondades de la herramienta con la
informacidn de la organizacién, ésta debe tomar una decision respecto a la continuidad o no
de dichas herramientas. Se deja en claro que los modelos multidimensionales generados en

este trabajo son independientes de las herramientas de explotacion que se usen.

Un activo que sin duda es reutilizable con cualquier herramienta que se use, es el dispositivo
de almacenamiento, en este caso fue un SAN de alta prestaciones (STORWISE V7000 de
IBM con una capacidad de 14 TB de almacenamiento inicial y expandible a 340 TB).
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Figura 17 Esquema Técnico DW (Fuente propia)

4.2.4.1.1 Configuracion de Equipos:

En las configuraciones de la plataforma técnica descritas en este trabajo, no se especifica
cierta informacién por salvaguardar temas de seguridad a nivel de red y plataforma de la
institucién que se esta analizando, en la Figura 17 se tiene un esquema completo de la

plataforma técnica implementada.

Para la configuracién de los ambientes del proyecto se definidé la configuracion de dos
equipos servidores por ambiente, que tengan las prestaciones de hardware y software
adecuadas para la implementacion del DataWharehouse, el primer equipo tendria el Sistema
de Gestion de Base de Datos en PostgresSQL y el segundo equipo se usaria para dos servicios
de la suite de pentaho, especificamente el de procesos de integracion de datos(PDI) y el de
andlisis, visualizacién e informes de los modelos multidimensionales (BA-Server), en lo
posterior si fuese necesario se podria separar los servicios del segundo equipo en servidores

individuales.

4.2.4.1.2 Servidor de Base de Datos:
Para el servidor de base de datos se establecid una configuracion adecuada de
encapsulamiento del servicio para administrarlo con los logs adecuados de seguridad,

igualmente este equipo cuenta con una configuracion basica que se especifica en la Tabla 10:
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Tabla 10 Caracteristica de Servidor de Base de Datos

Componente Descripcidn Capacidad
Memoria RAM 6Gb

Disco Fisico 10rpm 30Gb
Procesador 4CPUs

El servidor de base de datos tiene una configuracion de volimenes de disco los cuales tienen
por objetivo almacenar cada parte de la informacién que maneja tanto el sistema operativo
como el servicio instalado en este servidor. Este servidor tiene configurados los discos
externos al SAN en donde se almacenan los datos e indices en volimenes diferentes para
mejorar rendimiento de la base de datos.

Igualmente tiene una asignacion importante de cantidad de memoria, requerida para el
funcionamiento de un gestor de base de datos y una asignacion de procesador significativa
para el procesamiento de la informacion. Este equipo se encuentra con una adecuada
configuracién de red a nivel de los servidores de la institucion con los permisos y accesos

requeridos por el servicio implementado.

4.2.4.1.3 Organizacion de la Estructura de Base de Datos:

La estructura de base de datos, se planted en funcion de los estandares de base de datos que
se disponia en la institucion. La estructura organizativa propuesta para el servicio a nivel de
base de datos estd fundamentada en esquemas. Estos esquemas estan creados en funcion de la
informacion que contendran los modelos multidimensionales que se han realizado,
igualmente esquemas de informacién de respaldo que almacenan datos de soporte para la

informacidn obtenida en los procesos ETL generados.

4.2.4.1.4 Servidor PDI y BA:

Para el despliegue de este servidor se consider6 Unicamente el almacenamiento estandar
asignada por la plataforma de virtualizacion, considerando los crecimiento en lo relacionado
a logs, archivos publicados, programas ejecutables, archivos auxiliares etc. Lo que se
repotencio es la asignacion de memoria y procesador para los programas ETL a ejecutar, para
el andlisis y reporteria de informacién. Las caracteristicas incorporadas en este servidor se

muestran en la Tabla 11.
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Tabla 11 Caracteristicas de Servidor PDI y BA

Componente Descripcidn Capacidad
Memoria RAM 12GB
Disco Fisico 10rpm 1GB
Procesador 4CPUS

Para la configuracion de este servidor se establecioé igualmente una adecuada estructuracion
de volumenes de informacion e igualmente una adecuada estructura de directorios para el
manejo de los diferentes componentes que va a manejar este servidor. Ademas, los tipos de
archivo y programas que maneja este servidor son: publicacion de modelos
multidimensionales de informacion, publicacion de Reportes de informacion, archivos de
Dashboard , programas ETL elaborados, archivos job de integracion de ejecucién de ETL.,
archivos varios requeridos para ejecucion de ETL., archivos logs de ingreso y ejecucion de

consultas a nivel de la herramienta de anélisis de informacion.

Cada servicio de Pentaho se instal6 en un directorio diferente para evitar el conflicto con los
drivers para manejo de fuentes de datos. Por lo que, se obtuvo un servidor que tiene instalado

tanto el servicio de integracion de datos como el de analisis de datos inicialmente.
4.2.4.2 Aseguramiento de Plataforma Técnica implementada:

Para el aseguramiento de la plataforma técnica de este proyecto se considero los principios de
defensa en profundidad mencionados en el marco tedrico, considerando las diferentes capas
de seguridad que pueden implementarse en los diferentes niveles tecnoldgicos (servidores,

clientes, internet, red, personas), en funcion de un andlisis de amenazas sobre esta plataforma.

4.2.4.2.1 Anélisis de Amenazas:

Para el presente analisis de amenazas se consideraron diversos aspectos que podrian
comprometer la seguridad respecto al proyecto realizado y se evalu6 su impacto, por cada
amenaza detectada se coloca su nivel de ocurrencia, de modo que se pueda detectar los
niveles mas criticos y sugerir las acciones a tomar en cuenta, en la Tabla 12 se muestra los

aspectos considerados para este proyecto.
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Tabla 12 Matriz de Amenazas

Aspecto Considerado

Amenaza

Nivel de Ocurrencia

Acceso a la

Acceso no autorizado a los servidores de Base de datos y configuraciones del

informacion proyecto. Baja
_Con_figu_r'acién no adecuada de plataforma tecnoldgica de hardware de la Media
institucion.
Configuracion no adecuada de equipos de usuario final Alta
Politicas inadecuadas para compra y adquisicion de hardware y software Medio
Hardware y Software Equipos sin una proteccion de antivirus y malware Alta
Software no licenciado Media
Inadecuada administracién de parches de seguridad de Sistemas operativos y Media
aplicaciones.
Configuracién no adecuada de equipos de networking Alta
Eliminacién, modificacion y usurpacion de datos Alta
Inadecuado administracion de roles de usuarios y privilegios Alta
Ausencia de auditorias y trazas de informacién Media
Adn'ni:rcs’:::::ci)gnde la Inadecuado uso de contrasefas Media
Falta de confidencialidad Alta
Mala administracion de sistemas de informacion Media
Falta de encripcion de informacién sensible Alta
Corte de suministro eléctrico Alta
Aspectos Fisicos Falla de sistemas de energia alterna inmediata Media
Destruccion o dafio de equipos Media
Personal Resentido Media
Personal Travieso y Curioso Media
Personas Hurto de informacion por parte de Empleados Media
Personal con capacitacién inadecuada Alta
Varias personas conocen una clave de acceso Alta
Hackers y Crackers Alta
Clientes resentidos Media
Externos
Competencia Alta
Ingenieria Social Media

Una vez detectadas las amenazas mas significativas y calificadas segun su nivel de

ocurrencia, se realiza un andlisis, colocando un mayor interés en las amenazas con

calificaciones altas para establecer estrategias que controlen el riesgo, se han agrupadas por

secciones puesto que pueden aplicar una misma solucién. La Tabla 13 presenta los resultados

para nuestra aplicacion.
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Tabla 13 Resultados del Analisis de Amenazas realizado

Tipo de amenazas Altas | Medias | Bajas
Acceso a la informacién 0 1 0
Hardware y Software 4 5 0
Administracién de la Informacién | 4 3 0
Fisicas 2 2 0
Personas 2 3 0
Externas 2 1 0

En base a la Tabla 13, se puede apreciar que los aspectos de seguridad a considerar en este
proyecto requieren de mayor atencion en cuanto a seguridad informatica son: Administracion

de Informacion, Hardware y Software, sin descuidar los temas de fisicos y de las personas.

4.2.4.2.2 Perimetros de seguridad:

Los perimetros de seguridad considerados en el aseguramiento de la aplicacion estan
definidos en 5 niveles, y tomados en cuenta especialmente a los que correspondan con los
aspectos que tienen amenazas altas identificadas en el paso anterior, los niveles establecidos

se referencian en la Figura 18:

Seguridad de
perimetro

(cortafuegos,
IDS, AAA, ...)

Cifrado de Gestidn Configuracion Segmentacion
Datos De Segura de De redes

Sensibles Usuarios Equipos (LAN, VLAN,..)

Figura 18 Niveles de Seguridad

Por definir el tema de confidencialidad solo se describira a nivel de seguridad de perimetro y
segmentacion de redes, se tiene considerado un equipo de red que hace las veces de
cortafuegos e IDS y la segmentacion de redes estd en funcion de lo establecido por la
arquitectura de red que tiene la cooperativa de ahorro y crédito en donde se realiz6 este
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trabajo con una segmentacion de redes interna y externa con zonas desmilitarizadas y una

zona de servidores.

A nivel de Configuracion segura de Equipos, se aplicé un endurecimiento de las
configuraciones (hardening) a nivel de los equipos servidores, en el mismo se consideraron

aspectos como:

e Proteccidn a nivel de acceso a nivel de encendido de equipo (Setup).

e Proteccion a nivel de configuracion para acceso al sistema operativo.

e Desconexion por tiempo de inactividad de una sesion de usuario.

e Permisos de apertura de puertos estrictamente necesarios para el servicio que se va a
implementar.

e Numero de sesiones activas a la vez para administracion.

e Creacion de usuarios requeridos para el servicio.

e Ejecucidn de servicios Gnicamente requeridos para el servidor.

e Implementacion de conexiones seguras para administracion remotas.

e Eliminacion de interfaz de conexiones adicionales no permitidas.

e Eliminacion de conexiones andnimas a los servidores.

e Configuracién de solicitud de clave por tiempo de inactividad.

e Configuracién de logs del servidor a un equipo centralizado de logs.

e Configuracion del firewall del equipo a nivel de red y puertos.

e Configuracion de servicios centralizados como network time protocol (ntp), dhcp, etc.

e Configuraciones de actualizaciones periédicas a un servidor de actualizaciones

centralizado.

A nivel de equipos clientes, la institucién cuenta con su propia plantilla de configuraciones y
protecciones con antivirus corporativo, servicios de autenticacion centralizado Active
Directory y manejo de logs de quipos centralizado, ademas de programas para monitorear el

hardware y software instalado en todos los equipos cliente.

En lo relacionado a la Gestién de Usuarios, se debid considerar dos escenarios, el primero a
nivel de equipos servidores tanto de base de datos como de analisis de informacion, en los

cuales se consideraron las siguientes tareas:
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e Politicas de reforzamiento de claves a nivel de archivos de configuracion del sistema
operativo.
e Creacion de usuarios administradores y del servicio.

e La creacion de usuarios estrictamente necesarios para el servicio a implementar.

El segundo escenario tiene que ver con la administracion de los usuarios a nivel del servicio,
para el cual el software Pentaho posee un modulo de administracion de usuarios a nivel de
roles preestablecidos para el acceso al servicio de analisis de datos y publicacion de reportes.
Los roles preestablecidos ofrecen permisos de publicacion de contenido, lectura de contenido,

administracion del servidor y usuarios, creacion de fuentes de datos.
4.2.5 Etapa5 Explotacion del Datamart creado:

Finalmente la explotacidn del datamart se realizo utilizando el servidor bi-server de Pentaho,
también se utilizé las herramientas de Report-Designer para crear reportes y Ctool para
creacion de dashboards. Adicionalmente, se publicaron los modelos multidimensionales con
la herramienta schema-workbench (Penthao community) para la utilizacién por parte de los

usuarios autorizados de acuerdo a su rol definido en el servidor de aplicaciones bi-server.

Para la explotacion de los datos almacenados en los modelos multidimensionales en la base
de datos postgresSQL se utilizaron los drivers de conexién JDBC que fueron configurados en
el servidor de aplicaciones. Adicionalmente, se modifico la plantilla (skin) del servidor y se
lo personalizé de acuerdo a la cooperativa Jardin Azuayo. Se instal6 plugins adicionales en el
servidor de aplicaciones como por ejemplo, el de cambio de contrasefia y el de mejoramiento
de visualizacion de los modelos multidimensionales pivot4j. Finalmente, se crearon ETLs
para almacenar los logs de ejecucion de los recursos accedidos en el servidor para tener un
informe completo de accesos a los reportes y Dashboard creados por parte de los usuarios. En
la Tabla 14 se visualiza ejemplos de las herramientas de explotacion desarrolladas.
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Tabla 14 Ejemplos de Explotacién de los modelos Multidimensionales

Dashboard Reporte
gim Sistema de Indicadores de Gestion para Oficinas -.jj Cartera por CalificaciA de Riesgos
AzuQyo  Zona: Todas Oficina: PUCARA Fecha Corte: 20170611

“  Dia Concesion: Todos Mes Concesion: Todos A Concesion: Todos
Transacciones por Medios Electrnicos Tipo Credito: Todos Oficial: Todos Genero: Todos
Zona: RIENTE v Ado: 017 v SV &

Calificacion  Saldo Vigente  NBreditos  %Saldo Total Saldo Vencido 52140 No

- - Devenga
e — ) At 7.578.163,03 1422 95,7% 0 0

A2 83.558,67) 16 1,1% 0 0

. A3 96.100,56 12 1,2% 0 0

! - !! . . . B1 0 9 0,6% 494378 3041863
B2 0 4 02% 896,92 1150022

e R c 0 2 0.1% 905,37 54643
Fee = c2 0 2 0,5% 201737 37.18158

D 0 1 0,3% 113994 22.796,36

0 17 05% 1453056 23.497,68

E
- - - . - - - - Totales 7.757.822,26 1.485 100% 2443394  139.858,77

En la actualidad la cooperativa puso a disposicion de los coordinadores zonales, de oficina y de
Area una herramienta de explotacion de los modelos multidimensionales construidos a partir de
este trabajo. Esta herramienta contiene tres opciones, la primera opcién presenta reportes para la
gestion de las oficinas a nivel de servicios financieros, con esta opcion los responsable de oficina
obtienen toda la informacion de los servicios financieros y virtuales que se proporcionan, al igual
que informacion de morosidad y de demanda con los datos necesarios del socio para gestion de
recuperacion de cartera en cada oficina. La opcidn dos provee reportes de cartera en riesgo desde
nueve perspectivas distintas para dar el seguimiento a nivel de: oficina, calificacion de créditos,
rangos de montos de crédito, plazos de crédito, oficial de crédito o de actividad econémica del
socio, y por ultimo se generd todo un sistema de indicadores de la gestion de las oficinas en
funcion de las metas planificadas para el afio que se denomina SIGO el cual mediante dashboards
presenta la informacion de calificaciones, colocaciones, captaciones, monto de servicios virtuales,
informacién de mora, por zona y oficinas. Actualmente, las oficinas cuentan con toda la
informacidn requerida para realizar su gestion a nivel de los productos financieros, de servicios
virtuales y de gestion de cartera. A tan solo 6 meses de la entrega del datamart de control se ha
generado informacién para la toma de decisiones en las oficinas e institucion en general. En la

Tabla 15 se incluye algunas imagenes de los reportes y dashboards realizados en la institucion.
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Tabla 15 Salidas de Explotacion del Datamart Control Interno
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5 Conclusiones y Trabajos Futuros:
5.1 Conclusiones:

Luego del desarrollo del presente trabajo se puede evidenciar que la explotacién de los
modelos multidimensionales generados ha contribuido a que la cooperativa de ahorro y
crédito Jardin Azuayo pueda disponer de informacion centralizada, validada e integral en los
diferentes niveles (operacional, tactico y estratégico) para que pueda dar seguimiento y tomar
decisiones respecto a los datos obtenidos fruto del trabajo de la institucion. Han desaparecido
el conjunto de reportes que cada una de las unidades organizativas generaba para las oficinas,
reportes que eran generados de forma manual y con alto riesgo de equivocacién. En la
actualidad los empleados de las oficinas pueden acceder de una manera centralizada al
sistema que explota los modelos multidimensionales acorde a un perfil y rol asignado, y

revisar la informacion que requieren para su trabajo.

De igual manera, se debe indicar que el conocimiento de la arquitectura empresarial es
fundamental para el desarrollo de sistemas de toma de decisiones, debido a que durante el
proyecto realizado se pudo definir los requerimientos suficientemente adecuados para la
institucion, e incluso se pudo aportar con requerimientos nuevos como por ejemplo ayuda en
el control de la metodologia de crédito de una manera automatica para el departamento de

auditoria, todo esto debido al conocimiento claro de la organizacion.

Los modelos multidimensionales realizados son generales, es decir no dependen del negocio
puesto que pueden ser aplicados a cualquier cooperativa de ahorro y crédito, requiriendo para
esto identificar las fuentes de informacion para poblar estos modelos. Estos modelos no
consideran requerimientos particulares de la cooperativa Jardin Azuayo sino establecen las

necesidades estratégicas en funcién de las interrelaciones con los actores.

La combinacion de la metodologias PMBOOK y SCRUM permitieron un desarrollo &gil del
proyecto, debido a la iteracion constante con el duefio del producto, ademas que facilitaron el
manejo de los cambios requeridos en el sistema puesto que el proyecto era evaluado
constantemente, por otro lado se cumplio la entrega del proyecto en los tiempos definidos,
incluso se realiz6 muchas mas tareas de las planificadas, en donde se muestra el compromiso

del equipo de desarrollo durante todo el proyecto.
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Finalmente se consolido una plataforma tecnologica segura, haciendo uso de mecanismos de
seguridad por capas, lo que permite que la organizacion pueda acceder al servicio controlado
que garantice confidencialidad, integridad y disponibilidad de la informacion generada por el

sistema.
5.2 Trabajos Futuros:

Respecto a los trabajos futuros que pueden emprenderse usando el contenido de este proyecto
estan: la creacion de sistemas de toma de decisiones diferente a Datawarehouse, lo que
permitird validar la metodologia planteada con otros enfoques, de igual manera otro trabajo
que se pudiera elaborar es complementar esta metodologia con lo relacionado a inteligencia
del negocio que permita trabajar con los datos almacenados en el Datawarehouse realizado,
esto permitira establecer tendencias, predicciones, ofertas respecto a los socios y productos
financieros que manejan las cooperativas de ahorro y crédito, y por lo tanto aplicar acciones
para manejar adecuadamente la gestion de las instituciones, incluso se podria llegar a definir
una base de conocimiento que indique los pasos a ejecutar cuando los indicadores del entorno

tengan un valor establecido.
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