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Resumen

El presente proyecto muestra una guia de implementacion de gestion de
riesgos para la Empresa Eléctrica Regional Centro Sur C.A, la que al ofrecer
un servicio publico se expone a factores e influencias internas y externas que
pueden poner en riesgo sus objetivos misionales y estratégicos. Por tanto se
consideré una estrategia adaptada al contexto de la organizacion, que
plantea un enfoque integral y sisteméatico para la gestion del riesgo, por
medio de: principios, un marco de gestiébn y, procesos para gestion y
tratamiento del riesgo. Este estudio es de caracter académico, el cual excluye
la elaboracion de un caso practico que al contener informacion delicada
expondria vulnerabilidades al sector eléctrico.

Este documento expone los fundamentos teoricos de la norma ISO 31000
con objeto de explicar el uso de la misma en la guia de implementacion de la
gestion del riesgo para CENTROSUR. También se presentan las normas
ISO 9001, ISO 27001 e ISO 37001 a manera de ejemplificar el apoyo que se
puede recibir de normas especificas, para dar mayor claridad a la gestion del
riesgo.

Se da a conocer una breve resefia de la Empresa CENTROSUR, sus
elementos orientadores, su mapa de procesos, su marco legal y regulatorio,
entre otros aspectos, que le permitirdn al lector tener una idea general del
contexto organizacional al que se aplicara la gestién de riesgos.

Finalmente el autor expone sus conclusiones y recomendaciones a fin de
gue sean consideradas por lectores y futuros implementadores de una cultura

donde se gestione el riesgo.
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Abstract

This work presents a risk management implementation guide for the Empresa
Eléctrica Regional Centro Sur C.A., which, due to its development in the
public sector, exposes itself to internal and external factors and influences
that may endanger its missionary and strategic objectives. Therefore, it was
considered a strategy adapted to the context of the organization, which
proposes a comprehensive and systematic approach to risk management,
through: principles, a management framework, and processes for risk
management and its treatment. This study is of an academic nature, which
excludes the elaboration of a practical case that, by containing sensitive
information, would expose vulnerabilities to the electric sector.

This document consists of the theoretical basis of the standards: 1ISO
31000, ISO 9001, in order to explain their use in the risk management
implementation guide for CENTROSUR. The ISO 27001 and ISO 37001
standards are also presented in order to exemplify the support that can be
received from specific standards, to give more clarity to risk management.

A brief overview of the Empresa CENTROSUR is presented, its guiding
elements, its process map, its legal and regulatory framework, and other
aspects which will allow the reader to have a general idea of the
organizational context to which it will apply Risk management.

Finally, conclusions and recommendations are presents for the author to be
considered by readers and future implementers of a culture where the risk is

managed.

Eva Maria Merchan Cordero



Y . -

\
‘;é%g% UNIVERSIDAD DE CUENCA

Key words: Risk management, ISO 31000, ISO 9001, ISO 27001, ISO

37001

Eva Maria Merchan Cordero



L (hrir—

E

—
hﬂ% UNIVERSIDAD DE CUENCA

Indice general

R SUMIE ..ottt e e e e e et ettt b e e e et et bbb e e e aeeeanee 2
Y 41 1 = Vo P SSRRPRPRSRI 4
Yo [ = To [ To 0 0T 1= 0| (1= USRS 15
INQICE GENETAL ...ttt ettt ettt ettt neareere s 6
INQICE & fIGUIAS ...ttt ettt ettt ettt et et et e st e e ere e 9
1316 (ot (=3 £=1 o =TRSOOSO 11
Clausula de dereChos 0€ AULOT ...........cceviiiiiiiiici et 12
Clausula de propiedad iNteleCtUAL.............cooeiiiiiii e 13
ADIeVvIiaCioNES Y ACTONIMIOS ........uuiiiiiiiiee ettt e e e e e e et e e e e e e e e s s bbb e e e e e e e e e s s s nnbbnneeeaeens 16
Capitulo 1 MArCO tEOFICO ....uuveiiiiiiee ettt e e et e e e e e e st e e e e e e e e e ane 18
1.1. Norma Internacional ISO 31000: Gestion del RieSgo ..........ccvvvveeeieeeeeiiiiiiinnnnn. 18
1.1.1. Introduccion 18
1.1.2.  Definicién de Riesgo 23
1.1.3.  Principios 24
1.1.4. Marco de Referencia para la Gestion del Riesgo 24
1.1.5. Implementar el Proceso de Gestion del Riesgo 31
1.1.6. Documentacion 39
1.1.7. Relacion de la 1SO 31000 con otras Normas 41
1.2.  Norma Internacional ISO 9001: Sistemas de Gestion de la Calidad ................ 43
1.3.  Norma Internacional ISO 27001: Sistema de Gestién de Seguridad de la
INFOrMEACION ... 45
1.4. Norma Internacional ISO 37001: Sistema de Lucha Anti-Soborno .................. 48
Capitulo 2 Informacién institucional de CENTROSUR........ccoooeiiiiiiiiiiiii e, 49
220 T Y g1 (=T o= [T (= 49
2.2. Elementos orientadores de CENTROSUR ........ccooiiiiiiiiiiiiiiiiiieeeeecein e 50
2.3 Procesos y procedimientos de CENTROSUR ........cccooiiiiiiiiiiiiiiiie e 52
2.4 Estructura organica de CENTROSUR..........oiiiiiiiiiiiiiiieee e 53
2.5 Objetivos estratégico institucional de CENTROSUR ...........uuuviuiiiiiiiiiiiiiiiiiiinnnnnns 55
2.6 Marco legal y regulatorio aplicable a CENTROSUR.............ccciiiiiiiiiiiiiiiieeee e, 58
2.6.1 Normas de control interno 60
2.6.2 Normativa ambiental 65
2.6.3 Politicas internas de CENTROSUR 65
Capitulo 3 Guia para la implementacion de la arquitectura de gestién del riesgo en
CENTROSUR. .....oeeiiiee ettt e e e e e e e s ettt e aee e e e s s aseeaeaeaaeeeeasansssnnanaaaeeeaaans 70
3.1. Arquitectura para la gestion del riesgo en CENTROSUR ...........ovvvvvviviiniinnnnns 70

Eva Maria Merchan Cordero 6



‘ UNIVERSIDAD DE CUENCA

3.2 Marco para la gestion del FESHO .......oooiuuiiiiiiii e 73
3.2.1 Intencion de Presidencia e identificacion de brechas 75
3.2.2 Enfoque estratégico 76
3.2.3 Contexto organizacional 88
3.2.4 Direccién y Compromiso 90
3.2.5 Planificar 97
3.2.6 Hacer 105
3.2.7 Verificar 105
3.2.8 Actuar 106

3.3 Proceso para la gestion del FESHO .....uvuiiii e 107
3.3.1 Establecer el contexto del riesgo 109
3.3.2 Identificacion del riesgo 110
3.3.3 Andlisis del riesgo 112
3.3.4 Evaluacién del riesgo 113
3.3.5 Tratamiento del riesgo 114
3.3.6 Monitoreo y revisiéon 114
3.3.7 Comunicacion y consulta 115

3.4 Proceso para el tratamiento del riesgo en CENTROSUR.......cccoooeeiiiiiiiiiieennee, 117
3.4.1 Identificar opciones de tratamiento del riesgo 119
3.4.2 Seleccionar las opciones para el tratamiento del riesgo 121
3.4.3 Preparar un plan de tratamiento del riesgo 122
3.4.4 Implementar el plan de tratamiento del riesgo 125
3.4.5 Monitoreo y revisiéon del tratamiento del riesgo 125
3.4.6 Comunicacion y consulta del tratamiento del riesgo 126

Capitulo 4 Conclusiones y reCOmMeENdaCIONES .......cceieeeeiiiiiiiiiiieeeeeee et e e e e eeaeaans 128
Nt R O] o (170 1= 128
VA S = Too] 41T oo F= Vo o] o [= S 129

F e 1) (o1 SO P UP PP PUPPPPRRUPPPIN 131

A DOCUMENTOS rESUIANTIES ... e et s e e e e e e et n s e e eaeeeeannes 132
Al Plantilla para recabar informacion y determinar diferencias con respecto a la
norma 132
A2 Analisis Cualitativo de la consecuencia de un riesgo 135
A3 Analisis cualitativo de la probabilidad de un riesgo 140
A4 Roles y responsabilidades del equipo 141
A5 Indicadores 143
A6 Cronograma de ejecucion de la estrategia para la implementacion de la
gestién del riesgo 146
A7 Plantilla de identificacion del riesgo 152
A8 Plantilla para analisis PESTEL del contexto 153
A9 Plantilla para analisis FODA del contexto 154
A10 Plantilla para la declaracion de contexto 156
Al11 Plantilla para monitoreo del marco para la gestién del riesgo 158
A12 Plantilla para el registro de mejora continua de la gestion del riesgo 162
A13 Plantilla para establecer el contexto del riesgo 163

Eva Maria Merchan Cordero 7



S

—
hﬂ% UNIVERSIDAD DE CUENCA

Al14 Plantilla para el registro de riesgos 165
A15 Plantilla para el registro del tratamiento del riesgo 167
A16 Plantilla para monitoreo al plan de tratamiento del riesgo 173
A17 Plantilla de resumen por Direccion de monitoreo del tratamiento del riesgo_176
A18 Plantilla de comunicacioén del riesgo 179
A19 Acta de comunicacion y consulta 182
A20 Plantilla "¢Qué pasa si...?" 184
A21 Plantilla Matriz RACI 186
B Herramientas Y tECNICAS .......euiiiiiiiiiiiiiiieie e a e 187
B1 Responsabilidades en la gestidén de riesgos 187
B2 Grado de aplicabilidad de las herramientas y técnicas 190
B3 Resumen de técnicas de evaluacion de riesgos 193
B4 Mapa de calor del riesgo 195
B5. Ejemplo de trabajo con controles 197
B6. Lideres de procesos en CENTROSUR 199
B7. Proforma AudiRisk 200
Referencias DIiblIOGrafiCas. ........ ... i naeaanane 204

Eva Maria Merchan Cordero 8



‘ UNIVERSIDAD DE CUENCA

Indice de figuras

Figura 1.1.- Riesgos que mas preocupan a las empresas latinoamericanas.................... 20
Figura 1.2.- ISO 31000 Relacién entre los principios, el marco de referencia y los
procesos para la gestion del MESPO. ......covrirrirrireirere e 22
Figura 1.3.- Principios de 1a norma 1SO 31000 .........ccocererierieieinineneseseieeeeeeeie e 24
Figura 1.4.- Proceso de gestion del MESQO ......covieecieiieeeeieceeeceeeee et 32
Figura 1.5.- Proceso de tratamiento del MeSg0 ..........cocvererieieiiininereseeeeeeeeeee e 37
Figura 1.6.- Ejemplo de relacion de la ISO 31000 con otras NOrmMas. ........cocceeveereeeruenenne 42
Figura 1.7.- Ciclo aplicado al sistema de gestion de la calidad............cccccoevevvevieeenennnnnen. 44
Figura 1.8.- Ciclo PHVA aplicado al sistema de gestion de seguridad de la

110 1 4 F=TodTo] o HOU OSSOSO 45
Figura 2.1.- Procesos principales de CENTROSUR ........cccccooiiiinineneneneeeeeeeeee e 52
Figura 2.2.- Organigrama de 1a CENTROSUR...........cccvimiieiiirisneneseeeeeeeeeesie s 54
Figura 2.3.- Mapa estratégico 2014-2017 CENTROSUR.........c.ccoevevivveceneeece e, 57
Figura 2.4.- Entorno regulatorio del Sector €léCtriCO........covviveereireinieereree e 59
Figura 2.5.- Esquema de evaluacion del riesgo por la CGE. ........c.cccveviveineinennenineen 61
Figura 2.6.- Esquema de actividades de control por la CGE.........ccccceevevevveieie e, 63
Figura 3.1.- Arquitectura para la gestion del riesgo en CENTROSUR.........ccccoevveinnenene 72
Figura 3.2.- Marco para la gestion del riesgo en CENTROSUR .......cccccviviiinecincnincnnn 74
Figura 3.3.- Identificacién de brechas con relacién a la norma 1SO 31000: Entradas,
Herramientas Y SAIUA .........ccueiiiririeee et 76
Figura 3.4.- Modelo 7S aplicado a la gestion de riesgos para CENTROSUR .................. 80
Figura 3.5.- Mapa estratégico para CENTROSUR, en el que se gestione el riesgo........ 84
Figura 3.6.- Contexto organizacional: Entradas, Herramientas y Salidas............cccccco...... 89
Figura 3.7.- Contenido de la politica para la gestién del riesgo en CENTROSUR........... 90
Figura 3.8.- Criterio para el tratamiento del riesgo en CENTROSUR ........cccccoevvvvevveniennen. 93
Figura 3.9.- Verificar: Entradas, Herramientas y Salidas..........ccccceevveevevinceeneneeceseenns 106
Figura 3.10.- Mejora continua: Entradas, Herramientas y Salidas...........ccccoccevvecieneennnn, 107
Figura 3.11.- Proceso de gestion del MeSg0 .......cccvviviierieieieieese et 108
Figura 3.12.- Contexto del riesgo: Entradas, Herramientas y Salidas...........cccocevcevennene 109
Figura 3.13.- Identificacion del riesgo: Entradas, Herramientas y Salidas ...................... 111
Figura 3.14.- Analisis del riesgo: Entradas, Herramientas y Salidas..........cccocecvevruenene. 113
Figura 3.15.- Evaluacion del riesgo: Entradas, Herramientas y Salidas .............ccccccuc..... 114
Figura 3.16.- Monitoreo al proceso para la gestion del riesgo: Entradas,

HerramientasS Y SAlIAAS ........cocveeiiieieiceee ettt sttt s eae e esesreennens 115
Figura 3.17.- Comunicacion y consulta: Entradas, Herramientas y Salidas.................... 116
Figura 3.18.- Tratamiento del Riesgo para CENTROSUR.........cccccoevievievieiereceeie e, 118
Figura 3.19.- Identificacion de opciones de tratamiento del riesgo: Entradas,
HerramientasS Y SAlIAAS .......ccocveciiiceiceee ettt st b e s ae s e s reennens 120
Figura 3.20.- Controles ante el riesgo de connotaciones negativas............ccccceeeeeereennans 121
Figura 3.21.- Controles ante el riesgo de connotaciones positivas............cceeceveerenenncens 121
Figura 3.22.- Seleccién de opciones para el tratamiento del riesgo en CENTROSUR .122
Figura 3.23.- Planear el tratamiento del riesgo en CENTROSUR .......cccccoooeviivecenennnnns 124

Eva Maria Merchan Cordero 9


file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968360
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968374
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968374
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968377
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968379
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968380
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968381
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968383
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968384
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968385
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968386
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968387
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968387
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968388
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968390
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968390
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968393
file:///C:/MaestriaTIC/Información%20para%20la%20tesis/TESIS/Tesis%20Riesgos%20EMerchán%20v3%20rev1.docx%23_Toc484968394

Y . -

ﬁ_@»‘% UNIVERSIDAD DE CUENCA

Figura 3.24.- Monitoreo y revision del tratamiento del riesgo: Entradas, Herramientas

VRS = U1 = T SRS
Figura 3.25.- Comunicacion y consulta del tratamiento del riesgo: Entradas,

Herramientas Y SAIUAS .......cc.ocveiriririieeeee et

Eva Maria Merchan Cordero

10



L (hrir—

E

—
fgg UNIVERSIDAD DE CUENCA

Indice de tablas

Tabla 1.1.- Alineacion de estandares 1SO 31000 e ISO 27005 con modelo PHVA ......... 47
Tabla 3.1.- Analisis FODA para la estrategia de implementacion de la gestion del

MESg0 €N CENTROSUR.......o.iiiiieteee ettt 77
Tabla 3.2.- Partes involucradas para la estrategia de implementacién de la gestién

del riesgo €N CENTROSUR ...ttt ettt sttt s be et sve et s besra e tesrnenes 78
Tabla 3.3.- Factores clave de éxito para la estrategia de implementacién de la

gestion del riesgo para CENTROSUR ..ottt 85
Tabla 3.4.- Presupuesto para la estrategia de implementacién de la gestién del

MEeSg0 €N CENTROSUR ...ttt sttt st st r et e s teesa e beereenes 87
Tabla 3.5.- Remuneracion a empleados para la estrategia de implementacién de la
gestion del riesgo eN CENTROSUR ..ottt st st 88
Tabla 3.6.- Criterio de importancia del riesgo en CENTROSUR.........ccccocevevieiniinenenennene 92
Tabla 3.7.- Plan de capacitacién y formacion para la gestién del riesgo en

CENTROSUR ...ttt ettt ettt ettt e s b e s ese b et e e b ese et essebassese s esessesessens 98
Tabla 3.8.- Plan de herramientas para la gestion del riesgo en CENTROSUR................ 99
Tabla 3.9.- Plan de integracion de los procesos en CENTROSUR..........ccccccevveveieeneene 101

Eva Maria Merchan Cordero 11



UNIVERSIDAD DE CUENCA

Clausula de derechos de autor

Universidad de Cuenca
Clausula de Licencia y Autorizacién para Publicacién en el Repositorio Institucional

Ing. Eva Maria Merchan Cordero en calidad de autora y titular de los derechos morales y
patrimoniales del Trabajo de Titulacién “Guia de Implementacién de Gestién del Riesgo para la
Empresa Eléctrica Regional Centro Sur”, de conformidad con el Art. 114 del CODIGO ORGANICO DE
LA ECONOMIA SOCIAL DE LOS CONOCIMIENTOS, CREATIVIDAD E INNOVACION reconozco a favor
de la Universidad de Cuenca una licencia gratuita, intransferible y no exclusiva para el uso no
comercial de la obra, con fines estrictamente académicos.

Asimismo, autorizo a la Universidad de Cuenca para que realice la publicacién de este trabajo de
titulacién en el Repositorio Institucional, de conformidad a lo dispuesto en el Art. 144 de la Ley
Organica de Educacién Superior.

Cuenca, 04 de Septiembre de 2017

(T

Ing. Eva Maria Merchan Cordero

Cl. 010351319-8

Eva Maria Merchan Cordero

12



UNIVERSIDAD DE CUENCA

Clausula de propiedad intelectual

Universidad de Cuenca
Cldusula de Propiedad Intelectual

Ing. Eva Maria Merchan Cordero, autora del trabajo de titulacién “Guia de Implementacién
de Gestién del Riesgo para la Empresa Eléctrica Regional Centro Sur”, certifico que todas las
ideas, opiniones y contenidos expuestos en la presente investigacion son de exclusiva
responsabilidad de su autora.

Cuenca, 04 de Septiembre de 2017

LéUJJ /fd’rrcﬂ/ﬁ/;

P
Ing. Eva Maria Merchéan Cordero

Cl. 010351319-8

Eva Maria Merchan Cordero

13



UNIVERSIDAD DE CUENCA

Dedicatoria

Eva Maria Merchan Cordero

Al culminar una etapa mas de la vida, quisiera
dedicar este proyecto a Dios por poner una
nueva meta en mi camino, objetivo que en su

compafiia ha sido alcanzado.

A mis padres y hermanos: Graciela, Oswaldo,
Juan y Cornelio por brindarme su respaldo en
todo momento y por ser el motivo y la razén de

mi progreso.

EVA MERCHAN C.

14



UNIVERSIDAD DE CUENCA

Agradecimientos

Eva Maria Merchan Cordero

A mis maestros quienes con vocacion han
compartido su conocimiento, sembrando
experiencias enriquecedoras para mi Vvida

profesional.
A mis compafieros y amigos con quienes se ha
compartido éste camino de sacrificio, pero

también de alegria por las metas cumplidas.

A CENTROSUR por la confianza y el respaldo

brindado para la elaboracion de este proyecto.

EVA MERCHAN C.

15



o= CriTre

\
% UNIVERSIDAD DE CUENCA

Abreviaciones y acronimos

ARCONEL Agencia de Regulacion y Control de Electricidad. 50,58-59
CENACE Centro Nacional de Control de Energia. 59

CENTROSUR Empresa Eléctrica Regional Centro Sur C.A.2,4,7,49-60, 65-
94, 96-100, 102-107, 109-110, 112-119, 121-127

CEO Chief Executive Officer. 187-188

CGE Contraloria General del Estado. 60-61, 63-64, 129, 136, 139

COSO Committee of Sponsoring Organizations of the Treadway Commission.
18

FODA Fortalezas, Oportunidades, Debilidades, Amenazas. 76-77, 99,
147,154, 157, 164

GPR Gobierno Por Resultados. 89

INEN Instituto Ecuatoriano de Normalizacion. 21, 91, 94, 128, 148

ISO International Standard Organization. 18-22, 24-25, 27-36, 38-50, 52-
53,69-71, 75, 78, 81, 86, 91-92, 94, 97, 99, 108-109, 117, 128-130, 132, 146-
149, 187, 189-190, 193-194, 197-198

MEER Ministerio de Electricidad y Energia Renovable. 54,58-59

NTE Norma Técnica Ecuatoriana. 21, 69, 91, 94, 128, 148

PESTEL Political, Economic, Social, Technological, Environmental, Legal.
99, 147, 153, 157, 164

PHVA Planificar, Hacer, Verificar y Actuar. 43-47, 73, 81, 177, 180, 187

RACI Responsible, Accountable, Consulted, Informed. 100,116, 127,170

Tl Tecnologias de la Informacion. 99, 139, 150

TIC Tecnologias de la Informacion y Comunicacién. 85

Eva Maria Merchan Cordero



o &y
oves 7 O iy

\
g@!% UNIVERSIDAD DE CUENCA

SEMPLADES Secretaria Nacional de Planificacion y Desarrollo. 58-59
SGSI Sistema de Gestion de Seguridad de la Informacion. 46

SWIFT Structured What-If Technique. 99-100, 190

Eva Maria Merchan Cordero

17



S

—
hﬂ% UNIVERSIDAD DE CUENCA

Capitulo 1 Marco teorico

Este capitulo abordara la norma ISO 31000 de la que se expone una

resefia historica, para luego hacer un breve recorrido por los

= E"principios en los que se basa, asi como su marco de gestion y el
proceso para gestionar el riesgo. También presenta, de forma muy
concisa, algunas normas que guardan relaciéon con la gestiéon del
riesgo como: ISO 9001 Sistema de gestion de la calidad, 1ISO 27001
Gestion de seguridad de la informacion, 1ISO 37001 Sistema de lucha anti-

soborno.

1.1. Norma Internacional ISO 31000:; Gestion del

1.1.1. Introduccién

Ante la necesidad de ejercer control y seguimiento exhaustivo a las
actividades empresariales, nace el concepto de la Gestién de Riesgos en los
afios 60 el mismo que toma fuerza con los nuevos retos de agilidad y calidad
gue trajo consigo la tecnologia. En la segunda mitad de los afios 70 la
Gestidn de Riesgos entro de lleno a las empresas debido a la aparicion de las
primeras normas y estandares internacionales. Quiza el mas significativo fue
el cédigo de seguridad nuclear estadounidense. La asimilacion del término
acabd de completarse gracias a la difusion de otras normas al respecto,

como por ejemplo COSO, cédigo emitido por el Comité de Organizaciones
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Sponsor en 1991 y que incluia practicas para la gestion interna del riesgo.
Dos afios mas tarde, Australia y Nueva Zelanda publicaron la norma AS/NZ
4360 sobre el riesgo en sus empresas publicas, mientras en 2002 el Instituto
Britanico de Gestion de Riesgos hizo publico el estandar IRM. En ese mismo
afo en los Estados Unidos se publica la Ley Sarbanes Oxley con la finalidad
de monitorear a las empresas que cotizan en la bolsa de valores, evitando
gue la valoracion de acciones sea alterada de manera fraudulenta.

La Organizacion Internacional de Normalizacién, 1ISO, por sus siglas en
inglés, identificé que cada uno de los aportes en relacion a la Gestion del
Riesgo era de caracter especifico para un tipo de industria o sector, lo que
reducia su impacto y extension; y segundo, que habia una notoria disparidad
en los criterios a la hora de aplicarlos, motivando asi a la elaboracion de una
norma que abordara la Gestion de Riesgos de forma global, necesidad que
en 2009 dio origen a la norma ISO 31000 (NORMA ISO 31000. El valor de la
gestion del riesgo en las organizaciones, pags. 3-4).

Si alguien se pregunta si hay alguna actividad libre de riesgo, la respuesta
es negativa. Toda actividad empresarial e incluso personal conlleva un
grado de incertidumbre, al que se denomina riesgo, que puede afectar su
normal desarrollo, provocando un efecto de desviacidon positivo o negativo, y
gue, puede acarrear repercusiones de variadas connotaciones: econémicas,
politicas, legales, ambientales, etc.

En un estudio del 2015 Risk Management Society identificé los 12 riesgos
estratégicos mas mencionados por empresas latinoamericanas, que se

pueden apreciar en la siguiente figura.
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Financiero

Talento humano

Ambiental

Regulacidn y legal

Riesgos operativos

Reputacional

Sociopolitico

Continuidad del negocio
Mercado y clientes

Seguridad de la Informacidn

Gestidn del cambio / continuidad de negocio

Riesgo tecnoldgico

0% 5% 10%% 15% 20%%

Figura 1.1.- Riesgos que mas preocupan a las empresas latinoamericanas
Fuente: (RIMS (Risk Management Society), 2015)

El propdsito de la norma ISO 31000 Gestion del riesgo - Principios y
Directrices es generar una cultura organizacional con respecto al riesgo,
sobre la base de unos principios y directrices de alto nivel, lo que le da un
caracter genérico. Esta norma consta de 23 péaginas, presenta 11 principios,
un marco de gestion y un proceso para la gestion del riesgo (figura 1.2), lo
gue le permite ser adaptable a una organizacion de cualquier tipo y tamafio.
Pese a su alcance genérico, es una norma no certificable, son las empresas
las que se acogen voluntariamente a sus directrices en el area de Gestion de
Riesgos con objeto de adaptarla a su realidad, como lo expresa la norma, en
la Clausula 1:

«Aunque esta Norma Internacional proporciona directrices genéricas,

no es su intencién promover la uniformidad de la gestién de riesgos en

todas las organizaciones. El disefio e implementacion de planes y
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marcos de gestion del riesgo tendran que tomar en cuenta las diversas
necesidades de una organizacion especifica, sus objetivos particulares,
el contexto, la estructura, operaciones, procesos, funciones, proyectos,
productos, servicios o activos y practicas especificas empleadas» (ISO
(International Standard Organization), 2009, pag. 3).
ISO desarrollé una familia de normas en relacion a la gestion del riesgo, la
misma gue esta compuesta por:
= |SO 31000:2009 - Gestion de riesgos - Principios y directrices
» |SO Guide 73:2009 - Gestion de riesgos-Vocabulario

= |SO 31010 - Gestion de riesgos - Técnicas de valoracion del riesgo

Para el afio 2014 el INEN (Instituto Ecuatoriano de Normalizacion) expide
la Norma Técnica Ecuatoriana NTE INEN-ISO 31000 Gestion del Riesgo -
Principios y Directrices, la misma que es una traduccién idéntica de la norma
expedida en el 2009 ISO 31000 Risk Management - Principles and

Guidelines.
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Figura 1.2.- ISO 31000 Relacion entre los principios, el marco de referencia y los procesos para la gestion del riesgo
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1.1.2. Definicion de Riesgo
Para lograr una adecuada comprension de lo que la norma expresa es

importante conocer la definicion que hace con respecto al Riesgo

Se define el riesgo como «efecto de la incertidumbre sobre los
objetivos»

NOTA 1 Un efecto es una variacion de lo esperado, sea positivo,
negativo o ambos.

NOTA 2 Los objetivos pueden tener aspectos diferentes (por
ejemplo financieros, salud y seguridad, y metas ambientales) y se
pueden aplicar en niveles diferentes (estratégico, en toda la
organizacion, en proyectos, productos y procesos).

NOTA 3 El riesgo con frecuencia esta representado por eventos
potenciales y consecuencias o la combinacién de ambos.

NOTA 4 A menudo el riesgo es expresado como la combinacién de
las consecuencias de un evento (incluyendo los cambios en las
circunstancias) y su probabilidad de ocurrencia o una combinacién
de ellas.

NOTAS5 La incertidumbre es un estado, aunque sea parcial,
producto de la carencia de informacion relativa a la comprension o al
conocimiento de un evento, sus consecuencias o probabilidad.

(ISO 31000 Gestion del riesgo — Principios y Directrices, 2009)
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1.1.3. Principios

Se define principio como: la norma o idea fundamental que rige el
pensamiento o la conducta (Diccionario de la Lengua Espafiola, 2006); en el
Capitulo 3 se establece 11 principios que considera necesario ser satisfechos
por la organizacion, en cada uno de sus niveles, para una gestion eficaz del

riesgo (ISO 31000 Gestion del riesgo — Principios y Directrices, 2009):

Crear valor

Es parte integral de los procesos de la organizacion
Es parte de la toma de decisiones

Aborda explicitamente la incertidumbre

Es sistematica, estructurada y oportuna

Se basa en la mejor informacién disponible

Es adaptable

Toma en consideracion a los factores humanos y
culturales

Es transparente e inclusiva

J- Es dinamica, reiterativa y receptiva al cambio

k.  Facilita la mejora y realza a la organizacién

Principios de
la gestion de
riesgos

S@mooo0oTy

Figura 1.3.- Principios de la norma ISO 31000
Fuente: (ISO 31000 Gestion del riesgo — Principios y Directrices, 2009)

1.1.4. Marco de Referencia para la Gestién del Riesgo

El marco de referencia para la gestion del riesgo es el «conjunto de
componentes que ofrece las bases (la politica, los objetivos, la direcciéon y el
compromiso para gestionar el riesgo) y las disposiciones (planes, relaciones,
rendicion de cuentas, recursos, procesos y actividades) de la organizacién para
disefiar, implementar, monitorear, revisar y mejorar continuamente la gestién del

riesgo a travées de toda la organizacion.» (ISO (International Standard
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Organization), 2009, pag. 19). En éste marco de referencia se destacan los

siguientes componentes:

Direccion y Compromiso: ElI compromiso por parte de la alta direccion hacia
una cultura de gestidon del riesgo debe ser evidenciada por medio de la
planificacion estratégica y de un compromiso fuerte y sostenido en el tiempo
(ISO (International Standard Organization), 2009, pag. 19); por tanto, este
componente de la norma es fundamental dentro de una organizacién que tenga
el proposito de implementarla. Mayor informacion se puede encontrar en el

Capitulo 4.2 de la norma.

Disefio del Marco de Referencia para la Gestion del Riesgo: El Capitulo 4.3
de la norma expresa los aspectos que son necesarios en esta fase dedicada a la
planificacion del marco de referencia:
= Entender la organizacion y su contexto: Determinar los parametros que
afectan y pueden afectar a los objetivos organizacionales, sean estos
internos o externos, y se establezca el alcance y los criterios de
importancia del riesgo para la politica para la gestion del riesgo.
El contexto no son TODOS los elementos del entorno de la organizacion,
sb6lo aquellos que podrian influir en el logro de sus objetivos. (ISO
(International Standard Organization), 2015, pag. 39)
= Establecer la politica para la gestién del riesgo: La politica sera la

declaratoria de intencién de la organizacidbn con respecto al riesgo. La
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norma hace un recuento de 7 puntos que deberia abordar la politica de

gestion del riesgo:

+ Justificacion de la organizacion para gestionar el riesgo;

% Vinculacion entre la politica de Gestidon del Riesgo con los objetivos y la
politica organizacional;

 Definicion de obligaciones y responsabilidades;

%+ Mecanismos para tratar los conflicto de intereses;

%+ Compromiso para poner a disposicion recursos para gestionar el riesgo;

% Forma para medir y reportar el desempefio de la gestion del riesgo;

%+ Compromiso de mejorar continuamente en base a revisiones peridédicas
de la politica, del marco de gestion o eventos de cambio de las
circunstancias.

= Rendicion de cuentas: Permite establecer los mecanismos para medir el
desempeiio, el flujo de Ila informacién, asi también identificar
responsabilidades, autoridad y competencia, tanto para lo que involucra la
administracion del Marco de Gestion como para el Proceso de Gestion del
Riesgo.

» |ntegracion en los procesos de la organizacion: La norma indica que se
debe incluir la gestion del riesgo de forma pertinente, eficaz y eficiente, a
todas las préacticas y procesos de la organizacion mediante una adecuada
planificacion.

= Recursos: Es deber y responsabilidad de la organizacion el asignar los

recursos adecuados para la administracién del Marco de Gestion asi como
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para el Proceso de Gestion del Riesgo. Dentro de este aspecto consta la
definicion de métodos y herramientas capaces de garantizar su utilizacion
en una manera trazable, repetible y verificable.

= Establecer mecanismos para la comunicacion y la presentacion de
informes: Es importante que la organizacion establezca los mecanismos
para lograr suministrar, compartir u obtener informacion de forma interna y
externa, propiciando un dialogo entre las partes involucradas con respecto
a la gestion del riesgo.
El término partes involucrada es definido como «persona u organizacion
gue puede afectar, verse afectada, o percibirse a si misma como afectada
por una decision o actividad» (ISO 31000 Gestion del riesgo — Principios y

Directrices, 2009).

Implementacion del Marco de Referencia para la Gestion del Riesgo: La
norma expresa, en el Capitulo 4.4, los aspectos necesarios para ejecutar lo
planificado en la fase previa, haciendo una clara diferencia entre lo que es la
implementacion del Marco de Gestion y el Proceso para la Gestion del Riesgo:
= Implementar el Marco de Referencia para Gestionar el Riesgo: Permite
definir una estrategia eficaz para poner en practica el Marco de Gestion del
Riesgo, asi como determinar los Criterios ante el Riesgo a ser aplicados de
forma integral por toda la organizacion.
Normalmente un plan incluye: procedimientos, practicas, asignacion de

responsabilidades, cronograma de actividades, indicadores de monitoreo;
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la planificacion debera garantizar que la politica de gestion del riesgo se
apligue a toda la organizacion y que la cultura con respecto al riesgo sea
parte integral en la toma de decisiones, asi también, garantizar la
participacion activa de los grupos de interés.

El Criterio ante el Riesgo ayuda a determinar los niveles de riesgo que la
organizacion puede controlar, con o sin necesidad de tratamiento, y frente
a la cual, en la etapa de implementacién, se evalla la importancia de cada
riesgo (ISO 31000 Gestion del riesgo — Principios y Directrices, 2009).

En el 2013 el manual SA/SNZ HB 436 Risk Managemente Guidelines,
citado en ISO, 2015, p48) se indica que el criterio ante el riesgo debe
incluir tres caracteristicas:

1) El método(s) para expresar y medir la consecuencia y probabilidad,
ya sea cualitativo, cuantitativo o sus combinaciones.

2) Método(s) para determinar el nivel de gravedad del riesgo, a través
de combinar consecuencia y probabilidad.

3) Politica organizacional expresando la tolerancia al riesgo.

Cada organizacién debe establecer su propio Criterio ante el Riesgo de
acuerdo a su realidad. Dada su importancia y las implicaciones que
conlleva a nivel estratégico, debe ser un andlisis de la alta gerencia con
base a: los objetivos estratégicos y sus riesgos asociados, las expectativas
de los grupos de interés, obligaciones legales y reglamentarias y recursos,
de forma de garantizar un sano equilibrio entre costo y beneficio,

guardando coherencia con la politica de la gestion del riesgo (Instituto de
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Auditores Internos de Espafia, 2013). La norma en la Clausula 5.3.5 ofrece
algunos detallas sobre factores a considerar a la hora de determinar el
criterio de riesgo.

» Implementacion del proceso para la gestion del riesgo: Es importante
reconocer gque la implementacion del proceso para la gestién del riesgo es
parte integral del plan institucional para implementacion del marco de
referencia para gestionar el riesgo, el mismo que abarque a todos los
niveles y funciones pertinentes de la organizacibn como parte de sus
practicas y procesos (ISO (International Standard Organization), 2009, pag.

31). En el capitulo 1.1.5 de éste documento se profundiza este tema.

Monitorear y Revisar el Marco de Referencia: En principio es esencial definir
el significado de estas dos palabras para luego comprender lo que expresa la
norma:

Monitoreo: «Verificacidn, supervision, observacion critica o determinacién del
estado del riesgo con el fin de identificar cambios del nivel de desempefio
requerido o esperado» (Gutierrez Osorio & Ramirez Silva, 2012, pag. 31).

Revision: «Determinacion de la conveniencia, adecuacion y eficacia de un
objeto para lograr unos objetivos establecidos» (Norma Internacional ISO 9000
Sistemas de gestion de la calidad - Fundamentos y Vocabulario, 2015, pag. 30).

El monitoreo y la revision del marco de gestién del riesgo es de trascendental
importancia para garantizar su eficacia, asi como para tener la informacion base

para emprender la mejora continua, si fuera necesario. El Capitulo 4.5 de la
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norma indica que se deberia emplear indicadores para medir el desempefio con
respecto a lo planificado, asi como también hacer revisiones periodicas que
garanticen que el marco de gestion, la politica y el plan para la gestion del riesgo

siguen siendo adecuados al contexto de la organizacion.

Mejora continua: El objetivo final de la mejora continua de ésta norma es lograr
una gestion del riesgo de alto rendimiento, el mismo que debe ser evidenciado
mediante indicadores que permitan determinar si la aplicacibn de una accion
planificada estd teniendo el efecto deseado, si no lo ha hecho, debera
desarrollarse un plan para mejorar el marco de gestion del riesgo basado en la
informacion recopilada (ISO (International Standard Organization), 2015, pags.
82-84).
El anexo A de la norma indica que hay dos resultados importantes que
caracterizan la gestion del riesgo de alto rendimiento:
= La organizacion tiene una comprension actual, correcta y completa de sus
riesgos:
El grado de comprensién global de los riesgos puede ser evaluado sobre
los informes y su utilidad para la gerencia a la hora de tomar decisiones. Si
el contexto bajo el cual se analizaron los riesgos no ha sufrido cambio es
un indicativo de que el inventario de riesgos es exacto y completo (ISO
(International Standard Organization), 2015, pags. 79-81).
= Los riesgos de la organizacién se encuentran dentro de sus criterios del

riesgo.
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1.1.5. Implementar el Proceso de Gestidon del Riesgo

La forma de aplicar la cultura del riesgo en una organizacion es por medio de
un proceso ciclico que permite entender el contexto e identificar, evaluar y dar
tratamiento al riesgo, sin olvidar aplicar las politicas, y actividades de
comunicacion y monitoreo (ISO (International Standard Organization), 2009,
pags. 19-20). La figura 1.4 presenta el proceso definido por la norma para la

gestion del riesgo
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Figura 1.4.- Proceso de gestion del riesgo
Fuente: (NORMA ISO 31000. El valor de la gestién del riesgo en las organizaciones)
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Establecer el contexto: Dentro del proceso de gestion del riesgo el

establecer el contexto tiene el mismo principio que el establecer el
contexto de la organizacion, aunque entrando a mayor detalle lo que
corresponde al alcance del proceso. Es asi que establecer el contexto, interno y
externo, permitird garantizar que todas las actividades propias del proceso de
gestion de riesgos sean pertinentes a dicho contexto. Es importante mencionar
gue la declaraciéon del contexto debe estar presente en los informes de
resultados, de forma que el riesgo y toda la informacion desarrollada alrededor
de éste pueda ser comprendida dentro del contexto en el que se prepard. (ISO
(International Standard Organization), 2009, pag. 34). En el Capitulo 5.3.4 de la
norma se especifica qué informacion puede incluir esta actividad, por definir
algunas:
= definir metas y objetivos de la gestion del riesgo,
= determinar responsabilidades para y dentro del proceso,
= definir el alcance, profundidad y extension de las actividades de gestidon del
riesgo que se llevardn a cabo, incluyendo inclusiones y excepciones
especificas,
= establecer la relacién del proceso que se analiza, con respecto a otros
procesos, proyectos, o actividades de la organizacion,
= determinar la metodologia a emplear en la valoracion del riesgo,
= definir la forma para evaluar el desempefio y la eficacia de la gestion del

riesgo
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Valoracion del riesgo: En la valoracion del riesgo se concretan las actividades
de identificacion del riesgo, andlisis del riesgo y evaluaciéon del riesgo, mismas
gue se expondran a continuacion y que pueden ser consultadas en la clausula
5.4 de la norma:
Identificacidon del riesgo: El objetivo de la identificacion del riesgo es la
generacion de una lista completa de los riesgos, basandose en los eventos
gue generan o pueden generar una desviacion en los objetivos; es asi que
se convierte en critica la identificacion del riesgo, puesto que aquellos que
sean ignorados, no seran considerados en las etapas posteriores (2009,
pags. 37-38).
«Para cada riesgo debe haber informacién clara que identifique el
objetivo u objetivos afectados por el riesgo; el contexto para el riesgo
y como este contexto se relaciona con el contexto de la organizacion;
las fuentes o las condiciones que dan lugar a condiciones donde
puede ocurrir un evento de riesgo; las posibles consecuencias de un
evento resultante de este riesgo; los controles actuales que estan en
marcha para reducir ya sea la probabilidad o las consecuencias de
los riesgos; y un breve resumen que vincula las posibles
consecuencias de los riesgos a los efectos sobre los objetivos de la
organizacion» (ISO (International Standard Organization), 2015, pag.

65).
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Analisis del riesgo: El objetivo final del analisis del riesgo es lograr un alto
grado de comprension del mismo (ISO (International Standard
Organization), 2015, pag. 65). La comprension del riesgo puede darse al
determinar: la probabilidad y consecuencia de su materializacion, los
controles disponibles y su efectividad, el nivel de gravedad del riesgo (ISO
(International Standard Organization), 2009, pag. 38). Mayor informacion
se puede encontrar en el capitulo 5.4.3 de la norma.

Evaluacion del riesgo: Es comparar el nivel de gravedad de cada riesgo
con respecto al criterio del riesgo establecido por la organizacion, a fin de
considerar la necesidad de darle un tratamiento (ISO (International

Standard Organization), 2009, pags. 38-39).

Tratamiento del riesgo: En el Capitulo 5.5 de la norma se establece que el

tratamiento del riesgo es un proceso que permite a la organizacion tomar

acciones planificadas para cambiar la magnitud del riesgo, cuando se ha

decidido que el mismo es intolerable (ISO (International Standard Organization),

2009, pag. 39). Este proceso involucra:

El

Seleccion de opciones para el tratamiento del riesgo

Elaboracion de los planes para implementacién del tratamiento del riesgo
Implementacién de los planes para tratamiento del riesgo

Valoracion del tratamiento y su riesgo residual

proceso para el tratamiento del riesgo (reimpreso de SA/SNZ HB

436:2013), descrito en la figura 1.5, identifica las opciones disponibles para la
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organizacion en cada paso (ISO (International Standard Organization), 2015,

pag. 68).
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Probar cada opcion en términos de:

Riesgo que
»| requiere
tratamiento

«Compartir el riesgo
eRetener el riesgo

Desarrollar opciones practicas «Efectividad del tratamiento
de tratamiento, teniendo en «Beneficios directos e indirectos y costes
cuenta: *Vision de las partes interesadas
sEvitar el riesgo «Requerimientos legales

»| *Perseguir las oportunidades L | eSinergias y antagonismos
«Cambiar la probabilidad ePracticidad y requerimientos de recursos
«Cambiar las consecuencias ePrioridades y recursos competitivos

eFacilidad de mantenimiento y revisién

Para los tratamientos que lequieran una accion

Desarrollar un plan de tratamiento, para cada tratamiento:
eRazones para seleccionar una opcion en particular
eAsunciones criticas, inseguridades y dependencias
eResponsabilidad por aprobacion y recomendacion
eAcciones requeridas

eRequerimiento de recursos incluyendo para contingencias
*Requerimiento y limitaciones de rendimiento

«Como monitorear e informar

eCalendario y horario

eEvaluacion del riesgo del plan de tratamiento de riesgos

Controles nuevos o enmendados +«———| Implementar los planes

Figura 1.5.- Proceso de tratamiento del riesgo
Fuente: (SA/SNZ HB 436 Risk management guidelines, 2013, citado en ISO, 2015)
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Es importante tomar en cuenta que el tratamiento del riesgo debe: estar
alineado con los objetivos organizacionales, considerarse su rentabilidad,
adecuarse al contexto externo (legal, reglamentario, cultural, partes
involucradas, etc.) y anticiparse ante posibles riesgos ocasionados por el mismo
tratamiento. EIl riesgo residual, posterior al tratamiento del riesgo, debera ser
monitoreado y vigilado, y cuando asi corresponda, sometido a tratamiento
adicional (ISO 31000 Gestion del riesgo — Principios y Directrices, 2009, péags.

40-41).

Monitoreo y revision al Proceso de Gestion del Riesgo: Es la observacion
critica que permite determinar si las politicas, normas y procedimientos
empleados por la empresa para identificar, analizar, evaluar y tramitar los
riesgos, satisfacen los requerimientos de la organizacibn y las norma
relacionadas emitidas por entes de supervision y control del Estado (AUDISIS,
2017). El Capitulo 5.6 de la norma expresa que el proceso de gestion del riesgo
debe ser monitoreado y revisado (ISO (International Standard Organization),
2009, pag. 41) con el fin de:
= garantizar la eficacia de los controles, tanto en la planificacion como en
produccion;
= Obtener mayor informacién para mejorar la evaluacion del riesgo;
= generar experiencia a partir de eventos, los cambios, tendencias, éxitos y
fracasos;

= identificar cambios en el contexto, interno y externo;
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= identificar riesgos emergentes.

Comunicacién y consulta sobre el Proceso de Gestion del Riesgo: En las
Clausulas 4.3.6, 4.37 y Anexo A.3.4 de la norma se indica que es indispensable
fomentar el didlogo entre las partes involucradas, internas y externas, a lo largo
de todo el proceso de gestion del riesgo para identificar, analizar, evaluar y
tramitar los riesgos (ISO 31000 Gestion del riesgo — Principios y Directrices,
2009). En esta actividad se debe hacer uso de los mecanismos definidos por la
organizacion en el marco de la gestion del riesgo, siempre teniendo presente
gue es informacion sensible por lo cual conviene considerar aspectos legales
relacionadas con la privacidad (ISO 31000 Gestion de Riesgos - Guia practica

para PyMEs, 2015).

1.1.6. Documentacion

El Capitulo 5.7 de la norma indica que mantener registros a lo largo de todas
las fases del marco de referencia y del proceso de gestion del riesgo es
indispensable para garantizar trazabilidad, mejora en métodos y herramientas,
asi como la mejora continua en general (ISO 31000 Gestion del riesgo —
Principios y Directrices, 2009).

Independientemente del medio empleado para el registro de informacion
relacionada al riesgo, debe haber un proceso relacionado con la creacion,
retencion y destruccion de los registros de forma tal que se garantice su

fiabilidad. Lo sensible del contenido de esta documentacion exige la
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implementacion de controles que permitan garantizar su seguridad e integridad,
mas aun si existen requisitos legales o regulatorios sobre la informacién
relacionada con los riesgos. Debe ser posible aplicar criterios de busqueda que
proporcionen los registros de forma agil, respetando los permisos de acceso de

su perfil (ISO (International Standard Organization), 2015, pags. 132-136).

Documentacion relacionada al Marco de Referencia para la
Gestion del Riesgo:

e El marco de gestidn del riesgo y los documentos adjuntos (politica,
objetivos, dotacién de recursos). Documentos que establecen la
responsabilidad y autoridad, o los procedimientos y directrices.

¢ Los documentos de politicas y registros de los instrumentos de
regulacion.

« El resumen/declaracion de contextos externos e internos.

¢ Una lista de verificacion de la alineacion con los 11 principios.

(ISO (International Standard Organization), 2015, pags. 128-129)
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Documentacién relacionada al Proceso de Gestion del Riesgo:

« Un registro de riesgos que incluye informacién sobre los niveles de
riesgo, fechas en las que la informacién se ha creado o verificado,
propietarios del riesgo, patrocinadores de riesgo e informacion
sobre la consistencia y el alcance de la informacién.

» Registro de controles, incluyendo el estado de los controles, los
duefios del control y la eficacia del control.

» Planes de Tratamiento del Riesgos incluyendo la rendicién de
cuentas y monitoreo de informacion sobre el progreso y la eficacia.

(ISO (International Standard Organization), 2015, pags. 128-129)

1.1.7. Relacion delalSO 31000 con otras Normas

Dentro de las normas ISO aplicables a sistemas de gestidon existen normas
gue son transversales, es decir que dentro de su ambito de accion acogen de
forma general a otras normas; este es el caso de la norma ISO 31000 dentro de
la cual se puede incorporar de forma expresa procedimientos para gestion de
riesgos de otros sistemas como es el sistema de lucha anti-soborno, gestion del
medio ambiente (Bajo, 2016). La figura 1.6 muestra un ejemplo de la relacion

de la norma ISO 31000 con otras normas de la familia 1SO.
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| ISO 31000: 2009

Principios y directrices para la gestion de cualquier tipo de riesgo de una
manera sistematica, aplicable a cualquier contexto y tipo de
organizacion. El proceso de gestion de riesgos consiste en la
identificacion de los riesgos, analisis, evaluacion y tratamiento de los

mismos.

(r \(T N Nzl
| 1509001:2015 | |( | 15027001:2013 | |( | 15037001:2016 | || | ISO
Tratamiento de || Evaluacion y || Evita brechas de Otras
riesgos y || tratamiento de || corrupciény normas
oportunidades riesgos soborno mediante
relacionadas con || relacionados con || la evaluaciony
el contexto vy los || la seguridad de la || tratamiento de
objetivos de la || informacion, estos riesgos.
organizacion. adaptados a las

necesidades de la
organizacion.
N AN AN A
Figura 1.6.- Ejemplo de relacién de la ISO 31000 con otras normas.
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o 1.2. Norma Internacional 1ISO 9001: Sistemas de

S JGesti(')n de la Calidad

La adopcién de un Sistema de Gestion de la Calidad es una estrategia que
deben asumir las organizaciones que desean ser eficaces y eficientes, y que a la
vez desean establecer bases soélidas de sostenibilidad de su negocio. Este
Sistema de Gestion de la Calidad emplea un enfoque orientado a procesos y el
pensamiento basado en riesgos (ISO (International Standard Organization),
2015).

Un enfoque basado en procesos permite comprender los requisitos de
caracter legal y regulatorio, asi como los del cliente, y plasmarlo en un proceso
gue genere valor agregado para la organizacion, el mismo que pueda ser
evaluado en términos de eficiencia y eficacia (ISO (International Standard
Organization), 2015). A este concepto se incorpora el ciclo Planificar-Hacer-
Verifica-Actuar (PHVA) que se puede observar en la figura 1.7, donde:

= Planificar: Permite identificar objetivos a cumplir y la estrategia para

lograrlo, considerando recursos, requisitos y restricciones, riesgos y
oportunidades;

= Hacer: Consiste en ejecutar el plan fijado;

= Verificar: Faculta, cuando sea pertinente, evaluar los resultados de la

planificacion y ejecucidn con respecto a las politicas, objetivos y requisitos,

e informar los resultados;
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= Actuar: Habilita, en base a los resultados de la fase de verificacion y de
considerarse necesario, a tomar acciones para mejorar 0 corregir el

desempefio.

El pensamiento basado en riesgos implica, comprender la realidad de la
organizacion y del entorno en que ésta se desenvuelve, para identificar riesgos y
oportunidades a los que estd expuesta y afrontarlos de forma planificada por
medio de controles preventivos que minimicen vulnerabilidades y maximicen
oportunidades, con el fin de alcanzar los objetivos planteados (ISO (International

Standard Organization), 2015).

Apoyo (7)
Operacion(8)

Organizacion y
su
contexto

: \
Liderazgo

Requisitos
del cliente . (5)

\
\
Necesidades y A

expectativas de
las partes
interesadas

pertinentes
(4) N (10) L7

Satisfaccion
del cliente

Proyectos y
Servicios

S - -

Figura 1.7.- Ciclo PHVA aplicado al sistema de gestion de la calidad
Fuente: (ISO (International Standard Organization), 2015)
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1.3. Norma Internacional 1ISO 27001: Sistema de

" Gestion de Seguridad de la Informacion

La aplicacion de la norma ISO 27001 es para cualquier tipo de
organizacion en donde la proteccion de la informacion es de caracter vital para la
continuidad o el normal desarrollo de sus operaciones, cuidando que los riesgos
gue comprometen la confidencialidad, integridad y disponibilidad de los activos y
la informacion que estos manejan, sean controlados adecuadamente (ISO
(International Standard Organization), 2013). El Sistema de Gestion de la
Seguridad de la Informacion se basa en el ciclo PHVA (Planificar-Hacer-Verifica-

Actuar), figura 1.8, expresados por la Norma como:

Partes Partes
interesadas Establecer el interesadas
SGSI

\
1
Mantener y 1
mejorar el 1
SGSI I
1
1
Requisitgs y Monitorear y
expectativas revisar el Seguridad de
de seguridad SGSI la informacion
de la i
) B gestionada
informacién

Figura 1.8.- Ciclo PHVA aplicado al sistema de gestion de seguridad de la informacion
Fuente: http://ticcolombia.webnode.com.co/news/iso-9001
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El enfoque para la administracion del riesgo relacionado con la seguridad de
la informacion consiste en comprender el contexto en el que la organizaciéon
opera a fin de identificar y estimar el riesgo en base a su probabilidad e impacto
para luego considerar el tratamiento que deber& recibir, y de ser el caso, se
adopten los controles estratégicamente mas eficaces y coherentes con los
objetivos del negocio (Norma Internacional 1SO 27001, Tecnologias de la
Informacién — Técnicas de seguridad — Sistemas de gestién de seguridad de la
informacion — Requisitos, 2013) .

Un apoyo a la ISO 27001 es la norma ISO 27005 como una guia para la
gestion del riesgo de la seguridad de la informacién y a la implantacion de un
Sistema de Gestion de Seguridad de la Informaciéon (SGSI). El enfoque para la
administracion del riesgo relacionado con la seguridad de la informacion es
consistente con el ciclo PHVA, asi como con el proceso de Gestion del riesgo
expresado por la norma ISO 31000, expresado en la tabla 1.1 (Ramirez Castro &

Ortiz Bayona, 2011).
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Tabla 1.1.- Alineacidn de estandares 1SO 31000 e ISO 27005 con modelo PHVA

Planear

Mandato y compromiso de la
direccion

Definir plan de gestion de riesgos

Disefio del marco de trabajo
para gestion riesgos

Establecimiento del

Aceptacion del riesgo

Hacer

Implementar el plan de
tratamiento
Implementar plan de
comunicacién del riesgo

\Verificar

Monitoreo y revision del
riesgo

Actuar

Mantener y mejorar el
proceso de gestion

Entender la organizacion y su
contexto

Definir responsabilidades

Recursos

Integracion con procesos

Establecer mecanismos de
comunicacion

contexto

Identificacion

del riesgo

Estimacion del |Valoracion

riesgo riesgo  |Proceso
Evaluacion del de
riesgo gestion
Desarrollar el plan de del
tratamiento del riesgo rnesgo

Establecer politicas para la
gestion del riesgo
Implementacion | Implementar

el proceso de
gestién de
riesgos

del marco de
trabajo para la
gestion de
riesgos

Monitoreo y revision del marco
de trabajo

Mejora continua del marco de
trabajo

Fuente: (Ramirez Castro & Ortiz Bayona, 2011)
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1.4. Norma Internacional 1ISO 37001: Sistema de Lucha Anti-

Soborno

La norma ISO 37001 nace con el objetivo de luchar contra el riesgo de
soborno al que se enfrentan las organizaciones, independiente de su tamafio, su
finalidad o su ubicacion geogréfica. La estrategia propuesta es enfrentar éste
riesgo desde el interior de cada organizacion por medio de una cultura de ética 'y
transparencia que le permite confirmar que tiene las medidas correctas para

prevenir el soborno (ISOTools Excellense, 2016).

Medidas propuestas anti-soborno:

¢ Desarrollar, comunicar y adoptar una politica anti-soborno.

e Asegurar el compromiso de la alta gerencia en los esfuerzos
anti-soborno.

e Capacitar al personal de todos los niveles de la organizacion.

« Valorar, de forma periédica, los riesgos de corrupcién y soborno
a los que esta expuesta la organizacion.

¢ Implementar controles para evitar brechas de corrupcion,
incluyendo controles financieros, no financieros y comerciales.

e Presentar informes y procedimientos de investigacion.

(ISO 37001. Sistema de lucha contra el soborno, 2016)
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Capitulo 2 Informacion institucional
de CENTROSUR

Este capitulo pretende dar a conocer una breve resefia de la

P omosis

elementos que orientan sus gestidbn como: su visién, misién y valores en los que

Empresa Eléctrica Regional Centro Sur, cuales son los

se sustenta, su marco legal y regulatorio, asi también, exponer el mapa de
procesos institucional, que conjuntamente con la norma ISO 9001:2008 Sistema
de Gestion de la Calidad, como herramienta de gestién, ha permitido ofrecer un
portafolio de servicios que tiende a la mejora continua. Uno de los pilares
fundamentales es su gente, el cual se encuentra representado en una estructura
organica funcional que favorece la obtencién de los objetivos estratégicos
institucionales los mismos que se encuentran agrupados en cuatro ejes hacia los

cuales canalizar los esfuerzos y recursos.

2.1. Antecedentes

La Empresa Eléctrica Regional Centro Sur C.A., CENTROSUR, dedicada a la
distribucion y comercializacion de energia eléctrica en las provincias de Azuay,
Cafnar, y Morona Santiago, en la actualidad lleva mas de medio siglo de
operaciones ofreciendo un servicio con calidad y calidez a mas de 362.406

clientes. En el afio 2008 aprovechando su infraestructura comercial y
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tecnoldgica incurrid en un nuevo modelo de negocio, el transporte de datos e
internet, con afan de aminorar la brecha digital de la region (Empresa Eléctrica
Regional Centro Sur C.A., 2015).

Las empresas distribuidoras y comercializadoras de energia eléctrica se
encuentran regidas por una serie de reglamentos y regulaciones emitidas por el
Ejecutivo y la Agencia de Regulacion y Control de Electricidad (ARCONEL).
Con la aprobacion de la nueva Ley Organica del Servicio Publico de Energia
Eléctrica, la CENTROSUR se prepara para alinearse hacia las nuevas
directrices del Sector Eléctrico, marco en el cual debera constituirse como
Empresa Publica (Empresa Eléctrica Regional Centro Sur C.A., 2015).

La gestion de los ultimos afios se ha caracterizado por el apego a las normas
modernas de la administracion empresarial y la implementacién de herramientas
de gestion que permitan optimizar los resultados empresariales. Una de estas
herramientas es la norma ISO 9001:2008 Sistema de Gestion de la Calidad, que
con un enfoque basado en procesos se ha convertido en el pilar fundamental

para alcanzar su vision (Empresa Eléctrica Regional Centro Sur C.A., 2015).

2.2. Elementos orientadores de CENTROSUR

VISION: CENTROSUR se proyecta como un referente a nivel de
Latinoamérica por su eficacia, responsabilidad social y ambiental e innovacion
tecnolégica, que contribuya al desarrollo del pais (Empresa Eléctrica Regional

Centro Sur C.A., 2015).
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MISION: La Empresa Eléctrica Regional Centro Sur es una compaiiia
anonima cuya mision es suministrar el servicio de electricidad para satisfacer las
necesidades de la sociedad, cumpliendo estandares de calidad, con
responsabilidad social, ambiental y econdmica, sobre la base del crecimiento del
talento humano e innovacion tecnolégica (Empresa Eléctrica Regional Centro
Sur C.A,, 2015).

VALORES: Los valores que guian las acciones y el comportamiento del

personal de CENTROSUR corresponde a:

¢ Integridad Manifestar por medio de acciones y decisiones
enmarcadas en la legalidad, la transparencia, la honestidad y la
conducta moral, manteniendo el compromiso y la coherencia
entre lo que se dice y se hace.

¢ Respeto Brindar un trato amable, cordial que permita construir
relaciones soélidas con los grupos de interés, basados en la
transparencia y la verdad.

e Compromiso Cumplir con las responsabilidades en pos de
alcanzar las metas corporativas, en el marco de las politicas
institucionales.

(Empresa Eléctrica Regional Centro Sur C.A., 2015).
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2.3 Procesos y procedimientos de CENTROSUR

El afan de promover la mejora continua ha llevado desde hace varios afios a
CENTROSUR a implementar un Sistema de Gestion de la Calidad basado en la
norma ISO 9001:2008, con un enfoque basado en procesos que garantice su
eficiencia y eficacia operacional. En la figura 2.1 se puede ver el mapa de
procesos, el cual estd compuesto por procesos Gerenciales, los que
corresponden al corazon del negocio: Distribucién y Comercializacion, y aquellos
gue dan soporte a los anteriores: Administrativos, Financieros, Recursos
Humanos y Sistemas Informaticos (Empresa Eléctrica Regional Centro Sur C.A.,

2015).

Procesos Principales de la Centrosur

GERENCIALES

DISTRIBUCION COMERCIALIZACION

ADMINISTRATIVOS

RECURSOS HUMANOS

‘mﬂWD10w|

SISTEMAS INFORMATICOS

Figura 2.1.- Procesos principales de CENTROSUR
Fuente: (Empresa Eléctrica Regional Centro Sur C.A., 2015)
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La organizacion tiene la firme intencion de evolucionar su Sistema de Gestion
de Calidad 1SO 9001 a la version 2015 de la norma, siendo una de las brechas
a cubrir la identificacion del contexto en el que se localizan los riesgos y

oportunidades como base para la planificacion y el éxito.

2.4 Estructura organica de CENTROSUR

La estructura organizacional de CENTROSUR aplica el principio funcional
para ordenar sus unidades administrativas y la relacion que guardan entre si se
puede apreciar en la figura 2.2. Esta liderada por una Presidencia Ejecutiva que
reporta a un Directorio representado por su accionista mayoritario, en la
actualidad el Ministerio de Electricidad y Energia Renovable (MEER). Existen 8
Direcciones, tres de ellas atienden los procesos de Distribucion vy
Comercializacion, en tanto que las otras 6 dan soporte y asesoria (Empresa

Eléctrica Regional Centro Sur C.A., 2015).
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Figura 2.2.- Organigrama de la CENTROSUR
Fuente: (Empresa Eléctrica Regional Centro Sur C.A., 2015)
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2.5 Objetivos estratégico institucional de CENTROSUR

La planificacion estratégica de CENTROSUR estd encaminada hacia la
consecucion, desde su ambito de accion, de los grandes objetivos nacionales,
garantizando que esfuerzos y recursos sean direccionados para lograr dicho
objetivo (Empresa Eléctrica Regional Centro Sur C.A., 2015).

La herramienta conocida como Mapa Estratégico, le ha permitido a
CENTROSUR identificar y agrupar los objetivos que responden a las politicas
sectoriales y gubernamentales, es asi que, para el periodo 2014-2017 se han
identificado 10 objetivos repartidos en cuatro perspectivas como se puede

apreciar en la figura 2.3. Las perspectivas identificadas corresponden a:
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e Aprendizaje: Incluye los objetivos estratégicos relacionados
con los "activos intangibles" de la organizacion.

e Operaciones: Incluye todos los procesos internos
relacionados con la operacion, la administraciéon de clientes,
innovacion y temas regulatorios.

e Financiera: Bajo este proceso de planificacién, incluye los
objetivos estratégicos relacionados con la gestion eficiente de
los recursos financieros de la empresa.

e Ciudadania: Incluye aquellos objetivos que se traducen en
beneficio de clientes y ciudadanos, relacionados con el
producto, el servicio, la comunicacién y la responsabilidad
socio-ambiental empresarial.

(Empresa Eléctrica Regional Centro Sur C.A., 2015).

Eva Maria Merchan Cordero



Figura 2.3.- Mapa estratégico 2014-2017 CENTROSUR
Fuente: (Empresa Eléctrica Regional Centro Sur C.A., 2015)
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2.6 Marco legal y regulatorio aplicable a CENTROSUR

El entorno regulatorio del sector eléctrico ecuatoriano esta sujeto a
constantes cambios, lo que afecta a las organizaciones tanto privadas como
publicas, incrementando el riesgo sobre sus operaciones.

La siguiente grafica nos presenta como las empresas distribuidoras y
comercializadoras de energia eléctrica se encuentran regidas por una serie
de reglamentos y regulaciones emitidas por el Ejecutivo como parte del Plan
Nacional del Buen Vivir, la cual es dirigida y planificada por la SEMPLADES,
Secretaria Nacional de Planificacion y Desarrollo y el MEER, Ministerio de
Electricidad y Energia Renovable, y regulada y controlada por el ARCONEL,
Agencia de Regulacién y Control de Electricidad (Empresa Eléctrica Regional

Centro Sur C.A., 2015).
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PRESIDENCIA DE LA REPUBLICA

Planificacion y desarrollo sectorial

|

Rectoria y planificacion
del Sector Eléctrico

Operador y Regulacion y
Administrador Control

EMPRESAS
»  Prestacién Servicio CIUDADANIA

CELEC EP
CENTROSUR

Figura 2.4.- Entorno regulatorio del sector eléctrico
Fuente: (Empresa Eléctrica Regional Centro Sur C.A., 2015)

Dentro del ambito legal y regulatorio ecuatoriano hay organismos de
control, que a través de su normativa buscan la eficiencia y la eficacia, en el
ambito de su competencia, de las instituciones que controlan. A continuacién
se nombran las principales normas por las cuales CENTROSUR es

examinado:
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2.6.1 Normas de control interno
<E:EI capital de CENTROSUR al estar compuesto por recursos

Xpablicos, se encuentra bajo la supervisiéon de la Contraloria

CONTRALORIA gGeneraI del Estado (CGE), organismo que ha emitido la

DEL ESTADO [ 3

normativa que rige al control interno, a fin de garantizar la
eficiencia y eficacia en las operaciones y la consecucion de los objetivos
institucionales, siendo su aplicacion de caracter obligatorio (Contraloria
General del Estado, 2009).

Dentro del marco regulatorio de las Normas de Control Interno Para
Entidades, Organismos Del Sector Publico Y De Las Personas De Derecho
Privado Que Dispongan De Recursos Publicos son de caracter general y de
estricto cumplimiento, supone para toda la CENTROSUR un esfuerzo extra el
generar una cultura organizacional que gestione todos sus riesgos de forma

explicita. A continuacién se presenta las secciones destinadas al control del

riesgo:

Norma 300 Evaluacion del riesgo

La Contraloria General del Estado por medio del grupo de normas para
Evaluacion Del Riesgo establece que CENTROSUR, a través de su maxima
autoridad, debera instituir los mecanismos adecuados para gestionar los
riesgos que pudieran tener impacto adverso en la ejecucion de sus procesos
y en el logro de objetivos (Contraloria General del Estado, 2009). En la
siguiente grafica presenta el esquema para la gestion del riesgo propuesto

por éste ente de control.
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‘ NORMA 300. Evaluacion del riesgo

) ™ ™

Norma 300-02.

I

Norma 300-01. Norma 300-03. Norma 300-04.

Plan de

Identificar el Valoracion de Respuesta al

mitigacion de

- riesgos riesgo
riesgos g g

riesgo

Figura 2.5.- Esquema de evaluacion del riesgo por la CGE
Fuente: (Contraloria General del Estado, 2009)

Norma 300-01 Identificar el riesgo: «Los directivos de la entidad

identificardn los riesgos que puedan afectar el logro de objetivos
institucionales debido a factores internos y externos, asi como emprenderan
las medidas pertinentes para afrontar exitosamente tales riesgos»

(Contraloria General del Estado, 2009).

Norma 300-02 Plan de Mitigacibn de riesgos: «Los directivos de las

entidades del sector publico y las personas juridicas de derecho privado que
dispongan de recursos publicos, realizaran el plan de mitigacion de riesgos
desarrollando y documentando una estrategia clara, organizada e interactiva
para identificar y valorar los riesgos que puedan impactar en la entidad

impidiendo el logro de sus objetivos» (Contraloria General del Estado, 2009).

Norma 300-03 Valoracién de los riesgos: «La valoracion del riesgo estara

ligada a obtener la suficiente informacién acerca de las situaciones de riesgo
para estimar su probabilidad de ocurrencia, este analisis le permitira a las

servidoras y servidores reflexionar sobre cédmo los riesgos pueden afectar el
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logro de sus objetivos, realizando un estudio detallado de los temas
puntuales sobre riesgos que se hayan decidido evaluar» (Contraloria General

del Estado, 2009).

Norma 300-04 Respuesta al riesgo: «Los directivos de la entidad

identificardn las opciones de respuestas al riesgo, considerando la
probabilidad y el impacto en relacidon con la tolerancia al riesgo y su relacion

costo/beneficio» (Contraloria General del Estado, 2009).

Norma 400 Actividades de control

Las 10 normas relacionadas con las actividades de control establecen que
para la gestion del riesgo se deberd instituir, a través de la maxima autoridad
y del personal responsable del control interno, politicas y procedimientos que
garanticen la proteccion y conservacion de los activos institucionales ante
posibles riesgos de efectos desfavorables (Contraloria General del Estado,

2009).
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NORMA 400. Actividades de control

Norma 400-09.
GESTION AMBIE
NTAL

Norma 400-10
TECNOLOGIA DE
LA
INFORMACION

g

Y Y ™ T
Norma 400-02. Norma 400-03. Norma 400-04.
Norma 400-01. Administracion Administracion Administracion
Generales Financiera - Financiera - Financiera -
PRESUPUESTO TESORERIA DEUDA PUBLICA
. O L AN
Ve >~ ~N -
Ntz 200 Norma 400-06. Norma 400-07.
Administracion .. ., Norma 400-08.
. . Administracion ADMINISTRACI
Financiera - Financiera - ON DEL ADMINISTRACI
CONTABILIDAD ON DE
GUBERNAMENT ADLISISE WP=ERIE PROYECTOS
Al ON DE BIENES HUMANO
N N N .
P ™~ 7 Y

Figura 2.6.- Esquema de actividades de control por la CGE
Fuente: (Contraloria General del Estado, 2009)

La determinaciéon de

funcionarios y servidores de organismos e

responsabilidad aplica para

los dignatarios,

instituciones del

Estado,

personeros, directivos, empleados, trabajadores y representantes de las

empresas publicas, personas juridica y entidades de derecho privado con

participacion estatal o terceros, sobre la base de: las normas, el grado de

decision, grado de importancia del servicio publico y las consecuencias

imputables por accion u omision en el manejo y administracion de fondos,

bienes o recursos publicos (Contraloria General del Estado, 2016).
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determinacién de responsabilidad, emitida por la CGE de conformidad al
Acuerdo 004-CG-2016 Reglamento de Responsabilidades, sin perjuicio de la

existencia de indicios de responsabilidad penal, puede ser por:
= Responsabilidad Administrativa Culposa: se determina cuando el sujeto
de responsabilidad haya incurrido en causales del articulo 45 de la Ley

Orgénica de la Contraloria General del Estado por accién u omision. Se

detallan algunas:

% No establecer ni aplicar indicadores de gestion y medidas de
desempefio para evaluar la gestion institucional y el rendimiento
individual de sus servidores.

“ Permitir la violacion de la ley y normativa emitidas por instituciones
del Estado, incluye normas de control interno.

% No aplicar de forma inmediata acciones correctivas posteriores al
informe de auditoria o de organismos de control.

% No proporcionar oportunamente informacion solicitada por
organismos del Estado.

 Incurrir en ilegal recaudacion de instituciones del Estado.

% No efectuar el ingreso oportuno de cualquier recurso financiero.

= Responsabilidad Civil Culposa: cuando se concreta un perjuicio directo

o indirecto, no intencional, al Estado sobre cualquiera de sus recursos, a

causa de la acciébn gque denote impericia, imprudencia, imprevision,

improvisacién, impreparacion, negligencia y omisién culposa, asi
también por la omisién atribuidas a su responsabilidad. O por el pago
indebido, que se realice sin sustento legal o contractual o sin que se

hubiera entregado el bien, realizado la obra, o prestado el servicio, o la
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hubiera cumplido parcialmente. Se entenderd también como perjuicio la
disposicion temporal de recursos que sea para beneficio al sujeto de

responsabilidad.

2.6.2 Normativa ambiental

La Constitucion del Ecuador garantiza como un derecho

" el vivir en un ambiente sano, ecoldégicamente equilibrado,
Ministerio _ o o
del Ambiente qgue garantice la sostenibilidad y el buen vivir (Asamblea

Nacional, 2008). Siendo misién del Ministerio del Ambiente, como 6rgano
rector, el manejo sostenible de los recursos naturales a través de un sano

equilibrio econémico, social y ambiental (Ministerio del ambiente, 2008).

Ley de gestién ambiental

Por medio de la Ley de Gestion Ambiental, se ha establecido las
directrices de estricto cumplimiento para regular las actividades vy
responsabilidades, tanto del sector publico como del privado, en relacién a la
presencia o ausencia de agentes nocivos que puedan afectar al
mantenimiento y regeneracién de los ciclos vitales, estructura, funciones y
procesos evolutivos de la naturaleza (Ministerio del Ambiente, 2015).

CENTROSUR ha establecido politicas y procedimientos en materia del
cuidado ambiental, garantizando que las actividades propias de su negocio
tengan un enfoque preventivo a dafios adversos y de proteccion del medio

ambiente.

2.6.3 Politicas internas de CENTROSUR
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CENTROSUR comprometida con la prestacion de un servicio calidad en la
comercializacion, distribucion de energia eléctrica y otros, ha expedido varias
politicas internas que regulan las actividades, el accionar de sus
colaboradores conjuntamente con sus responsabilidades, y su &mbito de
aplicacion. En la herramienta informatica conocida como Manual de
Procesos y Procedimientos de CENTROSUR reposan todas las politicas, de

las que se presentan a continuacion solo las principales:

Politica de gestion econdmica financiera: Establece los lineamientos
estratégicos orientadores para la preparacion de planes e indicadores de
gestion, sobre el manejo de los recursos y logros que partan de una linea de
base aprobada por el propio Directorio (Empresa Eléctrica Regional Centro

Sur C.A., 2009).

Politica de control interno: Esta politica es de caracter integral que
cuenta con la participacion de todos los empleados y funcionarios de la
organizacion busca de alcanzar eficiencia y eficacia en las operaciones
econdmicas, financieras, administrativas y técnicas, a través de una
adecuada gestion de los recursos y el cumplimiento de las normativas
aplicables, con respecto al medio ambiente y otros organismos de control que
tengan relacion con la empresa (Empresa Eléctrica Regional Centro Sur C.A.,

2009).

Politica de gestion operativa: Da los lineamientos que velaran por el

mejoramiento continuo en la calidad de los servicios, optimizacion de uso de
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recursos, mediante el establecimiento de indicadores de satisfaccion al
cliente e indicadores de gestion, asi como con la introduccién de nuevas
tecnologias que permitan la optimizacion de los procesos de gestion y la
innovacion tanto en los productos y/o servicios que ofrecen como en la
optimizacion de los procesos en la cadena de valor del negocio (Empresa

Eléctrica Regional Centro Sur C.A., 2009).

Politica de optimizacién de recursos: Esta politica busca aprovechar las
mejores practicas de las organizaciones con la finalidad de lograr efectividad
en las operaciones, mejorar los niveles de satisfaccion en sus clientes y
optimizar el uso y aplicacion de sus recursos mediante: alianzas estratégicas,
identificacion de oportunidades de compra conjunta con otras empresas,
compartir informacién no clasificada como confidencial, establecimiento de

indicadores de gestion (Empresa Eléctrica Regional Centro Sur C.A., 2009).

Politica de gestion del talento humano: Establece los lineamientos que
permitan gestionar adecuadamente el talento humano dentro de procesos de
atraccion, desarrollo y retencion; y, se encargaran de la aplicacion y
cumplimiento de la presente politica, encaminada a elevar los niveles de
eficacia y eficiencia de la empresa (Empresa Eléctrica Regional Centro Sur

C.A., 2009).

Politica de seguridad y salud en el trabajo: Esta politica permite controlar y
reducir al minimo el riesgo de accidentes y enfermedades profesionales, con

el objeto de proteger al recurso mas importante como es el humano, ya sea
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fijo o temporal, asi como también al personal de contratistas vy
subcontratistas, a través del cumplimiento de la legislacion nacional, la
evaluacion y prevencion del riesgo (Empresa Eléctrica Regional Centro Sur

C.A., 2015).

Politica de calidad: Corresponde a aquellos procedimientos que estan
orientadas a promover una cultura de mejora continua, eficiencia y eficacia
en los procesos que lleva a cabo CENTROSUR a través de: a) la ética,
competencia técnica, motivacion y liderazgo de su personal, b) procesos
transparentes que garanticen el cumplimiento de especificaciones técnicas
nacionales e internacionales, eficiencia, y preservacion del medio ambiente,
c) una adecuada y permanente gestion tecnolégica de los sistemas de
control, comunicacién e informacion, d) el desarrollo de una cultura de calidad

del personal (Empresa Eléctrica Regional Centro Sur C.A., 2009).

Planificaciéon del Sistema de Gestion Ambiental: Establece el conjunto
de principios para orientar, apoyar y mejorar el desempefio ambiental, en lo
gue sea pertinente al contexto organizacional. Tiene como objetivo proteger
el medio ambiente, conforme los requisitos de la legislacién vigente,
Reglamento Ambiental para Actividades Eléctricas, con objeto de prevenir
impactos ambientales adversos, asi como proteger el entorno natural contra
el dafio y la degradacion. Estos compromisos pueden tener en cuenta la
calidad del agua, el reciclaje o la calidad del aire, y pueden incluir

oportunidades mayores relacionados con la mitigacion y adaptacion al
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cambio climatico, la preservacion de la biodiversidad, los ecosistemas y la

restauracion (Empresa Eléctrica Regional Centro Sur C.A., 2008).

Politicas de seguridad de la informacion: Lineamientos que buscan
garantizar la integridad, confidencialidad y disponibilidad de la informacion, a
través del cumpliendo con los requisitos del negocio asi como con leyes y
reglamentos pertinentes que permitan minimizar los riesgos de dafio que
pudieran afectar la continuidad del negocio y los objetivos estratégicos de

CENTROSUR (Empresa Eléctrica Regional Centro Sur C.A., 2017).
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Capitulo 3 Guia para la
Implementacion de la arquitectura
de gestion del riesgo en
CENTROSUR

Este capitulo ha sido elaborado con el afan de trazar el

camino hacia la implementacién de la gestion del riesgo
para la Empresa Eléctrica Regional Centro Sur C.A., a la
luz de la norma ISO 31000:2009 la cual esta orientada a gestionar la
incertidumbre de una manera integral y sistematica, promoviendo la mejora
continua, la eficiencia y eficacia; ofreciendo a los lectores y futuros

implementadores una secuencia légica de pasos a sequir.

3.1. Arquitectura para la gestion del riesgo en CENTROSUR

Dado que no hay actividad libre de riesgo y que las operaciones del sector
eléctrico ecuatoriano no son una excepcién dentro de esta regla, debe
emplearse mecanismos de comprobada trayectoria, que permitan inculcar
una nueva cultura organizacional hacia una eficaz gestion del riesgo.

La norma ISO 31000 versién 2009 proporciona los principios, el marco de
referencia y los procesos para la gestion eficaz del riesgo; su enfoque

genérico, de conformidad con la Clausula 1 de la norma, permite adaptarla a
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cualquier organizacion (ISO (International Standard Organization), 2009),
inclusive a una institucion del sector eléctrico ecuatoriano como lo es la
CENTROSUR, siendo asi, se define la arquitectura de gestion del riesgo

conforme a la imagen de la figura 3.1.
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3.2 Marco para la gestidon del riesgo

El marco de gestion del riesgo permite definir los mecanismos que habilitan la
gestibn del riesgo en la organizacion. El marco establecido contempla la
necesidad de cuidar el criterio de mejora continua a través del ciclo de PHVA,
muy conocido y difundido en CENTROSUR y cumplir con los principios que rigen
la norma.

Parte de la arquitectura previamente definida es el marco para la gestion del

riesgo, el mismo que se muestra en la figura 3.2.
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Figura 3.2.- Marco para la gestion del riesgo en CENTROSUR
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3.2.1 Intencion de Presidencia e identificacion de brechas
El camino hacia la implementacion del marco de gestidén del riesgo da inicio

con la iniciativa por parte de la alta gerencia de optar por una herramienta de
gestion para mejorar su competitividad a través de un mejor conocimiento y
manejo de su cartera de riesgos. Es asi que se precisa contar con la opinion
favorable del Presidente Ejecutivo de CENTROSUR al respecto de la gestion del
riesgo a fin de recabar informacion sobre la existencia de practicas, formales e
informales, relacionadas al riesgo, que pudieran tener lugar dentro de la
organizacion con el fin de determinar brechas existentes con respecto a lo
indicado por la norma ISO 31000.

El estudio de brechas le permite al Presidencia Ejecutiva lograr un
conocimiento de la situacién actual de la organizacién en relacion al control del
riesgo y la responsabilidad que conlleva su compromiso, incluyendo el de crear
una nueva cultura organizacional regida por principios que contribuyan para la
gestion del riesgo. Este estudio permite identificar los enfoques de la gestion de

riesgo que deben permanecer intactos y los que deben afrontar cambios.
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B ¢ Intencion de Presidencia por gestionar el
Entradas riesgo organizacional
R
E e Encuesta
_ e Entrevista
¢ R CIEIEIES Plantilla para recabar informacion e identificar
H diferencias con relacion a la norma ISO 31000
(anexo Al)
A
S ¢ Informe de diferencias con relacién a la norma
Salidas ISO 31000

Figura 3.3.- Identificacion de brechas con relacion a la norma 1SO 31000: Entradas,
Herramientas y Salida

3.2.2 Enfoque estratégico

En esta etapa la meta que se persigue es la definicion de una estrategia para
la implementacion de la gestion del riesgo que sea consistente y sostenible en
el tiempo. La estrategia debe ser evaluada y actualizada cuando no cumpla con
el objetivo fijado, o cuando un cambio en el ambiente organizacional justifique su

revisibn como parte del proceso de mejora continua.

a) Diagnaostico organizacional

Para entender a CENTROSUR desde la perspectiva de implementar una
metodologia para la gestion del riesgo, se ha seleccionado la herramienta FODA
gue permite evaluar las fortalezas, oportunidades, debilidades y amenazas, tanto
del ambiente interno como del externo. En la tabla 3.1 se puede apreciar el
diagnostico levantado.
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Tabla 3.1.- Andlisis FODA para la estrategia de implementacion de la gestion del
riesgo en CENTROSUR

ANALISIS FODA PARA LA

IMPLEMENTACION DE LA GESTION DEL RIESGO EN CENTROSUR

Analisis interno

Fortalezas

Objeto de analisis: Implementacion de la gestion del riesgo en CENTROSUR

Debilidades

Compromiso y responsabilidad con la
empresa, el cliente y proveedores

Alta calidad y profesionalismo del
talento humano

Disponer de un sistema de gestion
de la calidad basado en procesos

Oportunidades

Analisis externo

Falta de una cultura organizacional en
pos de la gestion del riesgo

No disponer de una metodologia
sistematica para la gestion del riesgo,
gue sea coherente a todos los niveles
de la organizacion

No contar con una herramienta
tecnoldgica para la administracion del
riesgo

No estan levantados el 100% de los
procesos y procedimientos

Débil cultura de evaluacion y
seguimiento

Amenazas

Normativa legal y reglamentaria
promueve la gestion del riesgo

Promover a CENTROSUR como
una organizacién que gestiona sus
riesgos de manera eficaz y eficiente

Acceder a tecnologias
estandarizadas de Ultima generacién
a nivel de sector eléctrico

Falta de recursos por la situacion
econdémica del pais
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Identificar la persona u organizacion que puede afectar, verse afectada o

percibirse a si misma como afectada por una decisibn o actividad (ISO
(International Standard Organization), 2009) es un aspecto importante para
comprender el contexto en el que se desenvuelve CENTROSUR. En la tabla
3.2 se especifica el rol, el interés y el grado de interés que tienen cada una de

las partes involucradas identificadas:

Tabla 3.2.- Partes involucradas para la estrategia de implementacion de la gestion
del riesgo en CENTROSUR

PARTES INVOLUCRADAS

Optar y cumplir con los objetivos estratégicos
basados en el conocimiento del riesgo,
garantizando asi la sostenibilidad de la empresa

Accionistas Alto

en el tiempo.
Entes de Cumplir con la normativa legal y reglamentaria en
regulaciony |Alto relacion con la gestién del riesgo.
control
Clientes Alto Recibir un servicio de excelencia.

Ejecutar labores en un ambiente con procesos
Empleados y claros, donde se garantice seguridad, proteccion

. Alto . .
Servidores y salud e higiene laboral, en las diferentes

actividades que se desempefie.
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Se ha identificado los riesgos que pueden sobrevenir en un proyecto de esta
magnitud, los mismos que deben ser considerados y gestionados de forma
oportuna:

= Resistencia al cambio

» Falta de una figura coordinadora

» Incumplimiento en el plazo de implementacion de la gestion del riesgo

b) Seleccion de la estrategia y plan de ejecucién

En este paso es necesario definir una estrategia para la implementacion de la
gestion del riesgo que se adapte al entorno en que opera CENTROSUR, y que
cuente con los elementos necesarios, que interactien entre si, para ser efectiva;
por este motivo se ha empleado el Modelo 7S de Tom McKinsey & Robert, que

puede apreciarse en la figura 3.4.
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» Implementar el marco para la gestion del riesgo en
CENTROSUR, seguida de la ejecucién del proceso
para la gestion del riesgo, sobre la base de una
metodologia de trayectoria comprobada y un
personal debidamente formado y motivado, que, por
medio de una plataforma tecnolégica permita su
administracion de forma agil y eficiente

Estrategia
(Strategy)

» Compafia anénima sin fines de lucro
Estructura » Estructura organica funcional

(Structura) - Oficina matriz y agencias distribuidas por las
provincias de Azuay, Cafiar y Morona Santiago

Marco de referencia y proceso para la gestion del
Sistemas riesgo en CentroSur con base a ISO 31000

(Systems) Plan de capacitacion en relacion al riesgo
Software para gestion de riesgos

Valores Integridad
compartidos * Respeto

EUEIEEAEINDE  « Compromiso

 Gestion orientada a resultados
» Métodos de trabajo basado en procesos

Estilo (Style)

- * Manejo de herramientas administrativas
Habilidades L
:  Caracterizacion de procesos
(Skills) - )
» Gestion del riesgo

» Personal con alto perfil académico
SeElopENESiElE  « Personal con conocimiento previo sobre riesgos
 Personal motivado

Figura 3.4.- Modelo 7S aplicado a la gestion de riesgos para CENTROSUR

Para CENTROSUR se planifica implementar la estrategia en dos fases,

mismas que se explican a continuacion:
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Fase 1 Implementacién del marco de gestidon del riesqgo en CENTROSUR:

Esta fase, que es abordada a lo largo del capitulo 3.2 de éste documento en la
gue se prepara el ambiente idéneo para contar con un marco para gestionar el
riesgo, basado en la norma ISO 31000 y en el ciclo PHVA, en donde se definan
procesos, herramientas, indicadores, etc., que sirvan de plataforma para la
implementacion del proceso de gestion del riesgo en CENTROSUR.

En el 2015 la ISO expone la relaciéon entre el circulo virtuoso de Deming en base
al ciclo «Planificar-Hacer-Verificar-Actuar» y los componentes del marco de
referencia como: disefio (del marco de gestion de riesgos); implementacion;
monitoreo y revision; y la mejora continua, donde:

Planificar consiste en elaborar un plan claro que permita la implementacion de
la gestion del riesgo; Hacer consiste en ejecutar el plan tal como fue disefiado,
Verificar que el plan logre los objetivos establecidos, y luego Actuar en
respuesta a la informacion acumulada durante las etapas de monitoreo y
revision, con relacién a lo que funciona bien y lo que debe ser adaptado, para
ajustar el plan y mejorar los resultados (ISO 31000 Gestion de Riesgos - Guia
practica para PyMEs p.12). En tal virtud esta guia propone adoptar los
componentes que propone la norma, con una modificacion en su denominacion:
Planificar-Hacer-Verificar-Actuar, adicionalmente en el anexo A6 se presenta el

cronograma de actividades requeridas para cumplir con esta fase.

Fase 2 Implementacion del proceso para la gestion del riesgo en

CENTROSUR: Esta fase, descrita en los capitulos 3.3 y 3.4 de éste documento,
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esta dedicada a la ejecucion del proceso para la gestion del riesgo, guardando
irrestricta relacion con la politica para la gestion del riesgo definida por la
organizacion, haciendo uso de las herramientas, procesos y documentos
definidos para tal efecto.

Este proceso debe aplicarse a toda actividad que se desarrolle en la Empresa
Eléctrica Regional Centro Sur C.A., en una manera pertinente, eficaz y eficiente.
Dado que el alcance de la gestién de riesgos es amplio, se estima como meta
anual actualizar el 33% de los procesos vigentes en el Manual de Procesos y
Procedimientos obedeciendo a una planificacion de cada Direccion, ademas de
considerar el pensamiento basado en riesgos sobre las actividades nuevas que

se desarrollen.

c) Objetivo estratégico

Consolidar, en CENTROSUR, la gestion del riesgo como una herramienta
para la toma de decisiones y rendicion de cuentas en todos los niveles de la
organizacion, permitiendo orientar sus esfuerzos hacia los activos que se
encuentren mas expuestos y por consiguiente, garantizar el cumplimiento de
requisitos legales y reglamentarios asi como de los objetivos institucionales, con
un sano equilibrio entre la generacion de beneficios y la optimizacion de los
niveles de riesgo, sobre la base de una metodologia de trayectoria comprobada
y un personal debidamente formado y motivado, que, por medio de una

plataforma tecnolégica permita su administracién de forma agil y eficiente.
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CENTROSUR emplea la herramienta del Mapa Estratégico para identificar y

agrupar sus objetivos estratégicos; a éste concepto se le ha incorporado la
estrategia planteada para la gestion del riesgo, el resultado se puede apreciar en

la figura 3.5.
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Incrementar el desarrollo del
talento humano e inculcar una
cultura en relacion al riesgo

Incrementar la automatizacion de
procesos a través de soluciones
tecnoldgicas estandarizadas

Figura 3.5.- Mapa estratégico para CENTROSUR, en el que se gestione el riesgo
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d) Factores clave para lograr el éxito

Factores considerados de gran importancia y que contribuyan al cumplimiento del objetivo estratégico se identifican a
continuacion:

Tabla 3.3.- Factores clave de éxito para la estrategia de implementacion de la gestion del riesgo para CENTROSUR

Consolidar, en | Fuerte cultura Disponer de una Contar con la politica de gestion del riesgo
CENTROSUR, | organizacional en pos | metodologia sistematica | aprobada.
la gestion del de la gestion del riesgo | para la Gestién del
riesgo como Riesgo Socializar la politica de gestidon del riesgo
una
herramienta Capacitar al personal sobre la metodologia de
para la toma de la gestion del riesgo
decisiones, que | Cultura de evaluacién y | Reforzar practicas de Capacitar al personal y ofrecer herramientas y
permita orientar | seguimiento evaluacion y técnicas en evaluacion y seguimiento de
sus esfuerzos seguimiento manera especial sobre la implementacion y
hacia los seguimiento a las estrategias de tratamiento
activos que se del riesgo, de manera de dar sostenibilidad y
encuentren mas competitividad a la organizacion
expuestos. Incrementar el Integracion de TIC ala | Seleccionar, adquirir e implantar una solucion

portafolio de servicios | administracion agil y informéatica para la gestién del riesgo

de TI eficiente de toda la

informacion relacionada
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con el riesgo

Incrementar los
procesos levantados
con ISO 9001

Gestionar
eficientemente el riesgo
en todas las actividades

Identificar actividades, caracterizar y actualizar
todos los procesos y procedimientos para
gestionar sus riesgos
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e) Presupuesto

Con los datos de la siguiente tabla se puede observar que la inversion, asi

como el gasto anual proyectado es del 2,05% y 2.98% de la utilidad del afio

2016, respectivamente.

Tabla 3.4.- Presupuesto para la estrategia de implementacion de la gestién del

riesgo en CENTROSUR

Venta de energia, telecomunicaciones y otros
ingresos (Empresa Eléctrica Regional CentroSur
C.A., 2016)

$ 111.621.044,68

Costos y gastos totales operacionales y no
operacionales (Empresa Eléctrica Regional
CentroSur C.A., 2016)

$ (109.626.147,18)

UTILIDAD NETA

$ 1.994.897,50

Renovaciéon de licencias de la herramienta

Asesoria de expertos en gestion de riesgos $ 10.000,00
17 Licencias de herramienta informatica para la
gestion del riesgo (anexo B7) + IVA $ 31.030,80
TOTAL INVESION INICIAL PROYECTADA $ 41.030,80
Remuneracion a empleados (personal a tiempo
completo) (detalle en tabla 3.2.6.2) $ 48.000,00
Gastos de capacitacion al personal (incluye
traslados y viaticos para capacitacion en agencias) | $  5.200,00
$ 6.298,50
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informatica para la gestion del riesgo (anexo B7)+
IVA

TOTAL EGRESO ANUAL PROYECTADO $ 59.498,50

Tabla 3.5.- Remuneracién a empleados para la estrategia de implementacion de la
gestién del riesgo en CENTROSUR

REMUNERACION A EMPLEADOS

Representante de
Presidencia con relaciéon a
la Administracion del

Riesgo 1 $ 2,500.00 $ 30,000.00
Asistente administrativo 1 $ 1,500.00 $ 18,000.00
TOTAL REMUNERACION PROYECTADA $ 48,000.00

Nota: Se considera, Unicamente, las nuevas contrataciones que CENTROSUR
requiere para desarrollar la estrategia.

3.2.3 Contexto organizacional
Entender la organizacion y su contexto:

Hacer un andlisis del contexto, tanto interno como externo, en el que se
desenvuelve la organizacion, es comprender a aquellos elementos que afectan o
pudieran afectar a la consecucion de los objetivos estratégicos de
CENTROSUR. Al resumen del contexto organizacional lo denomina la norma
como «declaracion de contexto», documento que debe ser presentado a la

maxima autoridad de CENTROSUR para su aprobacion. Este documento sirve
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como base para posteriores fases de la metodologia propuesta, ademéas de
permitir identificar cambios que pueden presentarse en relacion al contexto.

La figura 3.6 presenta la informacién que en CENTROSUR sirva de entrada
para establecer el contexto organizacional y que conjuntamente con las
herramientas especificadas (anexo A8, A9 y A10) permitan dar como resultado

final la declaracion de contexto.

e Plan Estratégico Institucional

¢ Identificacion de partes involucradas y sus
intereses con relacion a los objetivos

e Marco Juridico y Reglamentarios

e Ambiente externo: politico, econémico,

C financiero, social, ambiental, etc.
Entradas e Politicas internas
0 e Manual de procesos
N e Manual de gobierno por resultados (GPR)

e Manual de funciones
T e Clima laboral interno
e Listado de programas y proyectos estratégicos

E
e Mapa de riesgos institucional (si existiera)
X e Andlisis de brechas con relacién a la norma
ISO3100
T
o e Andlisis PESTEL (anexo A8)

e Analisis FODA (anexo A9)

e Juicio de expertos

¢ Plantilla para declaracién de contexto (anexo
A10)

Herramientas

e Declaracion del contexto organizacional e

v Salidas identificacion de partes involucradas

Figura 3.6.- Contexto organizacional: Entradas, Herramientas y Salidas
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3.2.4 Direccion y Compromiso

En CENTROSUR las directrices y el compromiso que asume su maxima

autoridad con relacion al riesgo, debe verse plasmada a través de una politica

organizacional, validada en reunién de Directorio y, publicada y socializada a los

trabajadores por medio de la plataforma empresarial: Manual de procesos y

procedimientos. El contenido de la politica para la gestion del riesgo en

CENTROSUR se puede apreciar en la figura 3.7:

Politica para
la gestion del
riesgo

¢ Objetivo de la politica

e Alcance de ésta politica

e Garantizar el cumplimiento de requisitos legales y
reglamentarios

e Arquitectura para la gestion del riesgo a emplear,
garantizando el cumplimiento del ciclo PHVA

e Incluir la administracion del riesgo en todos los
procesos organizacionales

¢ Definicion de criterios de importancia del riesgo

e Criterio de tratamiento del riesgo

¢ Definicion de roles y responsabilidades del equipo de
trabajo para toda la gestidon del riesgo

e Herramientas a ser empleadas para la gestiéon del
riesgo

Capacitar e incentivar al personal

Garantizar la entrega de recursos

Monitoreo y revision

Comunicacion y consulta

Determinar la documentacion

Revisiones periddicas a la politica

Figura 3.7.- Contenido de la politica para la gestion del riesgo en CENTROSUR

El fin de la gestion del riesgo es la administracion de los mismos de tal forma

de mantenerlos controlados, a la vez de garantizar el cumplimiento de requisitos
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legales y reglamentarios pertinentes, y la mejor manera de hacerlo es por medio

de una metodologia de comprobada trayectoria como lo es la norma NTE INEN-
ISO 31000 Gestion del riesgo convirtiéndose en una potente herramienta para
la toma de decisiones en la organizacion.

En CENTROSUR el ambito de aplicacion de la politica de gestion del riesgo
es de caracter integral, a todos los niveles organizacionales y en todas sus
actividades, en una manera pertinente, eficaz y eficiente.

La politica para la gestidon del riesgo en CENTROSUR se apoya en el
cumplimiento de politicas internas, normas legales y de control, que mantienen
relacion con la empresa y su ambito de accion.

El enfoque genérico de la norma ISO 31000, de conformidad con la clausula 1
de la norma, permite adaptarla a cualquier organizacién, siendo asi, se debe
definir la arquitectura de gestion del riesgo (principios, marco de gestion,
proceso de gestion y proceso de tratamiento del riesgo) aplicable a
CENTROSUR.

La politica de calidad vigente en CENTROSUR promueve una cultura de
mejora continua, eficiencia y eficacia en los procesos, en tal sentido la gestion
del riesgo es un complemento que debe estar presente en todos los procesos
organizacionales.

Para CENTROSUR el criterio de importancia del riesgo se representa por una
matriz de 5x5, donde el nivel 1 corresponde al nivel mas bajo o leve (azul) y el
nivel 5 es el mas alto o extremo (rojo), y en el que confluyen los niveles de

probabilidad de materializacion del riesgo (negativo o positivo) y sus posibles
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consecuencias, tal como se muestra en la tabla 3.6. Este criterio debe

emplearse tanto para riesgos inherentes como para los riesgos residuales.

Tabla 3.6.- Criterio de importancia del riesgo en CENTROSUR

>TOo0ozZzmCcomnz00
w

2
1
(Mas
baja)
1 2 3 4 5
(Més (Més alta)
baja)
PROBABILIDAD

Fuente: (ISO (International Standard Organization), 2015)

Para garantizar que el tratamiento que se le brinde al riesgo mantenga un
criterio homogéneo en toda la organizacion y guarde un sano equilibrio entre la
generacion de beneficios y la optimizacion del nivel de importancia del riesgo, se

estable los siguientes criterios:
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Efecto positivo . Efecto negativo
+ < Riesgo > |-

- Aumentar | Aumentar - Reducir Reducir -

- < Plazo para tratamiento
+

v

Figura 3.8.- Criterio para el tratamiento del riesgo en CENTROSUR

Riesgos con importancia BAJA (azul) deben ser vigilados para percatarse de
cualquier cambio en su nivel de importancia. Si durante un afio su evaluacién no
presenta cambios, el mismo, en futuras evaluaciones, ya no debe ser
considerado como un riesgo.

Para riesgos con importancia MODERADA (verde) se debe disponer controles
para ser implementados en el plazo maximo de un afio y que para ello se
disponga de recursos, con el fin de reducir los efectos negativos y/o aumentar
los efectos positivos.

Hacia riesgos de importancia ALTA (amarillo) se debe disponer de controles
para ser implementados en el plazo maximo de seis meses que para ello se
disponga de recursos, con el objetivo de reducir los efectos negativos y/o
aumentar las oportunidades.

Para riesgos de importancia MUY ALTA (tomate) o EXTREMA (rojo) se debe
implementar, de forma prioritaria y urgente, planes de contingencia.
Paralelamente, y con la misma prioridad, se debe implementar controles por
anticipacion, deteccion y correccion. Para estos casos el plan de tratamiento

del riesgo debe ser consensuado con el Presidente Ejecutivo.
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En el caso de nuevos proyectos con una incertidumbre MUY ALTA o
EXTREMA y una connotacién negativa, es posible optar por evitar el riesgo y
buscar nuevas alternativas o simplemente prescindir del mismo.

Los controles a implementar deben ser de tres tipos: controles por

anticipacion, por deteccion y por correccion.

A la Administracion le corresponde seleccionar y designar los funcionarios
idéneos tanto para las labores de implementacién del marco para la gestion del
riesgo, asi como para gestionarlos, dotandolos de autoridad y competencia para
cumplir a cabalidad dichas funciones.

La nueva cultura organizacional de CENTROSUR con respecto al riesgo se
basa en la norma NTE INEN-ISO 31000 Gestién del riesgo, en tal razén,
términos y definiciones empleados dentro de la politica y toda actividad
relacionada con el riesgo guardan relacién con lo que expresado en dicha
norma; el empleo de técnicas de valoracion del riesgo corresponden a las
especificadas por la norma NTE INEN-IEC/ISO 31010.

En CENTROSUR es considerada la formacion y la capacitacion de su
personal como un eje fundamental para su fortalecimiento y desarrollo
institucional; en tal sentido, el buscar la optimizacion de sus capacidades y
competencias en relacion a crear habitos de trabajo seguro, tanto para las
personas como para los activos organizacionales, guarda perfecta concordancia

con las necesidades del cargo y de la empresa.
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Capacitar al personal no siempre es suficiente para generar el compromiso
requerido, por lo que es conveniente aplicar un sistema de incentivos que motive

el mantener controlados los riesgos.

La asignacion de recursos para la gestion del riesgo obedece a una adecuada
planificacion y priorizacion, aplicando el criterio de tratamiento del riesgo
organizacional. La necesidad de recursos excepcionales debe ser gestionada
con el Presidente Ejecutivo.

El Presidente Ejecutivo, por necesidad institucional o con el fin de optimizar el
uso de recursos de la entidad, puede disponer que determinadas acciones para
gestionar el riesgo se ejecuten por equipos multidisciplinarios conformados por

personal interno.

El monitoreo y revisibn  aportan sostenibilidad y competitividad a la
organizacion, por tal motivo, la politica considera los indicadores tanto del marco
para la gestién del riesgo como para el proceso de gestion y tratamiento, a fin de

garantizar la validez de: la politica, de la arquitectura, de la estrategia.

La comunicacién y consulta efectiva en relacion al riesgo debe ser
debidamente planificada y ejecutada, dejando evidencia de lo actuado.

La politica contempla mecanismos para comunicar el riesgo e identificar la
informacion que debe ser comunicada, la misma que, segun su nivel de
importancia, debe ser escalada hasta el Presidente del Directorio para los casos
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extremos. Toda comunicacidon puede presentar discrepancias, por lo que en la

politica deben constar los mecanismos para solventarlas.

La documentacion generada a lo largo de toda la gestion del riesgo permite
gue el conocimiento adquirido, conocido también como capital intelectual, no se
pierda, sino que por el contrario que genere un aprendizaje continuo; en este
sentido es de gran importancia que la organizacion determine qué
documentacion le permite cumplir con éste cometido, tanto del marco de gestion
como del proceso para la gestidon del riesgo.

Dada la criticidad del contenido de esta informacion, en CENTROSUR se
deben establecer los procesos relacionados con la creacién, actualizacion,
destruccion y accesibilidad de los registros de forma tal de dar cumplimiento a la
Norma Técnica de Control Interno 405-04 que determina que «la maxima
autoridad deberd implantar y aplicar politicas y procedimientos de archivo para la
conservacion y mantenimiento de archivos fisicos y magnéticos, con base en las

disposiciones técnicas y juridicas vigentes».

La Empresa, aplicando el criterio de mejora continua, debe determinar un

tiempo para revisar de forma periddica la validez de la politica para la gestién del

riesgo, sin impedimento de hacer revisiones cuando el caso amerite.
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3.2.5 Planificar
En éste paso es importante delinear las acciones necesarias para que: la

implementacion, verificacion y mejora continua de la gestién del riesgo en
CENTROSUR, transcurran dentro de operaciones previamente planificadas.

El resultado del estudio de brechas con relacion a la norma ISO 31000 debe
ser incorporado a la planificacién, en relacién a los enfoques que deben ser

creados y modificados.

La planificacion del recurso humano con el que contar en CENTROSUR para
cumplir todo el proceso de gestion del riesgo es identificado por medio del anexo
A4 en donde se identifica el rol a desempefar y sus responsabilidades.

Conforme la estrategia previamente planteada, la totalidad del recurso
humano para aplicar el proceso para la gestién del riesgo, es el personal actual
de CENTROSUR, en tanto que para el marco de gestion se presenta la
necesidad de enrolar dos personas, conforme lo establecido en el presupuesto
(tabla 3.5).

En general, la asignacion de recursos para la gestion del riesgo en
CENTROSUR obedece a una adecuada planificacion y priorizacion, aplicando el
criterio de tratamiento del riesgo organizacional, donde anualmente cada
Direccion planifica la gestion del riesgo como parte de integral de sus
actividades. En caso de requerir recursos que no estuvieran previamente
presupuestados, los mismos deben ser gestionados con el Presidente Ejecutivo

y registrada la aceptacion o negacion de manera justificada. En el anexo A6 se
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puede apreciar el cronograma de ejecucion de la estrategia, el cual incluye la

los recursos requeridos: humanos, herramientas, sistemas de gestion de la

informacion, plantillas a emplear, etc.

El programa de capacitacion y formacion del recurso humano de
CENTROSUR se desarrolla conforme el rol a ejercer. La tabla 3.7 presenta el
plan de capacitacion a un alto nivel, en tanto que en el cronograma de ejecucion
de la estrategia (anexo A6) se presenta el detalle de su ejecucion.

Los incentivos a instaurar son de caracter honorifico, aplicable a los trabajadores
gue demuestren su compromiso con la institucion por medio de la identificacion
ylo tratamiento del riesgo dentro de los niveles de tolerancia:

= Asignacion de puntos extra en la carpeta para efectos de concursos

internos

= Reconocimiento interno

= Capacitacién adicional

= Designacién para participacién en seminarios del sector eléctrico

Tabla 3.7.- Plan de capacitacién y formacion para la gestion del riesgo en

CENTROSUR

» A . AY P YA A . . » A .
Marco de | Socializar la politica y la arquitectura | Todo el personal de
gestion del | para la gestion del riesgo CENTROSUR
riesgo
Procesos | Dotar de capacidades, técnicas y Presidente Ejecutivo,
para la destrezas para implementar los Directores,
gestion y procesos para la gestion del riesgoy | Duefios del proceso,
tratamiento | su tratamiento Administradores de
del riesgo | Inculcar destrezas para el monitoreo | proyectos
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y revision

Capacitar en el empleo de Presidente Ejecutivo,

herramientas de Tl para la gestion del | Directores,

riesgo Duefios del proceso,
Administradores de
proyectos,

Representante de
Presidencia con relacion
a la Administracion del
Riesgo

Planificar las herramientas a emplear en CENTROSUR, tanto para el marco
de gestion como para los procesos de gestion y tratamiento del riesgo, significa
identificar las herramientas mas adecuadas para la organizacioén. En la tabla 3.8

se presenta un conjunto de instrumentos a emplear:

Tabla 3.8.- Plan de herramientas para la gestion del riesgo en CENTROSUR

PLAN DE HERRAMIENTAS

Identificacion de brechas | Entrevistas

en relacién a la norma Encuestas

ISO 31000

Enfoque estratégico FODA
PESTEL
Modelo 7S

Mapa estratégico

Juicio de expertos

Establecer el Contexto FODA

PESTEL

Juicio de expertos

Identificacion del riesgo | Lluvia de ideas

Lista de verificacion

Entrevistas

Encuestas

Diagrama de ISHIKAWA o Espina de pescado
Técnica: "¢ Qué pasa si...?" (SWIFT)

Juicio de expertos

Analisis del riesgo Diagrama: Causa y efecto o Espina de pescado
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Analisis de corbata de lazo

Técnica: "¢ Qué pasa si...?" (SWIFT)
Matrices de andlisis cualitativo del riesgo en
CENTROSUR

Evaluacion del riesgo

Comparacion entre el criterio de tratamiento del
riesgo y el grado de severidad del riesgo

Identificar opciones de
tratamiento del riesgo

Lluvia de ideas

Lista de verificacion

Técnica: "¢ Qué pasa si...?" (SWIFT)
Entrevistas

Encuestas

Diagrama de ISHIKAWA o Espina de pescado
Juicio de expertos

Seleccionar las opciones
para tratamiento del
riesgo

Analisis de corbata de lazo
Técnica: "¢Qué pasa si...?" (SWIFT)
Juicio de expertos

Preparar un plan de
tratamiento del riesgo

Lluvia de ideas

Lista de verificacion
Cronograma de implementacion
Presupuesto

Flujo de caja

Monitoreo y revision

Inspeccion

Lista de verificacion
Entrevista

Juicio de expertos
Auditoria del riesgo

Comunicacion y consulta | Matriz RACI
Mejora continua Entrevistas
Encuestas

Técnica: "¢Qué pasa si...?" (SWIFT)
Juicio de expertos

La integraciéon de la gestion del riesgo a los procesos de la organizacion es
una actividad explicita sobre el control del riesgo, en todos y cada uno de sus

procesos, e involucra a trabajadores y funcionarios de la organizacion, La tabla

3.9 presenta el plan para integrar la gestion del riesgo en CENTROSUR:
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Tabla 3.9.- Plan de integracién de los procesos en CENTROSUR

PLAN D RACION D

OS D A ORGA ACIO

Procesos y Procedimientos
Gerenciales

Distribucion
Comercializacion
Administrativos
Financieros

Recursos Humanos
Sistemas Informaticos

Actualizacion 33% anual,
Nuevos procesos 100% anual

Decisiones estratégicas
Actas de reuniones ejecutivas
Informes de gestion

100 % anual

Planes

Plan Estratégico
Plan Operativo anual
Programas
Proyectos

Servicios
Energia eléctrica y relacionados
Internet y transporte de datos

Activos institucionales
Infraestructura

Datos

Software

Hardware

Incremento 10% anual

Planificar los mecanismos para la rendicion de cuentas implica identificar qué

reportar, quién comunica y con qué frecuencia. Para éste efecto se determina el

monitoreo y revision de un conjunto de indicadores planteados en el anexo A5.

Se establece como linea base la informacion resultante del primer afio de

analisis. Adicionalmente se debe efectuar, por lo menos una vez al afio, una

auditoria a la administracion del riesgo e informar los resultados a la maxima

autoridad de CENTROSUR.
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Para la implementacién de la arquitectura para la gestion del riesgo en
CENTROSUR, se establece como mecanismo para planificar la comunicacion la
matriz RACI, en la cual registrar qué se debe comunicar y/o consultar, a quién,
por qué medio dirigirse y con qué frecuencia.

Los riesgos con un nivel de importancia Muy Alta, la comunicacion debe llegar
hasta el Presidente Ejecutivo, y para aquellos de importancia Extrema, la
comunicacion deber escalar hasta el Presidente del Directorio, siempre
respetando orden jerarquico funcional.

En el caso de presentarse controversias, la persona llamada a dirimir es el
nivel jerarquico inmediatamente superior.

La informacion a ser comunicada se detalla a continuacién, sin impedimento
gue puedan incluirse mas temas para efectos de auditorias:

= |a politica de gestion del riesgo hacia toda la organizacion;

= fases del proceso para la gestion del riesgo;

» fases del proceso de tratamiento del riesgo;

= reporte de analisis de indicadores del marco para la gestion del riesgo;

= reporte de analisis de indicadores del proceso para la gestion del riesgo;

= |a matriz de riesgos;

= resultados del monitoreo al plan de tratamiento del riesgo;

= resumen por Direccion sobre el tratamiento del riesgo;

= medidas a tomar para la mejora continua.
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Toda comunicaciéon debe cumplir con los siguientes aspectos, los mismos que
serviran para evaluar procesos de mejora continua:

= Completitud: la informacién a comunicar debe ser toda la necesaria

= Oportunidad: la comunicacién debe ser dada a conocer en el momento

adecuado

= Exactitud: el contenido de la comunicacion debe ser preciso

= Actualidad: EIl contenido del comunicado debe corresponder a informacion

relativa al tiempo presente

= Accesibilidad: EI medio por el que se comunica debe ser accesible para

todo los involucrados

La consulta y la comunicacion en relacion al riesgo, debe ir acompafiada de
un acta producto de la reunion dada. Dicha acta debe contener: el objetivo de la
reunion, los convocados, los participantes, descripcion de la reunion, acuerdos y
compromisos; la misma que debe ser firmada por los asistentes como
aceptacion de su contenido.

La documentacion generada a lo largo de toda la gestion del riesgo permite
gue el conocimiento adquirido, conocido también como capital intelectual, no se
pierda, sino que por el contrario, genere un aprendizaje continuo. En este
sentido se debe establecer los procesos relacionados con la creacién,
actualizacion, destruccién y accesibilidad a los registros. La documentacion
considerada de gran importancia para CENTROSUR corresponde a:

» Estrategia para la implementacion de la gestion del riesgo

» Arquitectura para la gestion del riesgo en CENTROSUR
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= Registros relacionados con el marco para la gestion del riesgo:
 Politica de gestion del riesgo en CENTROSUR
% Declaracion del contexto de CENTROSUR
% Resultados del monitoreo
%+ Comunicacién y consulta
% Mejora continua

» Informacidn relaciona con el proceso para la gestion del riesgo:
% Declaracion del contexto del riesgo
% Registro de riesgos (identificacion, analisis y evaluacion del riesgo)
% Registro de tratamiento del riesgo
< Monitoreo, revision y sus resultados

%+ Comunicacién y consulta

Aplicar el criterio de mejora continua corresponde a una introspeccion que, en
CENTROSUR, se debe llevar a cabo anualmente o cuando el caso amerite,
tanto para evaluar el marco de gestion, asi como el proceso de gestién del
riesgo. Este examen se lo realizard, en primer lugar, en base a los resultados
del proceso de monitoreo y revisién, y en segundo lugar, por medio de la
identificacion del cumplimiento de una gestion con alto rendimiento en el control
de sus riesgos:

= vigencia de la estrategia

= validez de los procesos

» vigencia y aplicabilidad de la politica de gestién del riesgo
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vigencia del contexto organizacional

= efectividad y aplicabilidad de las herramientas y plantillas
= gestion del riesgo de alto rendimiento

= Lograr una comprension correcta y completa de los riesgos

= Mantener los riesgos dentro de los criterios de tolerancia

3.2.6 Hacer
Este paso es de gran importancia, puesto que en él se convierte en realidad lo

gue hasta ahora son sélo buenas intenciones. A CENTROSUR le corresponde
ejecutar los pasos definidos en la arquitectura para la gestion del riesgo; sea que
corresponda a una implementacion inicial o producto de una mejora continua, en
donde debe revisarse todo el marco para la gestion del riesgo, o si corresponde

dar continuidad a la planificacién del paso anterior.

3.2.7 Verificar
El monitoreo y la revision a la implementacion del marco de gestidn del riesgo

permite comparar lo planificado con lo realmente actuado. En este sentido, los
indicadores previamente definidos en la fase de planificacion (anexo A5)
permiten evaluar el desempefio de CENTROSUR, y dirigir la atencion hacia lo
gue es considerado de mayor interés para la organizaciéon. En la figura 3.9 se
presenta la informacion necesaria para ejecutar el monitoreo y a través del
empleo de herramientas obtener como producto final los resultados de verificar

el monitoreo y revision, evaluacion de alto rendimiento, la auditoria de riesgos:
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e Declaracion de contexto
¢ Indicadores de evaluacion de desempefio y
Su respectivos avances
Entradas e Cronograma ejecucién de la estrategia para
% la implementacién de la gestion del riesgo
« Informes de avance ( previos y actuales)

R e Inspeccion
e Lista de verificacion
e Cronograma de implementacion

|

F ¢ Flujo de caja

' Herramientas e Auditoria de riesgos

C e Juicio de expertos

A ¢ Plantilla para monitoreo del marco para la
. gestion del riesgo (anexo All)

¢ Resultado de monitoreo y revision del marco
de referencia para la gestion del riesgo

¢ Resultado de evaluacion de una gestion de
alto rendimiento en el control del riesgo

-\ /- ¢ Informe final de auditoria de riesgos

Figura 3.9.- Verificar: Entradas, Herramientas y Salidas

Salidas

3.2.8 Actuar
El resultado del paso anterior permite determinar en CENTROSUR si la

ejecucion de un acto planificado esta dando el resultado deseado, caso contrario
se debe desarrollar un plan de mejora. Por medio de la figura 3.10 se presenta
la informacion necesaria y las herramientas que permiten obtener como

resultado el registro, actualizado, de la mejora continua.
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e Declaracion de contexto
¢ Resultado de monitoreo del marco de para la
gestion del riesgo
Entradas e Resultado de evaluacion de una gestion de
alto rendimiento en el control del riesgo
¢ Informe final de auditoria de riesgos

e Entrevistas

e Encuestas

e Técnica:"’,Qué pasa si...?"

e Juicio de expertos

¢ Plantilla para el registro de mejora continua
de la gestion del riesgo (anexo Al2)

>®0-mg

Herramientas

¢ Registro actualizado de mejora continua para

v Salidas la gestion del riesgo

Figura 3.10.- Mejora continua: Entradas, Herramientas y Salidas

3.3 Proceso para la gestion del riesgo

El objetivo de cualquier implementador de la norma es gestionar el riesgo
sobre el diario accionar de su organizacién, de forma tal que los niveles de
criticidad estén dentro de los criterios de tolerancia institucional; dentro de la
norma existe el componente proceso para la gestién del riesgo que permite
hacer esto de forma independiente a los efectos de desviacibn que se
produzcan, sean estos positivos, negativos o ambos.

Esta guia se suma al proceso ciclico de gestién del riesgo propuesto por la
norma en el capitulo 5 (figura 3.11, Proceso): Establecer el contexto de la

organizacion, ldentificacion del riesgo, Analisis del riesgo, Evaluacion del riesgo,
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y, Tratamiento del riesgo, guardando constante comunicacion y consulta, asi

como monitoreo y revision con cada uno de los componentes del proceso.

C
o 4—{ Establecer el contexto }—»
M
o o
n !l S . \\ n
i . Valoracién \ i
c - del Riesgo : t
a v T
. ! r
c <—I—>L |dentificacion del Riesgo }—.' e
y | l : o]
6 : .
n : ! y
4—:—{ Analisis del Riesgo }——»
C : |y
0 4—‘\—»[ Evaluacion del Riesgo }—;—b i
n \\\ l//l S
S U — - :
u .
| 4—»‘ Tratamiento del Riesgo J<—> O
¢ n
a >

Figura 3.11.- Proceso de gestion del riesgo
Fuente: (ISO (International Standard Organization), 2009)

Para cada uno de los componentes del proceso, es posible apoyarse en
normas mas especificas, asi como en sus guias de implementacion, que traen
luz a la gestion del riesgo. A manera de ejemplo se puede indicar que la 1ISO

27005 facilita un listado de las amenazas y vulnerabilidades, controles a
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emplear, recomendacion de herramientas y técnicas (ISO-IEC 27005
Tecnologias de la Informacion — Técnicas de seguridad — Gestion del riesgo en

la seguridad de la informacion, 2011).

3.3.1 Establecer el contexto del riesgo

En la figura 3.12 se presenta como entradas la informacion qué sirva en
CENTROSUR como base de analisis para establecer el contexto del riesgo y
gue conjuntamente con las herramientas especificadas permita tener como

resultado final el contexto del riesgo.

C e Declaracion de contexto
¢ Politica de gestion del riesgo
O Entradas e Procesos
N e Marco juridico y reglamentarios pertinente
T e Analisis PESTEL (anexo A8)
. e Andlisis FODA (anexo A9)
E Herramientas -
e Juicio de expertos
X e Plantilla para establecer del contexto del riesgo
(anexo A13)
T
o e Contexto del riesgo

v Salidas

Figura 3.12.- Contexto del riesgo: Entradas, Herramientas y Salidas

El contexto del riesgo debe acompafar a todos los documentos generados en
el proceso, lo que permite facilitar el entendimiento del riesgos, su posterior

tratamiento, monitoreo y revisién, asi como su comunicacion y consulta.
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3.3.2 Identificacion del riesgo

Una vez establecido el contexto del riesgo se procede en CENTROSUR a
crear una lista exhaustiva de riesgos con base en aquellos eventos que generan
0 podrian generar, aumentar, prevenir, degradar, acelerar o retrasar el logro de
objetivos, cuidando que no quede ninguno sin identificar. En la figura 3.13 se
presentan algunos posibles documentos de entrada, las herramientas
propuestas, y como salida el documento resultante. La identificacion del riesgo
se hace mediante su registro en la plantilla del anexo Al14.

La empresa debe dar la posibilidad de que sus empleados y sus funcionarios
identifiquen los riesgos libre de presiones y compromisos, e inclusive de forma

andnima, como se puede ver en la plantilla del anexo A7.
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| Entradas .

| Herramientas |

(0] °
°

v Salidas

Declaracion de contexto

Politica de gestion del riesgo

Contexto del riesgo

Informes de auditoria o evaluaciones previas
Lecciones aprendidas

Listado de riesgos previos

Reporte de incidentes de riesgo como:

D

. accidentes laborales, vulnerabilidades de TI,
observaciones de auditoria, fallas de servicio,

N metas no alcanzadas, etc.

T

Listado de activos (tangibles e intangibles)
Listado de controles existentes

Lluvia de ideas

Lista de verificacion

Entrevistas

Encuestas

Diagrama: Causa y efecto

Técnica: "¢ Qué pasa si...?"

Juicio de expertos

Plantilla para de identificacion del riesgo

(anexo A7)

Plantilla para registro "¢ Qué pasa si...?"

(anexo A20)

Plantilla para el registro de riesgos (anexo

Al4)

Lista completa de riesgos

Figura 3.13.- Identificacion del riesgo: Entradas, Herramientas y Salidas
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3.3.3 Analisis del riesgo

El andlisis del riesgo en CENTROSUR parte del resultado del proceso
anterior, es decir con el listado de riesgos, y por cada uno de ellos se procede a
definir su nivel de importancia, conforme a los criterios de importancia fijados en
la politica de gestion del riesgo (tabla 3.6), en base a la determinacion de la
probabilidad y consecuencia de su materializacion; de manera adicional se debe
identificar los controles existentes con relacion al riesgo.

Para los casos en que no se dispone de datos histéricos y solo se cuenta con
informacion cualitativa para determinar el criterio del riesgo, se ha establecido
las matrices de los anexos A2 y A3 que permiten identificar el nivel de
consecuencia y probabilidad respectivamente. La matriz A2 permite identificar el
nivel de consecuencia del riesgo, conforme a la fuente de la cual proviene y a la
importancia de consecuencias especificado. Si el riesgo en cuestion, tiene mas
de una fuente de afectacion, entonces el nivel de consecuencia resultante
correspondera al mayor nivel identificado.

La grafica 3.14 presenta los documentos de entrada, las herramientas

propuestas y como salida se empleard la plantilla del anexo Al4.
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¢ Riesgo en cuestion

A ¢ La politica de gestion del riesgo (Matriz de
criterio de importancia del riesgo en

N Entradas CENTROSUR) |
e Contexto del riesgo

A ¢ Reportes donde se pueda obtener datos de

probabilidad o consecuencia del riesgo

e Diagrama: Causa y Efecto

¢ Andlisis de corbata de lazo

' e Técnica: "¢Qué pasa si...?"

e Juicio de expertos

S Herramientas e Matrices de analisis cualitativo del riesgo en
CENTROSUR (anexo A2 y A3)

¢ Plantilla para registro "¢ Qué pasa si...?"
(anexo A20)

e Plantilla para el registro de riesgos (anexo

e Lista completa de riesgos, incluida su nivel de

v Salidas importancia y controles existentes

Figura 3.14.- Andlisis del riesgo: Entradas, Herramientas y Salidas

3.3.4 Evaluacion del riesgo

El criterio para el tratamiento del riesgo definido por CENTROSUR en su
politica, sirve de base para comparar con el nivel de importancia del riesgo, lo
gue permite brindar el trato y prioridad fijado por la organizacion. La figura 3.15
presenta la documentaciébn requerida como entrada, las herramientas
propuestas, y como salida el documento resultante plasmado en la plantilla del

anexo Al4.
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¢ Riesgo en cuestion, con su nivel de
importancia y controles existentes

e Politica de gestion del riesgo (Criterio
organizacional para el tratamiento del riesgo)

Entradas

e Comparacion entre el criterio de tratamiento

del riesgo y el grado de severidad del riesgo

o Plantilla para el registro del riesgos (anexo
Al4)

Herramientas

0O > C rr > < m

0] _ e Lista completa de riesgos, con su nivel de
N Salidas importancia, controles existente, e identificado el
v criterio de tratamiento que ha de recibir

Figura 3.15.- Evaluacion del riesgo: Entradas, Herramientas y Salidas

3.3.5 Tratamiento del riesgo
Debido a la cantidad de actividades que se relacionan e interactian en el
tratamiento del riesgo se define para CENTROSUR el uso de un proceso para

tal fin, tema que se desarrolla en el apartado 3.4 de este documento.

3.3.6 Monitoreo y revision

En CENTROSUR el monitoreo y revision aplica a todos los aspectos de: el
proceso para la gestidn del riesgo y al proceso para el tratamiento de riesgo. El
monitoreo se lo realiza alineando las necesidades propias del proceso con los
indicadores de gestion del riesgo definidos como importantes por la maxima
autoridad (anexo A5), para lo cual se emplean las plantillas del anexo A16 y A17
de este documento.
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¢ Politica de gestion del riesgo (Indicadores)
e Lista completa de riesgos

M ¢ Registro de tratamiento que ha de recibir el
o Entradas riesgo

e Cronograma de implementacion del
N tratamiento y su avance

¢ Presupuesto original
| ¢ Flujo de caja proyectado y lo ejecutado

e Inspeccion
e Lista de verificacion
e Entrevista
R e Juicio de expertos
Herramientas | e Auditoria del riesgo
¢ Plantilla para monitoreo al plan de tratamiento
o) del riesgo (anexo Al6)
¢ Plantilla de resumen por Direccion de
monitoreo del tratamiento del riesgo (anexo A17)

_ ¢ Monitoreo al plan de tratamiento del riesgo
Salidas e Resumen por Direccién de monitoreo del
\/ tratamiento del riesgo

Figura 3.16.- Monitoreo al proceso para la gestion del riesgo: Entradas, Herramientas
y Salidas

3.3.7 Comunicacion y consulta

En CENTROSUR la comunicacién en relacién al riesgo se lo realiza con
objeto de dar a conocer: aspectos importantes que habiliten e incentiven su
implementacion, los resultados obtenidos, y mejoras a emprender. Es de suma

importancia considerar lo delicado de ésta informacion, y que la misma no se
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divulgue hacia personal sin el perfil adecuado, o peor aun hacia posibles

agentes de riesgo.

La comunicacion y consulta en CENTROSUR debe ser debidamente

planificada y ejecutada, dejando evidencia de lo actuado, para lo cual la figura

3.17 presenta la documentacion requerida como entradas, las herramientas

propuestas y la documentacién de salida.

Entradas

Herramientas

Salidas

<>—|n—cmzor> < ZO0O-0>»0—-—2C 200

Contexto del riesgo

Politica de gestion del riesgo (plan de
comunicacion y consulta)

Resultado del andlisis de indicadores de la
gestion del riesgo

Mapa de riesgos

Resultado del monitoreo al plan de tratamiento
del riesgo

Resultado del monitoreo del tratamiento del
riesgo por Direccion

Puntos varios de consultay comunicacion

Resumen de comunicacion del riesgo (anexo
A18)

e Acta para comunicacion y/o consulta (anexo

A19)
Plantilla de planificacion de la comunicacion
y/o consulta- Matriz RACI (anexo A21)

Acta levantada como producto de la reunién
para comunicar y/o consultar

Registro de la comunicacion del riesgo
Registro de capacitacion y comunicacion

sobre la politica de gestion del riesgo

Figura 3.17.- Comunicacion y consulta: Entradas, Herramientas y Salidas
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3.4 Proceso para el tratamiento del riesgo en CENTROSUR

El tratamiento del riesgo en CENTROSUR pone en practica estrategias y
meétodos apropiados para garantizar que cada riesgo se mantenga dentro de los
criterios de tolerancia de la organizacion, el mismo que puede incluir la vigilancia
del riesgo, creacion o modificacion de controles de forma rentable, asi como
evitar el riesgo.

Esta guia propone emplear, para el tratamiento del riesgo en CENTROSUR,
el proceso definido en la figura 3.18 y que guarda los lineamientos indicados por
la norma ISO 31000.

La implementacion de controles tiene un enfoque que permite anticipar,
detectar y corregir el riesgo, de preferencia, con un alto grado de
automatizacion, conforme lo indican las buenas préacticas de auditoria del riesgo

(AUDISIS, 2017).

Eva Maria Merchan Cordero 117



'_-\F*—e‘!!_*'ﬂ

% UNIVERSIDAD DE CUENCA

/" Identificar las opciones de tratamiento del Riesgo

c i Aceptar el Riesgo :

0 ; ¢, El riesgo NO (Amenaza) !
ml requiere o | b
u [« tratamiento ? lgnorar el Riesgo > O
alo 19' (Oportunidad) . |n
. : : i
ol Lot
[ | 0
a : l \ 4 L 4 l ! r
? 1 Evitar Cambiar la Cambiar las Incrementar ! e
5 1 el Riesgo probabilidad consecuencias la oportunidad : 0

n \ "
_ l l Voo
y N o R
e
N v
. . i
n < . Seleccionar las opciones para el « >l s
g tratamiento del Riesgo i
1 6
t 1 n

a : . Preparar un plan de tratamiento < >
del Riesgo
Y
) ‘L Implementar el plan de tratamiento J « ,

Figura 3.18.- Tratamiento del Riesgo para CENTROSUR

El proceso de tratamiento del riesgo para CENTROSUR esta conformado por
las siguientes 4 actividades que deben estar en continua comunicacion y

consulta, asi como monitoreo y revision:
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3.4.1 Identificar opciones de tratamiento del riesgo

La identificacion de opciones de tratamiento del riesgo para CENTROSUR
consiste en generar un listado de iniciativas practicas relacionadas con tres tipos
de controles para el tratamiento del riesgo (anticipacion, deteccidn y correccion),
identificando perfectamente el objetivo que se persigue con cada uno de ellos:
evitar el riesgo, cambiar la probabilidad, cambiar la consecuencia o incrementar
la oportunidad. En la figura 3.19 se presenta la documentacién que servira para
analisis, las herramientas que permitirdn obtener como producto final todas las
opciones viables para el tratamiento del riesgo.

Control por anticipacion: Son aquellos mecanismos que permiten controlar

la causa que da origen al riesgo. Su efectividad debera ser verificable.

Control por deteccion: Corresponde a aquellas medidas que permitiran

detectar desvios en un patron normal de funcionamiento y generar alertas

sobre los riesgos que sobrepasaron el control por anticipacion.

Control por correccién: Son las medidas que permiten corregir las

consecuencias de los riesgos que fueron revelados por los controles de

Deteccion, ya sea de forma total, parcial o alternativa. En ésta categoria

estan los planes de contingencia.

Eva Maria Merchan Cordero 119



(rir—

B

USVERSIOND 0.

€ UNIVERSIDAD DE CUENCA

Entradas

Herramientas .
[ ]

N

Riesgo en cuestion
Politica de gestion del riesgo (Tratamiento del

riesgo)

Contexto del riesgo
Lecciones aprendidas (proyectos similares)

Lluvia de ideas

Lista de verificacion

Entrevistas

Encuestas

Diagrama: Causa y efecto

Técnica: "¢ Qué pasa si...?"

Juicio de expertos

Plantilla para registro "¢, Qué pasa si...?"

(anexo A20)

Plantilla para registro del tratamiento del

0 riesgos (anexo A15)

Registro de opciones para el tratamiento del

Figura 3.19.- Identificacion de opciones de tratamiento del riesgo: Entradas,
Herramientas y Salidas

Para lograr una correcta interpretaciéon de la propuesta es preciso indicar

gue, para aquellos riesgos que tengan un efecto de desviacién negativo los

controles por anticipacion y correccion deben interpretarse como barreras (ver

figura 3.20) que evitan la materializacion del riesgo. En tanto que, si el riesgo

presenta una desviacion considerada como una oportunidad, los controles por

anticipacion y correccion deben interpretarse desde la perspectiva de eliminar

las barreras existentes (ver figura 3.21).

ejemplo sobre los tres tipos de controles.
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Riesgo
Inherente

Probabilidad

Control Control Control

por anticipacién por deteccidn por correccién

Figura 3.20.- Controles ante el riesgo de connotaciones negativas

Riesgo
Inherente

Probabilidad

-
Control Control

Control
por anticipacién por deteccién

por correccion

Figura 3.21.- Controles ante el riesgo de connotaciones positivas

3.4.2 Seleccionar las opciones para el tratamiento del riesgo

En CENTROSUR al seleccionar el tratamiento del riesgo se debe tener
presente criterios de rentabilidad, cumplir con requerimientos y expectativas de
las partes involucradas, y compatibilidad con el ambiente externo, incluidos los
elementos legales, regulatorios, sociales, ambientales y culturales. Este paso
debe concretarse, como se presenta en la figura 3.22., por medio de la

documentacion especificada como entrada y el empleo de herramientas que

Eva Maria Merchan Cordero 121



(rir—

B

1
{-‘L—“ﬁ.% UNIVERSIDAD DE CUENCA

permiten optar por la mejor alternativa, a la vez que dejar expresa constancia de

los argumentos que facultan a optar o no por una determinada opcion de

tratamiento del riesgo.

S

E

L

E

¢ Entradas
C

|

o]

N

D

E

0]

P Herramientas
C

|

0]

N

E

S

v Salidas

Riesgo

Declaracion de contexto

Politica de gestion del riesgo

Contexto del riesgo

Registro de opciones para el tratamiento del

riesgo

e Requisitos: legales y reglamentarios, calidad,

partes involucradas, etc.

Recursos disponibles: Tiempo, presupuesto,

personal, procesos, sistemas, etc.

Proforma presupuestaria
Consulta a partes involucradas

Juicio de expertos
Analisis de corbata de lazo

e Técnica: "¢ Qué pasa si...?"

Plantilla para registro "¢ Qué pasa si...?"

(anexo A20)

Plantilla para registro del tratamiento del

riesgos (anexo Al15)

Registro de seleccion de opciones para el

tratamiento del riesgos

Figura 3.22.- Seleccion de opciones para el tratamiento del riesgo en CENTROSUR

3.4.3 Preparar un plan de tratamiento del riesgo

El objetivo de preparar un plan de tratamiento del riesgo es documentar

claramente las actividades a ejecutar con objeto de controlar los riesgos que
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pudieran sobrevenir, inclusive de riesgos segundarios como producto del
tratamiento del riesgo original. Un plan cuidadosamente detallado permite una
implementacion mas sencilla y con menos incertidumbre, motivo por el cual en

CENTROSUR se plantea, como se muestra en la figura 3.23, el uso de la
documentacion de entrada, y el empleo de herramientas que permiten contar
con el detalle de la planeacion (requisitos, restricciones, supuestos, cronograma,
presupuesto, indicadores, etc.), su cronograma de ejecucién y los indicadores y

métricas que permiten evaluar el plan y los controles implementados.
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e Registro de seleccion de opciones para el

tratamiento del riesgo

¢ Politica de gestion del riesgo (Criterio de

tratamiento del riesgo)

e Contexto interno y externo y lista de partes
Entradas involucradas

e Lista de requisitos a cumplir: Especificaciones

técnicas, calidad, dimensiones, materiales,

legales y reglamentario, calidad, otros recursos,

etc.
" e Lista de restricciones: Tiempo, Costo,
L Recursos, etc.
A e Lluvia de ideas
\ e Lista de verificacion
e Entrevistas
E e Diagrama: Causa y Efecto
e Técnica: "¢ Qué pasa si...?"
A Herramientas e Cronograma
R ¢ Flujo de caja

¢ Plantilla para registro "¢ Qué pasa si...?"
(anexo A20)

¢ Plantilla para registro del plan de tratamiento
del riesgos (anexo A9)

e Plantilla para registro de indicadores sobre el
plan de tratamiento del riesgos y sobre los
controles (anexo A9)

e Registro del plan para el tratamiento del riesgo
e Cronograma de implementacion del

Salidas tratamiento del riesgo
¢ Identificacién de indicadores sobre el plan de

tratamiento del riesgo y sobre los controles

Figura 3.23.- Planear el tratamiento del riesgo en CENTROSUR
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3.4.4 Implementar el plan de tratamiento del riesgo

El éxito de la implementacion consiste en ejecutar cuidadosamente el plan
previamente detallado y permanecer atento a situaciones que se salen de lo

planificado, como por ejemplo, los riesgos secundarios.

3.4.5 Monitoreo y revision del tratamiento del riesgo

En CENTROSUR el monitoreo y revision del tratamiento del riesgo
corresponde a todo el proceso, haciendo énfasis en la efectividad de los
controles implementados asi como a la identificacién de los riesgos secundarios
gue pueden sobrevenir con su implementacion.

La figura 3.24 presenta la documentacion requerida, que en conjunto con las
herramientas seleccionadas permiten el monitorear y revisar el proceso, con
objeto de registrar lo actuado o no, asi como contar con un resumen a nivel de

Direccion del tratamiento dado a sus riesgos.
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e Politica de gestion del riesgo (indicadores)
¢ Identificacion del riesgo original y su contexto

e Registro del plan para el tratamiento del riesgo
e Cronograma de implementacion del

Entradas tratamiento del riesgo y su avance
e Presupuesto original
e Flujo de caja proyectado y ejecutado
e Riesgos secundarios, (analisis, evaluaciéon y
tratamiento)

e Inspeccion
e Lista de verificacion
e Entrevista
Herramientas | ¢ Encuestas
e Juicio de expertos
¢ Registro de monitoreo del tratamiento del
riesgo (anexo A16)

_ e Registro de monitoreo y revision del
Salidas tratamiento del riesgo

<zo—m—<rn;u < Om=»0 4 —=202

Figura 3.24.- Monitoreo y revision del tratamiento del riesgo: Entradas, Herramientas y
Salidas

3.4.6 Comunicacion y consulta del tratamiento del riesgo

Para CENTROSUR es indispensable la comunicaciéon y consulta con las
partes involucradas en cada una de las fases del proceso de tratamiento del
riesgo, permitiendo comunicar y consultar sobre las opciones de trato del riesgo,
su seleccion, la planificacion y la ejecucién, asi como los resultados del
monitoreo y revision, teniendo siempre presente lo delicado de la informacién

gue se maneja. La comunicacion y consulta en CENTROSUR debe ser
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debidamente planificada y ejecutada, dejando evidencia de lo actuado, para lo
cual la figura 3.25 presenta la documentacion requerida como entradas, las

herramientas propuestas y la documentacion de salida.

e Contexto del riesgo

e Politica de gestion del riesgo (plan de
comunicacion y consulta)

e Cronograma de implementacion

Entradas ¢ Resultado del analisis de indicadores de la

gestion del riesgo

e Resultado del monitoreo al plan de tratamiento
del riesgo

e Resultado del monitoreo del tratamiento del
riesgo

e Puntos varios de consulta

e Resumen de comunicacion del riesgo (anexo
A18)

e Acta de comunicacién y/o consulta (anexo
A19)

¢ Plantilla de planificacion de la comunicacion
y/o consulta- Matriz RACI (anexo A21)

Herramientas

e Acta levantada como producto de la reunion
de trabajo para comunicar y/o consultar

e Comunicacion de suspension programada de

servicios

e Registro de capacitacion

Salidas

<>—|.—cmzon < Zo0o—-—-0>»0—-—2C=ZO0O0O

Figura 3.25.- Comunicacion y consulta del tratamiento del riesgo: Entradas,
Herramientas y Salidas
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Capitulo 4 Conclusiones y
recomendaciones

En el contenido de éste capitulo el autor compartira, a lectores y
futuros implementadores de la gestion del riesgo, las conclusiones a
las que ha llegado durante su estudio. De la misma forma dara a
conocer aquellos aspectos de mayor importancia para la correcta

implementacion de la gestion del riesgo.

4.1 Conclusiones

La gestion de riesgos es de gran importancia para las organizaciones que
desean mejorar su competitividad, enfocando sus acciones sobre los objetivos
gue se encuentran mas expuestos.

Crear una cultura orientada a la administracion del riesgo requiere del
empleo de una metodologia sistematica, que unifique los criterios y el proceso
de gestidn de riesgos en todos los niveles de la organizacién, por tanto, la norma
NTE INEN-ISO 31000 Gestion del Riesgo cumple con estos requisitos. Existen
diversos marcos de referencia para la gestion de riesgos, sin embargo no existe
una metodologia especifica que se ajuste a las necesidades del sector eléctrico.

Emprender en un proyecto de implementacion de la norma ISO 31000 no

es tarea sencilla, el camino a seguir, aunque descrito en la norma, contrasta con
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la realidad en la que nos podemos encontrar con algo de ambigledad,

informacion incompleta, riesgo en la toma de decisiones.

Este documento presenta una guia para la implementaciéon de la
personalizacion de la norma ISO 31000 al contexto de la Empresa Eléctrica
Regional Centro Sur, a través de, una arquitectura (principios, marco de gestion,
proceso de gestion y proceso de tratamiento del riesgo) y un conjunto de pasos
dirigidos.

La guia para la implementacién de la gestion del riesgo propuesta en ésta
tesis cumple con los requerimientos necesarios desde el punto de vista legal
(CGE, Normas de control interno) y desde el punto de vista institucional

(politicas internas).

4.2 Recomendaciones

Se recomienda:

Involucrar a la alta direccién institucional desde el principio para que
conozca las ventajas y los beneficios que aporta el contar con un sistema de
gestion del riesgo implementado, a la vez que ofrezca su apoyo en relacién a los
recursos y al fortalecimiento organizacional de la nueva cultura de gestion. De
igual forma para que brinde su apoyo irrestricto para el implementador de la

gestion del riesgo.
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Buscar la guia de un experto y en caso de no estar disponible se aconseja
adquirir los textos guia recomendados por ISO en su paginha Web
(http://www.iso.org).

Infundir el compromiso del control del riesgo en todos los trabajadores y
funcionarios por medio de la socializacion, capacitacion e incentivos en relacion
al control del riesgo.

Buscar los puntos de integracion del sistema de gestion de riesgos con
otros sistemas de gestion implementados en la organizacién (Gestion de la
calidad).

Evaluar de forma periédica la madurez de la implementacion del sistema
de gestion del riesgo por medio de auditorias internas.

Iniciar con el uso de herramientas faciles o previamente conocidas al
interior de la organizacién y conforme la metodologia de gestidén del riesgo sea
comprendida ir considerando la posibilidad de emplear unas nuevas. De igual
forma este razonamiento aplica para el criterio de importancia del riesgo en
donde de forma inicial se considera la probabilidad y consecuencia, mas
adelante podria incluirse el concepto de exposicion al riesgo.

Emplear herramientas informaticas que faciliten y agiliten la gestion,
supervision y auditoria del riesgo.

Se debe documentar en un cuaderno de ruta las particularidades,
dificultades y decisiones de disefio tomadas al momento de definir los diferentes

temas.
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Anexos
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A Documentos resultantes

A1l Plantilla para recabar informacion y determinar diferencias con respecto a la norma

El siguiente formulario ha sido disefiado con el afdn de recabar informacion sobre las actuales préacticas, formales o

informales, en relacion a la gestion del riesgo, el mismo que también servird para identificar las brechas existentes con lo

expresado por la norma ISO 31000.

ENCUESTA PARA IDENTIFICAR PRACTICAS RELACIONADAS A LA GESTION DEL RIESGO Y SU
COMPARACION CON LA NORMA ISO 31000

PRACTICAS RELACIONADAS A LA GESTION DEL RIESGO

PREGUNTA

RESPUESTA

ANALISIS DE BRECHAS

RELACION CON LA
NORMA ISO 31000

¢,Ha escuchado alguna vez Si

hablar sobre la "Gestién del

riesgo"? No

¢Conoce de alguna practica, | | sj GCUAI? o,

reconocida formalmente, para No aplica
la gestion de riesgos? No

¢Dentro de su Direccion se _ ¢Qué metodologia emplea?
desarrollan actividades para Si

gestionar el riesgo? No

quee"que la "Gestion de_I. Si CCOMO?.ce Obijetivos de la gestion del
riesgo” puede serle de utilidad riesgo

en su gestion? NoO

¢ A qué aspectos aplica,

Estrategias

Alcance dentro de la politica
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formalmente, la gestion de
riesgos?

Productos y servicios

Proyectos

Contratos, convenios

Procesos

Recursos (econémicos,
activos, humano, etc.)

Todos los anteriores

Ninguno de los anteriores

Otros

de gestion del riesgo

¢Conoce de la existencia, en | |sj existe
CENTROSUR, de criterios que . Criterio de importancia del
permitan identificar el grado de | | NO existe riesgo
importancia de un riesgo? Desconozco
¢ Conoce de la existencia de Si existe
una politica para la gestion de | | N existe Politica de gestion del riesgo
riesgos en CENTROSUR?
Desconozco
¢, Conoce de la existencia de _ .
a|gun estudio donde se Si SCual ?.
identifigue amenazas y/u Identificacion del riesgo
oportunidades para
CENTROSUR? No
<>Emp"?a alg_t’m criterio para Si CCUAl 2. , :
determinar si es conveniente Tratamiento del riesgo
dar tratamiento a un riesgo? No
Ig,Qué gn_foque_ promueve para Preventjvo Tratamiento del riesgo
a administracion del riesgo? Correctivo
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Mixto
Ninguno
OIrOS e
¢ Conoce formalmente: a Si
quién, cuando y con qué No Comunicacion y consulta
: . -
frecuencia reportar un riesgo” Desconozco
¢Emplea indicadores para Si
monitorear cambios de Monitoreo y revision
actividad del riesgo? No
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A2 Analisis Cualitativo de la consecuencia de un riesgo

La siguiente tabla presenta 7 tipos o ambitos de riesgo de riesgo analizados para
CENTROSUR vy los niveles de importancia en cada uno de ellos, de forma tal
gue la organizacion maneje de forma homologada los criterios de riesgo. Los
ambitos de riesgo pueden incrementarse o sufrir una disminucion conforme a: el
contexto organizacional, el marco legal y reglamentario, nuevos proyectos en

que se incurran, etc.
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ESCALA DE CONSECUENCIAS NEGATIVAS PARA CENTROSUR

Nivel

Normas de Control Interno

Ambiental

Inobservancia a las Normas de Control Interno de
la CGE que ocasione el establecimiento de

Indicios de Responsabilidad Penal

Impacto en un sistema, especies 0 area natural,
dafio biolégico o pérdida que segun el Ministerio
del Medio Ambiente esta catalogado como que
requiere una Licencia Ambiental

Inobservancia a las Normas de Control Interno de

la CGE que ocasione el establecimiento de

Responsabilidad Civil Culposa

Impacto en un sistema, especies 0 area natural,
dafio biolégico o pérdida que segun el Ministerio
del Medio Ambiente esta catalogado como que
requiere una Licencia Ambiental

Inobservancia a las Normas de Control Interno de |Impacto en un sistema, especies o area natural,
3 la CGE [ | establecimiento d dafio biologi ardid in el Ministeri
gue ocasione el establecimiento de afo bioldgico o pérdida que segun el Ministerio
Responsabilidad Administrativa Culposa por del Medio Ambiente esta catalogado como que
Alto inobservancia reiterada requiere un Registro Ambiental
5 Inobservancia a las Normas de Control Interno de |Impacto en un sistema, especies o area natural,
la CGE que ocasione el establecimiento de dafio biolégico o pérdida que segun el Ministerio
Responsabilidad Administrativa Culposa del Medio Ambiente esta catalogado como que
Moderado requiere un Registro Ambiental
Inobservancia leve de las Normas de Control Impacto en un sistema, especies o0 area natural,
1 Interno de la CGE que ocasione la correccion de |[dafio biolégico o pérdida que segun el Ministerio
: la falta del Medio Ambiente esta catalogado como que
Bajo requiere un Certificado Ambiental

Cumplimiento de todos los instrumentos legales,
normativos y reglamentarios

No hay impactos significativos sobre el medio
ambiente
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ESCALA DE CONSECUENCIAS NEGATIVAS PARA CENTROSUR

Nivel

Interrupcion del servicio eléctrico

Pérdidas operacionales

Interrupcion de operaciones criticas en una o
varias de sus instalaciones por un lapso mayor a 4
horas

Mas de $2 millones por pérdidas operacionales

Interrupcion de operaciones criticas en una o
varias de sus instalaciones por un lapso de hasta
4 horas

Hasta $2 millones por pérdidas operacionales

3 Interrupcion de operaciones criticas en una o Hasta $1 millén por pérdidas operacionales
varias de sus instalaciones por un de hasta 3 horas
Alto
5 Interrupcion de operaciones criticas en una o Hasta $0,5 millones por pérdidas operacionales
varias de sus instalaciones por un lapso de hasta 2
horas
Moderado
Interrupcion de operaciones criticas en una o Menos de $125 mil por pérdidas operacionales
1 varias de sus instalaciones por un lapso menor a 1
: hora
Bajo

Las operaciones de la Empresa no se ven
afectadas

Los impactos pueden ser absorbidos sin ajustes
presupuestarios
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ESCALA DE CONSECUENCIAS NEGATIVAS PARA CENTROSUR

Nivel

Riesgos del trabajo

Satisfaccion del cliente
externo

TI

Incapacidad permanente, sea de
caracter Total o Absoluta, o muerte

Insatisfaccion por encima
de 40 puntos

Indisponibilidad de
servicios criticos mayor a
8,3% mayor a 2 horas

Incapacidad permanente parcial con una
disminucién de hasta un 33% de su
rendimiento en sus tareas profesionales

Insatisfaccion entre 31y
40 puntos

Indisponibilidad de
servicios criticos hasta un
8,3% 0 hasta 2 horas

Enfermedad permanente no invalidante, |Insatisfaccion entre 21y [Indisponibilidad de
por enfermedad comun o accidente 30 puntos servicios criticos hasta un
Alto (laboral, no Iaborql) que en cualquiera 6,25% o hasta 1,5 horas
de los casos requiera un reposo mayor
a 120 dias
2 Enfermedad permanente no invalidante, |Insatisfaccién entre 10y Indisponibilidad de
por enfermedad comudn o accidente 20 puntos servicios criticos hasta un
Moderado (laboral, no Iabora_l) gue en cualquiera 4,16% o hasta 1 hora
de los casos requiera un reposo de 60 a
120 dias
1 Enfermedad temporal, que puede ser Insatisfacciéon por encima | Indisponibilidad de
puntual, por enfermedad comun o de 9 puntos servicios criticos hasta un
Bajo accidente no Igboral que en ambos 2,08% o hasta 0,5 hora
casos no requiera un reposo mayor a 60
dias

Sin lesiones ni enfermedades o
incidentes menores

Satisfaccion total del
cliente o igual a 100
puntos

Indisponibilidad de
servicios menor a 0,26%
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Cada uno de los ambitos establecidos se especifica cual fue el criterio utilizado

para la escala de consecuencias:

e columna Normas de Control Interno se basa en el Acuerdo 004-CG-2016
Reglamento de Responsabilidades de la CGE

e columna Ambiental se basa en Acuerdo ministerial N° 061, Reforma del
libro 1V del texto unificado de legislacion secundaria del Ministerio del
Ambiente.

e columna Interrupcién del servicio eléctrico se basa en la Regulacion N°
CONELEC-004/01

e columna Pérdidas operacionales en base a la experiencia del Analista
econdémico de CENTROSUR

e columna Riesgos del trabajo se basa en la Resolucion N° C.D.513 del
Reglamento del seguro general de riesgos del trabajo del IESS

e columna Satisfaccion del cliente se basa en el indicador N°2 del Obijetivo
estratégico Organizacional N°2: indice de satisfaccion del consumidor,
para el cual se ejecutan encuestas mensuales

e columna Tl se basa en el Contrato de servicio PreEje-DITIC-2016
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A3 Analisis cualitativo de la probabilidad de un riesgo

La siguiente tabla presenta los niveles de probabilidad conforme a una

descripcion o a un porcentaje de materializacién de la consecuencia del riesgo,

con la intencion de que la organizacion emplee de forma homologada los

criterios de riesgo.

ESCALA DE PROBABILIDAD PARA CENTROSUR

Casi seguro: Hay la plena seguridad de
gue riesgo se materialice durante el ciclo

>95%

Muy probable: Riesgo con una
probabilidad de materializacién en la
mayoria de casos

81% a 95%

3 Probable: Hay una alta probabilidad de 51% a 80%
Alto gue ocurra el riesgo en comparacion a
gue no se presente
2 Posible: Riesgo con una probabilidad de 21% a 50%
Moderado | materializacion que sobrepasa las
excepciones y sin embargo tampoco
sobrepasa el 50% de casos durante el
ciclo
1 Esporéadico: Riesgo con una probabilidad 6% a 20%
Bajo de materializacion de forma excepcional,
pero es concebible

Casi imposible: Hay la plena seguridad de
gue riesgo no se materialice

<= 5%
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A4 Roles y responsabilidades del equipo

La siguiente

tabla presenta el

equipo de trabajo requerido para la

implementacion de la estrategia para la implementacion de la gestion del riesgo

en CENTROSUR.

QUIPO DE TRABAJO ROSUR
Equipo para | Presidente Declarar su decision y comprometerse
la gestion Ejecutivo explicitamente para implementar la gestion del
del marco y riesgo, a través de una politica adecuada al
para la Directorio contexto de CENTROSUR.
gestion del Revisar y aprobar los criterios de riesgo
riesgo Representante | Planificar e implementar el marco para la
de gestion del riesgo, asegurando que se lleve a
Presidencia cabalidad cada uno de sus componentes, y
con relacion a | que el modelo refleje las necesidades
la especificas de CENTROSUR.
Administracion | Determinar métricas de desempefio del
del Riesgo sistema de gestion del riesgo.
Socializar el modelo, y, orientar sobre el
proceso para la implementacion de la gestion
del riesgo asi como sobre el empleo de
técnicas y herramientas que lo faciliten.
Dar seguimiento a la implementacion del
marco de referencia, informar a la maxima
autoridad y aplicar los correctivos donde sea
necesario.
Asistente Ofrecer soporte al representante de
administrativo | presidencia con relacién a la administracion
del riesgo.
Comunicador | Asegurar que los mensajes, internos y
organizacional | externos, sean adecuadamente comunicados.
Auditor interno | Planificar y evaluar de forma independiente y
objetiva de los procesos de administracion del
riesgo.
Equipo para | Duefio del | Caracterizar y gestionar el proceso, incluyendo
ejecutar el | proceso, Sus riesgos.
proceso de | Gerente de | Identificar, analizar, y evaluar el riesgo.
gestion  del | proyecto Designar a quién sera el duefio del riesgo
riesgo Revisar el plan de tratamiento del riesgo y
ponerlo a consideracién del Director.

Eva Maria Merchan Cordero

141




B

-
5@ UNIVERSIDAD DE CUENCA

Monitorear y revisar el proceso de gestion del
riesgo del proceso o proyecto a cargo.

Duefio del | Monitorear el riesgo y reportar

riesgo Elaborar y ejecutar el plan de tratamiento del
riesgo.

Director de | Aprobar el plan de tratamiento del riesgo y

area gestionar los recursos requeridos para su

implementacion.
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A5 Indicadores

DICADOR
DE LA IMP Yei[e]\W> ARCO DE R R A PARA ON DEL R RO
Avance en la | Identificar el avance en | e Porcentaje de avance | Representante de e Trimestral
implementacién | la implementacién del en la implementacién | presidencia con
de la gestion del | marco de la gestion del del marco para la relacion a la
riesgo riesgo gestion del riesgo administracion del
riesgo
Incrementar el avance | « Porcentaje de avance e Trimestral
en la implementacion en la implementacion
del proceso de la del proceso para la
gestion del riesgo gestion del riesgo
Implantar la solucién « Porcentaje de e Trimestral

informética para la
gestion del riesgo

cumplimiento en
proyecto informatico
para gestionar el
riesgo

Capacitacion en
relacion al
riesgo

Difundir la politica y
capacitar al personal en
gestion del riesgo

Capacitar al personal y
ofrecer herramientas y
técnicas en evaluacion

e Cumplimiento
horas/hombre de
capacitacion en
gestion del riesgo y su
politica

e Cumplimiento
horas/hombre de
capacitacion en

Representante de la
Direccion de Talento
Humano

e Anual

e Anual
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y seguimiento

gestion del riesgo

Actualizacion de | Incrementar la gestion | e Porcentaje de Los duefios del proceso | e Trimestral
actividades con | de riesgos en procesos actualizados | 0 gerentes de proyecto
relacion al procesos, estrategias, en los que se
riesgo proyectos, activos, etc. gestiona el riesgo
¢ Porcentaje de e Trimestral
procesos nuevos en
los que se gestiona el
riesgo
¢ Porcentaje de otras e Trimestral
actividades en las que
se gestiona el riesgo
Implementar controles | o Porcentaje de Los duefios del proceso | ¢ Semestral
correctivos en controles correctivos 0 gerentes de proyecto
actividades criticas para | en relacién a los
la institucion riesgos con
importancia muy alta y
extrema
Costo en la Reducir el costo en la e Costo promedio en Los duefios del proceso | e Trimestral
implementacion | implementacion de implementacion de o gerentes de proyecto
de controles del | controles para la controles preventivos
riesgo gestion del riesgo para la gestion del
riesgo
e Costo promedio en e Trimestral

implementacion de
controles de deteccion
para la gestion del
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riesgo
e Costo promedio en e Trimestral
implementacion de
controles correctivos
para la gestion del
riesgo
Disminuir la severidad | e NOmero de controles | Los duefios del proceso | e Trimestral
del riesgo con la| efectivos en disminuir | 0 gerentes de proyecto
Efectividad de | implementacion de| la severidad de los
los controles del | controles efectivos riesgos
riesgo
Aumentar la | « NUmero de controles e Trimestral
importancia de las | efectivos en aumentar
oportunidades con la| la importancia de las
implementacion de | oportunidades
controles
Lograr una | e Nimero de reuniones | Presidente Ejecutivo e Semestral
comprension correcta y | en que el Presidente
Gestion del | completa de  sus| Ejecutivo hace uso de
riesgo de alto | riesgos los informes en
rendimiento relacion al riesgo para
la toma de decisiones
Mantener los riesgos | e Porcentaje de riesgos | Los duefios del proceso | e Trimestral
dentro de los criterios | dentro de los criterios | 0 gerentes de proyecto

de tolerancia

de tolerancia

Eva Maria Merchan Cordero

145




& UNIVERSIDAD DE CUENCA

A6 Cronograma de ejecucion de la estrategia para la implementacién de la gestion del riesgo

El presente cronograma muestra un desglose de actividades correspondiente a la primera fase de la estrategia, es decir,

a la implementacién del marco para la gestion del riesgo en CENTROSUR.

CRONOGRAMA DE EJ ECUCIOI\J DE LA ESTRATEGIA PARA LA
IMPLEMENTACION DE LA GESTION DEL RIESGO EN CENTROSUR

ACTIVIDAD DURACION RECURSOS
HUMANO DE OTROS
CENTROSUR

Fase 1: Implementacion del 179 dias
marco para la gestion del riesgo
en CENTROSUR

Iniciativa del Presidente Ejecutivo 1 dia Presidente Ejecutivo,

por gestionar el riesgo con la norma Directorio

ISO 31000

Recabar informacion sobre 3 dias Representante de la Herramientas planteadas
practicas actuales en relacién a la Presidencia con respecto | Tabla N° 3.2.5.2:

gestion del riesgo e identificar al riesgo, Asistente Entrevistas

diferencias con la norma ISO 31000 administrativo Encuestas

Plantillas:

Recabar informacion e
identificar diferencias con
relacion a la norma ISO
31000 (anexo Al)
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Definir o actualizar el enfoque 3 dias Representante de la Herramientas planteadas
estratégico para la administracion Presidencia con respecto | Tabla N° 3.2.5.2:
del riesgo al riesgo, Asistente FODA
administrativo, PESTEL
Presidente Ejecutivo, Modelo 7S
Directorio Mapa estratégico
Juicio de expertos
Definir o actualizar el contexto del 15 dias Representante de la Herramientas planteadas
riesgo empresarial Presidencia con respecto | Tabla N° 3.2.5.2:
al riesgo, Asistente FODA
administrativo PESTEL
Juicio de expertos
Plantillas:
Andlisis PESTEL (anexo
A10)
Andlisis FODA (anexo
All)
Declaracion del contexto
e identificacion de partes
involucradas (anexo
Al2)
Elaborar o actualizar y aprobar la 10 dias Representante de la Sistema informatico:
declaratoria de DIRECCION Y Presidencia con respecto | Manual de procesos y
COMPROMISO por medio de la al riesgo, Asistente procedimientos
politica de gestion del riesgo administrativo,
Presidente Ejecutivo,
Directorio
Planificar el marco para la gestion | 15 dias
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del riesgo
Definir o actualizar el plan de 1 dia Representante de la
asignacion de recursos Presidencia con respecto
al riesgo
Definir o actualizar el plan de 3 dias Representante de la
capacitacion y formacion, asi como Presidencia con respecto
el de incentivos al riesgo, personal del
area de Capacitacion
Definir o actualizar el plan de 7 dias Representante de la Norma NTE INEN-
empleo de herramientas Presidencia con respecto | IEC/ISO 31010
al riesgo, Asistente
administrativo
Determinar o actualizar el plan de 1 dia Representante de la Sistema informatico:
integracion de la gestion del riesgo Presidencia con respecto | Manual de procesos y
a los procesos al riesgo procedimientos
Determinar o actualizar el plan para | 1 dia Representante de la Herramientas planteadas
integrar mecanismos para rendicion Presidencia con respecto | Tabla N° 3.2.5.2:
de cuentas al riesgo Auditoria de riesgos
Plantillas:
Monitoreo del marco
para la gestion del riesgo
(anexo A8)
Definir o actualizar el plan de 1 dia Representante de la Herramientas planteadas

comunicacion

Presidencia con respecto
al riesgo, personal del
area de Comunicacion
social

Tabla N° 3.2.5.2:
Matriz RACI

Plantillas:
Comunicacion del riesgo
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(anexo A18)
Acta de comunicacion y
consulta (anexo A19)

Sistema informatico:
Correo electrénico
Gestor documental:
Quipux

Manual de procesos y
procedimientos

Determinar o actualizar el plan de 1 dia Representante de la Sistema informatico:
documentacion Presidencia con respecto | Manual de procesos y
al riesgo procedimientos
Hacer el marco para la gestién del | 69 dias
riesgo
Asignar los recursos para iniciar la 5 dias Jefe de Talento Humano, | Sistema informatico:
fase Director Financiero, Recursos Humanos,
Jefe de Presupuesto, Presupuesto
Representante de la
Presidencia con respecto
al riesgo
Capacitar y formar en gestion de 32 dias Todo el personal de la Consultor experto en
riesgos organizacion implementacion de ISO
31000
Socializar la politica y la arquitectura | 4 dias Todo el personal de la Representante de la
para la gestion del riesgo organizaciéon Presidencia con respecto
al riesgo
Dotar de capacidades, técnicas y 18 dias Presidente Ejecutivo, Consultor experto en

destrezas para implementar los

Directores,

implementacion de ISO
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procesos para la gestion del riesgo,
su tratamiento, comunicacion,
rendicion de cuentas y
documentacion

Duefios del proceso,
Administradores de
proyectos

31000,

Representante de
Presidencia con relacién
a la Administracion del
Riesgo

Inculcar destrezas para el
monitoreo y revision

6 dias

Presidente Ejecutivo,
Directores,

Duefios del proceso,
Administradores de
proyectos

Consultor experto
técnicas de gestion

Capacitar en el empleo de
herramientas de Tl para la gestion
del riesgo

4 dias

Presidente Ejecutivo,
Directores,

Duefios del proceso,
Administradores de
proyectos,
Representante de
Presidencia con relacion
a la Administracion del
Riesgo

Implementador de la
herramienta de Tl para
gestionar el riesgo

Ejecutar el proceso para la Gestion
del Riesgo

ciclico

Presidente Ejecutivo,
Directores,

Duefios del proceso,
Administradores de
proyectos,
Representante de
Presidencia con relacion
a la Administracién del
Riesgo (segun la

Herramientas planteadas
Tabla N° 3.2.5.2 para
cada una de las
actividades del proceso
para la gestion del riesgo

Verificar el marco para la gestion

48 dias
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del riesgo

Analizar indicadores de desempefio | 10 dias Representante de la

del marco de gestién del riesgo Presidencia con respecto
al riesgo, Auditor interno

Elaborar y ejecutar plan de auditoria | 30 dias Representante de la

interna de gestion del riesgo Presidencia con respecto
al riesgo, Auditor interno

Elaborar borrador del informe de 5 dias Representante de la

resultados de la implementacion del Presidencia con respecto

marco de gestion del riesgo al riesgo, Auditor interno

Identificar la eficiencia del marco de | 1 dia Representante de la

gestion del riesgo Presidencia con respecto
al riesgo, Auditor Interno,
Presidente Ejecutivo,
Directorio

Elaborar informe final de resultados | 2 dias Representante de la

de la implementacién del marco de Presidencia con respecto

gestion del riesgo al riesgo, Auditor interno

Actuar el marco para la gestion 15 dias

del riesgo

Identificar e informar mejoras a ser | 15 dias Representante de la

implementadas en el marco para la
gestion del riesgo

Presidencia con respecto
al riesgo, Presidente
Ejecutivo, Directorio
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A7 Plantilla de identificacién del riesgo

La presente plantilla permite que cualquier empleado o funcionario se sienta libre de identificar el riesgo

IDENTIFICACION DEL RIESGO

g CENTRC: R

Objetivo: El fin de este formulario es comunicar que se ha identificado un riesgo con connotacion positiva o
negativa, que puede afectar a los objetivos de CENTROSUR.
La comunicacion puede ser de caracter anénimo.

De: <Nombre y cargo de quien identifica el riesgo>
Para: <Identificar la persona o el cargo a quién va dirigida la comunicacion>
Fecha: <dd/mm/aaaa de registro de este documento>

Identificacion del procesos o servicios afectados por el riesgo:
<Indique el proceso que se ve o vera afectado por el riesgo>

Descripcion del riesgo:
<Describa con sus palabras el riesgo identificado>

Fuente del riesgo:
<Indique con sus palabras cual es la fuente del riesgo y cual fue el evento que detona o detonara el riesgo>
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A8 Plantilla para analisis PESTEL del contexto

REGISTRO DE ANALISIS DEL CONTEXTO
Doz

METODO PESTEL
Objetivo:

<Definicion del objetivo que se pretende alcanzar con el registro de ésta plantilla>
Alcance: <Definir el alcance del analisis>

Método PESTEL:
Equipo de analistas: < Nombre de los integrantes del analisis>

ANALISIS INTERNO

<Breve
descripcion >

Historial de revisién del documento:

<Breve
descripcion >

<Breve
descripcion >

<Breve
descripcion >

<Breve
descripcion >

<Breve
descripcion >

<numero de <Nombre y firma de autor del <Nombre y firma de revisor del <Nombre y firma de quien
revision del documento > documento > aprueba el documento >
documento> Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A9 Plantilla para analisis FODA del contexto

Doz

REGISTRO DE ANALISIS DEL CONTEXTO
METODO FODA

Objetivo:

<Definicién del objetivo que se pretende alcanzar con el registro de ésta plantilla>

Alcance:

<Definir el alcance del andlisis>

Método FODA:

Equipo de analistas: <Nombre de los integrantes del analisis >

ANALISIS INTERNO

Fortalezas

Debilidades

ANALISIS EXTERNO

Oportunidades

Amenazas
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Historial de revision del documento:

<ndmero de <Nombre y firma de autor del <Nombre y firma de revisor del <Nombre y firma de quien
revision del documento > documento > aprueba el documento >
documento> Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A10 Plantilla para la declaracion de contexto

g CENTRCGR

REGISTRO DE
LA DECLARACION DE CONTEXTO

Objetivo:

<Definicion del objetivo que se pretende alcanzar con el registro de ésta plantilla>

Alcance del analisis:

Alcance <delimitacién del alcance del anélisis>

Supuestos <ldentificacion de factores que se han dado por hecho o que se han supuesto en éste analisis>
Restricciones <lIdentificacion de factores que restringen o limitan>
Contenido:

Objetivos estratégicos

<Objetivos organizacionales y medidas de éxito>

Factores ambientales

<Factores ambientales internos y externos>

Estructura organica

<Estructura organica, funciones y responsabilidades>

Cultura organizacional

<Cultura organizacional>

Criterios de riesgo

<Definir los Criterios de riesgo que tendra la politica de gestién del riesgo>

Alcance del riesgo

<Definir el alcance que tendra la politica de gestion del riesgo>
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|

ROL

<Denominacion
del rol que
desempenfa la
parte
involucrada>

Identificacion de partes involucradas:

PODER / INFLUENCIA INTERES

< ldentifica el grado de <Breve descripcion del interés
poder o influencia ejercida | que persigue la parte

sobre el objeto analizado. | involucrada>
Alta/Media/Baja>

ESTRATEGIA SUGERIDA

<Andlisis inicial de la forma de
actuar con la parte involucrada>

Informacion de soporte:

Herramientas y

<ldentificar todas las herramientas y técnicas empleadas para determinar el contexto, como:

técnicas FODA, PESTEL, etc.>
Fuentes de <Personas o documentos consultados para elaborar la declaratoria de contexto >
referencia

Historial de revisién del documento:

<ndmero de
revision del
documento>

<Nombre y firma de autor del <Nombre y firma de revisor del
documento > documento >
Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >

<Nombre y firma de quien
aprueba el documento >
Fecha: <dd/mm/aaaa >
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A1l Plantilla para monitoreo del marco para la gestion del riesgo

. MONITOREO
CENTR[]] DEL MARCO PARA LA GESTION DEL RIESGO
Objetivo: <Definicion del objetivo que se pretende alcanzar con el registro de ésta plantilla>
Contexto: <Declaracion del contexto del riesgo empresarial>

Monitoreo al marco para la gestiéon del riesgo:

Avance en laimplementacion de la gestion del riesgo

Identificar el avance en | Porcentaje de avance en la 100 100 log! Trimestral
la implementacion del implementacion del marco

marco de la gestion del | para la gestion del riesgo

riesgo

Incrementar el avance Porcentaje de avance en la 33 66 log! Trimestral
en la implementacion implementacion del proceso

del proceso de la para la gestion del riesgo

gestion del riesgo

Implantar la solucién Porcentaje de cumplimiento 60 100 log! Trimestral
informatica para la en proyecto informético para

gestion del riesgo gestionar el riesgo

Capacitacién en relacion al riesgo

Difundir la politica y Cumplimiento horas/hombre 24 24 Horas/Hombre Anual
capacitar al personal en | de capacitacion en gestion

gestion del riesgo del riesgo y su politica
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del riesgo

Capacitar al personaly | Cumplimiento 8 8 Horas/Hombre Anual
ofrecer herramientasy | horas/hombre de
técnicas en evaluacion | capacitacion en gestion del
y seguimiento riesgo
Actualizacion de actividades en relacion al riesgo
Incrementar la gestion Porcentaje de procesos 33 66 log! Trimestral
de riesgos en actualizados en los que se
procesos, estrategias, gestiona el riesgo
proyectos, activos, etc. Porcentaje de procesos 100 100 L) Trimestral
nuevos en los que se
gestiona el riesgo
Porcentaje de otras N/A Valor L) Trimestral
actividades en los que se 2018
gestiona el riesgo +10%
Implementar controles | Porcentaje de controles 33 66 Lo Semestral
correctivos en correctivos en relacion a los
actividades criticas para | riesgos con importancia muy
la institucion alta y extrema
Costo en laimplementacion de controles del riesgo
Reducir el costo en la Costo promedio en N/A Valor £ Trimestral
implementacion de implementacion de controles 2018 -
controles para la preventivos para la gestion 10%
gestion del riesgo del riesgo
Costo promedio en N/A Valor £ Trimestral
implementacion de controles 2018 -
de deteccion para la gestion 10%
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Costo promedio en N/A Valor ! Trimestral
implementacion de controles 2018 -
correctivos para la gestion 10%
del riesgo
Efectividad de los controles del riesgo
Disminuir la severidad | Nimero de controles N/A Valor L) Trimestral
del riesgo con la efectivos en disminuir la 2018 -
implementacion de severidad del riesgo 33%
controles efectivos
Aumentar la Numero de controles N/A Valor L) Trimestral
importancia de las efectivos en aumentar la 2018
oportunidades con la importancia de las +5%
implementacion de oportunidades
controles
Gestion del riesgo de alto rendimiento
Lograr una Numero de reuniones en N/A Valor Ll Semestral
comprension correctay | que el Presidente Ejecutivo 2018
completa de sus hace uso de los informes en +33%
riesgos relacion al riesgo para la
toma de decisiones
Mantener los riesgos de | Porcentaje de riesgos dentro 33 66 log! Trimestral

dentro de los criterios
de tolerancia

de los criterios de tolerancia

Mapas de calor del riesgo:

Objetivos estratégicos institucionales

<Gréfica de mapa de calor del riesgo >

Procesos gerenciales
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Procesos de cor del negocio
Procesos de soporte

Identificacion de cambios en el contexto:
| dndicar brevemente qué cambio se dio >

Lecciones aprendidas:

PROCESO ¢ QUE FUNCIONO? ¢ QUE NO FUNCIONO? MANERA DE MEJORAR
<identificar el proceso > <indicar qué se hizo bien> | <indicar qué se hizo y por <indicar cual seria la
qué no funcioné manera de mejorar>
adecuadamente>

Historial de revision del documento:

<numero de <Nombre y firma de autor del <Nombre y firma de revisor del | <Nombre y firma de quien
revision del documento > documento > aprueba el documento >
documento> Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A12 Plantilla para el registro de mejora continua de la gestion del riesgo

REGISTRO DE MEJORA CONTINUA
(ETROELR DE LA GESTION DEL RIESGO
Objetivo: <Definicién del objetivo que se pretende alcanzar con el registro de ésta plantilla>
Contexto: <Declaracion del contexto del riesgo empresarial>

Lecciones aprendidas:

PROCESO ¢ QUE FUNCIONO? ¢ QUE NO FUNCIONO? MANERA DE MEJORAR
<identificar el proceso > <indicar qué se hizo bien> | <indicar qué se hizo y por <indicar cual seria la
gué no funcioné manera de mejorar>
adecuadamente>

Cambios propuestos:

CAMBIO JUSTIFICACION ¢(APROBADO? FECHA DE PERSONA QUE

APROBACION APRUEBA
<describir el cambio <justificar el cambio <si/ no> <dd/mm/aaaa > | <Nombre y cargo
propuesto> propuesto> >

Historial de revisién del documento:

<numero de <Nombre y firma de autor del <Nombre y firma de revisor del | <Nombre y firma de quien
revision del documento > documento > aprueba el documento >
documento> Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A13 Plantilla para establecer el contexto del riesgo

REGISTRO
(ETROELR DEL CONTEXTO DEL RIESGO
Objetivo: <Definicion del objetivo que se pretende alcanzar con el registro de ésta plantilla>
Contexto: <Declaracién del contexto del riesgo>
Informacion general:
DESCRIPCION
Proceso: [J Subproceso: [] Proyecto:[] Activo: [
Otros:
Tema: <Denominacion >

<Descripcion del objetivo, propdsito o justificacion>

<ldentificacion de la relacion con un objetivo estratégico # correspondiente al plan estratégico del
afo #>

Definir el alcance:
DESCRIPCION

Requisitos <ldentificacion de requisitos>
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Alcance <delimitacién del alcance del andlisis>
Supuestos <ldentificacion de factores que se han dado por hecho o que se han supuesto en éste analisis>
Restricciones <ldentificacion de factores que restringen o limitan>

Identificacién de partes involucradas:

PODER / INFLUENCIA INTERES ESTRATEGIA SUGERIDA
<Denominacion < ldentifica el grado de <Breve descripcion del interés <Andlisis inicial de la forma de
del rol que poder o influencia ejercida | que persigue la parte actuar con la parte involucrada>
desempena la sobre el objeto analizado. | involucrada>
parte Alta/Media/Baja>
involucrada>

Declaraciéon del contexto:

Contexto <Declaracion del contexto del riesgo>
Herramientas y <ldentificar las herramientas y técnicas empleadas para determinar el contexto, como: FODA,
técnicas PESTEL>

Historial de revision del documento:

<numero de <Nombre y firma de autor del <Nombre y firma de revisor del <Nombre y firma de quien
revision del documento > documento > aprueba el documento >
documento> Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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Al4 Plantilla para el registro de riesgos

Prame

Objetivo: <Definicion del objetivo que se pretende alcanzar con el registro de ésta plantilla>

REGISTRO DE RIESGOS

Contexto: <Declaracion del contexto del riesgo empresarial>

Informacion general:

DESCRIPCION
Proceso: [ Subproceso: [ Proyecto:[] Activo: [
Otros: ___
Tema: <Denominacion >
<Cargo del duefio del proceso/ subproceso proyecto/ plan estratégico, etc. >
Contexto: <Declaracion del contexto del riesgo>
Herramientas y | <Identificar las herramientas y técnicas a emplear para identificar, analizar y evaluar los riesgos>
técnicas:

Registro de riesgos:
RIESGO ORIGINAL
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RIESGO FUENTE PROBABILIDAD IMPACTO IMPORTANCIA COSTO
ESPECIFICO HISTORICO
< riesgo> <origina | <identificar la <identificar | <identificar la <Afo y costo real | <nombre del
el probabilidad de el impacto | importancia 0 aproximado de | responsable
riesgo> | ocurrencia del del riesgo> materializacion del riesgo>
riesgo> riesgo> del riesgo >
CRITERIO DE TRATAMIENTO CONTROLES ACTUALES
CRITERIO DE TIPO CONTROL
TRATAMIENTO
<Evitar / Reducir / <Anticipacion/ | <Describir el control. Qué,
Incrementar / Vigilar> | Deteccion/ cémo, cuando y quién>

Correccion>

Historial de revision del documento:

<numero de <Nombre y firma de autor del <Nombre y firma de revisor del | <Nombre y firma de quien
revision del documento > documento > aprueba el documento >
documento> Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A15 Plantilla para el registro del tratamiento del riesgo

g CENTRCGR

REGISTRO DEL TRATAMIENTO DEL RIESGO

Objetivo: \ <Definicion del objetivo que se pretende alcanzar con el registro de ésta plantilla>

Informacion general:

Descripcion: <Descripcion del riesgo a dar tratamiento>

Fuente: <ldentificar la fuente del riesgo al cual se dara tratamiento>

Riesgo Criterio general de tratamiento: < Evitar /Reducir / Incrementar / Vigilar>
Parte de: <ldentificar el proceso, subproceso, proyecto, activo, etc. del cual forma parte el riesgo>
Proceso: [] Subproceso: [] Proyecto:[] Activo: [
Afeccion del OtroS:
riesgo a:
<Denominacion del proceso/ subproceso proyecto/ objetivo estratégico, otra area, etc. >
Contexto <Declaracion del contexto del riesgo a dar tratamiento>

Identificacion de

artes involucradas:

Herramientas y
técnicas:

<ldentificar las herramientas y técnicas a emplear para identificar las partes involucradas>
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ROL PODER / INFLUENCIA INTERES ESTRATEGIA SUGERIDA
<Denominacion < ldentifica el grado de <Breve descripcion del interés <Queé informar, con qué
del rol que importancia sobre el gue persigue la parte frecuencia y por qué medio
desempefia la objeto analizado. involucrada> hacerlo>

parte Alta/Media/Baja>

involucrada>

Identificacion y seleccion del tratamiento del riesgo:

Herramientas y | <ldentificar las herramientas y técnicas a emplear para identificar las opciones de tratamiento del
técnicas: riesgo>

OPCION CRITERIO DE TIPO CONTROL CUMPLE CON REQ. COSTO
TRATAMIENTO LEGALES Y APROX.
REGULATORIOS
<NUumero> | <Evitar / Reducir / | <Anticipacion <Qué, cdmo, cuando | <con qué <Valor>
Incrementar /Deteccion/ y quién> requerimientos
/ Vigilar> Correccion> legales y/o

regulatorios cumple>

RESULTADO ESPERADO CRITERIO DE SELECCION
<importancia del riesgo deseada> <indicar cuales fueron los criterios para optar o no por ésta
opcion>
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Plan del tratamiento del riesgo:

PLAN PARA EL TRATAMIENTO DEL RIESGO
Objetivo: <Descripcion del objetivo a cumplir>
Aspectos Descripcion: <Descripcion del plan a emplear, su alcance y meta a cumplir>
generales
Requisitos: <ldentificacién de requisitos del plan y de los controles a implementar>

Supuestos: <ldentificacion de factores que se han dado por hecho o supuesto en éste analisis>

Restricciones: <ldentificacion de factores que restringen o limitan el plan >

Implementador | <Nombre y cargo de quien implementara el plan >

Cronograma Plazo: <Tiempo de ejecucion > Fecha de inicio: <Inicio de la ejecucion >
Costo: <Valor proyectado para la implementacion >
Recurso humano N°: <Cantidad de personal requerido de la empresa >

<Incluir cronograma de trabajo, con recursos y costos incluidos >

Presupuesto y Partida presupuestaria N°:
flujo de caja

Valor: <Valor presupuestado >

Flujo de caja: <Proyeccion de desembolso de dinero >
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Planes <Planes de accion adjuntos que sean requeridos como: Adquisiciones, Capacitacion, Calidad,
subsidiarios Recursos humanos >

Comunicacion <Matriz RACI Identificacién de aspectos que se deben comunicar o consultar, con qué frecuencia,
y por qué medio se lo hara >

ROL APROBADOR
Aceptacion de <Nombre y firma de revisor del <Nombre y firma de quien aprueba el documento >
partes documento > Fecha: <dd/mm/aaaa >
involucradas: Fecha: <dd/mm/aaaa >

Monitoreo a los controles para el tratamiento del riesgo:

CONTROL AUTOMATIZACION (META) EFECTIVIDAD (META) FRECUENCIA
<ldentificacion del control | <Automatico/ Semiautomatico | <efectividad esperada del | <frecuencia de monitoreo
> /Manual > control > >

Indicadores sobre el tratamiento del riesgo:

OBJETIVOS INDICADORES LINEA META UNIDAD FRECUENCIA
BASE

Avance en laimplementacion del tratamiento del riesgo

Identificar el avance en | Porcentaje de avance en la o

la implementacion de la | implementacion de la estrategia

estrategia

Actualizacién de actividades en relacion al riesgo
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importancia de las
oportunidades con la
implementacion de
controles

Implementar planes de | Nimero de planes de contingencia 4
contingencia en elaborados, en relacion al numero de
actividades criticas para | riesgos con importancia muy alta 'y
la institucion extrema
Costo en laimplementacion de controles del riesgo
Reducir el costo en la Costo promedio en implementacion l$!
implementacion de de controles preventivos para la
controles para la gestién del riesgo
gestion del riesgo Costo promedio en implementacion $!
de controles de deteccion para la
gestion del riesgo
Costo promedio en implementacion !
de controles correctivos para la
gestién del riesgo
Efectividad de los controles del riesgo
Disminuir la severidad | Nimero de controles efectivos 4]
del riesgo con la
implementacion de
controles efectivos
Aumentar la Numero de controles efectivos 4]

Eficacia de los controle

s del riesgo

<Determinar el objetivo
del indicador>

<Determinar el indicador>
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Historial de revision del documento:

<numero de <Nombre y firma de autor del <Nombre y firma de revisor del <Nombre y firma de quien
revision del documento > documento > aprueba el documento >
documento> Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A16 Plantilla para monitoreo al plan de tratamiento del riesgo

Doz

MONITOREO AL
PLAN PARA EL TRATAMIENTO DEL RIESGO

Objetivo

<Definicion del objetivo que se pretende alcanzar con el registro de ésta plantilla>

Contexto:

<Declaracion del contexto del riesgo a dar tratamiento>

Monitoreo a los controles

FECHA DE
MONITOREO

CONTROL

GRADO DE

para el tratamiento del riesgo:

EFECTIVIDAD

AUTOMATIZACION

RIESGO
RESIDUAL

RECOMENDACION

<dd/mm/aaaa
>

<ldentificacion
del control >

<Automatico/
Semiautomatico
/Manual >

<Diferencia

el valor

entre lametay

posterior a la
implementacio
n del control>

<ldentificar

si hay

riesgos
residuales>

<Sugerencias del

responsable del monitoreo
para lograr la meta o mejorar
en términos de oportunidad o
calidad o cumplimiento de

requerimientos>

Monitoreo al plan del tratamiento del riesg
INDICADORES

FECHA DE

LINEA META

UNIDAD VALOR EVIDENCIA

RECOMEN

MONITOREO

BASE

Avance en la implementacién del tratamiento del riesgo

REAL

<dd/mm/aaaa | Porcentaje de avance en la <valor | <valor | log <valor | <Evidencia
> implementacion de la inicial> | espera actual> | proporciona
estrategia do> da>
Actualizaciéon de actividades en relacion al riesgo
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Numero de planes de Ll
contingencia elaborados, en
relacion a los riesgos con
importancia muy alta 'y
extrema

Costo en laimplementacién de controles del riesgo

Costo promedio en g
implementacion de controles
preventivos para la gestion del
riesgo

Costo promedio en g
implementacion de controles
de deteccion para la gestion
del riesgo

Costo promedio en g
implementacion de controles
correctivos para la gestion del
riesgo

Efectividad de los controles del riesgo

NuUmero de controles efectivos 4]
en disminuir la severidad del
riesgo

Numero de controles efectivos Ll
en aumentar la importancia de
las oportunidades
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Historial de revision del documento:

<numero de <Nombre y firma de autor del
revision del documento >
documento> Fecha: <dd/mm/aaaa >

<Nombre y firma de revisor del
documento >

<Nombre y firma de quien
aprueba el documento >

Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A17 Plantilla de resumen por Direccion de monitoreo del tratamiento del riesgo

RESUMEN POR DIRECCION DE
CENTRDSUR MONITOREO DEL TRATAMIENTO DEL RIESGO
Objetivo: <Determinacion del objetivo a lograr con éste documento >
Direccion: <Direccién a la cual se monitorea el riesgo >
Macro de procesos: | <ldentificar a qué macro proceso esta relacionada la Direcciéon >

Resumen de actividades en las que se gestiona el riesgo:

N° PROCESOS DE LA PROCESOS PROCESOS NUEVOS OTRAS ACTIVIDADES
DIRECCION ACTUALIZADOS
<N° de procesos> <N° de procesos <N° de procesos nuevos en | <N° de otras actividades en
previamente caracterizados | los que se gestiona el las que se gestiona el
y enlos que se gestiona el | riesgo> riesgo>
riesgo>

PROCESOS PROCESOS ACTUALIZADOS PROCESOS NUEVOS EN OTRAS ACTIVIDADES EN
DE LA EN RELACION AL RIESGO RELACION AL RIESGO RELACION AL RIESGO
DIRECCION

<N° de <N° de procesos previamente <N° de procesos nuevos en los | <N° de otras actividades en las
procesos> caracterizados y en los que se | que se gestiona el riesgo> gue se gestiona el riesgo>

gestiona el riesgo>
Mapa de calor del riesgo:
ANALISIS MAPA DE CALOR DEL RIESGO
DEL RIESGO
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SOBRE:

Proceso <Grafica de mapa de calor sobre 1)la evaluacion inicial, 2)tratamiento y 3)evaluacion final del riesgo
>

Subproceso

Proyecto

Activo

ANALISIS
DEL RIESGO
SOBRE:

Resumen de monitoreo:

NOMBRE

ANO y N° DE
OBJETIVO
ESTRATEGICO
RELACIONADO

IMPORTANC
IA DEL
RIESGO
PREVIO AL
TRATAMIEN
TO

EFECTIVIDAD DE
LOS
CONTROLES EN
EL
TRATAMIENTO
DEL RIESGO

IMPORTANCIA
DEL RIESGO
POSTERIOR A
SuU
TRATAMIENTO

PROCESO /

SUBPROCESO

¢ QUE FUNCIONO?

¢ QUE NO FUNCIONO?

Proceso <Nombre del <N° Objetivo <importancia | <N° de controles <importancia del
proceso> estratégico, Afio del | del riesgo> que fueron riesgo>
plan estratégico> efectivos>
Subproceso
Proyecto
Activo
Lecciones aprendidas:

MANERA DE MEJORAR

<indicar cual seria la
manera de mejorar>

<identificar el <indicar qué se hizo <indicar qué se hizo y por
proceso subproceso | bien> qué no funciono
> adecuadamente>

<fase del ciclo
PHVA>
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Cambios propuestos:

CAMBIO

JUSTIFICACION

¢APROBADO?  FECHA DE
APROBACION

PERSONA QUE
APRUEBA

<describir el cambio <justificar el cambio

propuesto>

propuesto>

<si/ no> <dd/mm/aaaa >

<Nombre y cargo
>

Historial de revisiones del documento:

<numero de <Nombre y firma de autor del <Nombre y firma de revisor del <Nombre y firma de quien

revision del documento > documento > aprueba el documento >

documento> Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A18 Plantilla de comunicacién del riesgo

COMUNICACION DEL RIESGO

Pramze

Objetivo: <Determinacion del objetivo a lograr con éste documento >

Direccion: <Direccién a la cual se monitorea el riesgo >

Macro de procesos: | <ldentificar a qué macro proceso esté relacionada la Direccién >

Resumen:
PROCESOS PROCESOS ACTUALIZADOS PROCESOS NUEVOS EN OTRAS ACTIVIDADES EN
DE LA EN RELACION AL RIESGO RELACION AL RIESGO RELACION AL RIESGO
DIRECCION
<N° de <N° de procesos previamente <N° de procesos nuevos en los | <N° de otras actividades en las
procesos> caracterizados y en los que se | que se gestiona el riesgo> gue se gestiona el riesgo>

gestiona el riesgo>

Mapa de calor del riesgo:
ANALISIS MAPA DE CALOR DEL RIESGO

DEL RIESGO
SOBRE:
Proceso <Grafica de mapa de calor sobre 1)la evaluacion inicial, 2)tratamiento y 3)evaluacion final del riesgo

>

Subproceso
Proyecto
Activo
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Resumen de monitoreo:
ANALISIS NOMBRE
DEL RIESGO
SOBRE:

ANO Y N° DE
OBJETIVO
ESTRATEGICO
RELACIONADO

IMPORTANCIA
DEL RIESGO,
PREVIO AL
TRATAMIENTO

EFECTIVIDAD DE
LOS CONTROLES

EN EL

TRATAMIENTO DEL

IMPORTANCIA

POSTERIOR AL
TRATAMIENTO
DEL RIESGO

RIESGO

Proceso <Nombre del | <N° Objetivo <importancia del | <N° de controles que | <importancia del
proceso> estratégico, Afo del | riesgo> fueron efectivos> riesgo>
plan estratégico>
Subproceso
Proyecto
Activo

Lecciones aprendidas:
PROCESO /

SUBPROCESO

¢ QUE FUNCIONO?

¢ QUE NO FUNCIONO?

MANERA DE MEJORAR

<identificar el
proceso subproceso | bien>
>

<fase del ciclo
PHVA>

<indicar qué se hizo

<indicar qué se hizo y por

gué no funcioné
adecuadamente>

<indicar cual seria la
manera de mejorar>

Cambios propuestos:

CAMBIO JUSTIFICACION

¢ APROBADO?

FECHA DE PERSONA QUE

APRUEBA

APROBACION

<justificar el cambio
propuesto>

<describir el cambio
propuesto>

<si/ no>

<dd/mm/aaaa >

<Nombre y cargo
>
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Historial de revisiones del documento:

<numero de <Nombre y firma de autor del
revision del documento >
documento> Fecha: <dd/mm/aaaa >

<Nombre y firma de revisor del
documento >

<Nombre y firma de quien
aprueba el documento >

Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A19 Acta de comunicacion y consulta

Formulario unificado que permita llevar un registro de la conformacién de

equipos, reuniones de trabajo, asistencia y seguimiento de resoluciones.

=

CENTRAOSUR

CONTROL DE FORMULARIO DE REGISTRO

ACTA DE REUNION DE TRABAJO

Codigo: RPREEJE- 264

ACTA DE TRABAJO: N°

(@) CONFORMACION DE EQUIRO

() REUNICON DE TRABAIO

EQUIPO:
LUGAR:
FECHA:
HORA INICIO:
HORA FINALIZACION:
Nombres Asiste No asiste
AS|ISTENTES / MIEMBROS:
(control de asistencia)
1 Conformacion de equipo
2 Secrefario designado
3 Normas de trabajo
4 Objetivo general / especificos
ORDEN DEL DIA: 5 Periodicidad / Duracion
RESOLUCIONES:
ITEM | ACTA| ANO PUNTO DEL ORDEN DEL DIA DESCRIPCION
1 Conformacion de equipo
2 Secrefano designado
3 Normas de trabajo
4 Ohjetivo general / especificos
5 Periodicidad / Duracion
OBSERVACIONES A LA PRESENTE ACTA
Preside:
Secretario;
Fecha de aprobacion:
Haoja 1 de 2
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$54

CONTROL DE FORMULARIO DE REGISTRO

ACTA DE REUNION DE TRABAJO

Codigo: R-PREEJE- 264

CENTROSUR
REGISTRO DE ESTADO DE RESOLUCIONES
FECHA DE ACTUALIZACION:
ITEM | ACTA | ANO ASUNTO DESCRIPCION ESTADO OBSERVACIONES

Hoja 2 de 2

Fuente: (Empresa Eléctrica Regional Centro Sur C.A., 2008)
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A20 Plantilla "¢Qué pasa si...?"

PLANTILLA PARA......
CENTROSLR TECNICA: ";Qué pasa si...?"
Objetivo: \ <Definicion del objetivo que se pretende alcanzar con el registro de ésta plantilla>

Informacion general:

DESCRIPCION

Proceso: [ Subproceso: [ Proyecto:[] Activo: [

Otros:

Tema: <Denominaciéon >

<Cargo del duefio del proceso/ subproceso proyecto/ plan estratégico, etc. >

Contexto: <Declaracion del contexto del riesgo>
Equipo de < Nombre de los integrantes del analisis>
analistas:

Técnica: ";Qué pasa si...?"

PREGUNTA \ RIESGO PROBABILIDAD CONSECUENCIA \ IMPORTANCIA
<¢,Qué pasa si....?> <ldentificacion del | <ldentificacion de | <ldentificacion de la | <ldentificacion de la
riesgo > la probabilidad> consecuencia> importancia del
riesgo>

Eva Maria Merchan Cordero 184




= o UNIVERSIDAD DE CUENCA

Historial de revision del documento:

<numero de <Nombre y firma de autor del <Nombre y firma de revisor del <Nombre y firma de quien
revision del documento > documento > aprueba el documento >
documento> Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa > Fecha: <dd/mm/aaaa >
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A21 Plantilla Matriz RACI

DIRECCION 1 ... | PRESIDENCIA DIRECTORIO
EJECUTIVA

ACTIVIDAD 1

EVENTO 1

ACTIVIDAD N

EVENTO N

R Responsible: Persona responsable de ejecutar la actividad

A Accountable: Persona que toma la decisidn final y sobre quien recae la responsabilidad

C Consulted: Persona que debe ser consultada antes de tomar una decisidn o ejecutar un accién

I Informed: Persona que debe ser informada luego de tomada una decisidn o ejecutada una accidn
Frecuencia T=Trimestral, M=Mensual, Q=Quincenal, S=Semanal

Medio @ = Correo electréonico, m= memorandum, v=verbal
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B Herramientas y técnicas

B1 Responsabilidades en la gestion de riesgos

La siguiente tabla presenta, a forma de resumen, los actores y su responsabilidad sobre los elementos del ciclo PHVA

de la gestion del riesgo, definidos por la norma ISO 31000 como Disefio, Implementacién, Monitoreo y revision, y

Mejoramiento.

Disefo

Compromiso de Director Un compromiso explicito para implementar la gestiéon del riesgo como un

gestion de riesgo | Ejecutivo (CEO) valor fundamental y usarlo para informar la toma de decisiones y la
y la Junta planificacion.

Mandato de la CEO y Junta Un claro mandato aprobado que establece una funciébn de gestiéon de

gestion de riesgo riesgos, que describe la rendicién de cuentas y la autoridad.

(la autoridad que

lleva a cabo una

actividad)

Politica de CEO y Junta Una politica aprobada que establece claramente los objetivos para la

gestion de riesgo implementacion de la gestion de riesgos, el compromiso de los recursos y

las medidas de rendimiento.
Objetivos de la CEO y Junta Una declaracién clara de los objetivos que el equipo directivo ha establecido

gestion de riesgo

para la implementacion de la gestion de riesgos, incluyendo como se medira
el rendimiento hacia estos objetivos.

Establecimiento

Director de riesgos

Una declaracion clara y fechada del contexto de la gestion de riesgos en la
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del Contexto

responsable
de la supervision

organizacion, que incluya toda la informacién considerada por el contexto
externo y el contexto interno.

Criterios
de riesgo

Director de riesgos
responsable

de la supervision
del desarrollo y
CEO o Junta que
apruebe

Criterios de riesgo claros que reflejen la organizacion, su cultura y la actitud
ante el riesgo. Se requieren criterios de riesgo de impacto (o
consecuencias) y criterios de riesgo de la verosimilitud.

Responsabilidad
por la gestién

Director de riesgos
responsable

Responsabilidades claras en el alto mando, niveles de gestion y
operacionales e la organizacion, incluyendo responsabilidades de accion,

de riesgo de la supervision expectativas de desempefio y como se responderd y reconocera el
del desarrollo y rendimiento.
CEO o Junta que
apruebe
Implementacioén
Integracion Director de riesgos La evidencia de que la gestion de riesgos es considerada en la toma de
responsable decisiones en todos los niveles de la organizacion.
Recursos de la supervision Una clara asignacion de personal y financiacién para apoyar el desarrollo de

del desarrollo y
CEO o Junta que
apruebe

la gestion de riesgos y proporcionar al personal la formacién en gestion de
riesgos que se alinee con su papel en la gestidon de riesgos.

Comunicaciéon
y Reporte
Internos

Comunicacioéon

Funcién
Organizacional de
comunicaciones

Las encuestas, entrevistas, reuniones u otras evaluaciones de los grupos de
interés internos para asegurar que los mensajes (incluyendo los resultados)
gue han sido comunicados internamente hayan sido claros y se entiendan.
Esta evaluacion determinara si la comunicacion ha sido eficaz y ha
proporcionado a las partes involucradas internas una buena comprensiéon de
cémo se utiliza la informacion de riesgo como un insumo para la toma de
decisiones en la organizacion.

Encuestas, entrevistas, reuniones u otras evaluaciones de las partes
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y Reporte
Externos

involucradas externas para asegurar que los mensajes (incluyendo los
resultados) que han sido comunicados internamente han sido claros y se
entienden. Esta evaluacion determinara si la comunicacion ha sido eficaz y
ha proporcionado a las partes involucradas externas una buena
comprension de como se utiliza la informacion de riesgo como un insumo
para la toma de decisiones en la organizacion.

Monitoreo, Revision y Mejoramiento

Monitoreo

Revision

Mejoramiento

Director de riesgos
responsable

de la supervision

y administradores
para revisar y
mejorar

La evidencia que confirme que los contextos internos y externos estan
siendo monitoreados.

La evidencia que confirme que los informes de seguimiento estan siendo
revisados para determinar la efectividad de la gestion de riesgos y la
necesidad de actualizar la informacion de riesgo cuando el contexto cambia.

La evidencia de que se esta realizando un seguimiento de las medidas de
rendimiento y que las mejoras en el proceso de gestion de riesgos se estan
aplicando en respuesta a la supervision y revision.

Fuente: (ISO 31000 Gestidn de Riesgos - Guia practica para PyMEs, 2015)
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B2 Grado de aplicabilidad de las herramientas y técnicas
El siguiente cuadro presenta las herramientas y técnicas, recomendadas por la ISO 31010 y que pueden ser empleadas,
en mayor o menor medida, en cada uno de los componentes del proceso de gestion del riesgo:

PROCESO DE VALORACION DEL RIESGO

HERRAMIENTAS Y IDENTIFICACION ANALISIS DEL RIESGO EVALUACION
TECNICAS DEL RIESGO CONSECUENCIA PROBABILIDAD NIVEL DE DEL RIESGO
RIESGO
MA = Muy Aplicable A = Aplicable NA = No Aplicable
Lluvia de ideas MA NA NA NA NA
Entrevistas estructuradas o MA NA NA NA NA
semiestructuradas
Delphi MA NA NA NA NA
Lista de verificacion MA NA NA NA NA
Estudio de peligros y MA MA A A A
operatividad (HAZOP)
Analisis de peligros y puntos MA MA NA NA MA
principales de control
(HACCP)
Valoracion de riesgos MA MA MA MA MA
ambientales
Técnica estructurada: "Qué MA MA MA MA MA
pasa si..." (SWIFT)
Andlisis de escenarios MA MA A A A
Andlisis de impacto del A MA A A A
negocio (BIA)
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Analisis de causa raiz (RCA) NA MA MA MA MA
Analisis del modo y efecto de MA MA MA MA MA
la falla (FMEA)

Analisis del arbol de falla A NA MA A A
Analisis del arbol de eventos A MA A A NA
Analisis de causa 'y A MA MA A A
consecuencia

Andlisis de causa y efecto MA MA NA NA NA
Andlisis de niveles de A MA A A NA
proteccién (LOPA)

Arbol de decisién NA MA MA A A
Analisis de confiabilidad MA MA MA MA A
humana

Analisis de corbata de lazo NA A MA MA A
Confiabilidad centrada en MA MA MA MA MA
mantenimiento (RCM)

Andlisis de condiciones A NA NA NA NA
insidiosas (analisis

transitorio)

Analisis de Markov A MA NA NA NA
Simulacién Monte-Carlo NA NA NA NA MA
Estadistica Bayesiana y NA MA NA NA MA
Redes de Bayes

Curvas FN A MA MA A MA
indice de riesgo A MA MA A MA
Matriz de consecuencia y MA MA MA MA A
probabilidad

Analisis costo beneficio A MA A A A
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Analisis de decisién multi-
criterio (MCDA)

A

MA

A

MA

Eva Maria Merchan Cordero
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B3 Resumen de técnicas de evaluacion de riesgos
La siguiente tabla presenta un analisis de los escenarios para los cuales se pueden emplear las herramientas y técnicas
recomendadas por la ISO 31010:

TECNICAS DE EVALUACION DE RIESGOS

METODOS DE CONSULTA METODOS DE SOPORTE ANALISIS DE ESCENARIOS
1. Lista de verificacion 4. Lluvia de ideas 10. Andlisis Causa Raiz (RCA)
2. Andlisis preliminar de riesgos 5.Entrevista estructurada o 11. Evaluacion de Toxicidad
3. Lista de ejemplos semiestructurada 12. Analisis de impacto al negocio
6. Técnica Delphi (BIA)
7. Técnica estructurada; Qué pasa 13. Andlisis de arbol de fallas (FTA)
si...? (SWIFT) 14. Analisis de arbol de
8.Evaluacion de la fiabilidad humana acontecimientos (ETA)
(HRA) 15. Analisis de causa - consecuencia
9. Andlisis de riesgos preliminar 16. Analisis causa -efecto
ANALISIS DE FUNCION EVALUACION DE CONTROLES METODOS ESTADISTICOS
17. Analisis de modo de fallos y 22. Andlisis de capas de proteccion 25. Andlisis Markov
efectos (AMEF-FMEA) (LOPA) 26. Simulacién Monte Carlo
18. Fiabilidad de centro de 23. Andlisis de fallos y sucesos 27. Estadistica y redes Bayesianas
mantenimiento iniciadores (Bow Tie) 28. Curvas FN
19. Analisis de errores de disefio 24. Andlisis de circuitos de fuga 29. indices de Riesgo
(Sneak) 30. Matrices de probabilidad y
20. Andlisis de peligros de consecuencia
operabilidad (HAZOP) 31. Analisis de decision multi-criterio
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21. Analisis de Peligros y Puntos (MCDA)
Criticos de Control (HCCAP)

Fuente: (Cambios en la Norma ISO 9001:2015 (Accion preventiva - Gestion de Riesgos), 2015)
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B4 Mapa de calor del riesgo
A continuacion se expone un ejemplo de un mapa de calor del riesgo, tomando en cuenta los escenarios: inicial del
riesgo, durante su tratamiento y al final del tratamiento del riesgo.

Evaluacion inicial del riesgo Evaluacion sobre el tratamiento Evaluacion final del riesgo

rlouandasuo)d
rlouandasuo)d
BlouUandasuo)

Probabilidad Probabilidad Probabilidad

Riesgos

A Oportunidad A
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B Riesgo B

C Riesgo C
D Riesgo D

E Riesgo E
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B5. Ejemplo de trabajo con controles

En la siguiente tabla se ejemplifica el uso de controles para anticipacion, deteccién y correccion de un evento de riesgo.

RIESGO CAUSA DE RIESGO
Fuego en las Material altamente
bodegas inflamable

CONTROL POR

ANTICIPACION
Definicién de proceso
de almacenamiento, y
transporte de material
inflamable
Capacitacion sobre
almacenamiento y
transporte de material
inflamable
Sustituir el empleo de
material altamente

CONTROL POR
DETECCION

Detector térmico en
bodegas
Detector de humo en
bodegas
Inspeccion de
efectividad del proceso

CONTROL POR

CORRECCION
Seguro contra
incendios
Proceso de
evacuacion
Proceso de
contingencia
Capacitacion en
sofocar incendios y
primeros auxilios

inflamable
Electrocucion | Inobservancia de los Definicidn/revision de | Auditoria al proceso Sanciones
procesos por parte del | procesos Inspecciones Seguro de vida

personal

Capacitacion

sorpresivas en sitio

Seguro de salud

Intoxicacion Intoxicacion por Capacitacion en Inspeccion Reducir el tiempo de
manipulacion de los embalaje y transporte | Examenes médicos exposicion
focos ahorradores de focos ahorradores Capacitacion para
Empleo de equipo de identificacion de
proteccion sintomas de
intoxicacion
Ser un Pioneros en la Implementar la ISO Auditoria de riesgos Buscar apoyo para
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referente en
Latinoamérica
implementar
ISO 31000 al
el sector
eléctrico

implementacion de
ISO 31000 en las
empresas de
distribucion y
comercializacion del
Ecuador

31000 en
CENTROSUR como
empresa piloto
Apoyo de expertos en
la implementacion

Mapas de calor para
comparar la evolucién
con la norma.

implementar la norma
ISO 31000 en
empresas de
distribucion y
comercializacion de
sector eléctrico
ecuatoriano

Firmar convenios de
cooperaciéon
interinstitucional
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B6. Lideres de procesos en CENTROSUR

En la actualidad, en CENTROSUR, hay 17 lideres de procesos

representados por los siguientes cargos:

6. Lideres de Proceso

PROCESO CARGO

Gerenciales

Expansidn y Mejora del Sistema de Media y
Baja tensidn

Construir y Mantener el Sistema de Alta
tension

Operar el Sistema de Alta tensidn

Operar el Sistema de Media y Baja tensidn
Mantener el Sistema de Media y Baja tensidn
Protecciones

Construir, Operar y Mantener el Sistema de
Alumbrado Publico

Gestidn de la Informacidn de Distribucion
(SIGADE)

Compra de Energia
Senvicios de Comercializacidn
Venta de Energia

Supervision del Sistema de medicidn
Administrativo

Financiero

Sistemas informaticos

Talento Humano

Gestidn Ambiental

Secretaria General

Jefe Departamento Distribucién Zona 2

Jefe Departamento Subtransmision

Jefe Departamento de Supenvision y Control
Jefe Departamento de Supenvision y Contral
Jefe Departamento Distribucidn Zona 3
Superintendente Protecciones

Jefe Departamento de Alumbrado Publico

Jefe Departamento Analisis Sistema Geografico

Superintendente Mercadeo y Grandes
Consumidores

Jefe Departamento Senicio al Cliente

Jefe Departamento de Recaudacion y Gestidn de
Cobro de Cartera

Jefe Departamento Control de la Medicidn
Jefe Departamento Administrativo

Jefe Departamento Financiero

Jefe Departamento de Desarrollo

Jefe Departamento de Talento y Desarrollo
Organizacional

Jefe Departamento de Gestion Ambiental

Referencia Memorando: MNro. DIPLA-2015-0257 de fecha 30/06/2015

Fuente (Empresa Eléctrica Regional Centro Sur C.A., 2008)
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B7. Proforma AudiRisk

La siguiente documentacion, es un extracto de la proforma realizada por

AUDISIS, y corresponde a un software denominado AudiRisk el cual esta

enfocado en realizar auditoria de riesgos.

2. SOFTWARE AUDIRISK (Auditoria Basada en Riesgos Criticos)

2.1.

PRESENTACION DEL PRODUCTO

AUDIRISK es un software en tecnologia Web (Cloud Computing) para conducir el desarrollo
de las siguientes actividades de las Auditorias Internas y Externas:

a)

b)

d)

Planeaciéon Anual de la Auditoria - Se elabora con base en resultados de la
“valoracion de la exposicion a riesgos de las operaciones de las empresas”.

Desarrollo de auditorias “Basadas en Riesgos Criticos” a los procesos y sistemas de
informacién automatizados, con enfoque proactive y preventive - Planeacién
detallada basada en riesgos, evaluacién de la efectividad del control interno
existente, disefio y gjecucion pruebas de cumplimiento y sustantivas, comunicacion
de resultados de la auditoria y seguimiento a los hallazgos de la auditoria.

Seguimiento a Hallazgos de Auditorias efectuadas por terceros - Elaboracion del y
seguimiento del plan de mejoramiento para atender los hallazgos de las auditorias
efectuadas por terceros (organismos de control del Estado y de Auditores Externos).

Auditorias de Sistemas de Gestion: de calidad, de seguridad de la informacion,
ambiental, seguridad y salud ocupacional, gestion de continuidad del negocio. De
conformidad con 1SO 19011.

Gestion de Resultados de la Auditoria. Presenta resultados de la Gestién e
indicadores de Gestion frente al plan anual y las auditorias realizadas (hallazgos,
acciones de mejora, seguimientos).
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2.2. PROPUESTA ECONOMICA PARA ADQUIRIR LICENCIAS DEL
SOFTWARE AUDIRISK

Adquisicién de Licencia de uso del
1 Software de Auditoria Basada de 4 Usuarios 1.300,00 5.200,00
Riesgos "AUDIRISK". (1), (2)

Consultoria para Implementacion del
2 Software de Auditoria Basada en 60 Horas 80,00 4,800,00
Riesgos AUDIRISK. Recomendable (3).

Asesoria para la Instalacion y

3 Configuracion del Software AUDIRISK. 4 Horas 80,00 320,00
Opcional. (3)
Subtotal 10.320,00
Mas IVA 1.651,20
Total 11.971,20
(1) El licenciamiento es a Perpetuidad, por equipo (servidor) y cantidad de wusuarios
concurrentes.
2) Por cada 10 usuarios, se adicionan dos (2) usuarios de perfil solo consulta, sin costo.
3) Estos Servicios se ofrecen en las modalidades Virtual o Presencial. En caso de que sean

presenciales y se realicen en ciudades diferentes a Bogota, los gastos de viaje seran asumidos
por el cliente (Gastos de viaje, alojamiento y alimentacion).

La Asesoria para la implantacion por cada tema principal sobre las funcionalidades del
software, consta de tres (3) fases de trabajo consecutivas, las cuales seran desarrolladas
conjuntamente entre el instructor y los auditores de la empresa.

® Fase 1 — Sesién de capacitacidon (maximo 3 Horas por sesién) El objetivo es
presentar a los auditores las funcionalidades del software y pautas para
aplicarlas en el desarrollo de la auditoria a los procesos y sistemas de la
Empresa. Duracidn total estimada: 30 Horas consultor.

B Fase 2 — Ejecucién de “trabajo de campo” por parte de los auditores de la

empresa (Maximo 8 horas por tema de capacitacidn). Los auditores aplicaran
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® Fase 3 — Retroalimentacién por parte del instructor (Maximo 3 Horas por
tema o sesidn de capacitacién). Para asegurar la calidad de los productos o
resultados generados en el trabajo de campo realizado por los auditores de la
empresa, el instructor evaluara los resultados obtenidos y realizara los ajustes

a los que haya lugar. Duracicn total estimada: 30 Horas consultor.

Para obtener mayor informacion, ingrese a la pagina www.softwareaudisis.com. En este sitio
podra registrarse y por correo electronico recibira las credenciales para acceder a la version
demostrativa de AUDIRISK y conocer el funcionamiento con dos ejemplos de “Auditoria
bhasada en riesgos” diseflados para conocer el médulo 4 del software. También podra
descargar un folleto con la descripcion de las funcionalidades del software y la presentacion
comercial del producto en PowerPaoint.

2.3. ELEMENTOS DEL SOFTWARE QUE RECIBE EL USUARIO POR LA
ADQUISICION DE LICENCIAS DEL SOFTWARE AUDIRISK

Por cada Licencia de AUDIRISK, el adquirente recibira:

+ Software ejecutable.

* Bases de Datos de conocimiento estandar.

+ Manual del Usuario del Software (E-book).

* Licencia de uso a perpetuidad (por tiempo indefinido).

* Derecho a recibir soporte para operacion, actualizaciones del software y de la
metodologia durante el primer afio, sin costo adicional.

* Acceso a preguntas mas frecuentes (FAQ: Frequently Asked Questions) en la pagina
web de AUDISIS.

* Lalicencia de uso del software es a perpetuidad.
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2.4. REQUERIMIENTOS DE HARDWARE Y SOFTWARE PARA LA
OPERACION Y EXPLOTACION DEL SOFTWARE AUDIRISK

¢ Hardware

Memoeria RAM: 1 GB

Capacidad de Disco: 20 GB
Arquitectura: WEB

Multidioma en Pantallas y Manuales

* SOFTWARE

Sistema Operativo: Windows Server version 2003 a version 2012; Windows Vista,
Windows 7 v Windows 8.

Internet Information Server (l1S) acorde a la version de Windows que se encuentra en
el servidor.

Motor de Base de Datos: SOL SERVER (version 2005 o superior).

Navegador Web: Internet Explorer, Google Chrome, Mozilla Firefox.

2.5. RENOVACION DEL SERVICIO ANUAL DEL SOPORTE Y ACTUALIZACION
DE LICENCIAS DEL SOFTWARE AUDIRISK

Para el Software AUDIRISK, se paga por anualidades anticipadas a partir del segundo
afio, contado desde la fecha de compra del software. Este servicio da derecho a
recibir las nuevas versiones del software y asistencia telefénica o por internet para el
uso vy operacion del software. El Valor del servicio es el 25% del costo del software,
en el afio que se renueve el servicio.
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