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Resumen

Este trabajo evalla las medidas de seguridad de la Informacion del Consejo
Nacional Electoral del Ecuador (CNE) con el fin de mejorar sus niveles de
seguridad en los procesos electorales y no electorales.

El Consejo Nacional Electoral tiene la responsabilidad de “... vigilar y garantizar,
de manera transparente, los procesos electorales...” (Asamblea Nacional
Constituyente, 2008), por lo que es necesario implementar politicas de seguridad
de la informacién, las cuales permitirdn tener normativas que ayuden a gestionar
de forma eficaz la seguridad de la informacion, de tal forma de que se logre
contrarrestar. amenazas, evaluar riesgos, e incrementar controles que permitan
garantizar la confidencialidad, integridad y disponibilidad de la informacién de la
cual es responsable el Consejo Nacional Electoral.

Este trabajo pretende la crear las Politicas de Seguridad de la Informacion para el
Consejo Nacional Electoral del Ecuador usando como base la normativa ISO/IEC
27001:2013, estas politicas propenden la proteccion de los datos desde la parte
informatica, su acceso fisico y restricciones de uso, responsabilidad de los
servidores y servidoras que forma parte del CNE, entre otros.

Se ha considerado ademés que en el Ecuador se han elaborado Normas Técnicas
Ecuatorianas como la NTE INEN-ISO/IEC 27000 para la gestion de la Seguridad
de la Informacién. Ademas, se tomara en cuenta el Esquema Gubernamental de
Seguridad de la Informacién® como fuente relevante para la elaboracion de las
Politicas de Seguridad de la Informacion, ya que este esquema es usado por la
Funcién Ejecutiva del Ecuador.

Pablaras Clave: Consejo Nacional Electoral, ISO/IEC 27001:2013, Ecuador,
Seguridad de la Informacion
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Abstract

This work evaluates information security measures of the National Electoral
Council of Ecuador (NEC) in order to improve its security level in electoral and non-
electoral processes. The National Electoral Council of Ecuador holds the
responsibility of “...monitor and guarantee, in a transparent way, the electoral
processes...” (Constituent National Assembly, 2008), so it is necessary to
implement information security policies, which will allow to have regulations that
help manage the information security in an effective way, so that treats and risks
can be diminished; better yet, to increase control that guarantees confidentiality,
integrity, and availability of the information which the National Electoral Council is
responsible for.

Therefore, this work builds up Security Information Policies for the National
Electoral Council of Ecuador using ISO/IEC 27001:2013 regulations, which tend to
protect computer data, its physical access and use restrictions, responsibility from
public servants that are part of the NEC, among others.

In addition, it has been taken into consideration that Technical Norms have been
elaborated in Ecuador; for instance, NTE INEN-ISO/IEC 27000 to manage
Information Security fields. Moreover, the government’s Information Security
scheme was taken into account as a relevant source for the development of the
Information Security Policies since they are used by the Executive Function of
Ecuador.

KEYWORDS: National Electoral Council, ISO/IEC 27001:2013, Ecuador,
Information Security.
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1 Antecedentes
1.1 Normas de Calidad

La Organizacion Internacional de Estandares, ISO se fundd en el afio de 1947 y
nacio de la union de dos organizaciones la ISA (International Federation of the
National Standardizing Associations) la cual fue creada en el aflo de 1926 en
Nueva York y que era administrada por Suiza, y por la UNSCC (United Nations
Standards Coordinating Committee) creada en 1944 y administrada en Londres.
(International Organization for Standardization, 1997).

llustracion 1 En la conferencia nacional de estandares que tuvo lugar en el Instituto de Ingenieros Civiles en
Londres del 14 al 26 de octubre de 1946 se estableci6 la ISO. La reunion tuvo la presencia de veinte y cinco
paises con sesentay cinco delegados.

Las actividades de la ISA estuvieron limitadas a Europa, en donde predomina el
sistema que usa como base de sus medias el metro. En cambio Gran Bretafia y
Estados Unidos usaban la pulgada como base en su sistema de medidas. Por lo
que la nueva organizacion deseaba establecer normativas internacionales las
cuales puedan ser aplicadas de tal forma de poder realizar andlisis subsecuentes.

De manera directa, se puede indicar, que existen ventajas para la aplicacion de
estandares para cada uno de los elementos de la sociedad, tanto como para los
negocios quienes al tener estandares, los cuales son herramientas estratégicas,

Pag.: 8 Autor: Badi Quinteros B.
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gue muestran la manera como puede alinearse los negocios a los desafios
actuales, asi como para los ciudadanos comunes y corrientes quienes utilizan los
servicios que los negocios a nivel mundial ofrecen. Estos estandares ayudan a
garantizar que los negocios mantengan operaciones eficientes, lo cual genera un
aumento de productividad, lo que permite que el negocio pueda alcanzar nuevos
nichos de mercado. Los beneficios para la industria pueden verse de forma
tangible en ahorros financieros, mejora de la calidad con los clientes, ventajas
competitivas y beneficios en el cuidado ambiental.

P-

Para la sociedad, las normas internacionales, aportan aproximadamente 19000
estandares que abarcan todos los aspectos de la vida diaria. La aplicacién de
estandares, permite que los consumidores tengan la seguridad que los productos
0 servicios que reciben han sido elaborados siguiendo normativas que permiten
que la calidad del producto sea la mejor que el fabricante puede brindar, y que se
han considerado aspectos medio ambientales para el mejoramiento de la
sostenibilidad (International Organization for Standardization, 2016).

Para las entidades gubernamentales, la aplicacion de estandares permite que los
ciudadanos a quienes sirven, puedan sentir que existe transparencia, mejora la
confianza de los ciudadanos y ciudadanas en las instituciones gubernamentales,
permite mejorar los niveles de satisfaccion de los servicios y/o productos
entregados, entre otros.

Dentro de las normas internacionales ISO se tienen entre otras las que se
muestran en la Tabla 1. (Protti Quesada, 2014)

Tabla 1 Algunas normas ISO

Norma Titulo \

ISO 3166 Caddigo de los paises

ISO 4217 Caddigo de monedas

ISO 7810 Documentos de identidad (Norma que regula caracteristicas
fisicas y quimicas de las tarjetas para carnet, tarjetas de
crédito, documentos de identidad, entre otras)

ISO 9000 Sistemas de Gestion de la Calidad
ISO 14000 Sistemas de Gestion Ambiental
ISO 17582 Sistemas de Gestion de la Calidad. Requisitos especificos

para la aplicacion de la Norma ISO 9001:2008 a
organizaciones electorales en todos los niveles de gobierno
ISO 26000 Responsabilidad social
ISO 27000 Seguridad de la Informacion
FUENTE: (Protti Quesada, 2014)
ELABORACION: BADI QUINTEROS
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1.2 Norma Internacional ISO/IEC 27001:2013

La serie ISO 27000 es una serie de estandares que permiten el establecimiento de
un Sistema de Gestion de la Seguridad de la Informacion (SGSI) del cual se puede
obtener una certificacion. Los origenes de las normativas 1SO27001 y de la
ISO27002 provienen de un trabajo previo realizado por la UK DTl y BSI (Guilles,
2011). Se puede determinar que se tiene la siguiente evolucién de la normativa tal
como se indica en la Tabla 2:

Tabla 2 Cronologia Normas 1SO 27000

Afio Descripcion |

1989 UK DTI se publica un codigo de buenas practicas de seguridad de la
informacion

1993 BS PD 003: un cddigo de practicas de manejo de seguridad de la
informacion

1995 BS7799-1: un codigo de practicas que evolucioné del BS PD 003

1998 BS7799-2: un estandar de certificacion del manejo de seguridad de la
informacion

1999 BS7799-1 y BS7799-2: las subsecuentes versiones de los estandares
ISO17799 y 1ISO27002 son basados en la version BS7799-1

2002 BS7799-2 es modificado para incluir el proceso ciclico Planear-Hacer-
Chequear-Actuar alineado con la ISO9001. Esta version es la que se
usa de base para la normativa ISO27001 generada en el 2005.

2005 Se publica la normativa ISO para la gestibn de seguridad de la
informacion 1ISO17799 en junio

2005 Se publica la certificacién de la normativa ISO de la gestidon de sistema
de seguridad de la informacion 1SO27001 (octubre)

2007 La ISO17799 es renumerada como 1SO27002.

2013 Se emite primera revision la normativa 1ISO 27001.

FUENTE: IMPROVING THE QUALITY OF INFORMATION SECURITY MANAGEMENT SYSTEMS

WITH ISO27000 (Guilles, 2011)

ELABORACION: BADI QUINTEROS

La nueva version de la normativa ISO/IEC 27001:2013 es muy diferente a la
ISO/IEC 27001:2005, no existen requerimientos duplicados y principalmente dan
la libertad a la empresa de la eleccion de los complementos necesarios para su
implementacion. Ademas se puede ver que la norma ISO/IEC 27001:2013 se
alinea con otras normas ISO como: ISO 9001 (calidad), 1ISO 22301 (continuidad
del negocio) e ISO 31000 (gestion de riesgos); permitiendo a las organizaciones
poder tener iguales metodologias para diferentes normativas.

A continuacion se presentan en la tabla 3 los dominios de la normativa ISO/IEC
27001:2013 (LOpez Neira & Ruiz Spohr, 2016):

Pag.: 10 Autor: Badi Quinteros B.
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Tabla 3 Dominios y Controles de la normativa ISO 27001:2013

A.5 Politicas de Seguridad de la Informacion

A.5.1 Direcciéon Administrativa de la seguridad de la informacién

Proveer direccion y soporte administrativo para la seguridad de la informacién de acuerdo con
los requerimientos del negocio y leyes relevantes y regulaciones.

A.6 Aspectos de la Organizacidn con respecto a la seguridad de la informacion

A.6.1 Organizacién Interna

Establecer un marco de referencia de administracion para iniciar y controlar la implementacion y
operacioén de la seguridad de la informacién con la organizacion

A.6.2 Dispositivos méviles y teletrabajo

Seguridad en teletrabajo y en el uso de dispositivos méviles

A.7 Segurid

ad Ligada a los recursos humanos

A.7.1 Antes de la contratacion

Asegurar que los empleados y contratistas entiendan sus responsabilidades que tienen con el
perfil para lo que se les ha considerado

A.7.2 Durante la contratacion

Asegurar que los empleados y contratistas conozcan y cumplan con sus responsabilidades con
la seguridad de la informacién

A.7.3 Terminacion o cambio de contratacion

Proteger los interés de la organizacion en el proceso de cambio o de terminacion del contrato

A.8 Gestion

de Activos

A.8.1 Responsabilidad de activos

Identificar los activos de la organizacion y definir las responsabilidades y apropiada proteccion
de los mismos

A.8.2 Clasificacion de la Informacién

Asegurarse que la informacion reciba un apropiado nivel de proteccion segin la importancia que
esta tenga para la organizacion

A.8.2.3 Manejo de medios electrénicos

Prevenir la divulgacion no autorizada, modificacion, eliminacién o extraccion de informacion
almacenada en medios electrénicos

A.9 Control

de Acceso

A.9.1 Requerimientos del negocio con respecto al control de acceso

Limitar el acceso a la informacién y a las instalaciones donde se procesa la informacion

A.9.2 Administracién del acceso de los usuarios

Asegurar que los usuarios tengan la autorizacién para el uso de los sistemas y servicios
previniendo el acceso no autorizado

A.9.3 Responsabilidad de los usuarios

Responsabilidad de los usuarios de salvaguardar sus claves de acceso

A.9.4 Control de acceso a sistemas y aplicaciones

Prevenir el acceso no autorizado a las aplicaciones y los sistemas

A.10 Cifrado

A.10.1 Controles criptogréaficos

Asegurar el propio y afectivo uso de métodos criptograficos para proteger la confidencialidad,
autenticidad y/o integridad de la informacion

A.11 Seguridad fisica y de entorno

A.11.1 Areas seguras

Prevenir el acceso fisico no autorizado, dafio e interferencia en la informacién y las instalaciones
donde se procesa la informacién de la organizacion

A.11.2 Equipamiento

Prevenir la perdida, el dafio, el hurto o que los bienes estén comprometidos de tal forma que
puedan interrumpir la operacion de la organizacién

A.12 Seguridad en la Operacion

A.12.1 Responsabilidades y procedimientos de operacion

Asegurar la operacion correcta y segura de los medios de procesamiento de la informacién

Pag.: 11
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mediante el desarrollo de los procedimientos de operacién apropiados.

A.12.2 Proteccién contra codigo malicioso

Asegurar que la informacion y los centros de procesamiento de informacion estén protegidos
ante cédigo malicioso

A.12.3 Copias de seguridad

Mantener la integridad y la disponibilidad de los servicios de tratamiento de informacién y
comunicacion.

A.12.4 Monitoreo y registro de actividad

Los sistemas deberian ser monitoreados y los eventos de la seguridad de informacion
registrados.

A.12.5 Control del software en produccién

Asegurar la integridad de los sistemas en operacion

A.12.6 Gestion de la vulnerabilidad técnica

Prevenir los dafios de vulnerabilidades técnicas

A.12.7 Consideraciones de las auditorias de los sistemas de informacién

Minimizar el impacto de actividades de auditoria en los sistemas en operacion

A.13 Seguridad en las Comunicaciones

A.13.1 Gestidn de la seguridad en las redes

Asegurar la proteccion de la informacion en las redes de telecomunicaciones

A.13.2 Intercambio de informacion con partes externas

Mantener la seguridad de la informacion al ser transferida dentro de la organizacién y con
entidades externas

A.14 Adquisicion, desarrollo y Mantenimiento de los sistemas de informacién

A.14.1 Requisitos de seguridad de los sistemas de informacion

El disefio e implantacién de los sistemas de informacion que sustentan los procesos de negocio
pueden ser cruciales para la seguridad. Los requisitos de seguridad deberian ser identificados y
consensuados previamente al desarrollo y/o implantacién de los sistemas de informacion.

A.14.2 Seguridad en los procesos de desarrollo y soporte

Se deberian controlar estrictamente los entornos de desarrollo de proyectos y de soporte.

A.14.3 Datos de Prueba

Asegurar la proteccion de los datos reales en ambientes de prueba

A.15 Relacién con proveedores

A.15.1 Seguridad de la informacién en las relaciones con proveedores

La seguridad de la informacion de la organizacion y las instalaciones de procesamiento de la
informacién no deberia ser reducida por la introduccién de un servicio o producto externo.

A.15.2 Gestion de la prestacion del servicio por proveedores

La organizacion deberia verificar la implementacion de acuerdos, el monitoreo de su
cumplimiento y gestion de los cambios con el fin de asegurar que los servicios que se ser
prestan cumplen con todos los requerimientos acordados con los terceros.

A.16 Gestién de Incidentes

A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras

Deberian establecerse las responsabilidades y procedimientos para manejar los eventos y
debilidades en la seguridad de informacién de una manera efectiva y una vez que hayan sido
comunicados.

A.17 Aspectos de la Seguridad de la Informacidn en la Gestion de la Continuidad de Negocio

A.17.1 Continuidad de la seguridad de la informacién

Se deberian determinar los requisitos de seguridad de la informacion al planificar la continuidad
de los procesos de negocio y la recuperacion ante desastres.

A.17.2 Redundancias

Asegurar la disponibilidad de la infraestructura

A.18 Cumplimiento

18.1 Cumplimiento de los requisitos legales y contractuales

El disefio, operacion, uso y gestion de los sistemas de informacion pueden ser objeto de
requisitos estatutarios, reguladores y de seguridad contractuales. Los requisitos legales
especificos deberian ser advertidos por los asesores legales de la organizacion o por
profesionales adecuadamente cualificados.

A.18.2 Revisiones de la seguridad de la informacién

Pag.: 12 Autor: Badi Quinteros B.
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Asegurar que la seguridad de la informacion esta implementada y operando de acuerdo con las
politicas y procedimientos de la organizacion

FUENTE: ISO 27000.ES (L6pez Neira & Ruiz Spohr, 2016)
ELABORACION: BADI QUINTEROS
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2 Estado del Arte

La responsabilidad de la ejecucion de procesos eleccionarios recae sobre la
administracién electoral u organismos electorales que constituyen “la estructura
institucional o el conjunto de instituciones publicas de caracter permanente,
autonomo, independiente y especializado en materia electoral, encargadas de
tutelar y garantizar el ejercicio de los derechos politicos de la ciudadania y el
principio de soberania popular del Estado, por medio de la correcta y eficaz
gestion de los procesos electorales, el control y supervision de las
organizaciones politicas, la formacion civico-politica de los ciudadanos y la
administracion de la justicia electoral.” (Pozo Bahamonde, 2015). Los
organismos electorales deberan ejercer control sobre cada una de las fases dentro
del proceso electoral, que son: la pre-electoral, electoral y post-electoral.

Los Estados de Suramérica, dentro de sus procesos de integracibn muestran su
deseo de consolidar la democracia como un sistema politico, en el cual los
gobernantes son elegidos mediante sufragio directo y secreto, en elecciones
limpias, periddicas y competitivas (Pozo Bahamonde, 2015). En consecuencia, la
implementacion de normas internacionales es un paso decisivo para permitir a los
ciudadanos y ciudadanas puedan contar con eventos eleccionarios mas
transparentes.

Dentro de este contexto, los paises miembros de UNASUR? han conformado doce
consejos sectoriales, siendo uno de ellos el Consejo Electoral cuyo objetivo es:
“Propiciar la creacion, uso y aplicacion de tecnologias no dependientes para el
desarrollo de los sistemas electorales, mediante la transferencia en materia de
innovacion y modernizacion tecnoldgica, asi como las buenas préacticas de
sistemas en los procesos electorales”. (Union de Naciones Suramericanas, 2011)

Tal como indica el Dr. Juan Pablo Pozo: “...el trabajo del CEU?3 es garantizar en
Surameérica la vigencia plena del derecho al voto universal, igual, directo, secreto y
escrutado publicamente, como fundamento del poder publico de cada Estado y a
la vez del proceso de integracion suramericano” (Pozo Bahamonde, 2015); la
garantia de este derecho radica fundamentalmente en poder mantener, de manera
integra, la confidencialidad, integridad y disponibilidad de la informacion que es
parte de los procesos eleccionarios en cualquier nivel de gobierno. Estas mejores
practicas han sido plasmadas en normativas internacionales y su aplicacion en los

2 Unién de Naciones Suramericanas
3 Consejo Electoral de UNASUR
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organismos electorales propenderd a mejorar, visibilizar su transparencia y
eficiencia en los procesos eleccionarios, aumentando la participacion y mejorando
la aceptacion ciudadana.

Los paises de la Region Andina han mostrado su interés en modernizar y llevar
adelante procesos de mejoramiento de los sistemas de los procesos electorales.
La Comunidad Andina en la XIV Reunion del Consejo Presidencial Andino, en el
documento 551 indica:

“Proponer la modernizacion y automatizacién de los sistemas de los procesos
electorales de la region y de cada uno de los Paises Miembros” (Secretaria
General de la Comunidad Andina, 2003).

Por su parte, la Organizacién de Estados Americanos ha iniciado un proceso de
promocién y busqueda de la implementacion de Sistemas de Gestion de la
Calidad en el &mbito electoral. Para esto sugirio la idea de impulsar la creacién de
una norma ISO Electoral, bajo la cual los entes electorales de las Américas y del
resto del mundo puedan certificarse (Organizacion de los Estados Americanos,
2016). En conjunto con la ISO, se cre6 una nueva Norma Internacional Electoral,
ISO/TS 17582:2014, la cual fue publicada en febrero del 2014. Esta Norma
Electoral define requisitos especificos para procesos fundamentales que deben
existir en cualquier eleccibn como son: registro de los votantes, registro de las
organizaciones politicas y de los candidatos, logistica electoral, emision del voto,
recuento de votos y publicacion de resultados, capacitacion electoral, fiscalizacion
del financiamiento de campafias y resolucion de disputas electorales (International
Organization for Standardization, 2014). Ademas esta normativa tiende al
mejoramiento de los procesos, promoviendo una gestion mas transparente,
eficiente y alineada con los objetivos que el organismo electoral posee. En
consecuencia, la ciudadania tiene mas confianza en: los resultados emitidos, los
organos involucrados en la eleccién como los partidos y movimientos politicos y la
transparencia de las entidades electorales de los paises (International
Organization for Standardization, 2014).

La normativa ISO/TS 17582:2014 utiliza dentro de sus especificidades, a otras
normativas para su aplicacién, siendo una de ellas la norma ISO/IEC 27000, que
hace referencia a la seguridad de la informacion. Al ser una sugerencia de la
Organizacion de los Estados Americanos, algunos paises han obtenido la
certificacion ISO/TS 17582:2014, entre los que estan a la Oficina Nacional de
Procesos Electorales del Pert, el Consejo Nacional Electoral del Ecuador y la
Junta Central Electoral de la Republica Dominicana (Organizacion de los Estados
Americanos, 2016).
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El Consejo Nacional Electoral ha obtenido la certificacion ISO/TS 17582:2014, sin
embargo la elaboracion de las Politicas de Seguridad de la Informacion que son
parte de este trabajo no forman parte, ni de forma parcial, de la certificacion
ISO/TS17582:2014. En conjunto las normativas ISO/TS17582:2014 y la ISO/IEC
27001:2013 apuntalan y se alinean para el cumplimiento de las responsabilidades
constitucionales del Consejo Nacional Electoral.

Hoy en dia las tecnologias de la informacién y comunicacion ofrecen accesibilidad,
rapidez, flexibilidad, seguridad, solidez y automatizacion a los Organismo
Electorales, lo que permite que se lleven a cabo los procesos electorales de
manera mas exitosa.

3 Justificacion del Proyecto

En la actualidad la informacién de cualquier organizacién, mas aun de los
organismos electorales, ha sido reconocida como un activo valioso y a medida que
los sistemas de informacion apoyan cada vez mas a los procesos de mision critica
se requiere contar con estrategias de alto nivel, que permitan el control y
administracion efectiva de los datos. Las instituciones, los sistemas y red de
informacion enfrentan amenazas de seguridad que incluyen entre otras: el fraude
por computador, espionaje, sabotaje, vandalismo, robo, etc. Las posibilidades de
dafio y pérdida de informacion por cédigo malicioso, mal uso o ataques de
denegacién de servicio se hacen cada vez mas comunes, ya sean estos ataques
de origen externo asi como de origen interno de las instituciones. Por lo que se
hace imperiosa la necesidad de alinear los procesos de seguridad a normas
internacionales que permitan la mitigacion de estas amenazas.

El Consejo Nacional Electoral del Ecuador, se encuentra en el proceso de
implementacion de un Sistema de Gestion de Seguridad de la Informacién (SGSI)
el cual servira para ayudar al cumplimiento de las atribuciones constitucionales
gue posee dicha funcion del Estado Ecuatoriano. Por lo que es indispensable la
creacion de Politicas de Seguridad de la Informacion que permitan ser la base del
establecimiento del SGSI. La falta de estas politicas hace que no exista un control
coordinado, seguimiento y administracion del uso, acceso y/o modificacion de la
informacion que administra el Consejo Nacional Electoral.
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4 Objetivos

4.1 Objetivos Generales

Elaborar las Politicas de Seguridad de la Informacion para el Consejo Nacional
Electoral del Ecuador

4.2 Objetivos Especificos

e Evaluar el estado actual de controles y procesos de gestion de seguridad
de la Informacion en base al estandar ISO/IEC 27001:2013.

e Identificar y evaluar los riesgos a los que estaria expuesta la informacion
institucional como resultado de las brechas observadas en la evaluacion de
controles y procesos de gestion de seguridad, en base al estandar
internacional ISO/IEC 27001:2013.

e Elaborar las Politicas de Seguridad de la Informacion previas a su
aprobacion por parte del Consejo Nacional Electoral del Ecuador.

4.3 Alcance

Generar las Politicas de Seguridad de la Informacion para el Consejo Nacional
Electoral utilizando el método cientifico, las cuales estaran basadas en el estandar
internacional ISO/IEC 27001:2013. Estas politicas se convierten en la base para
la implantacion de los controles, procedimientos y estandares para la elaboracion
de procesos y procedimientos para labores electorales y no electorales. Este
trabajo no incluye la aprobacién, puesta en operacion y evaluacion posterior a la
puesta en ejecucion de las Politicas de Seguridad de la Informacién en el Consejo
Nacional Electoral del Ecuador.

5 Implementacion de sistemas de Seguridad de la
Informacién en organismos electorales.

La gestién de entidades electorales a través de un sistema de Seguridad de la
Informacién, permitira que se tenga una mejor percepcion de la ciudadania de
transparencia y confianza.  Los sistemas de gestion de la Seguridad de la
Informacién no son de exclusivo uso de la industria ni de las iniciativas privadas,
en la siguiente tabla se muestran los paises que han obtenido una certificacion
ISO/IEC 27001 asi como los entes electorales de los paises se encuentran en un
proceso de implementacién de la normativa ISO/TS 17582:2014 “Sistemas de
Gestidn de la Calidad. Requisitos especificos para la aplicacién de la Norma ISO
9001:2008 a organizaciones electorales en todos los niveles de gobierno”, estos
dos sistemas de calidad presentan una oportunidad de incluir en los procesos de
eleccion popular los niveles de calidad que la ciudadania requiere.
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Segun el estudio de implementacion de sistemas de calidad realizado por José
Magdiel Martinez Quiroga (Martinez Quiroga, 2015) y por lo indicado por la
Organizacion de Estados Americanos (Organizacion de los Estados Americanos,
2016) se muestran en la Tabla 4 los siguientes avances de implementacion:

Tabla 4 Organismos electorales con certificaciones o en proceso de certificar ISO 9001:2008 y en ISO/TS
17582:2014

Comision
Estatal
Electoral
Nuevo
Leén

México

Tribunal
Electoral de
Panama

Panama

Tribunal
Electoral
del Poder
Judicial de
la
Federacion
Tribunal
Electoral
del Poder
Judicial de

México

México

ISO
9001:2008

ISO
9001:2008

ISO
9001:2008

ISO
9001:2008

29 nov 2004

Afio 2010

ABS Quality
Evualuations,
inc

ABS  Quality
Evaluations,
Inc.

6 octubre  ABS  Quality

2010

Ao 2012

Evaluations,
Inc.

American
Trust
Register, S.C.

Planeacion, direccion,
organizacion y vigilancia
para la ejecucion de las
elecciones en el Estado de
Nuevo Leon.

Contribucion a la cultura
democratica en el Estado
de Nuevo Leon.

Sistema de prerrogativas y
fiscalizacién a los partidos
politicos en el Estado de
Nuevo Ledn

Direccion de Informatica:
Disefio y Gestion de
Soporte a  Tecnologia
Informética

Direccion  Nacional de
Registro Civil: Provision de
Servicios de Registro Civil
Direccion  Nacional de
Cedulacion: Servicios de
Cedulacion

Direccion  Nacional de
Organizacion Electoral:
Provision de  Servicios
Administrativos Electorales,
incluyendo:  Control de
Registros de Adherentes a
Partidos Politicos,
Actualizacién de
Residencia Electoral,
Elaboracion de Mapas
Electorales y Distribucion
de Centros de Votacion
Administracion en la
Recepcion, Atencién vy
Tramite de los Medios de
Impugnaciéon en la Sala
Regional Monterrey y sus
servicios de Soporte.
Administracion en la
Recepcion  Atencion y
Tramite de los Medios de
Impugnacion en la Sala
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Organismo

Certificado

Fecha Organismo
Original de de

Alcance Certificado

la
Federacion
Jurado
Nacional de
Elecciones
de Peru

Peru

Tribunal
Supremo
de
Elecciones

Costa Rica

Junta
Central
Electoral de
la
Republica
Dominicana

Republica
Dominicana

Ecuador Consejo
Nacional

Electoral

ISO
9001:2008
ISO
27001:2013

ISO
9001:2008

ISO
9001:2008
e ISO/TS
17582:2014

ISO/TS
17582:2014
ISO
9001:2008

Certificacion Certificacion

Afo 2011 y
2013

25  octubre
2013

Entre
septiembre
del 2013 vy
febrero  del
2014

7 de julio del
2016

Superior

e Procesos de fiscalizacion,

atencion al ciudadano,
educacioén civica y
formacion civica ciudadana
y registro de
organizaciones politicas y
normatividad.

e Proceso de apoyo de
logistica, recursos
humanos y  registros,

estadistica y desarrollo
tecnoldgico.

e Procesos registrales civiles
de inscripcion de hechos
vitales y actos juridicos

e Expedicion de documentos
de identidad.

e Tramite de opcion vy
naturalizacion y la emision
de padrén nacional
electoral de acuerdo con
estandares internacionales.

Registro Electoral y Cedulacion;

Reconocimiento de Partidos

Politicos; Logistica Electoral;

Proceso de Votacion; Escrutinio

y Emision de Boletines;

Educacion Electoral; Entrega de

los Recursos Econdémicos del

Estado a los Partidos -

Recepcion de Informes de

Gastos de los Partidos v,

Escuela nacional de Formacion

Electoral y Estado Civil (EFEC)

Registro electoral; registro de

organizaciones  politicas vy

candidatos; logistica electoral;

sufragio; votaciones y

escrutinio,  adjudicacion  de

puestos; capacitacion electoral;

fiscalizacion y gasto electoral; Y

derecho a la  oposicién

(resolucién de disputas.)

FUENTE: J. M. MARTINEZ QUIROGA, «IMPORTANCIA DE UN SISTEMA DE GESTION DE LA
CALIDAD EN UN ORGANISMO JUDICIAL ELECTORAL BASADO EN LA NORMA 1SO9001:2008:
EsTtubio DE CAsoO,» (Martinez Quiroga, 2015) Y ORGANIZACION DE LOS ESTADOS
AMERICANOS, «SECRETARIA PARA EL FORTALECIMIENTO DE LA DEMOCRACIA (SFD),»
(Organizacion de los Estados Americanos, 2016).
ELABORACION: BADI QUINTEROS
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Como se puede apreciar Unicamente Pert ha obtenido la certificacion 1ISO/IEC
27001 adicional a la normativa ISO/TS 17582.

6 Evaluar el estado actual de controles y procesos de
gestion de seguridad de la Informacion en base al
estandar ISO/IEC 27001:2013

Hoy en dia la accesibilidad, rapidez, flexibilidad, seguridad, robustez vy
automatizacion que deben ofrecer la aplicacion de las tecnologias de la
informaciéon y comunicaciones en los Organismos Electorales, permiten que se
lleven a cabo procesos electorales exitosos. En el caso del Consejo Nacional
Electoral del Ecuador, la implantacion de las nuevas tecnologias es una prioridad
debido a su vital importancia para el cabal cumplimiento de sus funciones y
objetivos estratégicos recopilados en los siguientes documentos:

Vision:

“Para el 2021, ser la institucion Electoral referente a nivel regional por su
autonomia, innovacion en automatizacion del voto, transparencia, eficacia e
inclusion en la organizacion y gestion de los procesos electorales, fortalecimiento

del sistema politico y la democracia en el Ecuador.” (Consejo Nacional Electoral,
2014)

Mision:

“Fortalecer la democracia en el Ecuador, garantizando los derechos politicos y la
organizacién politica de la ciudadania, promoviendo el ejercicio de la democracia
comunitaria y ejerciendo rectoria, planificacion, regulacion y control de los

mecanismos de democracia directa y representativa.” (Consejo Nacional Electoral,
2014)

Pilares (extracto):
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e Procesos transparentes.
e Soberania electoral.
e Fortalecimiento institucional.

Objetivos Estratégicos (extracto) (Consejo Nacional Electoral, 2014):

e Incrementar la transparencia, eficiencia, confianza ciudadana.

e Incrementar la participacion y organizacién politica de la ciudadania.
¢ Incrementar el ejercicio de los derechos de participacion politica.

e Incrementar la eficacia y eficiencia institucional.

El Consejo Nacional Electoral en el afio 2014 elaboré el Plan Estratégico
Institucional 2014-2017 (Consejo Nacional Electoral, 2014), en el cual se detallan
los objetivos, politicas y estratégicas para poder alcanzar los Objetivos
Estratégicos. En este documento el objetivo estratégico 4 indica: “Incrementar la
eficacia y eficiencia institucional para brindar servicios de calidad”, teniendo como
politica 4.2 “Brindar servicios de calidad y calidez a los usuarios internos
externos”, con la estrategia “i) Implementar un sistema de gestion integral de
riesgos, para los procesos electorales, institucionales y de seguridad de la
informacion.” Por lo que la elaboracién de las politicas de seguridad se alinea con
los objetivos institucionales.

De los datos presentados anteriormente el Consejo Nacional Electoral identifica a
la informacibn como un componente indispensable en la conduccion vy
consecucién de los objetivos definidos por la estrategia de la entidad, razon por la
cual es necesario que la instituciébn establezca un marco que asegure que la
informacion sea protegida de una manera adecuada independientemente de la
forma en la que ésta sea manejada, procesada, transportada o almacenada.

Estructura organica funcional:

Pag.: 21 Autor: Badi Quinteros B.



PLENO CNE
P

[ wstiiuto oE LA DEMOCRAGIA |t -

] VICEPRESIDENCIA |

el e E L COORDINACION GENERAL DE PLANIFICACION
ATENCI

DIRECCION NACIONAL DE COMUNICACION INSTITUCIONAL DIRECGION NAGIONAL DE SEGUMENTO ¥ EVALUACION

DIRECCION NACIONAL DE COMUNICACION ELECTORAL

|  COORDINACION GENERAL DE ASESORIA JURIDICA _
| DIRECCION NACIONAL DE AUDITORIA INTERNA ]

| I DIRECCION NACIONAL DE SEGURIDAD Y MANEJO

INTEGRAL DE RIESGOS

I DIRECCION DE RELACIONES INTERNACIONALES E

INTERINSTITUCIONALES
........................... -
COORDINACION GENERAL DE GESTION ESTRATEGICA
DIRECCION NACIONAL DE ASEGURAMIENTO DE LA
COORDINACION GENERAL ADMINISTRATIVA FINANCIERA | caupaD
DIRECCION NACIONAL ADMINISTRATIVA || | DIRECCION NACIONAL DE INFORMATICA
DIRECCION NACIONAL DE TALENTO HUMANO DIRECCION NACIONAL DE CULTURA ORGANIZACIONAL
DIRECCION NACIONAL FINANCIERA
.......................... R ——————
COORDINACION NACIONAL TECNICA DE PROCESOS COORDINACION NACIONAL TECNICA DE PROCESOS DE
ELECTORALES
DHRECCION NACIONAL DE FROCESOS ELECTORM ES DIRECCION NACIONAL DE ORGANIZACIGNES POLITICAS
DIRECCION NACIONAL DE OPERACIONES Y LOGISTICA | ] e IoN NACIONAL DE FRIAMAMEN TS S TR
DIRECCION DE PROCESOS EN EL EXTERIOR PROMOCION ' ECTORAL
ERRECCION NACIONAL DE REGISTRO ELECTORAL DIRECCION NACIONAL DE FISCALIZACION Y CONTROL
DIRECCION NACIONAL DE CAPACITACION OEL CASTO ELECTORAL
ELECTORALSUFRAGIO
D S S O S G S S S S A

- —— e — — —
DELEGACIONES | DuiTas TeRRITORIAES | ||
PROVINCIALES L ELECTORALES 3

6.1.1 Entendimiento

La fase de entendimiento permitié Identificar tres objetivos criticos de negocio de
Consejo Nacional Electoral. Para cada uno de estos objetivos, se evaludé su nivel
de dependencia respecto a la tecnologia de informacion en aspectos como
procesamiento de informacion, automatizacion de procesos e innovacion del
negocio. Los resultados de esta evaluacién de dependencia se presentan en la
Tabla 5:

Tabla 5 Dependencia de los Objetivos Criticos del Negocio en la Tecnologia de Informacion

Objetivos criticos de negocio Nivel de dependencia de
Tecnologia de Informacion
A. Organizar procesos electorales Alta
B. Garantizar derechos democraticos Media
C. Transparentar informacién confiable Alta

FUENTE: BADI QUINTEROS
ELABORACION: BADI QUINTEROS

Como se puede evidenciar el Consejo Nacional Electoral tiene una alta
dependencia de las Tecnologias de Informacién para poder cumplir con sus
responsabilidades.
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6.1.2 Levantamiento

Con base en el estandar ISO 27001:2013 definido para el trabajo, se realizan
entrevistas y sesiones de levantamiento de informacion con los principales
responsables de las siguientes areas:

e Tecnologia de Informacion

e Seguridad Informatica

e Infraestructura

e Desarrollo de aplicaciones

e Recursos Humanos

e Seguridad Fisica

¢ Verificacién de Firmas (proceso de negocio)

6.1.3 Brechas observadas y analisis de principales riesgos

Con cada uno de los involucrados se confirma la existencia de politicas, controles
0 procesos de gestion relacionados a los Objetivos de Control de la norma ISO
27001:2013 para las siguientes Areas y Dominios:

e Gobiernos de Seguridad

e Politica de seguridad de la informacién

e Organizacion de la seguridad de la informacion

e Cumplimiento

e Seguridad de Datos

e Gestion de Activos

e Control de Accesos

e Criptografia

e Seguridad de procesos

e Seguridad ligada a Recursos Humanos

e Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

e Relaciones con proveedores

e Aspectos de seguridad de la informacion en la gestién de la continuidad del
negocio

e Seguridad operativa

e Seguridad en operaciones

e Seguridad en las telecomunicaciones

e Seguridad fisica y ambiental

e Gestion de incidentes de seguridad de la informacion

De acuerdo a la informacion recibida en las sesiones de levantamiento,
determinamos la existencia o0 no de brechas totales o parciales respecto a los
requisitos de la norma ISO 27001:2013 en el Consejo Nacional Electoral.

Pag.: 23 Autor: Badi Quinteros B.



Universidad de Cuenca

7 Identificacion y evaluacion de los riesgos a los que estaria
expuesta la informacion institucional como resultado de las
brechas observadas en la evaluacion de controles y
procesos de gestion de seguridad, en base al estandar
internacional ISO/IEC 27001:2013

Se resumen las principales observaciones obtenidas durante el proceso de

levantamiento de la situacion actual.

Asimismo se incluye el analisis de las

principales consecuencias (impactos) que potencialmente podrian afectar al
Consejo Nacional Electoral en caso de materializarse los riesgos a través de las
debilidades de control observadas.

La evaluacion de riesgos se realizé utilizando una escala cualitativa de tres niveles
(alto, medio, bajo) para las dimensiones de impacto y probabilidad del riesgo,
considerando la efectividad de los controles y procesos existentes observados
(riesgos residuales a la fecha de evaluacion), los cuales se muestran en la Tabla

6:

Areas y Dominios
de Gestién de

Seguridad de la

Tabla 6 Brechas e Impactos Potenciales

Principales brechas observadas

Impactos potenciales

Informacioén
Gobierno de
Seguridad

Politica de o
seguridad de la
informacion

Organizacion de la e
seguridad de la

No existe una Politica de Seguridad
de la  informacion  aprobada
formalmente

Se observan versiones preliminares
de politicas de uso de tecnologia,
aun pendientes de aprobacion

No se observa una estructura
aprobada de politicas alineada a las
necesidades y objetivos de negocio

No se han definido formalmente los
roles y responsabilidades de

Inconsistencia en aplicacion
de controles.

Costos elevados en medidas
de seguridad ineficientes.

Falta de conciencia de
seguridad institucional.
Elevada exposicién a

ataques internos y externos
Niveles de proteccion
minimos desconocidos
Escasa percepcion del riesgo
en la Alta Direccién

Impacto indirecto en
confidencialidad e integridad
Impacto = Medio
Probabilidad = Media

Dilucién de
responsabilidades
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Areas y Dominios
de Gestién de

Seguridad de la

Informacién
informacion

Cumplimiento

Seguridad de
Datos
Gestion de Activos

Control de Accesos

Principales brechas observadas

Seguridad de la Informacion
No se ha designado un CISO
(Gerente de Seguridad de la
Informacién) y actualmente algunas
de estas funciones sélo recaen en un
delegado del area de TI.

No existen actividades de contacto
con grupos o entidades de
investigacion en temas de seguridad

No se han establecido mecanismos
para la proteccion de propiedad
intelectual.

No se han llevado a cabo esfuerzos
de clasificacién de informacion.

No existen procedimientos seguros
para la gestién, eliminacion y retiro
de medios removibles que podrian
contener informacion confidencial

Existen mecanismos de control para
las cuentas con acceso privilegiado
tanto en areas de negocio como en
Tecnologia, pero requieren alinearse
y juntarse en una sola politica.

Impactos potenciales

Retraso toma de
decisiones

Ejecucion de actividades no
autorizadas

Alta dependencia de
personal especifico

Costos elevados en medidas

de seguridad ineficientes

en

Falta de conciencia de
seguridad institucional.
Reactividad como  Unica

estrategia ante amenazas

Impacto = Alto

Probabilidad = Media

Exposicién ante organismos
reguladores

Multas y dafio a la imagen
institucional

Nivel real de efectividad de
seguridad desconocido

Impacto = Medio

Probabilidad = Baja

Costos elevados en medidas
de seguridad ineficientes.

Impacto = Medio

Probabilidad = Media

Elevada exposicién a
ataques internos y externos
Impacto directo en
confidencialidad, integridad,
disponibilidad

Deterioro significativo de la
imagen institucional

Impacto = Alto

Probabilidad = Alta
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Areas y Dominios

de Gestion

Seguridad de
Informacién

(0[]
la

Principales brechas observadas

Impactos potenciales

Criptografia

Seguridad
procesos

de

Seguridad ligada a
Recursos Humanos

Adquisicion,
desarrollo
mantenimiento
los sistemas
informacion

Relaciones
proveedores

y
de

de

con

No se observan procesos ni
herramientas de encriptacion de
informacion sensible.

Si bien existen procesos formales
para las fase de contratacién y retiro
de empleados y su respectiva
relacion con la asignacion 'y
revocacion de accesos, no se
observa una estructura de perfiles,
funciones y responsabilidades que
permita asegurar la adecuada
asignacion de niveles de acceso al
personal.

Los requerimientos para desarrollo
de aplicaciones incluyen una seccién
explicita y formal de seguridad de la
informacién, pero que necesita
alinearse a las Politicas de
Seguridad de la Informacion.

En general, los objetivos de control
de este dominio son cubiertos a
través de esfuerzos especificos del
area, aunque no se logran observar
mecanismos formales que aseguren
su aplicacion homogénea y alineada
a los objetivos de negocio.

Se poseen  controles de
requerimientos de seguridad para
proveedores de servicios criticos
(ISP, Telecom), pero necesitan estar

Exposicién ante organismos
reguladores

Multas y dafio a la imagen
institucional

Impacto indirecto en
confidencialidad

Fuga de informacion

Impacto = Alto

Probabilidad = Alta

Elevada exposicion a
ataques internos

Ejecucion de actividades no
autorizadas

Impacto indirecto en
confidencialidad, integridad

Impacto =
Probabilidad = Baja

Bajo

Exposicibn moderada a
ataques internos

Inyecciébn de programas no
autorizados

Impacto indirecto en
integridad, disponibilidad
Exposiciébn moderada a fuga
de informacion, alteracién no
autorizada de datos, colusion
y fraude

Deterioro significativo de la
imagen institucional

Impacto Alto

Probabilidad = Baja

Exposicion moderada a
atagues externos
Sobrecostos e ineficiencia de
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Areas y Dominios

de Gestion

Seguridad de

(0[]
la

Principales brechas observadas

Impactos potenciales

Informacién

Aspectos
seguridad de
informaciéon en
gestion  de
continuidad
negocio

Seguridad
operativa

de
la
la
la
del

Seguridad fisica y

ambiental

Seguridad
operaciones

en

alineados a las Politicas de
Seguridad de la Informacion

Si bien los procesos electorales
cuentan con un plan de seguridad
especifico que incluye aspectos
como redundancia y alta
disponibilidad, La operacion diaria
fuera de los procesos electorales no
cuenta con las mismas estrategias
de continuidad que aseguren la
disponibilidad de otros procesos
criticos de negocio.

Quedan pendientes de definicion e
implementacion las politicas vy
controles de equipo desatendido y
escritorios limpios.

En general, se observa un nivel
intermedio o} superior de
cumplimiento de los objetivos de
control de este dominio, debido
principalmente a las politicas de
seguridad fisica impulsadas por la
Direccién de Seguridad Integral.

Se observa que existen procesos
operativos documentados y formales.
Existen  procesos formales vy
consistentes de control de software
malicioso, respaldo de informacion,
registro de eventos, proteccion del
registro de eventos, registro de
actividades de cuentas privilegiadas,
instalacién de software no autorizado
y gestion de vulnerabilidades
técnicas.

Estas normas
alineadas a las

deberan estas
Politicas de

contratos

Impacto indirecto en
disponibilidad

Impacto = Bajo

Probabilidad = Baja

Impacto directo en
integridad, disponibilidad
Elevada exposicién a pérdida
de informacioén e interrupcion
de actividades de negocio
Deterioro significativo de la
imagen institucional

Impacto = Alto
Probabilidad = Baja

Impacto directo en
integridad, disponibilidad

Exposicibn moderada a
pérdida de informacion e

interrupciébn de actividades
de negocio

Deterioro significativo de la
imagen institucional

Impacto = Alto
Probabilidad = Baja

Ejecucion de actividades no
autorizadas

Costos elevados en medidas
de seguridad ineficientes
Impacto directo en
integridad, disponibilidad
Deterioro significativo de la
imagen institucional

Impacto = Alto
Probabilidad = Alta
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Areas y Dominios Principales brechas observadas Impactos potenciales
de Gestion de

Seguridad de la
Informacién

Seguridad de la Informacion

Seguridad en las e Existen mecanismos de separacion e Impacto directo en
telecomunicaciones de redes de telecomunicaciones, se confidencialidad, integridad,
observa una aplicacion media de disponibilidad
controles de seguridad en redes. o Elevada exposicion a fuga y
robo de informacion,
alteracion no autorizada de
datos, interrupcion de
servicios
e Deterioro de Ila imagen
institucional
Impacto = Medio

Probabilidad = Alta

Gestion de ¢ Se observan procesos de e Impacto indirecto en
incidentes de identificacién, reporte y gestion de integridad, disponibilidad
seguridad de la incidentes  de  seguridad. Las o Exposicion ante organismos
informacion responsabilidades sobre la gestion reguladores, multas

de incidentes no estan definidas ni

i Deterioro de la imagen
asignadas formalmente.

institucional

Impacto = Medio
Probabilidad = Alta

FUENTE: BADI QUINTEROS
ELABORACION: BADI QUINTEROS

8 Ventajas de aplicacion de la normativa ISO 27001 en
procesos electorales

Para poder tener una aplicacién mas coherente de la normativa ISO27001:2013 a
organismos electorales es necesario realizar una comparacién con la normativa
ISO17582 y evidenciar las ventajas existentes las cuales se muestran en la tabla
7.

Tabla 7 Ventajas al combinar las normativas ISO 17582 e ISO 27001

Dominio/Control Procesos Electorales segiin ISO/TS 17582:2014 Beneficio
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14 [
La aplicacion de PSI* dentro de
A5 Politicas de organismos electorales permite
seguridad de la tener un marco de referencia para
Informacion / ASL.1 X X X X X X X X la gestion de los Activos de
Direcciobn Administrativa Informacion ademas de mostrar
de la seguridad de la direccion y soporte administrativo
informacién para la gestién de la seguridad de
la informacién
A6 Aspectos Al tt(_eperdenlcuenta Ia? PSI enI la
- gestion de los proyectos que los
i?]rl%arrr:;i}gr??ie sed:uri dalg organismos eIectori,aIes se
/ A6.1.5 Seguridad de la X X X X X X X X plante_an se aseguraran gue el
Infdrfnécién en a manejo ‘(,je Ia’segurlda_d’ de la
Gestion de Proyectos ln_formauon sera en funcién a las
) directrices planteadas.
Todos los actores de
manipulacién, acceso, custodia,
entre otros, de la informacién de
. . los organismos electorales deben
ﬁ'Y Seguridad ligada a tener conocimiento de las PSI de
os recursos humanos / tal forma que tengan  un
A7.1.2 Términos y| X X X X X X X X - L
condiciones de compromiso de cumplimiento.
contratacion Ademéas se debe asegurar que
’ todos los actores hayan firmado
los acuerdos de confidencialidad
necesarios para el manejo de la
informacion.
La clasificacion de la informacion
permite tratar a los medios de
transporte de esta informacion en
A.8 Gestién de Activos / funcibn a su categorizacion y
A.8.2.1 Directrices de| X X X X X criticidad, en algunos casos esta
Clasificacion. categorizacion y criticidad puede
estar delimitada por legislacion
existen, tal como en el caso del
Ecuador con la LOTAIP®
Este control permite que los
activos de informacion tengan el
- . tratamiento necesario durante los
22 ZG ;St'ogtigﬁe'gégosé procesos eleccionarios.
m.aﬁipl)ulado de a X X X X X X Deflme_ndo los _ re_sponsables,
Informacion custodios, propietarios,  entre
' otros. También define los
procesos de cadena de custodia
de la informacion.
A.8 Gestién de Activos / Esta politica evita que los activos
A8.3.1 Gestién de| X X X X X X X X de informacién almacenados en

medios removibles.

medios digitales sean extraidos de

4 Politicas de Seguridad de la Informacién
5 Ley Organica de Transparencia y Acceso a la Informacion Publica
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los organismos electorales de
forma inapropiada o por personal
no autorizado, evitando de esta
forma fuga de informacién
categorizada.
Los organismos electorales deben
definir de manera clara cuales van
a ser las politicas de gestién de
usuarios, de tal forma que puedan
A.9 Control de Acceso / tenerse las herramientas para
A.9.1 Requerimientos del X X X X X X X X tener la trazabilidad de las
negocio con respecto al autorizaciones para dicha gestién.
control de acceso De tal forma que los usuarios y
usuarios tengan acceso a la red y
a los servicios para los que
expresamente han sido
autorizados a utilizar.
Estos procesos permiten tener una
gestién eficiente y oportuna de los
A.9 Control de Acceso / usuarios de tal forma que se eviten
A.9.2 Administracion de| X X X X X X X X acceso no autorizados. Esto
acceso de los usuarios. incluye el control de los sistemas
de administradores de base de
datos, registros, entre otros.
Los procesos de control de
A.9 Control de Acceso / acceso a sistemas y aplicaciones
A.9.4 Control de acceso X X X X X X X X permiten tener las evidencias
a sistemas y necesarias para generar la
aplicaciones. trazabilidad de acceso y uso de las
herramientas informéticas
Segun la clasificacion de la
A10 Cifrado / A10.1.1 informacion se definiran cuales
Politica en el uso de| X X x| x| x | x| x x |Son los elementos que deberan
controles criptogréficos tener sistemas de encriptacion
dentro de su ciclo de vida
documental.
Las definicion de areas seguras
A.11 Seguridad fisica y permite evitar que exista personal
de entorno / Al1lll| X X X X X X X X no autorizado tenga acceso de
Areas seguras manera fisica a los activos de la
informacion.
A.12 Seguridad en la Permite tener una forma de
Operacion /| A.12.3 X X X X X X X almacenar y recuperar informacion
Copias de seguridad de en caso de una falla casual o
la informacion provocada
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Permite  evitar que existan
) intromisiones a la red desde donde
A.13 Seguridad en las se uedan vulnerar a
Comunicaciones / A.13.1 P . M
Gestion de la sequridad X X X X X X X X confiabilidad, disponibilidad vy
en las redes 9 integridad de la informacion que
atraviesan las redes de
comunicaciones.
. Permite establecer parametros
A.13 Seguridad en las L
Comunicgciones / A13.2 claros y definidos sobre la
Intercambio ) de X X X X X distribucién de informacion y las
informacién con  partes responsabilidades que las partes
externas P externas obligadas a tener sobre
el manejo de dicha informacién.
A.14 Adquisicion, .
desarrollo q Evitard que se produzca fuga de
Mantenimiento  de Iog informacion de los sistemas que
) ) L ionaran | r
sistemas de informacion /| X X X X X X X X gestionara 0s procesos
Al14.1 Requisitos de electorales de Fal forr_n:_;\,de evitar el
T bloqueo e intromision a los
seguridad de los sistemas
sistemas de informacion )
A.15 Relacion con
roveedores /| A15.1 Todos los proveedores de
geguridad de ’ ia servicios deberan conocer Ia_s PSI
Informacion en las X y entender su rol en el manejo y/o
relaciones con uso de la informacion a la cual
acceden.
proveedores
A.16 Gestion de - .
Incidentes | A.16.1 Tener procedimientos autorizados
o L T los cuales permitan tener una
Gestion de incidentes de | X X X X X X X X S . o
seguridad de a gestion eficiente de los incidentes
; o ; ri la informacién.
informacién y mejoras de seguridad de la informacio
Proveer a los organismos
A.17 Aspectos de la ;
Se uridadp de la electorales los mecanismos de
Infc?rmacién en a aseguramiento de los servicios de
- X X X X X X X X tal manera de mantener la
Gestion de la

Continuidad del Negocio
/ A.17.2 Redundancias

continuidad sobre todo en todas
las fases de los procesos
eleccionarios.®

FUENTE: BADI QUINTEROS

ELABORACION: BADI QUINTEROS

6 Las fases son: Pre-electoral, electoral y post-electoral
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9 Politicas de Seguridad de la Informacion para el Consejo
Nacional Electoral del Ecuador

A continuacion se transcribe las Politicas de Seguridad de la Informacion
elaboradas por el Ing. Badi Quinteros, las cuales fueron presentadas al Comité de
Seguridad de la Informacion para su aprobacion.

9.1 Introduccion

Este documento recopila las Politicas de Seguridad de la Informacion definidas
para el Consejo Nacional Electoral.

Las politicas expresadas en este documento son base para la generacion de
normas y procedimientos de cada una de las Coordinaciones Nacionales,
Direcciones y Delegaciones Nacionales, para de tal forma garantizar la seguridad
de la Informacioén en el Consejo Nacional Electoral.

La implementacion de nuevos proyectos, compra o elaboracién de herramientas
de software y/o hardware que involucre gestién de informacion deben cumplir con
las politicas definidas en este documento, con el objeto de proteger la informacion.

El Consejo Nacional Electoral define que para la gestion de seguridad de la
informacion utilizard las normas internacionales ISO/IEC de la serie 27000, la
presente Politica de Seguridad de la informacion fue elaborada con base en la
norma internacional ISO/IEC 27001:2013, el Consejo Nacional Electoral formaliza
su compromiso con el proceso de gestion de la informacién, que tiene como
objetivo garantizar la integridad, confidencialidad y disponibilidad de la informacién
generada.

Con la divulgacion de este documento se busca que todos los servidores,
servidoras y el personal externo a la institucion que prestan servicios en el
Consejo Nacional Electoral, conozcan el marco normativo para que de forma
individual y colectiva, brinden apoyo para la administracion, utilizacion, cuidado,
proteccion y disponibilidad de la informacién con niveles adecuados de seguridad.

Este documento permite establecer politicas sobre las cuales se debe direccionar
el desarrollo de la seguridad de la informacién del Consejo Nacional Electoral y los
principios de actuacién de todo el personal que tenga acceso o responsabilidades
sobre la informacion en esta entidad.

9.2 Objetivo General

Lograr niveles adecuados de integridad, confidencialidad y disponibilidad para
toda la informacion institucional relevante, con el objeto de asegurar continuidad
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operacional de los procesos y servicios que desarrolla en el Consejo Nacional
Electoral, mediante el resguardo de los activos de informacion asociados a los
procesos criticos del negocio y su soporte.

9.3 Objetivo Especifico

Establecer un marco de referencia para la generacion e implementacion de las
normas Yy procedimientos referidos a los derechos, responsabilidades vy
obligaciones aplicables a todas las personas que laboran o ejecutan tareas en el
Consejo Nacional Electoral en relacién con los activos de informacion a los cuales
tienen acceso con ocasion de su quehacer en el Consejo.

9.4 Alcance

Este documento se aplica a todos los servidores, servidoras y personal externo
que preste servicios en el Consejo Nacional Electoral tanto en la matriz como en
las Delegaciones Provinciales, Instituto de la Democracia, Organismos Electorales
Desconcentrados y todos los demas usuarios que tengan acceso a los activos de
informacion que posee el Consejo Nacional Electoral.

Cada Coordinacion Nacional y/o Direccion debera elaborar normativas segun el
ambito de sus competencias para el cumplimiento de las Politicas de Seguridad de
la Informacién, las cuales deberan ser revisadas y validadas por el Comité de
Seguridad de la Informacion o su Delegado.

Las Politicas de Seguridad de la Informacion seran revisadas y/o actualizadas en
periodos ciclicos de un afio a menos que las circunstancias o eventos de
seguridad requieran lo contrario.

El Oficial de Seguridad de la Informacion sera el responsable de elaborar
auditorias de cumplimiento de las Politicas de Seguridad de la Informacion en
donde se definiran las brechas existentes, y en conjunto con cada una de las
Coordinaciones Nacionales y/o Delegaciones Provinciales estableceran los
cronogramas correspondientes de tal forma de solventar las no conformidades
encontradas.

9.5 Roles y Responsabilidades

Comité de Seguridad de la Informacién: El Rol del Comité de Seguridad de la
Informacién fue determinado en la resolucibn No. 130-P-JPPB-CNE-2015 del 26
de octubre del 2015 entre las cuales se mencionan:

a) Definir y mantener la politica y normas institucionales particulares en
materia de seguridad de la informacion y gestionar su aprobacion

b) Monitorear cambios significativos de los riesgos que afecten a los recursos
de informacion frente a las amenazas mas importantes

Pag.: 33 Autor: Badi Quinteros B.



3
Universidad de Cuenca €

f)
9)
h)

)

Tomar conocimiento y supervisar la investigacion y monitoreo de los
incidentes relativos a la seguridad

Aprobar las principales iniciativas para incrementar la seguridad de la
informacion de acuerdo a las competencias y responsabilidades asignadas
a cada area

Aprobar y acordar metodologias y procesos especificos, relativos a la
seguridad de la informacion

Evaluar y coordinar la implementacion de controles especificos de la
informacion

Promover la difusion y apoyo a la seguridad de la informacion dentro de la
Institucion

Gestionar la provision permanente de recursos econémicos, tecnoldgicos y
humanos para la gestion de la seguridad de la informacion

Velar por la aplicacién de las normas de seguridad de la informacién

Oficial de Seguridad de la Informacién: El Rol del Oficial de Seguridad de la
Informacion fue determinado en la resolucion No. 130-P-JPPB-CNE-2015 del 26
de octubre del 2015 entre las cuales se mencionan:

a)

b)

c)

d)

e)

f)

Definir procedimientos para el control de cambios a los procesos
operativos, sistemas e instalaciones, y verificar su cumplimiento, de manera
que no afecten la seguridad de la informacion.

Definir procedimientos para el manejo de incidentes de seguridad y para la
administracion de los medios de almacenamiento.

Controlar los mecanismos de distribucion y difusion de informacion dentro y
fuera de la Institucion.

Definir y documentar controles para la deteccién y prevencion del acceso
no autorizado, la proteccibn contra software malicioso, garantizar la
seguridad de los datos y los servicios conectados a las redes de la
Institucion.

Desarrollar procedimientos adecuados de concienciacion de usuarios en
materia de seguridad, controles de acceso a los sistemas y administracion
de cambios.

Verificar el cumplimiento de las normas, procedimientos y controles de
seguridad institucionales establecidos.

Coordinaciones  Nacionales/Direcciones: Es  responsabilidad de las
Coordinaciones Nacionales/Direcciones con respecto a la Seguridad de la
Informacion:

a)

Elaborar las normativas, procesos y/o procedimientos necesarios para la
aplicabilidad de las Politicas de Seguridad de la Informacién en funcién de
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sus competencias, las cuales seran revisadas por el Comité de Seguridad
de la Informacién o su delegado.

b) Velar por el cumplimiento de las Politicas de la Seguridad de la Informacion
dentro de sus competencias

c) Asegurarse que los servidores, servidoras y el personal externo de la
Institucién que brinda sus servicios en el Consejo Nacional Electoral que
laboran dentro de su Coordinacién/Direccion han sido capacitados y
entienden sus responsabilidades del cumplimiento de las Politicas de
Seguridad de la Informacion.

Direccidbn Nacional de Tecnologias de la Informacion y Comunicacion: Es
responsabilidad de la Direccion Nacional de Tecnologias de la Informacion y
Comunicacion con respecto a la Seguridad de la Informacion ademas de las ya
establecidas en Coordinaciones Nacionales/Direcciones las siguientes:

a) Ser el custodio de toda la informacion digital generada por el Consejo
Nacional Electoral, las excepciones a esta responsabilidad las determinara
el Consejo de Seguridad de la Informacién.

b) Coordinar con los responsables de la informacion los procesos de
mantenimiento preventivo y correctivo que impliquen una afectacion al
servicio.

Direccion Nacional de Talento Humano: Es responsabilidad de la Direccion
Nacional de Talento Humano con respecto a la Seguridad de la Informacién
ademas de las ya establecidas en Coordinaciones Nacionales/Direcciones las
siguientes:

a) Capacitar a los servidores, servidoras y al personal externo de la Institucion
que brinda sus servicios en el Consejo Nacional Electoral en las Politicas
de Seguridad de la Informacion.

Servidores, servidoras y personal externo a la Institucion: Es responsabilidad
de los servidores, servidoras y del personal externo de la Institucion que brinde
servicios en el Consejo Nacional Electoral las siguientes:

a) Conocer y aplicar las Politicas de la Seguridad de la Informacién en funcién
a sus competencias.

9.6 Politicas de Seguridad de la Informacion

Tabla 8 Politicas de Seguridad de la Informacién

# ‘ Descripcién

A.5 Politicas de Seguridad de la Informacién
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# Descripcién

Las Politicas de Seguridad de la informacion son el marco de referencia de generacion de
normativas, procesos Yy/o procedimientos de cada una de las coordinaciones adjetivas y
sustantivas, Direcciones y Delegaciones Nacionales del Consejo Nacional Electoral.

A.5.1 Politicas de la Direccion Administrativa de la seguridad de la informacion

Las Politicas de Seguridad de la Informacién tienen como objetivo principal establecer de forma
clara las lineas de actuacion y manifiestan tanto su apoyo como compromiso a la seguridad de la
informacidn, esta politica debera estar dentro de un proceso de mejoramiento continuo.

El Comité de Seguridad de la Informacién debe demostrar su compromiso con la seguridad
por medio de la aprobacién de las politicas, normas y demas lineamientos que desee
1 |establecer la institucion. Las Politicas de Seguridad de la informacion seran revisadas y/o
actualizadas en periodos ciclicos de un afio, a menos que las circunstancias o eventos de
seguridad requieran lo contrario.

Bajo ninguna circunstancia los servidores y servidoras de la Institucion, utilizaran los
2 |recursos informaticos para realizar actividades contrarias a la normativa interna de la
Institucién o legislacion aplicable para el efecto.

Los equipos informéticos, equipos de comunicaciones de propiedad del Consejo Nacional
3 | Electoral, se utilizardn Unicamente para actividades laborales que estén relacionadas con
las funciones que cada servidor o servidora desempefia.

La informacién que se encuentra en documentos fisicos debe ser protegida, a través de
controles de acceso fisico y las condiciones adecuadas de almacenamiento y resguardo.

El Oficial de Seguridad de la Informacién tiene la responsabilidad de incluir dentro del plan
anual de auditorias la verificacion del cumplimiento de las politicas de Seguridad de la
5 |Informacion y normativas generadas por las diferentes Coordinaciones Nacionales y/o
Direcciones que usen como base las Politicas de Seguridad de la Informacién y que se
encuentren aprobadas.

El Consejo Nacional Electoral es el propietario de toda la informacién que se genere,
modifique, actualice, adquiera, entre otros. El Comité de Seguridad de la Informacion
designara a los custodios o responsables de la Informacién de las diferentes areas de la
entidad.

A.6 Politicas de los aspectos Organizacionales de lainformacién de seguridad

El Consejo Nacional Electoral por intermedio del Comité de Seguridad de la Informacién
establecera de forma clara la administracion de la Seguridad de la Informacién, como parte
fundamental de los objetivos y actividades.

A.6.1 Politicas de la Organizacion Interna de la Seguridad de la Informacién

El Consejo Nacional Electoral por intermedio del Comité de Seguridad de la Informacion debera
definir las responsabilidades de los diferentes actores con respecto a la Seguridad de la
Informacion.

El Comité de Seguridad de la informacion es el responsable de la definicion del marco de
referencia de la administracion de la gestion de la seguridad, de tal forma que controle la

! implementacion y la operacion de la seguridad de la informacién del Consejo Nacional
Electoral.
El Comité de Seguridad de la Informacion debera distribuir tareas a las areas de
8 responsabilidad ante posibles conflictos de interés de manejo de la Informacién, con el fin

de reducir las oportunidades de una modificacién no autorizada y/o no intencionada, o el de
un mal uso de los activos que manejen informacion de la organizacion.
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Descripcién

El Oficial de Seguridad de la Informacidon debera mantener una comunicacion apropiada
con grupos o foros de seguridad especializados, asociaciones profesionales y entes
externos cuando los eventos de seguridad de la Informacion asi lo requieran, segun las
directrices del Comité de Seguridad de la Informacion.

10

Todos los proyectos nuevos o mejoras en los proyectos existentes deberan cumplir las
politicas y normativas de la Seguridad de la Informacion. Se debera incluir en todos los
proyectos nuevos 0 mejoras a proyectos existentes que afecten directamente a los activos
gue manejan informacion, una seccion en la que se definan de forma explicita el o los
mecanismos por el cual se cumplen las politicas de Seguridad de la Informacion.

11

Todos los servidores y servidoras del Consejo Nacional Electoral deben cumplir y velar por
el cumplimiento de las Politicas de Seguridad de la Informaciéon en el ambito de sus
competencias.

A.6.2 Politicas de Dispositivos méviles y teletrabajo

El Consejo Nacional Electoral debera definir los procesos y procedimientos necesarios para el
uso de dispositivos moéviles y de teletrabajo de los servidores y servidoras que laboran para la
institucion.

12

La Direcciébn Nacional de Tecnologias de la Informacion y Comunicacion proveera las
condiciones para el manejo de los dispositivos moviles (teléfonos inteligentes y tabletas,
entre otros) institucionales. Asi mismo, velara porque los servidores y servidoras hagan un
uso responsable de los servicios y equipos proporcionados por la entidad.

13

Los Dispositivos méviles entregados por el Consejo Nacional Electoral son expresamente
para facilitar el desarrollo de actividades laborales. Su uso estara sujeto a monitoreo y debe
estar relacionado con las actividades del area a la cual ha sido asignado.

14

Se autoriza el uso de dispositivos méviles personales para el acceso a sitios publicos o de
acceso publico del Consejo Nacional Electoral.

Se prohibe el uso de dispositivos mdviles y/o fijjos de propiedad de los servidores para
acceder a informacion critica del Consejo Nacional Electoral, cualquier excepcién a esta
normativa la deberé aprobar el Comité de Seguridad de la Informacién o su delegado.

15

El Comité de Seguridad de la Informacion establecera las circunstancias y requisitos para
el uso de conexiones remotas a la plataforma tecnolégica de la institucién; asi mismo,
suministrara las herramientas y controles necesarios para que dichas conexiones se
realicen de manera segura. Se debera delimitar el acceso de los usuarios, de acuerdo con
las labores desempefiadas. La Direccién Nacional de Tecnologias de la Informacion y
Comunicacién determinar4 los mecanismos de seguridad, periodicidad, procesos de
gestién de usuarios, entre otros de los usuarios remotos.

16

Si por necesidad laboral un servidor o servidora debe recibir el correo institucional en su
dispositivo mévil personal, debera hacerlo siguiendo un estricto control en la informacion
gue mantiene, toda informacion critica que le llegue por este medio debera ser almacenada
usando métodos de encriptacion y al menos una clave de desbloqueo en el dispositivo; o,
en su defecto la informacion critica debera ser borrada. Sera responsabilidad del servidor si
se produce fuga de informacién por este medio.

A.7Politicas de seguridad ligada a los recursos humanos

El Consejo Nacional Electoral debera elaborar la normativa, procesos y/o procedimientos
necesarios para que todos los servidores, servidoras y personal externo que preste servicios en el
Consejo Nacional Electoral tanto en la matriz como en las Delegaciones Provinciales, Instituto de
la Democracia, los Organismos Electorales Desconcentrados y todos los demas usuarios que
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tengan acceso a los activos de informacion que posee el Consejo Nacional Electoral sean
capacitados desde su ingreso y en forma continua, cualquiera que sea su actividad, acerca de las
medidas de seguridad que afectan al desarrollo de sus funciones y las expectativas depositadas
en ellos en materia de seguridad y asuntos de confidencialidad.

A.7.1 Politicas antes de la contratacion
El Consejo Nacional Electoral debera contemplar medidas para seleccionar adecuadamente el
personal necesario, especialmente para los trabajos sensibles.

La Direccién Nacional de Talento Humano debe realizar las verificaciones necesarias para
17 |confirmar la veracidad de la informacién suministrada por el personal candidato a ocupar
un cargo en Consejo Nacional Electoral, antes de su vinculacion definitiva.

Cada Coordinador, Director y Jefe de Oficina debe verificar la existencia de “Acuerdos y/o
Clausulas de Confidencialidad” y de la documentacion de “Aceptacién de Politicas de
18 |Seguridad de la Informacién” para el personal externo a la Institucién, que esté prestando
sus servicios al Consejo Nacional Electoral, antes de otorgar acceso a la informacion del
Consejo Nacional Electoral.

Los servidores, servidoras y el personal externo a la Institucién que realice labores en o
para el Consejo Nacional Electoral, debe firmar un Acuerdo y/o Clausula de
19 |Confidencialidad y un documento de Aceptacién de Politicas de Seguridad de la
Informacién, antes de que se le otorgue acceso a las instalaciones y a la plataforma
tecnologica.

A.7.2 Politicas durante el tiempo de contratacion

El Consejo Nacional Electoral debera tomar las medidas necesarias para que existan procesos
permanentes de capacitacién y de seguimiento de aplicabilidad de las Politicas de Seguridad de
la Informacion al personal que tiene acceso a los activos de informacion, tales como documentos,
archivos, entre otros.

El Comité de Seguridad de la Informacion debe promover la importancia de la seguridad de
la informacion entre los servidores y servidoras del Consejo Nacional Electoral y el
personal externo a la Institucion que esté prestando sus servicios al Consejo Nacional

20 Electoral, asi como motivar el entendimiento, la toma de conciencia y el cumplimiento de
las politicas, normas, procedimientos y estandares para la seguridad de la informacion
establecidos.

La Direccion Nacional de Talento Humano sera la responsable de realizar las inducciones

21 necesarias y llevar un registro de capacitacion a todos los servidores, servidoras y personal

externo que preste servicios Consejo Nacional Electoral en cuanto a las Politicas de
Seguridad de la Informacién.

El Comité de Seguridad de la Informacién debe enmarcar en el proceso disciplinario
22 |existente, el tratamiento de las faltas de cumplimiento a las politicas de seguridad o los
incidentes de seguridad que lo ameriten.

A.7.3 Politicas de terminacidon o cambio de contratacion

El Comité de Seguridad de la Informacion o su delegado deberan elaborar las politicas que sean
necesarias para evitar que exista pérdida, destruccién y/o manipulacién intencionada o no de los
activos de la informacion durante la desvinculacién de personal.

A.8 Politicas de gestiéon de activos

El Comité de Seguridad de la Informacién o su delegado deberan elaborar la normativa necesaria
para que pueda tener un conocimiento preciso sobre los activos que posee como parte importante
de la gestion de riesgos. Los activos a considerar son: Recursos de informacion, tales como
bases de datos, archivos, documentacion de sistemas, manuales de usuario, licencias de uso,
entre otros. Activos fisicos, tales como equipos informéaticos, equipos de comunicaciones, medios
magnéticos de almacenamiento, entre otros.
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A.8.1 Politicas de responsabilidad de activos

El Comité de Seguridad de la Informacién o su delegado deberan definir la responsabilidad que
tiene el personal que utiliza los activos de informacién con respecto a los activos que posee y la
normativa de la gestion que brinda con respecto a los activos que tiene.

23

La Direccién Nacional de Tecnologias de la Informacion y Comunicacion es quien custodia
los activos de informacién correspondientes a la plataforma tecnologica del Consejo
Nacional Electoral y, en consecuencia, debe asegurar su apropiada operacion y
administracion.

24

La Direccién Nacional de Tecnologias de la Informacién y Comunicacion es el area
autorizada para realizar movimientos y asignaciones de recursos tecnolégicos; por
consiguiente, esta prohibido a los servidores de la Institucién emitir cualquier disposicion
respecto a los recursos tecnoldgicos de la Institucion.

25

Los custodios de los activos de informacién deben ser conscientes que los recursos de
procesamiento de informacion de la institucion, se encuentran sujetos a auditorias por parte
del Oficial de Seguridad y a revisiones de cumplimiento por parte de la Direccion Nacional
de Seguridad y Manejo Integral de Riesgos.

26

Todos los derechos de autor de un software, hojas de calculo, archivos PDF o tipo de
documentos, macros, base de datos, entre otros, junto con su respectiva documentacion,
creados por los servidores y/o servidoras en ejercicio de sus actividades laborales, son de
absoluta exclusividad del Consejo Nacional Electoral.

27

Todos los servidores y servidoras del Consejo Nacional Electoral que tengan asignado un
equipo informatico, estaran conscientes que los datos que se crean y/o modifican en todos
los sistemas, aplicaciones y cualquier otro medio de procesamiento electrénico sea disco
duro interno o externo, memoria flash, entre otros durante el desarrollo normal de sus
actividades laborales, son propiedad de la Institucién.

Todos los servidores y servidoras del Consejo Nacional Electoral a quienes se haya
entregado claves de acceso de sitios externos o que sean administradores de estos sitios
tales como redes sociales institucionales, sitios de proveedores, entre otros y que hayan
realizado cambios en las credenciales de acceso deberan notificar de estos cambios en las
48 horas posteriores al cambio a las Direcciones Nacionales, coordinaciones o Direcciones
nacionales correspondientes quienes son los custodios de esta informacion.

Ningun servidor o servidora podra hacer uso inadecuado de las claves de acceso de sitios
externos.

28

La Direccion Nacional de Tecnologias de la Informacién y Comunicacién debe proveer los
mecanismos Yy estrategias necesarios para proteger la confidencialidad, integridad y
disponibilidad de los recursos tecnolégicos, dentro y fuera de las instalaciones del Consejo
Nacional Electoral.

A.8.2 Politicas de clasificacion de la Informacion
El Consejo Nacional Electoral definira una clasificacion de la informacion a fin de indicar la
necesidad, prioridades y nivel de proteccion previsto para su tratamiento.

29

El Comité de Seguridad de la Informacion debe recomendar al sefior Presidente del
Consejo Nacional Electoral los niveles de clasificacion de la informacion para su
aprobacion y aplicacion.

30

El Comité de Seguridad de la Informacién debera desarrollar e implantar un conjunto
apropiado de procedimientos para el etiquetado y tratamiento de la informacion, de acuerdo
con el esquema de clasificacion adoptado por la organizacion.

31

El Comité de Seguridad de la Informacion o su delegado deberan desarrollar e implantar
procedimientos para la manipulaciéon de los activos acordes con el esquema de
clasificacion de la informacion adoptado por la organizacion.

Pag.: 39 Autor: Badi Quinteros B.




Universidad de Cuenca

#

Descripcién

A.8.3 Politica de manejo de medios electrénicos
El Consejo Nacional Electoral debera emitir normativas que precautelen el buen uso de medios
electrénicos de almacenamiento de informacion.

32

El Comité de Seguridad de la Informacién debera emitir politicas para proteger los medios
electrénicos que contienen informacién contra acceso no autorizado, mal uso o destruccién
durante el transporte fuera de los limites fisicos de la organizacion.

33

La Direccién Nacional de Tecnologias de la Informaciéon y Comunicacion debe implantar los
controles que regulen el uso de periféricos y medios de almacenamiento en la plataforma
tecnolégica de la institucién, de acuerdo con los lineamientos y condiciones establecidas.

34

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion debe elaborar
politicas para la eliminacién segura de la informacion, a través de los mecanismos
necesarios en la plataforma tecnolégica, ya sea cuando son dados de baja o cambian de
usuario.

35

Todos los documentos que sean publicados y/o entregados de forma electrénica deberan
ser en formatos de no edicién y en el caso de entrega se adjuntara informacién adicional
gue permita reconocer la alteracion posterior del documento, ademés toda publicacién y/o
entrega de informacion deberd cumplir las normativas de imagen institucional vy legales
vigentes. Las excepciones a esta politica las tomara el Comité de Seguridad de la
Informacién.

A.9 Politicas de Control de Acceso

El Comité de Seguridad de la Informaciéon debera implementar las normativas, procesos y
procedimientos necesarios para el control, gestiéon, seguimiento y trazabilidad del uso de los
activos de informacién asignados a los usuarios.

A.9.1 Politicas de Requerimientos del negocio con respecto al control de acceso
El Comité de Seguridad de la Informacion debera controlar los accesos a la informacion, los
recursos de tratamiento de la informacion y los procesos de negocio en base a las necesidades.

36

La Direcciébn Nacional de Tecnologias de la Informacion y Comunicacién debera
establecer, documentar y revisar una politica de control de accesos a recursos tecnol6gicos
de su competencia en base a las necesidades de seguridad del Consejo Nacional
Electoral.

37

La Direccion Nacional de Tecnologias de la Informacion y Comunicacion debe establecer
un procedimiento formal para la administracion de los usuarios en las redes de datos, los
recursos tecnolégicos y sistemas de informacién de la institucion, que contemple la
creacién, modificacién, bloqueo o eliminacién de las cuentas de usuario.

38

La Direccion Nacional de Tecnologias de la Informacion y Comunicacion debe asegurar
gue las redes de la institucion cuenten con métodos de autenticaciéon que eviten accesos
no autorizados, y que mantengan un control de accesos al contenido en Internet.

Las Direcciones Nacionales, Coordinaciones o Direcciones Nacionales a quienes se ha
delegado la responsabilidad de la creacion de cuentas institucionales en sitios externos que
no sean gestionados por el Consejo Nacional Electoral (ejemplo: redes sociales, sitios de
proveedores de servicios entre otros) son las responsables de la custodia de los datos de
acceso a estos sitios y entregard las credenciales de acceso, segun un procedimiento
establecido por ellos, a los servidores o servidoras que administrara estos sitios. En el caso
de que este sitio externo maneje doble autenticacién estas funcionalidades deben ser
utilizadas de forma obligatoria. El uso de estos sitios externos es de total responsabilidad
de los servidores y servidoras a quienes se han entregado las claves de acceso mediante
el procedimiento establecido. La Direccion Nacional de Tecnologias de la Informacion y
Comunicacién elaborara un documento en el cual se realizaran sugerencias para la gestion
de este tipo de credenciales de acceso a sitios externos.

39

No se podran utilizar los recursos tecnoldgicos del Consejo Nacional Electoral, como un
medio de participacion, acceso y distribucidon de actividades o materiales que vayan en
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contra de la ley o pongan en riesgo la confidencialidad e integridad de la informacion de la
Institucion.

Los servidores y servidoras del CNE son los Unicos responsables de todas las actividades
40 |realizadas desde sus cuentas de acceso y buzones en relacion al “Reglamento de uso de
correo electrénico’.

A.9.2 Politicas de Administracion del acceso de los usuarios

El Comité de Seguridad de la Informacidon debera establecer procedimientos formales para
controlar la asignacion de los permisos de acceso a los sistemas y servicios de informacién. Los
procedimientos deberian cubrir todas las etapas del ciclo de vida del acceso de los usuarios,
desde el registro inicial de los nuevos usuarios hasta su baja cuando ya no sea necesario su
acceso a los sistemas y servicios de informacién. Se deberia prestar especial atencion a la
necesidad de controlar la asignacion de permisos de acceso con privilegios que se salten y
anulen la eficacia de los controles del sistema.

La Direccion Nacional de Tecnologias de la Informacion y Comunicacion debe establecer
un procedimiento que asegure la eliminacion, reasignacion o bloqueo de los privilegios de
41 |acceso otorgados sobre los recursos tecnoldgicos, los servicios de red y los sistemas de
informacion de manera oportuna, cuando los servidores se desvinculan, tomen licencia,
vacaciones, sean trasladados o cambian de cargo.

El Comité de Seguridad de la Informacion o su delegado sera el encargado de elaborar
42 |procesos y/o procedimientos para la entrega de credenciales de acceso a terceros a la
informacion del Consejo Nacional Electoral.

Cada servidor y servidora es responsable de la informacién y contenidos a los que accede
y de aquella informacién que copia en los equipos del Consejo Nacional Electoral. Los

43 usuarios del servicio de Internet del Consejo Nacional Electoral deben hacer uso del mismo
en relacién con las actividades laborales que asi lo requieran de la Institucion.
La Direcciéon Nacional de Tecnologias de la Informacién y Comunicaciéon debe establecer
44 los procedimientos para la gestion cuentas personalizadas con altos privilegios para cada

uno de los administradores de los recursos tecnolégicos, servicios de red y sistemas de
informacion.

El Comité de Seguridad de la Informacion o su delegado sera el encargado de elaborar
45 | procesos y/o procedimientos para las auditorias de los accesos de terceros a la informacion
del Consejo Nacional Electoral.

A.9.3 Politicas de Responsabilidad de los usuarios

El Consejo Nacional Electoral debera implementar las medidas necesarias para el uso
responsable de las contrasefias de acceso, la cooperacién de los usuarios autorizados es
esencial para una seguridad efectiva.

Los usuarios deben ser conscientes de sus responsabilidades en el mantenimiento de controles
de acceso eficaces, en particular respecto al uso de contrasefias y seguridad en los equipos
puestos a su disposicion.

Las contrasefias de los servidores y servidoras no deben compartirse o revelarse a ninguna
otra persona aparte del usuario autorizado, asi que, si los usuarios necesitan compartir
datos que se encuentran en el computador, entonces deben usar el correo electrénico, los
directorios publicos en los servidores de red de &rea local y otros mecanismos. Se prohibe
el uso de sistemas de almacenamiento externos que no sean los aprobados por la
Direccién Nacional de Tecnologias de la Informacién y Comunicacién

46

A.9.4 Politicas de Control de acceso a sistemas y aplicaciones

El Comité de Seguridad de la Informacion debera elaborar las normas necesarias para que todos
los medios de acceso a los activos de informacion sean controlados y fisicamente protegidos. Se
deberian establecer los procedimientos operativos adecuados para proteger los documentos,
medios informéaticos, datos de entrada o salida y documentacién del sistema contra la divulgacion,
modificacion, retiro o destruccién de activos no autorizadas.
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La Direccién Nacional de Tecnologias de la Informaciéon y Comunicacion debera generar
procedimientos para restringir el acceso de los usuarios y el personal de mantenimiento a
la informacion y funciones de los sistemas de aplicaciones, en relacion a la politica de
control de accesos definida.

47

La Direcciéon Nacional de Tecnologias de la Informacién y Comunicacion definird cuando
48 |sea pertinente el acceso a los sistemas la utilizacion de procedimientos seguros de log-on
(doble autenticacion)

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion debe establecer
los controles para que los usuarios finales de los recursos tecnolégicos, los servicios de red
y los sistemas de informacién no tengan instalados en sus equipos de computo utilitarios
gue permitan accesos privilegiados a dichos recursos, servicios o sistemas.

49

La Direcciéon Nacional de Tecnologias de la Informacién y Comunicacién debera elaborar
50 |procesos y procedimientos que restrinjan el acceso al cédigo fuente de las aplicaciones
software.

A.10 Politicas de Cifrado de la Informacion

El Consejo Nacional Electoral debera establecer normas, procesos y/o procedimiento para el uso
de sistemas y técnicas criptograficas para la proteccion de la informacion en base al andlisis de
riesgo efectuado, con el fin de asegurar una adecuada proteccion de su confidencialidad e
integridad.

A.10.1 Politicas de Controles criptograficos

El Consejo Nacional Electoral debera elaborar la normativa necesaria con el objetivo de proteger
la confidencialidad, autenticidad o integridad de la informacién mediante la ayuda de técnicas
criptograficas. Se deberan usar controles criptograficos para la proteccion de claves de acceso a
sistemas, datos y servicios, para la transmisién de informacion clasificada y/o para el resguardo
de aquella informacion relevante en atencién a los resultados de la evaluacion de riesgos
realizada por la organizacién o aquella informacion definida por el Comité de Seguridad de la
Informacién o por los responsables de la informacién.

La Direccién Nacional de Tecnologias de la Informacion y Comunicacion debera
implementar de forma progresiva el uso de firmas digitales de tal forma de proporcionar un

51 medio de proteccion de la autenticidad e integridad de los documentos electrénicos segin
la normativa legal vigente.
52 La Direccién de Informatica, debe desarrollar y establecer estandares para la aplicacion de

controles criptograficos.

La Direcciéon Nacional de Tecnologias de la Informacién y Comunicacién debe verificar que
53 |todo sistema de informacion o aplicativo que requiera realizar transmision de informacién
reservada o restringida, cuente con mecanismos de cifrado de datos.

A.11 Politicas de Seguridad fisica y de entorno

El Consejo Nacional Electoral debe elaborar normas, procesos y/o procedimientos que permitan
minimizar los riesgos de dafios e interferencias a la informaciéon y a las operaciones de la
organizacion.

A.11.1 Politicas de Areas seguras

El Consejo Nacional Electoral mediante el area que corresponda deberan elaborar las normas
gue eviten el acceso fisico no autorizado, dafio e interferencia con la informacién y las
dependencias de la Institucién.

La Direccion Nacional de Tecnologias de la Informacion y Comunicacién en coordinacion
con la Direccion Nacional de Seguridad Integral y Gestion de Riesgos, debe desarrollar y
establecer un procedimiento para la proteccién de los equipos de areas sensibles, para
proteger su acceso de los demas servidores de la red de la empresa.

54
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55

La Direccion Nacional de Tecnologias de la Informacion y Comunicacién debe proveer las
condiciones fisicas y medioambientales necesarias para certificar la proteccion y correcta
operacion de los recursos de la plataforma tecnolégica ubicados en el centro de cémputo;
deben existir sistemas de control ambiental de temperatura y humedad, sistemas de
deteccién y extincién de incendios, sistemas de descarga eléctrica, sistemas de vigilancia y
monitoreo y alarmas en caso de detectarse condiciones ambientales inapropiadas, entre
otros. Estos sistemas se deben monitorear de manera permanente.

56

La Direccién Nacional de Seguridad y Manejo Integral de Riesgos debe identificar mejoras
a los mecanismos implantados y, de ser necesario, la implementacion de nuevos
mecanismos y/o controles, con el fin de proveer la seguridad fisica de las instalaciones de
la institucion.

57

La Direccion Nacional de Seguridad y Manejo Integral de Riesgos deberé elaborar los
procesos necesarios para el control de acceso a areas restringidas y debe certificar la
efectividad de los mecanismos de seguridad fisica y control de acceso al centro de
cémputo y demas areas de procesamiento de informacion. Debera elaborar procesos y
procedimientos que permitan disefiar y aplicar una proteccion fisica contra desastres
naturales, atagues maliciosos o0 accidentes.

58

La Direccion Nacional de Seguridad y Manejo Integral de Riesgos debera elaborar
procesos y procedimientos que permitan disefiar y aplicar una proteccién fisica contra
desastres naturales, ataques maliciosos o accidentes.

59

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion, en conjunto con
la Direccién Nacional de Seguridad y manejo integral de riesgos debe propender porque
las areas de carga y descarga de equipos de cédmputo se encuentren aisladas del centro de
cémputo y otras areas de procesamiento de informacion.

A.11.2 Politicas de Equipamiento

El Comité de la Seguridad de la Informacién o su delegado deben elaborar las normas, procesos
y procedimientos para proteger los equipos, elementos de comunicacion, elementos de
transmision, entre otros contra las amenazas fisicas y ambientales. La proteccion del equipo es
necesaria para reducir el riesgo de acceso no autorizado a la informacién y su proteccién contra
pérdida o robo.

60

La Direccién Nacional de Tecnologias de la Informacion y Comunicacién debe realizar
mantenimientos preventivos y correctivos de los recursos de la plataforma tecnoldgica de la
institucion.

61

Si por necesidad institucional algin equipo informético requiere ser movilizado fuera de la
entidad, el servidor o servidora responsable del bien debera tener autorizacién de su
inmediato superior esta documentacion debera ser validada por el personal de la Direccion
Nacional de Seguridad Integral. La emisién de esta autorizacién debera tener un periodo de
vigencia conforme la necesidad.

62

La Direccion Nacional de Seguridad y Manejo Integral de Riesgos debe elaborar procesos
y/o procedimientos para velar la seguridad e integridad de los equipos informaticosdel
Consejo Nacional Electoral fuera de las instalaciones.

63

La Direccién Nacional de Tecnologias de la Informacion y Comunicacion debe autorizar el
uso de periféricos o medios de almacenamiento en la plataforma tecnolégica de la
institucion de acuerdo con el perfil del cargo del servidor solicitante.

64

La Direccion Nacional de Tecnologias de la Informacién y Comunicacién deber& elaborar
los procesos y procedimientos para asegurar de que los equipos no supervisados cuenten
con la proteccion adecuada.

65

Los servidores, servidoras de la institucion y el personal externo a la Instituciéon, que esté
prestando sus servicios al Consejo Nacional Electoral deben bloquear sus estaciones de
trabajo en el momento de abandonar su puesto de trabajo.
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A.12 Politicas de seguridad en la operacion
El Consejo Nacional Electoral debe implantar mecanismos de control y gestion del cuidado de los
activos de la informacién durante los procesos operativos.

A.12.1 Politicas de responsabilidades y procedimientos de operacion

El Consejo Nacional Electoral debe asegurar la operacion correcta y segura de los medios de
procesamiento de la informacién, mediante el desarrollo de los procedimientos de operacion. Se
deben establecer las responsabilidades y procedimientos para la gestién y operacion de todos los
medios de procesamiento de la informacion.

La Direccidon Nacional de Tecnologias de la Informacion y Comunicacion a través de sus
servidores y servidoras, debe generar, la documentacién necesaria y la actualizacion de
los procedimientos relacionados con la operacién y administracion de la plataforma
tecnolégica de la institucién, la cual incluye la gestién de cambios, entre otros.

66

La Direcciéon Nacional de Tecnologias de la Informacién y Comunicaciéon debe establecer
67 |una configuracién adecuada para los recursos tecnolégicos, con el fin de preservar la
seguridad de la informacion y se haga un uso adecuado de ellos.

La Direccidon Nacional de Tecnologias de la Informacion y Comunicacion debe generar
68 |estandares de configuracion segura para los equipos de cOmputo de los servidores de la
institucion y configurar dichos equipos aplicando los estandares generados.

La Direccion Nacional de Tecnologias de la Informacién y Comunicacién debera mantener

69 . . L o L
actualizado el catalogo de servicios tecnolégicos de la Institucion.

La Direccién Nacional de Tecnologias de la Informacion y Comunicacion debe realizar
70 |estudios sobre la demanda y proyecciones de crecimiento de los recursos administrados,
con el fin de asegurar el desempefio y capacidad de la plataforma tecnoldgica.

La Direccion Nacional de Tecnologias de la Informacion y Comunicacion debe establecer
procesos, procedimientos y controles de acceso a los ambientes de produccion de los
71 |sistemas de informacién; asi mismo, debe asegurarse que los desarrolladores internos o
externos, posean acceso limitado y controlado a los datos y archivos que se encuentren en
los ambientes de produccién.

A.12.2 Politicas de proteccidn contra cédigo malicioso

El Comité de Seguridad de la Informacion debe elaborar normas, procesos y/o procedimientos
para la proteccion del software y los medios de procesamiento de la informacion ya que estos son
vulnerables a la introduccién de cddigos maliciosos y se requiere tomar precauciones para evitar
y detectar la introduccién de codigos de programaciéon maliciosos y cédigos con capacidad de
reproduccién y distribucién automatica no autorizados para la proteccion de la integridad del
software y de la informacion que sustentan.

La Direccidn Nacional de Tecnologias de la Informacién y Comunicacion debe generar
procesos y/o procedimientos a fin de asegurar que el Consejo Nacional Electoral cuente
con un sistema antivirus, antispam, anti malware, firewall, entre otros, los cuales sean
eficaces y eficientes para la proteccion de sus activos de informacion ante las amenazas
existentes tanto en los equipos de core del Consejo Nacional Electoral asi como en los
terminales de usuario segun el caso.

72

A.12.3 Politica de respaldos

El Comité de Seguridad de la Informacion debe establecer procedimientos rutinarios para
conseguir la estrategia aceptada de respaldo para realizar copias de seguridad y probar su
puntual recuperacion.

La Direccion Nacional de Tecnologias de la Informacion y Comunicacion debe elaborar
procesos y procedimientos para garantizar las estrategias de generacién, retenciéon y
rotacion de las copias de respaldo de los activos informacion de la institucién segun la
clasificacién de documentos existente.

73

A.12.4 Politicas de monitoreo y registro de actividad
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El Comité de Seguridad de la Informacion o su delegado deben monitorizar todos los sistemas
gue usan los activos de la informacion y los eventos de la seguridad de informacion registrados.

El Oficial de Seguridad de la Informacion debe revisar periédicamente los registros de
74 |auditoria de la plataforma tecnologica y los sistemas de informacién con el fin de identificar
brechas de seguridad y otras actividades propias del monitoreo.

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion debe generar
75 |registros de la navegacion y los accesos de los usuarios a Internet, asi como establecer e
implantar procedimientos de monitoreo sobre la utilizacién del servicio de Internet.

La Direcciéon Nacional de Tecnologias de la Informacién y Comunicacién y/o el Oficial de
Seguridad de la Informacién deben determinar los eventos que generaran registros de

76 auditoria en los recursos tecnoldgicos y los sistemas de informacion del Consejo Nacional
Electoral.
La Direccion Nacional de Tecnologias de la Informacién y Comunicacion debe certificar la
77 integridad y disponibilidad de los registros de auditoria generados en la plataforma

tecnolégica y los sistemas de informacién del Consejo Nacional Electoral. Estos registros
deben ser almacenados y solo deben ser accedidos por personal autorizado.

La Direccion Nacional de Tecnologias de la Informacion y Comunicacion debe elaborar
78 | procesos y procedimientos para registrar las actividades del administrador y del operador
del sistema y los registros asociados se deberan proteger y revisar de manera regular.

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion deberé sincronizar
79 |los relojes de todos los sistemas de procesamiento de informacién pertinentes dentro del
Consejo Nacional Electoral en relacion a una fuente de sincronizacién Unica de referencia.

A.12.5 Politicas de control del software en produccion

El Comité de Seguridad de la Informacion debe de minimizar los riesgos de alteracién de los
sistemas de informacion mediante controles de implementacion de cambios, imponiendo el
cumplimiento de procedimientos formales que garanticen que se cumplan los procedimientos de
seguridad y control, respetando la divisién de funciones. Se deben verificar que los cambios sean
gestionados por personal autorizado y en atencion a los términos y condiciones que surjan de la
licencia de uso. Se debera efectuar un analisis de riesgos previo a los cambios en atencion al
posible impacto por situaciones adversas. Se debera actualizar la documentacion para cada
cambio implementado, tanto de los manuales de usuario como de la documentacion operativa.

La Direccion Nacional de Tecnologias de la Informacion y Comunicacion debe establecer
80 |los procesos y/o procedimientos que indiquen las restricciones y limitaciones para la
instalacion de software operativo en los equipos de computo de la institucion.

A.12.6 Politicas de gestién de la vulnerabilidad técnica

El Comité de Seguridad de la Informacion o su delegado debe mantener sus sistemas
informaticos dentro de la rutina de actualizacién de versiones, para que sus sistemas no queden
fuera de soporte por el fabricante. Ademas debe implementar la forma de realizar auditorias o
pruebas de sus sistemas de seguridad segln las necesidades que se definan.

La Direccion Nacional de Tecnologias de la Informacién y Comunicaciéon debe establecer
los procesos y/o procedimientos para la realizacién de pruebas de vulnerabilidades y
81 |hacking ético con una periodicidad establecida, estas pruebas deberan ser realizadas por
un ente independiente al area objeto de las pruebas, con el fin de garantizar la objetividad
del desarrollo de las mismas.

La Direccion Nacional de Tecnologias de la Informaciéon y Comunicacién y/o el Oficial de
Seguridad de la Informacién deben generar los lineamientos y recomendaciones para la
mitigacion de vulnerabilidades, resultado de las pruebas de vulnerabilidades y hacking
ético.

82

La Direccion Nacional de Tecnologias de la Informaciéon y Comunicacién y/o el Oficial de
83 |Seguridad de la Informacion debe revisar peridédicamente la aparicion de nuevas
vulnerabilidades técnicas y reportarlas a los administradores de la plataforma tecnoldgica y
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los desarrolladores de los sistemas de informacion, con el fin de prevenir la exposicion al
riesgo de estos.

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion debe establecer
84 |los procesos y/o procedimientos para la instalacion de aplicativos que no consten en el
catalogo de servicios en los equipos del Consejo Nacional Electoral.

A.12.7 Politicas de consideraciones de las auditorias de los sistemas de informacion

El Comité de Seguridad de la Informacion o su delegado deben maximizar la efectividad del
proceso de auditoria de los sistemas de informacion y minimizar las intromisiones desde éste
proceso. Durante las auditorias de los sistemas de informacion deben existir controles para
salvaguardar los sistemas operacionales y herramientas de auditoria.

La Direccion Nacional de Tecnologias de la Informaciéon y Comunicacién debera planificar y
acordar los requisitos y las actividades de auditoria que involucran la verificacién de los
sistemas operacionales con el objetivo de minimizar las interrupciones en los procesos
relacionados con el negocio.

85

A.13 Politica de seguridad en las comunicaciones

El Comité de Seguridad de la Informacién o su delegado deben asegurar la proteccion de la
informacion que se comunica por redes de telecomunicaciones y la proteccion de la
infraestructura de soporte.

A.13.1 Politicas de gestion de la seguridad en las redes
El Comité de Seguridad de la Informacion o su delegado deben controlar los accesos a servicios
internos y externos conectados en red.

La Direccién Nacional de Tecnologias de la Informacién y Comunicacién debe adoptar
86 |medidas para asegurar la disponibilidad de los recursos y servicios de red del Consejo
Nacional Electoral.

La Direccion Nacional de Tecnologias de la Informacién y Comunicaciéon debe establecer
los estandares técnicos de configuracion de los dispositivos de seguridad y de red de la
plataforma tecnolégica de la institucion, acogiendo buenas practicas de configuracion
segura.

87

La Direccién Nacional de Tecnologias de la Informaciéon y Comunicacién debe implantar
88 | controles para minimizar los riesgos de seguridad de la informacién transportada por medio
de las redes de datos.

La Direccién Nacional de Tecnologias de la Informacion y Comunicacién debe instalar
89 | proteccion entre las redes internas del Consejo Nacional Electoral y cualquier red externa,
gue esté fuera de la capacidad de control y administracion de la institucion.

A.13.2 Politicas de intercambio de informacién con partes externas

El Consejo Nacional Electoral debe realizar los intercambios de informacion sobre la base de una
politica formal de intercambio, segln los acuerdos de intercambio y cumplir con la legislacion
correspondiente. Se deberian establecer procedimientos y normas para proteger la informacion y
los medios fisicos que contienen informacion en transito.

La Coordinacion General de Asesoria Juridica, debe definir los modelos de Acuerdos de
Confidencialidad y/o de Intercambio de Informacion entre el Consejo Nacional Electoral y
terceras partes incluyendo los compromisos adquiridos y las penalidades que se aplicaran
90 |por el incumplimiento de dichos acuerdos. Entre los aspectos a considerar se debe incluir
la prohibicion de divulgar la informacién entregada por el Consejo Nacional Electoral a
terceros con quienes se establecen estos acuerdos y la destruccion de dicha informacién
una vez que cumpla su cometido.

La Secretaria General de la Institucion y las Areas que correspondan deben certificar que
todo envio de informacion fisica a terceros (documento o medio magnético) utilice
Unicamente los servicios de transporte o servicios de mensajeria autorizados por el
Consejo Nacional Electoral, y que estos permitan ejecutar rastreo de las entregas.

91

92 |Los custodios de los activos de informacién deben asegurar que los datos requeridos de
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los beneficiarios solo puedan ser entregado a terceros, previo consentimiento de los
titulares de los mismos, salvo en los casos que lo disponga una ley o sea una solicitud de
los entes de control.

93

Los custodios de los activos de informacion deben asegurarse que el intercambio de
informacion (digital) solamente se realice si se encuentra autorizada y dando cumplimiento
a las Politicas de Intercambio de Informacién del Consejo Nacional Electoral, asi como del
procedimiento de intercambio de informacion.

94

Los custodios o responsables de los activos de informacién deben velar porque la
informacion del Consejo Nacional Electoral o de sus beneficiarios sea protegida de
divulgacién no autorizada por parte de los terceros a quienes se entrega esta informacion,
verificando el cumplimiento de las clausulas relacionadas en los contratos, acuerdos de
confidencialidad o acuerdos de intercambio establecidos.

95

La Direcciéon Nacional de Tecnologias de la Informacién y Comunicaciéon debe establecer
procedimientos e implementar controles para evitar la descarga de software no autorizado,
evitar codigo malicioso proveniente de Internet y evitar el acceso a sitios catalogados como
restringidos.

96

Los servidores y servidoras no deben utilizar el correo electronico como medio para enviar
o recibir informacion sensible de la institucion o de sus beneficiarios.

97

El Comité de Seguridad de la Informacién y/o el Oficial de Seguridad de la Informacién bajo
direcciéon del Comité, debe autorizar el establecimiento del vinculo de transmision de
informacion a terceros, para que posteriormente las &reas funcionales realicen las
actividades de transmisién requeridas en cada caso.

98

Los terceros con quienes se intercambia informacion del Consejo Nacional Electoral deben
dar manejo adecuado a la informacién recibida, en cumplimiento de las politicas de
seguridad de la institucion, de las condiciones contractuales establecidas y del
procedimiento de intercambio de informacion.

99

No esta permitido el intercambio no autorizado de informacién de propiedad del Consejo
Nacional Electoral, de sus clientes y/o de sus servidores, con terceros.

100

El Comité de Seguridad de la Informacion debe establecer el procedimiento de intercambio
de informacién con los diferentes terceros que hacen parte de la operacion del Consejo
Nacional Electoral, los cuales reciben o envian informacion de los beneficiarios de la
institucién, que contemple la utilizaciéon de medios de transmision confiables y la adopcion
de controles, con el fin de proteger la confidencialidad e integridad de la misma.

101

La Direccién Nacional de Tecnologias de la Informacion y Comunicacion debe disefiar y
socializar las directrices técnicas para el uso de los servicios de correo electrénico.

102

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion debe establecer
procedimientos e implantar controles que permitan detectar y proteger la plataforma de
correo electrénico contra codigo malicioso que pudiera ser transmitido a través de los
mensajes.

103

La Secretaria General de la Institucion debe acoger el procedimiento para el intercambio,
de informaciéon (medios de almacenamiento y documentos) con terceras partes y la
adopcién de controles a fin de proteger la informacion sensible contra divulgacion, pérdida
o0 modificaciones.

A.14 Politicas de adquisicion, desarrollo y mantenimiento de los sistemas de informacion
El Comité de Seguridad de la Informacion o su delegado deben asegurar la inclusion de controles
de seguridad y validacion de datos en la adquisicion y el desarrollo de los sistemas de
informacion. Ademas debe definir y documentar las normas y procedimientos que se aplicaran
durante el ciclo de vida de los aplicativos y en la infraestructura de base en la cual se apoyan.
Debe definir los métodos de proteccién de la informacion critica o sensible.
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A.14.1 Politicas de requisitos de seguridad de los sistemas de informacion

El Comité de Seguridad de la Informacién o su delegado velaran que los requisitos de seguridad
deben ser identificados y consensuados previamente al desarrollo y/o implantacion de los
sistemas de informacion.

Es responsabilidad de los servidores y servidoras la conexion a redes que no presten la

104 seguridad de acceso y autenticacion adecuados.

La Direccion Nacional de Tecnologias de la Informacion y Comunicaciéon debera elaborar
procesos y procedimientos que protejan la trasmision de informacién por redes de
105 |telecomunicaciones de tal manera de proteger la informacién para evitar la transmisién y
enrutamiento incorrecto y la alteracién, divulgacién y/o duplicacidn no autorizada de
mensajes 0 su reproduccion.

A.14.2 Politicas de seguridad en los procesos de desarrollo y soporte
El Comité de Seguridad de la Informacion o su delegado elaboraran normativas, procesos y/o
procedimientos para controlar estrictamente los entornos de desarrollo de proyectos y de soporte.

La Direcciéon Nacional de Tecnologias de la Informacién y Comunicaciéon debe establecer
metodologias para el desarrollo de software, que incluyan la definicién de requerimientos
de seguridad y las buenas précticas de desarrollo seguro, con el fin de proporcionar a los
desarrolladores una vision clara de lo que se espera.

106

La Direccion Nacional de Tecnologias de la Informacion y Comunicacion debe contar con
107 |sistemas de control de versiones para administrar los cambios de los sistemas de
informacién del Consejo Nacional Electoral.

La Direccién Nacional de Tecnologias de la Informaciéon y Comunicacion debera supervisar

108 y monitorear las actividades de desarrollo del sistema que se hayan externalizado.

Los propietarios de los sistemas de informacion son responsables de realizar las pruebas
para asegurar que cumplen con los requerimientos de seguridad establecidos antes del
paso a produccién de los sistemas, utilizando metodologias establecidas para este fin,
documentado las pruebas realizadas y aprobando los pasos a produccion. Estas pruebas
deben realizarse por entrega de funcionalidades nuevas, por ajustes de funcionalidad o por
cambios sobre la plataforma tecnolégica en la cual funcionan los aplicativos.

109

La Direccidon Nacional de Tecnologias de la Informacién y Comunicaciéon debe generar
metodologias para la realizacién de pruebas al software desarrollado, que contengan
pautas para la seleccion de escenarios, niveles, tipos, datos de pruebas y sugerencias de
documentacion.

110

A.14.3 Politica de datos de prueba
El Comité de Seguridad de la Informacién o su delegado deben implementar normativas,
procesos y/o procedimientos para evitar la exposicion de datos sensibles en entornos de prueba.

Es responsabilidad de la Direccion Nacional de Tecnologias de la Informacion y
111 | Comunicacion desarrollar procesos y/o procedimientos para evitar la exposicién de datos
sensibles en entornos de prueba.

A.15 Politicas de relacién con proveedores

El Comité de Seguridad de la Informacién o su delegado deben implementar y mantener el nivel
apropiado de seguridad de la informacién con los acuerdos de entrega de servicios de terceros.
Se debe validar la implementacion de los acuerdos, monitorear su cumplimiento con los
estandares y manejar los cambios para asegurar que los servicios sean entregados para
satisfacer todos los requerimientos acordados con terceros.

A.15.1 Seguridad de la informacion en las relaciones con proveedores

El Comité de Seguridad de la Informacion o su delegado velaran que la seguridad de la
informacion del Consejo Nacional Electoral y las instalaciones de procesamiento de la informacion
no sea reducida por la introduccién de un servicio o producto externo.

112 | Los administradores de contratos deben divulgar las politicas, normas y procedimientos de
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seguridad de la informacion del Consejo Nacional Electoral a la otra parte contractual, asi
como velar porque el acceso a la informacion y a los recursos de almacenamiento o
procesamiento de la misma, por parte de terceros se realice de manera segura, de acuerdo
con las politicas, normas y procedimientos de seguridad de la informacion.

El Oficial de Seguridad de la Informacion y la Coordinacién General de Asesoria Juridica
deben generar un modelo base para los acuerdos de niveles de servicio y requisitos de
113 |seguridad de la informacion, con los que deben cumplir contratistas o proveedores de
servicios; dicho modelo, debe ser divulgado a todas las areas que adquieran o supervisen
recursos y/o servicios tecnoldgicos.

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion debe establecer
114 | procesos y procedimientos que garanticen condiciones de comunicacion segura, cifrado y
transmision de informaciéon desde y hacia los proveedores de servicios.

115 La coordinacion de correspondencia debe evaluar y aprobar los accesos a la informacion
de la institucién requeridos por terceros.

La Direccion Nacional de Tecnologias de la Informacion y Comunicacion sera la
116 responsable _de gue los acugrdos con Ips prove'e,dores cjeben’an incluir los requisitos para
abordar los riesgos de seguridad de la informacién asociados con la cadena de suministro
de los servicios y productos de tecnologia de informacién y comunicaciones.

A.1.2 Politicas de gestion de la prestacion del servicio por proveedores

El Comité de Seguridad de la Informacién o su delegado deben verificar la implementacion de
acuerdos, el monitoreo de su cumplimiento y gestidon de los cambios con el fin de asegurar que
los servicios que se prestan cumplen con todos los requerimientos acordados con los terceros.

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion y los
Administradores de contratos, deben monitorear periédicamente, el cumplimiento de los
117 | Acuerdos de Niveles de Servicio, Acuerdos de Confidencialidad, Acuerdos de Intercambio
de informacién y los requisitos de Seguridad de la Informacién de parte de los proveedores
de servicios.

Los Administradores de contrato, con el apoyo de la Direcciéon Nacional de Tecnologias de
118 la Informacion y Comunicacion, deben administrar Io§ cambios en el §uministro de seryipios
por parte de los proveedores, manteniendo los niveles de cumplimiento de servicio y
seguridad estipulados en el contrato y monitoreando la aparicién de nuevos riesgos.

A.16 Politicas de gestion de incidentes

El Comité de Seguridad de la Informacién o su delegado deben garantizar que los eventos de
seguridad de la informacién y las debilidades asociadas a los sistemas de informacién sean
comunicados de forma tal que se apliquen las acciones correctivas en el tiempo oportuno.

A.16.1 Politicas de gestién de incidentes de seguridad de lainformaciéon y mejoras

El Comité de Seguridad de la Informacibn o su delegado deben establecerse las
responsabilidades y procedimientos para manejar los eventos y debilidades en la seguridad de
informacién de una manera efectiva y una vez que hayan sido comunicados. Se debe aplicar un
proceso de mejora continua en respuesta para monitorear, evaluar y gestionar en su totalidad los
incidentes en la seguridad de informacion.

El Comité de Seguridad de la Informacion debe establecer responsabilidades y
119 |procedimientos para asegurar una respuesta rapida, ordenada y efectiva frente a los
incidentes de seguridad de la informacién.

Los servidores y servidoras tienen la responsabilidad de que en caso de conocer la pérdida
120 | o divulgacion no autorizada de informacion, debe notificar al Oficial de Seguridad de la
Informacién y a su jefe inmediato, para que se registre y se le dé el trdmite necesario.

Los custodios de los activos de informacién deben informar al Oficial de Seguridad de la
121 | Informacion y a su jefe inmediato los incidentes de seguridad que identifiguen o que
reconozcan su intento de materializacion.
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El Comité de Seguridad de la Informacién debe analizar los incidentes de seguridad que le
122 | son escalados y activar el procedimiento de contacto con las autoridades, cuando lo estime
necesario.

Es responsabilidad de los servidores y servidoras del Consejo Nacional Electoral reportar
123 |en el término de 48 horas, evento o incidente relacionado con la informacion y/o los
recursos tecnoldgicos.

El Oficial de Seguridad de la informacion debe designar personal calificado, para investigar
adecuadamente los incidentes de seguridad reportados, identificando las causas,
realizando una investigacion exhaustiva, proporcionando las soluciones y finalmente
previniendo su recurrencia.

124

La Direccién Nacional de Tecnologias de la Informacién y Comunicacion, con el apoyo del
Oficial de Seguridad, debera crear bases de conocimiento para los incidentes de seguridad
presentados con sus respectivas soluciones, con el fin de reducir el tiempo de respuesta
para los incidentes futuros, partiendo de dichas bases de conocimiento.

125

El Comité de Seguridad de la Informacion deberd definir y aplicar los procedimientos
126 | necesarios para la identificacion, recopilacion, adquisicion y preservacién de la informacién
gue puede servir de evidencia.

A.17 Politicas de aspectos de la seguridad de la informacién en la gestion de la
continuidad de negocio

El Comité de Seguridad de la Informacién o su delegado deben preservar la seguridad de la
informacion durante las fases de activacion, de desarrollo de procesos, procedimientos y planes
para la continuidad de negocio y de vuelta a la normalidad.

A.17.1 Politicas de continuidad de la seguridad de la informacién

El Comité de Seguridad de la Informaciéon o su delegado deben determinar los requisitos de
seguridad de la informacion al planificar la continuidad de los procesos de negocio y la
recuperaciéon ante desastres.

La Direcciéon Nacional de Tecnologias de la Informacion y Comunicacion, deben elaborar
un plan de recuperaciéon ante desastres para el centro de coémputo y un conjunto de
127 | procedimientos de contingencia, recuperacion y retorno a la normalidad para cada uno de
los servicios y sistemas prestados. Se deberan elaborar planes de prueba de los
procedimientos de contingencia, recuperacion y retorno a la normalidad.

La Direccién Nacional de Tecnologias de la Informaciéon y Comunicacion debe disefiar e
128 | implementar mecanismos que permitan la continuidad o restablecimiento del servicio de
Internet en caso de contingencia interna.

La Direccion Nacional de Tecnologias de la Informacién y Comunicacion y el Oficial de
Seguridad de la Informacion deberan verificar regularmente los controles de continuidad de
seguridad de la informacion establecida e implementada para poder garantizar su validez y
eficacia ante situaciones adversas.

129

A.17.2 Politicas de redundancias

El Comité de Seguridad de la Informacién o su delegado deben establecer las normativas que
indiquen cuales son los activos de informacién que deben poseer redundancias segun las
necesidades y el momento.

La Direccidon Nacional de Tecnologias de la Informacion y Comunicacion debe analizar y
establecer los requerimientos de redundancia para los sistemas de informacion criticos
130 | para la institucion y la plataforma tecnoldgica que los apoya. Ademas se debe elaborar los
procedimientos de prueba de las redundancias a fin de que la conmutacion funcione de
forma adecuada.

A.18 Politicas de cumplimiento
El Comité de Seguridad de la Informacién o su delegado debe velar que se cumplan con todos los
requisitos y normativas existentes en el disefio, operacién y uso de los activos de la informacion.

A.18.1 Politicas de cumplimiento de los requisitos legales y contractuales
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# Descripcién

El Comité de Seguridad de la Informacion o su delegado debe velar que el disefio, operacion, uso
y gestion de los sistemas de informacién cumplan con las normas legales y contractuales
existentes.

La Coordinacion General de Asesoria Juridica debe identificar, documentar y mantener
131 |actualizados los requisitos legales, o reglamentarios aplicables al Consejo Nacional
Electoral y relacionados con seguridad de la informacion.

La Direccion Nacional de Tecnologias de la Informacion y Comunicacién debe certificar que
todo el software que se ejecuta en el Consejo Nacional Electoral y que esta protegido por
derechos de autor, se posea la licencia de uso o en su lugar sea software de libre
distribucion y uso.

132

La Direccidon Nacional de Control de Calidad debe elaborar procesos y procedimientos para
la proteccion contra pérdidas, destruccién, falsificacion, accesos y publicacién no
autorizados de acuerdo con los requisitos legislativos, normativos, contractuales y
comerciales, de los documentos fisicos.
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La Direccion Nacional de Tecnologias de la Informacion y Comunicacion debe elaborar
procesos y procedimientos para la proteccion contra pérdidas, destruccion, falsificacion,
accesos Yy publicacion no autorizados de acuerdo con los requisitos legislativos,
normativos, contractuales y comerciales, de los documentos digitales.

134

La Direccion Nacional de Tecnologias de la Informacion y Comunicacién debe implantar los
controles necesarios para proteger la informacion personal de los beneficiarios, servidores,
proveedores u otras terceras partes almacenada en bases de datos o cualquier otro
repositorio y evitar su divulgacion, alteracion o eliminacion sin la autorizacion requerida.

135

La Direccion Nacional de Tecnologias de la Informacion y Comunicacién debera utilizar
136 |controles de cifrado de la informacién en cumplimiento con todos los acuerdos, la
legislacion y las normativas pertinentes.

A.18.2 Politicas de revisiones de la seguridad de lainformacion
El Comité de Seguridad de la Informacién o su delegado deben realizar revisiones regulares de la
seguridad de los sistemas de informacion.

137 Los Coordinadores y Directores deberan revisar regularmente el cumplimiento de las
Politicas de Seguridad de la informacién dentro de su &rea de responsabilidad.

El Oficial de Seguridad debera revisar regularmente los sistemas de informacion para

138 verificar su cumplimiento con las politicas y normas de seguridad dispuestas.

FUENTE: CONSEJO NACIONAL ELECTORAL
ELABORACION: BADI QUINTEROS

10 Resultados, Conclusiones y Recomendaciones
10.1 Resultados

El Consejo Nacional Electoral del Ecuador mediante resolucién 019-P-JPPB-CNE-
2016 del 4 de abril del 2016, indica que: “Autoriza la ejecucion y aplicacion en el
Consejo Nacional Electoral y en las Delegaciones Provinciales Electorales las
POLITICAS DE SEGURIDAD DE LA INFORMACION expedidas y aprobadas por
el Comité de Seguridad de la Informacién” (Presidencia del Consejo Nacional
Electoral, 2016).
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10.2 Conclusiones

Al alinearse el Consejo Nacional Electoral a normas internacionales de gestion de
la seguridad de la Informacion como la ISO/IEC 27001:2013 genera impactos
sustanciales respecto al aumento de la confianza en los procesos eleccionarios.
La alineacion de las normas ISO/TS 17582:2014 y de la ISO/IEC 27001:2013 de
seguridad de la informacién, permitira tener soluciones que cumplan con las
exigencias actuales de la ciudadania para los procesos electorales y las normas
de seguridad de la informacion. Asi mismo los procesos mas transparentes
permitiran mostrar a la ciudadania que se ha guardado la confidencialidad,
integridad y disponibilidad de la informacibn como parte de los procesos
eleccionarios, por lo cual la implementacion de estas dos normativas deberia ser
analizada por los entes electorales para su aplicacion.

Las normativas que establece la ISO/IEC 27001:2013 al control y acceso de los
usuarios a la informacion, permiten realizar la trazabilidad de las acciones
realizadas por parte de cualquier usuario, a fin de controlar, de manera adecuada,
la manipulacién de la informacion. Ademas permite evitar accesos no autorizados,
tomando acciones necesarias para un seguimiento y gestion sobre los eventos de
seguridad de la informacién. Una de las principales formas de seguimiento es la
existencia de controles y documentos, que certifican la integridad de la informacion
generada durante todas las fases del proceso electoral. La confidencialidad de la
informacion se manifiesta cuando los organismos tienen la capacidad de clasificar
su informacién y ponerla a disposicion de los ciudadanos en el momento
adecuado y requerido. Uno de los parametros indispensables en todo proceso
electoral es garantizar la disponibilidad de la informacion, considerando que en la
actualidad casi la mayoria de la informacidén se encuentra en medios digitales, los
departamentos o areas de tecnologias de la informacién deberan establecer
planes de continuidad y de recuperacion de desastres’.

Con todo este conjunto de elementos los ciudadanos del Ecuador podran
incrementar, de manera significativa su percepcion de confianza en los procesos
eleccionarios, en donde se ha respetado su voluntad al elegir a sus mandatarios.

10.3 Recomendaciones para trabajos futuros

Como pasos posteriores a la aprobacion de las Politicas de Seguridad de la
Informacién en un organismo electoral, se tiene la inclusién de un Sistema de

7 Este término hacer relacién a la recuperacion de servicios informaticos de una organizacion luego
de haber ocurrido algun desastre.
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Gestion de la Seguridad de la Informacién®. La implementacion de un SGSI
permitira continuar con los pasos necesarios para que los organismos electorales
puedan alcanzar los parametros necesarios para obtener la certificacion ISO
27001. Este es un proceso en el cual la normativa de gestion de la calidad ISO
17582, obtenida por el Consejo Nacional del Ecuador, es fundamental para que
todos los procesos incluidos en las tareas electorales y no electorales puedan
estar dentro de un marco de referencia internacional utilizando buenas practicas
en su operacion.

Otro de las recomendaciones es la consideracion por parte del Consejo Nacional
Electoral de la normativa ISO/DIS 37001 Sistema de Gestibn Anti Sobornos
(International Organization for Standardization, 2016). Esta normativa ayudaria al
Consejo Nacional Electoral a prevenir, detectar y abordar los posibles sobornos
con lo que mejoraria aun mas la transparencia que tendria ante la ciudadania.
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