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RESUMEN.

Las comunicaciones en todos sus ambitos llevan implicito, una potencialidad de
volverse convergentes, una vez que pasen a un plano superior que seria la
transmision a través de medios tecnoldgicos. Lo que, implica que la comunicacién
de la informacién puede realizarse por medio de distintos medios o servicios como
ejemplo: por teléfono, internet, television, ordenador, celular, etc. De la misma
forma la informacién puede ser transmitida por audio, voz, video, 0 mensaje de

texto, conservando su contenido.

Las comunicaciones como problema regulatorio no son algo reciente, sino que
posee un largo recorrido. En documentos referentes al comercio internacional
como la Convencion de Viena de 1980 (sobre Compraventa Internacional de
Mercaderias), se regula el tema de las comunicaciones. Se habla de ellas,
cuando se topa el tema de la formacion del contrato de compraventa internacional
de mercaderia, en lo que; refiere al perfeccionamiento. Este sucede cuando la
oferta ha sido aceptada en debida forma, para que esto ocurra el consentimiento

debe ser expresado por un canal o medio de comunicacion.

El mensaje de datos es una creacion que viene dada por el modelo internacional
en la Ley Modelo Sobre Comercio Electrénico, elaborada por la UNCITRAL en el
afio de 1996. En el literal a) de su articulo 2 efectia una definicion de mensaje de
datos, basado en los casos que se entendera que la informacion de conformidad a
la via que se utilice para su creacion, intercambio o almacenamiento puede ser

considerada como mensaje de datos.

PALABRAS CLAVES: Mensaje de Datos, TICS, Firma Elec trénica, Certificado
de Firma electronica, convencion de las Naciones Un idas.

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 1



INDICE

RESUMEN
INTRODUCCION

CAPITULO |
ASPECTOS PRELIMINARES DE LAS COMUNICACIONES
ELECTRONICAS.
1.1. Comercio, Comunicaciones y Nuevas Tecnologias.
-Caracteristicas del Nuevo Escenario en las Nuevas Tecnologias.
-Comercio Electronico.
-Contratacion Informética — Contratacion Electrénica.

1.2. Descripcion del Tratamiento de las Comunicaciones en el Ambito
Internacional.

-Caracteristicas del Nuevo Escenario Regulatorio de las Comunicaciones en
Base al Factor Convergente.

-Regulacion de las Comunicaciones en el Ambito Internacional en Base al
Factor Convergente: Descripcion de los Diferentes Modelos Regulatorios.

1.3. Descripcion del Tratamiento de las Comunicaciones en la Legislacion
Ecuatoriana

-Concepto Mensaje de Datos.-
-Caracteristicas del Mensaje de Datos.-
-Requisitos de Validez del Mensaje de Datos.-
-Firma Electronica y Mensaje de Datos.-

-Certificado de Firma Electronica.

DR. LUIS ALBERTO LOZANO SERRANO/ 2010

UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

10

13

13

24

25

40

43

51

65

66

68

81

83

87



CAPITULO I

UNIVERSIDAD DE CUENCA

FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

LAS COMUNICACIONES EN EL PROCESO DE FORMACION DE LA

VOLUNTAD DE LAS PARTES.

2.1. La Contratacion Electronica y la Teoria General del Contrato. 95

2.2. Tratos Preliminares.

2.3. La Oferta.

-Concepto.

-Requisitos

-La Contraoferta

2.4. La Aceptacion

-Concepto

-Efecto de la Aceptacion

2.5. Perfeccionamiento del Contrato.
-Teoria de la Emision

-Teoria de la Expedicion

-Teoria de la Recepcion

-Teoria de la Cognicién

-Lugar de Perfeccionamiento

2.6. Obligaciones de las Partes.

2.7. Medios de Pagos Electronicos.
-Clasificacion de los Medios de Pagos.
-Tarjeta de Crédito.

- Tarjeta de Débito

DR. LUIS ALBERTO LOZANO SERRANO/ 2010

97

99

99

102

106

109

109

113

114

114

115

116

116

119

128

132

136

136

140



-Dinero Electrénico
-Tarjetas Inteligentes o Smarts Cards
-Tarjeta Relacionista.

-Monederos Electrénicos.

-Cheque Electronico y Documentos Electronicos con Funcion de Giro

-Pago Mediante Movil

-Sistema de Cuentas Centralizada

CAPITULO 1l

ANALISIS Y PROPUESTA DE REFORMA A LA CONVENCION SOB RE LA
UTILIZACION DE LAS COMUNICACIONES ELECTRONICAS EN EL
CONTEXTO DE LOS CONTRATOS INTERNACIONALES.

3.1. Antecedentes Histéricos
3.2. Naturaleza Juridica

3.3. Estructura General.

3.4. Ambito de Aplicacion.

3.5. Disposiciones Generales.
-Definiciones.

-Interpretacion.

-Ubicacion de las Partes.

-Requisitos de Informacion.

3.6. Comunicaciones Electrénicas y Contratos Internacionales.

-Validez de las Comunicaciones Electronicas.

DR. LUIS ALBERTO LOZANO SERRANO/ 2010

UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

141

142

143

143

143

144

145

147

153

156

161

176

177

180

184

190

191

191



-Comunicacion Electronica; Requisitos que Debe Cumplir.

-Envio y Recepcion de las Comunicaciones Electronicas.

-Las Comunicaciones Electronicas en la Formacion del Contrato.
-Transmision del Riesgo.

3.7. Disposiciones Finales.

-Depositario.

-Firma, Ratificacion, Aceptacion o Aprobacién y la Adhesion.
-Organizaciones Regionales de Integracion Economica

-Aplicacion de la Convencién

-Procedimiento de las Declaraciones

-Reservas

-Entrada en Vigor de la Convencion.

-Denuncia.

3.8. Propuesta de Reforma a la Convencién Sobre la Utilizaciéon de las
Comunicaciones Electronicas en el Contexto de los Contratos

Internacionales.

3.9. Proyecto de Reforma a la Convencidon Sobre la Utilizacion de las
Comunicaciones Electrénicas en los Contratos Internacionales.

CONCLUSIONES.
SUGERENCIAS.

BIBLIOGRAFIA.

DR. LUIS ALBERTO LOZANO SERRANO/ 2010

UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

193

199

202

205

209

210

211

212

215

218

220

221

223

224

228

231

236

240



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

UNIVERSIDAD DE CUENCA.

FACULTAD DE JURISPRUDENCIA, CIENCIAS
POLITICAS Y SOCIALES.

“ANALISIS DE LOS PRINCIPALES ASPECTOS JURIDICOS DE LAS
COMUNICACIONES ELECTRONICAS EN EL COMERCIO INTERNAC IONAL;
PROPUESTA DE REFORMA A LA CONVENCION DE LA UNCITRAL , SOBRE

LA UTILIZACION DE LAS COMUNICACIONES ELECTRONICAS E N EL
CONTEXTO DE LOS CONTRATOS INTERNACIONALES”.

TESIS PREVIA A LA OBTENCION DEL
TITULO DE: “MAGISTER EN DERECHO
INFORMATICO, MENCION EN
COMERCIO ELECTRONICO”

AUTOR: DR. LUIS ALBERTO LOZANO SERRANO

DIRECTORA: MGTR. MA. PAULINA CASARES SUBIA.

CUENCA - ECUADOR.
MARZO-2010

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 6



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

DEDICATORIA.

A mis compaferos y profesores de la
Maestria de Derecho Informatico Mencion
en Comercio Electrénico, asi como a la
Universidad de Cuenca en especial al
cuerpo Directivo de la Facultad de
Jurisprudencia, Ciencia Politicas y Sociales,
ya que gracias a todos ustedes adquiri
experiencias y conocimientos

enriguecedores.

Dr. Luis Alberto Lozano Serrano

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 7



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

AGRADECIMIENTO.

Al Méaster Raul Castillo Poblete y a la Dra.
Karenina Leon, por todo el esfuerzo
desplegado para que el desarrollo de la
Maestria sea el mejor, tanto en la parte
presencial como en el  trabajo

investigativo.

Dr. Luis Alberto Lozano Serrano

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 8



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

RESPONSABILIDAD

El contenido académico de la presente Tesis, es de
exclusivamente responsabilidad del autor y en todo caso; no
representa la opinion de la Universidad, de la Maestria o de los

Profesores sobre el tema.

Dr. Luis Alberto Lozano Serrano

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 9



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

INTRODUCCION.

El escenario mundial que presenta actualmente el comercio, nos muestra un
panorama, en el que; existe la masificacion de las Tecnologias de la Informacion y
la Comunicacion (TICs), lo que ha contribuido a facilitar las transacciones tanto a
nivel mundial como local. Esto ha cambiado diametralmente las condiciones y
connotaciones en que se desenvuelve el comercio, al punto que ahora se habla

de Comercio Electronico.

Resulta de una profunda inquietud personal conocer, estudiar y proponer algunas
soluciones a este tema, pues sin duda crear el camino para el conocimiento y
discusion de la realidad del comercio nos permitira crear reglas y estructuras de

acorde con la realidad.

Las distintas fases en las que se desenvuelve la negociacion, comenzando por la
oferta, aceptacion y perfeccionamiento del consentimiento, de conformidad con lo
gue establecen las tendencias a nivel mundial, como local, asi como lo que
establece la Convencion “Sobre la Utilizacion de las Comunicaciones en el
Contexto de los Contratos Internacionales objeto de nuestra investigacion son los

ejes en los cuales me he basado para realizar mi investigacion.

El riesgo en las comunicaciones electronicas y a que parte corresponde asumirlo,
es uno de los temas mas interesantes y sobre el cual he realizado un analisis.

De igual forma los mecanismos y métodos tecnoldgicos que ayudan a realizar las
transacciones como medios de pago o a perfeccionar los contratos en el entorno
electronicos, es interesante por ello hemos descrito algunos de ellos desde una

Optica objetiva y practica.

Como se notara a lo largo del desarrollo tedrico de este trabajo existe una

vinculacion estrecha de caracter normativo entre la Convencién Sobre la
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Utilizacion de las Comunicaciones Electronicas en el Contexto de los Contratos
Internacionales, con otros documentos normativos internacionales como; la
Convencion de Viena de 1980 Sobre Compraventa Internacional de Mercaderias,
la Ley Modelo UNCITRAL Sobre Comercio Electronico y las Directivas Europeas
referentes al tema. De lo cual es facil concluir gue muchos principios juridicos son
de tendencia mundial, citaremos como ejemplo la neutralidad tecnolégica, la
equivalencia funcional, el mensaje de datos, la validez de la contrataciéon

electronica etc.

La propuesta de reforma a la Convencion objeto de mi estudio responde a
cuestiones de caracter practico y que se encuentran presentes en el comercio
electrénico muchas veces reconocidos por la costumbre desarrollado con el uso
de las TIC's.

De todos los temas que se han abordado en esta obra llegamos a la conclusion,
de que; existe una nueva realidad juridica a la que nos han conducido la utilizacién
de las TIC's, lo que ha provocado que se trastoquen conceptos tradicionales como
los de soberania, jurisdiccién, unidad de acto, etc., por ello; se vuelve
indispensable conocer el significado de algunos términos nuevos, como conocer la
evolucion tedrica de algunos.

Comercio Electrénico no es un cambio que simplemente hace referencia a la
evolucion tecnolégica de los medios de transmision de informacion, sino que
implica una serie de conceptos de caracter técnico como juridico. En
consecuencia existe una nueva realidad que no ha podido ser imaginada por el

Derecho, que merece ser estudiada y regulada.

En fin con el presente estudio no queda agotado el tema, sino que espero suscite
la inquietud de otras personas para contribuir en este campo, en el que; no esta
dicha la ultima palabra y en el que, existe mucha potencialidad que debe ser

aprovechada en el campo técnico-juridico como en la aplicacion practica a las
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personas, haciendo valer la frase de que las TIC s son una herramienta creadas
por el hombre para buscar el mayor beneficio posible a la sociedad.
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CAPITULO |

ASPECTOS PRELIMINARES DE LAS COMUNICACIONES
ELECTRONICAS.

1.1 Comercio, Comunicaciones y Nuevas Tecnologias.
Aparentemente decir que la informatica, las Tecnologias de la Informacion y
comunicacion TIC's, telecomunicaciones y las tecnologias asociadas a éstas han
modificado de una manera diametral el desarrollo de todo tipo de actividad, tanto
en el orden personal-individual como en el orden social-colectivo,

convirtiéndose en algo novedoso o que se encuentra en boga.

Debemos comprender la calidad que implica el llamado cambio digital, electrénico,
virtual, cibernético, o como se prefiera llamarlos. Es cierto que el fenbmeno
impulsado por estas nuevas tecnologias ha sido un fenomeno que ha causado
gran impacto en un tiempo corto, pero también no es menos cierto, que el mundo
siempre ha contado con nuevas invenciones y tecnologias. Claro que las que le
precedieron al Internet sobre todo, no causaron el efecto que en la actualidad
vivimos, al punto que las tecnologias se han vuelto indispensables para el
desarrollo de la sociedad.

Caracteristicas del Nuevo Escenario en las Nuevas T ecnologias.

Internet y las TIC's han hecho que nuestra atencion la volquemos a pensar sobre
las utilidades y servicios que se pueden conseguir mediante el uso de
herramientas tecnoldgicas. Por ello, se ha emprendido desde la parte técnica a
buscar el mayor aprovechamiento de los recursos. También la regulacion del
Internet tanto en su aspecto macro como micro, ha sido objeto de interés por parte

de todo el mundo.
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Es concluyente el hecho, de que; el entorno digital es una realidad diferente, a la
cual no podemos aplicar la misma logica a la que estamos acostumbrados y en la
gue; el aspecto tecnoldgico es el eje central, pues la tecnologia ha sido capaz de
crear un mundo diferente o paralelo al que vivimos, o simplemente ha creado un

entorno intangible que causa efectos en el exterior que es totalmente tangible.

Por ende, muchas son las diferencias que encontramos en todo lo que se refiere al
Internet, cambios de forma y de fondo, sin embargo lo que mas nos ha impactado
son los de forma antes que los de fondo. Entonces de alli radica la importancia del
analisis de los factores que han creado esa nueva realidad intangible, relegada a

un segundo plano, pese a la importancia que entrafia.

Sin ser excluyentes de otras que puedan existir, la convergencia, la relatividad de
tiempo y espacio, asi como la interactividad son las caracteristicas o factores que
han creado esta nueva realidad, que ahora se la denomina como ciberespacio.

Una realidad virtual en la que el bit crea realidades concretas tangibles.

Convergencia.

Analizar la convergencia como componente de una nueva realidad se vuelve una
tarea compleja, porque abarca muchos aspectos. Entre ellos podemos destacar el
aspecto técnico-informatico y el conceptual. Es preferible partir destacando los
efectos que la convergencia provoca en el mundo real, para luego irla

conceptualizando y comprender su influencia en el nuevo entorno.

Las palabras pronunciadas por Bill Gates en 1995 son muy decidoras y nos abren
el camino para visualizar la convergencia. El manifiesta; “Llegara un dia, no muy
distante, en que seremos capaces de dirigir negocios, de estudiar, de explorar el
mundo y sus culturas, de hacer surgir algin gran entretenimiento, hacer amigos,

asistir a mercados locales y ensefiar fotos a parientes lejanos sin abandonar
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nuestra mesa de trabajo o nuestro sillon. No abandonaremos nuestra conexion a
la red ni nos la dejaremos en la oficina o en el aula. Esta red sera algo mas que un
objeto que portamos o0 un dispositivo que compremos. Serd nuestro pasaporte

para un modo de vida nuevo y mediatico...”.

Con referencia al mismo tema acota: “En algun punto no lejano del futuro, un
simple cable que llegue a cada casa sera capaz de transportar todos los datos
digitales necesarios a la misma... Cuando los bits se interpreten como llamadas
telefonicas, sonara el telefono. Cuando sean imagenes de video, se mostrara en el
aparato de television. Si son servicios de noticias en linea, nos llegaran como

textos escritos e imagenes en una pantalla de computadora.™

A primera vista la convergencia puede ser comprendida como: el punto o el
estado donde se reldnen los conocimientos y la tecnologia para que fluyan de
manera espontanea para cubrir una necesidad concreta. Por el mismo canal podra
obtenerse la informacion independientemente de la tecnologia, ya que su
tratamiento en bits permitird ser exteriorizada independientemente del aparato

utilizado.

De la misma manera la informacion y el conocimiento, se empatan para crear una
nueva realidad que replantea los conceptos, que ademas crea nuevos términos
con estructuras formales independientes. Por ejemplo, se habla del ciberespacio,
de las comunidades virtuales, de estar en linea, de navegar y de otras expresiones
gue evocan la simbiosis de lo intangible con lo tangible. Se demuestra en
consecuencia la penetracion del ser humanos materia a través de un aparato

fisico el computador u otro aparato similar al mundo de las ideas.

! Gates Bill “Camino al Futuro” Mc Graw-Hill. P. Madrid-Espafia 1995.
2 |bidem p. 33.
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Este proceso de transportacion parte del mundo real y transciende al mundo
intangible de las ideas, en el que; se puede viajar, hacer amigos, negocios,
recorrer museos, opinar o condenar tal cosa e incluso se puede hacer dafio a la
gente. Muchos opinan que esta nueva realidad tiene un asidero en las
experiencias sensoriales que nos provoca la interactividad. Constituyendo una

construccion intelectual del ser humano.

Al igual que otros tipos de conceptos provenientes del entorno virtual, la
convergencia no posee un caracter estatico, sino mas bien muy variable, a la par
gue se encuentra en constante formacién, por ello creemos inconveniente
definirlo, mas bien destacaremos su caracteristica principales que es: la
construccion de un espacio en el que se homogénea la parte técnica y la
informacion, para crear un producto util para el ser humano, al cual se puede tener

acceso ingresando a ese espacio intangible o trayéndolo a la realidad.

En consecuencia, forma parte de esta actividad la parte fisica como la intangible,
gue no pueden ser estudiadas independientemente, ya que sin la unién de estos
elementos no podria existir el punto de complemento del que hemos venido

hablando.

Relatividad de Tiempo y Espacio.

Como lo venimos sosteniendo en el entorno virtual, no es posible aplicar las
mismas reglas y légica que aplicamos en el mundo real. No existe la misma
relacion que tenemos con respecto al tiempo y el espacio. Baste para comprobar

lo dicho con los siguientes ejemplos:
“Cémo podemos pensar en la concepcion clasica de distancia, en tiempos en que

gracias a las telecomunicaciones, con una llamada o la conexion a Internet, se

pueden comprar cosas que fisicamente estan del otro lado del mundo y esto es
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mas sencillo que ir a la tienda de la esquina? O ¢cdmo podemos seguir pensando
en el tiempo, en relacion a la distancia, tal y como soliamos entenderlo, cuando
tardamos mas tiempo de la casa al aeropuerto que en el vuelo de una ciudad a

otra?”

La relatividad de la percepcion del tiempo y el espacio, que el ser humano capta
es la regla general cuando utiliza las TIC's. Es decir; los tiempos y los espacios
fluctian de manera inmediata, que asimilar o tratar de codificar en nuestros
esquemas mentales la idea o el desarrollo de estas nociones, se vuelve muy dificil

hacerlo en su verdadera dimension.

El flujo del tiempo y del espacio en esa nueva realidad conocida como
Ciberespacio es indeterminado, incierto, impredecible, ya que nos encontramos
con una serie de actores a los que no conocemos, de los cuales no sabemos sus
intenciones y de los cuales no conocemos a ciencia cierta el espacio y el tiempo
en el que estan desarrollando la comunicacion.

Esta relatividad de percepcion de tiempo y espacio se desarrolla en la mente
humana, pues solo en ella y en base a las sensaciones anteriores, recuerdos y
sentidos se logra establecer una relacion ideal, que hace que mentalmente nos
traslademos a un tiempo y un espacio concreto. A lo mejor, en realidad lo Gnico
gue se traslada en el entorno virtual son los datos, pero en nuestra mente
indudablemente tenemos la sensacion de haber estado en el lugar a donde se

trasladaron dichos datos.

Por udltimo, debemos manifestar que la relacién de intercambio de informacién que

permite el ciberespacio es muy diversa y amplia, podemos interactuar con varias

3 “Gémez Cruz, Edgar” “Espacio, Ciberespacio e Hippacio: Nuevas Configuraciones para Leer la
Comunicacion Mediada p&Zomputadora” “Anuario de Investigacion del CONEICCEnN linea, Formato
HTLM. Citado El 10 De Junio Del 2009.

http://www.cibersociedad.net/archivo/articulo.php249
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personas a la vez, de igual modo puede ocurrir, que el que; cumpla el papel de
interactuar sea una maquina o un programa. Las ventajas de esta forma de
comunicacion han sido aprovechadas por el hombre, para ampliar el universo de
personas con las que se puede contactar, asi como; entablar relaciones que antes

era impensable hacerlo.

En el comercio electrénico principalmente, se ha aprovechado el uso de las
aplicaciones de la herramienta tecnolégica para crear productos, bienes y
servicios, en un nuevo entorno que por la inmediatez, elasticidad y agilidad en la
gue se trasladan la informacién, representa una oportunidad para crear valor

agregado.

Interactividad.

Las actividades méas simples ahora son interactivas si se usa el aparto tecnoldgico.
Como lo hemos dicho antes, la interactividad viene a constituirse en un plus o un
valor agregado, que crea versatilidad y simplifica las comunicaciones. La
interactividad es un elemento que forma parte del proceso de las comunicaciones

en el nuevo escenario creado por las TIC's.

La palabra interactividad encierra un fuerte contenido técnico y en muchas
ocasiones se ha partido de este punto para englobar la dimensién que encarna,
pero no debe ser confundida como una caracteristica exclusivas de las Nuevas
Tecnologias de la Informacion y la Comunicacién. La interactividad como ya antes
lo sefialamos puede estar presente en procesos comunicativos basicos como la
comunicacion oral; lo que determina que una comunicacidbn sea mas 0 menos
interactiva vendra dado por la capacidad y grado de participacién que se alcance,
por el enlace de informacion entre el emisor y el receptor, la capacidad de

respuesta, la presentacion amigable de la informacion en el intercambio, etc.
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En conclusion la interactividad posee dos elementos el técnico y el virtual. El
primero comprende “...un dialogo entre el hombre y la maquina, que hace posible
la produccion de objetos textuales nuevos, no complementarios, previsibles a
priori.” La parte técnica hace referencia a la capacidad y velocidad del aparato
tecnolégico con la finalidad de crear un proceso que enlace y complemente
informacion con el objetivo de crear un producto independiente fruto de ese

proceso.

Desde la perspectiva técnica, es importante destacar las mas importantes
caracteristicas de una comunicacion interactiva. Asi podemos anotar las

siguientes:

- Pluridad de direccion a donde se desplaza la informacion una vez que circula.
-El usuario controla el flujo de informacién que quiere transmitir como receptar.

-La velocidad del aparato o de la tecnologia impone el ritmo de la comunicacion.

El segundo elemento, el virtual o intangible esta compuesto por el proceso que los
actores de la comunicacion experimentan en una nueva dimension o plano
superior, si se prefiere decir. El proceso de interaccion se encuentra dado por la
capacidad de codificacion de la informacion del emisor como receptor y su
capacidad de respuesta, en base a las experiencias sensoriales, informacion y
conocimiento que posee, estado de animo, circunstancias etc.

Se dice que la interactividad en especial en este plano produce un nuevo producto
terminado que no es de nadie en particular sino que se produce en conjunto a

partir del proceso de la comunicacion.

Este es el escenario que las comunicaciones presentan en los tiempos actuales.

Sin dudarlo vemos que existe un cambio diametral a lo anteriormente

* Meritxell, Estebanell “Interactividad e Interaceié“Revista Interuniversitaria de Tecnologia Edinit
Oviedo —Espafia. 2000. En linea, Formato PDFdGIE 14 De Junio Del 2009.
http://web.udg.edu/pedagogia/images/gretice/INT ERACf
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acostumbrado, pero este cambio no es Unicamente a causa de la utilizacion del
elemento tecnoldgico, sino a la aplicacion por parte del hombre para crear un
entorno de infinitas posibilidades y potencialidades conocido como elemento

virtual o digital.

En las més diversas areas, disciplinas, actividades, ciencias se ha implementado
las TIC's, para facilitar la transmision de informacion y aprovechar las ventajas
gue ofrecen el nuevo entorno mas participativo, dinamico e inmediato. El
comercio dada su trascendencia es una de las principales actividades, en la que;
se ha difundido el uso mayoritario de las TIC's con la finalidad de agilitar,
diversificar y ampliar el universo de consumidores. A consecuencia de la
concrecion de esta nueva realidad, el comercio ha evolucionado a un plano

superior conocido como comercio electrénico.

Comercio Electronico.

Nuestra Sociedad es la “Sociedad de la Informacion”. Se la ha calificado asi por la
importancia que ha ganado la informacion en todas sus formas, al punto de
constituir un bien juridico, generador de derechos, obligaciones y oportunidades,

para quienes tenemos acceso a ella.

Con los avances tecnolégicos de las TIC's aplicados a la sociedad como forma de
intercambio de la informacion, es indiscutible, la necesidad de regular en forma
adecuada el acceso, difusion y generacion de informacion. Constituye la
informacion un valor agregado en el nuevo entorno virtual, por la versatilidad,

potencialidad, amplitud de difusion, formas de presentacion etc., que posee.
Ese valor agregado crea una ventaja comparativa entre quienes manejan la

informacion y la tecnologia y quienes no la poseen o no tienen los mecanismos

tecnoldgicos para acceder a ella. La tendencia actual que se le ha dado a la
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informacion, es considerarla como un valor econdémico que debe ser

comercializado y difundido.

Se entiende que hay que sacarle el mayor provecho y rentabilidad a la
informacion, asi como; a la infraestructura tecnolégica que se sirve para
intercambiarla. Fruto de esta vision mercantilista de la informacion como de las
tecnologias vinculadas a ella, nace el comercio electronico. Esta tendencia no es
gue nace a partir del auge del internet y de las TIC's, debemos recordar que tiene
sus antecedentes en la forma de difusién de la informacion y contenidos en otras
tecnologias, como la radio y la television. Las cuales se popularizaron y

masificaron precisamente por la aplicacion comercial que se le dieron.

El comercio electronico se lo define como: “el conjunto de actos de intermediacion
de bienes y servicios por mensajes de datos transmitidos por medios electronicos,
opticos o similares; comprende tanto las ofertas de contrato como los actos y
contratos comerciales que se celebran a través de medios electronicos, opticos o
similares (como correo electronico, intercambio electronico de datos [EDI],

facsimil, telegrama o telex)...”.

Esta definicion tal como otras que se han vertido sobre el tema, toma como centro
a la informacion. El mensaje de datos, la informacion ordenada, segura, integra,
gue posee validez juridica e equivalencia funcional es la base que sirve de
sustento para el desarrollo de una nueva forma de intercambio de bienes y
servicios. Se puede comerciar en la red desde las cosas mas sencillas, hasta las
mas complejas formas de intercambio y prestacion de servicios. De igual forma se

pueden emplear mecanismos y tecnologias simples, hasta los mas complejos

® “Comercio Electrénico y Marcas: ¢ Desafio o Evauél’ En linea, Formato PDF. Citado El 15 De Junio
Del 2009.
http://web.udg.edu/pedagogia/images/gretice/INT ERAdf
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mecanismos Y tecnologias de los cuales se vale la informacion para perfeccionar

los actos o acuerdos de voluntad.

Los intercambios de informacién efectuados por medios electronicos, teleméticos,
opticos o afines, que generan actos de comercio o que perfeccionan acuerdos de
voluntades de este tipo, que pueden ser en una parte importante del proceso
como; la oferta y la aceptacion.

Asi como, en el desarrollo de toda la actividad, incluso la entrega del bien, que es

de naturaleza digital, hasta su pago se conoce como comercio electronico.

El cambio que produce la introduccion de las TIC's en el comercio, no es
Unicamente el cambio de tecnologia que se usa para transmitir la informacién o la
comunicacion entre oferentes y consumidores. Sino que fruto de la nueva realidad
presente en la red, nace una nueva forma de interactuar, de presentar ofertas, de
adquirir productos, de llegar a mercados que no hace mucho eran desconocidos.
Incluso muchos bienes y servicios pueden ser creados o brindados en base de la
informacion y del intercambio de ésta.

Frente al comercio tradicional, actividad que implica el intercambio de bienes y
servicios con el afan de grabar en el proceso una ganancia o lucro, se diferencia
diametralmente el comercio electronico. La razon para que exista este cambio, es
la creacion en base de los elementos tecnoldgicos de una nueva realidad conocida
como ciberespacio, que permite acortar tiempo y distancia, en donde sus
caracteristicas principales son: la inmediatez de las comunicaciones y por tanto,

de la informacidén de los bienes o servicios, que se ofrecen.
El proceso de oferta y aceptacion es directo no existen intermediarios, “no existe

contacto fisico directo entre los actores, desaparece la interaccion cliente-
vendedor, que se sustituye por una vitrina virtual delante de la cual también
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desaparece la posibilidad de tratar algunos aspectos de la venta, como negociar el

precio de venta o la reciproca concesién de facilidades.”

Las caracteristicas y potencialidades que son propias del entorno virtual y las
cuales se aplican en el comercio electronico al parecer son inagotables, pero ante
todo debemos destacar la masificacion del universo de consumidores vy
proveedores de bienes y servicios, asi como se ha ganado sencillez y rapidez en
las transacciones comerciales.

La sensacién que nos queda es que todo se puede vender o comprar con tan solo

hacer un clik.

Nos encontramos entonces, frente a una “economia digital” en la que; los bienes y
servicios pueden ser digitalizados, comercializados y poseer en si mismo un valor
economico fungible. Los bienes tradicionales también forman parte de la
denominada “economia digital” cuando son negociados en la red, pues es de una
importancia fundamental el acceso en base de las TIC's a ese universo de

consumidores y proveedores, que representan una esfera global.

El plus o valor extra que éstos bienes adquieren, cuando son negociados via
comercio electronico es la facilidad, sencillez, interactividad, inmediatez, etc., en el
gue se desarrolla el proceso de venta o de compra. Resulta entonces primordial
tener acceso a la red, velocidad en la transmision de datos, asi como;
mecanismos sencillos de perfeccionamiento de los negocios, para poder competir

en el gran mercado virtual.

® pasacale, Maricarmen “Desafios del Comercio Haitto Problematica de la Tributacion en Internet”
Derecho Informético; Doctrina, Jornadas AcadémiBagumentos, Derecho Positivo, Opiniones
Consultivas, Informaciones, Jurisprudencia. Tomé&lindacién Cultura Universitaria. P. 241. Monteaid
Uruguay 2002
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Efectos del Comercio Electrénico.

Desde antafio se reconocio el papel social que ejerce el comercio, se lo considera
un ente catalizador y distribuidor de la riqueza en el mundo. La circulacion del

dinero es posible gracias a esta actividad.

En poco tiempo, con la invencion de tecnologias, en un inicio la radio y la
television se diversifico el universo de consumidores, fruto de la informacion,
contenidos y de los usos de éstos inventos, se fue modificando poco a poco la
relacion comercial entre productores y consumidores. La sociedad en su forma de
actuar y en sus valores, va cambiando, crea en su conjunto nuevas necesidades y

los productores a través de la propagan ofrecen nuevos bienes y servicios.

En muchos casos se sefiala que la propaganda tiene gran poder de influencia
sobre los consumidores a tal punto, que se le acusa de influir sobre los gustos,
predilecciones, modos de actuar etc. Producto del avance tecnoldgico y en gran
parte de la forma, en la que; se establecen las relaciones comerciales, es evidente

gue la sociedad va cambiando.

Se sefiala que el comercio de bienes y servicios superfluos ha crecido
ostensiblemente, entre ellos; los que hace referencia al esparcimiento y al ocio.
Los consumidores exigen confort y sofisticacion, para alejarse en cierta medida del
trajin que les acarrea el mundo moderno, por ello; los bienes y servicios que mas
se consumen son los referentes a la musica, viajes, entretenimiento, ya sea en

discotecas, peliculas, teatro, incluso hasta ayuda sentimental o esotérica.

Las necesidades de la nueva sociedad, exigen una nueva forma de ejercer la

contratacion comercial, una forma mas agil y dindmica, “sin someterlos a
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formalismos rigurosos, facilitar su prueba, tener en cuenta la vigencia de los usos
y practicas mercantiles...””.

Las TIC's y el internet en especial, cumplen el papel de diversificar y facilitar el
intercambio comercial. Es mas, la herramienta tecnoldgica en base de sus
aplicaciones ha establecido nuevos bienes y servicios comerciables. Los bienes
gue antes tenian un marcado predominio en el comercio, eran los que tenian un
respaldo tangible. Ahora con la plataforma tecnolégica se pueden comerciar

bienes intangibles.

Esta irrupcion de lo intangible sobre lo tangible como lo afirma Farina cuando cita
a Toffler, representa “un cambio tan revolucionario como profundo, que constituye
un reto a todo lo que hasta ahora damos por sentado... Las formas de pensar, las
formulas, dogmas e ideologias, por valiosas o utiles que hayan sido en el pasado,

no se adecuan ya a los hechos que nos presenta el mundo actual.”

La contratacion electrénica y el comercio efectuado por esta via, constituyen la fiel
realidad de la nueva era, en la que; la informacion representa un papel
fundamental como instrumento para el perfeccionamiento de los actos o contratos

comerciales o constituye el bien que se negocia.

Contratacion Informatica — Contratacion Electrénic a.

El impacto del comercio electronico como de las nuevas formas contractuales
realizadas por ésta via son muy amplias y diversas, por ello; no podriamos
enunciar y distinguir a cada una de ellas. Mas bien, optaremos por determinar los

rasgos caracteristicos de los principales tipos de contratos de este tipo.

! Farina, Juan M. “Contratos Comerciales Modernaditdeial Astrea. P.8. Buenos Aires-Argentina 2005.

8 Ibidem p. 1.

(1) Juan Farina en su obra Contratos Comercialedeiios, recoge palabras que son de Toffler y que
pueden ser analizadas en su libro la Tercera @im@438.
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En un inicio se distinguié las formas contractuales Unicamente en relacion a la
automatizacion de la informacién, desde la parte fisica como logica del aparato
gue permitia este proceso. Fundamentado en este criterio se establecio seis

categorias de contratos a saber:

a) Lalocacion del sistema informatico.

b) La de adquisicion total (tanto de software como hardware).

c) La compra de parte de los componentes de una computadora, combinado
con la locacién de ciertas partes de la misma.

d) La adquisicion de la computadora para efectuar servicios informéticos a sus
clientes.

e) Adquisicion del hardware a una empresa para que funcione un programa de
otra empresa.

f) La contratacion Unicamente de servicios informéaticos.

La contratacion denominada informatica y que comprende no solo las categorias
antes citadas, sino comprende ademas un proceso de acuerdo de voluntades
directo, que se lo puede hacer o no, por la via tradicional. Lo innovador que
presenta con respecto a otros contratos son los bienes u objeto de la negociacion

gue son el hardware, software y la prestacién de servicios informaticos.

Con la utilizacion de las nuevas tecnologias, en especial del internet en el proceso
de formacion de los contratos, sobretodo como mecanismo de verificar la voluntad
contractual de las partes, surge un nuevo concepto que se lo llama contratacion
electrénica. Este concepto no solo incluye las categorias contractuales sefialadas,
sino que cualquier categoria puede ser realizada mediante esta via. Lo que le
diferencia de la forma tradicional de contratar es la via de perfeccionamiento del

contrato.
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Sabemos que se puede arrendar, comprar, trabajar, prestar servicios a través de
internet en apariencia parece que no existiera diferencia con las formas
tradicionales de contratacion, pero sabemos que su diferencia se encuentra en la
forma interactiva, inmediata, personal, facil que el entorno virtual presenta para

manifestar la voluntad de los contratantes.

En definitiva, la contratacion electronica presenta una ventaja comparativa
representada por el costo mas accesible, en el que; se pueden ofertar o comprar
productos, ya que se elimina la cadena de intermediarios y se supera en muchos
casos inconvenientes que se encuentran en el comercio tradicional como son:

-El costo de produccién y envio, dado que el producto puede ser entregado
inmediatamente por medios electrénicos.

-Posee una variada gama de oportunidades para el consumidor para comparar
calidad, precio, caracteristicas del producto en la red donde se puede tener
acceso a las mas diversas opciones, por parte del oferente en cambio se aprecia
la potencialidad de consumo del producto al poder ser apreciado y consumidor por
un numero sumamente mayor al que se lo puede hacer sin la utilizacion de las
TIC's.

-Se establece un permanente flujo de intercambio de informacion entre el oferente
y el consumidor, atinente no solo a las caracteristicas del bien o servicio, sino a lo
concerniente a la persona natural o0 empresa (persona juridica) que ofrece el
producto. También se ofrece informacién referente a las obligaciones
contractuales, asi como; se puede tener informacidn post contractual del producto,

servicio o del consumidor para verificar su grado de satisfaccion.

-Permite contratar a distancia de un modo directo, esto se evidencia con la
posibilidad de efectuar contratos con personas que fisicamente no se encuentran
en ese momento, pero que se encuentran presente en un entorno virtual. En la

contratacion en la red no podria aplicarse la tesis de los contratos entre ausentes,
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ya que; el hiperespacio establece una conexién directa intangible a traves de la
herramienta tecnolégica. En el mismo tiempo se encuentran perfeccionando el
acuerdo de voluntades, por ello no se puede manifestar la ausencia de una u otra

parte.

-Posee una actividad interrumpida, o sea de caracter permanente. Gracias a las
nuevas tecnologias y a sus distintas aplicaciones como los buscadores, los
portales, el correo electronico, chat, almacenamiento de datos, pasarela de pagos
etc., la contratacion electronica no se interrumpe, porque la presentacion de los
productos, servicios y ofertas son permanentes y quienes realizan el proceso
contractual del lado del proveedor son generalmente sistemas automatizados, con
ello se garantiza que se efectué las 24 horas del dia, los 7 dias de la semana, los
365 dias del afio.

-La creacion de un nuevo sector econdmico de la sociedad de caracteristicas
técnicas-especializada. A consecuencia del desarrollo de la informacion como
bien juridico que puede ser materializado, desmaterializado o utilizado para una
aplicacion concreta, surge una nueva gama de profesionales, comerciantes,
productores etc., dedicados a la explotacion de la informacion como bien

inmaterial y de las tecnologias vinculadas a ella.

-Por la versatilidad de acceso de la contratacion efectuada a traves de la red,
pueden ser participes de ella, personas con discapacidades fisicas. Asi como;

personas de la tercera edad o con enfermedades terminales.
Asi, se debe entender como contratacion informatica a: todo acuerdo de voluntad

relativo al tratamiento automatizado de la informacion, “que crean modifican o

extinguen relaciones juridicas cuyo objeto es transferir la propiedad o el uso y
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goce de los elementos necesarios para la informéatica o bien prestar servicios

informaticos (o telematicos)™

La esencia conceptual que podemos extraer es que; la contratacion informatica
tiene por objeto la negociacion de bienes relacionados con el tratamiento
automatizado de la informacion sean de caracter fisico como logico, también
comprende la prestacion de servicios basados en los dos elementos de la
computadora que son el Hardware (Elemento fisico) y el Software (Elemento
I6gico) sea tomando como objeto a los dos elementos en su conjunto o tomando
simplemente a uno de ellos Unicamente. En este tipo de contratacion no es
fundamental la via de perfeccionamiento del acuerdo de voluntades, pues es
intrascendente para su naturaleza que se lo realice por via electrénica a través de

las TIC's o0 que se lo haga en forma tradicional es decir por escrito.

En cambio la contratacion electronica se la define como: “aquella que se realiza
mediante la utilizacién de algun elemento electrénico [que] tiene, o puede tener
[...] incidencia real y directa sobre la formacion de la voluntad [...], el desarrollo o

[la] interpretacién futura [de un] acuerdo.™®

Lo que se recalca, o lo que; se
establece como objeto principal en la contratacion electronica es: la utilizacion del
elemento electronico, llAmese nuevas tecnologias de la informacion y la
comunicacion, sea medios telematicos, Opticos, o cualquier otra tecnologia o

forma que sirva para que fluya el intercambio electronico de datos.

La funcién del uso del medio electrénico y de su consecuencia que es el
intercambio de datos, es el perfeccionamiento de los actos y contratos de un modo
mas 4agil y dindmico aprovechando las ventajas que ofrece el escenario
electrénico-virtual. Para que esto ocurra el proceso contractual en una buena

parte debe ser realizado mediante ésta innovadora via.

® Farina, Juan M. “Contratos Comerciales Modernaditdfial Astrea. P.303. Buenos Aires-Argentina 2005
19 Davara Rodriguez, Miguel Angel. “Manual de Deretfformético” Editorial Aranzadi. P 165.
Pamplona-Espafia 1997.
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En muchos casos la oferta, aceptacion y pago se realizan en su totalidad a través
de la via electrénica, pero puede ocurrir como ya se lo manifesto, que todo el
proceso incluso la entrega del bien objeto del contrato pueda ser entregado por un

mensaje de datos, en cuyo caso toda la contratacion sera electronica.

Podemos concluir que la diferencia fundamental entre la contratacion electronica y
la informéatica es que la primera puede tener por objeto cualquier forma
contractual, sea compraventa, arriendo, préstamo, prestacion de servicios,
permuta, donacién, de bienes tradicionales como bienes informaticos, lo que es
fundamental y lo que caracteriza es que el proceso de formacion,
perfeccionamiento y en muchos casos conclusion del contrato se lo haga

electronicamente en un entorno que permita el intercambio de datos.

Para la segunda es fundamental que el objeto de estos bienes sean
exclusivamente bienes informéticos sean fisicos o logicos que permitan el
tratamiento y el intercambio de la informacién, no teniendo importancia la forma en
la que se perfecciona el acuerdo de voluntad de las partes.

El internet es el medio electrénico que en la actualidad se emplea para efectuar
los mas diversos tipos de contratos, que pueden ir desde la compraventa de
bienes y la prestacion de servicios tradicionales, hasta la compraventa y
prestacion de servicios que tienen enteramente una naturaleza informatica.

Aparte de lo manifestado, han surgido una serie de formas contractuales de base
tradicional, pero que en el entorno virtual obtienen caracteristicas y connotaciones

propias.

Es real el hecho de la proliferacion de nuevos tipos de contratos que se
promocionan en la red, muchos de ellos ampliamente conocidos y popularizados.
No acabariamos de nombrar a cada uno de ellos, para mi estudio brevemente

abordaremos algunos de éstos contratos electrénicos con la finalidad de mostrar la
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variedad, versatilidad, complejidad, especialidad que revisten frente a los
tradicionales.

-Outsourcing de Servicios Informéticos en Linea . Contrato en virtud del cual,
una empresa encarga a otra la prestacion de cierta clase de servicios, que son
esenciales para la empresa, pero no constituyen el giro principal de sus negocios.
En este caso puede ser el mantenimiento de los equipos, administracion de la

informacion, formacion de bases de datos, actualizacion de programas etc.

- Licencia . Consiste en la transferencia del derecho de uso y goce temporal de un
programa o un paquete de programas. Generalmente las computadoras incluyen
al momento de su compra la Licencia de varios programas que se consideran
basicos para el uso operativo de la maquina. Claro est4, que existen otros
programas que se negocian individualmente en la red. El contrato de Licencia
posee diversos tipos de modalidades que son: Licencia temporal, permanente,

exclusiva, no exclusiva e incluso se combina esos distintos tipos de modalidades.

-De Depésito de Informacion o Bienes Informaticos. Es un acuerdo de
voluntades de naturaleza mercantil, en virtud del cual, se entrega un bien de
caracteristicas informaticas o informacion, segun el caso con la finalidad de que se
entregue luego del tiempo de vigencia del contrato o a solicitud de la parte que
efectud el negocio y en las mismas condiciones a las entregadas. En este caso se

debe garantizar que no exista intromision no autorizada al bien objeto del contrato.

-Cesion de Productos Informaticos o contra “llave en mano”. Es un contrato
de licencia, pero un poco mas individualizado, en el que se contempla ademas
contempla que se brinde los servicios de instalacion del programa o programas,

asi como el soporte técnico correspondiente.
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-Contrato de Escucha y/o bajar canciones o de conte  nidos multimedia. Son
muy comunes y pasan muchas veces imperceptibles por parte de la gente.
Consiste en que el proveedor de un servicio informatico, generalmente una gran
corporacion multimedia que posee la capacidad para alojar contenidos, permiten
de forma gratuita u onerosa que quienes accedan a ella puedan bajar sus
contenidos, que son de muy variada indole.

Por ejemplo citaremos: YouTube.

Clases o Tipos de Comercio Electrénico.

Con respecto a la manera de clasificar los distintos tipos de comercio electrénico,
podemos observar que se han vertido multiples clasificaciones, basadas en
distintos criterios que sirven de base para encuadrar sus particularidades. Por
nuestra parte, me basaré en un criterio en particular, realizado por la autora Ana
Aguila en su obra “Comercio Electronico y Estrategia Empresarial. Hacia la

Economia”.

Para la referida autora cuatro son los criterios que diferencian la actividad
comercial efectuada por via electronica. En primer lugar se establece un criterio
objetivo, para luego fijar un criterio subjetivo. Finalmente clasifica al comercio de
la perspectiva de la complejidad contractual de las actividades que incluye, asi
como; por el grado de dificultad tecnologica que encarna. A continuaciéon nos

adentraremos en el estudio de esta clasificacion.

-Segun los Agentes que Intervienen en el Intercambio

a) Empresa-Empresa (B2B)

Presupone un tipo de intercambio mas especializado, porque aqui interviene las

empresas para interactuar electrénicamente con la finalidad de intercambiar
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informacion, bienes y/o servicios, que pueden ser de caracteristicas informéticas o

simplemente tradicionales.

Lo importante de esta categoria de comercio electronico, es la creacion de nuevos
canales de intercambio de informaciébn a consecuencia de las tecnologias

implementadas.

En consecuencia se crea una forma de entablar la relacion comercial, aunque no
es ajena la competencia entre las empresas, sin embargo en el entorno virtual se
crea un ambiente propicio para la cooperacion entre las empresas en actividades
puntuales. La l6gica de la cadena de comercializaciébn cambia en igual forma y

aparece distintos modos de intermediacién del comercio.

La gran empresa ciertamente puede ser apreciada como la que mas se ha
beneficiado y la que ha despuntado dentro del comercio electronico, debido a las
caracteristicas de infraestructura tecnoldgica que posee. El beneficio de la gran
empresa ha radicado en la automatizacion de los procesos de seleccion,

facturacion, intercambio permanente de datos, seguridad a los consumidores etc.

Por su parte, las empresas pequefias y medianas a pesar de no tener la misma
capacidad tecnoldgica, participan en igualdad de condiciones y no son excluidos
como lo eran en el comercio tradicional. Con la implementacién del Internet y de
su protocolo TCP/IP (Protocolo de Control de Transmision / Protocolo de Internet)
gue reemplazo en gran medida a los EDI (Electronic Data Interchange) las
grandes, medianas y pequefias empresas participan en este mercado global que
obliga a la creaciéon de nuevas formas de participacion cooperativa para poder

tener competitividad.
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b) Empresa-Consumidor (B2C)
Se debe entender como la forma electronica, que parte del intercambio de datos
entre proveedores de bienes y servicios tradicionales o informaticos y los
consumidores de dichos bienes, con la finalidad de establecer una relacion

contractual, fruto de ese intercambio.

Una vez, que dentro de ese proceso se han puesto de acuerdo las voluntades de
las partes, nacerd un contrato electronico que obliga al cumplimiento de sus

respectivas obligaciones.

La gran parte de bienes que se negocian a través del comercio B2C se encuentran
los de consumo como: pasteles, bebidas, chocolates, habanos etc., hasta bienes
relacionados al entretenimiento y la informatica como computadoras, mp3, mp4,
DVD, y otros bienes afines con la multimedia. Finalmente al ultimo se encuentra
los bienes suntuarios. A breve rasgos se puede apreciar que existe un pequefio
margen de personas que realizan negociaciones de montos importantes, frente a
personas que realizan transacciones de montos minimos, esto se debe a la
percepcion de inseguridad que todavia se tiene de las transacciones en red.
Consecuentemente el reto es brindar mayor seguridad a este tipo de

transacciones.'!

c) Empresa-Administracion (B2G)

Algunos lo consideran como parte del e-government. La administracion publica en
general, ejerce relacion comercial con varios tipos de empresas, proveedores de
servicios, profesionales contratistas etc. Esta relacidon cuando se la realiza por

medios electrénicos se la denomina B2G.

" En el caso ecuatoriano se ha logrado un interesamidelo de contratacién electrénica entre la
administracion 'y los diversos proveedores de biengs servicios. Consultar en
http://www.compraspublicas.gov.ec/
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Sin duda, este tipo de relacion comercial contractual no goza de la misma libertad
para las partes. Es decir; dentro del proceso contractual no prima la autonomia de
la voluntad de las partes, en virtud de que esta en juego el interés general. Los
intereses de toda la sociedad se encuentran vigilados, por ello; se establecen
reglas de juego y procedimientos adecuados para demostrar la transparencia del
comercio electronico, la agilidad de las transacciones, la calidad y el buen destino
de los fondos a invertir. Asi como; cumplir con las exigencias que de acuerdo a la

Ley se establecen a los proveedores para contratar con el Estado.

En la actualidad en nuestro pais gracias a la implementacion de este sistema, se
han beneficiado no solo las grandes empresas, sino también las medianas y
pequefias industrias, que ahora participan mas activamente en el comercio
electrénico. También, con este mecanismo se encuentran presentes como nuevos
actores los artesanos, trabajadores liberes o asociados quienes pueden contratar
con el Estado, debido a las ventajas que presenta la herramienta digital.

d) Consumidor-Administracion (C2G)

A diferencia de la anterior categoria la administracion interactia en la red, en
calidad de proveedor de distintos tipos de servicios, a las personas con el objetivo
de simplificar la relacion, ejemplo: pago de servicios basicos, agua, luz, teléfonos,
internet, etc.

Al parecer el comercio electronico C2G no se encuentra tan desarrollado como las
otras categorias que hemos mencionado, sin embargo se ha comenzado por una
primera fase que es la promocion o marketing de los servicios publicos y pago de

estos servicios  on-line, pero su utilizacion hasta el momento no ha despegado.
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-Segun la Complejidad en la Transaccion.

a) Comercio Electrénico poco Complejo
Dentro del proceso de contratacion se puede apreciar que existen transacciones
gue revisten de mas o menos empleo de procesos tecnoldgicos, comerciales y
legales para finalizar el servicio o la entrega del bien. En esta medida se
considera actividades poco complejas dentro del comercio electronico a aquellas

gue son las basicas para efectuar una negociacion en la red.

“...se suelen realizar a través del www, y los costos son soportados por la
organizacion, los cuales son escasos y no asumen riesgos relativos al
desconocimiento del resto de los agentes. Son actividades poco complejas, por

ejemplo, la promocién de una organizacién o el soporte pre y post venta.”?

b) Comercio Electrénico Complejo.
Por su parte implican dentro del proceso de contratacion en la red la
implementacién de una serie de elementos tecnoldgicos, comerciales, legales con
la finalidad de minimizar el riesgo entre los proveedores y consumidores, definir
claramente las obligaciones de las partes, venciendo incluso ciertos obstaculos
legales como la aplicacion de una Ley determinada en caso de controversia. Asi
como brindar la seguridad de los datos entre las partes en especial los de caracter

reservado.

12 7Zepeda Gabriel, “Los Contratos Electrénicos Celdbs por Internet y su Consagracion en la Ley de
Proteccion al Consumidor”. Universidad Arturo Pigtiice —Chile. 2006. En linea, Formato PDF. @it&l

12 De Agosto Del 2009.
http://www.google.com.ec/search?hl=es&g=contrattecteC3%B3nicos+m%C3%Als+novedosos&btn
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Son consideradas actividades complejas del comercio electrénico: “la venta y
distribucion de productos y servicios en el ambito nacional e internacional y

pagos electronicos™?

-Segun las Caracteristicas de los Bienes y Servicio  s.

a) Comercio Electrénico Indirecto.
Es la actividad comercial realiza en una gran parte a través de las TIC's. El
proceso contractual como precontractual, se lo realiza por via electrénica, pero
existen algunos procesos que no pueden ser realizados de esta forma, en razén
del bien que es de naturaleza tangible, asi como; por la falta de mecanismos

tecnoldgicos, para el pago por ejemplo.

b) Comercio Electronico Directo.
Se lo puede definir como aquel; que en todas sus fases o0 procesos se encuentra
incluido el factor electrénico. Todas y cada una de las fases desde la oferta,
conclusion del consentimiento, pago, entrega incluso servicio pre y post venta se

lo hacen electronicamente.

Este tipo de comercio electronico se lo puede apreciar en la venta de bienes

digitales por ejemplo programas on-line.

El autor Carrasco Blanc establece claramente la diferencia entre la categoria que
estamos estudiando y el comercio electrénico indirecto al afirmar “la diferencia
radica que en el comercio electrénico directo la operacidén desde principio a fin se
efectia en forma digital, mientras que en el indirecto, sélo una parte de la

operacion se efectla a través de medios digitales”.

3 1bidem.
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De lo transcrito se puede concluir que mientras en el primer caso el factor
electronico viene a ser la esencia misma o razon de ser de la transaccion. En
cambio en el segundo caso se lo puede considerar como un elemento que brinda

un valor agregado a la transaccion a realizarse.

-Segun la Complejidad Tecnoldgica.

a) Comercio Electrénico en Redes Cerradas.
Conocido comunmente como comercio electronico tradicional, consiste en el
intercambio de informacién por via electronica, dentro de una red cerrada, que trae
como consecuencia la celebracion de actos y contratos que gozan de validez

juridica y a la que; solo puede acceder el usuario que es aceptado.

En consecuencia su acceso dependera de quienes controlan la red, pues ellos
determinaran los requisitos que se establecen para los usuarios y para el
intercambio de datos. Que pueden depender de las politicas que se establezcan o

de las exigencias tecnoldgicas para que opere el intercambio de datos.

Este tipo de intercambio es el mas tradicional, pues asi nacio el internet como una
red privada. En un principio de uso militar, que pasé a ser también de uso de las
Universidades, para luego abrirse al mundo como una herramienta que facilita el

intercambio de informacion principalmente el comercio electrénico.

Los primeros intercambios electronicos de datos en redes privadas, empleados
con fines comerciales se realizaron a travées de los EDI (Electronic Data
Interchange). Después con el auge del internet que establecié un canal abierto de
intercambio de comunicacién electronico, el mercado gandé al poder diversificar el

universo de consumidores, pero se presentd desventajas con respecto a la
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seguridad de los datos que son objeto de intercambio y que sirven de base para el

comercio electroénico.

Este tipo de comercio tradicional al parecer no ha perdido vigencia con la
masificacion del internet, se lo utiliza en muchas ocasiones para realizar el
comercio B2B, por las caracteristicas de seguridad propias de las redes cerradas

gue garantiza el control de la informacion.

b) Comercio Electronico en Redes Abiertas.
El uso del internet como herramienta para realizar el intercambio de datos que
serviran para efectuar transacciones comerciales se lo conoce como comercio

electrénico abierto.

La unificaciéon tecnoldgica con el establecimiento del protocolo TCP/IP que posee
la funcién de asignar a cada maquina un numero especifico, permitiendo la
conexion entre dos puntos remotos, en base del intercambio de la informacion a
travées de paquetes. Permitio el acceso masivo a la red, en donde existe un
ndamero imaginable de usuarios-consumidores o de proveedores de bienes o

servicios.

El uso de este sistema permite la diversificacion del comercio electronico, asi
como; crea un ambiente interactivo, inmediato, ludico etc., de los bienes o

servicios que se ofertan, como también de la informacion que la rodean.

Es verdad que el crecimiento del comercio electrénico versus el tradicional es
exponencial, pero existen dificultades propias de la simplicidad del acceso y la
transmisién de datos, que se establecen como peros para su crecimiento, como
son: la falta de seguridad en la transmision de datos, la falta de certidumbre de las
personas que intervienen en una relacion comercial. Por ello se ha emprendido en

buscar medios tecnoldgicos que permitan la autenticaciéon y la certificacion, entre
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los que se encuentran la encriptacion, firma electrénica, los certificados de firma,

los sistemas seguros de pago electronico, etc.

Estos son a breves rasgos la nueva realidad que el elemento tecnoldgico ha
creado en el &mbito comercial, que abre oportunidades en una forma distinta como
diversa de hacer negocios. Es menester tener presente esta realidad que nos van

ha servir de enfoque para enmarcar la continuacion de nuestra investigacion.

1.2 Descripcion del Tratamiento de las Comunicacion es en el Ambito

Internacional.

La comunicacion es una accion trascendental en esta nueva era. Tiene por objeto
ser el vehiculo de la informacién, considerado un bien juridico de alta
transcendencia para la sociedad. Se encuentra regulado en su parte medular, pero

amerita ser objeto de una mas amplia regulacion por el espectro que implica.

El mensaje de datos es la conclusion juridica, para proteger la comunicacion y la
informacion en las nuevas tecnologias. Esta conclusion no es aislada, sino
responde a la influencia de la convergencia en el desarrollo de las comunicaciones

y en si, en todo el espectro conocido como internet.

Las comunicaciones en todos sus ambitos llevan implicito, una potencialidad de
volverse convergentes, una vez que pasen a un plano superior que seria la
transmision a través de medios tecnolégicos. Lo que, implica que la comunicacién
de la informacion puede realizarse por medio de distintos medios 0 servicios como

ejemplo: por teléfono, internet, television, ordenador, celular, etc. De la misma
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forma la informacién puede ser transmitida por audio, voz, video, 0 mensaje de

texto, conservando su contenido.

En conclusién la convergencia considerada como la capacidad de adaptabilidad
basada en las nuevas tecnologias, que permite realizar las comunicaciones por los
mas diversos medios, como permite darle a la informacion una forma diferente de
acuerdo a la necesidad del usuario o de los medios de transmisién. Ha creado

una amalgama irreductible de tecnologias y contenidos.

Fruto de esta consecuencia factica de fuente esencialmente tecnoldgica, vemos
gue se han entremezclado dos sectores que hace poco tiempo se encontraban

distanciados. Hablamos de la informatica y las telecomunicaciones.

El primero que se ocupaba del tratamiento, transmision y seguridad de la
informacion de caracter electronico entre computadoras. El segundo se ocupaba
de la comunicacion a distancia entendida como: “toda comunicacion telegrafica o
telefénica de signos, sefiales, imagenes y sonidos de cualquier naturaleza por hilo,
radioelectricidad u otro sistema o procedimiento de sefializacion eléctrica o
visual™® En los tiempos actuales no podemos hablar de internet, si no se
encuentra presente las telecomunicaciones e informatica de suerte que ha existido

entre estas dos areas una unién inquebrantable.

La cual ha sido denominada como el matrimonio entre informatica y
telecomunicaciones.

El entorno convergente causante de la mencionada union, ha hecho que se lo
trate de encasillar a este fendmeno, en una sola categoria que en los ultimos

tiempos va tomando forma y que es Derecho Telematico.

4 Delpiazzo, Carlos. E “El Derecho Ante las Telecaivaciones, La Informatica e Internet” Derecho
Informatico; Doctrina, Jornadas Académicas, DocuognDerecho Positivo, Opiniones Consultivas,
Informaciones, Jurisprudencia. Tomo Ill. Fundad@tura Universitaria. P. 44. Montevideo-Uruguay20
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La convergencia es un factor omnipresente, que va marcando su influjo no solo en
las tecnologias, sino en el escenario, en que se desarrollan. El ciberespacio es

»n15 «

producto de esta consecuencia, considerado el “lugar sin lugar”™ “un microcosmos

digital en el que no existen fronteras, distancias, ni autoridad centralizada.”®.

Las comunicaciones en general y el mensaje de datos en particular, al
exteriorizarse mediante la tecnologia, entra en este escenario denominado
ciberespacio, en el que; podemos estar de forma fisica e intangible. De igual
manera podemos conectarnos y desconectarnos con suma facilidad, esto a
consecuencia de lo dinamico del entorno que presenta las TIC's.

Tanto, el enfoque técnico de la transmision de las comunicaciones, la forma en
gue interactian los actores y los contenidos acerca de internet, nos conducen a
una verdad que es irrefutable, que es; la globalizacion e integralidad del fenémeno

internet, en todos sus campos o areas.

En primer lugar, el espectro de actividad de las comunicaciones con el internet es
ilimitado, es global, no posee fronteras, ni restricciones. Las relaciones sociales,
comerciales, financieras, administrativas, de ocio, etc., son de diversa indole, en
muchos casos no se encuentran regulados por los ordenamientos juridicos
nacionales, impera la autorregulacion por parte de entes privados encargados

principalmente de los estandares técnicos.

Es un factor de hecho, que en base a la globalizaciéon del entorno red, va
asentando costumbres, hechos, actos, contratos, etc., como vélidos, sin haber
pasado por el filtro calificador del legislador. No se trata sin duda, de una

autorregulacién, ni que prime la autonomia de la voluntad, sino que es un aspecto

15 Delpiazzo, Carlos. “Adecuacién del Derecho a ladsidad de Firma Electrénica en Derecho e
Informética” Editorial Depalma, vol 7 P.113. Busnires-Argentina 2001.

16 pérez Lufio, Antonio Enrique “Internet y el DeretRditorial Iberoamericana de Informatica y Derecho
P. 722. Merida-Venezuela 1998.
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gue supera la voluntad de los actores a los que implica. Nace con una profunda

influencia tecnoldgica, pero posee un desarrollo autbnomo.

En segundo lugar la ramificacion de contenidos de internet como un componente
convergente debe ser analizado integramente, no considerando Unicamente desde
su punto de vista informatico-telematico, sino desde el punto de vista de integrar
conocimientos que se encuentran en distintas areas y disciplinas. La regulacion
del entorno red, poniendo en el tapete la convergencia y el ciberespacio, no puede
ser solucionado Unicamente por el derecho o la informatica o por las

telecomunicaciones, sino ha de ser regulado desde un enfoque integral.

La Teoria de los Sistemas plantea el hecho de buscar enlaces de los
conocimientos, que eviten las contradicciones que pueden existir entre las
diversas disciplinas. A eso se debe propender la regulacion de las
comunicaciones a enlazar las distintas areas y disciplinas sin que exista una que

prevalezca sobre la otra, sino mas bien que complemente.

La integralidad consiste en eso precisamente en regular un problema desde el

punto de vista global, pero tomando en consideracién sus particularidades propias.
Lo dicho hasta el momento, es un breve rasgo de la naturaleza de las

comunicaciones desde el punto de vista convergente, que serad a continuacion

analizada mas detenidamente.

Caracteristicas del Nuevo Escenario Regulatorio de las Comunicaciones en

Base al Factor Convergente.

El escenario regulatorio de las comunicaciones basadas en las TIC's, dista mucho

de otros entornos regulatorios tradicionales. Nuevamente para explicar este
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suceso, acudimos a la convergencia, pero ésta no debe ser tomada como una
caracteristica, mas de este entorno sino, como la parte medular causante de esta
nueva vision de tratamiento de las comunicaciones, tanto en su parte formal, como

en sus aplicaciones practicas.

El ciberespacio y lo que involucra, hace que tomando en consideraciéon a su
naturaleza dindmica, interactiva, global, accesible etc., se desarrollen ciertos
principios de corte general, que serviran para explicar la naturaleza de las normas
que se imprimen en dos corrientes a saber: la autorregulacion, y la nueva
regulacion, tomando en consideracién las particularidades propias de este

fendbmeno.

a) Preeminentemente basado en la Tecnologia
La tecnologia juega un rol fundamental para la implantacion de politicas y normas
en el internet, su elaboracion y aplicacion, se encuentran vinculadas estrictamente

al avance tecnoldgico y a las aplicaciones practicas que se puedan conseguir.

Lo que se puede rescatar, es que; la parte tecnologia ha avanzado
exponencialmente a tiempos pretéritos, pues con la ayuda de la informatica y las
telecomunicaciones han creado un entorno global intangible, pero con

aplicaciones practicas y que es perceptible y util para cumplir labores concretas.

b) Dinamico .
El entorno digital, al ser influenciado de forma permanente y fundamental por las
tecnologias que son dindmicas. Se ha visto compelido ha elaborar normas,
politicas, resoluciones, directivas etc., que sean la expresion de las necesidades

de los tiempos actuales.
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Por lo cual; se establecen parametros genéricos que sean el fruto de los servicios
y aplicaciones que se pueden obtener en la internet, por ello; no se regula

concretamente una tecnologia, ya que; las mismas no permanece estéticas.

En este sentido el espectro regulatorio, dista mucho de otras areas tradicionales
del derecho, en las cuales; su caracteristica principal es que; sus normas son
estaticas y duraderas por un tiempo, mas o menos prolongado. Mientras que el
nuevo entorno regulatorio requiere normas mas flexibles, que se adecuen a la

nueva realidad tecnoldgica.

Su tiempo de duracién es muy corto debido al cambio continuo regulatorio que

tiene como eje la tecnologia.

c) Con Tendencia a la Liberalizacion.
El escenario regulatorio actual de las comunicaciones a nivel internacional,
ciertamente poseen una tendencia a la liberalizacion, es decir; a tratar de
implementar regulaciones, politicas acuerdos, convenios, tratados etc., de caracter
internacional que sean capaces de romper las barreras que frenan el desarrollo
tecnologico y el avance del comercio y la economia que puede fluir a través de

estos novedosos medios.

Muchas veces encontramos una tendencia a la preeminencia de la autonomia de
la voluntad de las partes y a la autorregulacion de la red, en base a los
estandares, politicas de uso, de privacidad, costumbres y usos comerciales que se

estilan en el nuevo entorno.

Tres son los ambitos en los que podemos apreciar con mayor facilidad esta

liberalizacion regulatoria.
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-Politicas. Los Estados y los Organismos Internacionales han emprendido
procesos que permitan una mayor flexibilidad en la concepcion de los servicios

gue se brindan en base al Internet.

En primer lugar, se pasa de considerar el acceso y utilizacion del internet como un
servicio publico cuya titularidad era exclusiva del Estado, tal como era tradicion en
las tecnologias anteriores como en el teléfono, television, radio etc. A considerarlo
como “una actividad librada a la iniciativa privada, aunque fuertemente regulada y

controlada por aquel.”’

Se deja el minimo de control al ente estatal, para que supervigile en la prestacion
del servicio la aplicacion del interés general, la aplicacion de normas
constitucionales, referentes a la intimidad, privacidad, contenidos ilicitos en la red

y respeto a las normas de los consumidores entre otros aspectos mas.

En segundo lugar, la tendencia en lo que refiere a politicas, es realizar la
regulacion de los servicios de la “sociedad de la informacion”, desde un enfoque
internacional, lo cual; implica que los nuevos servicios y la utilizacion de la red, va
dejando de encuadrarse en la regulacion del campo publico, para concentrarse en
una de caracter internacional, con caracteristicas de flexibilidad que permitan
acuerdos en varios ambitos en particular, como es el caso del comercio

electronico.

-Econémico. Desde hace unos pocos afos para aca, la economia ha fluido y
crecido exponencialmente, gracias al avance tecnoldgico que crea un escenario
MA&s propicio, comunicativo y dindmico para que las distintas transacciones sean

mas simples.

" Delpiazzo, Carlos. E “El Derecho Ante las Telecaivaciones, La Informatica e Internet” Derecho
Informético; Doctrina, Jornadas Académicas, DocuosgnDerecho Positivo, Opiniones Consultivas,
Informaciones, Jurisprudencia. Tomo Ill. Fundad@tura Universitaria. P. 61. Montevideo-Uruguay20
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La fluidez y la sencillez que aportan las comunicaciones en todo el proceso
negocial, desde la parte pre contractual, hasta la conclusion de los actos y
contratos. Ha marcado la pauta para reconocer actos y conductas como validas,
pese a que muchas de ellas Unicamente se fundamentan en la autonomia de la

voluntad de las partes, en politicas de uso o en normas técnicas.

La nueva realidad llamada como ciberespacio, si se lo prefiere llamar asi, ha
creado un factor novedoso, que es el reconocimiento juridico-econémico de la
informacion como bien juridico. De caracteristicas intangibles, la informacion
constituye un elemento que merece proteccion y regulacién por parte de los
ordenamientos juridicos del mundo. Primero por el contenido patrimonial que
encarna y segundo porque la informacion en las nuevas condiciones que se

presenta en la red, crea, genera o extingue, seguin su caso, derechos.

Al aceptar que la informacion es un bien juridico con un contenido patrimonial,
debemos destacar que en base a ella, se han establecido nuevas formas de
negocios, de contratos, de actos juridicos principalmente en el area del comercio
electrénico. Estas formas desconocidas hace poco van dejando su huella en los
ordenamientos juridicos internos, asi como; en la normativa internacional.

-Tecnoldgico. Es considerada la parte medular de la que se parte para formular
cualquier tipo de politica, regulacion o sugerencia operativa, en el campo de las
Nuevas Tecnologias de la Informacion y Comunicacion. En los primeros afios no
existio la convergencia o versatilidad de la herramienta tecnolégica, debido a la
naturaleza propia de los diferentes aparatos que en su desarrollo y evolucion

marchaban de manera independiente.
La tecnologia con la aparicion del Internet crea la convergencia como factor, que

puede agrupar varios tipos de funciones o aparatos en uno solo, de tal suerte que

después de este proceso no se sepa cual en realidad, es el que; prevalece sobre

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 a7



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

los deméas. Lo Unico cierto y concreto que podemos captar son las aplicaciones

gue nos pueden brindar los distintos aparatos y tecnologias.

Lo cierto es que; el factor tecnologico se ha liberalizado mas que ningun otro
aspecto en los momentos actuales. Al ser factible la convergencia tecnoldgica, se
evidencia ciertamente que la parte esencialmente técnica como juridica, chocan

muy a menudo.

En primer lugar, por el avance y recorrido permanente que posee la primera que
hace se conjuguen nuevas tecnologias y aparatos creando otras realidades.
Frente al segundo que pretende encajar esta nueva realidad a los esquemas
tradicionales, de lo cual, resulta muchas veces el desconocimiento de la autoridad

de las Leyes frente a las tecnologias.

En segundo lugar la convergencia plantea en el area de regulacion que se observe
los principios y reglas aplicables en distintas ramas y ambitos que anteriormente

eran reguladas por separado y que no poseian entre si, ningun tipo de conexion.

Fruto de este choque permanente que en unos casos es de caracter conceptual y
en otros de caracter practico, la solucion mas viable para adaptarse a la nueva
realidad ha sido la autorregulacion, que encarna en cierta medida la flexibilidad y

la liberalizacion que ha experimentado el entorno digital.

d) Global.
El enfoque siempre destacado, respecto al alcance de las regulaciones que tienen
gue ver con las TIC's, principalmente el Internet, son de caracter global. Esto no
solo por la nueva realidad que presenta el ciberespacio, sino que las relaciones
sociales que surgen no solo se puede explicar, afirmando que son de caracter

internacional, porque involucran como factor de conexion dos personas de
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diferente nacionalidad o que los efectos de un acto o contrato vayan a tener lugar

en un pais diferente al de los contratantes.

Es tal la realidad del entorno red en las comunicaciones, que involucran una
relacion global y no internacional, aunque se trate de las cosas mas sencillas.
Primero porque de manera instantdnea la conexion puede darse en cualquier
parte del mundo, con personas que utilizan servidores instalados en paises
diferentes, que a su vez utilizan los servicios de una corporaciéon multinacional que
brinda el correo electrénico por ejemplo; cuyo domicilio se encuentra asentado en
otro pais. Los capitales son de personas de varias nacionalidades que a la final

no se sabe a ciencia cierta la nacionalidad de la empresa o de los capitales.

En resumidas cuentas los factores tradicionales como la nacionalidad, el domicilio,
el lugar donde se encuentre los bienes, el lugar de celebracion de los actos etc.,

se vuelven insuficientes para regular las cuestiones relacionadas en la red.

En segundo lugar la realidad intangible conocida como ciberespacio y que surge
cuando nos conectamos a la red, tiene como caracteristica ser un espacio libre, en
el cual; no existe los Estados, ni limites espaciales, ni temporales, por ende las
normas de los ordenamientos juridicos internos muchas veces no pueden ser
aplicadas. La naturaleza de los bienes basados en las comunicaciones que son

intangibles demuestran aquello.

La respuesta para enfrentar el problema dado por la tecnologia y por las
costumbres de los usuarios y proveedores de bienes y servicios en la web, ha sido
tomar como un todo a las relaciones surgidas en la red y desde ese enfoque
emprender en algun tipo o modelo de regulacion, que algunas veces es dada por
la autonomia de la voluntad, la autorregulacion, por politicas de entes privadas
con autoridad en tecnologia y estdndares en lo que se refiere a infraestructura de

la red y de servicios vinculados o simplemente regulaciones dadas por el mercado.
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e) Transversal.

Aparte de que las comunicaciones son objeto de estudio por parte de la
Informatica, Telemética, Telecomunicaciones etc., en su parte técnica y por varias
ramas del Derecho como: el Derecho Informatico, Derecho Telematico y el

Derecho de las Telecomunicaciones.

Estas areas y las regulaciones que se emiten respecto de los principales
problemas, que plantean el entorno internet, involucran que tanto las disciplinas
tradicionales como las mas novedosas se conjuguen para de esta forma dar
solucioén a los problemas que se encuentran presente. Por ello; es necesario que
de forma transversal, se tome en cuenta los criterios y principios de las diversas
disciplinas con la finalidad de que las regulaciones consideren todos los aspectos
gue fuera posible, ya que las comunicaciones en la red actian de forma

imperceptible en varias disciplinas y causa efecto en igual forma.

f) En Constante Formacion.
La tecnologia y las diferentes disciplinas y ambitos que se encuentran vinculados
con el fendbmeno Internet no son inmutables. Al estar ligados a los avances
tecnologicos, ciertamente que no solo estos aspectos cambian, sino de igual forma

el escenario donde se desenvuelve.

De alli, que sus normas, politicas, usos, costumbres etc., sean de un caracter
transitorio y se encuentren evolucionando y transcendiendo en base a nuevos
factores y conceptos. Por ello; no existe en esta area una definicion concreta en
varios aspectos, sino una retroalimentacién que permite crear criterios temporales,

Gtiles para solucionar aspectos concretos.
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Regulacion de las Comunicaciones en el Ambito Inter  nacional en Base al

Factor Convergente: Descripcién de los Diferentes M odelos Regulatorios.

-En los Inicios.

Para partir al analisis de los modelos regulatorios emprendidos a nivel
internacional, es necesario manifestar que el tema de la regulacion de las
comunicaciones, fue objeto de un profundo analisis de contenido filosofico-juridico.
Que trataba de ajustar un planteamiento correcto, que permita sobretodo explicar
este nuevo fendmeno que se observaba en la sociedad y en base a ello, buscar

una regulacion adecuada.

Cuando internet sorprendi6 a propios y extrafios, por sus caracteristicas,
potencialidades en aplicacion y de la creacién de nuevas realidades que se podian
experimentar y la transformacion de casi todas las actividades del hombre a un
plano superior denominado digital o electronico, se plante6 la idea de la

“regulacion imposible”.

La regulacion imposible basa su fundamento, en la imposibilidad practica de
aplicar una regulacion de carécter juridico en los términos tradicionales, debido a
la naturaleza del proceso que se desarrollan las comunicaciones en internet, que
son aterritoriales y en la que; no se puede ejercer soberania y con ello no se
pueden ejercer la coercion que requieren las normas juridicas para ser aplicadas y

respetadas en todas las relaciones sociales.

Ademas, la falta de mecanismos de control para determinar el lugar de inicio de
las comunicaciones, asi como; cual es su autor, fijaba una interrogante en la
aplicacion de las normas, que pese a tener una normativa viable no se podia
sancionar al autor de una comunicacion o peor aun determinar desde donde se la
inicia para aplicar la Ley competente. Puesto que las comunicaciones son

variables, muchas veces no podemos identificar el IP desde donde se inici6 las

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 51



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

comunicaciones, mucho menos quien es la persona que esta delante del monitor

accionando las teclas y dando 6rdenes para generar el intercambio de datos.

En definitiva internet era visto como el lugar de la no regulacion, claro visto desde

la perspectiva tradicional.

Frente a ello, luego se planteé como respuesta la idea de la conveniencia de
regular las comunicaciones que usaban como plataforma el Internet. Basaron sus

postulados en dos premisas fundamentales a saber:

a) Internet como oportunidad.

b) Internet como riesgo.

La primera se la puede considerad como una doctrina optimista que tiene como
esencia a la libertad, pero no la libertad comprendida como ausencia de toda
norma, sino como el ejercicio de las capacidades del ser humano, que pueden

crear oportunidades en base de las potencialidades que pueda alcanzar.

Al concebir al internet como una oportunidad que debe ser regulada en un entorno
de libertad, se establece dos ambitos en los que gira la propuesta y que son: el
politico y el econdmico. En lo politico las comunicaciones realizadas en la red no
son susceptibles de la intervencion estatal, por ende se dejaria abierto un espacio
para una libre regulacién basada quiza en la autorregulacion o en la autonomia de

la voluntad de las partes.

El segundo aspecto optimista hace referencia a la oportunidad de internet en el
plano econdmico y a su natural desarrollo ajeno de la intervencion estatal, como
un factor catalizador que permite el libre desenvolvimiento del mercado. La
autorregulaciéon en base de las fuerzas del mercado fuera de la aplicacion de los

intereses publicos, permitird que se aplique la teoria de la “mano invisible” de
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Adam Smith en virtud de la cual: “la concurrencia de intereses personales en el
mercado lleva al mejor resultado econémico posible mas alla de toda planificacion

o intervencién pablica.”®

La segunda premisa, concibe al internet como un riesgo, debido a la ausencia de
una autoridad estatal y la falta de control y desde alli, establece un criterio en el
gue; se debe enmarcar las posibles regulaciones. Ejemplo de lo manifestado es la
Ley estadounidense “Arm Export Control Act”, que partia del hecho de considerar
un riesgo a la circulacion de mensajes de datos por la red, por lo cual; se
consideraba a los mensajes de datos encriptados como una municién, por ello su
circulacion era restringida, en esa medida el software que permitia la encriptacion

era considerada como una arma de guerra.

La falta de intervencion estatal era vista por los Estados como un riesgo, ya que; la
libre difusion de contenidos no tenia control y por lo tanto, se temia que circulen

ideas contrarias o0 que puedan desestabilizar a los gobiernos.

-Evolucién de las Concepciones Originales.

Las posiciones doctrinarias expuestas encontraron una respuesta que trataba de
conciliar el criterio de “libertad” de lo que sucede con las comunicaciones en el
Internet. Tanto la regulacion imposible como las teorias regulatorias optimistas y
pesimistas, tenian un criterio errado de lo que se debe entender por libertad. Se
asumio como la ausencia de normativa y de control Estatal, lo cual era reprochado
porque no siempre las regulaciones provienen del Estado, a mas que podian

establecer mecanismo de orden politico y técnico para el control.

18 Caffera, Gerardo “Autonomia Privada en Internetl yProceso de Formacion del Contrato Electrénico”
Derecho Informético; Doctrina, Jornadas Académic@®xcumentos, Derecho Positivo, Opiniones
Consultivas, Informaciones, Jurisprudencia. TomoHuUndacion Cultura Universitaria. P. 78. Monteod
Uruguay 2002.
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La libertad debe ser entendida como una oportunidad, esta es la concepcion

establecida por la doctrina estadounidense.

La politica de la administracion de Clinton en relacion a la regulacion de Internet
era la de otorgar un rol primordial a la parte privada, sobre todo a las grandes
empresas vinculadas al tema. El Estado cuando deba intervenir no lo debe hacer
para establecer normas, sino para asegurar la vigencia de ciertos principios como:

la libre competencia o la tutela de la propiedad intelectual.*®

Se puede apreciar que la politica como doctrina estadounidense se suma al
criterio de considerar a la libertad, en base al comercio como una forma de
autorregulacién privada. Se pretende dotarle de suficiente independencia y
autonomia para que pueda llegar a tener un enfoque global. Son muy decidoras
las frases empleadas en el documento de 1997 sobre esta tematica y que sefalan:
“que el comercio electronico tiene que desarrollarse como una arena, un

escenario, dirigido por el mercado (“market driven arena”)".

La Directiva numero 5, 2000-31 de la Union Europea sobre Comercio Electrénico,
es coincidente con el punto de vista de tomar a la libertad como base de una
regulacion futura entendida en un marco de principios minimos, influenciada sobre

todo en la regulacién comercial.

Aunque al parecer trae a colacion principios que vienen dados desde la creacion
de la UNCITRAL y de documentos internacionales que le preceden como la

Convencion de Viena de 1980, sobre Compraventa Internacional de Mercaderias.

Lease en Cfme. Jane K Winn “Electronic Commerce 2001 Developments” en The Business Lawyer.
Noviembre. 2001. Volumen 57 NUmero 1 pag. 44.

XCaffera, Gerardo “Autonomia Privada en Internetl Peceso de Formacién del Contrato Electronico”
Derecho Informatico; Doctrina, Jornadas Académic&@ncumentos, Derecho Positivo, Opiniones
Consultivas, Informaciones, Jurisprudencia. TomoHuUndacion Cultura Universitaria. P. 80. Montede
Uruguay 2002.

*En esta cita se hace referencia al documento 8 l8@mado “Electronic commerce on the Internetufitho
be facilitated on a global basis.”
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Su avance radica al parecer en fijar la libertad de establecimiento y la libertad de
circulacion de servicios en la Internet como principios béasicos, que hay que

respetar, para que el comercio electronico sea posible.

En consecuencia, hay que romper los obstaculos y las dificultades que
representen una amenaza a la aplicacion de dichos principios.

La visidn europea respecto a las regulaciones que se fijan en el Internet ha dejado
un amplio marco de actuacion para la autorregulacién y la autonomia privada
como muestra de la aceptacion de la libertad como eje para establecer una

normativa vélida y vinculante.

Es tanto asi, que la Directiva que hemos hecho mencién fija nuevos principios
hasta entonces desconocidos como: el principio de no autorizacion, en virtud del
cual los prestadores de servicios no requieren de autorizacion previa para ofertar
cualquier clase de servicios relacionados con la “Sociedad de la Informaciéon”. Y
el principio sentado en el Art. 9.1 que compromete a las legislaciones nacionales
europeas adecuar su normativa para que puedan dar la validez que corresponde a
la celebracion de contratos celebrados mediante via electronica. Estos principios
en la actualidad se encuentran en plena vigencia, incluso son recogidos por

algunas normas nacionales en materia de comercio electronico.

Se concluye luego del analisis en que hemos emprendido, que la libertad como
principio se encuentra plenamente vigente, desarrollado y continuado en una serie
mas de principios adicionales. De la misma forma, no se puede negar la
intervencion estatal que posee las comunicaciones en la red, aunque es minima
esta para hacer respetar los derechos y las garantia individuales fundamentales y
lo que atafie al interés general. Esto responde en primer lugar, a la influencia
norteamericana en el desarrollo del Internet en su parte de politicas y de

regulaciones. En segundo lugar al desarrollo técnico mercantilista de las nuevas
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tecnologias que busca mayor espacio de desarrollo y poco influencia de la parte

publica.

-Modelos Regulatorios.

Los sistemas juridicos tradicionales toman a la libertad desde el punto de vista de
respeto de la regulacidén, en base de principios previamente establecidos y que
nacen de la aplicacion de costumbres y practicas de muy dilatada trayectoria.
Generalmente estos principios nacen de la autonomia de la voluntad de las partes
o de la aplicacién especializada de cierto gremio o grupo de gente, que por
iniciativa privada regula un tema determinado, como los comerciantes por ejemplo.
Concretamente debemos decir; que son dos los modelos aplicados por los
sistemas juridicos que intentan regular los diversos temas que tienen que ver con

las comunicaciones en el contexto Internet.

En primer lugar tenemos al modelo internacional, propuesto por varios
organismos mundiales como la UNCITRAL (Comision de las Naciones Unidas
para el Derecho Mercantil Internacional)), OMPI (Organizacion Mundial de
Propiedad Intelectual), OMC (Organizacion Mundial de Comercio), Camara de
Comercio Internacional, OCDE (Organizacion de Cooperacion y Desarrollo
Econdmico) entre otros, que poseen como base dictar normas de caracter general
y programatico, que sirven a manera de modelo o sugerencia para ser aplicada o

incorporada a los ordenamientos juridicos de los distintos paises del mundo.

Se basa en la autoridad moral que poseen los organismos internacionales, en
donde se encuentran personal muy especializado en los diferentes temas,
principalmente en lo relacionado con la “Sociedad de la Informacion”, a mas que;
la estructura de estos organismos permite un estudio minucioso y un debate

participativo, que brinda legitimidad a sus resoluciones. Este modelo tiene una
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marcada influencia del “common law”, aunque recoge ciertos principios de los

sistemas romanistas y los sistemas socialistas.

Sus regulaciones al ser formuladas como sugerencias toman el nombre de

Convenciones, Acuerdos, Leyes Modelos, etc.

En segundo lugar tenemos el Modelo Europeo o de aplicacion directa, en el cual,
las regulaciones efectuadas son aplicadas inmediatamente por los paises que son
parte de este mercado comun europeo para de esta forma crear un marco juridico

uniforme.

Las normativas que nacen de este modelo poseen caracteristicas del sistema
juridico romano o continental, que es propio de los paises europeos y que por
tradicion hemos desarrollado los paises latinoamericanos. Varias son las
Directivas que se han vertido sobre los temas atinentes a las comunicaciones en
el Internet, las mismas que fijan Leyes que tienen coercitividad entre los paises
miembros.

Estos son a breves rasgos los dos sistemas normativos o de regulacién que se
han establecido para normar las comunicaciones en la esfera digital a

continuacion detallaremos cada uno de ellos:

-Modelo Internacional.

Las comunicaciones como problema regulatorio no son algo reciente, sino que
posee un largo recorrido. En documentos referentes al comercio internacional
como la Convencién de Viena de 1980 (sobre Compraventa Internacional de
Mercaderias), se regula el tema de las comunicaciones. Se habla de ellas,
cuando se topa el tema de la formacion del contrato de compraventa internacional

de mercaderia, en lo que; refiere al perfeccionamiento. Este sucede cuando la
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oferta ha sido aceptada en debida forma, para que esto ocurra el consentimiento

debe ser expresado por un canal o medio de comunicacion.

En el Art 20 de la referida Convencion se habla de comunicaciones como
telegrama, carta, teléfono, télex u otros medios de comunicacion, como medios
para expresar la oferta, la aceptacion de la oferta o la proposicion de una
contraoferta en su caso. Se regula en el primer supuesto, con el criterio de la
expedicion, por su parte las comunicaciones hechas por teléfono o télex se aplica

el criterio de recepcion.

Posteriormente aparecen como forma de comunicacion los EDI's (Intercambio
Electronico de Datos), que se los realizaban en redes cerradas que viene a
constituir los inicios del comercio electrénico. Finalmente encontramos al
mensaje de datos, forma juridica y técnica que asume la informacién en el entorno
digital, para brindar seguridad, validez y efectos juridicos al intercambio de

informacion efectuada por medios electrénicos.

El modelo internacional dado su naturaleza de crear normas marco, que
constituyan sugerencias o modelos para los Estados, se encarga de establecer
principios en el tema que nos ocupas. Las distintas normas son repetitivas en los
principios como: el respeto a la autonomia de la voluntad de las partes, la libertad

de formas, la equivalencia funcional, la buena fe, neutralidad tecnoldgica, etc.

El mensaje de datos es una creacion que viene dada por el modelo internacional
en la Ley Modelo Sobre Comercio Electronico, elaborada por la UNCITRAL en el
afio de 1996. En el literal a) de su articulo 2 efectia una definicion de mensaje de
datos, basado en los casos que se entendera que la informacién de conformidad a
la via que se utilice para su creacion, intercambio o almacenamiento puede ser

considerada como mensaje de datos.
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Asi un mensaje de datos es: “la informacion generada, enviada, recibida o
archivada o comunicada por medios electrénicos, Opticos o similares, como
pudieran ser, entre otros, el intercambio electronico de datos (EDI), el correo
electronico, el telegrama, el telex o el telefax;”® De la definicién expuesta
podemos extraer un principio que esta a lo largo de todo esta Ley modelo que es;
la neutralidad tecnologica en virtud de ella, no se discriminara ningun tipo de
tecnologia que pueda suplir que la informacion pueda adoptar una forma
electronica que puede servir potencialmente para su intercambio o

almacenamiento, esto es lo que se intuye de la palabra similares.

Por ende, se deja la puerta abierta a cualquier tipo de tecnologia que sirva para el
intercambio, lo dnico que se exige es que; el medio sea diferente al

tradicionalmente empleado, es decir; distinto al puiio y letra.

En el Art. 5 ibidem se reconoce la validez de los mensajes de datos, teniendo éste
la misma validez y vinculacion juridica, siempre que reuna los requisitos
establecidos por las leyes, dependiendo de cada materia y la naturaleza del acto o

hecho, con el que; se vincula un mensaje de datos.

En principio la ley modelo desde su Art. 5 al 9, fija los requisitos propios y que ya
lo hemos visto para el mensaje de datos como son: integridad, conservacion,
equivalencia funcional y su vinculacion directa con una firma electronica y su
certificado respectivo, que permite saber de forma cierta y clara la persona quién

se asume como autora de ese mensaje de datos, que posee efectos juridicos.

Luego el mensaje de datos debera cumplir con los demas requisitos exigidos por
las leyes especiales por ejemplo: si se realiza un contrato de compraventa de

inmuebles el mensaje de datos debera ser elevado a escritura publica y celebrada

2 Ley Modelo de la UNCITRAL Sobre Comercio Electiam Art. 2
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ante un Notario, para que tenga validez juridica, luego éste contrato tendra que

inscribirse para que se perfeccione la transmision de dominio de éste bien.

Entonces deberan cumplirse con las solemnidades impuestas por leyes especiales
en este caso con las previstas en el Cddigo Civil. La Ley Modelo de manera
expresa no fija lo manifestado como requisito del mensaje de datos, pero lo
podemos deducir a lo largo de todas sus disposiciones comenzando desde su Art.
6 que tacitamente remite la aplicacion de la Ley interna, cuando habla de la
equivalencia funcional, dando igual valor a lo escrito que a lo contenido en un

mensaje de datos.

Lo propio ocurre con el subsiguiente articulado, que suple el requisito de firma
manuscrita por la firma digital o lo fijado en el Art. 10 que hace referencia a la
conservacion de documentos manifiesta que ésta puede cumplirse con el

almacenamiento de mensaje de datos.

Finalmente el numeral 1 del Art. 11 da plena validez a la contratacion electronica,
por ende; otorga validez a los contratos efectuados via mensaje de datos, pero
igualmente no se los excluye del cumplimiento de los requisitos fijados por las

leyes nacionales. %

-Modelo Europeo.

El modelo europeo o de aplicacion directa, posee las caracteristicas de ser un
marco juridico de inspiracion predominantemente mercantil, que busca la
uniformidad en temas especificos, para dotar de seguridad a la Union Europa. Las

raices juridicas de estos sistemas como sabemos tienen su origen en el derecho

22 En el numeral 1 del Art. 11 de la Ley Modelo d&JNCITRAL Sobre Comercio Electrénico se establece:
No se negara validez o fuerza obligatoria a un ratot por sola razén de haberse utilizado en su faridn
un mensaje de datos.
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romano y por lo tanto, son plenamente compatibles con los ordenamientos

juridicos latinoamericanos.

Son muy amplias y variadas las Directivas emitidas por la Union Europea, pero
para nuestro estudio optaremos por citar las mas importantes; Directivas como: la
93/99 Sobre Firmas Electronicas, 2000/31 y 95/46 CE Sobre Comercio Electronico
y la Proteccion de las Personas Fisicas Respecto al Tratamiento de Datos
Personales y a la Circulacion de estos Datos, 97/66/CE del Parlamento y Consejo
Europeo, Sobre la Proteccién de Datos Personales y la Proteccion a la Intimidad
en las Telecomunicaciones, la 97/7/CE Sobre la Proteccion al Consumidor en los

Contratos Celebrados a Distancia.

También, la Unidn Europea, pese a no ser su rasgo caracteristico, ha incursionado
en el campo de establecer documentos que son sugerencia o en los cuales
establecen modelos regulatorios para que sean adoptados por otras legislaciones,
pues asi tenemos: Decision del 92/242/CCE; que establecen sugerencias o lineas
de accién que se deben contemplar o aplicar con respecto a los principales
problemas que puedan surgir en la seguridad de los sistemas Informéticos y El
Libro Verde de la Unidon Europea, que sefiala un conjunto de planes, acciones,
politicas, programéticas para mejorar los principales temas referentes a la

Sociedad de la Informacion.

Los principios de las Directivas, asi como los demas documentos elaborados por
la Union Europea, poseen los principios recogidos por UNCITRAL, uno de ellos es
armonizar la legislacion internacional que debido al desarrollo cultural, social,
comercial, ideoldgico etc., no son coincidentes, por lo tanto la intencién es tener

documentos normativos uniformes para la Comunidad.

También uno de los principios rectores de los documentos de la Unién Europea,

es la proporcionalidad, considerada como; efectuar las acciones posibles
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tendientes a conseguir el correcto funcionamiento del mercado interior. En ese
principio se incluye el de respetar la validez y efectos juridicos de los contratos o
acuerdos de voluntad celebrados por via electronica. Esto incluye la validez de

todo el proceso contractual llevado a cabo por via electrénica.

La Directiva Europea 2000/31 reconoce la validez de las comunicaciones en
general como fuente de generacion de acuerdos de voluntad o contratos, que a la
postre se trasluciran en comercio. Hay que destacar que reconoce indistintamente
las comunicaciones tradicionales y las que se generan o producen a través de las
Tecnologias de la Comunicacién y la Informacién. Notese lo fijado en la Directiva
mencionada “todas las formas de comunicacion destinadas a proporcionar directa
o indirectamente bienes, servicios o la imagen de una empresa, organizacion o
persona con una actividad comercial, industrial, artesanal o de profesiones

regladas.”

El modelo Europeo no se preocupa de definir lo que se debe entender como
mensaje de datos, pues adopta lo establecido en la Ley Modelo por la UNCITRAL,
en lo que si se preocupa es en tres temas fundamentales que son: El acuse de
recibo como obligacion del prestador de un servicio relacionado con la Sociedad
de la Informacion, La Firma Digital y la Determinacion del lugar de la celebracion

del contrato efectuado via electronica.

A continuacién analizaremos cada uno de estos temas.

a) Acuse de Recibo.
Como se dijo desde un principio, el acuse de recibo es una de las obligaciones
del ofertante de bienes o del prestador de servicios, relacionados con la

Sociedad de la Informacion. El acuse de recibo no es mas, que la

2 Directiva Europea 2000/31 articulo 2 inciso fpBo Oficial de las Comunidades Europeas de 17700
178/5
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manifestacion del destinatario del mensaje de datos, confirmando que el mismo
ha llegado sin retrasos y por via electronica. En consecuencia, en su caso el
prestador o el ofertante enviard un mensaje de datos cumpliendo los requisitos
establecidos en la Directiva que son; enviar en el menor tiempo posible, desde
gue tuvo acceso al pedido y que a su vez sea accesible para el destinatario

final.

Una vez cumplidos estos requisitos el mensaje de datos o la comunicacion
enviada, vincula al oferente o prestador a cumplir con el requerimiento
solicitado, a la par que es un instrumento que garantiza y le libera de

responsabilidad a quién lo cumple.

b) Firma Digital.

Un mensaje de datos por si solo no posee validez o fuerza probatoria, debe
estar vinculado a una Firma Electronica y a un certificado de firma, que
garantice la identidad de la persona titular de esa firma y en consecuencia se
presume el otorgamiento de su consentimiento en las declaraciones de

voluntad contenidas en el mensaje de datos.

Tanto la Firma Electronica como el certificado vinculado a €l son elementos
indispensables para brindar seguridad juridica en la formacion de los contratos
comerciales efectuados via electronica. La Directiva del 13 de Diciembre de
1999, del Parlamento y Consejo Europeo sobre Firma Electronica establece
como principio regulatorio en este campo el respeto a la normativa interna de
los paises miembros, en lo que; respecta a la formacion y solemnidades de los
contratos, pero aclara, que en lo que; tiene que ver con la Firma Electronica en

cuanto a su elaboracion y efectos debera basarse en lo fijado en ésta Directiva.

La Directiva europea pese a ser anterior a la Ley Modelo de UNCITRAL, en

esencia reconoce los mismos principios y rasgos conceptuales de la firma
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digital como sus efectos de vinculacion y de equivalencia funcional. Lo que le
distingue de la Ley Modelo de Comercio Electrénico elaborada por UNCITRAL,
es la imposicion de mayores requisitos en la parte técnica para garantizar sus

plenos efectos juridicos.

Asi se exige que se trate de una firma electrénica avanzada es decir; que
posea mecanismos técnicos de seguridad y confiabilidad en el proceso de
creacion y transmision de la firma, como también se impone que la firma se
encuentre respaldada por un certificado reconocido. Es decir, emitido por una
entidad certificadora que avale la identidad del titular, la vigencia del certificado

y por ende, la confiabilidad de la seguridad en la transaccion realizada.

Las Entidades Certificadoras de Firma, de acuerdo a la Directiva son
responsables por los dafios o perjuicios que surgieran por la confianza
razonable que se deposite en el certificado de firma.

c) Lugar de Celebracion del Contrato.

El intercambio de datos se desarrolla en una esfera global, en la cual; no
podemos determinar a cabalidad el tiempo y lugar de envio y recepcion de los
mensaje de datos, por ello, la Directiva de la Comunidad Europea 2000/31
Sobre Comercio Electronico manifiesta que se entenderd como: tiempo de
envio aquel que conste en el momento que sale de una red o un sistema de
informacion del emisor.

Por su parte el tiempo de recepcion serd aquel en el que conste en la red o

sistema de recepcion del emisor.
En cuanto al lugar en donde se generd el mensaje de datos, que nos servira

para inferir en algiin momento el perfeccionamiento de un contrato, la Directiva

Europea es partidaria de la tradicion mercantilista de vincular el lugar donde se
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encuentra el establecimiento comercial, para fijar la legislacion a la cual se
somete los actos contractuales que nacen del intercambio de los mensajes de

datos.

Si bien, se lo define al establecimiento comercial como un vinculo de conexion
con una legislacion determinada, éste término dada la trascendencia del
fendmeno Internet es considerado por la Directiva independientemente del
lugar donde se encuentre la tecnologia o el servidor. Considera de
trascendencia fundamental el lugar donde se realice la actividad econémica o
donde se efectue la actividad concreta de prestacion de servicios para someter

este acto a una determinada legislacion.

Sin embargo, pese a lo dicho el documento europeo reconoce el derecho que
tienen las partes en base a la autonomia de la voluntad, para fijar los criterios
gue determinan el tiempo y lugar de envié de los mensajes de datos. Asi
como, respeta la autonomia de la voluntad para la sujeciébn de un acto o

contrato efectuado via electrénica a una legislacion determinada.

1.3Descripcion del Tratamiento de las Comunicacion es en la

Legislacién Ecuatoriana.

Lo hemos expresado lineas antes y llegamos a la conclusion de que el mensaje de
datos es una creacion juridica y técnica que se le ha dado a la informacién con la
finalidad de proteger el bien juridico fundamental en estos nuevos tiempos, que es;
la informacién, en todas sus formas y en la potencialidad que representa para el

emisor o el destinatario final de la misma.
La legislacion ecuatoriana conserva los rasgos caracteristicos de ésta tendencia

gue se impuso por parte de los paises Europeos como los Estados Unidos, que

poseen un mayor recorrido en estos temas. La Ley Modelo de la UNCITRAL
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Sobre Comercio Electronico ha marcado el referente a seguir para los
ordenamientos internos del mundo.

El Ecuador no ha sido la excepcidon y ha seguido la Ley de la UNCITRAL en su
mayor parte, claro qué, adecuandolo a nuestra realidad normativa y aportando a la
regulacion nuevos aspectos que no han sido considerados por la Ley Modelo. Lo
relacionado a los derechos de los consumidores de servicios electronicos,
entidades de certificacion, lo referente a los tipos penales informéticos, asi como;
establecer la firma electréonica avanzada como uno de los requisitos de validez,
son algunos de los aspectos nuevos recogido en la Ley de Comercio Electronico

ecuatoriana.

Concepto Mensaje de Datos.-

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos entré
en vigencia el 17 de Abril del 2002. Del titulo que tiene la Ley podemos extraer

gue el mensaje de datos, es uno de los temas mas desarrollados en esta norma.

Asi se entendera por mensaje de datos: “toda informacion creada, generada,
procesada, enviada, recibida, comunicada o archivada por medios electronicos,
gue puede ser intercambiada por cualquier medio. Seran considerados como
mensajes de datos, sin que esta enumeracién limite su definicion, los siguientes
documentos electrénicos, registros electronicos, correo electrénico, servicios

web, telegrama, télex, fax e intercambio electrénico de datos.”**

El criterio para definir el mensaje de datos es la via por la cual nace o se envia la
informacion, pues claramente la palabra por medios electrénicos viene a constituir

la esencia del mensaje de datos. La informacion para que goce de esta categoria

% ey de Comercio Electrénico Ecuatoriana Disposic&eneral Novena.
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juridica, entonces debera ser creada, generada, procesada, enviada, recibida,

comunicada o archivada por via electronica.

Notese que la Ley no establece en su redaccion, que el mensaje de datos debe
cumplir con todos los supuestos que plantea, basta que cumpla con uno de ellos,

para ser considerado mensaje de datos.

La informacion contenida en un medio electrénico, asi se encuentre en un estado
pasivo, es decir; no cumpla con la funcién a la que esta potencialmente dispuesto
a cumplir, se encuentra protegido por la legislacion ecuatoriana, pues es
considera mensaje de datos. De igual forma para el intercambio, comunicacién o
envio no se exige que se lo haga por medios electronicos, sino que su estado
original sea de connotaciones electronicas, esto lo podemos intuir de la frase “que

puede ser intercambiada por cualquier medio”.

Finalmente, la definicidn expone una lista de ejemplos de documentos electronicos
gue no es restrictiva, entre ellos se encuentra algunos considerados antiguos
como: telegrama, télex, fax y los EDI’s. EIl concepto de mensaje de datos trata de
ser inclusivo y no discriminatorio con otro tipo de medios electronicos de

comunicacion como tecnologias.

Precisamente se trata de garantizar el principio de neutralidad tecnoldgica, pero
para que en estos medios se pueda generar, crear, enviar, almacenar, recibir,
etc., informacién considerada mensaje de datos, debe contar con la capacidad
tecnolégica para identificar inequivocamente entre el emisor del mensaje y su
firma electronica. A mas de que, estos medios deberan permitir que la informacién
contenida sea accesible para su posterior consulta. Solo asi, se garantiza la
validez juridica que tiene el mensaje de datos y por lo tanto se le otorga la

equivalencia funcional.
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Claro que no existe una norma expresa que consagra lo manifestado, pero este es
nuestro criterio que se lo puede apreciar, luego de leer en su contexto el Titulo
Preliminar de la Ley de Comercio Electronico ecuatoriana en especial sus Arts. 8y
10.

La Ley ecuatoriana para la definicion de mensaje de datos, se baso en el literal a)
del Art. 2 de la Ley modelo de la UNCITRAL, pero a mas de reconocer las
categorias de documentos electronicos que son mensaje de datos y los supuesto
en los que la informacién goza de esa categoria, se va mas alla y abarca a toda
informacion que conste por medios electronicos, incluso sin importar la forma en

gue se produzca su intercambio.

Este es el aspecto que marca la diferencia con la Ley modelo de UNCITRAL.

Caracteristicas del Mensaje de Datos.-

El componente técnico y juridico que posee el mensaje de datos, hace que goce
de unas caracteristicas especiales, propias de esta nueva forma de proteccion que
posee la informacién. A continuacion y basado en esta perspectiva abordaremos
las principales caracteristicas que tiene el mensaje de datos de conformidad a la

Ley ecuatoriana.

a) Validez Juridica.
Desde la elaboracion de la Ley Modelo de UNCITRAL, se topo este tema. En el
Art. 5 del mencionado cuerpo normativo se establecié la validez y el
reconocimiento juridico del mensaje de datos. El legislador en su redaccion
prefirio hacerlo desde un punto de vista negativo, es decir; se redacto
manifestando que: no se restara validez y reconocimiento juridico a la informacion

por el hecho de que esté contenida en un mensaje de datos.
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Antes que comenzar declarando la validez y reconocimiento juridico de la
informacion contenida en un mensaje de datos, tal como, si lo hace la Ley de
Comercio Electronico del Ecuador en su Art. 2 “Los mensajes de datos tendran
igual valor juridico que los documentos escritos. Su eficacia, valoracién y
efectos se someterd al cumplimiento de lo establecido en esta ley y su

reglamento”®.

De todas maneras lo que hay que reconocer, es que; ambos cuerpos normativos
conservan la idea de proteger la informacion, bien juridico fundamental cuando
posee la forma de un mensaje de datos. Este reconocimiento parte de un hecho
fundamental, aceptar la nueva realidad que se presenta en la sociedad, que es;
gue existen aparatos tecnolégicos que nos permiten guardar informacién por
medios electronicos y que ésta informacion, puede cumplir con los mismos
requisitos que la informacién contenida en registros tradicionales, por tanto, si

cumple con esto, es obvio que tendra los mismos efectos juridicos.

Claro qué, el cumplimiento de estos requisitos no deben ser idénticos, sino
similares, pues nos encontramos en una realidad diferente, por eso, cuando se
requiera que una informacion conste con firma por ejemplo, este requisito sera
cumplido cuando al mensaje de datos se le acompafie la firma electronica y su
certificado respectivo.

Lo importante del reconocimiento de la validez del mensaje de datos son sus
efectos juridicos, pues nos sumamos a las palabras de Maria Clara Gutiérrez,
cuando expone: “...en esencia, el eje fundamental de la adaptacién normativa que
se hace en los ordenamientos juridicos para responder a las novedades

tecnolégicas que se incorporan a la vida cotidiana y comercial de los paises. A

% |bidem. Art. 4.
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partir de alli se encajan las relaciones y demdas consideraciones juridicas y
técnicas de las relaciones comerciales.”?®

Esa adaptabilidad juridica que ha ganado el mensaje de datos como lo expone la
autora antes citada, permite consecuencias juridicas practicas cuyo, papel son
simplificar las diversas relaciones sociales.

Asi por ejemplo, se permite la contratacion electronica realizada mediante
mensaje de datos, o sea, la voluntad contractual se puede perfeccionar a través
de esta nueva via, siempre que se cumpla con los requisitos y solemnidades
establecidos en la Ley. ?’

Otra consecuencia juridica es la equivalencia funcional, ya que; al tener igual valor
el mensaje de datos que una informacion escrita, un mensaje de datos puede
suplir a un documento escrito. Lo dicho se encuentra recogido por el Art. 6
ibidem.

Lo mismo ocurre con la valoracion de un mensaje de datos dentro de un juicio. De
conformidad con lo que dispone la Ley ecuatoriana en la materia en su Art. 52
tiene idéntico valor juridico un mensaje de datos, que un documento escrito y sera
admitido como prueba. Para su apreciacion se sometera a lo dispuesto en el
Caddigo de Procedimiento Civil.

Finalmente, citaré lo recogido en el Art. 14 de la Ley en cuestion que le da el
mismo valor a la firma electronica que la firma manuscrita. Como sabemos esto es
muy importante, porque el mensaje de datos como veremos mas adelante tiene
una vinculacién intima con la firma electronica y con su respectivo certificado de

firma.

26 Gutiérrez, Maria Clara “Desarrollos en RegulacgédnComercio Electrénico en los Paises de la Regién
Andina.” “Revista de Derecho Informatico Alfaredi”En linea, Formato HTLM. Citado El 26 De Octubre
Del 2009.

http://www.alfa-redi.org/rdi-articulo.shtml?x=10731

2" En el Art. 44 y 45 de la Ley de Comercio Electoonilel Ecuador se fija la validez de la contrataci6
electronica y exige a los mensajes de datos lomasigequisitos que los establecidos para los doctose
fisicos.
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b) Equivalencia Funcional.
Considerado como un principio fundamental dentro de todas las normativas que se
ocupan de regular lo referente al comercio electronico. Implica el reconocimiento
de la informacién contenida en un mensaje de datos, es igual a su similar

contenido por medios tradicionales.

Este principio abarca un amplio campo de accion, pues no solo supone la
equiparacion de la informacion tradicional, versus la informacion contenida en
mensaje de datos, sino que implica una serie de consecuencias juridicas que
abren el camino para que el comercio electrénico, pueda encontrar su camino al

desarrollo.

La “equivalencia funcional” es un principio cuya concepcién se encuentra
impregnando a los demas articulados de la normativa, pues de las consecuencias
de aceptar este principio se vislumbran posibilidades como realizar la celebracion
de un contrato on line, o sea, que el perfeccionamiento del mismo se lo haga via

mensaje de datos.

Con esto se ha ganado cualitativa y cuantitativamente, ya que; la forma en que
vigja la informacion es mas versatil, asi como; las posibilidades de hacer negocios
en base a la funcidon que otorga el mensaje de datos es ilimitada. De lo analizado
se desprende que la “equivalencia funcional” es un principio de caracter general

gue posee un caracter unificador de la legislacion.

Este principio se encuentra recogido, tanto por la Ley Modelo de la UNCITRAL,
como en la Ley de Comercio Electronico ecuatoriano. En la Ley ecuatoriana se
establece este principio en los Arts. 6 y 7, de los cuales se desprende ciertos
requisitos que el mensaje de datos debe cumplir, para ser equiparable a una

informacioén escrita.
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1) Cuando la Ley requiera u obligue que la informacion conste por escrito este

requisito quedara cumplido con un mensaje de datos.

2) Que la informacion contenida en el mensaje de datos sea accesible para su

posterior consulta.

3) Cuando se exija para su validez se consigne la firma, éste requisito quedara
cumplido con la firma electronica siempre que: “permita verificar inequivocamente
la autoria e identidad del signatario, mediante dispositivos técnicos de

comprobacién establecidos por esta ley y sus reglamentos; “?%.

4) Si se exige que la informacion conste en una forma original este requisito

guedarad cumplido con un mensaje de datos, si “...puede comprobarse que ha

conservado la integridad de la informacién a partir del momento en que se genero

por primera vez...”?

Estos son los requisitos establecidos por la legislacién ecuatoriana, que permiten
dar al mensaje de datos unas caracteristicas de equivalencia, que le confiere una
serie de consecuencias juridicas fundamentales que ya hemos visto y que también
brindan seguridad juridica a las personas que crean o extinguen relaciones

juridicas a través del mensaje de datos.

c) Neutralidad Tecnoldgica.
Es una caracteristica mas de los mensajes de datos, pero a la vez es un principio
basico-fundamental de la normativa que rige el comercio electronico. En la Ley
Modelo de la UNCITRAL, sobre Firmas Electronica del 2001, es en donde por
primera vez en un documento normativo se plantea la “neutralidad tecnolédgica”

como uno de los principios rectores del comercio electronico.

28| ey de Comercio Electrénico Ecuatoriana Litetahkt. 15
# Ibidem Art. 7
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Este principio consiste en no privilegiar o discriminar un medio tecnologico o
producto técnico en particular, en lo que; respecta a la transmision, generacion,
almacenamiento y demas funciones que pueda cumplir un mensaje de datos. Al
ser, un principio general no solo abarca el tema de los mensajes de datos que este
rato nos incumbe, sino temas como la firma electronica y los certificados de firma

vinculados a ella.

Al ser la “neutralidad tecnolégica” un tema predominantemente tecnologico, pero
con consecuencias juridicas, establecer el marco de accion de este principio,
como delimitar su concepto ha sido un tema de debate en esa area. En el campo
tecnoldgico se discute la “neutralidad tecnolégica” versus el criterio de fiabilidad o
seguridad tecnoldgica, pues se puede asegurar la neutralidad, pero sin tener
fiabilidad o seguridad, pero si se aplica el criterio de la fiabilidad o seguridad puede
que se esté, desde el punto de vista conceptual privilegiando alguna tecnologia.
Lo cual romperia el principio de la aplicacion neutra de la tecnologia.

En Colombia tuvo lugar un interesante debate sobre este tema cuando se discutia
el “Decreto Reglamentario de la Ley 527 de 1999, cuando se sefialaba que al
determinar que una firma digital valida fuera aquella que usara un sistema
asimétrico de clave publica se estaria determinando por la via legislativa que tipo
de tecnologia usar y en esa medida no se estaria garantizando el principio de
neutralidad tecnoldgica.”*

Pero aportando al debate la opinién de matematicos y de expertos en criptografia
se pudo demostrar cientificamente que no existia tecnologia o aplicacion
tecnologica mas segura que el sistema asimétrico de infraestructura de clave
publica y privada, que permita de forma inequivoca identificar la autoria y la

identidad del signatario de la firma y su vinculacion con el mensaje de datos.

30 Gutiérrez, Marfa Clara “Desarrollos en RegulaciéinComercio Electrénico en los Paises de la Regi6n
Andina.” “Revista de Derecho Informatico Alfaredi”En linea, Formato HTLM. Citado El 31 De Octubre
Del 2009.
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De lo cual, se puede concluir que se debe entender a la “neutralidad tecnolégica”,
dentro de un contexto de fiabilidad o seguridad, comprendido de acuerdo a la

finalidad, para la cual fue creada.

Es coincidente la legislacion ecuatoriana en este tema, pues se establece como
uno de los principios de la infraestructura de firma electronica, la “neutralidad
tecnoldgica”. De igual forma se fija parametros que comprende este principio,

basado en criterios de fiabilidad y de seguridad.

Estos criterios que delinean la “neutralidad tecnoldgica”, se encuentran
establecidos en el Art. 10 del Reglamento a la Ley de Comercio Electrénico y los

cuales expondremos brevemente.

a) No discriminacion a la firma electrénica como su medio de verificacion.

b) Préacticas de certificacion basadas en estandares internacionales.

c) Soporte légico o conjunto de instrucciones para los equipos de codmputo y
comunicaciones adecuados para el uso de firmas.

d) Sistema de gestidn que permita seguridad, confidencialidad transparencia
y no discriminacion.

e) Bajo la supervision de organismos de regulacion y control de prestacion de

servicios.
d) Autonomia de la Voluntad.
En la misma mediada, la “autonomia de la voluntad”, es un principio rector de las
normativas referentes a comercio electronico. Este principio abarca muy amplias

connotaciones y no es exclusivo del area electrénica, sino del comercio en

general.
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En la Convencion de Viena de 1980, sobre Compraventa Internacional de
Mercaderias se establece a la autonomia de la voluntad como un principio que
limita el campo de accion de este cuerpo normativo. Pues se faculta a las partes

en base a este principio excluir total o parcialmente la aplicacién de la Convencion.

Es tanto, el poder que posee el acuerdo de las partes, que puede aplicarse incluso
normas incompatibles o contrarias a la Convencion de Viena, de lo cual se
concluye que la “autonomia de la voluntad” posee un caracter coercitivo y

regulatorio frente a las partes.

La Ley de Comercio Electrénico del Ecuador, es una norma que goza de similares
caracteristicas a la antes anotada, pues su objetivo general es el desarrollo del
comercio electronico y para ello, debe hacerse eco de los usos y costumbres que

a través del medio electronico las partes establecen.

Estas practicas y costumbres que estilan las partes son reconocidas por la Ley.
Tanto en el Codigo de Civil, como en el Codigo de Comercio se fija el principio de
autonomia de la voluntad de las partes y la costumbre como fuente supletoria de
derecho.®®  Sin embargo, éste principio en la legislacién ecuatoriana no es
ilimitado como en la Convencidon de Viena, posee su limite en base del principio

general fijado en el Cadigo Civil como lo establecido por normas especiales.

Concretandonos a la Ley de Comercio Electrénico ecuatoriana, observamos que la

“autonomia de la voluntad” es un principio general que no se encuentra

3L El Art. 11 del Cédigo Civil ecuatoriano, se reglda‘autonomia de la voluntad de las partes” como u
principio en virtud del cual; las personas puedemunciar a sus derechos con tal que miren al mteré
individual del renunciante, a mas dicha renuncideloe estar prohibida por la Ley.

Por su parte en el Art. 4 del Cddigo de Comercie@sablece que las costumbres mercantiles suplen el
silencio de la Ley, cuando los hechos que las togsh son uniformes, publicos, generalmente epstng
en la Republica o en una determinada localidaditgrados por mas de diez afios.
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expresamente declarado, pero que se lo intuye, después de la lectura de la norma

en su conjunto.

En primer lugar, la disposicion general quinta regula la autonomia de la voluntad
de las partes, como: el derecho de las partes a convenir libremente y de mutuo
acuerdo, en temas como el uso de tecnologia para el intercambio de
comunicaciones, dentro de una relacion comercial o la formacién de un contrato.
También, la autonomia de la voluntad comprenderd la libertad que posee para fijar

al arbitrio de las partes la jurisdiccién en caso de conflicto.

A pesar del marco de accion que se declara con respecto a este principio, sin
embargo, se pone una salvedad, la cual es que; “la prestacion de los servicios
electrénicos o uso de estos servicios se realice de forma directa al consumidor.

En cuyo caso queda relegada la aplicacion del acuerdo de voluntad de las partes.

En segundo lugar la “autonomia de la voluntad” de las partes, es un elemento que
sirve para reconocer la validez juridica de la informacion que se transmite via

electrdénica, asi no conste directamente relacionada a un mensaje de datos.

El Art. 3 de la Ley de Comercio Electrénico ecuatoriano establece este supuesto
afirmando: “Se reconoce validez juridica a la informacion no contenida
directamente en un mensaje de datos, siempre que figure en el mismo, en forma
de remision o de anexo accesible mediante un enlace electrénico directo y su

contenido sea conocido y aceptado expresamente por las partes.”?

De suerte, que la informacion puede ser vinculada a un mensaje de datos por
remision o anexo accesible. EIl requisito fundamental para darle el mismo valor
gue la informacion contenida en un mismo mensaje de datos, es que; las partes

sepan y acepten de forma expresa, el contenido del anexo o remisién. Entonces

32 ey de Comercio Electrénico Ecuatoriana Art. 3
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en este caso, el acuerdo de las partes por mandato de la Ley sirve para darle

validez a la informacion de este tipo.

En tercer lugar las partes en base de la “autonomia de la voluntad” podran
desmaterializar los documentos que por Ley deban ser instrumentados
fisicamente, por ello; cuando se requiera el original este requisito quedara
cumplido con un mensaje de datos, siempre que cumpla con las exigencias
fijadas en la Ley.

Para el caso de la desmaterializacion de los documentos fisicos, debera
acompanfarse la firma electrénica y su respectivo certificado en la forma fijada en

el Art. 29 de la Ley de Comercio Electronico.

Tomandola a la “autonomia de la voluntad” desde este punto de vista, se la puede
considerar como una facultad que la pueden ejercer o no las partes, pues se deja
abierta la posibilidad de transformar la informacion fisica a mensaje de datos, para
darle méas fluidez y rapidez a las transacciones. Si las partes optan por esta
posibilidad deberan cumplir con los requisitos establecidos para garantizar la
seguridad y la titularidad de quién consigna su firma electronica a la informacion,

contenida en un mensaje de datos.

En cuarto lugar, la Ley de Comercio Electronico ecuatoriano, en ciertos campos le
da total primacia a la “autonomia de la voluntad”, considerandola un elemento que
delinea el marco regulatorio de los derechos y obligaciones de las partes. Solo
cuando falta el acuerdo de voluntad la Ley establece los lineamientos que deberan

obedecer las partes.

Asi tenemos por ejemplo; lo que dispone el inciso primero del Art. 11 en relacion al

envio y lugar de recepcion del mensaje de datos. “Salvo pacto en contrario, se
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presumira que el tiempo y lugar de emision y recepcion del mensaje de datos, son

los siguientes:..”*

Luego el mencionado articulo, se ocupa de establecer una casuistica con relacion
al momento y el lugar de emisién, envio y recepcion de un mensaje de datos,
concluyendo en ciertos supuestos en los que se fija claramente cuando la Ley
presume el momento y lugar de emision, envio y recepcion del mensaje de datos.
Obviamente, cada uno de los casos seran aplicados exclusivamente cuando no

exista el acuerdo de voluntad de las partes.

También, las partes pueden imponer mayores requisitos o seguridades para el
intercambio de la informacién a través de mensaje de datos, esto es una opcion
prevista en el Art. 15 de la misma Ley. Este articulo en su redaccion norma los
requisitos de validez de la firma electronica, dandoles un amplio margen de accion

a la voluntad de las partes.

Si se consigna un mensaje con una firma electrénica, la validez de la informacién
o de las declaraciones de voluntad contenidas en él, dependeran si cumplen a
mas de los requisitos fijados en la Ley, los impuestos de comdn acuerdo con las

partes.?

Lo mismo ocurre, con respecto a los temas de perfeccionamiento y aceptacion de

los contratos electronicos y la jurisdiccion de controversias derivadas de dichos

% |bidem Art. 11

34 El Art. 15 de la Ley de Comercio Electrénico detuador al establecer los requisitos de validezla
firma electrénica determina lo siguiente: ..... reanos siguientes requisitos, sin perjuicio dedas puedan
establecerse por acuerdo entre las partes:

a) Ser individual y estar vinculada exclusivameatgu titular; b) Que permita verificar inequivocaieela
autoria e identidad del signatario, mediantpadigivos técnicos de comprobacién establecidosptar ley

y sus reglamentos; ¢) Que su método de creaciderificacion sea confiable, seguro e inalterableapar
proposito para el cual el mensaje fue generadonnizado; d) Que al momento de creacion de laafirm
electrénica, los datos con los que se creare senhahjo control exclusivo del signatario, y, epeQa firma
sea controlada por la persona a quien pertenece.
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contratos. Estos aspectos se encuentran regulados en los Arts. 46 y 47 de la Ley

de Comercio Electronico.

Se impone para el perfeccionamiento el sometimiento a las solemnidades y
requisitos que establecen Leyes especiales en la materia, dependiendo de la
naturaleza del contrato que sea, que puede ser el Codigo Civil, Codigo de
Comercio, Cbdigo de Trabajo etc., en cuanto al lugar se deja a las partes la
facultad de determinar el lugar, donde se entiende se encuentra perfeccionado el

contrato electrénico.

En la parte final del primer articulo que hemos anotado, se deja sentada la
posibilidad de que las partes siempre y cuando lo haga en forma expresa, puedan
entender que la realizacion de ciertos actos puede considerarse como aceptacion

del consentimiento de un contrato electrénico.

Claramente la Ley de Comercio Electronico expresa: “La recepcion, confirmacion
de recepcion, o apertura del mensaje de datos, no implica aceptacion del

»n35

contrato electrénico, salvo acuerdo de las partes.””, consecuentemente solo las

partes pueden darle a los actos antes anotados el valor de aceptacion.

El Art. 47, en lo tocante a la determinacion de la jurisdiccion aplicable para las
controversias derivadas de los contratos informaticos, establece; que las partes
tienen total libertad para en el contrato sefialar cual sera la Ley aplicable, asi
como; el procedimiento para la solucion de controversias, que pueden ser los
ordinarios o los alternativos entre los cuales se encuentran la mediaciéon y el

arbitraje.

3% Ley de Comercio Electrénico Ecuatoriana Art. 46
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Si no se ha estipulado esta cuestion, la Ley establece el camino para la resoluciéon
de estos conflictos que sera: lo fijado en el Cédigo de Procedimiento Civil y en la

Ley de Comercio Electronico.

En lo que, respecta a la aplicacion de los procedimientos alternativos este articulo
deja sentada la posibilidad, que se pueda usar medios telematicos o electronicos,

buscando la aplicacién de los mismos en lo que, fuera compatible.

Esta norma que hemos hecho referencia, posee una sola excepcién que tiene que
ver con contratos que se hayan celebrado de conformidad a la Ley Orgéanica de
Defensa del Consumidor en cuyo caso la jurisdiccion aplicable es la del
consumidor o0 usuario, asi exista un pacto en contrario sometiendo a una

jurisdiccion diferente a la establecida en la Ley.

En quinto lugar, la autonomia de la voluntad permite desarrollar o agilitar las
relaciones nacientes en el comercio electronico, principalmente en el entorno
internacional, por ello; la Ley de Comercio Electronico es flexible en la cuestion
de la firma electronica y su certificado. Las partes pueden optar por un tipo de
firma o certificado que dependiendo de la confianza, transaccion, tecnologia etc.,
puede ser que dicha firma o certificado sea mas compleja, segura, agil o puede

ocurrir que no cumpla con la seguridad o agilidad tecnoldgica.
Si las partes optan por un tipo determinado de tecnologia este acuerdo se respeta

y suficiente para reconocer la firma como su certificado como valido

independientemente o no de las bondades tecnoldgicas que posea.
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Requisitos de Validez del Mensaje de Datos.-

Como se explicé anteriormente, se reconoce por parte de la normativa ecuatoriana
la validez del mensaje de datos, dandole el mismo valor que un documento
escrito. Este régimen, que goza el mensaje de datos, establecido a partir del Art.
2 de la Ley de Comercio Electronico, implica el establecimiento de ciertos

requisitos para poder tener el mismo valor de equivalencia funcional.

A continuacién analizaremos estos requisitos:

El mensaje de datos debe ser integro, lo cual; implica un requisito que exige que la
informacion contenida en el mensaje de datos, se mantenga completa e
inalterable. Lo dicho, sugiere que no se quite o adhiera informacién que no

constaba al momento que se generd por primera vez el mensaje de datos.

Como se puede apreciar este requisito hace referencia a la informacion en si y no
a la forma que posea la informacion, ya que el inciso segundo del Art. 7 de la Ley
de Comercio Electrénico fija como salvedad cambios que se puedan efectuar con
respecto a la forma de presentacion, proceso de comunicacion o archivo de la

informacion.

También uno de los requisitos que se imponen por parte del ordenamiento juridico
ecuatoriano es que; el mensaje de datos sea susceptible, para que su informacién
sea conservada. Claro que, el Art. 8 de la Ley ecuatoriana en la materia la plantea

como una posibilidad.
En este caso puede ser exigida por la Ley o puede ser fruto del acuerdo de

voluntad de las partes, en todo caso si se exige u opta por conservar al mensaje

de datos, deberd establecerse el mecanismo de archivo de la informaciéon que
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conste en forma digital de conformidad a los lineamientos del articulo que hemos

mencionado.

Dentro de los lineamientos escogidos para la conservacion se encuentran los
siguientes;

- Que sea accesible para su posterior consulta, o sea que se empleen los

mecanismos técnicos para que pueda ser revisada la informacién cuantas

veces sea necesario.

- Reproduzca de forma fidedigna la informacion que constaba al momento

gue se genero, envio o recibid.

- Que conserve una gama de datos que posibilite el establecimiento de
ciertas circunstancias como: “...el origen, el destino del mensaje, la fecha
y hora en que fue creado, generado, procesado, enviado, recibido y

archivado.”3®

- Que se garantice la integridad por el tiempo que las leyes y reglamentos lo
exijan segun el caso, tal como; lo expresa el Reglamento a la Ley de
comercio electronico. La integridad es la conservacion de la informacion
de modo completo e inalterable, o sea tal como se lo genero, envio o recibio
por primera vez.

Finalmente citaremos la identidad y procedencia del mensaje de datos como
lineamientos que deben estar plenamente claros, pues solo la informacién dentro
de un mensaje de datos que conste de estas caracteristicas, es considerada

valida.

La consecuencia de esto, es que; habilita a la persona que recibe la informacion

para actuar de conformidad con el contenido de dicha informacién. Siempre que

% |bidem numeral c) Art. 8
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se verifique la concordancia entre el emisor del mensaje de datos y su firma

electrénica.®’

Su vinculacibn a una persona determinada es uno de los requisitos
fundamentales, pues tanto en la parte activa como pasiva, es decir; el emisor y
receptor de un mensaje de datos generan consecuencias juridicas derivadas de la
informacion contenida, siempre que cumpla con los demas requisitos. Por ello el
emisor se comprometera a dar, hacer o no hacer determinada cosa, por su parte
el receptor tendra la facultad de exigir el cumplimiento de lo expresado por el

emisor.

Firma Electronica y Mensaje de Datos.-

La firma electronica cumple un papel de otorgar validez a la informacion, respecto
de la cual se consigna el mensaje de datos. Ya que, una vez que existe
coherencia entre la firma electronica y el emisor de un mensaje de datos, dicha

informacion goza de las caracteristicas de integridad, autenticidad y no repudio.

En la Ley de Comercio Electronico del Ecuador, comienza a regularsela a partir
del Art. 13.

Primeramente, hay que destacar que la legislacidbn ecuatoriana opta por la
regulacion en base del criterio de la firma electronica, diferente a la firma digital.
Basado en este criterio regulatorio, la legislacién ecuatoriana define la firma
electronica y desarrolla un conjunto de normas que reglan ciertas circunstancias
como; los efectos, duracion, requisitos de la firma, obligaciones del titular de la

firma etc.

37 El Art. 10 de la Ley de Comercio Electrénico btae como principio general la procedencia e idadt
del mensaje de datos, basado en la vinculaciémeesaje del emisor con la firma electronica. Cuasio
se produce, se presume que el mensaje de dateagueta a la persona que lo envia.
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En segundo lugar, la diferencia entre los términos firma electrénica y firma digital
no son Unicamente semanticos, sino que se trata de diferencias eminentemente
conceptuales, sobre todo, que se pueden apreciar en el campo técnico.

“

La Ley ecuatoriana define a la firma electrénica como: “...los datos en forma
electronica consignados en un mensaje de datos, adjuntados o l6gicamente
asociados al mismo, y que puedan ser utilizados para identificar al titular de la
firma en relacion con el mensaje de datos, e indicar que el titular de la firma

aprueba y reconoce la informacién contenida en el mensaje de datos.”®

En consecuencia, del concepto dado se puede colegir que la firma electrénica es
el género, pues constituye un mecanismo de verificacion de datos, cuya finalidad
es identificar al titular de la firma y su concordancia en relacion al mensaje de
datos. En la parte técnica para alcanzar esto pueden emplearse diversos
mecanismos o dispositivos desde los mas simples hasta los mas complejos.
Mecanismos con mayores 0 menores seguridades, entre ellos podemos citar: las
basadas en dispositivos biométricos, el iris del ojo, la temperatura corporal, la

impresion dactilar.

Existen en la actualidad muchos y muy variados mecanismos electronicos de
firma, que de acuerdo a los elementos técnicos y funciones que emplean, permiten
brindar mayor seguridad en la identificacion del titular de la firma en concordancia
con un mensaje de datos, asi como; pueden establecer mecanismos mas agiles

de comprobacion de todos estos datos.

Precisamente, la firma digital es una especie de firma electronica que ha sido
adoptada por la seguridad que brinda en el proceso de verificacion. Se basa en un

sistema criptografico de clave publica y privada, que se relacionan

3 |ey de Comercio Electrénico Ecuatoriana Art. 13.
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matematicamente una con la otra. En el ordenamiento juridico ecuatoriano no se
da una definicion de esta especie de firma quizé, por respetar el principio de
neutralidad tecnoldgica, Unicamente se fijan dentro de los requisitos que la firma
electronica, que la misma debe ser segura, es decir; que posea mecanismos
confiables tanto de creacion y de verificacion.

Més bien, en otras legislaciones como la colombiana y la peruana se define a la
firma digital. Asi en el Art. 2 de la Ley 527 de 1999, de Colombia se entiende a la
firma digital como: “... un valor numérico que se adhiere a un mensaje de datos y
gue, utilizando un procedimiento mateméatico conocido, vinculado a la clave del
iniciador y al texto del mensaje, permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido
modificado después de efectuada la transformacion.”

Por su parte, en la Ley 27269 sobre firma electronica del Peru, se deja sentado
igualmente un concepto de firma digital como: “aquella firma electronica que utiliza
una técnica de criptografia asimétrica, basada en el uso de un par de claves uUnico;
asociadas una clave privada y una clave publica relacionadas matematicamente
entre si, de tal forma que las personas que conocen la clave publica no puedan
derivar de ella la clave privada”

Las definiciones anteriormente expuestas, responden a encasillar el término firma
digital, desde una perspectiva técnica y funcional, pues se encarga de sentar las
funciones que entrafia el término, asi como; el proceso de verificacion de datos.
Pese a que en la actualidad existen muchos mas tipos de firmas electronicas, ésta

es la mas utilizada por las seguridades que brinda.
Establecido éstas diferencias debemos ocuparnos de lo que fija la Ley

ecuatoriana, respecto a la firma electronica, criterio regulatorio establecido en la

Ley de Comercio Electronico.
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Una vez otorgada la firma electrénica posee la misma validez que un documento
tradicional al que se le ha otorgado la firma manuscrita. Siempre y cuando cumpla

con los requisitos fijados en el Art. 15 como son:

“a) Ser individual y estar vinculada exclusivamente a su titular;
b) Que permita verificar inequivocamente la autoria e identidad del signatario,
mediante dispositivos técnicos de comprobacion establecidos por esta ley y sus

reglamentos;

c) Que su método de creacion y verificacion sea confiable, seguro e inalterable

para el propésito para el cual el mensaje fue generado o comunicado;

d) Que al momento de creacion de la firma electrénica, los datos con los que se
creare se hallen bajo control exclusivo del signatario, vy,

e) Que la firma sea controlada por la persona a quien pertenece.”*

Seguridad, individualidad del titular, que se cree y verifigue mediante un
procedimiento confiable y seguro y control exclusivo del signatario, son los
requisitos que se exigen para darle validez a la firma electronica. Estas
cuestiones son exigidas para brindar seguridad en la transmision de datos que
llevan firman electrénica asi como para establecer de modo inequivoco la

identidad del titular de la firma en relacion con un mensaje de datos.

La duracién de la firma electrénica en el Ecuador es indefinida, pero existen casos
en los que se puede revocar, anular o suspenderlas de conformidad a lo que
establece la Ley en la materia y su reglamento, que generalmente tiene que ver
con condiciones propias del titular, con el incumplimiento de las obligaciones o por

voluntad del mismo.

%9 |bidem Art. 15.
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Certificado de Firma Electrénica.

Los certificados de firma electronica son un componente indispensable dentro del
proceso de verificacion de datos, para vincular dicha firma con un mensaje de
datos. De alli, subsecuentemente nacen consecuencias juridicas como son: la
vinculacion de autoria a una persona determinada, asi como; el no repudio de las

declaraciones electrénicas consignadas en un mensaje electronico.

Evidentemente el certificado de firma electronica es un producto eminentemente
técnico, elaborado por un tercero que se lo conoce como autoridad de
certificacion, que debe cumplir con una solvencia en materia econémica y técnica,

gue garanticen la seguridad en la emision de los certificados.

La Ley de Comercio Electronico ecuatoriano la define como: “el mensaje de datos
gue certifica la vinculacion de wuna firma electronica con una persona
determinada, a través de un proceso de comprobacion que confirma su
identidad.”*°

Por su parte: Alfredo Reyes Krafft explica cual es la principal funcion de los
certificados de firmas electronicas en las siguientes palabras: “... la misidn
fundamental de los certificados es permitir la comprobacion de la clave puablica de
un usuario, cuyo conocimiento es imprescindible para autenticar su firma
electronica, pertenece realmente a ese usuario, ya que asi lo hace constar en el
certificado una autoridad que da fe de ello. Representan ademas una forma
conveniente de hacer llegar la clave publica a otros usuarios que deseen verificar

sus firmas. Normalmente, cuando se envia un documento firmado digitalmente,

40 |hidem Art. 20.
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éste siempre se acomparfa del certificado del signatario, con el fin de que el

destinatario pueda verificar la firma electrénica adjunta.”!

Desde nuestra Optica los certificados de firma electronica pueden tener dos
lecturas diferentes. En primer lugar de acuerdo a la definicion que da la Ley y la
doctrina, tal como lo hemos expuesto, tienen intima relacion con el sistema PKI,
infraestructura de clave publica y priva efectuada a través de un tercero, entidad
de certificacion, que es el que; garantiza la seguridad y certeza de los certificados,
dando la confirmacion de clave publica de una persona determinada a los usuarios

gue la solicitan, consignandola con el nombre y la firma de la entidad certificadora.

En conclusion este certificado da certeza y seguridad de que la persona, es quién
dice ser y garantiza que se obliga a la informacion vinculada con un mensaje de
datos y su firma electrénica. Para llegar a esta conclusién técnica que luego se
reflejard en consecuencias juridicas de enorme transcendencia el sistema mas
optimo y eficaz es el que sefialamos, o sea, el asimétrico de infraestructura de

clave publica y privada.

En segundo lugar, el certificado de firma electronica puede entenderse por un
sistema electrénico de comprobacion que mediante un mensaje de datos, vincula
la identidad de un sujeto y un mensaje de datos, utilizando su firma electronica
como referencia. Sin duda para ello requiere de un tercero de confianza, pero a
diferencia del anterior, el sistema es diferente y no seguro y se basa
esencialmente en la confianza.

4 Reyes Krafft, Alfredo Alejandro “La Firma Electr@ai y las Entidades de Certificacion.” “Universidad
Panamericana”. En linea, Formato PDF. Citado H) De Noviembre Del 2009.
http://descargas.cervantesvirtual.com/servlet/Slibhras/bameric/01159852653479324108813/008469.pdf
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Por lo tanto, no cuenta con entidades de certificacion acreditadas, autorizadas y
controladas por el Estado sino, se trata de entidades privadas en donde es un

riesgo la seguridad, asi como; la solvencia técnica es muy cuestionada.

A manera de conclusion podriamos decir que el certificado de firma electrénica, es
la informacion que vincula a una persona determinada con un mensaje de datos,
basado en un proceso de verificacion técnica por parte de un tercero, quién toma
como referencia su firma electronica. Este proceso puede ser mas o menos
seguro, asi como; mas o menos complejo, todo dependera del proceso, la
tecnologia o la entidad de certificacion que se elija.

Continuando con el andlisis del tema, nos ocuparemos de exponer los requisitos
establecidos por la Ley ecuatoriana para que un certificado de firma electrénica

sea considerado como valido.

El Art. 22 de la Ley de Comercio Electronico fija nueve literales en los cuales se

describen los requisitos de los certificados. Estos son:

Identificacion de la entidad de certificacion de in formacion;  permitiendo
conocer la entidad de certificacion y saber quién emite el certificado y por lo tanto,
sabemos si cuenta con solvencia técnica y economica. En el caso de Ecuador

hasta la presente fecha la Unica entidad de certificacion es el Banco Central.

Domicilio legal de la entidad de certificacion de i nformacién ; se establece fijar
los datos que le puedan servir, para que la persona que se vea afectada por algun
error 0 perjuicio causado por la mala emisién de un certificado pueda dirigir su

reclamo en contra la entidad de certificacion.
a) Los datos del titular del certificado permitan s u ubicacién e

identificacion; con ello, se consigue individualizar a la persona a quién

se le atribuye la vinculacion, entre la firma y el mensaje de datos.

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 89



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

b) ElI método de verificacion de la firma del titula  r del certificado; la
especificacion del método nos permite saber la confiabilidad del sistema,

sus aplicaciones, restricciones o riesgos.

c) Las fechas de emision y expiracion del certifica  do; como sabemos
los certificados no poseen un periodo de duracién indefinido en el
tiempo, por lo que; deben establecerse hasta cuando la entidad
certificadora da fe de la confiabilidad de los certificados. Esto es
importantisimo para las personas a quienes van dirigidas el certificado,
ya que ellas deben analizar de acuerdo a este dato si el certificado es o
no confiable.

d) El nimero anico de serie que identifica el certi ~ ficado; en la parte
técnica se genera los certificados de manera Unica, cada certificado es
diferente por eso ese numero de serie permite individualizar el

certificado, para vincularlo al fin que esta destinado.

e) La firma electronica de la entidad de certificac  i6n de informacion;
mediante la firma electronica la entidad declara y asume la
responsabilidad de los datos establecidos en el certificado y la
confiablidad de los mismos, en base del sistema de verificacion que

emplea.

f) Las limitaciones o restricciones para los usos d el certificado;
comprende, informar al titular del certificado, asi como; a quién va
dirigido el mismo sobre las eventualidades en las cuales no se garantiza
la confidencialidad de los datos, en base al tiempo de duracion y

especialmente a las condiciones técnicas que la rodean.
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g) Los demés sefialados en esta ley y los reglamento  s; el Legislador
ecuatoriano a nuestro juicio deja abierta la posibilidad con la finalidad de
que se cumplan de manera general ciertos presupuestos establecidos
por la Ley de Comercio Electronico, que se desprende de sus principios
generales. De igual forma deber4d cumplir con disposiciones
reglamentarias que son puntuales y técnicas que deben estar

especificada para una mejor aplicacion de la Ley.

Los certificados de firma electronica son temporales, tiene un tiempo fijo de
duracién, sin embargo, pueden extinguirse, suspenderse o revocarse, antes del

tiempo de vigencia y de validez.

Nuestra legislacion sefiala tres casos en los cuales el certificado puede

extinguirse, estos casos son;

-Por solicitud del titular, en cuyo caso queda a su voluntad manifestar de que no
desea se continué brindando el servicio de certificacion. La solicitud tendra efecto

una vez que se le notifique a la entidad de certificacion.

-Por inhabilidad fisica natural o legal que imposibiliten al titular el ejercicio de la
firma electronica y consecuentemente no se podria emitir un certificado
garantizando la vinculacion del titular de la firma con un mensaje de datos. Los
casos de estas inhabilidades se encuentran taxativamente fijados en el Art. 19 y
son: “fallecimiento o incapacidad de su titular; disolucion o liquidacion de la

persona juridica, titular de la firma; y por causa judicialmente declarada.”?

-Expiracion del plazo de validez de la firma electronica, entendemos este punto

trayendo a colacién un aforismo juridico, que lo accesorio sigue la suerte de lo

“2 Ley de Comercio Electrénico Ecuatoriana Art. 19.
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principal. En tal virtud si la firma electronica pierde vigencia y validez de igual

suerte su certificado correra la misma suerte.

La suspension por su parte, de conformidad con lo que consta en la legislacion
ecuatoriana, es una medida temporal, cuya potestad corresponde al CONATEL o

a la entidad certificadora y opera en los siguientes casos:

a) Dispuesta por el Consejo Nacional de Telecomunic  aciones. El Consejo
Nacional de Telecomunicaciones CONATEL, es la entidad de Ia
administracion publica que registra y regula a las entidades de certificacion
de firma electronica. La Ley de Comercio electrénico manifiesta en su
contexto que los certificados deben ser seguros, por ello; se impone una
serie de requisitos técnicos. Entonces, la suspension opera en caso de que
no se cumpliera con lo manifestado. Generalmente estas cuestiones se
encuentra en el reglamento a la Ley de Comercio Electrénico y en el

reglamento para el funcionamiento de las entidades de certificacion.

b) Se compruebe por parte de la entidad de certifi  cacién de informacion,
falsedad en los datos consignados por el titula  r del certificado. En
este caso la medida de suspension es efectuada por la entidad de
certificacion y para que opere debe ser justificada plenamente, asi como;
notificada oportunamente al titular del certificado, para que haga valer sus
derechos. Se debera acreditar en debida forma para esta causal la
falsedad de los datos que constan en el certificado.

Al ser la suspension una medida temporal, deberé ser levanta una vez que
se comprueben que han desaparecido las causas que sirvieron para su
suspension. Por ello una vez que se corrobore que no existe falsedad la

emision de los certificados sera restituida.
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¢) Incumplimiento del contrato celebrado entre lae  ntidad de certificacion

y el titular de la firma electronica. El certificado de firma electronica se
obtiene previo la celebracion de un contrato entre la entidad certificadora y
un usuario o titular de dicho certificado. Al ser un acuerdo de voluntades
existen obligaciones que deben cumplir las partes.

El titular del certificado debe cumplir con ciertos requisitos como son; tener
bajo su control exclusivo la firma electronica y asegurarse de que no existe
utilizacion no autorizada, tomar las medidas necesarias de seguridad,
verificar la exactitud de las declaraciones o sus datos, efectuar un pago por
el servicio brindado a la entidad de certificacion, etc. Por lo tanto, el
incumplimiento del titular a sus obligaciones contractuales constituye causal
de suspension, que debera ser levantada una vez que se verifique el

cumplimiento de dichas obligaciones contractuales.

Ademés de las entidades de certificacion el CONATEL, posee la potestad de
levantar la suspension de la emision del certificado, que lo hard mediante
resolucion que pondra en conocimiento de la entidad de certificacion, quién esta

en la obligacion de cumplir de inmediato con la resolucion.

Finalmente, la Ley ecuatoriana establece la revocacion de los certificados de firma
electrénica, que son una medida de caracter definitivo, cuya potestad corresponda
Unica y exclusivamente al Consejo Nacional de Telecomunicaciones y se la realiza
para precautelar los intereses de los titulares del certificado como de terceras
personas, cuando la entidad certificadora no brinde el servicio de forma definitiva o
no pueda hacerlo adecuadamente.

Dos son las causales que contempla la Ley de Comercio Electronico respecto a la

revocacion:
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a) Cuando la entidad de certificacion cese en sus actividades y los

certificados vigentes no sean asumidos por otra entidad de certificacion.

b) Cuando se produzca la quiebra técnica de la entidad de certificacion

judicialmente declarada.*®

Estas causales tal como se desprende del texto de la Ley deben ser plenamente
justificadas e inmediatamente notificadas al titular del certificado para que pueda
adoptar las mediadas del caso.

Las entidades de certificacion son quienes emiten el certificado de firma
electronica, por lo tanto, responden por la informacién que se consignan en dichos
certificados, asi como; la confiabilidad de los mismos. De acuerdo a la legislacion
ecuatoriana son terceros que deben constituirse como personas juridicas o
empresas unipersonales, ser acreditadas en el CONATEL y tener solvencia
econdmica y técnica, para cumplir con las obligaciones establecidas en la Ley de
Comercio Electronico y su reglamento y las obligaciones derivadas del contrato.

“3 Las causales de revocacién se encuentran estatsiemicel Art. 26 de la Ley de Comercio Electronica
de ellas, establece la quiebra técnica judiciatméeclarada. En la Ley se define Unicamenterglin®
quiebra técnica, en el glosario consta conia:ifnposibilidad temporal o permanente de la entfidale
certificaciéon de informacion, que impide garantizircumplimiento de las obligaciones establecidas
esta ley y su reglamento.Pero nada se dice de la quiebra técnica judicigkndaclarada, por lo que
intuimos que corresponde a la autoridad judicidlate esta imposibilidad temporal o definitiva que
permita garantizar a la entidad de certificaciés @loligaciones.
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CAPITULO I

LAS COMUNICACIONES EN EL PROCESO DE FORMACION DE LA
VOLUNTAD DE LAS PARTES.

2.1 La Contratacion Electronica y la Teoria General  del Contrato.

Bajo este titulo abordaremos las circunstancias que rodean a la contratacion
electrénica, o sea, aquella efectuada a través de medios electrénicos, Opticos,
telematicos y similares. Se caracteriza porque desde el proceso de la formacién de
la voluntad contractual, perfeccionamiento del consentimiento, hasta en algunos
casos el cumplimiento de la entrega del bien o el pago del precio se realiza por

este medio.

La caracteristica esencial de este tipo de contratos, es que; las tecnologias o los
productos informaticos, no constituyen el objeto mismo del contrato, lo que es su
objeto es la sujecion a la utilizacion de las nuevas tecnologias en todo el proceso

negocial.

Con respecto a la Teoria General del Contrato, frente a la contratacion electronica,
en un inicio se sostenia que la misma no era aplicable a los contratos
perfeccionados por via electronica. Se argumentaba que no reunia los mismos
elementos que los contratos tradicionales, claro que tomandole desde un punto
tradicional no se encuentra plasmado la aceptacion de la voluntad de las partes en

tinta y papel.
Ademas, en los inicios no se le dio valor al documento electrénico.

Afortunadamente esto se encuentra superado, en la actualidad se reconoce el

documento electrénico como de mismo valor al tradicional, en consecuencia la
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contratacion electronica goza de los mismos principios y caracteristicas que la
contratacion tradicional, lo que varia es el medio de comunicacion que sirve para

el perfeccionamiento del consentimiento.

En consecuencia, se nota que la Teoria General del Contrato es perfectamente
aplicable a la contratacion electronica, no hace falta aplicar la interpretacion
evolutiva normativa, ya que; los modelos contractuales clasicos son plenamente
aplicables a las cuestiones que suceden en la contratacion electronica. La Unica
diferencia la encontramos, en lo referente a la parte técnica, en lo concerniente a

determinar la autoria de un menaje de datos y su integridad.

Tanto las definiciones respecto a lo que es contrato, convencién u obligacion se lo
puede aplicar perfectamente en los contratos electronicos y de igual forma son
aplicables las clasificaciones de los contratos en: bilaterales, bilaterales
imperfectos, gratuitos, conmutativos, onerosos, principal, accesorio, real, aleatorio,

etc.

Los contratos informéaticos gozan de los elementos esenciales, naturales y
accidentales que le son propios a todo contrato y que son: la capacidad, el objeto
y la causa licita, que constituyen elementos esenciales. El precio en la
compraventa como elemento de la naturaleza y el riesgo como elemento

accidental que puede ser establecido mediante una clausula especial.

Los vicios del consentimiento en la forma como lo establece el Cdédigo Civil
ecuatoriano son aplicables a la contratacion electrénica. En su Art. 1698
establece la sancion para los vicios del consentimiento, que hace referencia
aquellas situaciones que atacan a los elementos esenciales del contrato es la

nulidad absoluta.
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“La nulidad producida por un objeto o causa ilicita, y la nulidad producida por la
omision de algun requisito o formalidad que las leyes prescriben para el valor de
ciertos actos o contratos, en consideracion a la naturaleza de ellos, y no a la
calidad o estado de las personas que los ejecutan o acuerdan, son nulidades

absolutas.

Hay asimismo nulidad absoluta en los actos y contratos de personas

absolutamente incapaces.

Cualquiera otra especie de vicio produce nulidad relativa, y da derecho a la

rescision del acto o contrato."*

En fin debemos manifestar que la forma y la naturaleza de los contratos
electronicos no son diferentes a los contratos tradicionales, lo que si varia es en
los elementos propios o de la naturaleza de los contratos informaticos y las
condiciones que les rodean, dado cuenta de que existen circunstancias que
impiden determinar cuestiones como; el domicilio de las partes, la jurisdiccion

aplicable o la capacidad de las partes.

2.2 Tratos Preliminares.
Se debe entender por tratos preliminares una serie de actos, conversaciones,
negociaciones etc., que son el antecedente para la propuesta de una oferta y de
alli; para el perfeccionamiento del contrato. En general suele ser una practica muy
frecuentemente usada en el comercio internacional, discutir sobre las distintas
condiciones y circunstancias que rodean a los contratos, cuando estos revisten

importancia, sobretodo en el aspecto econdémico.

La fundamentacion de los tratos preliminares radica en que entre los comerciantes

debe existir la buena fe y la transparencia en el tipo, condiciones y consecuencias

4 cédigo Civil Ecuatoriano Art. 1698
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gue implican para las partes el futuro contrato por celebrar. Por ello suele ser
precedido de varias reuniones, que incluso se dejan plasmados en documentos

para su constancia.

Se los conoce en doctrina como acuerdos, cartas de intencion, memorandums de
principios, gentlemen’s agreement (acuerdo entre caballeros) etc. Su finalidad es
plasmar la oferta que sera presentada a las partes para su aceptacién. Por ello,

es importante establecer la diferencia entre los tratos preliminares y la oferta.

Partiendo del hecho de que los tratos preliminares se llevan a cabo para
establecer pautas para la futura contratacion a diferencia de la oferta que es;
“...una declaracion o propuesta unilateral que dirige el comprador o el vendedor
para la celebracién de un contrato...”

En la misma linea del criterio expuesto por el tratadista Enrique Guardiola
Sacarrera, la Convencion de Viena de 1980 Sobre Compraventa Internacional de
Mercaderia establece una definicion de oferta como: “La propuesta de celebrar
un contrato, dirigida a una o varias personas determinadas, constituira oferta si es
suficientemente precisa e indica la intencion del oferente de quedar obligado en

caso de su aceptacion.”®

La caracteristica de la oferta es la intencidn, que las partes dan a este acto como
en la determinacién de lo que se comprometen mediante la precision en el objeto y
condiciones del contrato. Por su parte, los tratos preliminares no gozan de estas
caracteristicas, pues su intencion no es la conclusion de un contrato, ni deben ser
abordados a profundidad las circunstancias y condiciones para que estas sean
entendidas a cabalidad por las partes, ya que lo Unico que se deja sentado son

acuerdos o condiciones macro.

5 Guardiola Sacarrera, Enrique “La Compraventa hateional”. Editorial Bosch Casa Editorial.
Barcelona-Espafia, 1994. Primera Edicion. p44.
“6 Convencién de Viena de 1980 Sobre Compraventanit®nal de Mercaderias. Art. 14
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Sin duda, los tratos preliminares no le son ajenos a la contratacion informatica, lo
Unico que variara es el mecanismo de comunicacion de estos, asi como: que la
constancia de los mismos seran via electronica, mediante un mensaje de datos.
En esencia, los tratos preliminares recogen una practica acentuada en el comercio
internacional que con la aplicacién de las nuevas tecnologias, tal vez; se vuelve

imperceptible, por la fluidez con que las comunicaciones fluyen.

Los Tratos preliminares a través de las TIC's representan una ventaja, ya que; las
partes no requieren encontrarse fisicamente en un espacio concreto, sino que;
pueden estar en distintos sitios, interconectados a través de un chat, video
conferencia, red social, etc. Con ello, las condiciones generales pueden concluirse

con mayor facilidad y agilidad.

Légicamente que el documento electronico, en el que; se asiente los tratos
preliminares, para su validez debera cumplir con los requisitos establecidos por la

Ley, que para el caso son la firma electrénica y su respectivo certificado.
2.3 La Oferta.
a) Concepto.

La propuesta unilateral con la intencion de promover la consolidacion de un
contrato se conoce como oferta. Asi ya lo manifestamos anteriormente. La oferta
es un acto unilateral que para vincular debe reunir unos ciertos requisitos, ser
completa, cierta y clara para poder vincular a quién se adhiere a ella.
Tradicionalmente se ha venido regulada la oferta en el Cddigo de Comercio como

una propuesta, la misma que puede ser realiza por diferentes formas, sean

verbales, escritas, mediante anuncios, circulares etc.
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En el Art. 141 de dicho CAdigo se establece; “...que la propuesta verbal de un
negocio obligue a un proponente, debe ser aceptada inmediatamente por la
persona a quien se dirige. En defecto de esa aceptacion, el proponente queda
libre.”’ Las propuestas verbales para que puedan ser consideradas como serias
y vincular a quien las acepta dicha manifestacion del consentimiento de su

aceptacion deben ser realizadas inmediatamente.

El ordenamiento juridico ecuatoriano da distinto tratamiento a las ofertas verbales
gue a las escritas. Las verbales como lo apuntamos, deben ser aceptadas
inmediatamente, para dar lugar a la existencia de un contrato, por su parte las
ofertas escritas de conformidad con el Art. 142 del mencionado Caodigo “...debe
ser aceptada o desechada dentro de veinticuatro horas, si las partes residieren en
la misma plaza vy, si en distintas, a vuelta del primer correo que salga después de

las veinticuatro horas de recibida la propuesta.”®

Acota el articulo manifestando, que si han fenecido este plazo la oferta se tendra
como inexistente y en caso de que la aceptacion de oferta llegaré
extemporaneamente el oferente deber4d comunicar la insubsistencia de la

propuesta.

Con respecto a las ofertas contenidas en catalogos dirigidas al publico que por lo
tanto no poseen un destinatario determinado la legislacion ecuatoriana las
considera como una simple invitacion a realizar propuestas que solo “...obliga a
quien las hace; salvo que en la misma oferta se sefiale un determinado plazo de
validez de la misma o que las condiciones de la oferta original sean

modificadas por una oferta posterior.”®

47 Ccédigo de Comercio Ecuatoriano Art. 141.
*® Ibidem. Art. 142
*9 |bidem. Art. 148
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El Cddigo de Comercio al parecer se ha quedado estatico en el tiempo y no se ha
hecho eco del cambio cuantitativo y cualitativo que representa el comercio
electronico y la forma de efectuar ofertas. No se hace mencion a que sucede con
las ofertas realizadas en la web en sitios dedicados exclusivamente al comercio
como: mercado libre o0 en paginas web que poseen links, que llevan a la oferta de

varios bienes o servicios.

Las ofertas realizadas por medios electronicos se las considera afines o similares
a las ofertas realizadas por catalogos, circulares, propagandas etc. En la doctrina
poseen el mismo tratamiento, se la considera Unicamente como una invitacion a
efectuar ofertas, porque se encuentra dirigida a personas indeterminadas y no

concretas.

Incluso la Ley es coincidente con este criterio, bastenos trascribir el numeral 2 del
Art. 14 de la Convencion de Viena. “Toda propuesta no dirigida a una o varias
personas determinadas serd considerada como una simple invitacion a hacer
ofertas, a menos que la persona que haga la propuesta indique claramente lo

contrario”®.

La disposicion tal como se encuentra redactada es de un caracter
general y no hace distingo en las distintas formas de exteriorizar la oferta, por ello;
incluye las ofertas realizadas por internet a través de medios visuales, auditivos u

opticos.

Lo propio ocurre con el Art. 11 del Proyecto de Convencion de las Naciones
Unidas Sobre la Utilizacion de las Comunicaciones Electronicas en los Contratos
Internacionales, que regula a las ofertas o propuestas que se encuentran en la
web como simples invitaciones a realizar propuestas, no siendo vinculantes.
Concretamente el articulo citado reza lo siguiente: “Toda propuesta de celebrar un
contrato presentada por medio de una 0 mas comunicaciones electrénicas que no

vaya dirigida a una o varias partes determinadas, sin0 que sea generalmente

%0 Convencién de Viena de 1980 Sobre Compraventanit®nal de Mercaderias. Numeral 2 Art. 14
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accesible para toda parte que haga uso de sistemas de informacién, asi como
toda propuesta que haga uso de aplicaciones interactivas para hacer pedidos a
través de dichos sistemas, se considerara una invitacion a presentar ofertas, salvo
gue indique claramente la intencién de la parte que presenta la propuesta de

quedar obligada por su oferta en caso de que sea aceptada.”*

En este documento se habla mas concretamente de comunicaciones electronicas,
indeterminadas, accesible a todas las personas que tengan sistema de
informacion, que no seran vinculantes. Las comunicaciones electronicas o sea, los
mensajes de datos que se alojan en la web o que llegan por un sistema de
informacion sin determinar a quién estan dirigidos son simples invitaciones a

sumarse a la oferta.

Existe una salvedad que es; que se indique de forma inequivoca la intencién de la
parte de quedar obligada por la oferta en caso de ser aceptada que puede ser
realizada en forma expresa o técita con la realizacion de actos conducentes al

cumplimiento del contrato.

La legislacion espafiola incluye una salvedad al principio de no vinculacidon de las
ofertas dirigidas a personas no determinada Unicamente cuando se tratan de
relaciones que nacen bajo el amparo del consumo asi lo determina la Ley 17250
de Relaciones de Consumo. En consecuencia dichas ofertas si son vinculantes si

estan dirigidas a los consumidores.

b) Requisitos.
La oferta para que considere con fuerza vinculadora ha de cumplir con los
requisitos propios de la oferta, es decir; que sea la manifestacion de una voluntad

seria, que sea precisa, determinada y completa. Lo cual, hace alusidén a que se

*1 Proyecto de Convencién de las Naciones UnidaseSatistilizacion de las Comunicaciones Electrénicas
en los Contratos Internacionales. Art 11.
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determine con claridad el tipo de negocio que se esta ofertando, de tal suerte que

solo haga falta la aceptacion de la otra parte para que se perfeccione el contrato.

Ademéas de los requisitos sefialados debe reunir los requisitos propios de la

contratacion del negocio que se realice.

A continuacién analizaremos cada uno de estos requisitos.

-Manifestacion de la Voluntad. Considerado un acto, por el cual; se exterioriza la
intencion del oferente dejando claro su voluntad de obligarse en los términos
propuestos.

Las propuestas a iniciar ofertas carecen de esta intencion de alli que suelen ser

precedidas de las frases salvo variaciones o sin compromiso.

-Precisa. Se considera que una oferta es precisa cuando fija de forma clara
cuestiones como la calidad, cantidad de la mercaderia que se compra, el precio o

los mecanismos para determinarlos etc.

-Determinada. Hace alusion a los sujetos a que quienes se dirige la oferta deben
ser determinados, claro que la oferta puede realizarse a uno o a varias personas,
pero esto debe estar especificado caso contrario se considera como una simple

invitacion a efectuar ofertas.

Con respecto a los requisitos especificos estos varian dependiendo del tipo de
contrato que se quiera plasmar en el futuro. Bastara para nuestro estudio dejar

sentado algunos requisitos particulares que hemos indagado.
La Convencion de Viena Sobre Compraventa Internacional de Mercaderias recoge

en su Art. 14 los requisitos anotados anteriormente y que son los basicos en la

doctrina y en legislaciones locales. Al parecer, la Convencién se fue por una linea
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armonizadora prefiriendo recoger los aspectos que son comunes dentro del

Comercio Internacional.

También, se incluirdn en la oferta aspectos del comercio internacional como; el
transporte, el seguro, la parte que asume el riesgo en caso de que las
mercaderias se deterioren o desaparezcan. Cuestiones que en la practica
comercial internacional, se han solucionado con los INCOTERMS®?, que sefialan
estos aspectos, asi como; lo referente al transporte y la entrega de las

mercaderias.

La Ley Organica de Defensa del Consumidor, regula lo referente a los requisitos
gue deben tener las ofertas que se realizan a los consumidores entre los requisitos

gue se reglan encontramos los siguientes:

- Poseer informacion basica comercial que son: los antecedentes,
instructivos, indicaciones, contraindicaciones que el producto posee (Inciso
Séptimo Art.2.).

- En promociones especiales debera establecerse claramente el tiempo de
duracién de la misma, el precio anterior y el precio de oferta o la ventaja

gue tendr& el consumidor, en caso de participar (Inciso Primero Art. 46).

2 Los INCOTERMS son los términos para la interpriéta de los contratos de compraventa internacideal
mercaderias, desarrollada por iniciativa de la Garda Comercio Internacional, cuya finalidad fueoger
los principales usos y costumbres mercantiles yatrarlas en los diferentes términos. La enum@mnaci
realizadecia a doble pagina en la cual, se esebldiez epigrafes para cada término, en dondecseman
las obligaciones del comprador y las del vendedenpminada como “El Espejo”, en razdn que en tgepa
izquierda se encuentran establecidas las obligasidel vendedor y en lado derecho se pueden aplesia
obligaciones reciprocas del comprador.

(*)La primera version aparecid en 1953, pero a s#lasuman varias versiones, desde sus inicios se ha

considerado al inglés como el idioma de los INCOWVER precisamente para evitar malas interpretaciones
por las traducciones hechas de estos términos.
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- Al tratarse de promociones especiales, cuyo incentivo a participar sean
sorteos, debera la oferta establecer el monto del sorteo y cada uno de los
premios. Asi como; la fecha y lugar del sorteo y la manera de reclamar el
premio (Inciso Segundo  Art. 46).

Para concluir, expondremos los requisitos que la oferta debe contener para la
adquisicion de bienes o para solicitar la prestacion de un servicio a través de la via

electronica. En la Ley de Comercio Electronico se fijan los siguientes requisitos:

- Que se informe al consumidor de sus derechos y obligaciones de
conformidad con la Ley Organica de defensa del consumidor. (Inciso
Primero Art. 50).

- Si se trata de bienes o servicios que sean adquiridos, usados o empleados
por medios electronicos, se informara detalladamente sobre los requisitos
gue se necesita para adquirirlos, asi como; las condiciones y restricciones

gue implica adquirirlos. (Inciso Segundo Art. 50).

- La Publicidad efectuada por sistemas electronicos de informacion, incluido
el Internet debera contener todo tipo de informacién del bien o del servicio
la misma que serd completa y accesible para la posterior consulta del
consumidor. (Inciso Cuarto Art. 50).

- En caso de que por mensaje de datos se envie en forma determinada y
directa o en forma indeterminada mensaje de datos, utilizando el sistema de
cadena de mensajes. El que envia dichos mensajes debe conceder y
prever la opcion para el consumidor de confirmar la suscripcion o para

solicitar su exclusion. (Inciso Quinto Art. 50)
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Los antes detallados no son los Unicos requisitos que preve la Ley, sino que a
nuestro juicio nos parecieron los mas interesantes por ello fueron recogidos para

nuestro estudio.

c) La Contraoferta.
Resulta harto frecuente en el comercio, sobre todo entre las partes que se
encuentran dedicadas a esta actividad, presentar contrapropuestas 0 nuevas
ofertas a las realizadas inicialmente. En la practica comercial, tanto las ofertas
como la contestacion a éstas suelen ser efectuadas en formularios pre-impresos o

estandar.

En muchos, de los casos las contestaciones no son coincidentes y se presentan
igualmente en formularios pre-elaborados, no siendo coincidentes con la oferta
original. Lo cual, origina una contestacion a la contraoferta y suele ser precedido a
ella, una serie de intercambios de documentos. En doctrina se denomina a esto

como: “battle of forms” o batalla de formularios.

En el comercio electronico suele suceder lo propio, existen una serie de
intercambio de mensaje de datos con respecto a la oferta inicial, ello nos conduce
a pensar, cual seria la solucion o tratamiento que se debe dar a las contraofertas o
contrapropuestas. La doctrina y los distintos ordenamientos poseen soluciones

dispares al respecto.

La Convencion de Viena fija dos criterios a saber en su Art.19. En primer lugar se
regula en el sentido, de que; la aceptacion de una oferta que contenga adiciones o
modificaciones constituye un rechazo a la oferta inicial y por lo tanto, son una

contra-oferta.

En segundo lugar a esta manifestacion de voluntad que contenga modificaciones,

pero que se intuya que quiere ser aceptacion a la oferta, no se la considera como
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tal, pero sus efectos son los mismos que la aceptacion, siempre que dichas

adiciones o modificaciones no se consideren sustanciales “...a menos que el

oferente sin demora justificada, objete verbalmente la discrepancia o envie una

comunicacion en tal sentido.”?

Se considera como elementos sustanciales de la oferta: los relativos al precio, al
pago, a la calidad y cantidad de las mercaderias, lo referente al lugar y la fecha de
entrega de la cosa. Como también lo concerniente al grado de responsabilidad de
las partes y la solucion de controversias. Si de estos asuntos existen
modificaciones o adiciones de acuerdo a la Convencion de Viena no surtira ningun
efecto la contestacion que pretenda ser aceptacion, constituyendo en una nueva

oferta que abre nuevamente el camino de la formacién contractual.

En el comercio electronico en la mayoria de los casos no es lo usual, que se
propongan contraofertas, pues en la mayoria de casos las ofertas son invariables,
es decir; no se permiten realizar adiciones. Lo que si se presentan son diversos

tipos de propuestas que libremente el usuario puede elegir.

Solo cuando se trata del comercio B2B Business to Business (entre empresas) y
B2A Business to Administration (entre empresas y la administracion), suelen
efectuarse el intercambio electronico de datos en la formacion contractual. De la
misma forma, que ocurre en el comercio tradicional la oferta contenida en un
mensaje de datos debera cumplir con los requisitos propios como son: ser una
manifestacion unilateral precisa y determinada y los requisitos particulares propios

del contrato a celebrarse.

Si el mensaje de datos que acepta la oferta contiene modificaciones o adiciones
de acuerdo a la Ley y la doctrina no es una aceptacion, sino una simple invitacion

a realizar ofertas o sea una contraoferta.

%3 Convencién de Viena de 1980 Sobre Compraventanit®nal de Mercaderias. Numeral 2 Art. 19
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Pese a lo manifestado la doctrina en el plano internacional no acepta este criterio y
existen varios tipos de teorias que tratan de dar una solucion al tema. A

continuacion las presentamos:

* Francesa. Basa su fundamentacion tedrica “en la existencia o no de una
autentico consenso™”. Se sostiene que debe haber una aproximacion entre
las partes con respecto a lo que se quiere, para considerar que existe
aceptacion. Por ello; no importa que la aceptacion sea en términos exactos
a la oferta, basta que estos sean similares. Las adiciones o modificaciones
son plenamente vélidas, salvo que el oferente inicial se oponga de manera

expresa.

Igual tratamiento posee la legislacion norteamericana en su Codigo de
Comercio Uniforme, pues se considera que hay aceptacién a la oferta a
pesar de que se introduzcan modificaciones a la oferta siempre que estan

no sean sustanciales.

« Common Law. Defiende la posicion de que, si las condiciones generales
son devueltas con la incorporacion de otras condiciones generales, por
parte del destinatario de la oferta, no existe oferta sino contraoferta, sobre
la que se debera pronunciar el primigenio oferente o futuro aceptante de ser
el caso. Pese a lo que se sostiene por parte de la doctrina inglesa, sin
embargo la jurisprudencia ha cambiado su criterio al respecto, basado en lo
gue; sucede en la practica comercial con la denominada guerra de
formularios en los que el oferente y aceptante se intercambian una serie de

formularios en los que hay modificaciones, para este caso se considera que

* Guardiola Sacarrera, Enrique “La Compraventa iateional”. Editorial Bosch Casa Editorial.
Barcelona-Espafia, 1994. Primera Edicién. P 48.
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existe aceptacion cuando una de las partes no proponga objeciones a un
formulario recibido.

» Espafiola. Para esta teoria la aceptacion implica el hecho de aceptar
integramente la oferta. Si existen modificaciones sean éstas sustanciales o
no, provocan el efecto de cambio de posicion de los contratantes, es decir
el oferente pasa a ser destinatario de la oferta y el destinatario se convierte
en oferente. En consecuencia se reinicia el camino de la formacion
contractual.

2.4 La Aceptacion.

Concepto. La aceptacién en la contratacion tradicional se la describe como: “Toda
declaracién u otro acto del destinatario que indique asentimiento a la oferta...”™”.
Esta definicién extraida de la Convencién de Viena recoge los elementos clasicos

que debe reunir la aceptacion.

Estos elementos son dos a saber:

- Que sea una manifestacion de la voluntad, o sea, que exista una
exteriorizacion que indigue que es la voluntad del destinatario
comprometerse con los términos de la oferta. Que pueda ser manifestada
en forma expresa con una comunicacion, sea ésta escrita, digital o verbal, o
puede ser manifestada de forma tacita como ocurre cuando se realizan
actos conducentes al cumplimiento del contrato o con la manifestacion
mediante mecanismos comunmente usados en el comercio por ejemplo:
apertura de un crédito documentario, la contratacion de un seguro o el click
en los contratos electronicos. Por lo tanto, el silencio o la inaccion no

pueden ser interpretados como aceptacion.

%5 Convencién de Viena de 1980 Sobre Compraventanit®nal de Mercaderias. Numeral 2 Art. 19
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- Que tenga como objetivo llegar a un asentimiento. Lo que implica que no
basta la exteriorizacion de la voluntad del destinatario de la oferta, sino que
ademas ésta debe ser presentada de modo tal, que indique el compromiso

y el acuerdo con la oferta. Caso contrario implicara una contraoferta.

El concepto de aceptacion, como sus elementos son iguales en la contratacion
electronica. No existe una variacion en este tema, en lo que; si se difiere es en la
forma de expresar el consentimiento que ha variado radicalmente, de cémo se

efectuaba en el pasado.

Partiendo del hecho que en el comercio electronico un“click” con el mouse o un

nb6

golpe de tecla “enter™” significa si 0o aceptacion, “por eso se habla de clickwarp

agreements o click-through agreements, contratos que se forman mediante

b7

“click Considerado un acto de la voluntad, en el que se expresa; una forma

tacita de prestar el consentimiento.

Novedad interesante a la forma de expresar la voluntad de la aceptacién, es la
gue; se presenta a través de los agentes electronicos o denominados “bots”. Que
tienen como finalidad en base de un proceso automatizado celebrar contratos de
forma instantanea, incluso sin la presencia del ser humano, cumpliendo esta
funcion de aceptar contratos de forma automatizada aunque el equipo se

encuentre apagado.

La “Uniform Electronic Transactions Act” define a los agentes electrénicos como:

“un programa de computacién o cualquier otro medio automéatico utilizado

%% Caffera, Gerardo. “Autonomia Privada en Internetl yProceso de Formacioén del Contrato Electrénico”
Derecho Informatico; Doctrina, Jornadas Académic&@ncumentos, Derecho Positivo, Opiniones
Consultivas, Informaciones, Jurisprudencia. TomioHRUndacion Cultura Universitaria. P. 93. Monteaed
Uruguay 2002.

> |bidem. P.94.
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independientemente para iniciar o responder o cumplir total o parcialmente un
contrato sin accién del individuo interesado™®. Con esto se da un giro cuantitativo,
en lo que; respecta al perfeccionamiento del contrato, pues tradicionalmente
constituia una verdad irrefutable que la manifestacion de la voluntad en cualquiera

de sus formas, que sirva para perfeccionar un contrato era de factura humana.

Era irrefutable, que a la aceptacion debia preceder un acto humano, pero con las
nuevas tecnologias ésta verdad se ha desvanecido o por lo menos, pone en duda

aquello. Caben al respecto muchas interrogantes.

En primer lugar cabe preguntarse ¢existe en el acto hecho por los agentes
electrénicos o “bots” aceptacion de la oferta? En segundo lugar ¢existe voluntad?
Tomando en consideracion que es un proceso automatizado. En tercer lugar, Si
se acepta el hecho que los agentes electronicos son la manifestacién de la
voluntad de un ser humano que da inicio a un proceso automatico ¢hasta qué
punto tiene control el ser humano, sobre el programa que efectla el proceso de

aceptacion automatica? etc.

En los remates o subastas on line, se puede apreciar lo que en doctrina se
denomina como: la deshumanizacidén del proceso contractual. Se suele utilizar
para estos negocios en Internet un programa denominado “proxy bider”, que sirve
para programar la subasta subiendo la oferta en la forma como la haya
programado la persona. El programa subira la oferta de conformidad a las ofertas
de los otros usuarios y a lo que se encuentre programado, suele establecerse un
limite de dinero que esta dispuesto a pagar. Cuando no exista nadie que insista en

la puja, el programa se encargara de perfeccionar el contrato.

Cabe notar, que el perfeccionamiento del contrato se da entre dos software o
agentes electronicos el del oferente que son; una de las casas de subastas on line

%8 |bidem. P.94.
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y el usuario a través de la utilizacion del programa “proxy bider”. La doctrina
estadounidense a ésta manera automatizada de perfeccionamiento del contrato
suele interpretarla como una extension de la voluntad contractual, manteniendo la
idea de que las TIC's son un medio o una herramienta para cumplir una finalidad

humana.

Igualmente existen cuestionamientos a las subastas on line y a la forma de
perfeccionamiento de los contratos en el comercio electrénico a través de los
agentes electrénicos. Cuestiones como ¢ quién responde por los dafios causados
por los “bots” cuando estos colapsan sistemas o bases de datos, como sucede
con los MIDLEBROOK-MULLER, que vuelven inaccesible e inutil el sistema, ya
gue; afectan al procesamiento y al almacenamiento?

¢,Cual es el que; ejerce el control sobre las funciones automatizadas, el usuario de
software, el inventor del software o el proveedor del servicio? y ¢quién responde
por los fallos eventuales en la transmision de la informacién efectuado por los

agentes electronicos?

Las respuestas a estas preguntas son variadas y dispares, tanto en la doctrina
como en los ordenamientos juridicos. Dependera también de las circunstancias y
de cada caso en concreto. Con respecto, a los procesos automatizados de
formacion de la voluntad, se los considera como una extension de la voluntad del

usuario- ser humano.
Asimilandolo a lo que ocurre con los contratos celebrados entre ausentes, que

gozan de las caracteristicas de ser simultaneos en los que las partes no se

encuentran presentes al momento de celebrarse el contrato.
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Efecto de la Aceptacion.

La aceptacion de la oferta posee el efecto de perfeccionar el contrato, dar
nacimiento a un acuerdo de voluntades, que pone en posicion a los aceptantes de
cumplir con obligaciones reciprocas, conmutativas y equivalentes.

El cumplimiento reciproco de prestaciones, dependera del acuerdo al que hayan
llegado las partes. Por ejemplo; si se trata de un contrato de compraventa
internacional de mercaderias una vez, que las partes mediante la aceptacion se

ponen de acuerdo en la cosa y el precio, el contrato se perfecciona.

De este acto se derivan una serie de prestaciones como son; que el vendedor
garantice la calidad y cantidad de las mercaderias y el comprador pague el precio
convenido. También son obligaciones la contratacién de un seguro, asi como; el
resarcimiento cuando las mercaderias perecen o desaparecen. Obligaciones que
pueden ser asumidas por una de las partes o compartidas. El vendedor debe
efectuar la entrega o tradicion de la cosa para que se perfeccione el modo de

adquirir el dominio y pase la mercaderia a poder del comprador.*®

Igual grado de validez y perfeccionamiento posee los contratos celebrados de
forma tradicional como los celebrados via electronica. No se restara validez, asi lo
afirma categéricamente el Art.45 de la Ley de Comercio Electronico ecuatoriana,
por el hecho, de que en su formacion se hubiera realizado intercambio de datos a

través de mensajes de datos.

Es indiscutible que la aceptacion perfecciona el contrato, una vez que; la oferta es

aceptada sea por los mecanismos tradicionales como son: forma oral y escrita, a

%9 Las obligaciones del vendedor se encuentran régsilpor la Convencion de Viena en su Art. 30 y apn:
La entrega de mercaderias. b) Trasmitir la propiedd Proporcionar los documentos necesariosartfies a
la mercaderia. d) Responder por la calidad y dadtde las mercaderias. Por su parte, las oligesidel
vendedor se encuentran establecidas en el Arte 38 idferida Convencion y son las siguientepagpr el
precio y b) recibir las mercaderias.
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través de aparatos tecnoldgicos como: el teléfono, fax, télex u otros similares o

mediante el intercambio de mensaje de datos mediantes las TIC's.

Lo que, si es cuestionado, tanto en la doctrina como: en los diferentes
ordenamientos juridicos es establecer ciertas cuestiones como: las del momento y
lugar en que esa aceptacion se perfecciona, asi como; lo referente a la revocacion
de la oferta y el perfeccionamiento de la oferta cuando se celebra un contrato

entre ausentes. Cuestiones que seran abordadas a continuacion.

2.5 Perfeccionamiento del Contrato.
El camino contractual que da nacimiento a un contrato inicia con el planteamiento
de la oferta. La misma que se pone en conocimiento de las personas, para que
sea aceptada, si ésta es aceptada sin ninguna variacion el contrato se
perfecciona. Una vez, que a la oferta precede una manifestacion de la voluntad de
adherirse a ella el contrato nace.

El nacimiento del contrato como dijimos anteriormente crea derechos vy
obligaciones entres las partes que seran generales y especificas, propias de cada
contrato.

En este tema, analizaremos el momento y el lugar en que se perfeccionan los
contratos, partiendo desde el punto de vista tradicional, para luego estudiar las
variaciones que de este aspecto surgen en el perfeccionamiento efectuado a

través de las nuevas tecnologias.

a) Teoria de la Emision . Denominada también de manifestacion, para esta
teoria la oferta se perfecciona cuando existe la expresion de la otra parte de
aceptar los términos de la oferta. En conclusion, la simple exteriorizacion
de la voluntad de obligarse aceptando perfecciona el contrato. Basta

Unicamente que las partes formen el consentimiento, pues la expresion o
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manifestacion debe ser consensual es decir ha de obligar con esa

manifestacion de la voluntad a las dos partes.

En el ordenamiento juridico ecuatoriano se encuentra recogido este
principio en el Art. 1740 del Cadigo Civil, cuando dice: “La venta se
reputa perfecta desde que las partes han convenido en la cosa y en el

precio,...”.

Como regla general la legislaciébn ecuatoriana establece que la simple
exteriorizacion de la voluntad de las partes, la que ofrece y aceptan
perfecciona el contrato de compraventa. Claro que existen casos

especiales, en los que; debe cumplir ciertas formalidades y solemnidades.

b) Teoria de la Expedicidbn. Recogida y desarrollada por los paises del
“Common Law”. El contrato nace y consecuentemente se perfecciona
desde el instante en que; se envia la aceptacion al destinatario. No es
necesario para esta teoria que la aceptacion enviada llegue y llegue en

buena forma, sino constatar Unicamente el hecho que fue enviada.

Por ello; el riesgo en las comunicaciones, en caso de que se pierdan o
retrasen corren a cargo del oferente, en virtud de que para esta teoria “se
considera que al dejar de situarse tal declaracién en la esfera de accion del
aceptante e ir a la esfera propia del oferente, el aceptante ya ha hecho todo

lo que estaba en sus manos para dar nacimiento al contrato.”®*

€0 cédigo Civil Ecuatoriano Art. 1740.

L«Newman Rodriguez, Silvana” “Aproximacion a la Facion del Contrato Electrénico en la Legislacion
Espafiola.”. Barcelona —Espafa. 2002. En lineam&to HTLM. Citado El 18 De Diciembre Del 2009.
http://www.ventanalegal.com/revista_ventanalegad@jpnacion.htm
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Esta teoria no es compartida por los ordenamientos juridicos de tradiciéon
romana, pues ellos mas bien son partidarios de la teoria de la recepcion.
Comunmente es llamada de “the mailbox rule” o regla de buzén, porque se

asimila en la préactica con la dejada de la carta en el buzon.

c) Teoria de la Recepcién. Desarrollada por los paises de tradicion juridica
romanista. Se basa o toma como fundamento el momento en que; la
aceptacion de la oferta llega al oferente como elemento que perfecciona y

por lo tanto, da nacimiento al contrato.

No solo hace falta como la teoria anterior que la aceptacion sea enviada,
sino que dicha aceptacion llegue al oferente. El Art. 15 de la Convencion
de Viena, recoge el criterio establecido por esta teoria y afirma que; la
oferta surte efectos una vez que ha llegado al destinatario. Pero ¢ Cuando
debemos entender que la oferta llega al destinatario?

Segun el Art. 24 de la misma Convencién ésta llega cuando se la ha
realizado, verbalmente, o por cualquier otro medio de manera personal o

en su establecimiento, direccion postal o residencia habitual.

d) Teoria de la Cognicion. Aplicada para explicar el perfeccionamiento de la
oferta a través de los medios de comunicacibn moderna. A partir, de la
utilizacion del telegrama, el teléfono y el fax, parece que va tomando forma
esta teoria, que es; una version evolucionada de la teoria de la recepcion,
pues no solo exige que la aceptacién llegue al proponente, sino que

ademas exige que el oferente sepa que ha recibido dicha aceptacion.
En la practica comercial se estila que las comunicaciones se intercambien

con envio de correspondencia entre sus domicilios, establecimientos

comerciales o correos postales habituales. Por lo tanto, la aceptacion sera
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enviada a estos lugares y solo cuando llegue al conocimiento del oferente la

respuesta aceptando la oferta el contrato se perfecciona.

No es necesario que dicha respuesta sea leida por el oferente, pues el
hecho que acredita el perfeccionamiento del contrato, es que; llegue al
conocimiento del oferente la recepcion de la respuesta al sitio habitual

sefialado.

La teoria de la Cognicién es descrita por la Ley de Comercio Electrénico
ecuatoriana, aunque no es categéricamente aceptado como mecanismos
de perfeccionamiento de los contratos electronicos. En el numeral: b) Art.
11 de la mencionada Ley se sefiala: “Momento de recepcion del mensaje

de datos.- Cuando el mensaje de datos ingrese al sistema de informacion
o red electronica sefalado por el destinatario. Si el destinatario designa
otro sistema de informacion o red electronica, el momento de recepcion se
presumird aquel en que se produzca la recuperacion del mensaje de
datos. De no haberse sefialado un lugar preciso de recepcion, se
entenderd que ésta ocurre cuando el mensaje de datos ingresa a un
sistema de informacién o red electronica del destinatario,

independientemente de haberse recuperado o no el mensaje de datos;"”.

La contratacion electrénica al igual que la contratacién mercantil tradicional,
parte de un principio, que es; el respeto de la autonomia de la voluntad de
las partes. Precisamente, se hace eco de la necesidad de extender este
principio a todas las relaciones de trafico, para permitir la simplicidad y

flexibilidad de los negocios.

Cuando falta esa autonomia de la voluntad, para establecer cual es el

sistema que las partes se someten para el perfeccionamiento de la oferta o

%2 Ley de Comercio Electrénico Ecuatoriana. numigyart. 11.
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en este caso, para establecer el momento de la recepcion de la oferta que

da nacimiento al contrato. En este caso se acude lo que establece la Ley.

La Convencion de Viena de 1980 Sobre Compraventa Internacional de
Mercaderias, es la Unica que regula este tema, normas nacionales como el
Caodigo Civil y Codigo de Comercio se limitan a sefialar los actos, que se
entienden perfeccionan la oferta, lo referente a la retractacion y cuando

debe enviarse la respuesta.

No se opta por parte de estas normas por un sistema de perfeccionamiento
como si lo hace la Convencién, que es partidaria de la teoria de la

recepcion, véase lo dicho en su Art. 15.

La Convencién de Viena es un instrumento de caracter internacional
ratificado por el Ecuador, que de conformidad a lo que determina el Art. 163
de la Constitucion Politica “...forma parte del ordenamiento juridico de la

Republica y prevaleceran sobre leyes y otras normas de menor jerarquia.”®

Llegando a una conclusion, en base a lo expuesto podemos decir; que la
legislacion ecuatoriana de forma contextual prevé la teoria de la cognicion,
pues en primer lugar la Convencion de Viena fija el sistema de la recepcién
como mecanismo para el perfeccionamiento de los contratos. Por otra
parte la Ley de Comercio Electronico establece tres supuestos en los
cuales a mas de la recepcion debe estar incluido el conocimiento de dicha

recepcion.

El numeral b) del Art. 11 de la mencionada Ley exige para entender la
recepcion de la oferta que la misma llegue al sistema de informacion o red

electrénica sefialada previamente por el oferente. Lo cual; supone desde el

83 Constitucién de la Republica del Ecuador Art. 163.
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punto de vista tecnolégico conocimiento de la llegada de un mensaje de

datos, pues existiran las alertas técnicas que nos indicaran aquello.

En caso de que se sefiale otro sistema de informacion o red electronica, se
fija el momento en que; se recupere dicho mensaje como nacimiento del
contrato. Igualmente desde la perspectiva tecnolégica un proceso de
recuperacion implica conocimiento del oferente que se encuentra en su

sistema el mensaje aunque no haya verificado su contenido.

Finalmente, se establece que si las partes no se han puesto de acuerdo se
perfeccionara el contrato, si la aceptacion se la envié por un mensaje de
datos y el mismo entré a un sistema de informacion o red electronica del
destinatario.

Asumiendo éste el riesgo de las comunicaciones, pues no se exige que
recupere integramente su contenido, sino que verifigue que el mismo se

encuentra dentro de un sistema informatico.

Lugar de Perfeccionamiento. Lo comun y tradicional, es que; la manifestacion
gue tenga la intencion de aceptar una oferta y perfeccionar un contrato se la haga
con personas fisicas que se encuentran presentes en un momento y en un tiempo
determinado. Por ello; existe identidad en el territorio y el tiempo en que los

sujetos contratantes se encuentran presentes.

La doctrina suele distinguir los contratos de formacion instantanea y sucesiva. Los
primeros ocurren con las caracteristicas y condiciones antes sefialadas. Se los
diferencia de los segundos, en que; las personas contratantes poseen la
posibilidad de “intercambiar sus declaraciones de voluntad de modo inmediato de
forma que, una vez emitidas en el mismo momento, llegan a conocimiento del
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destinatario sin que se conceda plazo de opcién ni medie otra circunstancia...”*

gue difiera la modificacion o la aceptacion de la oferta.

Por su parte, los contratos de formacion sucesiva se los define como: aquellos que
por circunstancias propias de los contratantes, en lo que; respecta a la ubicacion,
al medio de comunicacion por el cual, se intercambian las informaciones o por
razones de la complejidad que implica la negociacién se deja un intervalo de

tiempo apreciable entre la presentacion de la oferta y su aceptacion.

El intervalo que media entre la presentacion de la oferta y su perfeccionamiento
hace que ya no exista identidad de los sujetos respecto al tiempo y lugar, por ello;
suele denominarse a este tipo de contratos como: contratos entre ausentes.
Ahora en la practica comercial internacional suele recurrirse con bastante
frecuencia a este tipo de contratos, en donde no existe coincidencia entre el lugar
y el momento de celebracion del contrato, pese a elaborarse en un unico
documento, por ello; es primordial que las partes acuerden cuando y en qué lugar
se perfecciona el contrato, pues de ello dependera la aplicacion de una

determinada legislacion nacional.

Caso contrario de no haberse establecido este particular, debera determinarse la

Ley competente en base a las reglas que fije el Derecho Internacional Privado®®.

% Guardiola Sacarrera, Enrique “La Compraventa iaeional”. Editorial Bosch Casa Editorial.
Barcelona-Espafia, 1994. Primera Edicién. P 40.

La tarea del Derecho Internacional Privado, serdhase de un elemento juridico extrafio deterncimar
sera la norma aplicable, que puede provenir paosaiicilio de una o de ambas partes, o de acuelds a
solemnidades de los actos, cuando estos se ladnicmjo el imperio de una Ley extranjera, o cualado
obligaciones provenientes de los contratos debamplitse en un pais diferente. El elemento extranjiabe
tener una trascendencia vital en la relacion jogigiara que se aplique el Derecho Internacionahéwi es
decir, que la legislacion de otro Estado entre@mnp con la de otro, por razones referentes aldoseatos
real, personal o de ejecucion de una determinddeida. En este caso la misidon del Derecho Intéomat
Privado, es el de indicar el camino o la legislacide es la apta para resolver el caso en pamicutsea, son
normas de remision y no de solucién.
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En el trafico comercial internacional, desarrollado de forma tradicional no existe
duda al momento de diferenciar cual es un contrato de formacion simultanea e
instantdnea, pues sus elementos y requisitos son claros como lo manifestamos.
Pero, en la contratacion electronica se pone en duda la naturaleza juridica de
estos contratos, por la versatilidad, agilidad, inmediatez con que se realizan el

intercambio de las comunicaciones entre las partes.

Aparentemente, si se habla desde el punto de vista tradicional no existe identidad
de lugar y tiempo, entre los contratantes, por ello deberiamos hablar que los
contratos electronicos son de formacién simultanea. Frente aquello tenemos que
las nuevas tecnologias conocidas como TIC's han creado un hiperespacio que
implica una nueva forma de concebir el mundo y su realidad, frente a la

perspectiva tradicional del hombre.

El prefijo hiper significa mas de tres, por ende para esta teoria “...la longitud y la
latitud son dimensiones espaciales y el tiempo es la Unica dimension temporal. En
la teoria de la relatividad se designa al tiempo como la cuarta dimension, pero el
criterio aplicado en este estudio es el de la fisica de supercuerdas, que distingue
entre 10 dimensiones fisicas y una tnica dimensién temporal”®®.

Las comunicaciones hechas en la web con la ayuda de las TIC's, se desarrollan
en este hiperespacio, que superan la perspectiva tradicional del espacio y tiempo,
si se prefiere decir, ocurren en otra dimension, que no es en tiempo y espacio. Sin
embargo, esas comunicaciones si causan efectos que se reflejan en el tiempo y
espacio. Posiblemente sea eso lo que causa confusion.

En la contratacion electrénica las comunicaciones circulan en estas dimensiones y
son desarrolladas en forma simultdnea o instantanea, si se tiene la tecnologia

pertinente con su respectiva aplicacion.  Existe el factor comunicacional-

66 “Méndez, Luciano,” “Nuevo&scenarios y Lenguajes Convergentes”. Rosarioerfnga. 2008. En
linea, Formato PDF. Citado El 20 De Diciembre P@09.
http://www.redcomunicacion.org/memorias/pdf/2008 Memez%200k. pdf
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tecnologico que para algunos tratadistas es el que distingue la formacién
instantanea de la sucesiva.

Se sostiene que si la comunicacion fluye entre las partes de forma instantanea
interactiva y con respuesta inmediatas nos encontramos frente a contratos
electrénicos de formacion instantanea y si la respuesta requiere de un intervalo de

tiempo considerado largo el contrato electrénico seréa de formacion instantanea.

En base al factor comunicacional-tecnoldgico, se han establecido categorias en
las cuales se considera al contrato electronico como: contrato de
perfeccionamiento instantaneo y cuales son contratos de formacion sucesiva a

continuacion los enumeraremos.

- Basados en la Oralidad. Son aquellos, cuya respuesta comunicacional se
transmite de forma sonora e inmediata, aunque pueda ocurrir en espacios
geogréficos diferentes. El perfeccionamiento es de forma instantanea ejemplo el

teléfono y la radio.

- Comunicacion Interrumpida.  Se considera un contrato entre no presentes,
aguellos que a pesar de la facilidad que representan la transmision poseen un solo
canal, lo que exige esperar que la otra parte inicie la transmisién desde el lugar
gue se encuentre, luego que la totalidad de la comunicacion se exteriorice.

Ejemplo: fax y télex.

- Si Cumplen Igual Funcién u Objetivo que los Tradici onales. Aqui se
encuentra aquellas aplicaciones como: el correo electrénico u otros similares que
requieren de un intervalo de tiempo mas o menos largo, para enviar su respuesta,
por ello; se considera a los contratos celebrados mediante este mecanismo como

contratos entre ausentes.
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- Basados en la Interactividad. Se utiliza en las paginas webs, chats y otras
aplicaciones. Se basa en programas de computacion que distribuyen las
comunicaciones de forma inmediata y pueden tener varios o todos los canales de

comunicacion como: voz, imagen, video, transmision de mensaje de datos etc.

En este caso por la sencillez y versatilidad del proceso comunicacional el contrato

electrénico se perfecciona de forma instantanea o inmediata.

La Revocabilidad de la Oferta.  El diccionario de la Lengua Espafiola define el
término revocar de la siguiente manera: “(Del lat. revocare). tr. Dejar sin efecto una
concesion, un mandato o una resolucion. || 2. Apartar, retraer, disuadir a alguien

de un designio. || 3. Hacer retroceder ciertas cosas.”’

Sabemos claramente que una vez perfeccionado un contrato, mediante la
proposicion de una oferta y la aceptacion de la misma. Esto da nacimiento a un
acto juridico que obliga a los contratantes, por ello; en principio en este supuesto
no cabe revocacion alguna, pues se supone, que Si existe una manifestacion
posterior al del perfeccionamiento del contrato estariamos ante los supuestos de
incumplimiento que de conformidad con el Art. 1505 del Cédigo Civil ecuatoriano
da derecho a solicitarse a eleccion de la parte que si cumplio; la resolucién o el

cumplimiento del contrato con la respectiva indemnizacion de dafos y perjuicios.

Lo mismo prevé la Convencion de Viena, dejando acciones a favor de la parte
perjudicada con el incumplimiento. Estas acciones se encuentran previstas desde
el Art. 45 al 53 a favor del comprador y del Art. 61 al 65 para el vendedor.

%7 Real Academia Espafiola “Diccionario de la Lengspafiola”. Vigésima Segunda. Edicién. En linea,
Formato HTML. Citado El 28 De Diciembre Del 2009
Http://Buscon.Rae.Es/Draei/
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En general contempla la resolucion o el cumplimiento del contrato con la
indemnizacion de dafios y perjuicios, pero también prevé acciones como; la
reparacion o subsanacion de las mercaderias en caso de que no fueran conformes
o fijar un nuevo plazo para la entrega de las mercaderias, acciones que las puede
ejercer el comprador.

Por su parte, el vendedor a mas de la resolucion o cumplimiento, con la
indemnizacion correspondiente tiene a su amparo la obligacion de que el
comprador reciba las mercaderias y la disposicion de un plazo suplementario para
el cumplimiento del pago, para recibir las mercaderias o para dar cumplimiento a

cualquier otra obligacion.

La revocacion de la oferta o sea, ese acto que tiene la intencion de dejar sin efecto
la oferta por una de las partes, debe ocurrir antes o al mismo tiempo de que la
misma sea aceptada y por ende, se perfeccione el contrato, pues si no ocurre esto
estariamos frente al incumpliendo de un contrato validamente celebrado.

Respecto al tema existen dos criterios que a continuacion lo vamos a exponer:

El primero fijado por el Codigo de Comercio ecuatoriano en su Art. 143 que dice:
gue el proponente puede arrepentirse de su oferta entre el plazo que medie entre
el envio de la propuesta y el de la aceptacion. Salvo que de conformidad con la
autonomia de la voluntad de las partes se deje establecido: “esperar contestacion
0 a no disponer del objeto del contrato, sino después de desechado o de

transcurrido un determinado plazo™®®

En conclusion de conformidad al ordenamiento juridico ecuatoriano el oferente
puede arrepentirse de la propuesta hecha antes del envio de la aceptacion, salvo
gue las partes hayan fijado que deberan esperar un plazo, en el que; no se podra

disponer y en el que; el proponente podra ratificar o descartar la oferta. El

%8 c6digo de Comercio Ecuatoriano Art. 143.
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establecimiento de esta salvedad en base de la autonomia de la voluntad debe ser
expreso, pues como lo dice la ultima parte del articulado en mencion no se

presume.

En segundo lugar tenemos el criterio contemplado en la Convencién de Viena en
su Art. 16 que manifiesta que el oferente tiene derecho a revocar la oferta
hasta antes de su aceptacién, o sea antes de que el contrato se perfeccione,

siempre y cuando no se haya fijado un plazo de aceptacion.

La norma citada recoge el principio general de revocacion, que es propio de los
postulados del Common Law y que es contrario a las doctrinas observadas por los

paises de Europa y América Latina.

La Convencién resuelve priorizando el momento de la expedicion antes que el de
Su recepcidn, por tanto la revocacion tendra fuerza vinculante desde su expedicion
0 envio; sin embargo, en el inciso 2 del Art. 18, dispone que la aceptacion surta
efectos una vez que el asentimiento llegue al oferente, en clara contradiccion con

lo que se ha dicho anteriormente.

Al principio general de revocabilidad se ha planteado dos excepciones. La primera

considera irrevocable una oferta cuando se indica un plazo para su aceptacion u

otro modo que indique que es irrevocable.

%9 Este caso de excepcion fue discutido por los deleg de los paises degbmmon Law ya que afirmaban
gue la simple fijacion de un plazo para consid@ravocable la oferta no era suficiente; por lolcse
sugirid hacer la distincidn de aquellas ofertatasrgue simplemente se pone un plazo para la ai@ptaue
segun la tradicién juridica d€lommon Lawpueden ser revocadas y las ofertas conocidas cmfesta en
firme” (firm offerg en la cual consta por escrito la voluntad deevmcar la oferta y por tanto no puede ser
revocada, tal como se recoge en el “Cédigo de Camdyniforme” de los Estados Unidos.

La mocion planteada por estos paises no tuvo aiépigues se considerd que si se permitio indeiittro

de la Convencién un principio debmmon Laywcomo es el principio general de revocacion, ls méa
saludable era que se permita a los paises denflueomanista introducir esta norma, que fija lque
aceptacion es irrevocable cuando se estableceamn geterminado.
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Otra excepcion a la irrevocabilidad de la oferta se da en el supuesto, de que; se
pueda considerar razonablemente por parte del destinatario que la oferta era
irrevocable, y por lo tanto, ha actuado basandose en ella. Esta excepcion
regulada en el literal b) del Art. 16 de la Convencion recoge claramente el principio
de la “buena fe-creencia” (reliance) que se encuentra muy bien desarrollado por el

sistema Common Law, que podemos asimilarla con la doctrina de la “culpa in

n70 n7l

contrahendo””” y la doctrina del “abuso del Derecho”’ " en los sistemas romanistas,

gue “...apuntan a responsabilizar al oferente por la revocacion de mala fe de la

oferta”’.

La Convencion de Viena regula también la retractacion de la oferta, tema sobre el

cual establece una clara diferencia, para distinguirlo de la revocacion.

El término “retractacion”, se lo debe entender como: el retiro de una propuesta
antes de que ésta adquiera fuerza vinculante, es decir; hasta antes que sea

recibida por el destinatario.

Si bien la Convencién contempla los casos en que procede la revocaciéon de la
oferta, estas regulaciones no son susceptibles de aplicacion a una propuesta que
no cuenta con caracter vinculante, es por eso, que se prefiere denominar

“retractacion” al retiro de una propuesta que carece de fuerza vinculante.

Para concluir este tema, debemos referirnos a la caducidad, localizada en el Art.
17, que establece; que pese a que la oferta fuera irrevocable, ésta se puede

extinguir cuando el rechazo de la oferta llegue al proponente, de lo cual; debemos

0 Actitudes consideradas por la doctrina como cappsin embargo éstas no llegan a configurarselen d
Se presentan en el perfeccionamiento de obligasidfer en el Diccionario Juridico de Cabanellas.

" Teoria Juridica planteada por el Derecho Alemés,fgnda sus postulados en la buena fe en la aidica
del derecho. Para esta teoria es inadmisibleugaepersona pretenda la aplicacion de la norma, pa
conseguir de esta forma perjudicar a un tercero. .

2. GARRO, Miguel Alejandro y ZUPPI, Luis Alberto. t@hpraventa internacional de mercaderias”
Ediciones La Rocca, Buenos Aires-Argentina .199D1j7..
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concluir que para que caduque la oferta, es necesario que se sefiale un término
para su aceptacion, a mas que se dé la manifestacion del rechazo de la oferta al
destinatario y que la noticia de rechazo llegue al proponente, siendo en este

momento en donde caduca la oferta.

La Convencion de Viena dirige su regulacion en base del criterio de expedicion
para poder revocar la oferta, por ello; la revocaciéon ha de enviarse antes o en el
momento que llegue la aceptacion al oferente, para que tenga la facultad de

desvincular a las partes, caso contrario operara el perfeccionamiento del contrato.

Existen dos excepciones contempladas en la Convencién, por las cuales; las
partes no pueden revocar la oferta y que son; cuando se ha establecido un plazo
entre las partes con la finalidad de ser aceptada la oferta y si de conformidad a la

intencidn de las partes se establece darle a la oferta el caracter de irrevocable.

Finalmente, existe la retractacion y la caducidad de la oferta como mecanismos
gue interrumpen el proceso de formacion contractual y no permiten que la

aceptacion se realice.

Como conclusion y basados en que; tanto la Convencion de Viena como el Codigo
de Comercio ecuatoriano, establecen como principio para que la revocacion sea
aceptada, el envio o expedicién de la misma, antes de la aceptacion, segun el
Codigo de Comercio y antes o al mismo tiempo que la aceptacion, para la
Convencion de Viena. Nos atrevemos a inferir que la revocacion producida en el
contexto de un contrato de caracteristicas electronicas goza de la misma
naturaleza y del mismo principio o sea el de envio o expedicion. Por lo tanto, hay
gue entender el momento en que dicha comunicacién de revocacion es expedida o
enviada, para ello acudiremos al literal a) del Art. 11, que manifiesta que el envio
ocurre cuando: “el mensaje de datos ingrese a un sistema de informacion o red

electronica que no esté bajo control del emisor o de la persona que envio el
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mensaje en nombre de éste o del dispositivo electronico autorizado para el

efecto;””

2.6 Obligaciones de las Partes.
Bajo este titulo abordaremos lo concerniente a las obligaciones que tienen las
partes, frente a las comunicaciones y no lo referente a las obligaciones que
devienen del cumplimiento del contrato. Ya que; esto implica un espectro muy
amplio, que en principio no es objeto de nuestra investigacion y por otro lado, las
obligaciones de las partes variaran dependiendo del tipo de contrato que se

perfeccione.

El perfeccionamiento de un contrato ocurre cuando la aceptacion de una oferta
llega al proponente de la misma y ésta llega en la forma como lo han establecido
las partes o cuando se verifica su llega por cualquier medio al establecimiento
comercial, personalmente, a su domicilio o domicilio postal, tal como lo sefiala la

Convencion de Viena.

Es irrelevante para el perfeccionamiento de una oferta el medio empleado.
Sumandole a esto que la Ley de Comercio Electrénico ecuatoriana declara la
equivalencia funcional de los mensajes de datos, frente a los documentos escritos,
por ende la contratacion electronica es perfectamente vélida. No se la puede
discriminar con respecto a la tradicional por la sola razén de ser instrumenta en

mensaje de datos.”

3 Ley de Comercio Electrénico Ecuatoriana. numayafrt. 11.

YEI'Art. 45 de la Ley de Comercio Electrénico Eauina declara la validez de la contratacion ebedta
y lo hace en los siguientes términtisos contratos podran ser instrumentados medianensajes de datos.
No se negard validez o fuerza obligatoria a unt@o por la sola razén de haberse utilizado en su
formaciéon uno o mas mensajes de datos.”
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No importa el mecanismo que se utilice para la aceptacion de la oferta, es inocuo
gue sea el tradicional o el electronico, en esto existe un criterio coincidente y

concluyente.

En lo que, si existe discusion es en lo referente a las comunicaciones posteriores
al perfeccionamiento del contrato. La Convencion de Viena establece el criterio de
la proporcionalidad de los medios empleados, para las comunicaciones y

notificaciones efectuadas entre las partes.

Noétese lo dicho en la redaccién de su Art. 27 “...si una de las partes hace
cualquier notificacion, peticion u otra comunicacion conforme a dicha parte y por
los medios adecuados a la circunstancias, las demoras o los errores que puedan
producirse en la transmision de esa comunicacion o el hecho de que llegue a su

destino no privaran a esa parte del derecho a invocar tal comunicacion.””.

La Convencion habla del término medios adecuados, expresion que aunque no es
explicada exactamente, sin embargo puede intuirse su significado, dentro de un
marco de proporcionalidad, entendido en el contexto de cémo se perfeccioné el
contrato, los usos y costumbres establecidas por las partes, las circunstancias que

rodean al contrato y las tecnologias comunmente usadas.

Pondremos un ejemplo para explicar el alcance de la expresion medios
adecuados. Si la oferta y la aceptacion de la misma se efectian mediante el
intercambio de mensaje de datos, no es proporcional o adecuado que alguna

notificacion o comunicacion posterior se la efectle por carta.

La Convencion de Viena también regula el tema del riesgo en las comunicaciones

efectuadas por las partes. El principio es la utilizacion de medios adecuados, pero

S Convencién de Viena de 1980 Sobre Compraventaniat®nal de Mercaderias. Art. 27
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si a pesar de haberlos utilizados las comunicaciones no llegan o se retrasan el

riesgo lo asume el destinatario de la comunicacion, salvo que se pacte lo contrario.

Se opta por el criterio de la expedicion para establecer por cuenta de quién corre

el riesgo.

Las obligaciones que poseen las partes con respecto a las comunicaciones
enviadas las encontramos en la Ley de Comercio Electronico ecuatoriana. El
mensaje de datos goza de la presuncién de validez y se considera que pertenece
a quién lo envia, siempre que exista concordancia entre el emisor y su firma

electronica. (Art. 10)

Por lo tanto las comunicaciones al gozar de las caracteristicas enunciadas facultan
a la parte que las recibe a actuar de conformidad al contenido del mensaje de
datos.

Al ser la firma electronica el elemento que le da validez a un mensaje de datos, el
uso de la firma electrénica es una obligacion reciproca de las partes, tanto al
momento de perfeccionar un contrato como en el intercambio posterior de
comunicaciones. Por ello, debe ser utilizada con la diligencia debida para que no

caiga en manos no autorizadas.

El Art. 17 de la Ley en mencion sefiala como responsabilidad que le competen al
titular de la firma electrénica; el comunicar tanto a las personas vinculadas con el
uso de la firma electronica como a la entidad certificadora de firma electronica el
riesgo, que existe con respecto a que; la firma pueda ser usada por terceros no

autorizados.

De esta manera se da oportunidad para que personas de buena fe no sean

sorprendidas por el uso no autorizado de la firma, también permite a la entidad
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certificadora tomar los resguardos del caso, en relacion con los certificados de
firmas que deberan ser cancelados por la entidad certificadora, para precautelar

los intereses de terceros.

El mismo articulo impone la obligacion del titular de la firma de responder por su
uso no autorizado, cuando no se actué con la diligencia debida para evitar

precisamente su uso no autorizado.

Pueden incluso las comunicaciones en base al acuerdo que lleguen las partes,
haciendo uso de la autonomia de la voluntad darle un efecto diferente a una
comunicacion, es el caso de lo previsto en el ultimo inciso del Art. 46 de la Ley de
Comercio Electronico, que regla en el sentido, de que; “La recepcion, confirmacion
de recepcion, o apertura del mensaje de datos, no implica aceptacion del

contrato electrénico, salvo acuerdo de las partes.””®

Por el acuerdo de las partes la simple recepcion o apertura de un mensaje de
datos se considera aceptacion. La simple recepcion o apertura tiene la fuerza de
crear derechos y obligaciones, siempre que exista el &nimo mutuo en consentir

aquello.

Para concluir, mencionaremos el tema de las comunicaciones y los consumidores,
aspecto que se encuentra igualmente regulado en la Ley de Comercio Electronico
en su Art. 48.

En las relaciones concernientes al consumo, para que un consumidor reciba
mensaje de datos o se puedan llenar con su informacion bases o registros de
datos, se requiere su consentimiento informado. Lo cual; significa que comprenda

a cabalidad sobre los programas informaticos, la tecnologia, la forma de acceder a

8 Ley de Comercio Electrénico Ecuatoriana. IncisalfArt. 46.
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los registros y programas, asi como; los efectos del mensaje de datos y el uso de

la informacion almacenada en registros informéticos.

El mismo articulo establece que se dejara la opcion para que el consumidor pueda
retirar su consentimiento de proporcionar informacién o de recibir mensaje de
datos. Con esto, lo que se busca, es proteger al consumidor que puede ser
abusado por su falta de experiencia en este tipo de contratos o en el uso de

ciertos programas o tecnologias.

Lo cual puede ser aprovecha para inducir o engafar al consumidor, por ello se

deja a salvo esta opcion para que pueda retirar su consentimiento el consumidor.

2.7 Medios de Pagos Electronicos.
El comercio electrénico en su gran mayoria se encuentra representado por
contratos de caracter patrimonial o pecuniario. La compraventa de bienes ocupa el
primer lugar dentro de la contratacién electrénica, seguido de los contratos de

locacién de servicios y de los contratos de suministro.

Se evidencia en la contratacion realizada por estas nuevas vias, una preeminencia
de la transferencia de un bien de contenido patrimonial a otra persona, de lo que;
se deriva como una de las obligaciones principales de las partes el pago del

precio, cuando se ha procedido a la entrega del bien o a la prestacion del servicio.

La obligacién fundamental del comprador es el pago del precio, el mismo que
deberd ser cancelado de conformidad con lo que, las partes hayan acordado,
respecto a la forma, momento y su monto. Ya que no es indispensable que el
precio se lo establezca, bastaria Unicamente que se fije los mecanismos para

calcularlo.
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El precio es un elemento indispensable y esencial en cualquier contrato de
contenido patrimonial, pues su ausencia derivara en otro contrato diferente. Por
ejemplo; si en un contrato de compraventa no se establece precio en dinero,
podemos estar frente a una donacion o una permuta, pero no a un contrato de

compraventa.

Existen dos ambitos de estudio del pago del precio como modo de extincion de las
obligaciones y como elemento esencial de un contrato.”” Cuestiones sobre las
cuales no nos vamos a detener en nuestro estudio sino manifestar que el pago del
precio tiene el caracter de liberar al comprador de su obligacion respecto al

vendedor.

"7 viéase lo dicho tanto en el Cdédigo Civil en losuggtes articulados: Art. 1811, que sefiala due:
principal obligacién del comprador es la de pagdrpeecio convenido.” Art. 1583. “Las obligaciones se
extinguen, en todo o en parte: ... 2. Por la solugdpago efectivo;” Art. 1732.Compraventa es un
contrato en que una de las partes se obliga a ulsa cosa, y la otra a pagarla en dinero. Eecgcontrae
la obligacion de dar la cosa se llama vendedoel que contrae la de pagar el dinero, compradtl
dinero que el comprador se obliga a dar porctsa vendida se llama precioArt. 1733. “ Cuando el
precio consiste parte en dinero y parte en otraagcose entendera permuta si la cosa vale maslqlieexo,

y venta en el caso contrario.’Art. 1460.“Se distinguen en cada contrato las cosas que 8wl esencia,
las que son de su naturaleza, y las puraenaccidentales. Son de la esencia de un conagtellas
cosas sin las cuales, o no surte efecto algunodegenera en otro contrato diferente; sda la
naturaleza de un contrato las que, no siendo ealssc en él se entienden pertenecerle, siesidad de
una clausula especial; y son accidentales a antrato aquéllas que ni esencial ni naturalmerge |
pertenecen, y que se le agregan por medio de desisspeciales.Asi como lo establecido en el Cédigo de
Comercio en los Arts.: Art. 169. “La venta merchu& cosa ajena es valida, y obliga al vendedor a
adquirirla y entregarla al comprador, so pgeaesarcimiento de dafios y perjuicios.” Art. 1®b hay
compraventa si los contratantes no convienen epretio o en la manera de determinarlo; pertastosa
vendida fuere entregada, se presume que ldegphan aceptado el precio corriente que tengaledia
y lugar en que se hubiere celebrado el contrato.

Habiendo diversidad de precios en los misniag/dugar, el comprador deberé pagar el precio ined
Esta regla es también aplicable al caso en lqsepartes se refieran al precio que tengadaaen
tiempo y lugar diversos del tiempo y lugar del catat.”
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Lo tradicional o comun, es que; en cuanto a la forma de efectuar el pago del precio
se lo haga entregando papel moneda un medio fisico, que ha sido el instrumento

MAas corriente para representar un valor y para liberar de obligaciones.

Con el pasar del tiempo hemos observado que han surgido nuevos documentos,
con los que; se efectia el pago de obligaciones, prescindiendo del papel moneda
fisico. En el comercio internacional, sobretodo han aparecido documentos
comerciales como: Orden de Pago Simple, Cheque, Letra de Cambio, Orden de
Pago Contra Entrega de Documentos, Remesa Documentaria, Carta de Crédito
Comercial o Crédito Documentario, etc.

Estos documentos se los ha desarrollado Unicamente en el comercio internacional
de mercaderias, que supone una actividad de intermediacién especializada.
Ademas estos pagos continuaban siendo fisicos y dependian de una institucion

del sistema financiero, generalmente los Bancos.

Los Bancos para el pago desarrollaban un proceso que tenia como respaldo el
aval del que; solicita el pago y el aval del Banco, frente a quién debia recibir dicho
pago, a mas que; usaba la infraestructura y la tecnologia de la institucion
financiera, para asegurar que el pago se hiciera cuando las mercaderias

estuvieran expedidas y para garantizar el desembolso seguro de los fondos.

Aunque, estos documentos son un avance en la forma de realizar los pagos, sin
embargo todavia no se evidencia un salto cuantitativo como cualitativo como

ocurre con el pago realizado electronicamente.

Cuando aparece la tarjeta de crédito se da un salto cuantitativo en el intercambio
comercial, se reemplaza el dinero por una tarjeta de plastico, que efectia pagos
basados en una linea de crédito otorgada por un banco o por una empresa

dedicada a la prestacién de este servicio.
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Las transacciones efectuadas con tarjeta de crédito, vienen a sustituir al dinero en
efectivo por eso, se las conoce como dinero plastico. El auge del Internet y la
evolucion tecnologia e informética implementada, sobre todo por las instituciones
del sistema financiero han desarrollado una multiplicidad de medios de pagos, que
basados en las formas de transaccion y pago tradicionales, potencian las
utilidades y beneficios que posee la herramienta tecnologica para prescindir del

pago en dinero fisico.

El entorno digital cuya versatilidad, sencillez, interactividad, utilidad, convergencia
etc., permite que todo sea susceptible de ser digitalizado y tener un uso practico
entre los usuarios de la gran red. Los medios de pago presentes en la web gozan
de éstas caracteristicas y se han desarrollado con gran fuerza y en una forma

exponencial gracias a las caracteristicas antes indicadas.

El pago con tarjeta de crédito, es el medio de pago mas generalizado en la mayor
parte del mundo, porque es; sumamente adaptable a todo tipo de transacciones.
Se puede pagar con tarjeta de crédito en las compras directas, en las compras
realizadas a distancia sin la ayuda de las TIC’s y sirve para el pago de compras en

la web dentro de un portal de compras.

Representa los nuevos medios de pago, una ventaja que es; la sustitucion del
dinero fisico por compensacion de cuentas, débito, crédito etc., pero como estan
dadas las cosas en el comercio electronico también presentan desventajas como
son; la falta de seguridad de quién consigna como el que recibe el pago,
dependencia en gran parte de las instituciones del sistema financiero y en algunos

casos dependencia de programas informaticos especificos, para poder realizar el

pago.

Estos son los rasgos generales de los medios de pago dentro del entorno red. A

continuacion expondremos brevemente los mas importantes:
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Clasificacion de los Medios de Pagos. El tratadista argentino Mariano Maltese,
clasifica a los medios de pago que se encuentran presentes en Internet, en tres
categorias basado en el factor de dependencia o no del internet, para
encuadrarlos en una categoria distinta. Asi tenemos:

-Independientes.
-Dependiente Parcialmente.

-Dependiente Totalmente.

Los primeros estan compuestos por “aquellos que no precisan Internet —al margen
de que efectivamente la usen o no— para efectuar sus transacciones (por ejemplo,

las tarjetas de crédito, o ciertos monederos electrénicos).”’®

Por su parte, los segundos se caracterizan por necesitar en parte del internet para

poder completar en buena forma del proceso de pago.

Finalmente los terceros necesitan estar conectados a la red para poder efectuar el
pago sino estan interconectados en internet su proceso de pago no puede
completarse.

a) Tarjeta de Crédito. Como su mismo nombre lo dice; es un instrumento de
crédito que sirve para consignar fondos sin tenerlos, pues su naturaleza es
permitir al tarjetahabiente diferir sus obligaciones con la sola presentacion
de la tarjeta.

El Banco o la Institucion del Sistema Financiero que emite la tarjeta de
crédito es quién consigna el dinero a los proveedores o vendedores con los

gue se consigue el crédito en base de la tarjeta. Por su parte los emisores

8 “Maltese Mariano” “El Pago Electrénico en la Argiea: Diversos Medios de Pago relacionados con el
E-commerce”. Argentina. 2001. En linea, Formald.M. Citado El 11 De Enero Del 2010.
http://www.alfa-redi.org/rdi-articulo.shtml?x=1009

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 136



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

de las tarjetas de crédito por esta intermediacion financiera gravan una

comision a sus clientes.
Existen tres formas de pagar con tarjeta de crédito y son:

-Presentando la Tarjeta. En este caso coincide la presencia fisica, tanto
del comprador como vendedor. El comprador entregara la tarjeta, la misma
gue pasara a un lector para verificar los datos personales, su cupo, vigencia
temporal y geografica. Una vez que se verifican estos datos y si son
correctos, lo que ocurre es que; el vendedor transfiere los datos a su
Banco, el mismo que mediante una red interbancaria ingresa al Banco del
comprador para verificar la linea de crédito, una vez que comprueba de la
existencia de una linea de crédito, transfiere esa informacion al Banco del
vendedor y éste al vendedor. EI Banco del comprador por su parte
transfiere los fondos al Banco del Vendedor y éste a la cuenta que el

vendedor posee dentro de su Banco.

-Sin Presentar la Tarjeta . Cuando se realiza compras a distancia como las
hechas por teléfono, ejemplo: el caso de la reserva de habitaciones en los
hoteles. “A este tipo de transacciones se las llama transacciones MOTO
(mail order/telephone order) y se caracterizan porque el comprador no
presenta la tarjeta al comerciante.”’®. Para evitar riesgos debido al uso
indebido o doloso de la tarjeta de crédito se opta por crear mecanismos de
autenticacion mayores para asegurar que la persona es quién dice ser, por

ello se le preguntan datos que él solo sabe.

A mas de los datos de rigor como el niUmero de la tarjeta y su fecha de

expiracion, se le pregunta datos mas dificiles de obtener como nombre,

"9 Mata y Martin, Ricardo M “Los Medios Electrénicds Pagos: Problemas Juridicos”. Editorial Comares.
Granada-Espafia, 2007. Primera Edicion. P 18.
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direccion, fecha de nacimiento, nimero de cédula etc. Estos datos en
apariencia son dificiles de obtener, pero pueden ser conocidos por
personas no autorizadas y para evitar ese riesgo en las tarjetas se han
proporcionado numeros adicionales, los cuales son preguntados en forma
aleatoria para verificar la autenticidad de la transaccién. Lo cual reduce en

gran medida el riesgo.

-Por Internet . Ocurre lo mismo que el caso anterior, ya que; el comprador
no presentara de forma fisica la tarjeta al vendedor, por ello; debe
establecer mecanismos de control adicional, para verificar los datos
personales del titular de la tarjeta y de este modo comprobar que quién

consigna los datos es su titular.

Dada la forma en que el, proceso de comunicacion se desarrolla, basado en
el intercambio electronico de datos se debera tomar consideraciones
adicionales para precautelar ciertos datos como claves personales de

acceso.

En primer lugar, se debe considerar que los datos que proporcionemos
pueden quedarse en el ordenador, por ello; deber4d tomarse las
precauciones para que dicha informacion no pueda ser obtenida por
terceros. Entonces, deben tomarse las medidas de proteccion frente a

ataques externos.

En segundo lugar, debemos analizar el tipo de seguridad o fiabilidad del
meétodo utilizado para la transmision de datos, pues debemos comprender
el riesgo que supone el envio de informacién, relativa a una tarjeta de
crédito o cuenta bancaria.

Existen varios estandares para la transmisién de datos, que utilizan de igual

forma diversos protocolos, que van desde los mas seguros, hasta los que
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no brindan la mas minima seguridad. Por ejemplo; mencionaremos el caso
del protocolo SMTP (Simple Mail Transfer Protocol) protocolo considerado

no seguro.

Utilizado para la consignacion del pago, a través del intercambio de
mensajes de datos, mediante los cuales se proporcionan informacién

relativa a la tarjeta de crédito.

Su principal utilizacién es para la transmision de la comunicacion en redes,
no brinda ninglin mecanismo de seguridad, por lo cual; puede ser blanco
facil de ataques, tanto a la autenticidad como a la confidencialidad de los

datos que se transmiten.

En tercer lugar, se pueden efectuar los pagos utilizando servidores web, lo
gue; entrafia el mismo riesgo que menciondbamos anteriormente. Para
evitar esto, asi como; que terceros tenga acceso a mi informacién o puedan
engafar suplantando la identidad de un comerciante clonando su pagina
web. Es necesario utilizar un protocolo seguro asi como fijarse bien en el

URL. (Localizador uniforme de recursos)

Existen protocolos que aminoran en gran medida el riesgo al momento de
efectuar un pago, uno de ellos es: el protocolo SSL (Secure Socket Layer)
encargado de garantizar la confidencialidad y la autenticacion de los datos,
cuando la comunicacién o sea los mensajes de datos viajan por un servidor

de internet.

Se lo puede reconocer al momento de nosotros navegar en la web,
observando el URL (Localizador Uniforme de Recursos) que es diferente a
los que no brindan este mecanismo de seguridad. La diferencia esta en que

las paginas seguras comienzan con https., por ejemplo:

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 139



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

P&gina Normal P&gina Segura
http://www.renfe.es https://wl.renfe.es/vbi/index.htrrT

80

Las falencias que posee el SSL, podemos encontrar en que; este sistema
brinda mecanismos de seguridad en el intercambio de comunicaciones para
el cliente, respecto del servidor, pero en cambio no brinda la seguridad al

comerciante respecto de la autenticacion del cliente y su no repudio.

Finalmente cabe mencionar que existen protocolos especificos, que se
encuentran disefiados para brindar seguridad a ambas partes, encargados
de la confidencialidad y autenticacion de la comunicacién de los mensajes
de datos en internet, tanto para el usuario consumidor como para el usuario

comerciante.

SET (Secure Electronic Transaction), es uno de los protocolos seguros,
posee un amplio nivel de seguridad, pero pese a ello no ha sido difundido
masivamente, por cuanto presenta el inconveniente de instalar un software
adicional en los ordenadores. Parece ser que este hecho ha sido la causa

para que los usuarios muestren reparos en la utilizacion de este sistema.

b) Tarjeta de Débito. Es similar a la tarjeta de crédito, ya que; para su uso
como medio de pago hay que observar los procedimientos y
particularidades sefialadas anteriormente. La diferencia entre la tarjeta de
credito y débito, consiste en que, la primera es un instrumento de crédito
por tal circunstancia el Banco o la empresa emisora de la tarjeta de crédito

abre una linea de crédito que permite la cancelacion del pago.

8 Ejemplo tomado de: Mata y Martin, Ricardo M “Lidsdios Electrénicos de Pagos: Problemas Juridicos”.
Editorial Comares. Granada-Espafia, 2007. Primei@dad P 18.
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La segunda sirve como medio de pago en base a un sistema apoyado en
una cuenta de ahorros, la cual no genera interés para el beneficiario, ni
genera el cobro de servicios adicionales para el Banco o la empresa
emisora de la tarjeta de crédito. El pago se efectiviza retirando el valor de lo

comprado de esa cuenta.

Por ello para realizar el pago es indispensable poseer los fondos suficientes

gue permitan la transaccion.

c) Dinero Electrénico. Es un sistema pensado para efectuar micropagos o
pagos de cantidad muy pequefias. Funciona en base de una linea de
crédito otorgada por un Banco, que mediante un software especial permite
escoger unidades monetarias que son convertidas en dinero fisico para su

cobro.

Para ello, es indispensable contar con el software que permita dicha
aplicacion, asi como; con una cuenta bancaria o tarjeta de crédito afiliada,
para de este modo poder realizar la transaccion. El dinero virtual se lo baja
de una cuenta bancaria o de la linea de crédito de la tarjeta crédito al

ordenador para acumularla.

Si queremos cancelar tendremos el dinero en el disco duro y lo enviaremos
a la tienda virtual, para que se perfeccione el pago de la obligaciéon. Una
vez, enviado el dinero electronico el software se encarga de restar esa
cantidad de la que, se encuentra en el disco duro y enviard un mensaje al
comerciante, para que se enteré que dicho dinero fue depositado en su
cuenta virtual, para que él lo verifique.

Los sistemas mas utilizados de dinero electronico son: CyberCash,
CyberCoin, E-cash y DigiCash.
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Este sistema de pago habia sido creado con la intencion de realizar créditos
por valores pequefios, que no superen los 5,00 ddlares, sin embargo su

aceptacion ha provocado que se emplee para el pago de montos mayores.

d) Tarjetas Inteligentes o Smarts Cards. Son similares en su estructura
fisica a las tarjetas de crédito o débito. En su interior posee un circuito
integrado con una memoria o con un microprocesador, que permite realizar
funciones como: almacenar, encriptar, leer y escribir datos. Estas
funciones avanzadas son las que las diferencian de las tarjetas antes
mencionadas.

La principal caracteristica de la tarjeta inteligente es la seguridad que brinda
al titular de la misma, permitiendo el acceso a los datos mediante
comprobacion de la identidad del titular, con lo cual se gana la seguridad y
la portabilidad de los datos.

A mas de la caracteristica que hemos mencionado posee otras como son:

- Inteligencia : La tarjeta posee la aplicacion de almacenar informacion
como la de tomar decisiones de forma auténoma, respecto a las
transacciones.

- Utiliza Clave de Acceso o PIN : Para poder ingresar a los datos o
efectuar los servicios que proporciona la tarjeta, se debe digitar la clave del
usuario, caso contrario Su acceso se restringe. Puede incluso
implementarse sistemas avanzados de seguridad e identificacion como los
biométricos.

- Actualizacion. Permite en cualquier momento la actualizacién de datos
en especial lo referente a los cupos de dinero, ya que los mismos pueden
cargarse en forma automéatica en cualquier tiempo.

Ademas las tarjetas inteligentes funcionan con la infraestructura de clave
publica que “Microsoft esta integrando a la plataforma de windows, esto se

debe a que estas tarjetas refuerzan la seguridad del cliente, ya que en ellas
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convergen tanto las claves publicas como las claves asociadas que se

proveen a cada usuario.” &

e) Tarjeta Relacionista. Goza de las mismas caracteristicas y condiciones

gue la tarjeta inteligente. Se la considera como mas avanzada que la
anterior, pues presenta varias funciones o aplicaciones en una solo tarjeta,
puede ser tarjeta de crédito, débito, monedero electronico, etc. Incluso
pueden incluirse varias tarjetas de crédito en un solo instrumento.
Su concepcion se fundamenta en la vision global que posee las personas
con respecto a los instrumento de crédito que deben crear un abanico
amplio de posibilidades y facilidades para los usuarios, cuando ellos deseen
efectuar negocios.

f) Monederos Electronicos. Son tarjetas en las cuales consta un fondo de
dinero, que se lo carga en un chip, que tiene la tarjeta. Estos fondos pueden
ser transferidos, desde una cuenta que posee el tarjetahabiente o mediante
la consignacion en efectivo mediante el sistema prepago.

La tarjeta puede tener una duracion transitoria hasta que el fondo se agote
0 puede ser indefinida permitiendo las recargas que el usuario crea
conveniente.

Por las caracteristicas y condiciones que presenta se puede realizar con los
medios electronicos pagos pequefios, generalmente fraccionarios.

Dentro de las principales ventajas que presenta se encuentran; para el
usuario de no tener que recibir, ni pagar en fracciones, mientras que para
los bancos o para las empresas emisoras de tarjeta de crédito, permite
ahorrarse el costo financiero que implica la inmovilizacion de dinero liquido.

g) Cheque Electrénico y Documentos Electrénicos con Funcién de Giro.
Generalmente denominado E-check, se lo utiliza como sistema alternativo

para el pago de cualquier clase, pueda ser micro pagos o pagos normales.

81“Molejc')n Ulloa, Rusela” “Los Medios de Pago Eléxcticos. Limitaciones en su Uso.” Argentina. 2006.
En linea, Formato HTLM. Citado El 11 De Enero RelO.
http://www.alfa-redi.org/rdi-articulo.shtml?x=8092
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La idea de este instrumento electronico se basa en el cheque fisico, pero la
diferencia que podemos encontrar, es que; en el E-check, se sustituye el
talonario tradicional, por otro, que contienen todos los elementos legales
gue todo documento electronico debe tener como; la firma digital del
librador.

h) Pago Mediante Mévil. Es uno de los medios de pago que se encuentran
emergiendo en la actualidad.®? Constituye una variante al pago con tarjeta
de crédito, para realizar una transaccion no se necesita introducir los datos
de la tarjeta de crédito, sino basta vincular una de sus tarjetas a un teléfono

movil.

Por ello, resulta indispensable para garantizar la autenticidad como la

seguridad en la transaccién la posesion del celular.

La manera como opera es casi idéntica a las transacciones efectuadas en
la web, se diferencia al momento de elegir el medio de pago, que sera

distinto y aparece en un icono por ejemplo Mobipay.

Simplemente al hacer click en ese icono aparece unos datos de referencia,
los mismos que deben ser seleccionados por el usuario y enviados al

comerciante, mediante la pulsacién de la tecla de llamada.

Después llegara al teléfono del usuario un mensaje de texto, en donde
constan datos de la tienda virtual como; nombre, tipo y monto de la
transaccién. Si el comprador estd de acuerdo en la transaccion,
seleccionard la tarjeta e introducira su numero de identificacion personal,

gue generalmente es un pin de cinco digitos.

82 *En Europa, se realizé por primera vez este dip pagos en Italia y fue la compafiia Omnipay
(http://www.omnipay.if la que desarrollo este método alternativo de pago

* En Espafa existe ya desarrollado un sistema dge par celular denominado Mobipay que comienza a se
aceptado por entidades financieras como; el BS@HkiBter.
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Posteriormente la tienda virtual recibird un mensaje de texto confirmando el
pago de la transaccion por su parte el usuario recibira otro mensaje de

texto, que en cambio confirma la operacion.

i) Sistema de Cuentas Centralizada. Llamado también sistema de pasarela
de pagos, consiste en la intermediacion por parte de una empresa, que se
especializa en la transferencia de fondos entre dos personas, que agrega
un valor afiadido, que es; la seguridad y confidencialidad de los datos de

caracter personal o bancario.

Para su utilizacion se requiere abrir una cuenta en este tipo de sistemas
como; PayPal, NetCheque, NetBill, FristVirtual, InfoCommerce,
Virtu@ICash, epagado.com etc., como también basarse en el intercambio

de informacion a través de servidores web o a través de correo electrénico.

Una de las ventajas que presenta el sistema de pasarela, es que; asegura
la trasferencia de fondos a cualquier persona, sin necesidad de que sean
comerciantes.

Tomaremos como ejemplo el desarrollo del pago mediante PayPal®

, para
explicar como funciona este sistema. Primero se debe abrir una cuenta a la
misma que se puede acceder mediante un password, que garantiza la
identidad de la persona y le permite realizar los pagos.

En segundo lugar, se selecciona el icono enviar dinero y se digita el correo
electronico del beneficiario del dinero, asi como; se pone datos adicionales
como; la cantidad, el motivo de la transaccion, tema del correo y otros si se

quiere.

8 *payPal es una empresa de eBay que se la puedetemen 45 paises y en 5 divisas que son: euros,
dolares americanos, libras esterlinas, délaresdoamses y yenes japoneses. En la actualidad se ha
convertido en uno de los sistemas mas popularpagtz

* eBay es un sitio web de subastas en linea que gortontacto a los compradores y vendedores, se
caracteriza por aplicar normas y politicas de bderm las transacciones.
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Como tercer punto, la pasarela de pagos en este caso PayPal, presenta al
usuario las opciones de la forma, en la que; se debe transferir los fondos,
gue pueden ser; desde una cuenta bancaria, desde una cuenta en PayPal o

desde una tarjeta de crédito registrada.

Finalmente PayPal enviard los respectivos correos al beneficiario como al
gue realiza el pago, indicando que la operaciéon se ha perfeccionado con

éxito.

PayPal garantiza la transferencia efectiva del monto realizado por un
usuario y garantiza la privacidad de los datos personales como bancarios,
ya que; se basa en el protocolo SSL (Secure Socket Layer). Pero presenta
como debilidad que no garantiza la fiabilidad de la persona a quién se
transmite los fondos, ya que pueden ser ficticios los servicios, los productos

o la identidad de la tienda virtual o comerciante.

En conclusiéon este tema no se garantiza en el sistema de pasarela de

pagos.
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CAPITULO IlI

ANALISIS Y PROPUESTA DE REFORMA A LA CONVENCION SOB RE LA
UTILIZACION DE LAS COMUNICACIONES ELECTRONICAS EN EL
CONTEXTO DE LOS CONTRATOS INTERNACIONALES.

3.1 Antecedentes Historicos.

El génesis de la Convencion Sobre la Utilizacion de las Comunicaciones
Electronicas en el Contexto de los Contratos Internacionales, se remota a los

esfuerzos unificadores del comercio y su legislacion.

Fue y ha sido el anhelo del hombre encontrar la uniformidad de la normativa
relativa al comercio internacional, en varios temas como; La Compraventa
Internacional de Mercaderias, Arbitraje Comercial Internacional, Letras de Cambio

Internacional, Transporte Maritimo de Mercaderias, Comercio Electronico, etc.

La historia registra que fue una iniciativa holandesa del XIX el primer esfuerzo
unificador en materia legislativa, que propendié la aplicacion de una Ley en
materia de compraventa internacional.** Posterior a ello, con el avance de las
comunicaciones, las tecnologias y el comercio se hace evidente cada vez mas,

por la expansion de los mercados, normas uniformes de caracter internacional.

La necesidad de la sociedad, que requiere del comercio como instrumento de
beneficio para las personas, por el efecto multiplicador que posee y la exigencia
de hacer mas sencillo, dindmico y agil el intercambio comercial, provocé que la

comunidad internacional despierte interés sobre este tema.

8 La iniciativa holandesa no tuvo eco en el conaigrternacional siendo aplicada tan solo por misgs
escandinavos y de la comunidad britanica. (Veasicho en: Sale of Goods Act 1893)
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Esta preocupacion se plasmo en la Convencion de la Haya de 1964, en donde se
elaboraron la LUVI (Ley Uniforme Sobre la Venta Internacional de Objetos
Mobiliarios Corporales) y la LUF (Ley Uniforme sobre la Formacién de Contratos
de Venta Internacional de Objetos Muebles Corporales). Pese al alto nivel técnico
contenido en estas dos normas, no tuvo la acogida esperada, por cuanto no supo

conciliar los intereses de los distintos paises.®

Es en 1965 cuando se da un paso fundamental que abre el camino hacia una
perspectiva de la unificacion en el campo comercial internacional. En este afio la
ONU, (Organizacién de Naciones Unidas) por iniciativa de Hungria crea la
UNCITRAL (Comision de las Naciones Unidas para el Derecho Mercantil
Internacional), cuyo objetivo desde sus inicios fue romper las barrares que
obstaculizan el desarrollo del comercio internacional e implementar los

mecanismos idoneos para la armonizacion del derecho internacional comercial.

Fiel al objetivo por el que; fue creada la UNCITRAL emprendio sus esfuerzos a la
elaboracion de una normativa uniforme en materia de Compraventa Internacional
de Mercaderias, plasmandola en un documento final conocido como; La
Convencién de Viena de 1980.%°

8 La LUVI y la LUF no pudieron conciliar en sus nasnlos distintos ordenamientos juridicos comogs
tradicion romanista, los d€ommon Lawlos de los paises socialistas, etc. Ademascderdo a muchos
criticos de estas normas se les estaba imponiendplisacion, pues se determinaba que seria d=eiph,
incluso aun cuando las personas contratantes teswgalomicilio en un Estado que no sea signataritade
Convencién de la Haya.

6 UNCITRAL, solicit6 al Secretario General que enlds textos conocidos como L.U.V.l y L.U.F., junto
con los comentarios del profesor André Tunc a tddsspaises que conformaban las Naciones Unidas,
pidiendo que manifestaran, si querian adherirse @ la Convencion de la Haya de 1964 y las razendas
gue se fundamentaba para su aceptacion, las réspuwefavor de la adhesién fueron escasas, razotapo
cual no consiguieron apoyo. Por segunda ocasidewnio UNCITRAL, en Ginebra en Marzo de 196% est
organismo establecié una comision de 14 miembrosargandoles que introduzcan tanto en la L.U.VIa y
L.U.F. los cambios necesarios a fin de conciliardoversos sistemas juridicos y los intereses enmuos de
la mayoria de paises. Los delegados trabajatime sbanteproyecto de lo que a futuro seria lav€ocion
de Viena en 1980, que fue el fruto de nueve sesianeales. El grupo de trabajo recomendd introduci
nuevos textos relacionados con la formacién defratmde compraventa internacional de mercadegams
que fueron aprobados en la undécima sesion dajdragne tuvo lugar en 1978. El 16 de Junio de 18¥8,
UNCITRAL aprob6 de manera unanime el anteproyectsgntado por el grupo de trabajo, razén por I cua
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Desde su creacion UNCITRAL ha elaborado una serie de documentos legislativos
de diversa indole, sobre el tema comercial, con el afan de unificar criterios en
varios temas y de esta forma tener una legislacién global, clara y aplicable.
Resultaria infructuoso para nuestro estudio enumerar la amplia gama de
documentos juridicos elaborados por la UNCITRAL, pero si resulta pertinente

enumerar la clase o tipo de documentos que han sido desarrollados.

Asi tenemos;

-Convencién. Se la puede definir sucintamente como; el acuerdo de voluntades
entre sujetos de caracter internacional, que en la mayoria de casos pueden ser los
Estado, pero puede una de las partes estar compuesta por organismos regionales,
internacionales, mundiales ejemplo; la CAN (Comunidad Andina de Naciones), la
OEA (Organizacion de Estados Americanos), ONU (Organizacion de Naciones

Unidas) respectivamente.

-Ley Modelo. Conjunto de normas que los entes supranacionales, especialmente
la ONU (Organizacién de Naciones Unidas) elaboran de manera especializada,
con el objetivo de que sean adoptados por los distintos paises, dentro de sus

ordenamientos juridicos internos.

De esta manera se consigue unidad de criterios y uniformidad en las regulaciones
gue realizan los diversos Estados, pues se la utiliza como guia para la elaboracién

de la Ley en los respectivos paises.

-Guia Legislativa. Texto que contiene de forma explicativa las sugerencias,
resoluciones, notas, etc., que rodean a un documento legislativo como; la

Convencion o Ley Modelo, para facilitar su ratificacion o elaboraciéon. Plantea las

la Asamblea General de las Naciones Unidas comimoelebrar una conferencia de plenipotenciari@s qu
tuvo lugar en Viena en 1980.
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distintas dificultades o ventajas de ciertos temas juridicos, realizada por gente

especializada en la materia.

-Reglas Contractuales. Son clausulas o reglas uniformes que se emplean y son
aceptadas en el comercio internacional, representan cuestiones que tienen que

ver con la buena fe, el transporte, el riesgo; los medios de pago etc.

-Guia Juridica. Es un texto que contiene sugerencias y ayuda, para la elaboracion
de los distintos contratos comerciales de caracter internacional. Posee orientacion
juridica préactica, basada en un enfoque legal de la aplicacién de los distintos
textos aprobados y aplicados por los paises que forman parte de la ONU

(Organizacion de Naciones Unidas).

A la par del avance que ha tenido la construccion juridica en materia comercial,
empujada por la masificacion de los mercados y la aplicacion de nuevas
tecnologias de la comunicacion, hace que el comercio tenga un desarrollo
impresionante y dinamico que no podia quedar restringido a la esfera interna de

los Estados, sino que requiera la flexibilidad y amplitud.

Fruto de aceptar esta realidad se suscriben; convenciones, resoluciones y
acuerdos de caracter mundial y regional, que aseguren el ejercicio de un comercio
en iguales condiciones y oportunidades, evitando la acumulacion desmedida de la
riqgueza y rompiendo las estructuras que imposibilitad que la pequefa y mediana

industria sucumba ante los poderes de las grandes corporaciones.

La utilizacion de la informéatica como herramienta para simplificar los procesos en
todos los campos y disciplinas, influyé también, de manera fundamental en el
desarrollo del comercio. Los procesos de elaboracion, comercializacion,

transporte, negociacién con clientes se volvieron sencillos, practicos y agiles, lo
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cual despertd la necesidad de captar mas mercado o expandir el universo de

consumidores.

Finalmente cuando aparece el Internet el desarrollo del comercio crece de una
manera exponencial. El internet, una invencion fruto de la creatividad humana, que
en palabras de Kofi A Annan ex Secretario General de las Naciones Unidas es una
de; “las pocas manifestaciones que estan transformando tan amplia y rapidamente

la sociedad.”®’

Annan reconoce la importancia de las TIC's entre las cuales se encuentra internet
como un vehiculo para procurar a los paises un desarrollo econémico sostenible y
manifiesta; que el comercio electrénico;, es una de las actividades mas
prometedoras capaz de generar nuevos mercados, nuevos bienes y servicios de

caracter intangible asi como fomentar una serie de empleos y subempleos.®®

En el campo legislativo la ONU en el afio de 1985 dictd una resolucién respecto al
valor juridico de los registros computarizados, que fue el resultado del analisis de

las consecuencias juridicas que provocaria el procesamiento automatico de datos.

La investigacion y andlisis condujo a establecer igual valor juridico a los
documentos electronicos, que a los documentos fisicos, rompiendo el mito de que
los documentos deben ser firmados fisicamente para tener validez (equivalencia
funcional), también en esta resolucion se incluirian otros principios, que servirian
de base para dictar la Ley Modelo de Comercio Electrénico®® elaborada afios méas

tarde.

87 Conferencia de las Naciones Unidas Sobre Comgiiesarrollo; Informe Sobre Comercio Electrénico y
Desarrollo 2003; Perspectiva General.

8 Ver en; Conferencia de las Naciones Unidas Solmmetcio y Desarrollo; Informe Sobre Comercio
Electrénico y Desarrollo 2003; Perspectiva General.

8 La Ley Modelo de Comercio Electrénico fue aprobedal periodo 29 de sesiones, celebrado el 12 de
junio de 1996, por la UNCITRAL
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El grupo de trabajo de la UNCITRAL, especializado en estas temética, que en un
inicio se denomind; Grupo de Trabajo sobre Intercambio Electronico de Datos y
gue posteriormente fue nombrado como grupo de trabajo de Comercio Electronico
se encontraba empefiado en elaborar Leyes Modelo, Convenciones y en fin,
cualquier documento legislativo que rompa las barreras juridicas que impidan el

desarrollo del comercio electrénico.

Dentro de los documentos legislativos mas importantes, elaborados por este grupo
de trabajo y puestos a consideracion de la UNCITRAL se encuentra la Ley Modelo
de Comercio Electronico (1996) y la Ley Modelo de Firmas Electrénicas (2001),
gue posteriormente son adoptados por los diversos paises para su incorporacion

dentro de sus ordenamientos juridicos internos.

Toda esta corriente que impulsa el desarrollo legislativo del entorno electrénico o
digital, hace que sea motivo de inquietud por parte de la academia, ver la
factibilidad de adaptar las comunicaciones electrénicas en distintos documentos
desarrollados por la UNCITRAL, antes de que el fendmeno Internet apareciera.

Uno de estos documentos es la Convencion de Viena de 1980, Sobre
Compraventa Internacional de Mercaderias. Basado en esta idea se contemplé la
posibilidad de que; la Convencién de Viena pueda adaptarse a las comunicaciones

electronicas.

El profesor; Albert H. Kritzer del Institute of International Commercial Law de la
Universidad de Pace, junto con otros eminentes expertos en la materia como; Dr.
Michael Joachim Bonell, Sir Roy Goode, Profesor Hiroo Sono, Dra. Maria del Pilar
Perales Viscasillas, Dr. Alejandro M. Garro entre otros mas, funda en el afio 2001
el “Consejo Consultivo de la Convencion de Viena sobre Contratos de

Compraventa Internacional de Mercaderias” (ACISG-AC).
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El Consejo Consultivo de la Convencidén de Viena llego a la conclusién, que era
perfectamente aplicable las comunicaciones electronicas, dentro de ese
documento. En especial se evidencio que el Art.7 de la Convencidn en su primer
paragrafo textualmente dice: "En la interpretacion de la presente Convencién se
tendran en cuenta su caracter internacional y la necesidad de promover la
uniformidad en su aplicacién y de asegurar la observancia de la buena fe en el
comercio internacional” permite la interpretacion extensiva o por analogia del
concepto de comunicacion, para adaptarla al nuevo contexto que plantea el
entorno digital y la factibilidad, de basado en la buena fe, los usos y costumbres
comerciales, asi como; la equivalencia funcional, aceptar las comunicaciones
electronicas en los distintos articulados de la Convencion de Viena, que hace

referencia al intercambio comunicacional tradicional.*®

Con ello, se estaria cumpliendo la uniformidad de la aplicacion de la Convencion,
pues de no ser asi sus disposiciones quedarian anacronicas y se romperia el

principio que hemos hecho mencion.

Las conclusiones y sugerencias del Consejo Consultivo de la Convencion de
Viena, iniciativa privada, junto con el criterio de otros estudiosos y entendidos en la
materia fue recogido por el Grupo de Trabajo IV de la UNCITRAL, que presento el
Proyecto de Convencion Sobre la Utilizacién de las Comunicaciones Electrénicas
en el Contexto de los Contratos Internacionales, el mismo que fuera aprobado en
fecha 23 de Noviembre del 2005.

3.2 Naturaleza Juridica.
El Derecho Internacional Publico define a los tratados internacionales como; " un

acuerdo internacional celebrado por escrito entre Estados y regido por el derecho

90 Consultar en el documento; Comunicaciones Electasnen la Convencion de Viena de 1980 Sobre
Compraventa Internacional de Mercaderias (CISG)md?a Opinién del Consejo Consultivo de la
Convencidn (CISGAC).

http://www.cisgac.com/UserFiles/File/w%20Spanishinim%201x.pdf
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internacional, ya conste en un instrumento Unico o en dos 0 mas instrumentos

conexos y cualquiera que sea su denominacion particular;”*

De conformidad a este concepto no importa la clase, naturaleza o denominacion,
gue se les dé a los acuerdos entres los Estados, sera un tratado internacional.
Cabe hacer mencion que en la actualidad no solo los Tratados o Convenios
Internacionales se firman entre Estados, sino entre éstos y organismos
internacionales o simplemente entre éstos ultimos, que de acuerdo a la doctrina y

legislacién son sujetos de Derecho Internacional.®?

Los tratados internacionales se clasifican tradicionalmente en; Tratados-Contratos
y Tratados-Ley. Los primeros poseen como finalidad la de crear relaciones
juridicas entre los Estados que lo suscriben. Por su parte, los segundos plantean

la aplicaciéon de una norma objetiva de derecho entre quienes son parte.

La Convencién Sobre la Utilizacion de las Comunicaciones Electrénicas goza del
caracter de ser un Tratado Ley, pues busca la aplicacion de una norma objetiva
en el contexto de la formacion de los contratos internacionales. Ademas se la
puede encuadrar dentro de distintos tipos de clasificaciones realizadas en torno a

los tratados internacionales.

La Convencion Sobre la Utilizacion de las Comunicaciones Electronicas tiene los

mismos caracteres que un; Self-executing treaties, o “Tratados de aplicacion

1 Convencién de Viena Sobre el Derecho de los Tostde 1969, Parte | 2 literal a).

92 Revisar lo dicho en el Art. 2, numeral 1 literpf & i), que textualmente dice) se entiende por "tratado"
un acuerdo internacional regido por el derechormatgional ycelebrado por escrito: i) entre uno o varios
Estados y una o varias organizaciones interna@snal ii) entre organizaciones internacionalesggm@ste
ese acuerdo en un instrumento Unico o en dos o insAikimentos conexos y cualquiera que sea su
denominacién particular;
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inmediata”, pues para su aplicacion no requiere de adaptacion del ordenamiento

juridico interno, sino simplemente ratificar o adherirse a la Convencion.*

También, se la puede encuadrar como un tratado que posee mecanismos de
colaboracién entre Estados y Organizaciones Internacionales, pues para su
aplicacion se requiere de la colaboracion, principalmente de las Organizaciones

vinculadas al comercio.

Finalmente es un tratado internacional especializado y complementario, pues
regula un ambito determinado que es; las comunicaciones electronicas, dentro del
contexto de formacion de los contratos y sirve para adecuar la aplicaciéon de
normas anteriores como la Convencion de Viena de 1980 Sobre Compraventa
Internacional de Mercaderias, para que sus disposiciones se puedan acomodar a
la nueva realidad.

3.3 Estructura General.
La Convencion Sobre las Comunicaciones Electronicas, regula de forma exclusiva
y especializada la utilizaciéon de las comunicaciones electrénicas en la formacién o
cumplimiento de los contratos, cuyas partes posean establecimientos en distintos
Estados.

De manera breve para entender la estructura de la Convencion, diremos que su
campo de accion gira entorno de la materia que es; la formacion y cumplimiento
de cualquier tipo de contrato, que nace en virtud del intercambio de
comunicaciones electronicas. Esto debera entenderse en forma amplia, ya que;

la Convencion no restringe como lo hace la Convencion de Viena Sobre

93 cabe mencionar gque este principio no es absoputes existen Estados que dentro de sus principios
constitucionales obligan a realizar la expedici@ wha Ley que tenga el caracter de trasformaddra de
ordenamiento juridico nacional, para que el traemouestién pueda aplicarse; ejemplo; los paisieReino
Unido y Escandinavos.
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Compraventa Internacional de Mercaderias el ambito de aplicacion, basandose en

la materia mercantil, establecida por la palabra mercaderias.

Ademas, se entendera por contrato otro tipo de actos que incluyan acuerdos o
convenciones, no guiandonos por su concepto formal juridico, como lo veremos

mas adelante.

La autonomia de la voluntad constituye un elemento esencial, en el ambito de
accion de la Convencion, pues ella; se convierte en un factor transformador que

puede excluir o modificar sus efectos.

En igual forma, el concepto de comunicacion y comunicacion electronica, juega un
rol fundamental para determinar la aplicacion o no de la Convencion. Si un
intercambio de datos no se encuadra en estos conceptos, no se considera como

comunicacion electrénica, por ende, no podra aplicarse este cuerpo normativo.

La Convencion para la determinacion de su estructura, como para la
determinacion de su campo de accion, ha optado por conjugar los criterios de
sustantividad en la elaboracion de la norma, respecto a las comunicaciones y su
valor juridico en la formacion de los contratos, con el criterio técnico que poseen

las comunicaciones en Internet.

La exclusion de la aplicacion de la Convencion se encuentra dado, en razon de la
naturaleza de las comunicaciones y su especializacion. En el contexto
internacional se pueden encontrar documentos comerciales que ya estan
regulados en forma rigurosa por normas especiales, tanto sustantivas como
técnicas, por ello; se excluyen de la aplicacion de la Convencion, las
comunicaciones electronicas que tiene que ver con el mercado de valores, cambio
de divisas, y otro tipo de intermediacion financiera enumerada en el Art. 2.
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También, se excluye de la aplicacion de la Convencion, documentos comerciales
como; letras de cambio, pagaré, cartas de porto u otro documento similar, que
acredite la titularidad o propiedad de mercaderias. Creemos que el motivo para la
exclusion de este tipo de documentos, es el de, no chocar con el derecho interno
de los diferentes Estados o las Convenciones Internacionales celebradas en
diversos temas comerciales, ya que; éstos documentos son formales y pueden
variar sus requisitos de un Estado a otro y mucho méas cuando se trata de

documentos electronicos.

Tampoco se aplicara la Convencion a las comunicaciones hechas con finalidades
familiares o domésticas, de esta manera se evita un eventual conflicto entre las
leyes de orden publico que protegen los derechos de los consumidores y la

Convencion.

Finalmente, se restringe la aplicacion de la Convencion Sobre Comunicaciones
Electronicas, a los Instrumentos, Convenciones o Acuerdos Internacionales
“consignados en la declaracion de dicho Estado y en el que, ese Estado sea o
pueda llegar a ser parte,... mediante una declaracion formulada de conformidad
con lo previsto en el articulo 21."%

En razon de la soberania o el derecho de autodeterminacion de los Estados, da la
opcion de expresar en la declaracion que haga cada Estado, si quiere 0 no que la

Convencion sea aplicable.

La estructura de la Convencion de la ONU, sobre Comunicaciones Electrénicas se

encuentra dispuesta de la siguiente manera:

 Debemos notar que; la Convencién Sobre las Caracioines Electrénicas no restringe su campo de
accion por la materia mercantil como otros instrotog internacionales, por ende; podria ser aplieada
comunicaciones electrénicas que tiendan a perfeaciacuerdos o contratos internacionales comdgsiv
labores, por ejemplo.

% Convencién de las Naciones Unidas Sobre la Utilirade las Comunicaciones Electrénicas en los
Contratos Internacionales 2005. Numeral 4 Art. 20
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Este cuerpo normativo por su especial caracteristica, posee una sola parte objeto
de la regulacion, que son; las comunicaciones electronicas en su relacion con la
formacion y cumplimiento de los contratos internacionales.

Se encuentra divido en cuatro capitulos totalmente relacionados e
interdependiente uno del otro, por ello; la Convencidén necesariamente debe ser
aprobada o ratificada en su totalidad por parte de los Estados, pues de

conformidad con el Art. 22 no se podran hacer reservas a la Convencion.

A mas que; debemos notar que de acuerdo a la forma como se encuentra previsto
el desarrollo del articulado, est4 dotado de un hilo conductor que despliega en
forma secuencial el texto y no en forma independiente como ocurre en la
Convencion de Viena Sobre Compraventa Internacional de Mercaderias que
posee, la Parte Il referente a la formacion del contrato de Compraventa
Internacional de Mercaderias y la Parte Il relativa a la ejecucion del contrato de
Compraventa Internacional, que pueden ser ratificados o no por los Estados, ya
que; fueron legislados para que sean aplicados en forma independiente, sin

perjuicio de su aprobacion o no.

En el Capitulo | titulado Esfera de Aplicacion, que va desde el Art. 1 al 3, se ocupa
de regular el ambito de accién de la Convencion, fijado por las comunicaciones en
su relacion con la formacion y cumplimiento de los contratos. Aspectos como; la
internacionalidad de la relacion, que surge entre las partes, fruto de ese
intercambio electronico de comunicaciones y el establecimiento de su aplicacion,
independientemente de su caracter civil o mercantil, son los que rigen la aplicacion

0 no de la Convencion.

También este capitulo regula la autonomia de la voluntad, considerada como un
principio rector no solo de la Convencion, sino del comercio en general, que posee
un caracter transformador, que puede excluir o modificar sus disposiciones. Es tal,

la fuerza de la Autonomia de la voluntad que esta demostrado que puede
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introducir normas o disposiciones incluso incompatibles, que regirdn entre las

partes.

El Capitulo Il dispuesto bajo el titulo de Disposiciones Generales, que va del Art. 4
al 7, realiza una definicién usual de los términos que se encuentran presente en el
proceso comunicativo como; comunicacién, comunicacion electronica, iniciador,
destinatario, sistema de informacion, sistema automatizado de mensajes Yy
establecimiento. De esta manera, se deja claro qué comprende cada uno de los

términos, asi como; sus alcances y efectos juridicos dentro de la Convencion.

La interpretacion de la Convencion se ha creido pertinente incluirla en este
capitulo, recoge los criterios de interpretacion presentes en las normas
comerciales de caracter internacional, que son; promover la uniformidad, la buena
fe dentro del comercio internacional y tener presente su caracter internacional, que
son las premisas que deben primar para la aplicacion de la Convencion, por ende

en caso de oscuridad, contradiccion o vacios, debera recurrirse a esos principios.

Ademas, se prevé que la interpretacion de la Convencion se regira en base de los
principios constantes en la misma y a falta, de que; éstos no prevean la solucion
pertinente, se establece que seran las normas de derecho internacional privado

las que dirimiran la cuestion.

Otro aspecto reglado en este capitulo, es lo concerniente a la ubicacion de las
partes. Se establece en el marco de algunas presunciones, cuando se entiende
gue una relacion producto del intercambio de comunicaciones electronicas, es

internacional o no, en base del establecimiento o la residencia habitual.

Con ello; se resuelve varios supuestos que pueden surgir en relacion a este tema.
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Finalmente, en este capitulo en el Art. 7, se deja abierta la posibilidad, de que;
sean otros cuerpos normativos de caracter nacional o internacional segun
competa, determinar los requisitos que debe reunir la informacion, respecto a la
identidad de las partes, ubicacion, establecimiento etc., tampoco le exime de
responsabilidad a la persona que haya realizado declaraciones inexactas respecto

a estos temas.

El Capitulo 11l denominado Utilizacion de las Comunicaciones Electronicas, en los
Contratos Internacionales se encuentra desarrollado en 7 articulos y va desde el
Art. 8 al 14.

En este titulo se regula cuestiones como; la equivalencia funcional de las

comunicaciones electronicas, dandoles igual grado de validez

De igual forma, se establece los requisitos formales-objetivos de validez, que debe
poseer las comunicaciones que se intercambian. Nuevamente aqui se desarrolla
el principio de equivalencia funcional y se establece el empleo de sistemas
seguros y confiables para acreditar la integridad de las comunicaciones
electronicas y para determinar la identidad de las personas responsables de
dichas comunicaciones.

El envio y la recepcidon de las comunicaciones electronicas, son regladas en este
capitulo determinando los requisitos que debe cumplir para entenderse, cuando se
expide y cuando llega una comunicacion electronica, con ello; se establece el
lugar y momento en que; se perfecciona un contrato que variara dependiendo el

criterio que se adopte para perfeccionarlo.

Finalmente en este tema, se desarrollan aspectos especificos relacionados con la
oferta aceptacion y nacimiento del contrato, propias del intercambio de las
comunicaciones electrénicas en el entorno red. Se regula lo concerniente a las

ofertas realizadas bajo la forma de comunicaciones electrénicas, lo referente al
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empleo de sistemas automatizados para la presentacion de ofertas, asi como;
para el perfeccionamiento de contratos. Se habla ademas, de la flexibilidad que
deben tener las comunicaciones electronicas en el perfeccionamiento del
consentimiento, en un contrato efectuado mediante esa via y del error en las
comunicaciones electrénicas, dando salida de corregir dicho error, bajo ciertas

circunstancias.

El Capitulo 1V, que es el mas largo esta conformado por 11 articulos y va desde el
Art. 15 al 25, explica la forma de aprobacién o adhesion de la Convencién. La
Convenciéon como ya lo dijimos, no admite reservas y debera ser ratificada en todo
0 no ser aceptada, por los Estados. Indica este capitulo, el procedimiento para
aceptar la Convencion, asi como; su aplicacion y entrada en vigor. Prevé también,
la forma de proceder en casos especiales, tal es el caso de; las circuncisiones
territoriales especiales, las organizaciones regionales de integracion econémica y
la aplicacion de la Convencién a otras Convencion, Leyes y cuerpos normativos

internacionales relacionas con este tema.

3.4 Ambito de Aplicacion.
La Convencion circunscribe su espectro de aplicacion tomando como factor
principal el uso de las comunicaciones electrénicas, en lo que; tiene que ver a la
formacion y cumplimiento de los contratos de caracter internacional. Son en
principio dos las circunstancias facticas que permiten la aplicacion de la

Convencion como se puede observar de la lectura del Art. 1.

Tanto la formacion, como el cumplimiento de los contratos efectuados mediante
comunicaciones electronicas, se basan o fundamentan en principios de caracter
general, propios del comercio y en principios especificos, que a lo largo de la

Convencion son desarrollados.
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Por su parte, las exclusiones fijadas en el Art. 2 se dan en razén de la finalidad u
objetivo que se hace el intercambio electronico de comunicaciones, si este
intercambio es con fines domeésticos, personales o familiares, la formacion o el
cumplimiento del contrato no se rige por la Convencién, pues se considera que no
existe en estos actos la relevancia o importancia para ser reglado por este cuerpo

normativo.

En el derecho interno de cada pais existen la diferencia entre los actos
considerados civiles y los mercantiles que se diferencian por el animo de lucro
puesto en la celebracion de un contrato, pero la especificacion del caracter civil o
mercantil puede variar en los distintos paises, por ello la Convencion ha preferido

excluir de su campo de accién este tema.®

Tampoco la Convencion desea interferir o chocar, con las disposiciones de los
consumidores que son de orden publico de los Estados y al que deben someterse

los contratos realizados con fines familiares, domésticos o personales.

En asuntos especializados como el mercado de valores, operaciones de cambio
de divisas, pago interbancarios etc., y documentos especializados como letras de
cambio, pagarés, carta de porte conocimiento de embarques, etc., se restringe el
cambio de accidon de la Convencién se considera que no se debe interferir en
cuestiones reguladas por Convenciones o0 Leyes especiales que establecen
claramente los requisito, efectos y alcances juridicos de estas actividades como

documentos comerciales.

% En el Ecuador se distingue la actividad mercaletila civil en base a dos factores; el subjethasado en

el caracter que goza la persona, que realiza é3esaes un comerciante o no, persona que haadercio

su profesion, consistente en intermediar o compeaa vender con lucro. El objetivo consistente en
determinar, si la finalidad con la que hace un @c®ee o no la intension de lucrar, por ello eArel 3 del
Cédigo de Comercio se establece una serie de dati#s que se consideran actos de comercio asidenem
como ejemployLa compra y la venta de un establecimiento de aainey de las acciones de una sociedad
mercantil; La comision o0 mandato comercial;, Las essps de almacenes, tiendas, bazares, fondas, gafés
otros establecimientos semejantes; El transpqrbe tierra, rios o canales navegables, de meecis o

de personas que ejerzan el comercio o0 viajen pgured operacion de tréfico;” ver Art. 2 Codigo de
Comercio.
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La autonomia de la voluntad se encuentra presente en la Convencion, se la
considera de un caracter transformador, que a veces puede compararse como un
elastico, pues en base de ella puede estirarse y aplicarse disposiciones muchas
veces incompatibles o contradictorias 0 en base de ella puede restringirse al
minimo su aplicacién. La autonomia es un principio rector no solo de la

Convencion sino del comercio tradicional como electrénico.

En base de los apuntes realizados procederemos a ir exponiendo cada uno de los
principios expuestos y son los que rigen el campo de accién de la Convencion

Sobre Comunicaciones Electrénicas.

a) Internacional.
El marco de aplicacion de la Convencién Sobre Comunicaciones Electrénicas es
de caracter internacional. Este principio es la base para que sus disposiciones
sean uniformes y de esta forma se pueda tener certidumbre en la resolucion de

ciertas cuestiones referente al tema.

Para determinar si una relacién juridica, es de caracter internacional, suele
acudirse a tres criterios que sirven para dirimir esta cuestion y que son: el objetivo,

subjetivo y el mixto.

El criterio objetivo se basa en el objeto del contrato, para encuadrar la relacion
como internacional, si el objeto del contrato debe ser entregado en un pais
diferente al de su celebracién el contrato sera internacional, ya que sus efectos

transcienden en esa esfera.

Por su parte el criterio subjetivo se sustenta en la ubicacion de los contratantes,
para identificar una relacion como Internacional, por ello; se establece que una
relacion es internacional cuando el domicilio, establecimiento o residencia habitual

se encuentra en Estados diferentes.
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El criterio mixto es una mezcla de los dos anteriores, para que la relacion sea
internacional debe tener los dos elementos; el objetivo como el sujeto un elemento
extrafio en relacidon, o sea tener una vinculacion especial con la legislacion de otro

pais.

La Convencién Sobre las Comunicaciones Electrénicas, al igual que otros
documentos internacionales emanados de la ONU, ha optado por el criterio
subjetivo para la aplicacion de sus disposiciones que son de caracter
Internacional. En la Ultima parte del numeral 1 del Art. 1 dispone: que la
Convencion sera aplicable“entre partes cuyos establecimientos estén en distintos
Estados.”

La Convencion no lo dice, pero a mas de que; se encuentre las partes en un
Estado diferente, con respecto del tema de las comunicaciones electronicas, en la
formacion o cumplimiento de un contrato, el Estado donde se encuentra ubicado el
establecimiento debe ser de un pais contratante de la Convencion o que las
normas de Derecho Internacional Privado permitan la aplicacion de la Convencion,
pues no se puede imponer la aplicacion de una norma a un Estado que no lo ha

ratificado o aceptado por el principio de soberania o autodeterminacion.

Por otra parte, el término establecimiento resulta muy ambiguo, porque en
principio transmite la idea de cualquier lugar donde se realizan actividades
comerciales. La Convencion dada su naturaleza no posee un caracter mercantil
como; si lo tiene la Convencion de Viena Sobre Compraventa Internacional de
Mercaderias, de donde se ha tomado este término.

La Convencion Sobre Comunicaciones electronicas ha definido la palabra
establecimiento, pero de una manera general y laconica como; “todo lugar donde

una parte mantiene un centro de operaciones no temporal para realizar una
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actividad econdmica distinta del suministro transitorio de bienes o servicios desde
determinado lugar™’.

De lo que se entiende del contenido de estas palabras es que al lugar fisico debe
acompanarle dos elementos; la permanencia, que implica lo relativo a la
continuidad en el tiempo y el contenido econdmico patrimonial que se le da a ese
local, que debe ser distinto al suministro o0 entrega transitoria de bienes o
servicios. Por ende la continuidad y permanencia debe ser entendida en este

sentido.

A mas de lo manifestado, el término establecimiento puede tener una
interpretacion diferente, ya que su traduccién en otros idiomas puede llevar a la
confusion, por ejemplo en inglés con “place of business”, o0 en francés
“établissment”. Lo cual, deja a criterio del tribunal que dirima algun conflicto sobre
este tema, definir los requisitos o lineamientos que comprenda la palabra
establecimiento.®®

La nocion de establecimiento debe estar perfectamente conocida por las partes,
caso contrario no podria aplicarse la Convencién, tal como; lo dice el numeral 2
del Art. 1: “No se tendra en cuenta el hecho de que las partes tengan sus
establecimientos en distintos Estados cuando ello no resulte del contrato ni de los
tratos entre las partes, ni de la informacion revelada por las partes en cualquier

momento antes de la celebracién del contrato, o al concluirse éste.”®

7 Convencién de las Naciones Unidas Sobre la Utilirade las Comunicaciones Electrénicas en los
Contratos Internacionales 2005. Literal h) Art. 4

% En la Convencién de Viena de 1980 Sobre Compravémiernacional de Mercaderias, se debatid
arduamente sobre la cuestién de definir o no labpa establecimiento, muchas delegaciones insistien
definir dicho termino, pero no se lo pudo hacerdiel que; se asocia con una actividad comercipgede
ser realizada en varios lugar, es decir; un commeteipuede tener varios establecimientos. Entpgpaegue;

la Convencién Sobre Compraventa Internacional deciierias, no permite una interpretacion claraade |
cuestion se deja a que el derecho interno lo resukb que si queda claro es la nocién de permanene
encarna la palabra establecimiento.

9 Convencion de las Naciones Unidas Sobre la Utilirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005. Numeral 2 Art. 1.
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En conclusion la Convencion Sobre Comunicaciones Electronicas sera aplicable,
siempre que en la relacion, tratos preliminares o el intercambio de
comunicaciones, antes de la celebracion o al momento de la conclusion del
contrato, aparezca este elemento que incide para el cumplimiento o celebracién
del mismo y en el que; si no se establece una normativa uniforme puede chocar

dos ordenamientos juridicos.

Pese a tener un concepto un tanto ambiguo de establecimiento, sin embargo el
mismo se complementa con reglas generales que nos sirven para determinar la
ubicacién de ese lugar y en defecto que no fuera posible aquello, determinar la

ubicacién de las partes en base de la residencia habitual.

Las reglas fijadas en el Art. 6 de la Convencién son las siguientes:

-Presuncion de que, el establecimiento se encuentra ubicado en el lugar sefialado
por las partes, salvo prueba en contrario, consistente en que; se demuestre que no

posee dicho establecimiento en el lugar indicado.

Se parte del principio de buena fe, que debe existir entre las partes, quienes
celebran un contrato, que en principio lo realizan para cumplir y de buena fe, por
ello; ha creido prudente la Convencion, partir de aceptar el lugar sefialado por las
partes como el de su establecimiento, dejando la posibilidad de que sea
demostrado por la otra parte el hecho de que exista una incongruencia en la

ubicacién del establecimiento.

-Si no se ha indicado el lugar de establecimiento y posee mas de uno, en lugares
diferentes, se considera que el establecimiento sera, el que; tenga mas relacion
con la formacion y cumplimiento del contrato, considerando las circunstancias que

rodean el entorno.
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Se parte de un criterio de razonabilidad para determinar la ubicacion del
establecimiento, consistente en el analisis de la relacién y las circunstancias
propias de las partes y la naturaleza del negocio obviamente que aqui se acudiran

a principios de buena fe, usos, costumbres, etc.

- No se puede fijar como lugar de establecimiento, el sitio donde se tenga los
equipos Yy tecnologia que sirva para el sistema de transmision de informacion de

las partes o el lugar donde se pueda acceder ha dicho sistema de informacion.

Se considera que el establecimiento es el lugar, donde existe una vinculacién
directa entre las partes y el contrato, en base a todas las circunstancias que lo
rodena como; la formacion, comunicacion y cumplimiento. Los sistemas de
informacion son herramientas que ciertamente ayudan a la formacién y
cumplimiento del contrato, pero pueden estar en un lugar diferente al del
establecimiento, incluso en sitios remotos, desconocidos por las partes, por ello;
no puede basarse en este hecho para considerar la ubicacion de wun

establecimiento.

-El nombre de dominio no sirve como elemento que vincula o determina el lugar
del establecimiento. Ya que, es un elemento que se encuentra en la red, que sirve
para poder transmitir y localizar de la informacion de la red, mediante la asignacion
de un nombre aunque cuenta con los dominios de nivel superior geogréfico y

geneérico, que sirve para distinguir el area de servicios.

Al estar en la red, no podria considerarse valido para vincular, porque puede tener
inexactitud con respecto a los datos constantes en el dominio, a mas que; puede
ser registrado por personas 0 empresas que no tengan nada que ver con el

nombre asignado. Si no hay exactitud respecto a estos datos no se puede
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considerar a esa informacion para asignarle a una de las partes un

establecimiento.

- A falta de establecimiento en las personas fisicas, se tendra en cuenta el lugar
de su residencia habitual. La Convencién acude de forma subsidiaria a la
residencia habitual, solo para el caso de personas fisicas, dandole los mismos
efectos para el cumplimiento de obligaciones y para la aplicacion del ambito de la

Convencion.

O sea para el caso de las personas fisicas se acudira a la residencia habitual para
aplicar la Convencion, respecto de la formacion y cumplimiento de los contratos

gue se hayan realizados mediante via electronica.

Es flexible este criterio, pues no se exige el lugar de domicilio, sino la residencia
habitual que aunque se semeja, se diferencia en el animo de permanencia. La
residencia puede ser el lugar de negocios, donde tenga el asiento principal de sus
actividades laborales, familiares etc., pero no vincula una permanencia, lo que es

caracteristica propia del domicilio.

b) Comunicaciones Electronicas.
Es el objeto principal de la presente Convencion, por ello cada una de sus

disposiciones giran en torno de este tema.

Las comunicaciones electronicas son una de las manifestaciones mas versétiles,
dinamicas y utiles para la celebracion de contratos y en especial para desarrollar y
masificar el comercio. Gracias a las TIC's y sus aplicaciones las partes pueden

simplificar las negociaciones y tener acceso a mercados inaccesibles antes.

Es un anhelo de la ONU y de la comunidad internacional en general regular de

forma adecuada las comunicaciones electronicas, se las considera bienes
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juridicos de contenido patrimonial, que deben tener una regulacién uniforme, pues
solo de esa forma se rompera la barrera juridica que impide el desarrollo de

negocios, la contratacién electronica y en general el comercio electronico.

Las palabras de los considerandos de la Convencion invocan precisamente lo
antes manifestado como un anhelo de cumplimiento en la esfera mundial y
reflejando los principios generales del comercio internacional y los principios
propios del comercio electronico como; neutralidad tecnologica, equivalencia

funcional.

La aplicacion de la Convencion es exclusiva a las comunicaciones electronicas
esto se lo puede apreciar del titulo que lleva que es; Convencion de las Naciones
Unidas Sobre la Utilizacion de las Comunicaciones Electrénicas en los Contratos
Internacionales.

Asi como del numeral 1 del Art. 1 de la Convencion que claramente manifiesta: “La
presente Convencion sera aplicable al empleo de las comunicaciones electronicas
en relacion con la formacion o el cumplimiento de un contrato entre partes cuyos

establecimientos estén en distintos Estados.”*°*

Se infiere de la norma transcrita que la aplicacion de la Convencién es exclusiva a
una actividad que es la utilizacién de comunicaciones electrénicas, en lo que tiene

gue ver con la formacién y cumplimiento de un contrato.

100 Nstese 1o dicho en las siguientes expresionesstaotes en el considerando de la Convencién Sobre
Comunicaciones Electronicas:

“Observandoque una mayor utilizacion de comunicaciones efeitas mejora la eficiencia de las
actividades comerciales y los vinculos comercigldsrinda nuevas oportunidades de acceso a partes y
mercados anteriormente considerados remotos....”

“Estimando que las normas uniformes deben respetar el derdehtas partes de escoger medios y
tecnologias apropiados, teniendo en cuenta losipis de neutralidad tecnoldgica y equivalencizcfanal,
siempre y cuando los métodos escogidos por laggpadamplan el proposito de las normas juridicas
pertinentes...”

101 Convencion de las Naciones Unidas Sobre la Utiiirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005. Numeral 1 Art. 1.
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La parte precontractual o sea los tratos preliminares como son; la presentacion de
la oferta, aceptacion y comunicaciones posteriores tendientes al cumplimiento del
contrato como; formas de pago, comunicacion para la entrega de la cosa o
prestacion del servicio, medio de transporte etc., deben ser realizadas en forma

electronica por las partes.

Notese por tanto, que se exige no solo que la forma de las comunicaciones sea
electronica, sino que ademas sean en el area relacionada a la formaciéon y
cumplimiento de un contrato internacional, por ello; se acude a la frase; ...“cuyos
establecimientos estén en distintos Estados.” % A mas que, se exige reciprocidad
en el empleo de las comunicaciones electronicas en las circunstancias antes
sefialadas, pues si la formacion o el cumplimiento no se lleva por esta via, no es

factible la aplicacion de la Convencion.

Consecuentemente no serd aplicable la Convencion a comunicaciones
tradicionales, como las comunicaciones epistolares, tampoco sera aplicable a
comunicaciones electronicas nacionales, ya que éstas deben ser reguladas por el

derecho interno de cada Estado.

Las comunicaciones electronicas son el eje central, para la aplicacion de la
Convencion por ello; cabe preguntar ¢qué debemos entender por comunicacion
electronica? La Convencion resuelve esta interrogante en su Art 4 titulado

“Definiciones”.

En primer lugar se define comunicacion como; “toda exposicién, declaracion,
reclamacion, aviso o solicitud, incluida una oferta y la aceptacion de una oferta,
gue las partes hayan de hacer o decidan hacer en relacion con la formacion o el
cumplimiento de un contrato;” dentro de este concepto se trata de abarcar todas

las posibles acciones que impliguen comunicacion en sus mas diversas formas,

102 |hidem.
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gue puede ser oral y escrita, que en el campo electrénico se lo puede hacer por

voz, video o texto.

Esto lo podemos apreciar de la utilizacion de la palabra, “toda” para explicar qué
tipo de actividades comunicativas se deben entender como comunicacion. Esta
accion y efecto de comunicarse, pueden realizarse a través de un sinnimero de
formas, entre las cuales se encuentra las detallas por la Convencion, que trata de
recoger el mayor espectro posible de comunicaciones comunmente utilizadas en
el comercio internacional.

En sentido general, podemos decir que toda manifestacion de la voluntad
exteriorizada a otra parte por via electronica usada en la formacion de un contrato,
en cualquiera de sus fases o para el cumplimiento del contrato es objeto de

aplicacion de la Convencion.

La forma técnica que debe tener las comunicaciones electronicas es la de
mensaje de datos, asi lo dice en su Art.4 la Convencion, cuando define el término
comunicaciones electrénicas. Por otro lado, se desarrolla el concepto de
mensaje de datos casi en la misma manera que la hace la Ley Modelo de
Comercio Electronico ((a) Art. 2) y la Ley de Comercio Electronico ecuatoriana
(disposicion general novena.) como; “la informacion generada, enviada, recibida o
archivada por medios electronicos, magnéticos, 6pticos o similares, como pudieran
ser, entre otros, el intercambio electronico de datos, el correo electronico, el

telegrama, el télex o el telefax;"%

La doctrina y la Legislacion internacional como nacional regulan a las
comunicaciones bajo la forma de mensaje de datos, que es; una creacion juridico-
tecnolégica para proteger la informacion, asi como; exigir los derechos y

obligaciones que en torno a ella pueden generarse. Toda informacion que pasa a

193 |pidem. Literal c) Art. 4
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un plano electrénico en cualquiera de sus etapas como son la generacion, envio,

recepcion, archivo etc., es un mensaje de datos.

Se incluyen como mensaje de datos otros medios similares como los EDI’s
(Intercambio Electrénico de Datos) medios magnéticos, épticos, etc. Si bien, uno
de los factores para encuadrar una informacién bajo la armadura de mensaje de
datos, es la forma en que se envia la informacién, sea un medio electrénico, ésta
debe cumplir una funcion informatica o de automatizacion, pues se requiere que

sea accesible o permita su posterior consulta.*®*

Por ello, la Convencién admite otro tipo de medios que en principio son netamente
electrénicos, como el telegrama, el télex o el telefax y excluye otro tipo de medios
electronicos como: el teléfono o fax. La razon de esto, es si cumplen o no la
funcion informatica o de automatizacion, que puede tener un medio para
considerar que la informacién generada, enviada, recibida, archivada etc., a través

de él pueda ser considerada como mensaje de datos.

A mas de ello el mensaje de datos debe gozar de las caracteristicas de validez,
integridad y no repudio, requisitos que sirven para dar validez a las declaraciones

contenidas en él.

Solo cuando las comunicaciones electronicas, hechas para la formacion o
cumplimiento de un contrato internacional cuenten con la forma de un mensaje de
datos, son susceptibles de aplicacion por parte de la Convencion y para que esto

ocurra debe observarse lo dicho en lineas anteriores.

Por dltimo, debemos manifestar que existen salvedades en las cuales, las

comunicaciones electronicas aunque lleven la forma de un mensaje de datos, no

194 Revisar sobre el tema en el Art. 9 de la Conviende las Naciones Unidas Sobre la Utilizaciorede |
Comunicaciones Electrénicas en los Contratos |ataomales 2005, Art. 6 de la Ley Modelo de Carioer
Electrénico de la UNCITRAL y el Art 6 de la Ley @@mercio Electrénico del Ecuador.
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se las puede aplicar la Convencion en razon de materias especializadas como
son; el mercado de valores, cambio de divisas, sistema de pagos interbancarios y
otras actividades afines regidas por Convenciones o Leyes especiales que son de
caracter internacional. Lo mismo ocurre con las comunicaciones electronicas
relativas a Letras de Cambio, Pagarés a la orden o documento que acrediten la
propiedad de las mercaderias, en las que existe discrepancia en las distintas
legislaciones a mas que pueden competer a un campo que es de exclusiva

injerencia del ordenamiento juridico interno de cada Estado.

Tampoco, se podria aplicar la Convencion a las comunicaciones realizadas para
celebrar o cumplir contratos con fines personales, familiares o domésticos, en

razén de la intencion que se tiene al momento de transmitir las comunicaciones.

c) Contratos.
El @mbito de aplicacion de la Convencion Sobre Comunicaciones Electronicas,
gira alrededor de la Contratacion Internacional, entendida en una forma mas
amplia, no solo a lo que compete a demostrar la validez de un contrato, cuando se
lo realiza por medios electrénicos, sino que involucra la parte pre y pos contractual
como son; comunicaciones relacionadas a los tratos preliminares, comunicaciones
atinentes al cumplimiento del contrato y todo tipo de comunicaciones adicionales

gue tengan relacion con el contrato.

Esto se lo puede inferir de la frase utilizada en el literal a) del Art. 4 de la
Convencion que dice; “toda exposicion, declaracion, reclamacion, aviso o solicitud,
incluida una oferta y la aceptacion de una oferta, que las partes hayan de hacer o

decidan hacer en relacién con la formacién o el cumplimiento de un contrato;™%

105 Convencion de las Naciones Unidas Sobre la Utilirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005. Literal a) Art. 4
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Igualmente, de lo transcrito se deduce que no se requiere que sea de forma
exclusiva un contrato, en los términos juridicos estrictos, sino puede ser la simple
declaracion de obligaciones. A mi modo de ver, se ha regulado de esta manera
para favorecer la aplicacion de la Convencion a cualquier tipo de comunicaciones
electronicas que queden fuera de los términos formales que implica un contrato,
por otra parte no se quiere chocar con las concepciones juridicas que pueden
tener los ordenamientos internos de los diferentes Estados.

Por ejemplo; en la legislacién ecuatoriana se confunde el concepto de contrato con
el de obligacién, en el Art. 1454 de Su Cdbdigo Civil cuando dice; “Contrato o
convencion es un acto por el cual una parte se obliga para con otra a dar, hacer

o0 no hacer alguna cosa. Cada parte puede ser una o muchas personas.™

Diferente a lo que establece el Cédigo Civil argentino que define al contrato en los
siguientes términos; “Hay contrato cuando varias personas se ponen de acuerdo
sobre una declaracién de voluntad comun, destinada a reglar sus derechos.”®" |
como vemos existen criterios diferentes para las legislaciones antes anotadas,
respecto al concepto de contrato.

Para la legislacion ecuatoriana los contratos involucran a los actos que son
manifestaciones unilaterales de la voluntad, que pueden ser fuente de
obligaciones, pero que doctrinariamente no retnen los elementos de los contratos.
Por su lado, la legislacion argentina se fundamenta en el acuerdo de voluntades

como elemento basico para la existencia de un contrato.

La diversidad de criterios por parte de los ordenamientos juridicos internos, en
torno no solo a este, sino a otros temas, como el perfeccionamiento del contrato y
la transmision de la propiedad, ha hecho que la Convencidon opte por excluirlos de

la Convencidon y consecuentemente de su campo de accion.

196 cadigo Civil Ecuatoriano Art. 1454,
197 cédigo Civil Argentino Art. 1137
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d) Autonomia de la Voluntad.
Es uno de los elementos a analizar al momento de aplicar la Convencién Sobre
Comunicaciones Electronicas, pues de éste depende la aplicacion total, parcial o
su total exclusién. Asi lo dispone el Art. 3 de la Convencion determinando el
alcance de la autonomia de la voluntad en los siguientes términos: “Las partes
podran excluir la aplicacion de la presente Convencion o exceptuar o modificar los

efectos de cualquiera de sus disposiciones.” %,

En el Derecho Mercantil sobre todo en el ambito internacional ha prevalecido
desde antafio la forma de autoregularse, en base al consentimiento de las partes,
para fijar los derechos que regiran una relacion contractual. De alli, surge el

principio que el contrato es Ley para las partes.

La autonomia permite flexibilizar las relaciones existentes entre las partes,
dandole a las condiciones, obligaciones y derechos a los que han llegado un valor
primordial y superior, frente a las normas de otro pais o internacional, que muchas
veces son desconocidas por quienes realizan negocios. Es reconocido el papel de
la autonomia de la voluntad, pues recoge la verdadera intencion o finalidad con la

gue celebra un contrato.

Sirve la autonomia de la voluntad para llenar los vacios o tener reglas fijas cuando
existen contradicciones en los que pueden incurrir las normas, con ello; se logra
agilidad a las transacciones, que se verian impedidas de realizarse si no se
otorgara a la autonomia de la voluntad el caracter transformador. También puede
acudirse a ella para evitar conflictos posteriores o para fijar el tribunal que
resolvera un conflicto o prever formulas alternativas para la resolucién de

conflictos como la mediacion y el arbitraje.

108 Convencion de las Naciones Unidas Sobre la Utiiirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005. Art. 3
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En todo caso, la autonomia de la voluntad es un principio propio no solo de la
Convencion, sino del comercio internacional en general, que posee un caracter
transformador de caracteristicas elasticas, que amplian o restringen la aplicaciéon

de la Convencion.

La autonomia de la voluntad dentro del contexto de la Convencién, tiene
cualidades creadores, pues pueden crear o aplicar reglas que no se encuentra
previstas en la Convencion.

Pueden asi mismo ser restrictivas, es decir; limitar la aplicacion de la Convencion
en ciertos aspectos o con respecto a ciertas normas. También la autonomia

posee la fuerza para excluir totalmente la aplicacién de la Convencion.

El campo de accion de la Convenciéon Sobre las Comunicaciones Electrénicas
depende de la autonomia de la voluntad, pues es ésta la que lo establece, no solo
en lo que tiene que ver al alcance de sus disposiciones sino a la interpretacion de

las mismas.

Por ultimo la aplicacion misma de la Convencion depende de la autonomia de la
voluntad, esto lo dispone su Art. 19 con las siguientes palabras: “1 Todo Estado
Contratante podra declarar, de conformidad con lo dispuesto en el articulo 21, que
so6lo aplicara la presente Convencién:...

b) Cuando las partes hayan convenido en que su régimen sea aplicable.”%

3.5 Disposiciones Generales.
La Convencién desarrolla bajo este titulo, la forma en que se debe entender o
interpretar la aplicacion de cada una de sus articulos. Empezando por la sujecion
o no de la Convencién a cierto hecho o circunstancia, hasta los requisitos que
debe tener la comunicacion electronica y su validez frente a otro tipo de

comunicaciones.

109 1hidem. Art. 19
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Las Disposiciones Generales se dividen en cuatro temas que son: Definiciones,
Interpretacion, Ubicacion de las Partes y Requisitos de Informacion, que regulan,
definen, aclaran y excluyen ciertos temas lo cual influye en el alcance de las

subsiguientes normas.

A breves rasgos podemos decir; que cumple el papel de aclarar el panorama de
aplicacion de la Convencion y de cada una de sus disposiciones. A continuacion

abordaremos cada uno de estos temas:

a) Definiciones.
En el Art. 4 de la Convencion se elaboran conceptos sobre algunas palabras de
uso frecuente, que sirven para entender la interpretacion y el alcance de las
disposiciones. En especial, se hace énfasis en dejar claro los términos inherentes
al proceso comunicativo en el ambito electronico, asi como; dejar claro el termino
establecimiento que sirve para establecer cuando una relacion en base a una

comunicacion electrénica es internacional.

Los conceptos de comunicacidon y comunicacion electronica se los fija en este
articulo, aunque ya explicamos esto cuando abordamos lo referente al campo de
aplicacion de la Convencion, debemos manifestar que bajo la palabra
comunicacion se quiere encuadrar cualquier tipo de exteriorizacion de la voluntad
de las partes, desde las mas simples a las mas complejas, entendidas desde el
proceso pre-contractual, en la formacion del contrato, en el cumplimiento del
mismo, e incluso abarca cualquier tipo de comunicacion que de estos temas se

deriven.

Por otra parte la comunicacion electrénica se la define como: toda comunicacion
realizada mediante mensaje de datos, por las partes. Esta definicion adopta, el
criterio de regular la informacion en la forma de mensaje de datos, que se lo

establecio por primera vez en la Ley Modelo de Comercio Electrérnico de la
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UNCITRAL y que posteriormente fuera trasladado a los ordenamientos juridicos

nacionales, entre los cuales se encuentra el ecuatoriano.

El mensaje de datos forma juridico-técnica que adopta las comunicaciones,
consiste en pasar la informacion al plano electrénico en cualquiera de sus estados,
gue pueden ser: su generacion, procesamiento, envio, archivo, recibo, etc., sin
menos preciar las tecnologias o las aplicaciones de las mismas, notese esto del

empleo de las palabras; “similares y como pudieran ser.”

Se aprecia que el concepto de comunicacién electronica, tiene una influencia
marcada en el principio de neutralidad tecnoldgica por ello, se pone ejemplos de lo
gue se debe entender como mensaje de datos, pero no restringe el tipo de
tecnologia o documentos que gozan de este caracter, pero eso si, se exige una
caracteristica de funcionabilidad del mensaje de datos, que debe estar asociado

con la parte técnica que es; permita su posterior consulta o verificacion.

Posterior a ello, la Convencion se ocupa de describir otros términos que se
emplean en el proceso comunicacional electronico, asi se conceptualiza a los

actores del mismo, que para la Convencion son; iniciador y destinatario.

El primero es la parte que actia por cuenta propia o aquella, a nombre de quien se
actua con el propésito de generar o enviar una comunicacion electrénica, antes de
su archivo.

Este concepto lo podemos rescatar del literal d) del Art. 4 de la Convencidn. Tiene
varias connotaciones lo antes anotado, pues se habla de partes y no de personas
0 contratantes, de lo cual se deriva que tanto, las personas fisicas, juridicas y los
agentes electronicos pueden ser sujetos del proceso de comunicacién electrénica,

en calidad de iniciadores de un mensaje.
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Los procesos automatizados realizados por los agentes electrénicos,**® enviando
comunicaciones en cualquiera de sus etapas, se encuentran incluidos dentro del
ambito de aplicacion y son validas dichas comunicaciones con respecto a la

formacion y cumplimiento de un contrato.

Ademas, cabe recalcar que la Convencion no considera como iniciador, a la parte,
sea una persona fisica, juridica o un sistema automatizado de mensaje de datos

gue actua como intermediario de otra.

El segundo término se lo circunscribe a la parte que es; designada directamente
por el iniciador para recibir las comunicaciones electrénicas. Consecuentemente
esta designacion puede ser hecha como lo dijimos a una persona natural, juridica
0 un agente electrénico siempre que actle por su propia cuenta y no como

intermediario.

El canal o medio, por el que; se conduce la comunicacién electréonica se la designa
como; sistema de informacion que comprende toda tecnologia o aplicacion de la
misma, que cumplen la funcién de generar, enviar, recibir, procesar, archivar etc.,

la informacion de este tipo.

Mediante esta definiciobn, se intenta respetar el principio de neutralidad
tecnologica, asi como; trata de prever desde las formas mas simples, hasta las
mas complejas, que puede tener dicho sistema, ejemplo; un correo electronico o
los EDI's (Intercambio Electrénico de Datos). EIl sistema de informacion no
determina el establecimiento y consecuentemente su caracter internacional, o que
conllevaria a la aplicacion de la Convencion, sino sirve para darle fluidez al

proceso comunicacional electrénico.

110 Recordemos que los agentes electrénicdbats” son programas de computadoras que cuentan con
funciones de automatizacibn para enviar, respongle® comunicacidn, consecuentemente pueden
perfeccionar contratos sin la supervision de umagre fisica, es mas; pueden cumplir esta funcidluso
cuando se encuentran apagadas.
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La Convencion también se ocupa de delimitar el concepto de sistemas
automatizados de mensajes o0 agentes electronicos como; programas informaticos
o de una naturaleza similar, que cumplan funciones de automatizacion o
informaticas capaces de interactuar, es decir; enviar, responder, recibir, mensaje

de datos sin la intervencion o la intervencion parcial de una persona natural.

Finalmente se desarrolla el concepto de establecimiento, lugar del que va a
depender la sujecién o no de la Convencion, en base de sus normas o de la
aplicacion de las normas del Derecho Internacional Privado. El literal h) del Art. 4
de la Convencién delimita su concepto en las siguientes palabras: “todo lugar
donde una parte mantiene un centro de operaciones no temporal para realizar una
actividad economica distinta del suministro transitorio de bienes o servicios desde

determinado lugar.”**

En consecuencia la palabra establecimiento posee las caracteristicas de ser un
lugar donde se desarrolla una actividad principal, tener una permanencia en el
tiempo por ello; se fija la palabra no temporal. Ademas el concepto dado por la
Convencion aclara este alcance al manifestar que el suministro transitorio de
bienes no es lo suficientemente fuerte para vincular este acto con un lugar para

fijar el establecimiento.

b) Interpretacion.
Para deducir el alcance y la naturaleza de las normas de las Convencion, se
vuelve imperioso rescatar las reglas de interpretacion que constan en su Art. 5 que
resuelven este tema en base a los principios propios de la Convencién, los

principios del comercio internacional y los del comercio electronico.

111 Convencion de las Naciones Unidas Sobre la Utiiirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005. Literal h) Art. 4
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Los principios de la Convencion inherentes a la interpretacion son de caracter
general, pues no determinan el camino a seguir en un determinado tema, sino
expresan pautas generales a las que; se debe acudir en caso de que existan
lagunas o contradicciones en su texto.

La funcién de los principios generales, es facilitar la aplicacion de la Convencion
evitando en lo mas posible interpretaciones antojadizas, que remitan la solucion de
un tema a las normas de derecho internacional privado, que a su vez remitiran el
asunto en cuestion a un ordenamiento juridico nacional. Lo cual haria peligrar la

uniformidad de sus aplicaciones asi como su caracter internacional.

Dentro de los principios que emanan de la Convencién y a los que; se debe acudir

para su interpretacion se encuentran los siguientes:

-Caracter Internacional. De lo que entendemos, este principio lleva implicito una
vision global, que trata de recoger la naturaleza y el contenido de las normas de la
Convencion, desprendiéndose de la imposicién del ordenamiento juridico de un
Estado determinado, sino analizando el contexto del consenso que dio nacimiento
a la norma. Solo el caracter internacional, explica que paises tan dispares con
ordenamientos juridicos, costumbres, sistemas economicos diferentes y en

algunos casos contradictorios puedan aplicar en un tema las mismas reglas.

-Uniformidad de su aplicacién. La interpretacion de la Convencion en base a
este principio, implica aplicar sus articulados buscando tener un criterio Unico con
respecto al tema de las comunicaciones electronicas, de alli; se desprende que en
base a la uniformidad seran aplicables otros principios como la equivalencia
funcional o la neutralidad tecnologica. De igual forma se desprende la voluntad de
los Estados y de la Comunidad internacional de aplicar la Convencién al tema de
comunicaciones electronicas, por ello; en lo posible se buscara que en su

interpretacion se promueva la aplicacion de sus normas, recogiendo esa voluntad.
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Por ello se entiende que la Convencion sera aplicable al tema de comunicaciones

electrénicas salvo que la Convencidn remita su solucion a otra norma.

-Buena fe en el Comercio Internacional. Debe ser entendida como un
componente integral de la Convencion que debe ser tomado en cuenta para la
interpretacion de todos y cada uno de sus articulados. Se lo concibe como un
principio de proporcionalidad de las prestaciones de las partes, en relacion con la

intencion que se tuvo al momento de celebrar un contrato o realizar un acto.

En la doctrina internacional, no se la ha definido por cuanto se sostienen que
encierra caracteres ambiguos y porque es un principio propio del comercio

internacional, que posee elementos variables subjetivos.

-Validez de las Comunicaciones Electronicas. Principio que se lo traslado de la
Ley Modelo de Comercio Electrénico de la UNCITRAL, que declara la validez de
los actos y contratos que se realicen a través de medios electronicos, en base de
las mismas caracteristicas y requisitos que los documentos fisicos. Como vemos
el documento fisico no se superpone al electrénico o digital o viceversa, sino su
validez esta consagrada por poseer las mismas caracteristicas y cumplir con lo

gue establece la Ley.

En consecuencia, las comunicaciones electronicas y las disposiciones constantes
en la Convencion deben ser interpretadas, rescatando este caracter cuando

existan vacios o contradicciones.

-Equivalencia Funcional. = Se encuentra intimamente ligado con el principio
anterior, supone una ficcion de la norma, que le da la misma naturaleza o
equivalencia a las comunicaciones electronicas que tengan la forman de mensaje
de datos. Sabemos que en la realidad, esto no ocurre y que el documento

electronico poseera diferencias con el documento fisico, pero se asimila en cuanto
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a sus efectos y validez, que permiten la aplicacion no solo de la Convencién sino

de normas anteriores a ésta.

La Convencion al momento de ser interpretada observard este principio que
delinea una aplicacion que favorezca el uso de las comunicaciones electronicas,

pero que no discrimine tampoco las comunicaciones tradicionales.

-Neutralidad Tecnoldgica. Se delinea como un principio que complemente la
aplicacion tecnologica al campo juridico. Gracias a la neutralidad tecnolégica, es
factible de que; las normas referentes al campo informatico o electrénico, no se
queden estaticas o en desuso, en razon de determinar una tecnologia o una

aplicacién como; la Unica que cobija la Ley.

Se ha optado, en todos los cuerpos normativos, que tienen que ver con el campo
electrdnico, incluir este principio, que trata que todas las tecnologias, aplicaciones
de las mismas, asi como; los medios utilizados sean protegidos y sean objeto de
derechos. Lo unico que se delinea son las funciones béasicas que deben cumplir
gue son; sean en forma de mensaje de datos, se los envie, genere, reciba, archive
etc., por medios electronicos y que posean la cualidad de poder ser consultados

ulteriormente.

La Convencion en sus disposiciones, dentro de un contexto general, debera ser
interpretada en esa medida, buscando la aplicacion de las comunicaciones
electronicas, pero de una forma neutra, es decir; no privilegiara una tecnologia de
otra, sea ésta mas avanzada que la otra, sino que; observara que cumpla las

funciones antes anotadas.
-Autonomia de la Voluntad de las Partes. Principio presente no solo en la

Convencion sino en varios cuerpos normativos de caracter comercial. Le da un

caracter elastico y flexible a la aplicacion e interpretacion de las normas de la
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Convencion, posee la capacidad de reformar, excluir o darles un sentido diferente

a dichas normas.

La autonomia de la voluntad se la engloba como; la verdadera intencion que
tuvieron las partes al momento de celebrar un acto o contrato y se enmarca en el
consentimiento dado, para ello. Las reglas de la Convencion han de ser

interpretadas tomando en cuenta esa intencion.

- Los Usos y Practicas Comerciales.  Aunque, la Convencién no enuncia los
usos y practicas comerciales como principio que regula la interpretacion de sus
disposiciones, en caso de vacios o de oscuridad de sus normas. En la practica se
acude a ellas para resolver asuntos puntuales no previstos por las normas.

Los usos y practicas comerciales son las conductas reiteradas de contenido

juridico aceptadas en un ambito geogréfico o entre las partes.

Tiene la finalidad de suplir las lagunas de la Convencién, con respecto a
cuestiones técnicas del comercio. En lo que, respecta a las comunicaciones
electronicas se acudira a ella para ver el tema de la seguridad informatica, lo
referente a la aplicacion de protocolos y estandares para el envio y recepcion de
mensaje de datos y en fin para interpretar el actuar de las partes, en base o no al

cumplimiento de los usos y costumbres que son de contenido comun.

c) Ubicacién de las Partes.
La manera como se determina la ubicacién de las partes que intercambian
comunicaciones electronicas, es en base del concepto de establecimiento. Este
término desarrolla dos caracteristicas que deben vincular a un lugar fisico y que
son; la permanencia, ser el lugar principal o centro de sus actividades y en
particular, el lugar que tengan mas relacién con el contrato que se perfecciona

mediante el intercambio de mensaje de datos.
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La intencion de las partes juega un papel fundamental para determinar su
establecimiento y consecuentemente de ello, la ubicacién de las partes. Esto
influird para determinar si una relacion que nace del intercambio de
comunicaciones electronicas, debe ser regida por la Convencion, porque posee un

caracter internacional.

Como manifestamos anteriormente existe dificultad acerca de la concepcion del
término establecimiento, que resulta ambiguo, a mas que; se lo entiende desde el
punto de vista mercantil. En la Convencion Sobre Compraventa Internacional de
Mercaderias se lo concibe como el lugar principal en el que realiza los negocios un

comerciante.

Pese a ello; la Convencion Sobre Comunicaciones Electronicas le da un sentido
mas amplio, que abarca todo lugar que sea centro de la negociacién y que goce
de un caracter permanente. Con esta redaccion se quiere incluir a las personas
gue no siendo comerciantes pueden tener un lugar fisico que goce de estas
caracteristicas.

Un establecimiento puede poseer tanto las personas juridicas, compafias
privadas, grandes corporaciones como las personas naturales, sean 0 no
comerciantes, esto es; lo que podemos extraer del sentido que da el literal h) del

Art. 4 de la Convencion.

Por otra parte la Convencion fija reglas para determinar la ubicacion de las partes,
no solo a través de la nocién de establecimiento, sino también utiliza el término
residencia habitual, al cual se acude subsidiariamente en caso de que no exista
un establecimiento. La residencia habitual como regla para la ubicacién de las
partes solo puede ser aplicada a las personas naturales, porque solo ellas pueden

tener una residencia habitual.
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En todo caso el término refleja que debe existir un animo de permanencia y

continuidad del lugar fisico, ello se puede extraer de la palabra habitual.

El Art. 6 de la Convencion determina la ubicacion de las partes, en base a
determinar el establecimiento o la residencia habitual, a méas que; realizan
excepciones a algunos lugares que son utilizados por las partes para algun tipo de
actividad auxiliar para la formacion o cumplimiento del contrato, pero al cual no se
puede dar el caracter de ser el centro de cumplimiento del contrato, es decir el

lugar fisico donde se volveran exigibles los derechos y las obligaciones.

En primer lugar el Art. 6 de la Convencidén desarrolla una regla general que e€s;
“se presumira que el establecimiento de una parte estd en el lugar por ella
indicado, salvo que otra parte demuestre que la parte que hizo esa indicacion no
tiene establecimiento alguno en ese lugar.”*? Se parte de la presuncién que el
establecimiento se encuentra ubicado en el lugar que indique las partes, salvo que
una de ellas, compruebe que no ha tenido establecimiento alguno en el lugar
indicado.

La Convencion se basa en un hecho conocido, al cual; le da consecuencias
juridicas de ser el lugar de cumplimiento de los derechos y obligaciones, como es
el lugar que sirve de referencia para la jurisdiccion aplicable y para la vigencia o no
de la Convencién. La Presuncion establecida por la Convencion es de naturaleza

legal, pues admite prueba en contrario.**

12 |bidem. Numeral 1 Art. 6

13 En un inicio se plante6 por parte de algunos deaddactores de la Convencion, la idea de estabiece
obligacion positiva que las partes indiquen el tuda su establecimiento o residencia habitual, pero
desecho esta propuesta por las dificultades qukeearia imponer una sancién por tal incumplimiento
Finalmente se optd por regular el tema en baseaapugsuncion ver notas explicativas de la Convencio
Sobre Comunicaciones Electrénicas.
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Por ello si la presuncién quiere ser destruida se comprobard de forma clara que
una de las partes, nunca ha tenido un establecimiento o residencia habitual en el

lugar indicado por ella.

La finalidad de este articulo es dejar claro el lugar de ubicacion y salvaguardar los
derechos de las partes, que de buena fe confian en la indicacion de un lugar como
sitio de establecimiento, por ello tendran la posibilidad de desvirtuar la presuncién
cuando el establecimiento sea ficticio, inexistente, inexacto o no cumpla con los

requisitos establecidos por la Convencion para ser tenido como tal.

Ademas, posee una funcionalidad practica para la parte que negocia con varios
productos y posea distintos locales en el mundo, de indicar que un local
determinado deberd ser tomado en cuenta como su establecimiento.
Generalmente la parte indicara el lugar que més esté vinculado al cumplimiento
del contrato evitdndose las contratantes de vincular lugares que no tienen nada

gue ver con el contrato.

En segundo lugar, en el numeral 2 del Art. 6, se fija una regla que resuelve,
cuando se da el caso que una parte posea varios establecimientos, pero no
indique cual debera considerarse, para efectos de las consecuencias juridicas de

las comunicaciones electrénicas regidas por la Convencion.

Como podemos apreciar la aplicacion de esta regla es de carécter subsidiaria,

solo y cuando no exista la indicacion respectiva de las partes.
Resuelve la Convencidn que en caso de que exista pluralidad de establecimientos,

se tendrd como establecimiento el que guarda una relacién estrecha con el

contrato “... habida cuenta de las circunstancias conocidas o previstas por las
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partes en cualquier momento antes de la celebracién del contrato o al concluirse

éste.” !4

El numeral 2 del Art. 6 es casi idéntico al contenido del literal a) del Art. 10 de la
Convencidon Sobre Compraventa Internacional de Mercaderias, Unicamente se
diferencia en que no, se incluye el factor cumplimiento del contrato para establecer
un lugar como establecimiento de las partes. A decir de los apuntes establecidos
por los redactores de la Convencion, se crey0 prudente no incluir este tema, pues
en la practica comercial, pueden existir lugares que guarden mas relacién con el

contrato y otros que guarden mas relacién con el cumplimiento del mismo.

Al preverse éstas dos posibilidades podria ocasionarse incertidumbre o malas
interpretaciones al momento de tratar de determinar el establecimiento. Ademas
se sostiene que la redaccién en esa forma no provocaria la aplicacién de
regimenes diversos por parte de las dos normas antes mencionada, ya que el
alcance de la Convencion Sobre Comunicaciones Electronicas tiene un alcance

limitado.

En tercer lugar, se fija como regla subsidiaria que solo puede ser aplicadas a las
personas naturales, que no posean establecimiento o que éste lugar no cumpla
con lo que dispone el literal h) del Art. 4, se tendrd en cuenta su residencia
habitual como; lugar que se establece para el cumplimiento de los derechos y

obligaciones.

El término invocado por la Convencion trae implicito la idea de permanencia, para
el caso de las personas naturales, asociado con intencion de que ese lugar es el

gue generalmente se usa para la realizacion de otras actividades afines.

114 Convencion de las Naciones Unidas Sobre la Utilirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005. Numeral 2 Art. 6
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La consecuencia juridica que lleva la disposicidon dictada en el Numeral 3 del Art. 6
es que; las normas aplicables al establecimiento por analogia, le es aplicable al
lugar de residencia habitual. Entonces la presuncion que desarrolla esta norma
también cobija a la determinacion de residencia habitual, por otro lado la forma de

resolver en caso de poseer pluralidad de residencias habituales es la misma.

Y en igual medida le son aplicables los casos de exclusion.

Como cuarto punto la Convencion excluye que se consideren ciertos factores,
especialmente de caracter tecnolégico para la determinacion del establecimiento o
residencia habitual. La razén para guiarse por este criterio, fue la falta de
fiabilidad de los métodos empleados para precisar el lugar donde se encuentran
los equipos informaticos y lo complicado que resulta delinear una norma de
caracter universal que cubra todas las posibilidades que planteen las Tecnologias.
Las excepciones que contempla la Convencién basada en este criterio son:

-Lugar de ubicacion de los equipos y la tecnologia que sirva como base para el
sistema de informacion, que permite el intercambio de comunicaciones

electrénicas entre las partes.

- Lugar donde se pueda tener acceso al sistema de informacion.

-El nombre de dominio o el correo electrénico no sirve para ser vinculado a un
establecimiento o residencia habitual, pese a que exista datos que lo relacionen

con un lugar especifico.

Con respecto a la ultima excepcidén que recoge la Convencién, intuimos que se
debe, a la falta de fiabilidad de determinar el IP (“Internet Protocol” o direccién del
equipo informatico) de los usuarios que navegan en la red. Por otro lado, cuando

inicié la asignacion de los nombres de dominio no existio reglas sobre el temay en
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algunos casos, se asignaron dominios que no pueden identificar el lugar o ser

vinculados a una persona determinada.

Claro que existen en algunos paises requisitos de verificacion impuestos por la
legislacion, para la asignacion de nombres de dominio, pero cabe recalcar que en
este tema la normativa no es uniforme, por ello; creemos que la Convencién opt6

por excluir este factor como elemento de ubicacion de las partes.

d) Requisitos de Informacion.

En la practica comercial en especial, en el comercio electrénico suele pedirse
datos e informacién acerca de la ubicacion de las partes, el establecimiento,
nombre de la persona o empresa que se encuentra realizando la comunicacion
electronica, esto se considera como una muestra de la confianza y transparencia
entre las partes, que incentiva la realizacion de negociaciones por medios

electroénicos.

También existen ciertos casos en la practica comercial, que es aceptado y
razonable no revelar ciertos datos, podemos citar lo que ocurre con los mercados

financieros o la subastas on-line.

En algunas legislaciones se impone la revelacion de ciertos datos a los usuarios o
personas con quién se contrata como; los nombres, lugar del establecimiento,
sucursales etc., esto con la finalidad que se garantice los derechos de las partes
gue pueden verse perjudicados al no poder identificar a la parte con la que estan

contratando.
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Al conducirnos estas cuestiones a asuntos que son competencia exclusiva del
ordenamiento juridico interno de los Estados la Convencion optd por no reglar este

tema sino remitir su solucién a una norma sustantiva.

El Art. 7 de la Convencion traslada al ordenamiento interno de cada Estado, no
solo regular la obligacion de suministrar informacion, sino ademas la solucién al
tema de la responsabilidad por proporcionar informacion falsa o inexacta.
Cuestiones que caen dentro del &mbito de la responsabilidad civil extracontractual

o de la responsabilidad penal en su caso.

3.6 Comunicaciones Electronicas y Contratos Inter  nacionales.
La Convencién dedica un Capitulo compuesto de siete articulos para regular lo
referente a la Contratacién electréonica. Se ha creido importante delinear los
requisitos de validez que deben encontrarse en las comunicaciones electronicas,
cuando sean utilizadas para la presentacion de la oferta o para la formacion de un

contrato.

Paralelamente a esto se desarrolla normas que nos sirven para aclarar ciertos
temas como son; cuando se debe entender el lugar y tiempo de envio y recepcion
de las comunicaciones electronicas, la manera de resolver ciertos asuntos
puntuales que son frecuentes en el comercio electronico entre los que se
encuentran; los efectos de las ofertas hechas por comunicaciones electronicas, el

error en el envio de las comunicaciones y otros aspectos mas.

Siguiendo con el desarrollo de nuestro trabajo estudiaremos cada uno de estos

temas por separado.
a) Validez de las Comunicaciones Electrénicas.

Son totalmente validas las comunicaciones electrénicas efectuadas en los tratos

preliminares, formacion o cumplimiento de un contrato internacional y en todo tipo
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de informacion relativa a estos temas. Asi lo declara enfaticamente el Art. 8 de la
Convencion cuando dice; “No se negara validez ni fuerza ejecutoria a una
comunicacion o a un contrato por la sola razén de que esa comunicacion o ese

contrato esté en forma de comunicacion electrénica.”*®

La validez de las comunicaciones electronicas en el proceso contractual en cada
una de sus fases, viene dado en base del principio de equivalencia funcional, es
decir; equipara los efectos juridicos de los documentos electronicos a lo de los
documentos tradicionales o fisicos. La Convencion regula garantizando un
idéntico trato, tanto para las comunicaciones electronicas y tradicionales, siempre
gue cumplan con los requisitos que fija la Ley, que son; sean en forma de mensaje
de datos y se encuadren dentro de los lineamientos que se establece de acuerdo

al tipo de efectos que se quiere dar a la comunicacion.

Ejemplo si se trata de un simple aviso, no requerira que se consigne la firma
electrénica y su respectivo certificado de firma, pero si la comunicacion electrénica
tiene como finalidad suscribir un contrato deberd cumplir con los requisitos antes

indicados.

El reconocimiento de la validez de la contratacion electronica no es nuevo en los
textos legislativos sobre comercio electrénico, responde al acatamiento uniforme a
lo ya establecido por la Ley Modelo de Comercio Electrénico de la UNCITRAL que
regula en forma exacta esta cuestion.

Tanto la doctrina, la jurisprudencia y las legislaciones nacionales como
internacionales, regulan la validez en la contratacién efectuada por mensaje de
datos. La autora Mariliana Rico Carrillo, manifiesta que la equivalencia funcional
tiene como esencia; “...aplicar a los mensajes de datos un principio de no
discriminacién respecto de las declaraciones de voluntad, independientemente de

la forma en que hayan sido expresadas, en este sentido, los efectos juridicos

115 |bidem. Numeral 1 Art. 8
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deseados por el emisor de la declaracion deben producirse con independencia del

soporte en papel o electrénico donde conste la declaracion...”™*®

En conclusién, la Convencién al reconocer la validez de la contratacion
electrénica, no la pone en un plano superior al de la tradicional, sino al mismo
nivel, por otro lado no se obliga o impone la utilizacion del medio electronico para
las comunicaciones, esto claramente lo expresa el numeral 2 del Art. 8: “Nada de
lo dispuesto en la presente Convencidon hard que una parte esté obligada a utilizar
0 a aceptar informacion en forma de comunicacién electronica, pero su

conformidad al respecto podra inferirse de su conducta.”?*’

Solo cuando las partes han consentido en forma expresa o téacita como lo dice el
articulo antes anotado, procedera la utilizacion de las comunicaciones electronicas
para la formacion y cumplimiento de un contrato, ya que; no puede imponerse que

sea el medio electronico el Unico que se use para estas cuestiones.

b) Comunicacion Electronica; Requisitos que Debe Cu mplir.
Las comunicaciones electronicas poseen plena validez, porque se encuentran
basadas en el principio de equivalencia funcional y neutralidad tecnolégica, que
permiten a las partes tener un campo de libertad, para elegir el medio o la

tecnologia que deseen aplicar en el intercambio de sus comunicaciones.

El Art. 9 de la Convencidén no viene hacer, sino la conclusion de ese enfoque
desarrollado en los articulados anteriores. Lo que se norma en este articulo es; la

forma que las comunicaciones electronicas deben tener para la validez de ciertos

118 «carrillo Rico, Mariliana” Validez y Regulacion igal del Documento y la Contratacién Electrénica”
Espafia. 2000. En linea, Formato HTLM. Citado@®D2 Febrero Del 2010.
http://www.alfa-redi.org/rdi-articulo.shtml?x=422

17 Convencion de las Naciones Unidas Sobre la Utiiirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005.Numeral 2 Art. 8
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actos o contratos, basados en los conceptos de mensaje de datos y firma

electronica.

La Convencion no lo menciona expresamente, pero de forma sutil en su redaccion
nos conduce a esta conclusion, a mas que; interpretado los demas articulos en su
contexto se ratifica ain mas lo planteado. Por ejemplo; cuando el literal h) Art. 4
que define a las comunicaciones electrénicas como mensaje de datos, o lo
dispuesto en el mismo articulo 9 que desarrolla los principios de reconocimiento
juridico de los mensaje de datos , que ya constan en documentos anteriores como
la Ley Modelo de Comercio Electrénico y las respectivas Leyes nacionales de la
materia.

El tema de los requisitos de forma de los mensajes de datos, se los va
disponiendo en el Art. 9, de tal modo que respeten no solo los principios de
equivalencia funcional y neutralidad tecnolégica, sino que ademas sean
compatibles con el principio de autonomia de la voluntad de las partes*® y que
brinden la identificacién y seguridad juridica en las transacciones basadas en

comunicaciones electronicas.

Los requisitos de forma son abordados, en dos temas a saber; en lo referente a

los mensajes de datos y la firma electronica.

El concepto de mensaje de datos es coincidente en todas las legislaciones del
mundo y en documentos normativos de caracter internacional como las
Convenciones o Leyes Modelo, baste comprobar lo dicho, con el concepto que

trae la Ley de Comercio Electronico ecuatoriana.

“...toda informacién creada, generada, procesada, enviada, recibida, comunicada

o archivada por medios electrénicos, que puede ser intercambiada por cualquier

118 , L, L

Esto se lo puede apreciar claramente en el Nurtietal Art. 9 de la Convencién Sobre Comunicaciones
electrénicas que reza lo siguientdtada de lo dispuesto en la presente Convenciongatd a que una
comunicacion o un contrato tenga que hacerse ogmszbde alguna forma particular.”
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medio. Seran considerados como mensajes de datos, sin que esta enumeracion
limite su definicién, los siguientes documentos electronicos, registros
electronicos, correo electronico, servicios web, telegrama, télex, fax e intercambio

electrénico de datos.”*®

El caracter que le da a la informacion que se genera, procesa, archiva, envia y
recibe por medios electronicos es la de mensaje de datos, que brinda una
proteccion juridica basada en los principios antes vistos. Para que la validez cubra
a esta informacion debe cumplir con ciertos presupuestos que a continuacion
veremos.

Lo importante del tema de la forma que debe poseer la informacién, es que; los
requisitos que se impongan cumplan una funcion social, es decir den al mensaje
de datos el mismo trato que un documento fisico, pues como lo dice; Modnica
Viloria “los registros o soportes electronicos constituyen verdaderos documentos,
pues, en ellos se recogen expresiones del pensamiento humano o de un hecho,
incorporandolos a su contenido, que es lo que los hace capaces de acreditar la
realidad de determinados hechos.”?°

A la par, que debe abarcar todas las posibles formas usadas en la actualidad para
generar informacion o desmaterializarla en el entorno digital, en el cual; puede
tener un soporte en imagen, texto y audio, por tanto como lo expresa Sanchis
Crespo “Las innovaciones tecnoldgicas pueden y deben incorporarse al acervo
juridico en la medida en que son una realidad social que el derecho no puede

desconocer™?

19| ey de Comercio Electronico Ecuatoriana. DispiésicGeneral Novena.

120/jjoria Ménica” “Los Mensajes de Datos y la Pruetha los Negocios, Actos y Hechos con Relevancia
Juridica Soportados en Formatos Electrénicos.”eAfiga. 2001. En linea, Formato HTLM. Citadc2El

De Febrero Del 2010.

http://www.alfa-redi.org/rdi-articulo.shtml?x=733

121 sanchis Crespo, C. “La Prueba por Soportes Inficosi Tirant lo Blanch, Valencia-Espafia. 19983
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El concepto de mensaje de datos es importante que sea tomado en cuenta, pues
de él se establecen los requisitos que deben cumplir y que se los ha trasladado a
la Convencion estos requisitos son:

-Accesible Para su Ulterior Consulta.  El objetivo de este requisito es garantizar
la perdurabilidad de la informacién y de su contenido primigenio, tal como se lo
hizo por primera vez. El mensaje de datos cumplira el mismo rol que un
documento escrito, que puede ser revisado por las partes o ante un Tribunal
cuantas veces se estime necesario para dilucidar su contenido.

No es necesario que el mensaje de datos permanezca en forma idéntica, es decir;
bajo la misma forma técnica de presentacion del documento, sino que permitira el
acceso para poder comprobar su contenido y contexto de la informacién. Este
requisito se encuentra enlazado con la integridad, pues a mas de permitir el
acceso se debe garantizar la inalterabilidad de su contenido para gozar de la
cualidad de validez.

En todo caso un mensaje de datos que se conserve para ser tenido como valido
permitira su acceso en los términos antes indicados.

-Integridad. La Convencidn recoge la integridad como un requisito que precautela
el contenido del mensaje de datos, en todas las formas que se encuentre
respaldado. Busca que la informacion se conserve en forma idéntica a la que se
generd por primera vez, sin que existan alteraciones a su formato original. El literal
a) del Numeral 5 del Art.9 incluye como caracteristicas que le son propias a la
integridad la inalterabilidad y que se encuentren completa.

Solo de esa forma se puede entender la integridad, basado en ello la Convencion
aclara que las comunicaciones se encuentren completas y sin adiciones o
endosos de ninguna naturaleza, unicamente se exceptla la variacion que puede
haber en el formato de presentacién del mensaje de datos.

-Fiabilidad. Se la debe entender como la seguridad o certidumbre del
cumplimiento de los requisitos de integridad y de acceso al contenido, lleva
implicito la garantia de que; el mensaje de datos conserva su contenido en igual

forma, que al momento que fue generado.
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La fiabilidad hace referencia a la seguridad y ésta en el mensaje de datos solo
puede ser entendida mediante la implementacién de mecanismos informéaticos que
cumplan esta funcién. Dentro de los mecanismos de seguridad se encuentran el
sellado de tiempo, la encriptacion, certificado de autenticidad entre otros.

La Convencion sefala que la aplicacion de estos mecanismos debe considerar;
“...la finalidad para la que se generé la informacion, asi como todas las

circunstancias del caso.”??.

Lo que se puede extraer de lo antes anotado es que;
la seguridad debe ser aplicada en diferente medida, tomando en consideracion la
voluntad finalista de las partes o su intencibn al momento de generar la
informacion, dentro del contexto de las circunstancias propias que pueden rodear
al acto o contrato que motivaron el intercambio de las comunicaciones
electronicas.

La Convencion respeta la autonomia de la voluntad, por ello; enmarca la fiabilidad
como una facultad que las partes pueden exigir de acuerdo a la importancia del
negocio, a los medios y tecnologias que son conocidas por las partes, a los usos y

costumbres comerciales y en fin a toda circunstancia que rodee a la negociacion.

Pese a lo que dispone la Convencién, creemos personalmente, que esto
dependerda del tipo de comunicacién que se realice y del andlisis de la autonomia
de la voluntad de las partes. Si se trata de comunicaciones simples dentro del
marco de una negociacion, seria comprensible la utilizacién de cualquier tipo de

tecnologia o aplicacion de la misma para brindar seguridad a las partes.

Pero si se requiere acreditar la identidad y el no repudio la Unica forma de hacerlo
es a través de la firma electronica y su respectivo certificado, salvo que las partes
de comun acuerdo establezcan que sea otro el mecanismo valido para acreditar la

identidad y el no repudio.

122 convencion de las Naciones Unidas Sobre la Utilirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005.Literal b) NumérAit. 8
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La firma electrénica es un requisito de forma para las comunicaciones electrénicas
gue tengan como fin acreditar la identidad del titular de ese mensaje de datos. Las
Leyes, Convenciones y demds instrumentos internacionales impone a las
comunicaciones electronicas los mismos requisitos que los documentos fisicos,
por tanto, todo acto que requiera de firma autOgrafa, si se hace por medios

electronicos para su validez debe tener la firma electronica.

Por tanto la aplicacion de la firma dependera de lo que disponga la Ley aplicable al

asunto.

Claro que la Convencidén no declara expresamente a la firma electronica como
medio para acreditar la identidad, aceptacion y como consecuencia de ello; su no
repudio, pero podemos deducir esto de los requisitos que impone al respecto; que

sea fiable, determine la identidad y la voluntad de las partes.

Creemos que la redaccion se la realizdé en esta manera para respetar el principio
de neutralidad tecnoldgica y para no chocar con los requisitos impuestos por las

diversas legislaciones para la firma electronica.

Como ya lo hemos dicho la firma electronica son los datos consignados a un
mensaje de datos o légicamente vinculados a é€l, que sirven para identificar al
titular de la firma y determinan su vinculacién con un mensaje de datos. Tiene
como funcion ademas acreditar la voluntad de las partes.

La firma electrénica se encuentra asociada a un certificado de firma, que lo emite
un tercero independiente denominado entidad certificadora, que es; el que se
encarga de la comprobacion de los datos del titular de la firma y garantiza la

veracidad de los datos y la identidad del titular.

Actualmente la firma digital que es una especia de firma electronica, es el método

mas confiable y seguro basado en un sistema asimétrico de clave publica y
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privada que imposibilita en casi la totalidad que los datos consignados puedan ser
conocidos por terceros intrusos, porque en primer lugar posee procesos de
encriptacion de la informacién y en segundo lugar porque posee métodos

avanzados de identificacion como una clave basado en algoritmos cifrados.

La firma digital puede tener incluso métodos mucho mas complejos como los

biométricos.

c) Envio y Recepcion de las Comunicaciones Electrén  icas.
La Convencion en su Art. 10 no se decidi6 por un criterio respecto a los efectos de
las comunicaciones electronicas en la formacién del contrato, sino se opté por
establecer pautas generales, para entender el momento y lugar en que ocurren la

expedicion y recibo de las comunicaciones electronicas.

La solucién tomada por la Convencion es la mas saludable, habida cuenta de la
diversidad de criterios que existen respecto al perfeccionamiento de los contratos
y los efectos juridicos de las comunicaciones. La intencion al momento de
elaborar el Art. 10 fue dejar sentados los lineamentos generales de las dos teorias
mas aceptadas en el mundo con respecto a las comunicaciones y que son la

expedicion y la recepcion.

Expedicion.- La regla general de la expedicion en el marco de la Convencion es
la siguiente: La comunicacion electronica se tendra por expedida cuando sale del
control del iniciador y esto ocurre en el momento que sale del sistema de
informacion que es propio del iniciados, nétese que el acto de envio pude hacerlo
directamente el iniciador o un tercero autorizado por éste. Si la comunicacion
electrénica no sale del sistema de informacion se entendera que se encuentra

expedida en el momento que el destinatario reciba esa comunicacion.
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La Convencion no establece la transmision del riesgo al destinatario, una vez que;
se ha enviado la comunicacion electronica, pues recoge la realidad practica de
gue pueden existir sistemas que sean controlados por el iniciador Unicamente y
gue nunca salga la informacion de su sistema, lo cual puede ser manipulado por el
iniciador para favorecerle en caso de que se trasmita el riesgo al destinatario.
También hay que destacar que no se desprotege al iniciador de las
comunicaciones electronicas, pues éste puede demostrar objetivamente que salié
del sistema de informacion o recibidé la comunicacion electronica como lo exige
con los datos o los avisos que genera el protocolo de informacién utilizado para el

intercambio.

El lugar establecido por la Convencion como lugar de expedicion es el del
establecimiento del iniciador, siempre que cumpla con lo dispuesto en el literal h)
del Art.4 asi como; se aplicaran las reglas del Art.6 para la ubicacion del lugar
fisico del establecimiento o para darle a la residencia habitual sus mismos efectos.
Recepcion.- Por su parte la regla de expedicion gira alrededor del momento en
gue recibe la comunicacion electronica y se entiende que este hecho ocurre,
cuando pueda ser recuperada por el destinatario en la direccion electrénica
previamente designada, si se la envia a una direccion electronica que es del
destinatario, pero que no ha sido designada para el intercambio, la recepcion
ocurrirh cuando pueda recuperarla asi como tenga conocimiento del envio de

dicha comunicacion.

El numeral 2 del Art. 10 fija establece una presuncidén que las comunicaciones
electréonicas pueden ser recuperadas el momento que lleguen a la direccién

electronica del destinatario.
En primer lugar la Convencion establece requisitos para la recepcién que son; que

pueda ser recuperado y se la realice a una direccién electronica. Con ello se

pretende regular en forma adecuada el riesgo y se considera que no es razonable,
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gue el destinatario asuma el riesgo, cuando en la practica existe inseguridad en la
recepcion de los mensajes sea por errores en la transmisibn o por la
implementacibn de mecanismos anti spam, filtros de seguridad, programas
antivirus etc., que imposibilitan la llegada segura de la comunicacion, por eso se

fija el momento de recuperacion de la informacién como el de su recepcion.

Pero a mas de su recuperacion, se exige que llegue a una direccion electrénica.
En los apuntes a la Convencion, se pone de manifiesto la amplitud de este término
que puede abarcar desde las formas mas simples, hasta las mas complejas, ya
gue puede entrar dentro de esta concepcién tanto una red de comunicacién o un

correo electrénico.

En segundo lugar se desarrollan dos casos, en los que; de acuerdo a la
Convencion ocurre la recepcién y que tienen que ver con la recepcion de la
comunicacion electronica en un correo designado por el destinatario o en uno que

le pertenezca a éste.

En el primer supuesto la recepcion operard cuando pueda ser recuperada o sea
en el momento que se verifique su llegada a la direccion de correo electronico. En
el segundo supuesto deben concurrir dos situaciones que son; debe ser
recuperada la comunicacion electrénica, asi como; debe enterarse el destinatario

del envio de dicha comunicacion a su direccion electronica.
La préctica ha puesto de evidencia que la actualidad las personas poseen mas de
una direccion electrénica, por ello se prevé esta posibilidad, pero se le impone

mas requisitos de forma para evitar el traslado injusto del riesgo al destinatario.

El lugar del establecimiento o el de la residencia habitual del destinatario, se

consideraran como el lugar de recepcién de las comunicaciones electrénicas.
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De igual forma que lo hace en el Art. 6, la Convencion aclara en el numeral 4 de
su Art. 10 que los sistemas de informacion no sirve para determinar los criterios de
expedicion y recepcion, ni mucho menos para fijar el lugar en que ocurre dichas

circunstancias.

d) Las Comunicaciones Electronicas en la Formacion del Contrato.
Se recoge por parte de la Convencién cuestiones muy puntuales que se dan en el
comercio electronico y que en la actualidad se las usas con mucha frecuencia.
Hablamos de las ofertas efectuadas por comunicaciones electronicas o mensaje
de datos, el empleo de los agentes electrénicos para el perfeccionamiento de los
contratos y lo atinente al acceso posterior a las comunicaciones electronicas que

contengan las condiciones contractuales.

Las oferta hechas por medios electrénicos no dirigidas a una parte determinada
constituye una invitacién a realizar ofertas, asi se presenten en registros que
permitan sea accesible y pueda ser consultado por cualquier persona que tenga
acceso al sistema de informacién o se utilice en su presentacion un sistema

interactivo. Asi lo regula el Art. 11 de la Convencion.

Se lo regula de idéntica manera que lo hace la Convencion Sobre Compraventa
Internacional de Mercaderias en el numeral 2 de su Art.14, solo cambia la
ampliacion del contexto a las nuevas formas de presentar ofertas en el entorno

digital.

La fundamentacion seguramente que tiene este articulo, es darle equivalencia a
las nuevas formas en que se presentan las ofertas y que en cierta medida son
similares, a las ofertas tradicionales. La doctrina llama a esto tipo de ofertas
indeterminadas, porque no poseen una parte especifica como destinatario y que
se las hace por periddico, radio, television, catalogo, prospectos, lista de precios

etc.
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A pesar, que en la préactica existen medios electrénicos que pueden inducir a los
usuarios consumidores a creer de buena fe en la firmeza de una oferta, sobre todo
en el caso de las aplicaciones interactivas que pueden convencer de la direccion y
certeza de la oferta. La Convencion ha decidido que juega un papel primordial la

intencion del oferente en establecer si queda o no obligado por dicha oferta.

Claro que esa intencién ha de ser analizada en consideracién a las usos y
practicas comerciales, ya que; en algunos casos la simple oferta si es fuente de
obligacion por ejemplo lo que ocurre con los contratos perfeccionados con un

simple click.

En consecuencia la regla general es que; las ofertas indeterminadas que sean
realizadas por comunicaciones electronicas no obligan, salvo que de forma
expresa se indique dicha intencion de obligar. La Convencion Sobre
Comunicaciones Electronica no regula la forma o requisitos que debe tener la
oferta como si lo hace la Convencion Sobre Compraventa internacional de
Mercaderias, que afirma que ha de ser suficientemente clara y esto ocurre cuando

se indica la cantidad, calidad y precio de las mercaderias.

Con respecto a los agentes electronicos o “bots” que son programas informaticos
o0 medios automatizados, que sirve para iniciar, responder comunicaciones
electronicas o celebrar contratos en base a ciertos parametros técnicos dados,
gue funcionan con la intervencion parcial del ser humano o sin ella. La
Convencion declara la validez de la utilizacion de estos sistemas y la validez de
los actos y contratos celebrados al amparo de esta modalidad, pese a que en la
formacion de los contratos, ninguna de las partes fueran personas fisicas, sino

Gnicamente agentes electronicos.

La validez que consagra la Convencién encuentra su base en considerar que los

agentes electronicos responden a necesidades de las personas fisicas y que
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expresan una voluntad de una persona natural con el auxilio de una herramienta
tecnologica. Se considera a los agentes informaticos como extension de la

voluntad de las partes presentadas por medios electronicos.

Ademas, redactores de la Convencion defendieron la tesis que estas nuevas
formas de contratacion no violentaban el principio de autonomia de la voluntad de

las partes.

El Art. 13 de la Convencion reglamenta lo referente a la solicitud posterior, que las
partes pueden hacer de las comunicaciones electronicas, que tengan las

condiciones de la oferta.

Se remite la resolucion de este tema al ordenamiento juridico interno de los
Estados, pues abarca facultades y derechos que son propios del consumidor y
gue por tanto, son regulados de forma territorial. A mas que, pueden existir
diferentes regimenes de tratamiento en los distintos paises, respecto a la
obligacion de conservacion de las condiciones de la oferta y las sanciones o

consecuencias que implica el incumplimiento de aquello.

Lo manifestado se encuentra presente en la redaccion utiliza en el Art. 13 cuando
en forma clara manifiesta: “Nada de lo dispuesto en la presente Convencion
afectara a la aplicacién de regla de derecho alguna por la que se obligue a una
parte que negocie algunas o todas las condiciones de un contrato mediante el
intercambio de comunicaciones electronicas a poner a disposicién de la otra parte
contratante, de determinada manera, las comunicaciones electronicas que
contengan las condiciones del contrato, ni eximira a una parte que no lo haga de

las consecuencias juridicas de no haberlo hecho.™??

123 |bidem. Art. 13
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e) Transmision del Riesgo.
La Transmision del Riesgo es un tema de connotaciones complejas, pues requiere
ser apreciado a la luz de todas las circunstancias que rodean a la contratacion. Se
toma considerable atencion a la aplicacion diligente de los usos y costumbres

comerciales, para imputar a una de las partes la asuncion del riesgo.

En los documentos mercantiles no ha existido la definicion de riesgo, ni mucho
menos se han determinado sus implicaciones. Mas bien, el riesgo se encuentra
regido por la costumbre. Los INCOTERMS (Términos Para la Interpretacion de los
Contratos de Compraventa Internacional de Mercaderias) desarrollados por la
Céamara de Comercio Internacional, sirven para fijar en forma clara la parte que
asumira el riesgo, en base a la determinacion de pardmetros que deben cumplir
las obligaciones de cada una de las partes y que se las describe bajo la forma de
términos comerciales, entre los que se encuentra CIF, FOB, FAS, C & F, etc.

El Diccionario de la Real Academia de la Lengua Espafiola define la palabra riesgo
en los siguientes términos: “Contingencia o proximidad de un dafo. / Cada una de

las contingencias que pueden ser objeto de un contrato de seguro.”?* .

Por lo tanto, el riesgo es la contingencia que puede estar latente entre las partes
gue negocian. De aqui, que resulta importantisimo establecer la parte que se
hace responsable en caso que las comunicaciones electronicas se transmitan de

forma erronea.

La Convencion se ocupa de la transmision del riesgo en un solo articulo y abarca
un solo caso, en que; se regula el riesgo en el error de las transmision de las

comunicaciones electronicas.

124 Real Academia Espafiola “Diccionario de la Lengspafiola”. Vigésima Segunda. Edicion. En linea,
Formato HTML. Citado EIl 26 de Febrero del 2010.
Http://Buscon.Rae.Es/Draei/
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El Art. 14 se refiere al error cometido por una persona natural o fisica, al momento
de introducir los datos en un sistema automatizado de mensaje y que dicho
sistema no le permita corregir el error. En este supuesto, la parte que cometio el
error tendréa derecho a retirar la parte de la comunicacion electronica, en la que; se

encuentra dicho error, bajo ciertos presupuestos que establece la norma.

En primer lugar, se exige que el error sea producto de una accion humana,
circunscrita a la introduccion de datos de un sistema automatizado de mensajes,
entendemos que cualquier sistema o medio que cumplan las funciones de
automatizacion, es decir; realice el envid, recepcidon, conteste o perfeccione

contratos se encuentran amparados en la norma.

La redaccion del Art. 14 al parecer es restrictiva, ya que hace referencia
Unicamente a los errores humanos, pero no dice nada a los errores cometido por
los agentes electronicos, debido a una falla de programacion y que muchas veces

pueden resultar imperceptibles.

Consecuentemente, si se da un error por parte de un medio légico o automatizado,
el que asume el riesgo, es la parte que envio la comunicacion electronica en base
de este medio automatizado.

Como segundo punto debe existir la imposibilidad técnica de subsanar el error,
pues de lo contrario se entiende que el riesgo lo asume la persona que envio la
comunicacion electronica. Se entiende que el deber de diligencia debida y de
buena fe obliga a quién cometié un error en comunicarlo lo mas pronto posible y
sin pérdida de tiempo y habiendo la posibilidad técnica de hacerlo y a pesar de ello

no lo hace se equipara a la negligencia.

Finalmente, solo es posible el retiro de la parte en que se cometio dicho error, con

ello; se precautela los derechos de la otra parte, que se pueden ver amenazados
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cuando se alegue error para no cumplir con los términos de una oferta. Entonces
se impone el deber para quién cometio el error una obligacion de especificacion de
la parte erronea de la comunicacion, pues de lo contrario entendemos que el

riesgo corre a cuenta de quién envié el mensaje de datos.

Para poder retirar la parte erronea del mensaje, sin que; esto le traiga
consecuencias es necesario cumplir con dos requisitos fijados en el mismo articulo

y que son:

a) Notificar el error a la otra parte, tan pronto como sea posible, después que se
haya enterado. Implica el deber de la persona que cometié el error, en realizar el
aviso a la otra parte que cumple dos funciones; permitir el retiro de la parte
erronea de la comunicacion electrénica, liberando de responsabilidades
posteriores y evita que la parte destinataria de ese mensaje, no realice los actos
conducentes al cumplimiento de la comunicacion, que le pueden acarrear

perjuicios econdémicos.

El momento exacto que debe cumplir con la obligacion de notificacion, es tan
pronto como se pueda, después de conocido este hecho. La interpretacion de esta
expresion impone un deber de caracter subjetivo, que es relativa, ya que debe ser

apreciado de acuerdo al caso particular y sus circunstancias.

Por ejemplo; no puede juzgarse con el mismo rigor la obligacion de notificacion,
cuando la persona se ve privada de tener acceso a comunicaciones electronicas o
no puede conectarse por cuestiones ajenas a la intencion de los contratantes, que

en otros casos en que existen toda la posibilidad de interconectarse.
Tampoco se podra observar en igual medida la posibilidad de retiro o notificacion

del error en las comunicaciones, cuando quién lo comete de acuerdo a Ley debia

tener los mecanismos tecnoldgicos para verificar los mensajes o para corregir los
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errores, frente a la persona que no tenia la obligacion legal de hacerlo. En todo
caso, estas son cuestiones que deberan ser resueltas por el Tribunal que dirima el

asunto en cuestion.

En todo caso, si no se cumple con la notificacién en los términos antes indicados

el riesgo correra a cargo de la persona natural que los cometio.

b) A mas de la notificacion en forma debida debe concurrir un requisito de
justificacion a la notificacion, que es; no haber utilizado los bienes o servicios, ni

haberse beneficiado de los bienes o servicios que haya recibido la otra parte.

La Convencion en su Art. 14 sabiamente trata de evitar lo que en doctrina se
denomina el enriquecimiento sin causa o el incumplimiento de los contratos, so
pretexto de invocar el error. Por ello, claramente sefiala en general que no haya
obtenido beneficios o utilidad de los bienes y servicios que reciba de la otra parte.
Nuevamente este requisito tendr4 que ser valorado tomando en cuenta las

circunstancias que lo rodean y el caso en particular.

Habra situaciones en las cuales puedan restituirse sin beneficio, ciertos bienes
como; en el caso de las mercaderias, pero existiran otros supuestos, en que; por
mas de que exista restitucion no se podra quitar con ella la utilidad o beneficio
recibido, por el solo hecho de tener acceso a la comunicacion electronica. Esto se
lo puede apreciar con mayor claridad en el comercio electrénico cuando el objeto

del contrato en si mismo es la informacion.

Por regla general el riesgo corre a cuenta de la persona natural que cometio el
error en la entrega de la informacion y podréa evitar las consecuencias que implica
asumir el riesgo con la facultad de ejercer el retiro, siempre y cuando se efectle la
notificacion oportuna y que concurra el hecho de no haber utilizado los bienes y/o

servicios que reciba de la otra parte.
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La Convencién deja el campo abierto, para que este asunto sea regulado por los
ordenamientos juridicos internos de cada pais, pues se creyo prudente no chocar
las normas de la Convencion con los regimenes establecidos para el error en

distintos Estados que poseen diversidad de regulaciones.

Basta trasladar el numeral 2 del Art. 14 de la Convencion para apreciar lo
manifestado.

“Nada de lo dispuesto en el presente articulo afectara a la aplicacion de regla de
derecho alguna que regule las consecuencias de un error cometido, a reserva de

lo dispuesto en el parrafo 1."?°

Cabe acotar con respecto al tema que la Convencion no regula el riesgo
relacionado con las comunicaciones inteligibles, como tampoco se ocupa de
regular el riesgo derivado de la falla de los servidores en Internet o de terceros
intrusos como los hackers. Correspondera al Tribunal que conozca de la cuestion

dirimir por cuenta de quién corre el riesgo, en los supuestos antes anotados.

3.7Disposiciones Finales
En el Capitulo IV de la Convencion se trata este tema, que se encuentra regido
por 11 articulos y va desde el Art. 15 al 25. Se sefiala en los mencionados
articulos reglas que deben seguir los Estados o Partes contratantes, en las cuales;

se pueden encontrar las Organizaciones Regionales de Integracion Econdmica.

Basicamente se establece procedimientos a seguir por los Estados o Partes
contratantes con la finalidad de aprobar, ratificar o aceptar la Convencion.

Ademas, faculta a los Estados efectuar Declaraciones para que se enmarque la

125 Convencion de las Naciones Unidas Sobre la Utilirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005. Numeral 2 Art. 14
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vigencia de la Convencion a la aplicacion total o parcial de sus disposiciones vy el

ambito geografico que va a regir.

Ocurre basicamente con los Estados Federales, que poseen unidades territoriales
autonomas y en el que; el poder central no posee la facultad de aceptar una

normativa uniforme.

Las particularidades antes anotadas, asi como; otras mas se encuentran previstas
por la Convencion, con el unico fin de facilitar la aprobacion de la misma, su
entrada en vigencia y la aplicacién de sus disposiciones.

A continuacién nos ocuparemos de exponer lo mas destacado de este capitulo.

-Depositario. El Art. 15 de la Convencion designa al Secretario General de las
Naciones Unidas como depositario, debiendo cumplir con lo que contempla el Art.
77 de la Convencion de Viena sobre Derecho de los Tratados. En esta norma se
determina las obligaciones del depositario de entre las cuales las mas importantes
son:

-Custodiar el texto original y los plenos poderes.

-Dar copias certificadas del texto original, asi como realizar las traducciones en los
idiomas que se puedan necesitar.

-Informar a los Estados que han ratificado el Tratado, o a los que quieran hacerlo
la fecha en el cual, se han depositado los instrumentos necesarios para que entre
en vigencia el Tratado Internacional.

-La obligacion de registrar el instrumento internacional en la Secretaria de las

Naciones Unidas.
Ademés de lo antes indicado, el Depositario tiene la obligacibn de comunicar o

notificar a los Estados contratantes, de cualquier acto relacionado con la

Convencion.
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-Firma, Ratificacion, Aceptacion o Aprobacion y la Adhesién. Se establecen
distintas formas en las cuales, se puede expresar la voluntad de un Estado en

obligarse con las disposiciones contenidas por la Convencion.

Una de ellas es la firma del representante, el acto de estampar la firma establece
el consentimiento del Estado en aceptar la Convencion y por lo tanto, se obliga a

ella. Para que la firma surta ese efecto es necesario que cumpla con lo siguiente:

-Que la Convencién en este caso fije este efecto para la firma o que la intencién
de los Estados Contratantes sea esa de conformidad a una adhesion posterior o

gue ese caracter, se desprenda de los plenos poderes.

La Convencion Sobre Comunicaciones Electrénicas no le da, a la firma esa
consecuencia, Unicamente menciona la fecha, en la que; la Convencion queda
abierta para la firma, que es; el 16 de Enero del 2006 al 16 de Enero del 2008.
Por ello, debemos analizar la intencién de los Estados Contratantes o la facultad

de los plenos poderes de los representantes para darle a la firma ese caréacter.

En la préactica no es usual que la firma posea efectos inmediatos, ya que; se
prefiere que el Estado contratante realice los procedimientos adecuados sean
legislativos o gubernativos, con la intenciébn de que forme parte del Derecho

interno de los Estados.

Ademés, que cabe acotar que estos procedimientos no son uniformes, por
ejemplo: La Constitucion ecuatoriana en su Art. 425, reconoce como parte del
ordenamiento juridico ecuatoriano a los tratados internacionales, una vez que
éstos sean debidamente aprobados, se encuentran jerarquicamente ubicados

debajo de la Constitucidn, pero por encima de otro tipo de Leyes.
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En otros ordenamientos juridicos, se impone por parte de la legislacion el
establecimiento o creacion de una Ley, que cumpla el papel de ser transformadora

del ordenamiento juridico interno.

La Convencién de Viena Sobre el Derecho de los Tratados entiende como
sinbnimos a la Ratificacion, Aceptacion o Aprobacion, como formas que los
Estados poseen dentro de sus ordenamientos juridicos internos para manifestar

quedar vinculados a un Tratado Internacional.**°

Por su parte, hay que distinguir los términos antes anotados de la Adhesion. La
Adhesién es la forma de expresar por un Estado ser signatario de un Tratado
mediante el depdsito de un instrumento de adhesion y esto puede ocurrir cuando
no es posible realizar la firma del instrumento, porque ha vencido el plazo para
hacerlo, o porque las circunstancia propias del tratado o de las facultades

concedidas al representante no permiten hacerlo.

En todo caso la Convencion Sobre Comunicaciones Electronicas esta abierta a los
distintos Estados para que manifiesten su intencion de quedar obligada mediantes
las diversas formas antes descritas.

-Organizaciones Regionales de Integracién Econdmica.
Reconoce la Convencion las mismas facultades a las Organizaciones de
Integracion Econdmica, que a los Estados, por ello; estos organismos pueden ser

partes contratantes.

Debemos recalcar que el Art. 17, realiza una innovacion al reconocer este caracter

a las Organizaciones Regionales de Integracion Economica, que no se lo hace, en

126 \/¢ase lo dicho en el numeral b) del Nimero 2 deade 1 de la Convencion de Viena Sobre el Derecho
de los Tratados.
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otros instrumentos internacionales. Creemos que el reconocimiento se debe a la
importancia en el contexto mundial que han ganado estas organizaciones, por
ejemplo; la Union Europea, la Comunidad Andina de Naciones, el Mercosur
(Mercado Comun del Sur) UNASUR (Unién de Naciones Sudamericanas) entre

otras.

Por tanto, estos organismos de integracibn econdémica poseen las mismas
facultades para manifestar su voluntad de obligarse a la Convencion por ello
podran vincularse a ella mediante la firma, aceptacion, ratificacion, aprobacion y

adhesion.

No se realiza la definicion de Organismo Regional de Integracion Econémica pero,
si se establece las condiciones que éste debe cumplir para ser parte contratante y
gue son; ser una organizacion de paises que tengan un objetivo en comun y que

se le haya transferido competencias en temas regidos por la Convencion.

Si no cuenta con la competencia necesaria no podra ser parte contratante, a mas
gue; la organizacion no serd contabilizada como un miembro adicional a los

Estados que forman parte de la organizacion.

Puede ocurrir que los Organismos de Integracion Econdmica se las transfieran
competencias parciales, respecto a los asuntos regidos por la Convencion o que
esta competencia se encuentra distribuida entre sus Estados miembros, en este
caso la organizacion efectuara la declaracion al depositario de los asuntos regidos

por la Convencion sobre los cuales posee competencia.

También notificara al depositario cualquier cambio o variaciéon respecto a estas

competencias, ya sea que restrinjan o amplian sus facultades.'?’

127v/er lo dicho en el Numeral 2 del Art. 17 de la @encién Sobre Comunicaciones Electrénicas.
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La Convencién en su Art. 17 no preve procedimientos para la aceptacion de la
Convencion como poderes especiales otorgados por cada miembro o instrumentos
de ratificacion, se ha creido conveniente que esté asunto sea regido por los

Estatutos de cada organizacion.

Tampoco prevé mecanismos para evitar la contradiccion de regimenes que
pueden ser aprobados por la organizacion y sus paises miembros, por ello; las
organizaciones deberan prever mecanismos para evitar esto o fijar una norma de

caracter general que resuelva el tema.

En la parte final del Art. 17 de la Convencion se establece lo siguiente: “La
presente Convencién no prevalecerd sobre las normas de ninguna organizacion
regional de integracion econdémica con las que pueda entrar en conflicto y que
sean aplicables a partes cuyos respectivos establecimientos se encuentren en
Estados miembros de una organizacion de esa indole, conforme a una declaraciéon

formulada con arreglo al articulo 21."28

De la lectura se desprende el espiritu armonizador de la Convencion, que lo que;
pretende es conseguir la uniformidad de las regulaciones referentes a las
comunicaciones electronicas, objetivo que no se hubiera podido conseguir si su
texto se lo impone a los Estados miembros. Por principio de soberania y de
autodeterminacion, los Estados podrian rechazar cualquier norma que involucre

una contradiccién con normas de derecho publico de los Estados.

Se creyd conveniente respetar las normas internas de las Organizaciones de
Integracion Econdmica, porque en cierta medida recogen procesos de unificacion
normativa en el campo econémico y mercantil y la Convencion no quiere ser un

obstaculo para este proceso, por ello declara que prevalece las normas de la

128 Convencion de las Naciones Unidas Sobre la Utilirade las Comunicaciones Electronicas en los
Contratos Internacionales 2005. Numeral 4 Art. 17
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Organizacion, pero para que opera la supremacia normativa se vuelve necesario

realizar una declaracién conforme lo fija el Art. 21.

-Aplicacion de la Convencion.

Lo que respecta a la Aplicacion de la Convencidén se encuentra reglado por tres
temas que son; lo referente a la clausula federal, las declaraciones sobre el ambito
de aplicacion y lo que tiene que ver, con las comunicaciones electronicas y los

demas instrumentos internacionales.

En primer lugar, la aplicacion de la Convencion en aquellos Estados, que poseen
un sistema de organizacion administrativa, que le dan plenas facultades a
determinadas unidades territoriales que al poder central, sera de conformidad a la
declaracion que hagan los Estados, que puede ser aplicando en su totalidad la
Convencion o determinando las unidades territoriales que se encuentran
vinculadas a ellas. Esto sirve para permitir la aplicacion de la Convencion, en los

Estados Federales y los que; cuentan con régimen autonomo.

La regla general establecida por la Convencion, es que; la misma es aplicable a
todo el territorio de un Estado contratante, si no se quiere la aplicacién en esos
términos, sSino a ciertas circunscripciones territoriales puede sustituirse la
declaracion o notificarse al depositario si se amplia o restringe el ambito

geogréfico de aplicacion de la Convencion.

En segundo lugar, las declaraciones sobre el ambito de aplicacion son formas
mediante las cuales, un Estado condiciona la aplicacion del régimen de la
Convencion. En todo instrumento internacional suele establecerse esta posibilidad,
gue se las diferencia de las reservas que son formas expresas de excluir la

aplicacion de un instrumento.
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Las declaraciones que condicionan el ambito de aplicacién de la Convencidn son
las siguientes:

-Cuando ambas partes se encuentre situadas en Estados contratantes. Un Estado
puede declarar que la Convencion serd aplicable en su territorio cuando ambas
partes estén ubicadas en un Estado contratante. Se condiciona la aplicacion de la
Convencion, a pesar de lo que fija el Numeral 1 del Art.1 que establece su

aplicabilidad entre partes que posean sus establecimientos en Estados diferentes.

La consecuencia de esta declaracion, serd la aplicacion inmediata de la
Convencion a pesar, de que; las normas de Derecho Internacional Privado
conduzcan la aplicacion a una norma diferente, que puede ser incluso de otro
Estado, consecuentemente se produce lo que se denomina como; aplicacion

auténoma.

Si por el contrario no se efectla declaracion alguna a este tema, debera
dilucidarse la aplicacion de la Convencién en base a las normas de Derecho
Internacional Privado, que analizaran si la Convencion es aplicable en base a que
la Ley de otro Estado remite su aplicacibn o en base a verificar si las partes

poseen su establecimiento en diferentes Estados.

-En base al convenio de las partes. De conformidad a esta declaracion la
Convencion seria aplicable solo cuando el consentimiento de las partes establezca

aquello.

Algunos de los representantes manifestaron que aceptar esta regla, pondria en
peligro la aplicacion de la Convencion y permitiria la aplicacion de un régimen
paralelo, basado en la autonomia de la voluntad, resultaria entonces imposible
aplicar la Convencion cuando las reglas de Derecho Internacional Privado prevea
su aplicacion, por cuanto la voluntad de las partes pueden dejar sin efecto la

remision de orden legal.
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Sin embargo, ese argumento fue refutado en razon de que en la préactica las
partes suelen acudir a las Convenciones e Instrumentos internacionales, para que
rija un contrato internacional, sobre todo en el campo mercantil. Esto se debe a no
solo, por el mayor conocimiento y manejo de la normativa internacional, sino
porque posee un alto nivel técnico, que no se encuentra regulado en los
ordenamientos juridicos nacionales, que en muchas oportunidades no lo regulan o

si lo hacen se lo establece de forma precaria.

Ademas, si se trata de un problema de jurisdiccion para el caso de controversias,
desde muchos afios para aca las partes suelen confiar en el arbitraje por las

ventajas que presenta como son; la celeridad, especialidad, reserva, etc.

Como vemos los Estados pueden limitar la aplicaciéon a la voluntad de las partes
gue tiene una fuente contractual, pero en la practica no existe tal restriccion como

lo hemos anotado.

-Se puede excluir mediante declaracion, materias especificas relacionadas con la
Convencion. El argumento para esto, es que; no existe un tratamiento uniforme
en varios de los temas relacionados con las comunicaciones electronicas, en los

diferentes ordenamientos juridicos internos.

Por ejemplo; en algunos paises se exige mas requisitos de seguridad para otorgar
validez a la firma electronica, frente a otros paises que poseen un régimen mas
flexible, por ello; se crey0 conveniente dejar abierta la posibilidad, para que los
Estados puedan excluir de la aplicacion de la Convencion materias que son

propias del ordenamiento interno.
En tercer lugar el Art. 20 de la Convencion sefiala una lista de instrumentos

internacionales a los cuales la misma sera aplicable, en lo que respecta a la

formacion y cumplimiento de los contratos. Estos instrumentos son:
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“Convenciéon sobre el Reconocimiento y Ejecucion de las Sentencias Arbitrales
Extranjeras (Nueva York, 10 de junio de 1958);

Convencion sobre la prescripcion en materia de compraventa internacional de
mercaderias (Nueva York, 14 de junio de 1974) y su Protocolo (Viena, 11 de abril
de 1980);

Convencion de las Naciones Unidas sobre los Contratos de Compraventa
Internacional de Mercaderias (Viena, 11 de abril de 1980);

Convenio de las Naciones Unidas sobre la responsabilidad de los empresarios de
terminales de transporte en el comercio internacional (Viena, 19 de abril de 1991);
Convencion de las Naciones Unidas sobre Garantias Independientes y Cartas de
Crédito Contingente (Nueva York, 11 de diciembre de 1995);

Convencion de las Naciones Unidas sobre la cesion de créditos en el comercio

internacional (Nueva York, 12 de diciembre de 2001)."*%

Ademas, de los instrumentos internacionales transcritos, la Convencion Sobre
Comunicaciones Electrénicas seré aplicable a la formacién o cumplimiento de las
comunicaciones electronicas que tuviera relacion con un contrato previsto por

cualquier otra Convencién o instrumento internacional.

Se deduce de lo dicho una regla general, que es; que la Convencion Sobre
Comunicaciones Electronicas, es aplicable a cualquier instrumento internacional,
relacionado con esta tematica, salvo que un Estado haya efectuado una
declaracion que excluya su aplicacion a uno o varios de los instrumentos
internacionales que se encuentran en la lista que consta en el Art. 20 asi como; de

otros instrumentos relacionados o los que pudiera a llegar parte ese Estado.

-Procedimiento de las Declaraciones.  Como pudimos apreciar anteriormente la
Convencion es sumamente flexible al momento de permitir declaraciones sobre su

ambito de aplicacion, por ello; éstas se pueden hacer en cualquier momento,

129 |hidem. Numeral 1 Art. 20
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desde la firma, aceptacion, ratificacion o aprobacion, e incluso después de la

entrada en vigencia de la Convencion.

El Art. 21 detalla lo que debe cumplir una declaracion, para ser tenida como valida.
Asi ésta debera hacerse por escrito, ser confirmada y notificada al depositario.
Entendemos que en aplicacion a la equivalencia funcional, podra efectuarse lo
antes descrito mediante mensaje de datos, siempre que cumpla los requisitos

formales para este tipo de actos.

Hechas las declaraciones sobre el ambito de aplicacién de la Convencion, éstas
entrardn en vigencia de forma simultanea, una vez que; la Convencién entre en
vigencia en el Estado contratante, siempre y cuando la declaracion se hubiera
presentado al momento de la firma o aceptacion, ratificacion o aprobaciéon y que

fuera confirmado.

Respecto, a las declaraciones hechas después de que la Convencion se
encuentre en vigencia, éstas se incorporaran, después de un plazo de seis meses
contados a partir de la fecha de recepcion del documento, que contenga la
declaracion por parte del depositario.

La entrada en vigor de la Convencién no imposibilita que los Estados contratantes
efectien declaraciones, respecto a la aplicacién de la Convencion, por ello; podran
hacerlas en cualquier tiempo. En todo caso las mismas, entraran en vigencia en el
plazo de seis meses contados desde la recepcidn de la declaracion por parte del

depositario.
Hay que recalcar que a diferencia de otras Convenciones 0 instrumentos

internacionales la Convencion Sobre Comunicaciones Electronicas, permite

realizar declaraciones referentes al ambito de aplicacion de la Convencidn, en
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cualquier tiempo. Se crey0 prudente por parte de los delegados incluir esta

posibilidad, que facilitaria la aceptacion de la Convencion.

De no existir esta posibilidad, se sostuvo que muchos Estados se mostrarian
renuentes en ser parte de la Convencion, por cuanto; podrian existir aspectos
sobre los que no estén de acuerdo o resulten confusos y si se, pusiera que las
declaraciones serian aceptadas solo al momento de la aceptacion, ratificacion o

aprobacién podrian existir reparos en que los paises expresen su voluntad.

Con respecto al plazo de entrada en vigor de las declaraciones, hubo propuestas
de reducir los plazos de seis a tres meses, pero se impuso la tesis, de que; era

muy poco ese tiempo para que la practica comercial se ajuste a este cambio.

-Reservas. El Art, 22 de la Convencion es enfatica en declarar que no podran
hacerse reservas. El literal d) del namero 2 de la Parte 1 de la Convencion de
Viena Sobre el Derecho de los Tratados, nos da un concepto de reserva como;
“...una declaracion unilateral, cualquiera que sea su enunciado o denominacion,
hecha por un Estado al firmar, ratificar, aceptar o aprobar un tratado o al adherirse
a el, con objeto de excluir o modificar los efectos juridicos de ciertas disposiciones
del tratado en su aplicacién a ese Estado™*°

Las reservas son comunmente utilizadas en el Derecho Internacional Publico y
facilitan la posibilidad, de exclusién de algunos temas a los Estados contratantes,
cuando las disposiciones de un Convenio o Tratado Internacional chocan o
interfieren con su ordenamiento juridico interno. En el campo del Derecho
Internacional Mercantil, no se usa las reservas, porque limitan la aplicacion de los
instrumentos, no permitiendo la unificacion normativa en temas tan importante

como el que nos ocupa.

139 Nimero 2 Parte 1 Convencién de Viena Sobre eldderde los Tratados.
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Por este motivo se utilizan las declaraciones, que son manifestacion que limita la
aplicacion de los instrumentos internacionales en base a parametros fijados
previamente.

A pesar que en las normas anteriores, se especifica que solo podran hacerse
cierto tipo de declaracién, respecto al &mbito de accidén, la Convencion se ocupo
de asentar claramente este caracter, para no dar paso a interpretaciones que

pusieran en riesgo su correcta aplicacion.

-Entrada en Vigor de la Convencidon. La vigencia de la Convencion se encuentra
supedita a dos requisitos; el hecho de haberse depositado el tercer instrumento de
ratificacion, aceptacion, aprobacion o adhesion y al transcurso del tiempo de seis

meses desde el cumplimiento de aquello.

Esta es la regla general de entrada en vigor de la Convencién, que es; mas flexible
gue otros instrumentos internacionales. Si la comparamos por ejemplo; con la
Convencion de Compraventa Internacional de Mercaderias, vemos que el plazo

es mucho menor, asi como; se exige menos instrumentos para la entrada en vigor.

La Convencion se ha hecho eco de la tendencia mundial, en el area mercantil de
promover lo mas pronto como sea posible, la vigencia de los instrumentos
uniformes. Ademas se sostuvo como argumento que en la actualidad, con la
facilidad que prestan los medios de comunicacion y las TIC's se simplificaban los

procesos de difusion y comunicacién, por ende era légico bajar esos plazos.

Para apreciar la diferencia existente trasladaremos lo regulado por la Convencion
Sobre Compraventa Internacional de Mercaderias. “Art. 99 1. La presente
Convencion entrara en vigor, sin perjuicio de lo dispuesto en el paragrafo 6 de este
articulo, el primer dia del mes siguiente a la expiracion de un plazo de doce

meses, contados desde la fecha en que haya sido depositado el décimo
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instrumento de ratificacion, aceptacion, aprobacién o adhesion, incluido todo el

instrumento que contenga una declaracién hecha conforme al articulo 92."*%

Por su parte, la vigencia de la Convencion con respecto a cada Estado contratante
se verificara en el primer dia del mes siguiente a la expiracion del plazo de seis
meses contados a partir del depdsito del instrumento ratificado, aceptado,
aprobado o adherido a la Convencion. Debemos agregar que las declaraciones
hechas al momento de la aceptacion, aprobacion, ratificacion etc., surtiran todos

sus efectos a partir de la entrada en vigencia de la Convencion.

Solo si son posteriores, tendran otro procedimiento que lo hemos detallado

anteriormente.

Hay que distinguir la entrada en vigencia de la Convencion de su aplicacion, por
ello; en el Art. 24 se determina el momento de aplicacion de la Convencion, que
sera luego de su entrada en vigor de en cada uno de los Estados contratantes. La
Convencion seré aplicable en cada Estado luego de su entrada en vigor, es decir;
luego que se cumpla con los procedimientos establecidos y después del plazo de

seis meses

Al parecer puede interpretarse como sindnimos estos dos términos, pero eso no
es la verdad. La vigencia se entiende como el acto en el que una norma pasa a
ser parte del ordenamiento juridico de un Estado, por su parte la aplicacion ocurre
en el momento que la norma puede ser ejercida por las personas o en el momento

gue es competente para regular una situacion juridica concreta.

En el caso de la Convencion la vigencia y la aplicacion ocurren en el mismo

momento, pero puede pasar que la vigencia ocurra en un momento y su aplicacion

131 Convencion de Viena de 1980 Sobre Compraventanktinal de Mercaderias. Numeral 1 Art. 99
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en otro. Comunmente se utiliza transitorias para especificar el momento de
aplicacion que pude establecerse un plazo para la vigencia de otro régimen legal
hasta que se realice los mecanismos pertinentes o a situaciones especificas que

seran regidos por una norma anterior.

En todo caso la Convencion establece de forma inmediata su vigencia y su
aplicacion, con ello seran reguladas todas las comunicaciones electronicas que
luego de la vigencia de la Convencidon sean cursadas. Se recoge por parte de la
Convencion el principio del Derecho, en virtud del cual; la Ley rige para lo venidero
y no tiene efecto retroactivo. De esta manera la Convencion regira para lo

posterior y no podra ser invocada para regular cuestiones anteriores.

-Denuncia. En base al principio de soberania y autodeterminacion de los Estados,
se permite que un Estado contratante, pueda denunciar la Convencion Sobre
Comunicaciones Electronicas. La denuncia se le puede encuadrar como la
manifestacion unilateral de un Estado de retirar su consentimiento de la
aceptacion de la Convencion, con ello sefiala que no estara vinculado, ni obligado

a este instrumento internacional.

Los efectos de realizar la denuncia de la Convencion es que sus disposiciones no
seran aplicables al Estado que realiza dicho acto, pero éstas surtiran plenos
efectos en el plazo de doce meses, contados desde la fecha, en que; la

notificacion con la denuncia haya sido recibida por el depositario.

Estos aspectos son previstos por la Convencion en su Art. 25, pero ademas
determina el articulo antes invocado, de que; si el instrumento que especifica la
denuncia establece un plazo mayor para que surta efectos la denuncia se

observara dicho plazo.
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Se puede apreciar que el plazo es mayor al de la entrada en vigor de la
Convencion, seguramente creemos que se lo establecié asi, para precautelar la
vigencia normativa de la Convencion y para precautelar los intereses de las

personas que realicen sus actividades o negocios basados en sus disposiciones.

El plazo de un afio pareci6 a los redactores de la Convencion, el correcto para
difundir que ha cambiado el régimen juridico de las comunicaciones electrénicas

con respecto a un pais en concreto.

3.8. Propuesta de Reforma a la Convencion Sobre la Utilizacion de las
Comunicaciones Electronicas en el Contexto de los C ontratos

Internacionales.

Luego del analisis y estudio de la Convencion Sobre Comunicaciones
Electronicas, llegamos a la conclusion que éste es el instrumento juridico mas
adecuado, para regular las relaciones provenientes de los actos o contratos que

se realizan por medio del intercambio de mensaje de datos.

Cabe anotar que lo mas destacado de la Convencion es su enfoque regulatorio, en
base a normas de caracter general, que recoge la tendencia actual de normar las
comunicaciones electrénicas bajo el concepto de mensaje de datos, reconociendo

la validez juridica a la informacion contenida en él.

El mensaje de datos es la forma juridica técnica que la informacion se presenta en
la actualidad, que debe reunir unas caracteristicas de integridad y validez y debe
estar asociado a una firma electronica. Estos aspectos son desarrollados por la
Convencion, lo hace de un modo general con el objeto de respetar los distintos

regimenes.
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La Convencion en la parte de definiciones se ocupa de delinear claramente ciertos
términos, que en su mayoria sirven para determinar a todos los componentes del
proceso comunicacional, basado en nuevas tecnologias como los términos;
comunicacion electronica, iniciador, destinatario, etc.

También posee el concepto de establecimiento, con ello; se quiere dar los
elementos de juicio suficientes para determinar el campo de accion de la

Convencion.

En general se trata de fijar una normativa uniforme, basada en los principios que
rigen el comercio electrénico como son; la equivalencia funcional y la neutralidad
tecnoldgica, aunque no se ocupa de regular asuntos mercantiles, pues tal como lo
prevé la Convencion no se tomara en cuenta el caracter civil o mercantil de las

partes o del contrato.

Las exclusiones que la Convencion realiza a su campo de accidon son las
necesarias, habida cuenta que existen materias que constan con una normativa
especializada, sobre todo en el ambito técnico. A mas que, se excluyen asuntos
gue son competencia de los ordenamientos juridicos internos de los Estados como

lo que se refiere a derecho de los consumidores.

Otra aporte hecho por la Convencion, lo encontramos en el tema de la ubicacion
de las partes, regulado en base a una presuncidon que vincula el establecimiento
como; lugar en donde se encuentra las partes y que desarrolla normas supletorias
en subsidio de esa presuncion.

Se deja en claro que el lugar donde se tiene los sistemas de informacion o el
acceso a dicho sistema, no se los puede tener como validos para vincular la
ubicacién de las partes, lo mismo ocurre con el nombre de dominio que no puede

ser usado con dicha finalidad.
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En fin, el radio de accion de la Convencion Sobre Comunicaciones Electronicas se
encuentra elaborado de forma armonica y sirve de complemento a otras normas
juridicas de caracter Internacional como; La Convencion Sobre Compraventa
Internacional de Mercaderias, en lo que; respecta a las comunicaciones
electronicas. De esta manera, se acudira a la Convencion Sobre Comunicaciones

Electronicas para regular el tema especifico de las comunicaciones.

Como vemos las comunicaciones realizadas a través de las TIC’s, al igual que sus
principios son regulados y reconocidos en el contexto mundial, lo cual; significa un
verdadero avance en la construccion de este tema. La Convencion Sobre
Comunicaciones Electronicas es el cuerpo normativo que regula y reconoce el

valor juridico de las comunicaciones electronicas.

Se encuentra abierta para su firma desde el 16 de Enero del 2006, hasta la

presente fecha han firmado los siguientes Estados:

- Arabia Saudita (12 de noviembre 2007)
- China (6 de julio 2006)

- Colombia (27 de septiembre 2007)

- Federacion de Rusia (25 de abril 2007)
- Filipinas (25 de septiembre 2007)

- Honduras (15 de enero 2008)

- Iran (26 de septiembre 2007)

- Libano ( 22 de mayo 2006)

- Madagascar (19 de septiembre 2006)

- Montenegro (27 de septiembre 2007)

- Panama (25 de septiembre 2007)

- Paraguay (26 de marzo 2007)

- Republica Centroafricana (27 de febrero 2006)
- Republica de Corea (15 de enero 2008)
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- Senegal (7 de Abril 2006)

- Sierra Leona (21 de septiembre 2006)
- Singapur (6 de julio 2006)

- Sri Lanka (6 de julio 2006)'*

Son dieciocho los Estados que han firmado la Convencion como podemos
observar, sin embargo; la misma no ha podido entrar en vigencia, ya que; no han
sido depositado los tres instrumentos de ratificacion que se requieren para que

esto ocurra.

Nuestro aporte a la Convencion Sobre Comunicaciones Electrénicas, es desde el
punto de vista regulatorio, pero no pretende reformar conceptualmente el enfoque
normativo, en que se fundamenta, sino mas bien queremos aportar con algunas
disposiciones complementarias que pueden reafirmar el basamento juridico de la

norma.

Somos consientes de la calidad técnica de este documento y su proceso
conciliador, que trata de sumar la mayor cantidad de Estados contratantes, ya que;
se pretende no solo una normativa de caracter internacional, sino de una

normativa que sea de aplicacion global.

132 E5ta informacién se obtuvo de la pagina web d2N&), el dia 26 de Febrero del 2010, que puede ser
consulta en la siguiente direccion:
http://www.uncitral.org/uncitral/es/uncitral _tex¢#gctronic_commerce/2005Convention_status.html
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En concordancia con esto presentaré mi propuesta, que mantiene el mismo
enfoque y que pretende en la medida de lo posible, facilitar la aplicacion y la

interpretacion de la Convencion.

3.9. Proyecto de Reforma a la Convencion Sobre la  Utilizacion de las

Comunicaciones Electronicas en los Contratos Intern acionales.

Los Estados Parte en la presente Convencion,

Reafirmando su conviccion de que el comercio internacional basado en la
igualdad y el mutuo provecho constituye un elemento importante para el fomento

de las relaciones de amistad entre los Estados,**

Observando que la aplicacion de una normativa uniforme contribuye al desarrollo
de actividades comerciales basadas en las TIC's, asi como brinda la seguridad
juridica a las partes que realizan sus actividades a través de los nuevos medios

tecnolégicos.™**

Considerando que la contribucién al mejoramiento normativo de la Convencion,
es transcendental para consolidar la uniformidad normativa asi como para romper

las barreras juridicas que frenan el desarrollo del comercio electrénico.'®

133 1 La parte primera de la resolucién se mantendéiatica que el de la Convencién,
respetando los criterios establecidos en otros rdentps internacionales como;
Convencion Sobre la Cesion de Créditos en el Caménternacional y la Ley Modelo

Sobre Comercio Electrénico.

1342 Pretendemos en esta parte declarar el valor quee fpgara la sociedad la
implementacion de una normativa uniforme.

1853 En esta disposicion pretendemos motivar ldsrmas que posteriormente

presentamos, recogen principios dictados por la @R&tle el momento de creacién de la
UNCITRAL y que siempre se los invoca en documedtosste tipo.
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Convencidos de que las reformas implementadas coadyuvaran a tener una
certeza de las relaciones reguladas por la Convencion y crearan mayor

certidumbre a las partes en su aplicacién en caso de un eventual conflicto.**®

Deseos que las reformas implementadas aportan a aclarar asuntos puntuales de
las comunicaciones electronicas observando los principios en los que se funda la
Convencion asi como en el respeto a los ordenamientos juridicos de los Estados

contratantes.*®’

Han convenido en lo siguiente:

1 Anadase a continuacion del literal h) del Art. 4 de la Convencion los siguientes

literales:

i) Por “persona’ se entendera solamente las personas naturales, en tanto que por

“parte” se entenderan tanto las personas naturales como las juridicas.**®

1% 4 Se manifiesta la intencién que las reformasdagua la mejor aplicacion de la
Convencion, con ello; se expresa nuestro desedhgl@amle contribuir positivamente, no
solamente en el tema anotado, sino también en aspesctos que se ligan al tema.

875 Nuevamente hacemos hincapié en el proposito y ddsenuestra reforma,
buscando la mayor adhesion que sea posible aceltagl Unico objetivo que de forma
mayoritaria y consensuada sea implementada.

1% 6 La definicion agregada se encuentra conterapgtad el Grupo de trabajo IV de la
UNCITRAL vy su finalidad es la de aclarar ciertagtigalaridades, que se dan en la
contratacion electronica, en el que; no solo e&ettactos y contratos las personas
naturales, sino también las personas juridicaslasa los agentes electronicos que poseen
sistemas automatizados que permiten perfeccionatratos sin la presencia del ser
humano.

Ademas en el Art. 14 cuando se habla del erroasi@érsonas fisicas, se puede confundir
el término parte con persona, es usual que en rauchsos sean identificados como
sinénimos dichos términos, precisamente para quee mescontextualice este articulo se ha
agregado la definicién.

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 229



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

J) Por “denuncia” se entenderd la notificacion hecha al depositario, en el que; se
manifieste la voluntad de un Estado contratante de no seguir vinculado con la

Convencién.**
2. Agréguese al Art. 14 el siguiente numeral:
Las partes de comun acuerdo podran modificar los efectos y alcance del

presente articulo, incluso podran determinar cual es, la parte que asuma el error
en base a lo que dispone el Art. 10. **°

1397 Considero que la definicion de ese términnezgsaria, para que se entienda lo que
encierra el término denuncia, que puede ser coifandon las declaraciones que
restringen el ambito de aplicacion de la ConvencBmempata la definicion hecha con el
Art.25 que establece el procedimiento para la deaypero no indica su concepto.

Pretendemos recoger el criterio del numeral 2 @etld la Parte V de la Convencion de
Viena Sobre el Derecho de los Tratados, que estglilea terminacion de un tratado, su
denuncia o el retiro de una parte no podran tenggar sino como resultado de la
aplicacion de las disposiciones del tratado o derasente Convencion...”

1408 Tal como se encuentra redactado el articulpdrece ser una norma determinante
gue no permite se establezca un régimen diferemteodformidad a la autonomia de la
voluntad, principio previsto en el Art. 3 que réaaiguienteLas partes podran excluir la
aplicacion de la presente Convencion o exceptuarodificar los efectos de cualquiera de
sus disposiciones.”

El contenido del Art. 3 resuelve el problema, penmbién en cierta forma la propuesta
indicada invoca a que se prevenga las posiblesgdimeias surgidas, facultando a que sean
las partes las que fijen un régimen sobre el ebb@asado en los conceptos relativos a la
recepcion y envio que constan en el Art.10.
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CONCLUSIONES.

He desarrollado el presente trabajo investigativo con la finalidad de exponer los
aspectos mas relevantes de las comunicaciones electronicas. Labor que por
supuesto no resultd sencilla, por la amplitud del tema, al que nos ibamos

adentrando.

La comunicacion en general, es una actividad esencial para el ser humano,
indispensable para poder vivir en sociedad. En la actualidad las comunicaciones
nos presentan un nuevo rosto cuyas caracteristicas son la interactividad, sencillez,

agilidad y versatilidad del intercambio de informacion.

Sin duda, la masificacion de las comunicaciones electrénicas basadas en las TIC's
crea una nueva realidad, que mejora las comunicaciones como la potencialidad de

sus usos de una forma exponencial nunca antes vista.

El tema no queda agotado con la presente investigacion, sino mas bien servira
para ir labrando el camino para su estudio. Existen varios y nUmeros temas que
se deshojan y que deberian llamar la atencion de profesionales, estudiantes y la
sociedad en general para que los temas relacionados con la Sociedad de la

Informacion no queden truncos.

El Derecho debe estar a la altura de las nuevas manifestaciones tecnologicas, no
es verdad que exista incompatibilidad en estos dos aspectos, hoy mas que nunca
y con la investigacion planteada queremos reafirmar, que es plenamente factible
adecuar el Derecho a las Tecnologias de la Informacion y Comunicacion. La
herramienta tecnoldgica por el contrario facilita la aplicacién de la norma, asi como

permite que instituciones legales ganen un nuevo rostro mas agil y dinamico.
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Uno de los grandes anhelos de la sociedad es la uniformidad de la normativa en
materia mercantil. El comercio una actividad humana que posee la funcion de
circular la riqueza, debe ser desarrollada de una forma equitativa, proporcional y
justa para las personas.

En el entorno virtual, el comercio adopta una nueva realidad, que es; el comercio
electronico, que requiere en igual forma que el comercio tradicional de una
legislacion uniforme que evite las dificultades que ocasiona el establecimiento de

regimenes diversos que resuelvan la cuestion.

La Convencibn de las Naciones Unidas Sobre la Utilizacion de las
Comunicaciones Electronicas, es el documento normativo mas apropiado para
reglar los diversos aspectos de las comunicaciones electronicas en el contexto
internacional, pues recoge principios aceptados mayoritariamente en el tema de la
Sociedad de la Informacion como; la neutralidad tecnolégica y la equivalencia
funcional. A mas que, sirve para resolver cuestiones que en la practica pueden
surgir como el caso de la aceptaciones perfeccionadas por los agentes
electronicos.

También posee una funcién complementaria de otros instrumentos internacionales
en el tema de comunicaciones electronicas, por lo tanto la Convencion Sobre
Comunicaciones Electronicas, empata sus disposiciones a la de otros documentos

normativos.

Esto es a breves rasgos lo que puedo extraer de mi trabajo investigativo, que

espero contribuya en algo al desarrollo de este tema.

En base de lo abordado en los apuntes de mi tesis he llegado a las siguientes

conclusiones que a continuacion las expongo:
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-Las comunicaciones electronicas implican todo un fendmeno, que ha cogido a
todos de sopetdn, debemos decir; que es un aspecto que resulte irreversible, que
no hay como detenerlo, que es mejor explicarlo y tratar de adecuarlo para poder

armonizar su uso, a las relaciones sociales.

- Las comunicaciones electrénicas es la nueva forma que toma la informacion en
el entorno virtual o electrénico, concepto que no es absoluto, ni definitivo, sino que
posee un objeto variable, integral y convergente, que influye en todas las areas y
disciplinas y en especial en el Derecho.

-Existe diversidad de criterios con respecto a la regulacion normativa de las
comunicaciones electrénicas a nivel mundial, pese a que su tratamiento deberia
ser Unico porque sus efectos y su campo de accion son globales. Sin embargo,
hay que rescatar que existe una fuerte tendencia a la uniformidad, asi como; se
encuentra delineados claramente ciertos principios como la equivalencia funcional

y la neutralidad tecnolégica, que van delineando el camino hacia esa tendencia.

-A la contratacion electronica le son aplicables, tanto las estructuras como
instituciones juridicas tradicionales, no supone el plano electrénico el rompimiento
de los conceptos juridicos aplicados anteriormente, sino que los mismos deben ser

adaptados a la nueva realidad que plantea el entorno red.

-Las TIC’s (Tecnologias de la Informacion y Comunicacién) han desarrollado
formas mas agiles y novedosas en los procesos contractuales. La oferta, la
aceptacion y la entrega de los bienes, utilizan nuevas formas interactivas y
automatizadas, en las que; incluso no se requiere de la presencia del ser humano.
Consecuentemente la contratacion informatica genera nuevos niveles o planos en

su formacion y en el cumplimiento de las obligaciones de las partes.
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-La seguridad es una de las debilidades de la contraccidon electronica y para
contrarrestar el evidente riesgo, de que terceros puedan tener acceso a datos o
informacion personal relacionada con documentos bancarios o de crédito, se han
inventado por parte de la informatica mecanismos de pagos seguros que permiten
tener a salvo la informacion considerada sensible, asi como; garantizan la certeza

en las transacciones.

-Tanto las comunicaciones como la informacion en el contexto electronico, se
encuentra regulados mediante el concepto de mensaje de datos, criterio uniforme
aceptado por la doctrina y por la mayoria de legislaciones del mundo. La definicién
de mensaje de datos abarca lineamientos juridicos y tecnoldgicos, pues el
reconocimiento que da la Ley a la informacién contenida en medios electronicos
se debe a que reuna condicionamientos técnicos, solo si cumple con ciertos

presupuestos es objeto de proteccién por parte del Derecho.

-La tendencia a la uniformidad es una de las caracteristicas en el Derecho
Mercantil Internacional. Las comunicaciones electronicas, es un tema que
converge con el Derecho Mercantil tradicional, como con su nueva realidad, que
es; el Comercio Electronico, por lo tanto requiere de un entorno uniforme para

poder desarrollarse adecuadamente.

-La Convencion de la ONU Sobre la Utilizacion de las Comunicaciones
Electronicas es el instrumento normativo idoneo, para regular la formacion y
cumplimiento de los actos y contratos, basados en comunicaciones electronicas.
En virtud de que establece con claridad su campo de aplicacion, basado en
principios propios del comercio electronico y los que se encuentran en la
Convencion, cuyo objetivo es dinamizar, flexibilizar y dar seguridad a las partes

gue realizan el intercambio en el nuevo entorno electrénico.
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-Son aplicables en la esfera mundial los mismos conceptos y principios del
Comercio Electronico, a las comunicaciones electronicas, tano en lo que; se
refiere a su validez, requisitos de forma de la informacion, sus efectos y
consecuencias. Existe una tendencia a la unidad de criterios al respecto,
quedando por afinar ciertos detalles que son los quedan huérfanos y que en la
mayoria, se resuelven en base a la autonomia de la voluntad o en base a los usos
y costumbre entre las partes.

-Existen nuevas formas de manifestar la voluntad contractual en el entorno digital,
reconocidas por la Convencién, como es el caso, de los agentes electronicos o
llamados bots. La exteriorizacion de la voluntad puede ser realizada por el ser
humano o puede ser delegada a un programa informatico o a un sistema

automatizado.

-La ubicacion de las partes es un tema muy complejo y delicado, que lo resuelve la
Convencion, en base de la presuncion del establecimiento indicado por las partes,
gue posee un conjunto de reglas subsidiarias a la que podemos acudir, para poder
determinar la ubicacion de las partes e incluso, se puede solucionar la cuestion en

base a la nocién de residencia habitual.

Sin embargo, y a pesar de lo dicho entrafia mucha dificultad este tema, ya que; en
el ciberespacio resulta muy complejo identificar a las partes y desde luego
determinar el lugar de ubicacion, por lo que; ahora la cuestion Unicamente se ha
resuelto desde el campo de la presuncion, basada en el &nimo y en la buena fe de
las partes, porque de lo contrario resultaria dificil por decir lo menos fijar un criterio

Unico para determinar este asunto.

-El riesgo es un tema que siempre ha cautivado la preocupacion del Derecho

Mercantil, en la Convencién se regula Unicamente lo referente al error provocado
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por una persona natural al momento de ingresar datos a un sistema automatizado
de mensajes, pero no resuelven otros aspecto inherentes como; la parte que corre
con el riesgo en caso de que las comunicaciones se encuentren ilegibles o cuando
desaparezcan o no lleguen a consecuencia de una falla o error del prestador de
servicios o del prestador del sistema de informacion, etc.

Entonces queda acudir a la autonomia de la voluntad como la forma de establecer

reglas claras de juego para las partes.

-La autonomia de la voluntad y los usos y costumbres generados en la web, han
creado un espectro normativo comercial supletorio, que se lo aplica debido a la
falta de regulacién adecuada, que recoja la realidad de las relaciones que ocurren

en ese nuevo entorno.

-Se vuelve necesario revisar constantemente las regulaciones relacionadas con
las comunicaciones electrénicas, con la finalidad de recoger los elementos
esenciales del entorno digital y ajustar la normativa al proceso evolutivo que
experimenta la tecnologia.

Solo de esta manera podré establecer una normativa uniforme y se podran romper

las barreras juridicas que impiden el desarrollo de los temas como el investigado.

SUGERENCIAS.

Los temas que tienen que ver con la Sociedad de la Informaciébn como; las
comunicaciones electronicas, siempre requeriran de propuestas o iniciativas para
mejorar su realidad o su entorno, asi como; necesitan que sus elementos sean
conocidos, para que de esta forma la herramienta tecnoldgica sea utilizada por la

mayor cantidad de personas que fuera posible.
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Basado en mi estudio investigativo, me atrevo a proponer las siguientes

sugerencias:

-En vista que los temas relacionas y los que se derivan de las comunicaciones
electronicas son de una importancia fundamental para el desarrollo de la sociedad,
en especial para el sustento y generacion de nuevas formas de negocios, se
vuelve indispensable realizar mas investigaciones o estudios por parte no solo de
los actores que se encuentran vinculados a este sector, sino por parte de las
Universidades, instituciones publicas y privadas, organizaciones especializadas y
por parte de organismos internacionales como la UNCITRAL. Solo con el
conocimiento adecuado de los principales aspectos sobre la Sociedad de la
Informacion en general y el de las comunicaciones electronicas en particular,
permitira crear una cultura sobre el tema y creard alternativas y elementos que

disminuyan la brecha digital.

-Se debe desarrollar politicas claras por parte del Gobierno del Ecuador, respeto
de las comunicaciones electronicas, que promuevan el conocimiento sobre estos
temas en todos los sectores de la sociedad. En especial, se debe implementar la
capacidad sobre las utilidades y aplicaciones de las TIC’s en la generacion de

negocios y empleos.

Si bien se ha emprendido en algunos temas como la factura electronica, la firma
digital y las compras publicas en linea, debe darse continuidad a las politicas para
gue no se desenvuelvan de forma aislada, sino como un componente integral de la

Sociedad de la Informacion.
-La unificaciéon normativa de las comunicaciones electronicas debe ser el interés

primordial de los Estados. Si contamos con reglas claras crearemos mas

posibilidades de beneficio para nuestros habitantes, para que sean participes en

DR. LUIS ALBERTO LOZANO SERRANO/ 2010 237



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES

las potencialidades que pueden aportar el desarrollo econémico basado en las
TIC's.

-Se debe por parte del Ecuador crear las condiciones necesarias para la aplicacion
de una normativa uniforme, tanto en el campo juridico como tecnolégico. Asi
como; propender en el concierto internacional crear estas condiciones, pues las
barreras que impiden el desarrollo del comercio electronico no solo son de

caracteristicas juridicas, sino de inequidad de acceso a los medios tecnoldgicos.

-Por parte de los Asambleistas debe estudiarse mas a profundidad los temas
relacionados con la Sociedad de la Informacion, en especial o que tiene que ver
con Tratados, Leyes Modelos, Convenciones, Directivas etc., de esta manera se
tendrd un conocimiento especializado y permitira tomar decisiones adecuadas
respecto a la firma, aceptacién o adhesion de un documento normativo de este
tipo y permitira a nuestro pais beneficiarse de las ventajas que puede significar

suscribir un documento de este tipo.

-Es indispensable que el Estado ecuatoriano firme y ratifique la Convencion de las
Naciones Unidas Sobre la Utilizacion de las Comunicaciones Electronicas, ya que;
ésta norma regula de manera adecuada los principales aspectos, que se dan en la
contratacion electronica. La Convencion Sobre Comunicaciones Electronicas
constituye un instrumento normativo uniforme que brinda seguridad a las partes a
mas que resuelve asuntos sobrevinientes sobre los cuales puede haber

discrepancia.

- Si bien la Convencion Sobre Comunicaciones Electronicas no entra todavia en
vigencia, dado que aun no se deposita el tercer instrumento de ratificacion, para
gue sea factible su aplicacion. Es un instrumento técnico juridico al que las partes
pueden someter su relacion contractual o en el que; se pueden basar para definir

las obligaciones de las partes.
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Por ello la Convencion Sobre Comunicaciones Electronicas puede ser un texto
gue sirva para reglar las actuaciones de las partes o como consulta de los

principales aspectos de las comunicaciones electronicas.

- Se debe propender el desarrollo de la seguridad informatica, no solo a nivel
nacional, sino mundial. Esto con el objetivo de crear medios de seguridad, que
permitan la reserva de datos personales, que conllevara a la masificacion de la

utilizacion de los medios electrénicos de pago.
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