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RESUMEN

El presente trabajo tiene como objetivo la creacién de un ISP inalambrico (WIPS)
para el Cantén Yantzaza, se pretende brindar el servicio de Internet a cada uno
de los habitantes que se encuentren dentro del area urbana. La tecnologia a
utilizarse consiste en un enlace satelital para acceso a Internet y de una red
wireless que permita a los usuarios conectarse a la red desde sus casas.

En el primer capitulo se detallan las caracteristicas basicas inmersas dentro del
proyecto como son el objetivo, las necesidades a solventar, el alcance y la

tecnologia a utilizarse.

En el segundo capitulo se describen los fundamentos teéricos relacionados con
el proyecto los mismos que involucran la tecnologia satelital, las redes
inalambricas, la estructura y el funcionamiento de las empresas que ofertan el
servicio de internet, ademas se describe la forma en que operan los proveedores
de servicios de valor agregado en el Ecuador (SVA) y los estandares a utilizarse

en la investigacion.

En el capitulo tres se da a conocer la normativa juridica aplicable a las empresas
gue se dedican a proporcionar servicios de valor agregado en el Ecuador y los
organismos de regulacion y control. Se realiza un breve resumen de los aspectos
legales méas importantes a tener en cuenta por los ISP y se concluye con el
procedimiento a seguir para la obtencién de titulo habilitante que le permite a una

empresa prestar servicios de acceso a internet.

El capitulo cuatro se establecen los requerimientos de cobertura, trafico,
disponibilidad y servicios a proporcionar. Se describe la topologia, se realiza el
disefio de la red, se establecen los equipos a utilizar y se concluye con una

simulacién de conectividad.

El capitulo cinco describe la implementacion de una red piloto que consiste de un
enlace satelital, servidores y red inaldmbrica capaces de proporcionar el servicio
de acceso a Internet.
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En el capitulo seis se detallan los costos de equipos, infraestructura, instalacion y

gastos operativos para que el WIPS pueda mantenerse en funcionamiento.

El capitulo siete describe las conclusiones y recomendaciones acerca del disefio
de redes para WIPS asi como los anexos en los cuales se detallan aspectos

juridicos y de regulacion y otros relacionados con aspectos técnicos.
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ABSTRACT

This work aims to create a wireless ISP (WIPS) for the Canton Yantzaza, is to
provide Internet service to each of the people who are within the urban area. The
technology is used on a satellite link for Internet access and a wireless network
that allows users to connect to the network from their homes.

The first chapter details the basic features embedded within the project such as
the objective, to solve the needs, scope and technology used.

In the second chapter describes the theoretical foundations related to the project
involving the same satellite technology, wireless networks, the structure and
operation of companies that offer Internet service also describes how providers
operate value-added services in Ecuador (SVA) and the standards to be used in
research.

In the third chapter is given to know the legal rules applicable to companies
engaged in providing value added services in Ecuador and the regulatory and
supervisory agencies. A brief summary of the most important legal aspects to be
taken into account by the ISP and concludes with the procedure for obtaining title

which allows a company to provide internet access services.

Chapter four sets out the requirements of coverage, traffic, availability and
services to provide. We describe the topology, we realize the design of the
network, establishing teams to use and concludes with a simulation of

connectivity.

Chapter five describes the implementation of a pilot network consisting of a
satellite link, servers and wireless network capable of providing Internet access

service.

In chapter six details the costs of equipment, infrastructure, installation and
operating costs for the WIPS remains in operation.

Chapter seven describes the conclusions and recommendations regarding the
design of networks for WIPS and annexes which are detailed legal and regulatory
issues and other related technical aspect
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CAPITULO 1

1. INTRODUCCION

1.1 Antecedentes

El Cantdn Yantzaza, nombre Shuar que traducido al espafiol significa "Valle de las
luciérnagas"”, se encuentra ubicado al noreste de la Provincia de Zamora
Chinchipe, coordenadas: 03°50" 15~ de latitud sur 78°45" 15 de longitud oeste.
La superficie aproximada es de 990.2 Km?, actualmente tiene una poblacién de
14.552 habitantes.

El cantén basa su economia en el comercio, la mineria, la produccion agricola y
ganadera, que le han constituido en el principal centro de produccion y
abastecimiento de la provincia de Zamora Chinchipe, y de las provincias vecinas
como Loja, Azuay y El Oro.

La iniciativa del presente proyecto nace como respuesta a la necesidad de acceso
a la autopista de la informacién por parte de la ciudadania del cantén Yantzaza,
principalmente por la deficiencia del sistema de comunicaciones tanto telefénico
como de Internet que operan en esta localidad y la alta demanda no satisfecha
con los servicios que tienen actualmente. Para enfrentar la necesidad se propone
la creacion de un Proveedor de Servicios de Internet Inaldmbrico, por su rapido
despliegue y sobre todo por no contar con un sistema telefénico moderno que
permita a los usuarios acceder a la internet por este medio, se plantea utilizar un
enlace satelital como medio de acceso y para la Ultima milla un sistema wireless.
1.2 Estado del arte

1.2.1 Realidad mundial

El acceso a la red internet tiene un crecimiento vertiginoso, sin embargo no todos
los paises del mundo tienen igualdad de acceso a esta tecnologia, es asi que en
lo que respecta a la distribucion por continentes, Asia, Europa y Norteamérica
reunen el 82% de los casi 1.600 millones de usuarios de internet en todo el
mundo. Latinoamérica y el Caribe, encabeza el grupo de regiones menos

representativas con un porcentaje del 18%.

Estados Unidos tiene la mayor penetracion con alrededor del 75%, muy superior a
los paises de Sudamérica con mayor indice de penetracion como son Chile y
Argentina que llegan al 50%, y que se ubican a nivel de los paises Europeos.
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Segun Hugo Carrién en su documento Calidad y costos en Ecuador — Afio 2009,
en el caso concreto de Latinoamérica Chile (50,9%) y Argentina (49,4%)
encabezan el desarrollo de la region, el resto de paises como Uruguay (31,6%),
Brasil (34,4%), Peru (26,2%), Colombia (30,5%) y Venezuela (25,5%) se
encuentran en el promedio de la region mientras que Ecuador (12,3%),
Bolivia(10,3%) y Paraguay (7,8%) se encuentran en el grupo de los paises con
menos penetracion. Ecuador ocupa el puesto nimero 8 de los paises de
Sudamérica, principalmente a los altos costos de acceso.

1.2.2 Situacién en el Ecuador

En nuestro pais segun el CONATEL al 30 de junio del 2009 existen 179 empresas
proveedoras de servicio de internet debidamente legalizadas y en capacidad de
operar. La penetracion de usuarios de internet segun la secretaria nacional de
telecomunicaciones es del 7,32%, muy por debajo de la media de los paises
latinoamericanos que oscila en el 30%, cabe sefalar que el 80% de usuarios que
aceden a internet en el Ecuador se encuentran en las ciudades de Quito y
Guayaquil, en la provincia de Zamora Chinchipe el porcentaje de usuarios con
acceso a internet es del 0,10% constituyéndose en la provincia con la menor

densidad de usuarios del pais.

1.3 Descripcion del problema y/o necesidad
a. Problemas a ser resueltos

El principal problema a ser resuelto es la escasez de infraestructura de
telecomunicaciones con la que cuentan los usuarios de la ciudad de Yantzaza

para el acceso a Internet.

b. Necesidades a ser satisfechas

* Necesidad de actualizar las bibliotecas en el sector.

e Permitir la comunicacién telefonica con VoIP a través del Internet.

* Incrementar la informacion socio cultural del sector presente en la red.

» Dotar de un medio por el cual las pequefias empresas del sector puedan
interconectar sus oficinas y sucursales.

* Reducir los costos que las personas y empresas gastan en comunicaciones.

e Permitir el desarrollo de la educacion dotando de herramientas tecnoldgicas
acordes a las utilizadas en las principales ciudades del pais.
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* Minimizar el analfabetismo digital del sector.
1.4 Justificacién del proyecto de tesis

« Justificacién del tema este a nivel de maestria

El presente proyecto de investigacion incorpora diversas tecnologias como son
redes satelitales, redes LAN, redes wireless, sistemas operativos, servidores
(Web, E-Mail, DNS, etc.) asi como disefio de redes, seguridad, gestion de red,
etc. Por lo que se requieren un alto grado de comprension y entendimiento para
poder integrarlas y dar una solucion éptima y sobre todo de bajo coste.

» Beneficio para la comunidad o institucién a quien esta dirigida la tesis

En el caso de la ciudad de Yantzaza cabe sefialar que existe un solo proveedor y
la densidad de usuarios que tienen el servicio es de 0,16%, lo que demuestra que
este canton y la provincia de Zamora Chinchipe en general son uno de los més
desfavorecidos en cuento a conectividad a nivel nacional, ya que la provincia
ocupa el ultimo lugar en acceso a internet, por lo que se hace mas que necesario
dar un impulso a la ciudadania de este sector.

1.50Dbjetivos de la tesis de grado (deben ser claro s medibles y alcanzables)

1.5.1 Objetivo General

El objetivo del proyecto es el diseiio de la infraestructura de red para la

implantacion de un (WIPS) wireless internet service provider privado para el

cantdn Yantzaza de la provincia de Zamora Chinchipe

1.5.2 Objetivos Especificos

» Disefo de la red de BackBone

» Disefio de la red de Concentracion

» Disefio de la red de Acceso

* Implementar un piloto del WIPS

* Realizar un analisis econémico acerca de la implementacion del proyecto, y
ademas los requerimientos legales generales para el funcionamiento.

» Evaluar el desempeiio de la red

1.6 Alcance del proyecto

El presente trabajo de investigacion tiene como centro el disefio de la
infraestructura de red de un WIPS, esto es el backbone, la red de concentracion, y
la red de acceso que permita las conexiones de los clientes en los puntos de
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presencia del proveedor. Luego del disefio se realizara la implementacion de un

piloto cuyo diagrama general se muestra en la figura 1.1.

La cobertura geografica que tendra el disefio propuesto corresponde al area
urbana de la ciudad de Yantzaza que tiene una superficie aproximada de 27,14
Km?, cabe sefialar que el total de superficie del cantén es de 991.2 Km2, la
poblacion de la zona urbana estd compuesta por 9416 habitantes.

El afio que se considerado como horizonte tomando en cuenta el crecimiento de

los clientes potenciales sera el 2015, luego de lo cual se tendra que realizar el

escalamiento o redisefio necesario para soportar nuevos requerimientos.

COMPONENTES DEL WIPS

Infraestructura Basica

Simbolo | Descripcion

Nube Intemet

Satélite

Vinculo de
comunicacion

Antena parabdlica

Médem Satelital

Servidor proxy y
firewall

Concentrador

Servidor Web

Servidor de correo

electronico EXPANSION DE LA RED A FUTURO

Servidor DNS

Gestion de red

~Hanbda 06 ¢+ £0

Torre de transmision

Punto de acceso
inalambrico

==+

Casa

Edificio

PC

Usuario

B e a g

Figura 1.1: Esquema general del WIPS

Fuente: Elaborado por el investigador
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CAPTITULO 2

2. MARCO TEORICO
2.1 Redes satelitales

Son aquellas que hacen uso de un satélite situado en el espacio y que actia

como un repetidor, recibe las sefiales enviadas desde la estacidn terrestre y las

remite a otro satélite o de vuelta a los receptores terrestres. Hay dos tipos de
satélites de comunicaciones:

e Satélites pasivos. Se limitan a reflejar la sefial recibida sin llevar a cabo
ninguna otra tarea.

» Satélites activos. Amplifican las sefiales que reciben antes de remitirlas hacia
la Tierra. Son los mas habituales.

Los satélites son puestos en orbita mediante cohetes espaciales que los situan

circundando la Tierra a distancias relativamente cercanas fuera de la atmosfera.

Los tipos de satélites segun sus 6rbitas son:

» Satélites LEO (Low Earth Orbit, que significa érbitas bajas). Orbitan la Tierra a
una distancia de 160-2000 km y su velocidad les permite dar una vuelta al
mundo en 90 minutos. Se usan para proporcionar datos geoldgicos sobre
movimiento de placas terrestres y para la industria de la telefonia por satélite.

» Satélites MEO (Medium Earth Orbit, 6rbitas medias). Son satélites con orbitas
medianamente cercanas, de unos 10.000 km. Su uso se destina a
comunicaciones de telefonia y television, y a las mediciones de experimentos
espaciales.

» Satélites HEO (Highly Elliptical Orbit, 6rbitas muy elipticas). Estos satélites no
siguen una o6rbita circular, sino que su Orbita es eliptica. Esto supone que
alcanzan distancias mayores en el punto mas alejado de su 6rbita. A menudo
se utilizan para cartografiar la superficie de la Tierra, ya que pueden detectar
un gran angulo de superficie terrestre.

e Satélites GEO. Tienen una velocidad de traslacion igual a la velocidad de
rotacion de la Tierra, lo que supone que se encuentren suspendidos sobre un
mismo punto del globo terrestre, vistos desde la tierra, los satélites GEO
parecen estar inmoviles en el cielo, por lo que se les llama satélites
geoestacionarios. Para que la Tierra y el satélite igualen sus velocidades es
necesario que este Ultimo se encuentre a una distancia fija de 35.786,04 km
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sobre el Ecuador. Se destinan a emisiones de television, de telefonia,
transmisioén de datos a larga distancia, y a la deteccién y difusion de datos
meteorolégicos.
Para el caso de estudio se hara uso de un satélite geoestacionario los mismos
gue se encuentran situados en la 6rbita que se conoce como el cinturén de
Clarke, ya que fue el famoso escritor de ciencia ficcion Arthur C. Clarke el primero
en sugerir esta idea en el afio 1945. El estar fijos en el espacio tiene dos ventajas
importantes para las comunicaciones: permite el uso de antenas fijas, pues su
orientacién no cambia y asegura el contacto permanente con el satélite.
Los satélites comerciales funcionan en tres bandas de frecuencias, llamadas C,
Ku y Ka. La gran mayoria de emisiones de television por satélite se realizan en la
banda Ku

Banda Frecuencia Frecuencia
Frecuencia ascendente descendente Problemas
ascendente (GHz) (GHz (GHz)
C 5,925 -6,425 3,7-4,2 Interferencia
Terrestre
Ku 14,0-145 11,7 -12,2 Lluvia
Ka 27,5-30,5 17,7 -21,7 Lluvia

Tabla 2.1 Bandas de frecuencias de satélites comerciales
Fuente: http://es.wikipedia.org — satélites geoestacionarios

La distancia en el espacio entre satélites para la banda C es de dos grados, en la
Ku y la Ka de un grado. Esto limita en la practica el nimero total de satélites que
puede haber en toda la 6rbita geoestacionaria a 180 en la banda C y a 360 en las
bandas Ku y Ka. La distribucion de bandas y espacio en la érbita geoestacionaria

se realiza mediante acuerdos internacionales.

2.2 Redes WI-FI
2.2.1 Definicion

Es un sistema de envio de datos sobre redes computacionales que utiliza ondas
de radio en lugar de cables. También se conoce como WLAN o como IEEE
802.11. Las redes Wi-Fi son sistemas que utilizan un medio de comunicacion de
radiofrecuencia a través del aire, para transmitir o recibir informacién de cualquier
tipo, los datos se envian en forma de paquetes sobre las redes computacionales.
Wi-Fi es un estandar de protocolo de comunicaciones del IEEE (Instituto de
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Ingenieros Eléctricos y Electronicos) que define el uso de los dos niveles mas

bajos de la arquitectura OSI (capa Fisica y capa de Enlace).
2.2.2 Tipos de redes WI-FI

« Red WIFI de Infraestructura

Esta arquitectura se basa en 2 elementos: uno, o0 mas Puntos de Acceso Yy
Estaciones Cliente (fijas o moviles) que se conectan al servidor a través del Punto
de Acceso.

* Red WIFI Ad-Hoc

Esta arquitectura se basa en 1 s6lo elemento: Estaciones cliente (fijas o moviles).

Estas se conectan entre si para intercambiar informacion de manera inalambrica

2.3 Proveedor de servicios de internet inalambrico (WIPS)

Se llama asi a los proveedores de servicios de Internet que conectan a sus
clientes a través de radioenlaces de tal forma que los abonados se conectan a un
servidor por medio de determinados puntos de acceso, utilizan diferentes
tecnologias como Wi-Fi, Wimax, etc. Los WISPs ofrecen servicios de banda
ancha (como voz sobre IP, video, datos, etc.) y ademas permite a los abonados
acceder a Internet y desde cualquier lugar dentro de la zona de cobertura, esta

zona suele ser una region con un radio de varios kildmetros.

EI WISP presta un servicio terrestre operando como una Red MAN con células de
3 a 16 km de radio dependiendo de la topologia del terreno, la densidad de
usuarios y las edificaciones de la ciudad asi como de los equipos a utilizar. El
Sistema de ISP Inalambrico es un servicio bidireccional, donde la estacion del

cliente y la estacion multipunto central envian y reciben datos.

2.3.1 Como establece el WIPS la conexion a internet

Cuando un cliente intenta conectarse a internet, primero se conecta a través de
un radio enlace con el servidor del ISP, para realizar esta conexion se utiliza el
protocolo TCP/IP, para el transmisor y para el receptor, por lo tanto cada cliente
dispondrd de una direcciéon IP, a diferencia de los ISP normales que permiten
conexiones Dial-up ya que estos utilizan el protocolo PPP (Protocolo Punto a
Punto), que es un protocolo que permite que dos ordenadores remotos puedan

comunicarse sin tener una direccion IP.
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A los clientes normalmente se les asigna una direccion IP privada.

Para que el cliente pueda acceder a internet y sin tener una direccion IP Global o
Publica, se utiliza un Proxy NAT (Network Address Translation), que consiste en
la traduccién de direcciones de red también se la conoce como enmascaramiento
de IPs. Es una técnica mediante la cual las direcciones fuente o destino de los
paquetes IP son reescritas, sustituidas por otras, esto se realiza normalmente
cuando varios usuarios comparten una unica conexién a Internet y se dispone de
una unica direccion IP publica, que tiene que ser compartida. Dentro de la red de
area local (LAN) los equipos emplean direcciones IP reservadas para uso privado
y sera el proxy el encargado de traducir las direcciones privadas a esa Unica
direccion publica para realizar las peticiones, asi como de distribuir las paginas
recibidas a aquel usuario interno que la solicitd, es el proveedor quien envia y

recibe todas las solicitudes que se hacen y luego le entrega a los clientes.

2.3.2 Tipos de ISP
A los ISP se los puede clasificar dependiendo de las caracteristicas particulares
de cada uno de ellos asi:

2.3.2.1 Por la cobertura geografica

* ISPs Locales

Proveedores pequefios cuya cobertura se limita al area de una ciudad o parte de
la misma. Entre sus clientes suelen conectarse via dial-up con linea de hasta
64kbps o lineas dedicadas de 128 0 256 kbps.

» ISPs Regionales

Cubren una determinada region, por lo que su estructura suele ser mas compleja
y robusta que la de un proveedor local. Pueden poseer varias oficinas centrales,
regionales y locales, se pueden conectar a un ISP nacional, internacional o tener
acceso directo al backbone de internet.

Poseen equipos de redundancia para aumentar la disponibilidad del servicio

* ISPs Nacionales e Internacionales

Son proveedores que cubren el area de un pais, en el caso de los ISPs
nacionales, y el area de varios paises, en el caso de los ISPs internacionales.
Cuentan con su propia infraestructura de telecomunicaciones y generalmente

estén conectados directamente al backbone principal de Internet.
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2.3.2.2 Segun el numero de usuarios

Esta clasificacion se aplica principalmente en regiones extensas, ya que depende

de la realidad de cada pais. Se puede encontrar los siguientes tipos de ISP:

* ISPs de nivel 1

Son empresas de cobertura global, sus tablas no poseen rutas por defecto y hay

entradas para todas las redes de Internet. Sus routers deben ser capaces de

difundir paquetes a velocidades extremadamente elevadas. Los ISP de nivel 1

(Tier 1) estan caracterizados por:

> Estar conectados directamente a cada uno de los demas ISP de nivel 1.

> Estar conectados a un gran numero de ISP de nivel 2(Tier 2) y otras redes de
usuario.

> Tener cobertura internacional.

Los ISP de nivel 1, se conocen también como troncales Internet. Los Tier 1 son:

AOL, AT&T, Global Crossing, Level3, British Telecom, Verizon Business, NTT

Communications, Qwest, Cogent, SprintLink, Telefénica International Wholesale

Services (TIWS) y Tinet.

* ISPs de nivel 2

Un ISP de nivel 2 (Tier 2) normalmente tiene una cobertura regional o nacional, y

se conecta a s6lo unos pocos ISP de nivel 1. Por tanto, con el fin de alcanzar una

porcion grande de Internet global, un ISP de nivel 2 necesita encaminar su trafico

a través de los ISP de nivel 1 a los que esta conectado. Un ISP de nivel 2 se dice

que es un usuario de los ISP de nivel 1. Una red de nivel 2 puede elegir también

conectarse a otras redes de nivel 2, en cuyo caso el trafico puede fluir entre las

dos redes sin tener que pasar por una red de nivel 1.

* ISPs de nivel 3

Son empresas con pocos clientes finales, cercanos geograficamente. Sus tablas

poseen rutas por defecto hacia sus proveedores de nivel 2, su nimeros de

usuarios es menor a 10000.

2.4Infraestructura basica de un WIPS

La estructura interna en un ISP Inalambrico, se compone de equipos servidores,

equipos de transporte, equipos de administracion, equipos de monitoreo y equipos

de acceso que le permiten brindar el servicio de acceso al Internet.

Ing. Franklin Pachar Figueroa 22 Tesis de Grado



Y N Universidad de Cuenca
Ft Facultad de Ingenieria
o

® Maestria en Telematica

Cuando las redes poseen mas elementos, se vuelven mas complejas y requieren

una mayor estructura. Sus elementos se especializan en sus aplicaciones, donde

la gestién y la seguridad adquieren mayor importancia en la red misma, y la

localizacién fisica es un factor para tener en cuenta. También la capacidad de

manejar altas densidades de clientes es critica.

La estructura jerarquica dentro de una red, permite a los routers capa 3 usar

caminos redundantes y determinar rutas Optimas incluso en una red que cambia

dindmicamente. La divisién de routers para la asignacion de tareas especificas

ayudara a mejorar la estructura de la red ISP, se pueden distinguir la siguiente

distribucion de routers:

> Routers de concentracion, que proporcionan acceso a la red a los clientes
individuales.

> Routers de backbone, que proporcionan transporte 6ptimo entre nodos de la
red, enviando paquetes a gran velocidad de un dominio a otro o de un
proveedor de servicios a otro.

La mayor parte de los ISP también imponen una estructura fisica a sus redes

organizandolas en Puntos de Presencia (POP). La interconexion de los usuarios

con la red de datos del proveedor se realiza en estos POP. En la mayor parte de

las redes de los ISP se perfilan tres niveles jerarquicos de interconexion.

/ Nivel de Backbone \

Router de
Backbone

®

V. Nivel de Concentracién ™\

Router de
concentracion

&

Nivel de Acceso \

&* I Router de

u Acceso

Figura 2.1: Niveles jerarquicos de interconexion

Fuente: ISP Network Structure, http:\\www.cisco.com
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A medida que se incrementen la capacidad de procesamiento y las
funcionalidades de los routers, se tenderan a equiparar las funcionalidades de los
routers de concentracion y backbone.

La infraestructura de un ISP se la puede estructurar en cinco partes, que son: red
troncal, red de servidores, Red backbone, red de concentracion y red de acceso.

2.4.1 Red troncal

Es la red que conecta al WIPS con el proveedor de Internet que normalmente
suele ser un ISP mas grande o de nivel 2. El ISP se conecta al Internet por medio
de uno o varios enlaces de fibra, microonda, enlaces satelitales, etc.,
dependiendo de su ubicacién y del tamafio del ISP este se puede conectarse
directamente al backbone de Internet.

2.4.2 Red de servidores del ISP

Un ISP puede tener una o varias instalaciones donde alberga sus equipos
servidores y de comunicaciones, el emplazamiento principal cosiste de una o
varias redes LAN que interconectan los servidores de aplicaciones, que prestan
servicios variados a los usuarios como DNS, Correo electrénico, Web, FTP,
DHCP, etc. La red de servidores también incluye servidores de administracion,
monitoreo y gestion de red.

2.4.3 Red de backbone del ISP

Esta red se sitia entre la red de servidores y la red de concentracion, permite
establecer conexiones desde el emplazamiento principal del ISP hasta los POP
(puntos de presencia del proveedor), para crear estas conexiones los WIPS
utilizan enlaces punto a punto de alta velocidad.

2.4.4 Red de concentracion

Situada en el borde de la red de datos, se encarga de agregar las conexiones de
los clientes a los puntos de presencia del proveedor (POP). Dentro del POP, en el
nivel de concentracion se tiene dos tipos de routers de concentracién, unos
dedicados a la concentracién de clientes conmutados y otros dedicados a la
concentracion de clientes dedicados.

Los routers concentradores de acceso poseen caracteristicas para satisfacer la
creciente demanda de transmision mediante la escalabilidad y un gran ancho de
banda. Ademéas poseen prestaciones de valor afadido adicionales al

enrutamiento de paquetes de alta velocidad.
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2.4.5 Red de acceso

La red de acceso es la que conecta al usuario directamente con la red, donde los

Unicos dispositivos de red mas alla de la capa de acceso pueden ser teléfonos IP,

puntos de acceso inalambrico u otros en las instalaciones del cliente. La red de

acceso clasifica a los usuarios en dos grupos como son los clientes corporativos y

residenciales.

» Clientes corporativos: Son entidades empresariales, organizaciones, etc., e

incluso ISPs mas pequefios, pero principalmente son negocios que requieren

conectar su red a Internet mediante el ISP.

» Clientes residenciales: Son usuarios aislados (un solo computador), se

conectan al WISP a través de acceso inalambrico dedicado.

/ Red Troncal o conexién al Backbone de Intemet \ /_ i
Clinntes Clienies
Residenciales COf pOratives
= N
A S > i
A \E) < T
Red de Servidores /_ Red de Congentracion

Servidor Servidor Servidor
SMTP Base Datog Web PROXY e
R
s
ol
g Servidor
Servidor Servidor _
FTP  Administracion \"CNivos )

Figura: 2.2: Estructura de un WISP

Fuente: Elaborado por el investigador

2.5Servicios que proporcionan los WISP

El principal potencial de Internet se caracteriza por brindar una gran variedad de

servicios a los usuarios. Los WISPs brindan los servicios dependiendo del usuario
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a quien va dirigido, no es lo mismo un usuario corporativo que un usuario

residencial. Un usuario corporativo tiene requerimientos mas complejos en cuanto
a seguridad, disponibilidad y flexibilidad.

Los servicios proporcionados por el Internet corren a nivel de capa 7 del modelo
0S|, sirven para tareas especificas y pueden clasificarse de la siguiente forma:
2.5.1 Servicios béasicos

Estos servicios son los que permiten que otros servicios puedan funcionar.

* DNS (Domain Name System o Sistema de Nombre de Dominio)

Su funcibn mas importante, es traducir (resolver) nombres asociados a
direcciones IP y viceversa, esto con el propésito de poder localizar y direccionar
estos equipos en la red.

El DNS es la asignacién de nombres a direcciones IP, por ejemplo si la direccién
IP del sitio web www.powersoft.com.ec es 69.10.57.2, la mayoria de la gente llega
a este equipo especificando la direccién www.powersoft.com.ec y no la direccion
IP. Ademas de ser mas facil de recordar, el nombre es mas fiable. La direccion
numérica podria cambiar por muchas razones, sin que tenga que cambiar el

nombre.

« DHCP (Dynamic Host Configuration Protocol o Protocolo de Configuracion
Dinamica de Host)

Es un protocolo de red que permite a los nodos de una red IP obtener sus
parametros de configuracion automaticamente. Se trata de un protocolo de tipo
cliente/servidor en el que generalmente un servidor posee una lista de direcciones
IP dinamicas y las va asignando a los clientes conforme éstas van estando libres,
sabiendo en todo momento quién ha estado en posesion de esa IP, cuanto tiempo
la ha tenido y a quién se la ha asignado después.

Los principales datos que son enviados al cliente son: Direccion IP y la mascara,
Pasarela o Gateway, Servidor DNS para que la estacion de trabajo pueda resolver

nombres a direcciones IP.
Existen 3 modos en DHCP para poder asignar direcciones IP a otros equipos:

Asignacion manual: El administrador configura manualmente las direcciones IP

del cliente en el servidor DCHP. Cuando la estacién de trabajo del cliente pide

Ing. Franklin Pachar Figueroa 26 Tesis de Grado



~ Universidad de Cuenca
é;}‘_ t Facultad de Ingenieria
~~p~1 Maestria en Telemdtica

una direccion IP, el servidor mira la direccion MAC y procede a asignar la que
configurd el administrador.

Asignacion automatica: Al cliente DHCP (ordenador, impresora, etc.) se le asigna
una direccion IP cuando contacta por primera vez con el DHCP Server. En este
método la IP es asignada de forma aleatoria y no es configurada de antemano.

Asignacion dinamica: El servidor DHCP asigna una direccién IP a un cliente de
forma temporal. Es decir se entrega una direccién IP por un espacio de tiempo.
Cuando este tiempo acaba, la IP es revocada y la estacion de trabajo ya no puede
funcionar en la red hasta que no pida otra.

Un servidor de DHCP puede identificar a cada cliente a través de dos formas
fundamentales: La direccion MAC (Media Access Control) de la tarjeta de red del
cliente o un identificador que le indique el cliente.

e« SMTP (Protocolo Simple de Transferencia de Correo o Simple Mail Transfer
Protocol)

Controla la forma en que el correo electronico se transporta a través de Internet y

se entrega en el servidor de destino. SMTP recibe y envia correo electrénico entre

servidores. El servicio SMTP se instala de forma predeterminada con el servicio

POP3 con el fin de proporcionar servicios de correo electrénico completos.

El servicio SMTP se instala automaticamente en el equipo donde esté instalado el

servicio POP3 para permitir que los usuarios envien correo electrénico saliente.

2.5.2 Aplicaciones para usuario final

Estas aplicaciones son utilizadas por el usuario final, algunas de las mas

conocidas se detallan a continuacion:

» FTP (File Transfer Protocol o Protocolo de Transferencia de Archivos)

El protocolo FTP es un protocolo para transferencia de archivos. El protocolo FTP
define la manera en que los datos deben ser transferidos a través de una red
TCP/IP. El objetivo del protocolo FTP es: Permitir que equipos remotos puedan
compartir archivos, permitir la independencia entre los sistemas de archivo del
equipo del cliente y del equipo del servidor, permitir una transferencia de datos

eficaz.

* E-MAIL (Correo Electronico o electronic mail)
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Es un servicio de red que permite a los usuarios enviar y recibir mensajes
rapidamente (también denominados mensajes electronicos o cartas electronicas)
mediante sistemas de comunicacién electrénicos. Principalmente se usa este
nombre para denominar al sistema que provee este servicio en Internet, mediante
el protocolo SMTP, aunque por extension también puede verse aplicado a
sistemas analogos que usen otras tecnologias. Por medio de mensajes de correo
electrénico se puede enviar, no solamente texto, sino todo tipo de documentos

digitales.

» Servicio Web

Un servicio web es un conjunto de protocolos y estandares que sirven para
intercambiar datos entre aplicaciones. Distintas aplicaciones de software
desarrolladas en lenguajes de programacion diferentes, y ejecutadas sobre
cualquier plataforma, pueden utilizar los servicios web para intercambiar datos en
redes de ordenadores como Internet. La interoperabilidad se consigue mediante la
adopcion de estandares abiertos.

Aportan interoperabilidad entre aplicaciones de software independientemente de
sus propiedades o de las plataformas sobre las que se instalen. Los servicios
Web fomentan los estandares y protocolos basados en texto, que hacen mas facil

acceder a su contenido y entender su funcionamiento.
» Servicio Web Hosting

El alojamiento web es el servicio que provee a los usuarios de Internet un sistema
para poder almacenar informacién, imagenes, video o cualquier contenido
accesible via Web. Los Web Host son compafias que proporcionan espacio de un

servidor a sus clientes.

e Servicio Proxy-Caché

Un servicio proxy-caché permite incrementar la velocidad de acceso a Internet al
mantener localmente las paginas mas consultadas por los usuarios, evitando las
conexiones directas con los servidores remotos.

Los usuarios realizan las peticiones al proxy-caché en vez de ir directamente al
destino final. El servidor proxy-caché se encarga de proporcionarle la pagina
pedida bien obteniéndola de su caché o accediendo al documento original; al dar
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servicio a muchos wusuarios la caché contendrda muchos documentos
beneficiAndose todos los clientes de ello. Se evitan transferencias innecesarias y
con ello se aumenta la velocidad en la carga de las paginas, ya que no es
necesario pedir una pagina cuando ya esté almacenada en la caché.

» Servicio de Voz sobre IP

Voz sobre Protocolo de Internet, también llamado Voz IP, VozIP, VoIP (por sus
siglas en inglés), es un grupo de recursos que hacen posible que la sefial de voz
viaje a través de Internet empleando un protocolo IP (Protocolo de Internet). Esto
significa que se envia la sefial de voz en forma digital, en paquetes, en lugar de
enviarla analégica, a través de circuitos utilizables sélo para telefonia como una
compafia telefénica convencional o PSTN (sigla de Public Switched Telephone
Network, Red Telefénica Publica Conmutada).

» Servicio de Video sobre IP

Las presentaciones de video pueden agruparse en tres categorias: Video
Broadcasting, Video on Demand, y Videoconferencia. De las tres, solo la
videoconferencia es full duplex, las otras son esencialmente transmisiones
unidireccionales.

> Video Broadcast sobre IP: El Video Broadcast sobre IP es una transmision
unidireccional de red de un archivo con contenido de video. Los puntos terminales
son meramente visualizadores pasivos sin control sobre la sesién.

Video Broadcast puede ser Unicast o Multicast desde el servidor. En una
configuracion Unicast, el servidor hace una réplica de la transmision para cada
visualizador terminal. En una configuracién Multicast, la misma sefal es enviada
sobre la red como una sola transmision, pero hacia varios puntos terminales o,
simplemente, hacia un grupo de usuarios.

> Video on Demand (VoD) sobre IP: Generalmente, VoD permite a un usuario
pedir una determinada secuencia de video almacenada en un servidor. Esta
tecnologia difiere de Video broadcast en que el usuario tiene las opciones de
parar, iniciar, adelantar o regresar el video ya que el servicio es interactivo.

> Videoconferencia sobre IP: Videoconferencia (VC) es una combinaciéon de
transmisiones full duplex de audio y video los cuales permiten a usuarios

ubicados en distintos lugares verse y oirse el uno al otro tal como si estuvieran en
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una conversacién cara a cara. Las comunicaciones son en tiempo real y
generalmente no se almacenan, los dos principales protocolos de
videoconferencia mas utilizados son H.323 y SIP (Session Initiation Protocol).

2.6 SVA en el Ecuador

La prestacion de Servicios de Valor Agregado SVA en el ecuador se inicia

mediante Resolucion No. 35-13-CONATEL-96 del 5 de junio de 1996, se expide el

Reglamento para la prestacion de servicios de Valor Agregado. Mediante

Resolucion No. 071-03-CONATEL-2002 del 01 de abril de 2002, se emite el

nuevo Reglamento para la prestacién de SVA, el mismo que se encuentra vigente

a la fecha.

2.6.1 Objetivos de los SVA

El objetivo de los SVA es satisfacerlas necesidades del mercado de variada gama

de servicios que se soporten sobre cualquier red de transporte, fija o0 movil y de

banda estrecha o de banda ancha, de tal forma que permita dotar a las empresas
de una mayor competitividad, asi como suministrar soluciones viables para las
nuevas necesidades que el mercado exija.

2.6.2 Caracteristicas de los SVA

» Utilizan servicios finales o portadores de telecomunicaciones.

* Incorporan aplicaciones que transforman el contenido de la informacion
transmitida.

» Esta transformacién puede incluir cambio neto en los puntos extremos de la
transmision, en el cédigo, protocolo o formato de la informacion.

2.6.3 Requerimientos para operar

* Se necesitan un titulo habilitante (Permisos) el mismo que tiene una duracion
de 10 afos, prorrogables por igual periodo de tiempo, a solicitud escrita del
interesado, presentada con tres meses de anticipaciéon al vencimiento del
plazo original, siempre y cuando el prestador haya cumplido con los términos y
condiciones del titulo habilitante.

« El Area de Cobertura puede ser a nivel nacional, pudiéndose autorizar a nivel
local o regional. Las modificaciones y ampliaciones Unicamente se registran.
Los derechos de permiso se establecen un valor fijo de USD $ 500 por
concepto de derechos de permiso. (RESOLUCION -CONATEL).

» Debe iniciar sus operaciones en un maximo de 180 dias.
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2.6.4 Clasificacion de los SVA

Los SVA en el Ecuador pueden prestar diferentes servicios asi:

* Proveedor de Servicios de Valor Agregado (ISP): Proveedor de Servicios de
Internet, entendiendo sea estos como el acceso al Internet que incluye entre
otros: www, ftp, http, correo electrénico, navegacion, acceso a contenidos web,
almacenamiento de paginas etc.

* Audio Texto: Son aquellos que permiten al usuario tener acceso a base de
datos o a contenidos de diversa naturaleza por medio de servicios finales que
generalmente se prestan a través de las redes inteligentes de las operadoras
de telefonia fija y movil.

» Sistema de Posicionamiento Global GPS: Permite obtener informacion desde
los satélites en lo relacionado a la posicion geogréafica exacta de un elemento
objetivo en el globo terrestre y enviar esta informacion desde el sitio remoto
hacia la central de monitoreo.

e Puntos de venta POS: Se utiliza para transferir informacion desde sitios
remotos mediante consultas a bases de datos de una estacion central, como
por ejemplo informacion de Kardex y generar pedidos de compra y venta entre
otros.

e Telemetria: Permite transmitir informacion de Sensores o transductores desde
sitios remotos a una estacion central.

» Distribucion Inteligente PDT: Permite obtener informacion de estaciones
remotas y las traslada hacia una estacion central.

e Acceso Movil a redes corporativas: Permite el acceso desde sitios remotos
mediante computadoras portatiles u otros dispositivos, a la Intranet de una
determinada empresa.

« Captura mévil de datos: Se utiliza para realizar ventas, mediciones, encuestas

y actualizar la informacion capturada en un servidor remoto.

2.7 Estandares utilizados en la investigacion
Tomando en cuenta que en esta investigacion se utilizan diferentes tecnologias,
es necesario profundizar en cada una de ella con el fin de tener una perspectiva

mas clara del su funcionamiento, de sus bondades y limitaciones.
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2.7.1 DVB-S2

A principios de 2005 ETSI (Instituto Europeo de Estandares en
Telecomunicaciones) ratific6 formalmente el estdndar DVB-S2 (DVB-Satélite
version 2, EN 302307), que constituye una evolucion del estandar de satélite
DVB-S e incluye una fuerte correccion contra errores basada en el empleo de una
cascada de dos codificaciones, la denominada “Low density Parity Check”, que le
proporcionan una capacidad muy proxima a la fijada en el limite de Shannon.

Ademas para aumentar la flexibilidad y permitir diversos servicios con diferentes
velocidades binarias se han habilitado varios esquemas de modulacién (QPSK,
8PSK, 16APSK & 32APSK), varios factores de roll-off (0.2 / 0.25 / 0.35) y una
adaptacion flexible del flujo de entrada.

La mejora de las capacidades de transmision del estandar DVB-S2 sobre el
estdndar DVB-S se cifra alrededor de un 30%. Para lograr esta mejora, el DVB-S2

se ha beneficiado de los Ultimos avances en codificacion de canal y modulacién.
El DVB-S2 ha sido disefiado para varios tipos de aplicaciones:

> Servicios de difusion (Broadcast Services - BS): Distribucion de SDTV
(Standard-Definition Television — Television de definicion estdndar) y HDTV
(High-Definition Television — Televisiéon de alta definicion).

> Servicios interactivos (IS): Los servicios de datos interactivos incluyen por
supuesto el acceso a Internet. DVB-S2 ha sido disefiado para proveer
servicios interactivos a los usuarios.

> Digital TV Contribution (DTVC — Contribucién de TV Digital) y Digital Satellite
News Gathering (DSNG — Seguimiento de noticias Digitales por Satélite): Las
aplicaciones DTVC por satélite son transmisiones punto-a-punto, o punto-a-
multipunto, que conectan unidades up link fijas o mdviles a estaciones de
recepciéon. Son paliaciones profesionales.

> Distribucion e intercambios de datos para aplicaciones profesionales (PPS):

Estos servicios se realizan punto-a-punto, o punto-a-multipunto.

2.7.2 |EEE 802.3z e IEEE 802.3ab
Gigabit Ethernet esta definido en los estandares de la IEEE 802.3z (FO), de 1998,
y 802.3ab, de 1999 (UTP). El estdndar Gigabit Ethernet describe un sistema que
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opera a 1000 Mbits por segundo sobre fibra éptica (Gigabit Ethernet Fiber Optic
Media System, identificador de IEEE: 1000BASE-X) y sobre pares trenzados
(Gigabit Ethernet Twisted-Pair Media System, identificador de IEEE: 1000BASE-
T). Gigabit Ethernet permite armar redes muy rapidas con conexiones de alta
performance.

El estandar IEEE 802.3ab Gigabit Ethernet es una extensién del IEEE 802.3, tiene
mucho en comudn con sus predecesores en cuanto al framing y a las
caracteristicas de la capa de MAC, pero tiene una capa fisica y una de data link

gue le permiten operar a una velocidad considerablemente mayor.

Los objetivos que se le dieron al grupo de trabajo de la IEEE 802.3ab a modo de

especificacion fueron los siguientes:

» Ofrecer 10 veces el ancho de banda de Fast Ethernet: 1000 Mbps; usar el
formato de frame de IEEE 802.3.

* Emplear los mismos esquemas de operaciones MAC half-duplex y full-duplex
que sus predecesores.

» Ser compatible hacia atras con las tecnologias 10 Mbps y 100 Mbps Ethernet.

» Soportar todos los protocolos de red existentes usados por la familia Ethernet.

* El cumplimiento de estos objetivos, sumados a otras cuestiones.

Las ventajas mas relevantes de Gigabit Ethernet son:

* Mayor ancho de banda, que permite mas alta performance y eliminacién de
cuellos de botella. Pero es de esperar que en el mediano plazo Gigabit
Ethernet sea superada por 10 Gigabit Ethernet, que si bien ya existe (desde
2002), no es de amplio uso todavia.

» Escalabilidad: Posibilidad de agregar ancho de banda hacia velocidades multi-
Gigabit usando GbE server adapters, link aggregation y switches.

* QoS: Las caracteristicas de Quality of Service (Qo0S) de GbE permiten
configurar el trafico de red y optimizar para datos criticos.

* Integracién hacia atrds: Gigabit Ethernet usa los mismos esquemas de
transmision y formatos de frame que Ethernet y Fast Ethernet. No se necesita
ningun tipo de emulaciones lentas y complejas. GbE puede considerarse una
extension de la Ethernet estandar.
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» Bajos costos de adquisicion y mantenimiento: El equipamiento necesario para

GbE apenas es mas alto que el costo de Ethernet tradicional y Fast Ethernet.
Ademas el cableado ya instalado para otras Ethernets puede seguir
utilizdndose.

» Gigabit Ethernet utiliza el mismo protocolo Carrier Sense Multiple Access with
Collision Detection (CSMA/CD), el mismo formato de frame y el mismo tamafio
de frame que sus predecesores.

Para el caso de la investigacion se utiliza concretamente el estandar IEEE

802.3ab que utiliza cable UTP aunque no se descarta la utilizacién el estandar

IEEE 802.3z en el futuro.

2.7.3 |IEEE 802.11

El estandar IEEE 802.11 define el uso de los dos niveles inferiores de la
arquitectura OSI (capa fisica y de enlace de datos), especificando sus normas de
funcionamiento en una WLAN. Los protocolos de la rama 802.x definen la
tecnologia de redes de area local y redes de area metropolitana. El estandar
original IEEE 802.11 de 1997 es conocido como “legacy”, especificaba dos ratios
de transmision de 1 y 2 Mbps sobre infrarrojos (IR) o sobre radiofrecuencia en la
banda ISM de 2,4 GHz. A lo largo de los afios al estandar se lo ha ido
acondicionando para que soporte mejores velocidades de transmision, mayor
seguridad y escalabilidad, es asi que hoy en dia existen numerosos estandares

802.11 los mismos que se resumen a continuacion:

Estandar Notas Banda Velocidad | Publicacién
802.11- | Legacy IR/ 102 Mbl/s 1997
1997 2.4GHz

802.11a | Banda de 5 GHz 5 GHz 54 Mb/s 1999

802.11b | Primero con gran aceptacion 2.4 GHz 11 Mb/s 1999
comercial

802.11g | Revisionde b 2.4 GHz 54 Mb/s 2003

802.11h | Revision de a para Europa 5 GHz 54 Mb/s 2003

802.11i | Mejoras en la seguridad (WPA, 2004
WPA2)

802.11e | Mejoras QoS (EDCA y HCCA) 2005

802.11n | MIMO 2.4y 5 GHz | >600 Mb/s 2009

802.11w | Seguridad en tramas de gestion 2008-2009

Tabla 2.2 Estandares de la especificacién de redes WLAN IEEE 802.11
Fuente: http://es.wikipedia.org/wiki/IEEE_802.11
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2.7.3.1 IEEE 802.11 a/b/g

« 802.11a

En 1999, el IEEE aprobs los estandares: el 802.11a y el 802.11b. La revision
802.11a fue ratificada en 1999. El estandar 802.11a utiliza el mismo juego de
protocolos de base que el estandar original, opera en la banda de 5 GHz y utiliza
52 subportadoras orthogonal frequency-division multiplexing (OFDM) con una
velocidad maxima de 54 Mbits/s, lo que lo hace un estandar practico para redes
inalambricas con velocidades reales de aproximadamente 20 Mbits/s. La
velocidad de datos se reduce a 1000, 48, 36, 24, 18, 12, 9 o0 6 Mbits/s en caso
necesario. 802.11a tiene 12 canales sin solapa, 8 para red inalambrica y 4 para
conexiones punto a punto. Dado que la banda de 2.4 GHz tiene gran uso (pues es
la misma banda usada por los teléfonos inalambricos y los hornos de microondas,
entre otros aparatos), el utilizar la banda de 5 GHz representa una ventaja del
estandar 802.11a, dado que se presentan menos interferencias. Sin embargo, la
utilizacion de esta banda también tiene sus desventajas, dado que restringe el uso
de los equipos 802.11a a unicamente puntos en linea de vista, con lo que se hace
necesario la instalacion de un mayor nimero de puntos de acceso; Esto significa
también que los equipos que trabajan con este estandar no pueden penetrar tan
lejos como los del estandar 802.11b dado que sus ondas son mas facilmente
absorbidas.

e 802.11b

La revision 802.11b del estandar original fue ratificada en 1999. El 802.11b tiene
una velocidad maxima de transmision de 11 Mbits/s y utiliza el mismo método de
acceso definido en el estandar original CSMA/CA. El estandar 802.11b funciona
en la banda de 2.4 GHz. Debido al espacio ocupado por la codificacién del
protocolo CSMA/CA, en la practica, la velocidad maxima de transmision con este
estdndar es de aproximadamente 5.9 Mbits/s sobre TCP y 7.1 Mbits/s sobre UDP.
Aunque también utiliza una técnica de ensanchado de espectro basada en DSSS
(direct sequence spread spectrum o0 espectro ensanchado por secuencia directa),
en realidad la extension 802.11b introduce CCK (Complementary Code Keying)
para llegar a velocidades de 5,5 y 11 Mbps (tasa fisica de bit). El estandar
también admite el uso de PBCC (Packet Binary Convolutional Coding) como
opcional. Los dispositivos 802.11b deben mantener la compatibilidad con el
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anterior equipamiento DSSS especificado a la norma original IEEE 802.11 con
velocidades de 1y 2 Mbps.

« 802.11g

Estandar ratificado en junio de 2003, se constituye en la evolucion del estandar
802.11b, utiliza la banda de 2.4 GHz (al igual que el estandar 802.11b) pero opera
a una velocidad tedérica maxima de 54 Mbits/s, que en promedio es de 22.0
Mbits/s de velocidad real de transferencia, similar a la del estandar 802.11a. Es
compatible con el estandar b y utiliza las mismas frecuencias. Buena parte del
proceso de disefio del estandar lo tomé el hacer compatibles los dos estandares.
Sin embargo, en redes bajo el estandar g la presencia de nodos bajo el estandar

b reduce significativamente la velocidad de transmision.

Actualmente se venden equipos con esta especificacion, con potencias de hasta
medio vatio, que permite hacer comunicaciones de hasta 50 km con antenas
parabdlicas o equipos de radio apropiados. Actualmente el estandar 802.11g
evolucion6 a 802.11G+ denominado 802.11G Turbo mode, trabaja en la banda de
2.4 GHz, y alcanza una velocidad de transferencia de 108 Mbps.

2.7.3.2 IEEE 802.11n

El IEEE 802.11n es una propuesta de modificacion al estandar IEEE 802.11-2007
para mejorar significativamente el desempefio de la red mas alla de los
estdndares anteriores, tales como 802.11b y 802.11g, con un incremento
significativo en la velocidad méxima de transmisién de 54 Mbps a un maximo de
600 Mbps. Actualmente la capa fisica soporta una velocidad de 300Mbps, con el
uso de dos flujos espaciales en un canal de 40 MHz. Dependiendo del entorno,
esto puede transformarse a un desempefio visto por el usuario de 100Mbps. El
estdndar 802.11n fue ratificado por la organizacion IEEE el 11 de septiembre de
20009.

El IEEE 802.11n esta construido basandose en estandares previos de la familia
802.11, agregando Multiple-Input Multiple-Output (MIMO) y union de interfaces de
red (Channel Bonding), ademas de agregar tramas a la capa MAC.

MIMO usa multiples antenas transmisoras y receptoras para mejorar el
desempefio del sistema. MIMO es una tecnologia que usa multiples antenas para

manejar mas informacion (cuidando la coherencia) que utilizando una sola antena.
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Dos beneficios importantes que provee a 802.11n son la diversidad de antenas y
el multiplexado espacial.

La tecnologia MIMO depende de sefiales multiruta. Las sefiales multiruta son
sefales reflejadas que llegan al receptor un tiempo después de que la sefial de
linea de vision (line of sight, LOS) ha sido recibida. En una red no basada en
MIMO, como son las redes 802.11a/b/g, las sefales multiruta son percibidas
como interferencia que degradan la habilidad del receptor de recobrar el mensaje
en la sefnal. MIMO utiliza la diversidad de las sefiales multirutas para incrementar
la habilidad de un receptor de recobrar los mensajes de la sefial.

Otra habilidad que provee MIMO es el Multiplexado de Division Espacial (SDM).
SDM multiplexa espacialmente mudltiples flujos de datos independientes,
transferidos simultaneamente con un canal espectral de ancho de banda. SDM
puede incrementar significativamente el desempefio de la transmision conforme el
namero de flujos espaciales es incrementado. Cada flujo espacial requiere una
antena discreta tanto en el transmisor como el receptor. Ademas, la tecnologia
MIMO requiere una cadena de radio frecuencia separada y un convertidor de
analégico a digital para cada antena MIMO lo cual incrementa el costo de
implantacion comparado con sistemas sin MIMO.

Channel Bonding, también conocido como 40 MHz o unién de interfaces de red,
es la segunda tecnologia incorporada al estandar 802.11n la cual puede utilizar
dos canales separados, que no se solapen, para transmitir datos
simultaneamente. La union de interfaces de red incrementa la cantidad de datos
gue pueden ser transmitidos. Se utilizan dos bandas adyacentes de 20 MHz cada
una, por eso el nombre de 40 MHz. Esto permite doblar la velocidad de la capa
fisica disponible en un solo canal de 20 MHz. (Aunque el desempefio del lado del
usuario no sera doblado.)

Utilizar conjuntamente una arquitectura MIMO con canales de mayor ancho de
banda ofrece la oportunidad de crear sistemas muy poderosos y rentables para
incrementar la velocidad de transmisién de la capa fisica.

El transmisor y el receptor utilizan técnicas de pre-codificacién y pos-codificacion,
respectivamente, para lograr la capacidad de un enlace MIMO.

El numero de flujos de datos simultaneos estéa limitado por el nimero minimo de

antenas usadas en ambos lados del enlace. Los radios individuales a menudo
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limitan el numero de flujos que pueden llevar datos Unicos. La notacion a \times b

\colon ¢ ayuda a identificar qué capacidad tiene un determinado radio.

2.8 Seguridad

El Internet es una red en la que los ISP y sus clientes pueden ser objeto de
cualquier tipo de infiltracion. A pesar de que no se puede lograr una seguridad del
100%, es importante dotar al ISP de mecanismos que impidan que intrusos
destruyan o contaminen la red. Estos mecanismos no solo deben evitar
problemas sino ser capaces también de resolverlos en el caso de que se hayan
presentado. Se tiene que crear un plan de seguridad, para lo cual es necesario
identificar lo que se quiere proteger, determinar las posibles amenazas,
implementar las medidas necesarias y realizar verificaciones continuas del
proceso.

Es necesario implementar uno o més firewall que mejoren la seguridad, también
es conveniente fijar normas y politicas que nos ayuden a mantener la red més

segura.
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CAPTITULO 3
ASPECTOS LEGALES

3.1 Organismos nacionales de regulacion y control

En nuestro pais los organismos de regulacion y control, encargados de hacer
cumplir las leyes en lo que respecta telecomunicaciones son las siguientes
entidades:

» El Consejo Nacional de Telecomunicaciones (CONATEL)

» La Secretaria Nacional de Telecomunicaciones (SENATEL)

* La Superintendencia de Telecomunicaciones (SUPTEL)

* El Consejo Nacional de Radiodifusién y de Television (CONARTEL)

Los organismos de regulacién y control tienen como finalidad mantener un
ambiente equilibrado y justo en el mercado de las telecomunicaciones para

beneficio tanto de las empresas de telecomunicaciones como de los usuarios.

3.2Marco regulatorio en el Ecuador

El marco regulatorio comprende las leyes, reglamentos y normas que rigen y que
tienen que ser cumplidas en cada pais para el funcionamiento de las empresas
gue prestan un servicio publico. Como primera ley y la mas importante es la
Constitucion mediante la cual se regula el actuar de una sociedad.

Para proveedores de servicio de Internet inalambrico (WIPS), este tipo de
empresas se encuentran reguladas por medio de la ley de telecomunicaciones, el
reglamento de servicios de valor agregado y la ley del consumidor, en el Ecuador

existen varias instituciones que se encargan de hacer cumplir la normativa.

Segun la informacién publicada por la Superintendencia de Telecomunicaciones
del Ecuador en su pagina web www.supertel.gov.ec, en la legislacion ecuatoriana
los ISP estan regidos por el siguiente conjunto de leyes:

* Ley Especial de Telecomunicaciones, publicada en el Registro Oficial No. 996
del 10 de agosto de 1992 y sus reformas.
» Reglamento General a la Ley Especial de Telecomunicaciones Reformada,

publicado en el Registro Oficial No. 404 del 4 de septiembre del 2001.

Ing. Franklin Pachar Figueroa 39 Tesis de Grado



~ Universidad de Cuenca
5 t Facultad de Ingenieria

é—;—i Maestria en Telematica
* Reglamento para la Prestacion de los Servicios de Valor Agregado, publicado

en el Registro Oficial No. 545 del 1 de abril del 2002.
* Reglamento de Control de los Servicios de Telecomunicaciones, publicado en
el Registro oficial 274 del 10 de septiembre de 1999.

* Reglamento para Otorgar Concesiones de los Servicios de
Telecomunicaciones que se brindan en Régimen de Libre Competencia,
publicado en el Registro Oficial No. 168 del 21 de septiembre del 2000.

* Plan Nacional de Frecuencias, publicado en el Registro Oficial No. 192 del 26
de octubre del 2000.

Una vez conocido el marco regulatorio, conviene realizar un resumen acerca de

los articulos que relacionen a los ISP en la legislacion nacional

3.2.1 Ley de telecomunicaciones

Dentro del cuerpo de leyes que regulan las telecomunicaciones en el Ecuador, la
ley Especial de Telecomunicaciones es la mas importante que rige en el Ecuador,
los principales factores que se mencionan en esta ley asi como en su respectivo

reglamento se resumen a continuacion:

En su primera parte se establece que a las telecomunicaciones como un servicio
necesario y de seguridad publica por lo que es imperativo que el Estado sea el
regulador de manera constante e imparcial. Ademas se definen dos tipos de
servicios para brindar servicios de telecomunicaciones: los servicios finales y los
servicios portadores. Los primeros proporcionan la capacidad completa para una
comunicacion entre usuarios, incluyendo los equipos terminales y elementos de

conmutacion.

En cambio, los servicios portadores proporcionan la capacidad para la
transmisioén de sefiales entre puntos de red definidos, pudiendo utilizarse para
este propdsito redes conmutadas o redes no conmutadas.

En la ley se reconoce que todas las personas naturales o juridicas en el Ecuador,
tienen el derecho a utilizar los servicios publicos de telecomunicaciones,
obviamente; cancelando las tasas y tarifas correspondientes, estas tarifas

deberian ser estudiadas de manera técnica y mantenerse lejos de intereses
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ajenos a los criterios técnicos que se mencionan en el articulo 21 de la Ley

Especial de Telecomunicaciones.

Las infracciones estdn presentes en la Ley para castigar la ejecucion de
actividades o prestaciéon de servicios de telecomunicaciones sin los debidos
permisos, tanto de funcionamiento como de uso del espectro electromagnético, en
el caso de telecomunicaciones inalambricas. Ademés se penaliza la instalacion,
utilizacion o conexibn de equipos que no se ajusten a las normas
correspondientes; asi como la fabricacién, venta o exposicién de equipos sin el

certificado de homologacion correspondiente.

Con respecto a las sanciones, en la Ley de Telecomunicaciones se contempla
una amonestacién escrita, una sancion entre 1 a 50 salarios minimos, suspensiéon
temporal o definitiva de los servicios y como maxima sancion la cancelacion
definitva de la concesibn o0 permiso, siendo el Superintendente de

Telecomunicaciones el Juez de las infracciones que se presentaren.

3.2.2 Reglamento de la ley de telecomunicaciones

Dado que la Ley de Telecomunicaciones un cuerpo legal donde no se puede
particularizar cada uno de los casos posibles que se dan en la realidad
empresarial, el reglamento a la Ley de Telecomunicaciones desarrolla los detalles
de los principales escenarios que se presentan en el mercado de las
telecomunicaciones en el pais, constituyéndose en una herramienta para regular
las relaciones entre los distintos actores del mercado y facilita una reforma mas
rapida, debido a la complejidad de reformar una ley, de esta manera se provee un
rapido acoplamiento entre el marco regulatorio y la constante evolucion de las
telecomunicaciones.

Una de las actividades contempladas en este reglamento es la reventa de
servicios, considerada como una intermediacién comercial para ofrecer, mediante
un tercero, algun tipo servicio de telecomunicaciones, para ejercer esta actividad
el revendedor debe inscribirse en un registro de la Secretaria Nacional de

Telecomunicaciones.

Es aqui donde se conceptualiza el servicio de valor agregado, que utilizan

servicios finales de telecomunicaciones y como valor agregado se incorporan
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aplicaciones que transforman el contenido de la informacién, tanto en el cédigo,

protocolo o formato de la informacién. Para operar como prestador de servicios de
valor agregado se necesita un titulo habilitante, sin embargo deberia crearse un
expediente para llevar un control y seguimiento continuo de los proveedores de

servicios de valor agregado.

Como un método de defensa del consumidor, el proveedor de servicios de valor
agregado, no puede imponer como condicién para la prestacion de servicios la
compra, alquiler o uso de equipos terminales suministrados por ellos o
proveedores. Aqui debe constar que los contratos sean explicados de manera
clara y completa, tampoco se debe presionar al cliente para que firme un contrato,

el cual a veces ni siquiera es leido.

Otro aspecto importante es el mencionado en el Art. 83 de este reglamento en
donde se promueve que los servicios de telecomunicaciones deberan ser
prestados en régimen de libre competencia, por lo que se facilita la variacion de
los precios de estos servicios, previa presentacion de una solicitud con una
anticipacion de 24 horas a la Secretaria y Superintendencia de

Telecomunicaciones.
3.2.3 Reglamento para servicios de valor agregado

Con fecha 1 de abril del 2002, el CONATEL expide el reglamente para la
prestacion de servicios de valor agregado, el mismo que facilita una interaccién
entre los proveedores de servicios de valor agregado y los clientes que deseen

utilizar servicios de este tipo.

Aungue en el reglamento a la Ley de telecomunicaciones se definen a los
servicios de valor agregado, en el reglamento del CONATEL en el Art. 2 se los

define de manera més explicita, asi:

“Art.2.- (Reformado por el Art. 3 de la Res. 247-10-CONATEL-2002
del R.O. 599, 18-VI-2002).- Son servicios de valor agregado aquellos
qgue utilizan servicios finales de telecomunicaciones e incorporan
aplicaciones que permiten transformar el contenido de la informacién

trasmitida. Esta transformacion puede incluir un cambio neto entre
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los puntos extremos de la transmision en el cédigo, protocolo o

formato de la informacién”

Con esta definicion se concluye que los servicios que prestan los ISP son
servicios de valor agregado.

Este reglamento también reconoce los derechos de los usuarios finales que
recibiran el servicio, esto esta normado en el Art. 34 de este reglamento, se
destaca: Que el usuario tienen derecho a recibir un servicio de acuerdo a los
términos estipulados en el contrato de suscripcién, dicho contrato debera seguir
un modelo basico que se aplicara a todos los usuarios, prohibiéndose la inclusién
de clausulas perjudiciales a los derechos de los usuarios en los contratos.

Ademas otorga al usuario el derecho de reclamar por la calidad del servicio, por
los cobros no contratados, por elevaciones de tarifas por sobre los valores
maximos aprobados por el Consejo Nacional de Telecomunicaciones.

3.2.4 Norma de calidad del servicio de valor agrado  de Internet

El CONATEL mediante resolucion N° 534-22-CONATEL-2 006 y considerando
gue es necesario expedir una norma que permita establecer los niveles y
parametros minimos de calidad para la prestacién del servicio por parte de los
Permisionario facultados para la prestaciéon de Servicios de Valor Agregado de
Internet, a fin de garantizar un nivel satisfactorio para el usuario, mediante la
emision de una regulacion basada en los principios de igualdad, no discriminacion
y transparencia, resuelve crear la NORMA DE CALIDAD DEL SERVICIO DE
VALOR AGREGADO DE INTERNET. La misma La que tiene por objeto
establecer los parametros de calidad del servicio que ofrecen los Permisionarios
de Servicios de Valor Agregado de Internet con el objeto y fin de garantizar al

usuario el nivel adecuado de la prestacion del servicio.

En esta norma de definen importantes aspectos tales como ancho de banda, tipos
de acceso, tipos de canales, relacion de comparticién, etc. Los mismos que
permiten tanto al usuario final como al permisionario manejarse dentro de un
entorno controlado capaz que ninguna de las dos partes sea afectada y por
consiguiente se maneje un nivel de calidad aceptable y acorde a la realidad
actual.
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Se establece también las responsabilidades y obligaciones del permisionario. Otro

factor quiza el més importante hace referencia a los indicadores de calidad para la
prestacion de servicios de valor agregado, asi como de las mediciones y reportes
gue tiene que presentar el permisionario al CONATEL.

3.2.5 Ley organica de defensa del consumidor

En el articulo 2 de esta ley se define un contrato de adhesién, que constituye un
elemento en el cual las clausulas del mismo han sido establecidas unilateralmente

por el proveedor sin que el cliente haya discutido su contenido.

Vale la pena decir que la mayoria de contratos celebrados en todas las
actividades comerciales en nuestro pais se dan mediante contratos de este tipo,
ya que nunca se discuten las condiciones minimas de un servicio o las

indemnizaciones al usuario en caso de incumplimiento del contrato.

También se define a la publicidad engafiosa como una informacion, cuyo
contenido es contrario a las condiciones reales del producto o servicio,

provocando engafio, error o confusion al consumidor.

En el literal 12 del Art. 4 de esta ley se menciona que en las empresas debe
existir un libro de reclamos que esté a disposicion del consumidor, en el

mencionado libro se podran anotar los reclamos para realizar el seguimiento.

Esta ley contempla como practicas abusivas, entre otras, aprovechamiento doloso
de la edad, salud o instruccion del consumidor para venderle algiun bien o
servicio. Aunque estan prohibidas estas practicas, generalmente se realizan en el
momento en que un cliente necesita un ancho de banda para su red de
comunicaciones, sin embargo: como el cliente no conoce una herramienta para
comprobar si el ISP esta cumpliendo o no con lo pactado, es facil engafarlo
debido a la poca instruccién que posee el cliente al respecto.

3.3 Procedimiento para la obtencién de permisos de SVA

Como se indicé anteriormente, para poder operar como WISP, en el Ecuador se
requiere la obtencion de un titulo habilitante que faculte a su empresa para poder
funcionar, este titulo tiene que ser tramitado en el CONATEL, y tiene una duracion
de diez (10) afios, prorrogables por igual periodo de tiempo.
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Para la legalizacién de su ISP se tienen que seguir los siguientes pasos:

1. Reunir toda la informacién de la empresa como son numero de cédula o RUC,
provincia, cantén, direccion, teléfono, email, coordenadas GPS de la ubicacién
de la empresa y representante legal (este puede ser una persona natural o
juridica), los requisitos para poder presentar el proyecto estan determinados
por el tipo de persona natural o juridica, tal como se indica a continuacion:

PERSONAS JURIDICAS:

» Solicitud dirigida al Sefior Secretario Nacional de Telecomunicaciones. (ver
anexo 1)

» Escritura de constitucion de la empresa domiciliada en el pais.

» Copia certificada o protocolizada del nombramiento del Representante Legal,
debidamente inscrito en el Registro Mercantil.

» Certificado de obligaciones emitido por la Superintendencia de Compaiiias.

* Copia del RUC.

» Copia de la cédula de identidad del Representante Legal.

» Copia del ultimo certificado de votacion, del Representante Legal.

» Certificado de la Superintendencia de Telecomunicaciones respecto de la
prestacion de servicios de telecomunicaciones del solicitante y sus accionistas
incluida la informacién de imposicién de sanciones en el caso de haberlas.

» Anteproyecto técnico elaborado y suscrito por un ingeniero en electrénica y/o
telecomunicaciones.

El Anteproyecto Técnico debe contener lo siguiente:

» Diagrama técnico detallado del sistema.

» Descripcion y alcance detallado de cada servicio que desea ofrecer.

» Conexion Internacional: si es infraestructura propia presentar la
correspondiente solicitud de Concesion de Uso de Frecuencias, con todos los
requisitos que se establecen para el efecto, y si es provista por una empresa
portadora autorizada, debera presentar la carta compromiso de la provisiéon del
servicio.

» Conexion entre Nodos: si es infraestructura propia presentar la
correspondiente solicitud de permiso de Concesién de uso de frecuencias, con

todos los requisitos que se establecen para el efecto, y si es provista por una
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empresa portadora autorizada, debera presentar la carta compromiso de la
provision del servicio.
* Modalidades de acceso: descripcion detallada de las mismas.
» Ubicacion geogréfica inicial del sistema, especificando la direccién de cada
Nodo y su descripcion técnica.
» Diagrama técnico detallado de cada Nodo, y especificaciones técnicas de los
equipos.
» Estudio y proyecto de factibilidad econémica, mismo que debe incluir:
inversion inicial de los 5 primeros afios, recuperacion y plan comercial.
* Requerimientos de conexion con alguna red publica de Telecomunicaciones.
Para efecto del estudio técnico se considera como Nodo al sitio de concentracion
y distribucién de usuarios. Nodo principal aquel Nodo por el cual se realiza la
conexion Internacional. El Reglamento para la Explotacion de Servicios de Valor
Agregado fue expedido mediante resolucion 071-03-CONATEL-2002 y publicado
en el Registro Oficial No 545 del 01 de Abril del 2002.

PERSONAS NATURALES:

» Solicitud dirigida al Sefior Secretario Nacional de Telecomunicaciones (Ver
anexo 1)

* Copia del RUC.

e Copia de la cédula de identidad del solicitante.

» Copia del ultimo certificado de votacién, del solicitante.

» Certificado de la Superintendencia de Telecomunicaciones respecto de la
prestacion de servicios de telecomunicaciones del solicitante y sus accionistas
incluida la informacién de imposicion de sanciones en el caso de haberlas.

* Anteproyecto técnico elaborado y suscrito por un ingeniero en electrénica y/o
telecomunicaciones.

El Anteproyecto Técnico debe contener lo siguiente:

» Diagrama técnico detallado del sistema.

» Descripcion y alcance detallado de cada servicio que desea ofrecer.

e Conexion Internacional: si es infraestructura propia presentar la
correspondiente solicitud de Concesién de Uso de Frecuencias, con todos los
requisitos que se establecen para el efecto, y si es provista por una empresa
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portadora autorizada, debera presentar la carta compromiso de la provision del
servicio.

« Conexion entre Nodos: si es infraestructura propia presentar la
correspondiente solicitud de permiso de Concesion de uso de frecuencias, con
todos los requisitos que se establecen para el efecto, y si es provista por una
empresa portadora autorizada, debera presentar la carta compromiso de la
provision del servicio.

* Modalidades de acceso: descripcion detallada de las mismas.

» Ubicacion geografica inicial del sistema, especificando la direccion de cada
Nodo y su descripcion técnica.

» Diagrama técnico detallado de cada Nodo, y especificaciones técnicas de los
equipos.

e Estudio y proyecto de factibilidad econémica, mismo que debe incluir:
inversion inicial de los 5 primeros afios, recuperacién y plan comercial.

* Requerimientos de conexion con alguna red publica de Telecomunicaciones.

Para efecto del estudio técnico se considera como Nodo al sitio de concentracion

y distribuciéon de usuarios. Nodo principal aquel Nodo(s) por el cual se realiza la

conexion Internacional. El Reglamento para la Explotacion de Servicios de Valor

Agregado fue expedido mediante resolucion 071-03-CONATEL-2002 y publicado

en el Registro Oficial No 545 del 01 de Abril del 2002. Se requiere de un permiso

expreso por cada servicio.

Mediante Resolucion 072-03-CONATEL-2002 el Consejo Nacional de

Telecomunicaciones resuelve determinar como valor de permiso para la

prestacion de servicios de valor agregado el valor de USD 500 dodlares de los

Estados Unidos de América.

Con el objetivo de facilitar y estandarizar la presentacion de solicitudes para

obtener el permiso para la explotacion de servicios de valor agregado, se sugiere

utilizar los siguientes formularios, pero previamente estudiar su instructivo:

e 001 Introduccion al Instructivo y Formularios

* 002 Formulario SP-001 Solicitud de Permiso

e 003 Formulario IL-001 Detalle de Informacién Legal Solicitada

e 004 Formulario SVA-DS-01 Descripcion de Servicios

* 004 Instructivo Formularios SVA-DS-01
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* 005 Formulario Estudio de Mercado y Sector SVA-EM-001

* 005 Instructivo del Formulario Estudio de Mercado y Sector

e 006 Formularios para analisis Técnico SVA-AT-01

e 006 Instructivo del Formularios para analisis Técnico SVA-AT-01

* 007 Formularios SVA-DR-001 A SVA-DR-002 DIMENSIONAMIENTO RRHH

* 007 Instructivo del Formulario SVA-DR-001 A SVA-DR-002

« 008 Formularios SVA-AF-01 A SVA-AF-09 ANALISIS VIABILIDAD
FINANCIERA

« 008 Instructivo Formularios SVA-AF -01 A SVA-AF-09 ANALISIS VIABILIDAD
FINANCIERA

* 009 Base de datos - SVA

Estos formularios han permitido organizar el proceso de presentacién del proyecto

para SVA o ISP, ademas él CONATEL proporciona un manual instructivo para su

llenado (ver Anexo 2.) para ver los formularios favor revisar el Anexo A8. En el

cual se puede apreciar el llenado de los mismos.

Cabe sefialar que el Consejo Nacional de telecomunicaciones permite que la
persona que esta tramitando un permiso de SVA y otros, pueda saber en cada
momento el estado en el que se encuentra un trdmite, para ello usted necesita
saber su nimero de tramite y una clave que el CONATEL le asigna cuanto
entrega su solicitud, a continuacibn se muestran los datos requeridos, y la

direccion de la pagina web.

/&Y ATeL

Secretono Nocianol de Telece
# Tramite 12345
Codigo validacion E099XB99QS

Tipo de documento  Documento xxx

Fecha recepcion 30-abr-2010 09:45
Numeracion AIC 2010- 005
documento
Fecha oficio 30-abr-2010

2 Cnstofer
Remitente Rudiigass
Razon social XXX

Revise el estado de su tramite en:

http://dts.conatel. cov.ec: 5081 /dts/estadoTranute. jof

Tabla 3.1: Seguimiento de tramites CONATEL
Fuente: Pagina Web del CONATEL http://www.conatel.gov.ec/
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3.4Normativa para la provision de servicios de val  or agregado

Para que un ISP opere con normalidad es conveniente tomar en cuenta diferentes
normas que se encuentran dentro del cuerpo de leyes de telecomunicaciones
citadas anteriormente, dentro de las cuales se especifican las siguientes normas
gue considero son las mas importantes para que la empresa funcione con

normalidad y eficiencia.

Se debe celebrar un contrato tanto con usuarios corporativos y domiciliarios, el

contrato debe aprobado por el CONATEL (ver anexo 3).

e El prestador se obliga a permitir la conexion a sus instalaciones, de equipos y
aparatos terminales propiedad de los clientes, siempre que éstos sean
técnicamente compatibles con dichas instalaciones

e Informar al cliente sobre la relacion efectiva de comparticion del canal, la
disponibilidad del mismo y ancho de banda efectivo que sera provisto, previo
la contratacion del servicio. Dicha informacion constara en el contrato de
prestacion de servicio y especificard adecuadamente las velocidades efectivas
minimas a ser suministradas en los sentidos del Proveedor al usuario y del
usuario al Proveedor. Las condiciones pactadas en el contrato de prestacion
del servicio de Internet no pueden ser modificadas unilateralmente por el
Proveedor. Todo cambio o modificacion debe ser previamente autorizado por
escrito por el cliente.

* Promocionar y publicitar, veraz y correctamente, las condiciones de prestacion
del servicio de Internet, incluidos el concepto de Banda Ancha y la relacién de
comparticion.

» Establecer mecanismos para que los usuarios que accedan al servicio de
Internet, por uso de tarjetas de prepago o con régimen limitado en tiempo u
horarios, conozcan el saldo en tiempo disponible para su uso, expresando en
horas, minutos y segundos.

* No bloquear o limitar el acceso o el uso de aplicaciones sin el consentimiento

escrito del usuario. Por excepcion, el proveedor podra bloquear, bajo su

responsabilidad, contenidos que atenten contra la seguridad de la red.
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Informar al cliente a través del sitio web del proveedor de Internet, sobre las
caracteristicas de seguridad que estan implicitas al intercambiar informacion o
utilizar aplicaciones disponibles en la red Internet

Informar al usuario de los derechos que le asisten.

Disponer de procedimientos de gestion y atencion al usuario.

El prestador del servicio de SVA de Internet se obliga a entregar en forma
trimestral a la Superintendencia de Telecomunicaciones y a la SENATEL, la
informacién respecto de la capacidad internacional contratada.

Habilitar en su pagina Web un hipervinculo a la pagina www.supertel.gov.ec, y

proporcionar la informacion para soporte técnico, verificar su velocidad de
conexién, y otros servicios que el ISP estime conveniente

Los prestadores de servicios de valor agregado deben garantizaran la
privacidad y confidencialidad del contenido de la informacién cursada a través
de sus equipos y sistemas.

Se tiene que monitorear constantemente el servicio y en lo posible colocar
enlaces redundantes ya que el usuario final esta en el derecho de reclamar un
reconocimiento economico por el lapso de tiempo que no disponga del
servicio.

Las tarifas para los servicios de valor agregado seran libremente acordadas
entre los prestadores de servicios de valor agregado y los usuarios. Sdlo
cuando existan distorsiones a la libre competencia en un determinado
mercado el Consejo Nacional de Telecomunicaciones podra regular las tarifas.
La Superintendencia de Telecomunicaciones podra realizar los controles que
sean necesarios a los prestadores de servicios de valor agregado con el objeto
de garantizar el cumplimiento de la normativa vigente y de los términos y
condiciones bajo los cuales se hayan otorgado los titulos habilitantes, y podra
supervisar e inspeccionar, en cualquier momento, las instalaciones de los
prestadores y eventualmente de sus usuarios, a fin de garantizar que no estén
violando lo previsto en el presente reglamento. Los prestadores deberan
prestar todas las facilidades para las \visitas de inspeccion a la
Superintendencia y proporcionarles la informacion indispensable para los fines
de control.
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» El permisionario debera prestar todas las facilidades a los empleados de la
SUPERTEL para que realicen actividades de monitoreo.

De esta manera se completa el marco legal en el cual laboran los ISP en el

Ecuador, proporcionando una idea de los beneficios, derechos y obligaciones que

deben cumplir estas empresas para proporcionar un servicio muy importante para

la sociedad actual como es la comunicacion.
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CAPITULO 4

DISENO DE LA RED WIPS

Cada vez el disefio de redes se vuelve mas complejo, esto se debe a la tendencia
a correr aplicaciones sofisticadas que involucran aplicaciones de multimedia y
comunicaciones en tiempo real. Al momento de disefiar redes se debe tener en
cuenta estos aspectos ya que ayudan enormemente al disefio de redes y se
asegura desde el inicio que la red sea estable, rapida y escalable.

Disefar una red para un WIPS de manera adecuada es un reto que no se limita a
conectar computadoras entre si, una red requiere caracteristicas a cumplir de

manera que el disefio sea escalable y administrable.

Para disefiar redes de una manera confiable y cumpliendo con el requisito de
escalabilidad hay que tener en cuenta que no existe un disefio estandar que se
pueda realizar, sino muy por el contrario cada red tiene ciertos requerimientos
basicos que se deben cumplir y por lo tanto cada red implementada debe ser
hecha a la medida, dejando sentadas las bases para futuras ampliaciones.

4.1 Recopilacion de datos y requerimientos

Tomando en cuenta que se trata de implementar una red totalmente nueva es
decir no existe una red anterior de la cual se pueda extraer informacion, por
consiguiente se creyd conveniente recopilar informacion que esté relacionada con
los habitos actuales de navegaciéon y uso de las redes de personas comunes y
corrientes asi como de los requerimientos de la mediana empresa presentes en la

zona de estudio.

4.1.1 Geografia y orografia de Yantzaza

El cantdn Yantzaza, se creo por ley publicada en el Registro Oficial No. 388 del 26
de febrero de 1981, desde su creacién se ha destacado por su vertiginoso
desarrollo y relevante importancia dentro del &mbito provincial.

Yantzaza canton principal de la provincia de Zamora Chinchipe, cuyas
coordenadas son: 03°50" 15" de latitud sury 78° 45" 15 de longitud oeste. Su
superficie aproximada es de 990.2 Km?, actualmente tiene una poblacién de
14.552 habitantes.
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Sus limites son: al norte, desde la interseccion entre la linea de cumbre de la
Cordillera de Campana Urcu y el paralelo geografico que pasa por las nacientes
del rio Pachicutza, hacia el Este, hasta alcanzar dichas nacientes, aguas abajo,
hasta su afluencia en el rio Chuchumbletza; de esta afluencia el rio
Chuchumbletza aguas abajo, hasta su desembocadura en el rio Zamora; de esta
desembocadura, hacia el Este, hasta su interseccion con los limites
internacionales. Al Sur desde los limites internacionales, el paralelo geografico
hacia el Oeste, hasta alcanzar la afluencia de la quebrada Piedra Liza en el rio
Zamora, de la quebrada Piedra Liza, aguas arriba, hasta sus origenes en el cerro
Pan de Azucar. Al Oeste desde el cerro Pan de Azucar, la linea de cumbre de la
Cordillera de Campana Urcu, hacia el Norte, hasta su interseccion con el paralelo
geografico que viene del Este de las nacientes del rio Pachicutza.

El cantdn posee una importancia turistica todavia sin explotar, por ser la entrada
principal a la Cordillera del Céndor. El cantdén basa su economia en el comercio,
la mineria, la produccién agricola y la ganadera, su produccion se comercializa
principalmente en las provincias de Zamora Chinchipe y las provincias vecinas
como Loja, Azuay y El Oro.

Esta dividido politicamente en tres parroquias, una parroquia urbana Yantzaza y
dos rurales Chicafa y los Encuentros. Las parroquias que conforman el cantén se
las puede apreciar en el siguiente grafico:
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Figura: 4.1: Area de cobertura del proyecto (Cantén Yantzaza)

Fuente: Elaborado por el investigador con Google Earth

Yantzaza se encuentran a una altura de 822 msnm, la parroquia Chicafa a 842

msnm y Los Encuentros a una altura de 789 msnm, todas las parroquias estan

rodeadas de montafias y vegetacion, y se interconectan con carreteras de primer

orden en el caso de Yantzaza los Encuentros y de segundo orden entre Yantzaza

y Chicana.

La cabecera cantonal estd compuesta por varios barrios los mismos que en su

mayoria son urbanos, en el siguiente cuadro se presenta las distancias en linea

recta hasta cada uno de ellos, asi como la densidad de viviendas:

Distancia Concentracion de
Barrios de la en las viviendas . o
Parroquia Urbana de FEEEIEn Enel Tipode - Nde
Yantzaza a centro | Dispersas Barrio | viviendas
Yantzaza
(Km) poblado

Piedra Liza 3,38 80% 20% Rural 34
San José 2,10 90% 10% Rural 43
La Floresta 1,68 80% 20% Rural 23
Amazonas 0,44 80% 20% Rural 24
18 de Noviembre 0,48 80% 20% Urbano 47
Sur 0,4 100% 0% Urbano 276
El Panecillo 0,2 100% 0% Urbano 70
Central 0 100% 0% Urbano 294
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Jesus del Gran Poder 0,6 99% 1% Urbano 206
San Antonio 1,13 80% 20% Rural 43
Playas de la Florida 0,5 50% 50% Rural 48
Norte 0,4 100% 0% Urbano 340
La Delicia 0,5 100% 0% Urbano 176
San Francisco 1 97% 3% Urbano 198
Gran Colombia 1,25 80% 20% Rural 60
El Porvenir 1,23 40% 60% Rural 30
Simén Bolivar 1,4 80% 20% Rural 45
Vista Hermosa 3,2 80% 20% Rural 12
El Recreo 1,88 80% 20% Urbano 36
Pita 2,10 60% 40% Urbano 68
Union Lojana 2,69 55% 45% Rural 26
Montalvo 3,22 30% 70% Rural 21
San Pedro 2,97 40% 60% Rural 14
Los Hachos 3,71 50% 50% Rural 53
Chimbutza 6,21 60% 40% Rural 57
Comunidad Shuar 5,81 70% 30% Rural 36
San Sebastian 6,08 80% 20% Rural 59
San Ignacio 5,76 20% 80% Rural 24
TOTAL 2363

Tabla: 4.1: Barrios de la Ciudad de Yantzaza

Fuente: Investigacion de campo realizada por el investigador

El 37% de los barrios de Yantzaza pertenecen al &rea urbana y el 63% a la zona

rural, la ubicacion geografica de cada uno de los barrios donde se tiene que

desplegar la red inaldmbrica se los identifica en la siguiente gréfica:
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Figura: 4.2: Ubicacion de los barrios de la parroquia Yantzaza
Fuente: Elaborado por el investigador con Google Earth
Como se puede apreciar en la grafica anterior la superficie poblada es en un 90%
plana, posee abundante vegetacion en sus alrededores y se encuentra rodeada
por montafias, el clima es catalogado como calido- himedo, con presencia de un

5% de lluvias torrenciales y esporadica nubosidad.
4.1.2 indices socio demograficos

El canton Yantzaza segun cifras de proyeccion del INEC en el 2010 tendra una
poblacion de 16865 habitantes de los cuales 9416 pertenecen al area Urbana y
7449 al area Rural, esta poblacién tiene una tasa de crecimiento de 1.27%.

En lo que tiene que ver con el aspecto socio demografico de la poblacion en
estudio, segun datos del censo realizado por el INEC en el afio 2001 se presentan
los siguientes indicadores:

Indicador %
indice de desarrollo de vivienda 54,89
Luz eléctrica 69,50
Alcantarillado 45,36
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Agua potable 36,51
Recoleccion de basura 54,74
Eliminacion de excretas 76,80
Incidencia de la pobreza 60,80
Incidencia de la indigencia 9,80

Tabla: 4.2: indices socio demogréficos del cantén Yantzaza
Fuente: Censo del 2001. Datos finales, INEC

En base a los datos expuestos se pude observar que no existe informacion
actualizada sobre la situacion econdmica real ya que los datos corresponden al
ultimo censo del afio 2001 y en estos afios Yantzaza ha tenido un crecimiento
acelerado es asi que hoy mismo es considerada la capital econdmica y comercial
de Zamora Chinchipe.

4.1.3 Usuarios que utilizan Internet

Los usuarios que potencialmente utilizan el servicio de Internet en orden de
importancia lo constituyen los estudiantes de colegio, estudiantes universitarios,
maestros, empleados publicos, pequefia empresa, comerciantes, estudiantes de
escuela, y el resto de la poblacion utilizan de forma esporadica, por consiguiente
el sector de usuarios con mayor importancia lo representa el sector educativo.
4.1.4 Oferta de acceso a Internet

Como se puede apreciar en la siguiente grafica del CONATEL acerca del

crecimiento de internet en el ecuador es bastante prometedor.
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Figura: 4.3: Evolucion de usuarios de servicio de internet en el Ecuador
Fuente: www.conatel.gov.ec
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A pesar del crecimiento que se puede ver en la grafica anterior, la realidad es
totalmente diferente en la mayoria de provincias orientales, en la grafica se esta
tomando en cuenta el total de usuarios razén por la cual las principales provincias
del pais como son Quito y Guayaquil absorben a las ciudades pequefias, pero al
analizar la densidad de los usuarios por provincia se puede apreciar que el

acceso a internet es totalmente inequitativo.

ZAMORA CHINCHIPE ) 0,10%
PASTAZA ) 0,92% I\ [ |
HAPo ) 0.43% Yantzaza
BOLIVAR
ORELLANA
SUCUMBIOS
CARCHI
MORONA SANTIAGOD

0,00% 5,00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00% 45,00%
DENSIDAD DE USUARIOS

Figura: 4.4: Densidad de usuarios de Internet en el Ecuador
Fuente: www.conatel.gov.ec

En el caso concreto de la ciudad de Yantzaza, que pertenece a la Provincia de
Zamora tiene serias limitaciones de acceso, entre las principales causas se tiene

la escases de infraestructura, altos costos y escaso soporte técnico.

Al 30 de abril del 2009 segun datos del CONATEL, Yantzaza solo cuenta con un
proveedor de Servicios de Valor Agregado autorizado por el CONATEL, el nimero
de cuentas conmutadas declaradas es de 26 las mismas que dan servicio a un
total de 104 usuarios, tomando en cuenta que la poblacion es de 16865
habitantes, nos da una densidad de cuenta de 0,16% y una densidad de usuario
de 0,62%, esto sin tomar en cuenta a los usuarios que acceden a la red a través
de cybers cafés. En lo que se refiere a otros proveedores de acceso esta presente
CNT, la misma que no proporciona este servicio en la ciudad por falta de

capacidad en la red de transporte, también se encuentra presente la empresa
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porta quien oferta un servicio deficiente a costos altos, segun servicio al cliente de
esta empres la deficiencia se debe principalmente a la saturacion del servicio por

la gran cantidad de usuarios de servicio telefénico celular.

En cuanto a lo que tiene que ver con las tarifas de acceso se han tomado en
cuenta todos los proveedores del servicio presentes en el sector, ademas se han
considerado las velocidades de acceso, el grado de comparticion y solamente los

planes ilimitados del servicio.

Empresa Tecnycompsa PORTA CNT

Tipo de Servicio Plan Domiciliario Internet Halo123
ilimitado Controlado
Velocidad de Acceso en No especificada No 64
Kbps especificada
Medio de Acceso Wireless GPRS Dial Up
Costo de Instalacion 120 79 Sin costo
Comparticion No especificada 1:10 1:8
Tarifa mensual 50,40 54,88 Depende del
consumo

Tabla: 4.3: Tarifas de acceso en el cantdn Yantzaza al 25 de noviembre del 2009
Fuente: Entrevistas realizadas por el investigador

4.1.5 Demanda de los servicios de Internet

Dado que las familias del cantén Yantzaza en promedio estdn formadas por 4
personas y existen 2345 familias en el area urbana entonces se tendria un total
de 9380 personas de las cuales el 70 % estan en edad de utilizar el servicio.

Analizando los datos demograficos se puede apreciar que aproximadamente el
55% de las familias estan en capacidad de adquirir el servicio en la actualidad,
entonces se tendria un total de 1289 clientes potenciales si de estos restamos los
clientes que ya disponen del servicio, los mismos que segun el INEC son 104 més
los acceden por cybers cabes, etc. sumarian aproximadamente 250, entonces se
tendria un total de 1040 clientes potenciales.

4.1.6 Servicios que requieren los usuarios de inter  net

Los servicios basicos que un ISP debe prestar a los usuarios a pesar de que la

gran mayoria utiliza solo los mas comunes son los siguientes:
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World Wide Web : El World Wide Web se ha convertido en el Servicio que por su

interface amistosa y a la vez su facil implementacion, ha alcanzado la mayor
popularidad entre todos los servicios que se ofrecen a través de Internet. Ha sido
tal suimpacto y desarrollo que muchos asocian Internet con lo que es el Web.

Correo Electronico (email): Es una de las aplicaciones mas ampliamente
utilizadas a través de la Internet. A través de ella, es posible enviar mensajes los
cuales pueden incluir no solo texto, sino que es posible enviar como parte del
mensaje diferentes tipos de anexos (attachments) tales como hojas electrénicas,

videos, archivos de audio, gréaficos, etc.

La mensajeria instantdnea: (conocida también en inglés como IM) es una forma
de comunicacién en tiempo real entre dos 0 mas personas basada en texto. El
texto es enviado a través de dispositivos conectados a una red como Internet.

IRC (Internet Relay Chat): IRC es un Protocolo de internet que permite
entablar "Charlas" basadas en texto a través de la Internet, usualmente con un
topico de conversacién definido. Es posible entablar la Charla en grupo 6
privadamente. En IRC se utilizan "canales" a los cuales se conecta la gente para
participar en la conversacion. IRC fue inventado en 1988 por Jarkko Oikarinen, un
estudiante de ingenieria Finlandés. Se hizo especialmente popular durante la
Guerra del Golfo de 1991, donde las ultimas noticias se transmitian a través de un
canal y muchos usuarios se conectaban a este canal para estar informados sobre

los ultimos avances.

Ftp: Permite la transferencia de archivos entre computadores a través de la
Internet. Su mayor utilidad consiste en recobrar archivos que estan localizados en
archivos publicos. Es generalmente referido como "ftp anénimo”, dado que para
realizar la operacion no es necesario tener una "cuenta" en el computador que se
esta acezando. Ftp puede ser utilizado tanto para bajar (download) programas o
archivos al computador en el cual se esta trabajando, como para colocar (upload)
archivos o programas en el computador al cual se esta conectado.

USENET News: Creado por dos estudiantes de la Universidad de Duke: Tom
Truscott y Jim Ellis, con el fin de que se pudieran intercambiar mensajes sobre

diferentes topicos, de tal forma que se desarrollaran discusiones alrededor de los
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diferentes temas propuestos. Los "grupos de noticias", pueden ser una excelente
fuente de informacién sobre diferentes temas bien sea que se trate de temas con

un gran contenido cientifico y técnico o temas sociales, politicos, raciales, etc.

Telnet: Telnet usa el Protocolo Telnet, y permite acezar (login) otros
computadores conectados a la Internet. A través de él, se pueden acezar
diferentes servicios de consulta, entre los cuales los mas frecuentemente
utilizados son los servicios de catdlogos de Bibliotecas, y otras bases de datos
localizadas en Universidades a lo largo y ancho del mundo, las cuales pueden

utilizar diferentes sistemas operativos.

Gopher: Gopher es un servicio que permite desplazarse a través de la Internet
utilizando menus. Es un servicio orientado a encontrar y recobrar directorios. Para
operar Gopher se requiere un programa Cliente, el cual permite conectarse a un
servidor Gopher, e iniciar la navegacién desde el servidor elegido como base
(Home).

Verdnica: Verodnica es la abreviatura de Very Easy Rodent Oriented Net-wide
Index to Computerized Archives. Es un servicio de blusqueda que mantiene un
indice de todos los servidores Gopher. A través de él se puede realizar la
busqueda eligiendo palabras claves de entre méas de diez millones de menus o
titulos de directorios.

Archie: Archie Es el equivalente de Veronica para FTP. Archie Es un servicio
orientado a la localizacion de archivos por nombre. A través de él se obtiene

informacién de en qué servidor, se encuentra localizado un determinado archivo.

Telefonia a Través de Internet: La telefonia a través de Internet permite
establecer llamadas telefénicas desde el computador conectado a Internet a un
teléfono en cualquier sitio del mundo. También se puede referir a la conversacion

establecida a través de Internet de dos usuarios conectados a la red.

Videoconferencia: Al teléfono via Internet se le suma la transmisién de video en
directo creando el nuevo concepto de "Videoconferencia". La calidad del sonido,
en cambio, es bastante superior a la del video pues el sonido es mas facil de

enviar porgue requiere menos recursos que el video. Ademas, el sistema permite
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transmitir textos e imagenes fijas, al mismo tiempo en que se habla y se ve la

imagen en movimiento.
Ademas un ISP tiene que proporcionar otros servicios empresariales tales como:

VPN(virtual private network): La Red privada virtual es una tecnologia de red
gue permite una extension de la red local sobre una red publica o no controlada,
como por ejemplo Internet, proporcionando la posibilidad de conectar dos 0 més
sucursales de una empresa utilizando como vinculo Internet, permitir a los
miembros del equipo de soporte técnico la conexion desde su casa al centro de
computo, 0 que un usuario pueda acceder a su equipo doméstico desde un sitio
remoto, como por ejemplo un hotel. Todo ello utilizando la infraestructura de

Internet.

Alojamiento web (web hosting) : Es el servicio que provee a los usuarios de
Internet un sistema para poder almacenar informacion, imagenes, video, o
cualquier contenido accesible via Web. Es una analogia de hospedaje o
alojamiento en hoteles o habitaciones donde uno ocupa un lugar especifico, en
este caso la analogia alojamiento web o alojamiento de paginas web, se refiere al
lugar que ocupa una pagina web, sitio web, sistema, correo electrénico, archivos
etc. en Internet o0 mas especificamente en un servidor que por lo general

hospeda varias aplicaciones o paginas web.

IP publica (IP Globales) : Una direccién IP es una etiqueta numérica que
identifica, de manera logica y jerarquica, a una interfaz de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo IP
(Internet Protocol), que corresponde al nivel de red del protocolo TCP/IP. Una IP
de tipo global, permite a las empresas la posibilidad de publicar o exponer los

servicios que estimen convenientes directamente a Internet.

Streaming : El proceso de streaming consiste en la entrega de uno o varios
medios multiplexados hacia un cliente en tiempo real, y usando una red con un
determinado ancho de banda (que no tiene por qué ser necesariamente grande).
En el proceso de streaming NO hay ningun fichero que se descarga al ordenador
del cliente, sino que el medio se reproduce conforme se esta recibiendo, y a su

vez el medio se recibe a la velocidad adecuada para su reproducciéon. Esto
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contrasta con las descargas progresivas, en las que el fichero si queda

descargado en disco y ademas se recibe a la mayor velocidad posible, con el fin
de terminar el proceso de descarga lo antes posible. Los sitios de Internet que por
Su naturaleza necesitan estar permanentemente conectados, generalmente tienen
una direccion IP fija (comunmente, IP fija o IP estatica), es decir, no cambia con el
tiempo. Los servidores de correo, DNS, FTP publicos, y servidores de paginas
web necesariamente deben contar con una direccion IP fija o estatica, ya que de

esta forma se permite su localizacion en la red.

Dada la diversidad de aplicaciones y servicios que se ejecutan sobre internet, la
tendencia de los usuarios la de consumir cada vez mas ancho de banda y por
consiguiente recursos de la red por lo que se tiene que tomar en cuenta las
exigencias en cuanto a calidad de servicio, disponibilidad y sobre todo ancho de
banda.

Una vez revisados los servicios basicos que usan los clientes de internet, se

puede establecer los requerimientos basicos que debe cumplir la red de un ISP.

4.2 Andlisis de requerimientos
4.2.1 Generales

Independientemente de los requerimientos especificos para el disefio de una red,
la red de un ISP debe contemplar dentro de su disefio los siguientes requisitos:

Funcionalidad : Esto se refiere a que la red debe ser funcional, debe permitir que
los usuarios cumplan con sus requerimientos de trabajo, debe proveer

conectividad entre usuarios como entre aplicaciones a una velocidad razonable.

Escalabilidad : La red debe ser capaz de crecer, es decir que debe soportar un
incremento en usuarios y aplicaciones sin mayores cambios significativos del

disefio original.

Adaptabilidad: La red debe ser disefiada con la idea de tecnologias futuras,
ademas no debe incluir elementos que limiten la implementacion de nuevas

tecnologias mientras se hacen disponibles.

Administrabilidad : El disefio debe permitir el monitoreo y administracion para

asegurar la estabilidad.
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Seguridad : La red debe en lo posible permitir que la informacién de los usuarios
este segura, que no sea alterada o suplantada y debe garantizar a los usuarios la
confidencialidad.

4.2.2 Usuarios de Internet

El mercado de usuarios de Internet en el cantén Yantzaza se puede clasificar en
dos grupos: los consumidores masivos o residenciales y los usuarios de la

pequeiia empresa.
Usuarios residenciales: Estan formados fundamentalmente por los hogares

Usuarios de la pequefia empresa: Este tipo de usuarios tienen diferentes
necesidades dependiendo de su tamafio y de la actividad a la que se dedican, en
el caso de Yantzaza la mayor parte de las pequefias empresas estan formadas
por Instituciones Publicas, Cybers Cafés, Cooperativas de ahorro y crédito,
comerciantes, etc. ademas tienen diferentes requerimientos de servicios, por
ejemplo servicios de transporte de datos, VPNS, etc. cabe seialar que dentro de
este grupo la mayor parte de empresas constituyen clientes SOHO (Small Office,
Home Office que significa Pequeia oficina, oficina en casa) que se asocian con la
categoria de negocios que van de 1 a 10 trabajadores.

4.2.3 Cobertura de la red

Dato que los barrios se encuentran bastante dispersos, en un inicio se requiere
dar servicio de Internet a aquellos que se encuentran en la zona urbana de la
ciudad, los mismos que son: 18 de Noviembre, Sur, El Panecillo, Central, Jesus
del Gran Poder, Norte, La Delicia, San Francisco, El Recreo y Pita , luego en una
segunda extension de la red se dard servicio a los barrios de la zona rural y
posteriormente las parroquias de Chicafla y Los Encuentros, por tal motivo
deberan quedar sentadas las bases para poder realizar la ampliacion de la red, a

continuacion se grafica el area de cobertura inicial que debera tener la red.
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Figura: 4.5: Zona de cobertura inicial del proyecto
Fuente: Elaborado por el investigador con Google Earth

Segun la el plano de la ciudad de Yantzaza proporcionado por la municipalidad,

se puede apreciar como se encuentran dispersas las viviendas del area urbana.

L L

!

Figura: 4.6: Dispersion de las viviendas en el area urbana del canton Yantzaza

Fuente: Plano de Yantzaza (Municipio de Yantzaza)
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4.2.4 Conexion al backbone de Internet

La conexion internacional cara e insuficiente ha sido un importante freno al
desarrollo del acceso a banda ancha en el pais. Con la reciente salida directa al
cable Emergia (Este es el nuevo nombre para SAM-1, el cable submarino
panamericano) y la entrega en 2010 de la totalidad de la ampliacion del cable
Panamericano, el pais dispondra de dos accesos mas baratos al backbone
internacional. Este problema quedara superado y las tarifas al usuario final ya
dependeran mas de los costos de los portadores, de los proveedores de servicios

de internet y de ultima milla.

Hasta la vigencia de la libre competencia en 2000, la explotacién de la banda
ancha estuvo restringida a empresas privadas tales como Suratel, Impsat, y
Andinatel S.A. y Pacifitel S.A. Por el sistema dial up y conexion satelital, la
llamada para acceder costaba USD 1,5 el minuto.

Hasta 2004, el pais estuvo conectado al NAP21 de las Américas en Florida a
través de varios enlaces indirectos, pagando peaje en cada conexion. Ademas de
encarecer las tarifas, las capacidades contratadas se limitaban a las minimas

necesidades y no permitian ampliar los servicios y mejorar las tarifas.

Sin embargo a pesar de ya proyectarse a la nueva conexion, la infraestructura de
transporte interna del pais para llegar a todos los rincones de la patria es muy
pobre, por lo que no tendria gran impacto la aplicacién de la capacidad de

conexion internacional en cantones y provincias fronterizas como Yantzaza.
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Figura: 4.7: Ubicacion geogréfica del cantén Yantzaza
Fuente: Elaboracién del investigador con Google Maps
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Como se puede apreciar la ciudad mas cercana con conexion de alta velocidad es
Loja pero se encuentra bastante distante de la ciudad de Yantzaza y rodeada de
cordilleras por lo que acceder a la banda ancha se torna dificil principalmente por

los costos que involucra crear una red de transporte hasta la mencionada ciudad.

Por lo expuesto anteriormente se requiere disponer de un enlace a internet que
permita a los usuarios recibir un servicio aceptable, y al no contar con una red de
transporte a ciudades cercanas que disponen de banda ancha tales como Loja y
Azuay las solucién mas factible y de rapida implantacion seria el uso de un enlace
satelital.

4.2.5 Radio frecuencia en Yantzaza

Dado que los servicios Internet inalambrico (WISP) constituyen un sistema de red
de area metropolitana (MAN) integrado para conectar clientes a Internet. Las
conexiones inalambricas de alta velocidad se usan para proveer acceso a Internet
punto a punto o punto a multipunto a usuarios residenciales y empresariales, por
lo que se requiere estudiar la zona de despliegue de la red inalambrica en lo que
se refiere al espectro electromagnético desde el punto de punto de vista de
propagacion de ondas y de radiocomunicaciones.

Como es conocido, cuanta mas alta es la frecuencia de una onda, méas datos y
mas rapidamente pueden transmitir. Sin embargo se ve reducido su alcance y su
capacidad de atravesar objetos sélidos. En nuestro caso, como se prende utilizar
la frecuencia alta de 5.8GHz, hay que tener esto presente.

A continuacion se analizan los aspectos mas relevantes.

> La linea de vista, Fresnel y claridad: El primer problema que se presenta al
momento de realizar el estudio de una red inaldmbrica es el tipo de entorno donde
se pretende desplegar la red, es de vital importancias la linea de vista. Yantzaza
esta parcialmente cubierta de vegetacion y viviendas, las mismas que puede
alcanzar alturas promedio de 12 metros, y dado que el terreno es plano por
consiguiente se tiene una excelente linea de vista, pero como no es suficiente
solo con la posibilidad de “ver” entre emisor y receptor sino ademas el tener la

primera zona de Fresnel despejada en, al menos, un sesenta por ciento. Entonces
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se tiene que tener especial cuidado al momento de ubicar la torre de
comunicaciones de tal forma que se encentre en lo posible libre de obstaculos.

Es importante también que exista una claridad de veinte metros como minimo
desde cualquiera de los radios de los clientes en direccion con la torre de
comunicaciones. Se define claridad como la distancia minima entre la linea que
une las dos antenas con el objeto (edificio, arbol, loma, etc.) mas cercano a ésta.
En otras palabras, siempre debe de haber un minimo de veinte metros
“despejados” desde la linea de vista y el obstaculo mas alto.

Todo esto nos repercutird directamente tanto en la altura de las torres, principales
como en la posicion de los radios en las casas de los clientes, ya que deben
colocarse estratégicamente de tal forma que salven los obstaculos.

> Atenuacion, reflexion y difraccion: De estos tres fendmenos el que tendra mas
incidencia va a ser la atenuacioén, debido a la vegetacion de algunos lugares y al
clima de la zona. Podemos encontrar reflexion y difraccibn aunque no como

principales problemas.

Atenuacion : Lluvias, arboles y edificios. Cuando las ondas electromagnéticas
atraviesan algun material generalmente se debilitan o atendan. La cantidad de
potencia absorbida dependera de la frecuencia de la onda y por supuesto del
material que atraviese.

En frecuencias de microondas los materiales que presentan una mayor absorcién
de potencia y por tanto son los mas perjudiciales son el metal y el agua. En el
metal los electrones se pueden mover libremente y oscilar, de manera que puede
absorber energia de una onda que lo atraviese. Igualmente, al atravesar el agua,
las microondas agitan a las particulas y éstas captan la energia de la onda.

En el sector es comun las lluvias fuertes, y vapor de agua, estos son factores que
afiaden una atenuacion nada despreciable al enlace, la atenuacién puede llegar a
hacer que la red deje de funcionar debido a la caida de algun enlace.

Reflexion: En el sector solo existe mediana presencia de edificios altos que se
encuentran en la zona céntrica de la ciudad, y en la mayor parte de los barrios de
la ciudad no existen grandes edificios u obstaculos, que puedan provocar una
reflexiéon, ni cercana ni lejana, con lo que el efecto de propagacion multicamino

disminuye y se minimiza los problemas que pueden provocar las edificaciones
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muy altas. El factor de reflexién solo estaria presente en una minima parte de la

zona céntrica de la ciudad que seria minima en este caso.

Difraccion : Dado que se trata siempre de conseguir un apuntamiento directo
entre antenas, no hay necesidad (ni tampoco posibilidad) de que las ondas se
difracten en picos de montafias o arboles, quiza se pudieren presentar casos en la
zona céntrica, pero para el resto de la ciudad seria muy improbable todo gracias a
la orografia del terreno ya que es en un 90% plano. Por esta razon la repercusion
de este efecto se estima poco importante.

4.2.6 Legalizacion del servicio

Para poder dar el servicio de Internet al publico en general, es necesario como

minimo los siguientes requisitos.

» Solicitar en rentas internas un RUC (registro Gnico de contribuyente)

» Solicitar un permiso habilitante para operar como una empresa SVA

» Contratar con una empresa portadora autorizada por el CONATEL para cubrir
el acceso de ultima milla.

* No violar ninguna de las normativas juridicas establecidas en las leyes de

telecomunicaciones del Ecuador.
4.3 Trafico de red y disponibilidad

Como se indicé anteriormente en la seccién 4.1.5 (determinacion de la demanda)
existen 1289 clientes potenciales, por lo que esta planificado que la red soporte

en su inicio 600 usuarios.

El trafico de la red de un ISP esta en su mayor parte establecido por el plan de
negocios, es decir todo depende de los tipos de planes que se les ofrezca a los
usuarios, el ancho de banda para cada usuario y el grado de comparticion del
servicio, para el caso de estudio se estiman valores estandares ofertados por los
ISP locales asi:

Para usuarios residenciales:

e Plan normal 128 Kbps Bajada 64kbps subida contencién 1:8
e Plan Premium 256 Kbps Bajada 128kbps subida contencion 1:8

Para Pymes:

Ing. Franklin Pachar Figueroa 69 Tesis de Grado



~ Universidad de Cuenca
é;; t Facultad de Ingenieria
=y~ 1 Maestria en Telematica

e Plan normal 128 Kbps Bajada 128kbps subida contencién 1:1

e Plan Premium 256 Kbps Bajada 256kbps subida contencion 1:1

Tomando como referencia los datos anteriores se puede estimar entonces la
cantidad de usuarios por cada canal y posteriormente proyectarlo para la totalidad

de los usuarios asi:

Cantidad de
TIPO DE NUMERO DE .
PLAN PLANES USUARIOS Usuarios por 1
Mbps

Plan normal: 1 Mbps 8canales x 8 (1:8)=
128 Kbps | 128kbps 64 Clientes x cada
Bajada 64kbps | = 8 Canales de 128kpbs mega

Planes Plan Premium:

residenciales | 226 q Kbps | 4 Mbps 4 canales x 8 (1:8)=
?gé?(ba 256kbps 32 Clientes x cada

ps

subida = 4 Canales de 256kpbs mega
contencion 1:8
Plan normal:
éil?ada Kbps | 4 Mbps 8 cant_zles x1(1:1) =
128kbps 256kbps 8 Clientes x cada
subida = 4 Canales de 256kpbs mega

Planes para | contencion 1:1

Pymes Plan Premium:
BZ:jgda Kbps | 1 Mbps 4 cant_zles x1(1:1)=
256Kbps 256kbps 4 Clientes x cada
subida = 4 Canales de 256kpbs mega
contencion 1:1

Tabla: 4.4: Dimensionamiento del tréfico por cada 1 mega bit
Fuente: Elaboracién del investigador

Como se puede apreciar en el cuadro anterior, la cantidad de usuarios por
megabit depende del tipo de plan que el cliente contrate. Cuando la red este
siendo utilizada por el total de usuarios esperados en el futuro, el ancho de banda
requerido y por ende el trafico que debe soportar la red seria el siguiente:

Numero de Cantidad de Mb
TIPO DE ) X
PLANES usuarios requeridos para 600
PLAN ;
por 1Mb Usuarios
Planes Plan normal: 64 600 Usuarios
residenciales | 128 Kbps Bajada 64kbps = 9,375 Mbits
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Plan Premium:
256 Kbps Bajada 37 600 Usuarios
128kbps subida = 18,75 Mbits
contencion 1:8
Plan normal:
128 Kbps Bajada 3 600 Usuarios
128kbps subida = 75 Mbits
Planes para | contencion 1:1
Pymes Plan Premium:
256 Kbps Bajada 4 600 Usuarios
256kbps subida = 150 Mbits
contencion 1:1

Tabla: 4.5: Ancho de banda requerido para 600 usuarios
Fuente: Elaboracién del investigador
Como se pude ver en la tabla anterior la red tiene que estar preparada para
soportar un ancho de banda de 9,375 Mbps cuando el sistema esté en total
operacion, suponiendo que los usuarios contratan el plan mas bajo de
navegacion, y 150 Mbps con el plan mas alto, claro esta que estos valores son
aproximados ya que los usuarios pueden contratar diversos tipos de planes con
diferentes niumeros de comparticion del canal, y sobre todo las exigencias de
anchos de banda siempre tienen a subir por lo tanto para dimensionar
correctamente la cantidad de ancho de banda requerido se deberia contar con los
planes y la contencion de cada uno de ellos que finalmente se ofertaran a los

clientes.

La disponibilidad de la red mide su utilidad, muchas cosas pueden afectar la
disponibilidad incluyendo las siguientes:

* Rendimiento de procesamiento.
» Tiempo de respuesta.

* Acceso a los recursos.

Cada cliente tendra una distinta definicion de lo que es disponibilidad. Sin
embargo como diseflador de la red hay que resaltar que este tipo de servicios

mejoraran con mayor ancho de banda.

Se pude mejorar la disponibilidad generalmente al aumentar los recursos sin

embargo la mayoria de las veces agregar mas recursos implican mas costos. Y
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una de las tareas como disefiador es buscar la mejor disponibilidad con el menor

costo.

Para el caso de estudio se debe asegurar una disponibilidad del 99.8%, esto
implica que puede haber 17,08 horas de mal funcionamiento al afio, si bien es alto
el nimero de horas que la red no podria estar en funcionamiento esto se debe a
gue las empresas que dan acceso a internet via satélite por lo general tienen una
disponibilidad del 99,9% y si tomamos en cuenta problemas climéticos y posibles

inconvenientes internos de la red, en consecuencia es un margen aceptable.

Generalmente el grado de tolerancia de los usuarios de Internet es menor a 4
horas seguidas, lo que implica que la red para que sea eficiente no deberia
suspender el servicio por mas de 3 horas seguidas, entonces se deben
implementar procedimientos adecuados para recuperarse de fallas eléctricas, de
equipos de comunicaciones y lo méas importante se tiene que manejar backups de

conexiones.
4.4 Disefio de la topologia de la red

Una vez que se han definido los requerimientos de la red, el siguiente paso es
decidir una topologia de red general que satisfaga los requerimientos de usuarios,
para lo cual se utilizara la topologia en estrella extendida, cabe sefialar que
conjuntamente con este tipo de topologia se utilizara la l6gica Ethernet 802.3
(concretamente la versién 802.3ab del IEEE que corresponde a Gigabit Ethernet)
con el protocolo CSMA/CD (Carrier Sense Multiple Access with Collision
Detection) que significa (Acceso Mdltiple por Deteccion de Portadora con
Deteccidn de Colisiones).

4.4.1 Diseiio de capa |

Una red de un WIPS basicamente se compone de dos partes una red cableada
para unir todos los equipos servidores y una red inalambrica para distribuir y dar
acceso a los clientes, entonces para el problema propuesto se tiene que disefiar
los dos tipos de redes y ademés establecer un tercer segmento de red que
permite interconectarse al backbone de Internet. El disefio fisico involucra medios
de transmisién guiados (cables) y no guiados (aire). Al hablar del aire como medio
de transmision entonces surge la pregunta ¢donde esta la parte fisica de la red?
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En estas redes, el medio fisico que utilizamos para la comunicacién es

obviamente la energia electromagnética. Pero en el contexto de este capitulo, la

red fisica se refiere a como se como va a organizar el equipamiento de forma que

pueda alcanzar a los clientes inalambiricos.

Para la parte guiada de la red se utilizar4 cableado estructurado utilizando el

estandar TIA/EIA-568-B mientras que para la parte no guiada de la red se utilizara

el estandar IEEE 802.11n que es la que llegara hasta el emplazamiento de los

clientes y ademas debera extenderse a lo largo de varios kilbmetros.

Una red inalambrica se organiza usando una o0 varias de las siguientes

configuraciones logicas:

* Enlaces punto a punto

Enlace punto a punto
58Chz

Figura: 4.8: Enlace punto a punto
Fuente: Elaborado por el investigador

* Enlaces punto a multipunto

Enlace punto a multipunto
2,4Ghz / 5,8Ghz

Figura: 4.9: Enlace punto a multipunto

Fuente: Elaborado por el investigador
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* Nubes multipunto a multipunto

P Enlace punto a multipunto
Ompidireccional 2.4Ghz / 5,8Ghz

Figura: 4.10: Enlace multipunto a multipunto
Fuente: Elaborado por el investigador

El disefio de la red fisica depende de la naturaleza del problema, para una red de
distribucién como la de los WISPs se puede aprovechar las tres configuraciones,
pero para este caso dentro del disefio se utilizara enlaces punto a punto y enlaces

punto a multipunto.

El disefio completo de la red del WIPS constara de lo siguiente:

* Un enlace via satélite, para el acceso a Internet, este enlace se realizara hasta
un proveedor en California - Estados Unidos.

* Una red local utilizando cable Cat. 6 y Gigabit Ethernet para la conexién entre
servidores y los equipos de transmision ubicados en la torre principal de
comunicaciones.

* Unared de transporte o backbone del ISP con conexiones punto a punto para
llegar hasta los puntos de presencia del proveedor, se utilizard la frecuencia
5.8Ghz.

 Una red de acceso para permitir la conexién de los clientes a la red, se
utilizara las frecuencias 2,4 GHz y 5,8 GHz mediante enlaces punto a
multipunto.

El esquema inicial que muestra las conexiones fisicas se presenta a continuacion:
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Conmiatn Punto a Mulipunto

(* COMPONENTES DEL WIPS

Infraestructura Basica
Simbolo I Descripcion

Nube Internet

Satélite

Vinculo de
comunicacitn

Anlena parabdlica
Médem Salelital

Servidor proxy y
firewall

Concentrador

Servidor Web

\}Q
Sarvidor de cormeo i

electrénico EXPAMSION DE LA RED A FUTURD

Servidor DNS
Gestion de red

Tarre de transmision

Punio de acceso
inalambrico

Casa
Edificio

FC

@l ddde O

Usuario

Figura: 4.11: Esquema general de lared del WIPS
Fuente: Elaborado por el investigador

El esquema propuesto para el proyecto WIPS es bésicamente una red hibrida
formada por la integracion de tecnologias de acceso terrestres con conexion via
satélite. El objetivo de esta solucién hibrida es poder facilitar el acceso, con una
arquitectura de bajo coste, en aquellas zonas donde no es viable ofrecer servicio
de banda ancha mediante el uso de tecnologias convencionales.

La infraestructura de red fisica de un WISP que permita prestar servicio de

Internet a alto nivel se compone de:

* Red de troncal

* Red de servidores del ISP
* Red de backbone del ISP
* Red de concentracion y

* Red de acceso

A continuaciébn se esquematiza cada una de las redes que finalmente

conformaran la estructura que permitira operar a al WIPS.
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4.4.1.1 Red de troncal

El WIPS debido a su ubicacion geografica y a la escases de redes de transporte
en el sector sé conectara al backbone de Internet via satélite, este sistema esta
formado por el hub (estacion equipada con una antena parabdlica orientada al
satélite y conectada al proveedor de servicios de Internet), el satélite (plataforma
gue actla de puente entre el proveedor de servicios de Internet y la zona se dara
el servicio) y el DVB (terminal de satélite situado en la zona del enlace, a través
del cual se conecta a las redes de acceso terrestre).

Para el proyecto WIPS, la conexion via satélite sera provista por el satélite
Satmex 5. Este Satélite proporciona conexién banda ancha basada en tecnologia
abierta DVB-RCS. El sistema de satélites Satmex actia como red de transporte y
red de acceso desde y hasta la zona del enlace. A continuacion se muestra el
esquema de la conexion satelital:

Satdlite Geosstacinaio

Antena parabolic
S, e
e
~—

o g

Cable Coaxial

J

Router

Modem Satelital Cliente

Router del
ISP Proveedor

Modem Satelital

Figura: 4.12: Esquema de conexion satelital

Fuente: Elaborado por el investigador

4.4.1.2 Red de servidores del ISP

La red troncal es la que permitird agregar el trafico procedente de las redes de
acceso y concentracién, permite que los paquetes viajen ya sea a servidores
locales que presten algun servicio o hacia internet, ademas se crea una red para
la zona desmilitarizada DMZ que puede ser acezada por cualquier usuario desde
internet y una zona de gestién de red la misma que permitirA monitorear y
contralar en los recursos de la red, el esquema de la red troncal se muestra a

continuacion:
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/_ Servidores Administracion de la red
R (=2
\ Yl) i U
Servidor Sarvidor Servidor CORE : Router de
Proxy FTP Biss e datos / MDF Firewall acceso a Internet
- Gestion de Red ™\
Servidor Servidor Servidor
Facturacion Estadisticas Autenticacion ——
/ Zona desmilitarizada (DMZ) ™\
Servid Sarvidor Sevidor
i;:bur Correo DNS /

SERVIDORES ¥ DMZ

B

EQUIPOS DE
TRANSMISION Y
RECCEPCION

Figura: 4.13: Esquema de la red de servidores del ISP

Fuente: Elaborado por el investigador

4.4.1.3 Red de backbone del ISP

Esta red es la que va a permitir interconectar la torre principal de comunicaciones

con cada uno de los puntos de presencia del proveedor POP, para crear estas

conexiones se utilizardn enlaces punto a punto en la frecuencia 5,8 GHz, se cree

conveniente utilizar esta frecuencia por presentar menos interferias en la zona de

despliegue, debido principalmente a la poca presencia de redes en esta banda. El

esquema bésico de conexion se presenta a continuacion en el siguiente esquema:
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Eslacion
Base
Principal

POP 2

Enlace Punto A
Punto 5,8Ghz

Enlace Punto A
Punto 58Ghz
Routes de Zona n

Router de Zona 2

Router de Zona 1

Servidor
Proxy

Figura: 4.14: Red de backbone del ISP

Fuente: Elaborado por el investigador
4.4.1.4 Red de concentracion
La mision de esta red, situada en el borde de la red de datos, es agregar las
conexiones de los clientes a los puntos de presencia del proveedor (POP). Cada
uno de los POP debe conectar con la red de concentracion, para la red en
cuestion se deben concentrar las conexiones procedentes de los clientes es decir
las conexiones desde los diferentes Access point (APs) presentes en cada POP,

tal y como se muestra en el siguiente esquema.

Entace Punie a Punto
58 Ghe

“{_{f/{,zf:'_’—f

s f

Switch de
Cocentracion

Router de
Concentracion

J

Figura: 4.15: Esquema de la red de concentracion
Fuente: Elaborado por el investigador
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4.4.1.5 Red de acceso

La red de acceso también conocida como ultima milla es la que finalmente va a
permitir que los usuarios residenciales o empresariales puedan establecer la
conexion con el WIPS, es aqui donde se diferencia un ISP convencional de un
ISP Inaldmbrico, ya que los ISP convencionales normalmente permiten el acceso
utilizando conexiones dial-up (conmutadas o dedicadas), conexiones ADSL, fibra
Optica o tecnologia BPL (Broadband on Power Line) también conocida como PLC
(Power Line Communication) para el caso de estudio el disefio contempla enlaces
multipunto con 3 antenas de 120° o 4 antenas sectoriales de 90° para la
frecuencia de 5.8 GHz y el uso de una antena omnidireccional para la banda de
2,4 GHz, en cada POP, el uso de 2,4 es basicamente para cumplir con el
reglamento de SVA en el Ecuador el mismo que en uno de sus articulos dice que
se debe proporcionar el acceso en lo posible utilizando equipos que el usuario
disponga y como la mayoria trabaja en esta banda entonces se hace necesarios
dar soporte, mantener compatibilidad y sobre todo captar clientes de otros ISPs
gue trabajan en esta frecuencia. En el siguiente esquema se puede ver como se
realizara la conexion de ultima milla.

Antona
| Omnidireccional
TX -RX 360°- 2.4 Gha
24 Ghz

i\ ANTENA CLIENTE
: 24 Ghe
Antenas Sectoriales 1i x\
3-120°0 4 -90 g

H
58 Ghe |
TH-RX T

Rad Troncal 5 8Ghz

®

Enlaaces Punio A
Punio

SWITCH
Concantraciin

Hﬂ;lgﬂ‘:l'nﬂlﬂlﬂ‘.:

Lo TOMACORRIENTES
-POE ANTENA CLIENTE
58 Ghz

A ANTENA CLIENTE A
5,8 Ghz

Router de Zona

Concentracién APS-Respaldo de

terlas

Figura: 4.16: Esquema de la red de acceso
Fuente: Elaborado por el investigador
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Una vez disefados las diferentes partes de la red se presenta el esquema general
del WIPS

Adrninistracidn de la red Antera parabolica Saublite Geowstaconario
/~ Zorm desmiitarizada (OM2Z) 7\ - H
= 3 g : & o
—l ] =y & 2 =
g ' Router Medem =
. I A Saelial -

Servidor  SeNidOr Sevidor Cable Coaxial

Web Cormee oNS POP Mast~ , Amena
TX-RX Qpidroccional
" 24 Gig 3 - 2.4 Ghe
Y Senvidoms. | f Gestin de Red \

3-120° 04 - 20"
a # ’ 58 Ghz
o 4 TX-R PCP "
Servidor Servidor Servidor 58Ghz
F 50 Estadisticas A i

P .
Enlaces Purto A Punto

SWITCH S

Concentracion

TOMACORRIE <

Swatch

IEEE 02, @ A Ghe
S
W, Enlace punto a ‘
W, Multipunio

POP 1 [ NTES-POE -
AN g - 7 o
AV Router de Zona ()" LI APS-Respaldo
i) 24 e 5\ - . de Bateras

A Enlace punio a
] Muttipurio

Operando con dos
Inferfaces de red

Estacidn del Chante
Operands como
fouter o router SOHD

Figura: 4.17: Esquema de la red del WIPS
Fuente: Elaborado por el investigador

4.4.1.6 Planificacion de la red inalambrica

Una vez propuesto el disefio fisico basico de la rede del WIPS, es conveniente
organizar el despliegue de los POP, de tal forma que haya un eficiente
aprovechamiento del espectro electromagnético, r4pido despliegue, minimo
impacto ambiental y gran escalabilidad. Las redes de banda ancha inaldmbrica
tiene la forma de una red celular, es decir que cada estacién base brinda su
servicio a los clientes que estan dentro de su area de cobertura. Ya que el disefio
propone la utilizacion de antenas sectoriales las mismas que permiten mayor
ganancia, reducen la interferencia y aumenta la cobertura de la celda de la
estacion base.
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Entonces es conveniente planificar las celdas y la asignacion de frecuencias para

estacion base y en particular para cada antena sectorial.

Tomando en cuenta que las frecuencias no son infinitas se tiene que considerar la
reutilizacion de las mismas, esto consiste en asignar diferentes frecuencias
(canales), a cada sector de un grupo celdas de cada estacion base contigua,
tomando en cuenta una maxima separacion entre canales adyacentes para evitar
la interferencia co-canal, también se puede alternar la polarizacién de las antenas
entre sectores adyacentes con el mismo canal, después se repite el mismo patron

de N celdas hasta cubrir el area de despliegue.

Con estas opciones se obtiene gran escalabilidad ya que es posible reutilizar el
mismo espectro en dos 0 mas sectores de cada estacion base.

Dentro del disefio del WIPS se tienen disponibles las siguientes frecuencias
desde 5185 MHz a 5825MHz tal como se muestra en el siguiente esquema:

Frecuenda | 5180 | 5200 | 5220 | 5240 | 5260 | 5280 | 5300 | 5320 5745 5765 5785 5305 | Mhz
N® Canal k3 4 44 8 52 %6 60 64 8 n 75 80

Ancho del

@nal 20Mhez | 20Mhz | 20Mbe | 20MMe | 20Mhe | 20Mbe | 20Mhe | 20Mhe | 20Mbe | 20Mke | 20Mbe | 20Mk

e

+ -+ - —p * * o * » 4—p % e s * »e—p

Figura: 4.18: Division de la banda de frecuencias
Fuente: Elaborado por el investigador

Para el WIPS se utilizardn las siguientes frecuencias para cada una de las
estaciones base POP que permitiran dar cobertura a todos los barrios urbanos de

la ciudad.
POP 1
Antena 1 Canal 36 5180 MHz
Antena 2 Canal 40 5200 MHz
Antena 3 Canal 44 5220 MHz
POP 2
Antena 4 | Canal 48 5240 MHz
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Antena 5 Canal 52 5260 MHz
Antena 6 Canal 56 5280 MHz
POP 3
Antena 7 Canal 60 5300 MHz
Antena 8 Canal 64 5320 MHz
Antena 9 Canal 68 5745 MHz
Enlaces Punto a Punto
Antena 1 Canal 76 5785 MHz
Antena 2 Canal 80 5805 MHz

Tabla: 4.6: Distribucion de frecuencias
Fuente: Elaboracion del investigador

A continuacion se esquematiza la distribucion de frecuencias, empleando

reutilizaciéon y evitando interferencias co-canal:

40

44

Figura: 4.19: Distribucion de frecuencias por celda

Fuente: Elaborado por el investigador

A continuacion se muestra como se distribuiran las estaciones base y su

cobertura dentro de la ciudad:
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Figura: 4.20: Ubicacion de las estaciones base en la ciudad
Fuente: Elaborado por el investigador

4.4.2 Diseio de capa ll

Para que la red tenga un correcto funcionamiento, se tiene tener un control de
flujo de la informacion, deteccién de errores y correccion de los mismos, como
también reducir la congestion de la red mediante el filtrado de paquetes. Para eso
se utilizan a nivel de capa 2 switchs, estos dispositivos determinan el tamafo de
los dominios de colisién y difusion.

El principal problema que se presenta por lo general en redes Ethernet son las
colisiones y los dominios de colisién, porque afectan el rendimiento de la red.
Mediante la utilizacion de switch se microsegmenta la red eliminando asi
colisiones y reduciendo los dominios de colision, es por eso que para poder
estructurar una red de WIPS se tiene que ubicar estratégicamente los switch para
evitar que se formen cuellos de botella en la red.

Para el caso de estudio se utilizara una estructura de switch jerarquica tal como
se muestra a continuacion.
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Router de
Acceso a Internet

. y 3
i Switch CORE Nivel 1

> Switch Distribucién Nivel 2

Switch DMZ Switch Servidores

/A POP 1 N |7 POP 2 7~ POP n N

@ Switch de Concentraciin @ Switch de Concentracién ® Switch de Concentracion
Switch Inaiambrico Switch Inalambrico Switch Inaléambrico .
\ / \ / k _/ Nivel 4

Nivel 3

Figura: 4.21: Estructura de los switch del WIPS
Fuente: Elaborado por el investigador

4.4.3 Disefio de capa lll

Los dispositivos de capa tres permiten crear segmentos Unicos de red, la
comunicacion entre segmentos se realiza utilizando direccionamiento IP, la
segmentacion se puede realizar a nivel fisica y logico. Los routers determinan el
flujo de datos entre segmentos fisicos de red, estos dispositivos son los mas
poderosos a nivel de una topologia de red, permiten la segmentacion de dominios
de difusion.

Los routers también pueden trabajar como firewalls y ademas proveen
escalabilidad al dividir redes en subredes, y evitar trafico de broadcast, ademas
mejoran la seguridad.

En consecuencia una red WIPS debe aprovechar al maximo las ventajas de la
utilizacion dispositivos de capa tres ya que permitiran que la red se expanda sin
problemas, dentro del disefio de la red se utilizaran diferentes niveles de routers
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segmentando de esta forma la red y minimizando el trafico de difusién, el

siguiente esquema muestra la interconexion de routers dentro del disefio.

Router de
Acceso a Internet Nivel 1

Router Principal
Nivel 2

[ POP 1 o, | M POP 2 U POP n
Nivel 3
Router de Router de Router de
\k concentracion cancentracién k concentracion

|4

Router Router Router :
del Cliente @ del Cliente @ del Cliente Nivel 4
Equipo del Cliente Equipo del Cliente Equipo del Cliente

Figura: 4.22: Estructura de los Routers del WIPS
Fuente: Elaborado por el investigador

Una vez definida la estructura de los routers se establece el direccionamiento IP

para las diferentes redes que conforman el WIPS.

4.4.3.1 Direccionamiento légico
Como se manejan diferentes niveles de routers, entonces se manejan diferentes
rangos de IPs para cada subred, a continuacion se muestra el direccionamiento

para cada una de las subredes.

DIRECCIONAMIENTO LOGICO NOMBRE DE LA SUBRED
10.10.0.1 hasta 10.10.0.254 /24 Red de servidores
10.10.1.1 hasta 10.10.1.254 /24 Gestion de red
10.10.2.1 hasta 10.10.2.254 /24 Red DMZ
10.10.3.1 hasta 10.10.3.254 /24 Red de concentracion
172.20.0.1 hasta 172.20.3.254 /22 POP 1
172.20.4.1 hasta 172.20.7.254 /22 POP 2
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172.20.xxx.1 hasta 172.20.xxx.254 /22 POP n

Tabla: 4.7: Direccionamiento légico
Fuente: Elaboracién del investigador

En el siguiente esquema se muestra el direccionamiento l6gico dentro de la red

IP Poblica @ IP Piblica

Router de
Acceso a Internet

P Piiblica)

Router Principal
10.10.0.1 24

-

Gestion de Red \

| Servidor Servidor Servidor
i\FéiEllllﬂ(’_’Oﬂ Estadisticas Autenlicaciin

10.10.3.2 124
Router de
\ concentracion

1722001 - 1722031 /22

Router
del Chente

1723001 - 1723031 /2

1722040 - 1722071 122

Router
del Cliente

172304.0- 1723071 22

10.10.0.2 - 10.10.0.1524 101001 24
10.10.2.1 /24
—~—
Servidones
/ \ 101031724
Servidor Servidor Sarvidor
. Frery FIP  Base da datos /_ POP 1 /_ POP 2 \.\ / POPn \
10102324 10.10 300 /24
10101 2= 1010010 24 Router da N
concentracion

concentracion

172200001 - 17220000 1 122

Router
del Clhente

172,30 001 - 172 300001 122

101022 -10.10.210/24

&

Equipo del Cliente

/_ Zona desmiaarizada (DMZ) \

o 4 0

Servidor Sevidor

Equipo del Cliente Equipo del Cliente

Figura: 4.23: Esquema de direccionamiento légico
Fuente: Elaborado por el investigador
4.5Descripcion de equipos

A continuacidn se muestra las caracteristicas principales que debe tener cada uno
de los equipos que conformaran la red del WIPS.
» CORTAFUEGOS

El Cortafuegos debe ser capaz de proteger la red de cualquier intento de acceso

exterior no autorizado. Se puede utilizar dispositivos de hardware, o
implementarlo a nivel de software, o se pude hacer una combinacién de ambos.
Se tienen que ubicar en el punto de conexion de la red interna con la red del
exterior. Dentro del disefio del WIPS inicialmente se podria implementar el
firewall a nivel de software, pero cuando la red crezca y se requiera mayor
versatilidad y robustez, sera necesario implantar un firewall de hardware, ya estos

son dispositivos apropiados para empresas grandes y son independientes de los
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demas dispositivos y quiza lo mas importante no consumen recursos del sistema,
se recomienda utilizar un firewall que tenga las siguientes caracteristicas basicas:

* Soporte ilimitado de usuarios

* Rendimiento de 600 Mbps. y 200 de Mbps. de trafico 3DES/AES VPN
e 2500 sesiones de usuario VPN SSL, 300.000 conexiones simultaneas
» 10000 conexiones por segundo

e« 1024GB de RAM, 128 MB de Flash

* Velocidad de conexién Ethernet 10/100/1000BaseT (RJ-45)

* puertos USB 2.0

* 1 puerto de consola (RJ-45)

» 20 VLANS (802.1q), Soporte IPsec

* Soporte para IPv6

» Alta disponibilidad active/active y active/standby, failover

» Algoritmo de cifrado AES, DES, 3DES

e Certificacion ICSA

e Alimentacion de AC 100/240 V ( 50/60 Hz)

* RUTEADORES

Dentro del disefio de la red se puede observar que se distinguen tres tipos de
ruteadores, el principal, de concentracién y del cliente, a continuacion se

especifica las caracteristicas de cada uno de ellos:

Ruteador principal : Es el que permite la conectividad externa y la conectividad
hacia la red interna del WISP. Se puede implementar a nivel de software
utilizando el sistema operativo Linux, existen distribuciones pre configuradas para
esta funcién, dependiendo del rendimiento que se desee dar a la red se puede
implantar a nivel de hardware, a continuacion se detallan las caracteristicas
técnicas basica del ruteador principal:

* Velocidad de conexion Ethernet (10/100/1000baseTX, 10/100baseTX)
» Conectividad WAN (ATM, ISDN BRI/PRI, T1/E1, T3/E3, Serial Asincrono)
e Multiservicio (voz, datos y video)

« DRAM de 512 MB default (expansion hasta 2GB)

* Flash de 128 MB default (expansion hasta 512 MB)

e Puertos USB

» 1 puerto de consola asincrono EIA-232, RJ-45

* 1 puerto auxiliar

* 2 puertos Fijos Ethernet 10/100/1000 base T, RJ-45

* 4 Ranuras para médulos WAN/LAN

» Soporte apara el protocolo IPv6

» Soporte listas de control de acceso (ACL)

e Soporte traduccion de direcciones de red (NAT)

« ATM, PPP, HDLC. Ethernet, VPN

Ing. Franklin Pachar Figueroa 87 Tesis de Grado



" Universidad de Cuenca
é;)‘_ t Facultad de Ingenieria
~~p~1 Maestria en Telemdtica

e« TCP/IP; RIP-1, RIP-2, OSPF, BGP4

» DiffServ (Servicios Diferenciados)

» Algoritmo de Cifrado AES, DES y Triple DES
 |EEE 802.1Q VLAN (20 VLANSs)

* Fuente de poder dual, Alimentacion 110 V AC, 60 Hz.
e Soporte SSH, Telnet, SNMP, TFTP, VTP

Ruteador de concentracion : Ofrece conectividad tanto a los usuarios
residenciales y empresariales. Se puede implementar a nivel de software al igual
gue el ruteador principal, pero si se opta por implantar a nivel de hardware, las
caracteristicas basicas que tiene que tener son las siguientes:

* Conectividad LAN (10/100/1000 baseTX, 10/100baseTX)
* Conectividad WAN (ATM, ISDN BRI/PRI, T1/E1, T3/E3, Serial Asincrono
e Multiservicio (voz, datos y video)

« DRAM de 256 MB default (expansion hasta 1GB)

* Flash de 64 MB default (expansiéon hasta 256 MB)

* Modular

* 2 Puerto USB

* 1 puerto de consola RJ-45asincrono EIA-232

* 1 puerto auxiliar

* 2 puertos Fijos Ethernet 10/100/1000 base T, RJ-45
* 4 Ranuras para médulos WAN/LAN

» Soporte apara el protocolo IPv6

» Soporte listas de control de acceso (ACL)

» Soporte traduccion de direcciones de red (NAT)

« ATM, PPP, HDLC. Ethernet

e« TCP/IP; RIP-1, RIP-2, OSPF, BGP4

» DiffServ (Servicios Diferenciados)

» Soporte redes privadas virtuales (VPN)

» Algoritmo de Cifrado AES, DES y Triple DES
 |EEE 802.1Q VLAN (20 VLANS)

e Telnet, SNMP, TFTP, VTP

* Fuente de poder dual, Alimentacion 110 V AC, 60 Hz.

Ruteador cliente : Permite que la red interna del cliente pueda conectarse a la red
de concentracion del WIPS, para ello se utilizara un equipo que soporte las
siguientes caracteristicas:

* Conectividad LAN 100 baseTX

* 1 puerto WAN

e 2 puertos LAN

« 32 MB SDRAM

» 8 MB de Flash

» Soporte listas de control de acceso (ACL)

» Soporte traduccion de direcciones de red (NAT)
* 100 BASE-TX (Cat. 5, RJ-45) Ethernet Interface
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 Administration Web, SSH, Telnet

« CONMUTADORES

Como se puede ver en el esquema de la red se utiliza un switch principal que une
toda la estructura del WIPS, y varios switch de segundo nivel utilizados para
concentrar las conexiones desde los clientes. A continuacién se detallan las

caracteristicas basicas de cada uno de ellos:

Switch principal

* 24 puertos Ethernet 10/1000baseTX, RJ45

* Nivel de conmutacion: 2y 3

« DRAM de 128 MB Memoaoria.

* Flash de 16 MB

» Backplane sobre 4.8 Gbps., Full Duplex

* 1 puerto de consola RJ-45asincrono EIA-232 y 1 puerto auxiliar
* Velocidad de Conmutacion de paquetes de 3.6 Mpps.
» Soporte 20 VLANSs y direcciones MAC sobre 10K

» STP (Spanning-Tree Protocol, IEEE 802.1D)

» Telnet, SNMP, TFTP, VTP

* Puertos half / full duplex.

* Manejo de enlaces Trunking.

» Soporte para el protocolo IPv6

» Soporte de listas de control de acceso ACLs L2- L3

* |EEE 802.1X, MTBF: 200000 horas

» Alimentacion de energia redundante, 110 AC, 60 Hz

Switch de concentracién

* 16 puertos Ethernet 10/1000baseTX, RJ45

* Nivel de conmutacion: 2

» DRAM de 128 MB Memoria.

* Flash de 16 MB

* Full Duplex

* Velocidad de Conmutacion de paquetes de 3.6 Mpps.
» Soporte 20 VLANSs y direcciones MAC sobre 10K

» STP (Spanning-Tree Protocol, IEEE 802.1D)

« SERVIDORES

Los equipos servidores a diferencia de los PCs normales mejoran
significativamente el rendimiento de los sistemas operativos, los servidores deben
ser capaces de permitir el acceso multiple de usuarios y la optimizaciéon de
multiples tareas. Un servidor debe contar con algunas caracteristicas especiales
en cuanto a rendimiento, escalabilidad y fiabilidad.
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A pesar de que se pude montar en un mismo equipo varios Servicios, es
recomendable montarlos por separado para incrementar la performance, a
continuacion se muestran las caracteristicas basicas de los equipos servidores del
WIPS.

» Certificacion de Soporte RHEL 5.5

* Procesador Intel Xeon 2.53 GHz

4 GB de RAM DDR3 con capacidad de expansion del 100%

» Disco Duro SCSI 146 GB

 Memoria caché externa L2 de 8MB.

* Cinco puertos USB 2.0

» Tarjeta de red con 2 puertos Ethernet 10/1000 baseTX, RJ45.

e Puerto para teclado, monitor y ratén

» Unidad de DVD-ROM 16x o0 superior

» Alimentacion eléctrica a 110 V/ 60 Hz.

* Fuente de poder redundante

Las caracteristicas indicadas anteriormente se pueden utilizar para cada uno de
los servidores que conforman la red como son: Web, E-mail, DNS1, DNS2, Proxy
cache, FTP, Base de datos, estadisticas, etc. también se puede concentrar los
servicios en uno o dos equipos y conforme la red se vaya expandiendo se puede

ir migrando cada servicio a un equipo diferente.

Es importante mencionar que para la implementacion de los servicios se puede
utilizar Windows Server u otras soluciones propietarias o usar alguna distribucién
Open Source como Linux, existen una gran cantidad de distribuciones de Linux
gue trabajan eficientemente, pero para el presente proyecto se utilizara la
distribucion Linux Centos para la implementacion de todos los servicios, debido a
qgue ha demostrado ser una de las distribuciones mas estables y utilizadas por los

ISPs a nivel mundial.

+ EQUIPO PARA CONEXION SATELITAL

A continuacién se muestran las caracteristicas de los equipos para la conexién al

satélite:

* Antena parabdlica
» ANTENA CHANNEL MASTER / ANDREWS 1.8 m
» Frecuencia Banda Ku GHz 10.95 - 12.75
» Ganancia 11.95 GHz dBi 45.5
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V V V V V V V V V V

T2 Ruido 30° Elevacion (Banda Ku) °K 23

Discriminacion Polarizacion Cruzada dB >30

Ancho de Haz -3 dB (Banda Ku) © 0.99

VSWR (Banda Ku) 1.3:1 Max.

Tipo Montura Azimut / Elevacion

Angulo de Elevacion © 10 - 70 (Continuo)

Azimut ° 0 - 360 (Continuo)

Material Reflector Fibra de Vidrio Reforzada con Poliéster
Didmetro Mastil Aceptable mm 114

Humedad Operacional % 0 — 100%

* ODU (Out Door Unit).

vV V V V

>

SatLink 4000 Series Integrated 2W/3W Ku-Band Transceiver
Frequency 950 -1450 Mhz

Connector F-type, 75 Ohms

DC Supply 18 -28 VDC

Power Consumption < 20 Watt

e IDU (In Door Unit).

>

>
>
>
>

Satlink 1000 Vsat Indoor Unit

Soporte para DVB-S2 and DVB-S estandares

Serial Port: RS-232, DB-9 (local management)
Ethernet: 10/100Tx Mbps, RJ-45 (user IP traffic)
Throughput: Up to 12 Mbps of IP packets at 1500 bytes

Modo recepcién

>

vV V V V

Modulation: 1 to 67.5 Mbps with choice of MODCODs:

» QPSK: 1/4,1/3, 2/5, 1/2, 3/5, 2/3, 3/4, 4/5, 5/6, 8/9, 9/10
» 8PSK: 3/5, 2/3, 3/4, 5/6, 8/9, 9/10 (up to 63 Mbps)

= 16APSK: 2/3, 3/4, 5/6, 8/9, 9/10 (up to 47 Mbps)

FEC Frames: Normal (64 Kbit) and Short (16 Kbit)

Roll-off Factor: 20%, 25%, or 35%

Modes: CCM, VCM, ACM

(DVB-S mode also supported for legacy networks)

Modo Transmision

>
>

Symbol Rates: 125 Kbps to 3 Mbps
MODCODs: (Turbo Codes FEC : 8-state and 16-state)
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= QPSK: 1/2, 2/3, 3/4, 4/5, 6/7
= 8PSK: 2/3, 3/4, 6/7
+ EQUIPO PARA COMUNICACION INALAMBRICA

Los equipos mas relevantes de la red de un WIPS constituyen sus equipos de red
inalambricos que son los que finalmente daran el acceso a los clientes. Existe una
inmensa gama de productos para redes wireless en el mercado, por lo que se
torna sumamente dificil la seleccion, en este punto se puede utilizar tecnologias
propietarias y estandares, para el disefio propuesto se utiliza equipos con
tecnologia WIFI (IEEE 802.11n) que tienen un limite tedrico hasta los 600Mbps, y
pueden cubrir varios kildmetros de distancia con excelentes prestaciones y a bajo
coste, cabe sefalar que el disefio del WIPS bien podria implementarse con
tecnologia Wimax (IEEE 802.16), pero el inconveniente son los costos tanto de
equipos como de licenciamiento de frecuencia. Sea cual fueren los equipos que

se adquieran deberan cumplir con las siguientes caracteristicas basicas:
Equipos para la banda de 5Ghz:

» Equipo de Transmisién Recepcion 5,8Ghz
Processor Specs Atheros MIPS, 400MHz
Memoria 64MB SDRAM, 8MB Flash
Networking Interface 1 X 10/100 BASE-TX (Cat. 5, RJ-45) Interfaz Ethernet
Rango de frecuencia de Operacion 5470MHz — 5825MHz
RF Connector 2x RPSMA (W aterproof)
Desperado para exteriores (Outdoor)
Maximo consumo de energia 8 Watt, Potencia 500 mW
Power Supply 24V, 1A POE
Temperatura de Operacion -30C a 75C
Humedad maxima de 5 a 95% humedad
Soporte estandar IEEE 802.11n, MIMO
* Antenas sectoriales 5,8Ghz
» Rango de frecuencia de Operacion 5470MHz — 5825MHz
> Sectorial de 90° (Configuracion de 4 antenas) o 12 0° (configuracién de 4

V VV V V V V V V V V

antenas)
» Ganancia 19,4 a 20,3 dBi para 90°y 19,6 a 18,1 d Bi para 120°
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Polarizacion Dual Lineal

v vvyvv v @

Aislamiento de Polarizacién 22dB minMax

Apertura de Pol-horizontal (6dB) 91 deg. 90° y 91 deg. 120°
Apertura Pol-vertical (6dB) 85 deg. 90°y 91 deg. 120°
Apertura de elevacion 4 deg. 90°

Soporte estandar IEEE 802.11n, MIMO

» Estacion Cliente 5 GHz

Procesador Atheros MIPS 24KC, 400MHz

Memoria 32MB SDRAM, 8MB Flash

Interface de Red 2 X 10/100 BASE-TX (Cat. 5, RJ-45) Interface Ethernet
Certificacion FCC (Federal Communications Commission)
Disefiado para exteriores (Outdoor)

Maximo consumo de energia 8 Watt

Alimentacion 15V, 0.8A Fuente de alimentacion PoE
Temperatura de Operacion -30C to +80C

Humedad Operacién 5 a 95% de humedad

Rango de frecuencia de Operacion 5470MHz — 5825MHz
Antena integrada 2x2 Antenas MIMO

Ganancia 14.6-16.1dBi

Apertura Pol-Horizontal 43 deg.

Apertura Pol-Vertical 41 deg.

Apertura de Elevacion 15 deg.

Polarizacion Lineal Dual

Aislamiento de Polaridad 22dB Minimo

Soporte estandar IEEE 802.11n, MIMO

vV V V V V V V V V VYV VYV V V V V V V V

Equipos para la banda de 2,4Ghz:

* Equipo de Transmisién Recepcion 2,4Ghz
> Procesador Atheros AR2313 SOC, 400MHz
» Memoria 32MB SDRAM, 8MB Flash
> Interface de red 10/100 BASE-TX (Cat. 5, RJ-45) Ethernet Interface
» Conector para antena N Macho
> Potencia de TX 29dBm, +/-1dB
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» Sensibilidad RX -97dBm +/-1dB
> Rango de frecuencia de Operacion 2412Mhz a 2462MHz

» Disefnado para exteriores (Outdoor)
» Consumo maximo 7 Watt, Potencia 800 mW
> Alimentacion eléctrica 12V, 12 POE
» Temperatura de operaciéon -20C a 70C
» Humedad de operacion 5 a 95% Condensando
» Soporte estandar IEEE 802.11b/g/n
* Antena omnidireccional 2,4Ghz
Rango de frecuencia de Operacion 2412Mhz a 2462MHz
Ganancia de 9 dBi a 12 dBi
Rango de Frecuencia 2400 — 2483 MHz
Pérdida de Retorno Input(S11) -14 dB
Impedancia 50 OHM
Amplitud de Rayo Vertical 7 °©
Potencia de Entrada 100 W
Front to Back 30 dB
Temperatura de Operacién -40 a +70° C

V V V V V V V V V V

Resistencia al Viento 125mph (56 M/sec)
» Estacion Cliente 2,4 GHz
* Procesador Atheros AR2313 SOC, 180MHz
* Memoria 32MB SDRAM, 8MB Flash
* Interface de red 10/100 BASE-TX (Cat. 5, RJ-45) Ethernet Interface
» Conector para antena N Macho
* Potencia de TX 29dBm, +/-1dB
* Sensibilidad RX -97dBm +/-1dB
* Rango de frecuencia de Operacion 2412Mhz a 2462MHz
» Disefiado para exteriores (Outdoor)
* Consumo maximo 4 Watt, , Potencia 400 mW
» Alimentacién eléctrica 12V, 12 POE
e Temperatura de operacion -20C a 70C
 Humedad de operacion 5 a 95% Condensando
» Soporte estandar IEEE 802.11b/g/n
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+ RESPALDO DE ENERGIA SIN INTERRUPCION

Dentro del disefio de cualquier infraestructura de red resulta imprescindible contar
con una fuente de alimentacion ininterrumpida, los sistemas UPSs brindan la
potencia eléctrica suplementaria para mantener en funcionamiento normal los
equipos de telecomunicaciones en ausencia del servicio eléctrico convencional o

fallas eléctricas como bajas de voltaje, sobrevoltajes, picos y ruido.

Para proteger los equipos de la red del WIPS se optara por utilizar inversores,
estos tienen las mismas funciones que las UPS (Uninterrupted Power Supply),
pero a diferencia a ellos tienen las baterias en un banco de baterias aparte. Esto
tiene dos ventajas: el banco de bateria puede ser ajustado a los requerimientos
especificos de tiempo de respaldo y la autonomia es mayor.

En las aplicaciones de energias alternativas o solares, por general, se usa los
inversores, porgue se requiere un mayor banco de baterias y con los paneles

solares se genera la energia requerida ademas no necesitan mantenimiento.

Para dimensionar el sistema de respaldo se necesita conocer el consumo maximo

y el tiempo de respaldo de los equipos consumidores.

Esta tecnologia es la més cara, pero ofrece el mayor nivel de proteccién, en tres
modos distintos. En modo normal, el voltaje de entrada es regulado de manera
que se alimentan las baterias y se elimina cualquier variacion de voltaje o
frecuencia. En modo baterias, la etapa de rectificaciéon se bloquea y las baterias
entregan la energia sin que se produzca una interrupcion del suministro. EI modo
Bypass opera cuando el inversor por algin motivo no puede seguir alimentando la
carga, se forma un Bypass entre el voltaje de entrada y el de salida y el
dispositivo queda sin proteccion.

Para calcular la potencia del APS se utilizaran valores promedios segun el tipo de
dispositivo, asi para el emplazamiento principal del WIPS se tiene:

. POTENCIA
DESCER(IDPUCI\IIDOON DEL CANTIDAD PROMEDIO TOTAL (Watts)
(Watts)
Modem Satelital 1 30 30
Servidor 1 700 750
Switch 1 120 240
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Router 1 140 140
TOTAL 1160
Factor de crecimiento 1160*1.25 = 1450
Potencia requerida para el APS 2000 Watts

Tabla: 4.8: Potencia del APS para el emplazamiento principal
Fuente: Elaborado por el investigador
Para proteger los equipos de cada POP (punto de presencia del proveedor),
concretamente en cada torre de comunicaciones, se requiere en promedio el

siguiente nivel de potencia:

. POTENCIA
DESCER IQPUCI\IIDOON DEL CANTIDAD PROMEDIO TOTAL (Watts)
(Watts)
Servidor 1 500 600
Switch 2 120 240
Estacion Base 5,8 GHz 3 8 24
Estacion Base 2,4 GHz 1 7 7
TOTAL 871
Factor de crecimiento 871*1.25 = 1088,75
Potencia requerida para el APS 1200 Watts

Tabla: 4.9: Potencia del APS para cada POP
Fuente: Elaborado por el investigador
A continuacién se presentan las caracteristicas basicas que tiene que tener el
APS:
* Tipo On-Line
Potencia minima: 2000 Watts (matriz) y 1200 Watts (POP)
* 110V entrada/110V salida

* Regulacién de voltaje -10% a + 6% del nominal

» Tiempo de transferencia inferior a 10 ms.

* Proteccién de tres vias (debe incluir cable a tierra)

* Alarma audible

» Entrada para baterias de ciclo profundo

* Ruido menor a 40dBA

» Alimentacion eléctrica a 110 V/ 60 Hz.

4.6 Célculo de los radio enlaces

4.6.1 Parametros de los equipos a utilizar

Los parametros de los equipos se establecen segun el tipo de enlace asi:
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Enlaces Punto a Punto

* Transmisor y receptor

ROCKET M5: 5GHz Hi Power 2x2 MIMO AirMax TDMA BaseStation

TRANSMICION RECEPCION
Throughput X Tolerancia | Throughput X Tolerancia
150Mbps 27dBm +/-2dB 150Mbps | -87dBm +/-2dB

Tabla: 4.10: Pardmetros técnicos del Rocket M5 para enlace punto a punto
Fuente: Elaborado por el investigador

* Antena del transmisor y receptor
 RocketDish: 5GHz AirMax 2x2 MIMO PtP Dish Antenna Series

TRANSMICION RECEPCION
Ganancia de la antena TX Ganancia de la antena RX
28.0-30.25 dBi 28.0-30.25 dBi

Tabla: 4.11: Ganancia de la antena RocketDish 5Ghz
Fuente: Elaborado por el investigador
* Cables y conectores del transmisor y receptor

Se estima que la pérdida por conectores y cables tanto en el transmisor como
en el receptor es de 0db, ya que el transmisor se conecta directamente a la
antena.

Enlaces Punto a multipunto
* Transmisor

e ROCKET M5: 5GHz Hi Power 2x2 MIMO AirMax TDMA BaseStation

TRANSMICION RECEPCION
Throughput X Tolerancia | Throughput X Tolerancia
150Mbps 27dBm +/-2dB 150Mbps | -87dBm +/-2dB

Tabla: 4.12: Parametros técnicos del Rocket M5 par enlace punto a multipunto
Fuente: Elaborado por el investigador

 Antena del transmisor

* Antena AirMax Sectorial 5G-19-120.

TRANSMICION RECEPCION
Ganancia de la antena TX Ganancia de la antena RX
18.6-19.1 dBi 18.6-19.1 dBi

Tabla: 4.13: Ganancia de la antena sectorial AirMax 5GHz 120°
Fuente: Elaborado por el investigador
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Cables y conectores del transmisor

Se estima que la pérdida por conectores y cables tanto en el transmisor como

en el receptor es de Odb, ya que el transmisor se conecta directamente a la

antena.

* Receptor

* NanoStation M5: 5GHz Hi Power 2x2 MIMO AirMax TDMA Station

TRANSMICION RECEPCION
Throughput X Tolerancia | Throughput X Tolerancia
150Mbps 27dBm +/-2dB 150Mbps | -87dBm +/-2dB
Tabla: 4.14: Parametros técnicos del NanoStation M5
Fuente: Elaborado por el investigador
* Antena del receptor
* Antena incluida en el NanoStation M5: 5GHz
TRANSMICION RECEPCION
Ganancia de la antena TX Ganancia de la antena RX
14.6-16.1dBi 14.6-16.1dBi

Tabla: 4.15: Ganancia de la antena incluida en el NanoStation M5
Fuente: Elaborado por el investigador
e Cables y conectores del transmisor

Tienen una pérdida de 0 db, ya que no existen, el transmisor/receptor se

conectan de forma interna directamente con la antena.

4.6.2 Descripcion de los enlaces

Para poder cubrir toda la zona geogréfica de los barrios urbanos del cantén

Yantzaza, se requiere de tres puntos de presencia del proveedor, por lo que se

requiere de enlaces punto a punto y multipunto, a continuacién se muestran los

datos para cada enlace:

* Enlaces punto

a punto

Desde: Barrio Central Hasta: Barrio Pita
Altura Altura . . )
Coordenadas | Altura| dela | Coordenadas | Altura| dela |D'Stancia Frecuencia
Antena Antena
349'59.09"S 348'37.38"S
784541400 | 22 | 31 | 789530730 80 | O 2,49 5785
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Tabla: 4.16: Datos del enlace punto a punto desde el B. Central al B. Pita
Fuente: Elaborado por el investigador

Desde: Barrio Central Hasta: Barrio La Floresta
Altura Altura " " "
Coordenadas | Altura| dela | Coordenadas | Altura| dela DISEUIEE) | IS
Antena Antena
349'59.09"S 351'36.69"S
7845'41.40"0O 826 31 78%44'49.05"0 948 9 3,39 5805

Tabla: 4.17: Datos del enlace punto a punto desde el B. Central al B. La Floresta

Fuente: Elaborado por el investigador

» Enlaces punto a multipunto

POP 1, Lugar de Ubicacion: Barrio Central

Antena Sectorial

Altura | Grados
Coordenadas | Altura | de la de Cel | Frecuen _
Antena | cobertur | da cia Barrios de cobertura
a
3749'59.09"S 826 31 120° 1 5180 | Sur, El Panecillo,
78%45'41.40" 120° 2 5200 | Central, Jesus del
@) 120° 3 5220 Gran Poder, Norte
La Delicia, San
Francisco, El porvenir
Gran Colombia

Tabla: 4.18: Datos del enlace multipunto POP 1 ubicado en el B. Central

Fuente: Elaborado por el investigador

POP 2, Lugar de Ubicacion: Barrio Pita

Antena Sectorial
Coordenadas | Altura | de la de Cel | Frecuen _
Antena | copertur | da cia Barrios de cobertura
a
348'37.38"S 870 24 90° 4 5240 Pita, El recreo, San
7845'39.73" 90° 5 5226 | Pedro, Union Lojana,
O 90° 6 5280 Montalvo, Gran
Colombia, Vista
Hermosa, Los Hachos

Tabla: 4.19: Datos del enlace multipunto POP 2 ubicado en el B. Pita

Fuente: Elaborado por el investigador
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POP 3, Lugar de Ubicacion: Barrio La Floresta

Antena Sectorial

Altura de | Grados

Coordenadas | Altura d
la Antena e Cel | Frecuen ,
cobertur | da - Barrios de cobertura
a
351'36.69"S 948 24 90° 7 5300 18 de noviembre,
78%44'49.05" o Amazonas, Playas
o 90 8 | 5320 | 4elaflorida, La
90° 9 5745 floresta
San José, Piedra
Liza

Tabla: 4.20: Datos del enlace multipunto POP 3 ubicado en el B. La Floresta
Fuente: Elaborado por el investigador

4.6.3 Pérdidas de propagacion

Las pérdidas de propagacion estan relacionadas con la atenuacion que ocurre en
la sefial cuando esta sale de la antena de transmision hasta que llega a la antena
receptora.

4.6.3.1 Pérdidas en trayectoria por el espacio libor e

La pérdida en trayectoria por el espacio libre se define como la pérdida sufrida
por una onda electromagnética al propagarse en linea recta por un vacio, sin
absorcion ni reflexion de energia en objetos cercanos, pero en realidad no se
pierde energia alguna; tan solo se reparte al propagarse alejandose de la fuente,
y se produce una menor densidad de potencia en determinado punto a
determinada distancia de la fuente, por lo tanto seria mas adecuado definir el
fenbmeno como pérdida por dispersion. La ecuacidon que permite calcular la

pérdida en trayectoria por el espacio libre es:

_ (AmD\® _ r4mDf\?
= (7) = ()
Dénde:
L, = pérdida en trayectoria por el espacio libre (adimensional)
D = distancia (kilbmetros)
f = frecuencia (Hertz)
A =longitud de onda (metros)

c = velocidad de laluz en el espacio libre (3 x 108 metros por segundo)

Expresando la ecuacién en decibeles tenemos:
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AmfD

Cc

4
Ly@s) = 20 log :20log7 +20log f +201log D

Cuando la frecuencia se expresa en Mhz y la distancia en km se tiene:

41(10)6(10)3
3x108
= 32.4 + 201logfanz) + 20 log D gm)

Ly@r) = 20 log + 20 log funz) + 20 log D gem)

Para nuestro caso se requiere trabajar con GHz y Km por lo tanto se tiene:
Ly = 92.4 + 2010gf(gnz) + 20 log Dgm)

Para ver la distribucion de frecuencias por antena y por sector utilizados en los
célculos siguientes, ver el apartado 4.4.1.6 (Planificacion de la red inalambrica).

Para los enlaces punto a punto se tiene:

* Enlace del Barrio Central al Barrio Pita.

Ly = 92.4 + 2010gf(Gnz) + 20 log Dgm)

La distancia entre antenas es de 2,49 Km y se utiliza la frecuencia 5,785 GHz,
gue esté destinada segun el disefio para este enlace punto a punto, Remplazando
tenemos:

Lpags) = 92.4 + 20log5,785Ghz + 20 log 2,49Km = 116dB

* Enlace del Barrio Central al Barrio la Floresta, se encuentra a una distancia de
3.39Km y se utiliza la frecuencia 5,805 GHz.

Lpag) = 92.4 + 201og 5805Ghz + 20 log 3,39Km = 118dB

Para los enlaces multipunto, se consideré la distancia mas critica para cada POP:

* Enlace del POP 1 al Barrio Central al extremo este del barrio Gran Colombia a
una distancia de 1,28km y con la antena sectorial N°3 a una frecuencia de
5,220 GHz.

Lpags) = 92.4 + 2010g5,220Ghz + 20 log 1,28Km = 109dB

 Enlace del POP 2 del Barrio Pita, hacia el extremo Sur-Este del barrio Vista
Hermosa a una distancia de 2,47km, se utiliza la antena sectorial N°5 en la
frecuencia 5,260 GHz.

Lpag) = 92.4 + 2010g5,260Ghz + 20 log 2,47Km = 115dB

e Enlace del POP 3 de Barrio la Floresta hasta el barrio amazonas a una
distancia de 2,42km, mediante el uso de la antena sectorial N° 7 en la
frecuencia 5,300 GHz
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Lpags) = 92.4 + 2010g5,300Ghz + 20 log 2,42Km = 115dB

4.6.3.2 Margen de desvanecimiento

Al propagarse una onda electromagnética por la atmésfera terrestre, la sefal
puede tener pérdidas intermitentes de intensidad, ademas de la pérdida normal en
la trayectoria, esas pérdidas son provocadas por perturbaciones meteorologicas
como la lluvia, niebla, granizo, etc.; a trayectorias multiples de transmision y a la
superficie irregular del terreno donde se despliega el radioenlace, por lo tanto para
tomar en cuenta estas pérdidas se agrega una pérdida adicional a la pérdida en

trayectoria normal.

En esencia el margen de desvanecimiento permite establecer en cierta forma la

confiabilidad del enlace, para calcular se utiliza la formula de Bamett-Vigant:

E, =30log D+ 10 log (6ABf)— 10log(1 —R) — 70
\ J \ v J \ J

Efecto de  Sensibilidad Objetivos de constante

Trayectoria multiple del terreno confiabilidad
Dénde:
Fm = margen de desvanecimiento (decibeles)
D = distancia (kildbmetros)
f = frecuencia (gigahertz)

R = confiabilidad en tanto por uno (es decir, 99.99% = 0.9999 de confiabilidad)
1 — R = objetivo de confiabilidad para una ruta de 400 km en un sentido
A = factor de rugosidad

= 4 sobre agua o sobre un terreno muy liso

= 3 sembrados densos, pastizales y arenales

= 2 bosques (la propagacion va por encima)

= 1 sobre un terreno promedio

= 0.25 sobre un terreno muy aspero y montafioso
B = factor para convertir la peor probabilidad mensual en una probabilidad
anual

= 1 para pasar una disponibilidad anual a la peor base mensual

= 0.50 para areas calientes y humedas

= 0.25 para areas continentales promedio

= 0.125 para areas muy secas 0 montafiosas

Para los enlaces punto a punto se tiene:

* Enlace del Barrio Central al Barrio Pita
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E, =30log D+ 10 log (6ABf)— 10log(1 —R) — 70

La distancia entre antenas es D = 2,49 Km; f = 5,785 Ghz; terreno promedio A=1,
clima caliente y humedo B=0.50; confiabilidad 99.99% 1-R= 0.9999, remplazando
tenemos:

E, =301log 2,49+ 10 log (6)(1)(0.50)(5,785) — 10 log(
= 26,34 dB

0.00001 = 2,49) 70
400

* Enlace del Barrio Central al Barrio la Floresta, D = 3.39Km; f= 5,805 GHz;
terreno promedio A=1; clima caliente y himedo B=0.50; confiabilidad 99.99%
1-R=0.9999.

E, =301log 3,39+ 10 log (6)(1)(0.50)(5,805) — 10 log(
= 29,03 dB

0.00001 = 3,39) 70
400

Para los enlaces multipunto, se consideré la distancia mas critica para cada POP:

* Enlace del POP 1 al Barrio Central al extremo este del barrio Gran Colombia a
una distancia D= 1,28km y con la antena sectorial N°3 a una frecuencia f =
5,220 Ghz; terreno promedio A=1; clima caliente y himedo B=0.50;
confiabilidad 99.99% 1-R= 0.9999.

E, = 301log 1,28+ 10 log (6)(1)(0.50)(5,220) — 10 log(
=20,11 dB

0.00001 = 1,28) 70
400

* Enlace del POP 2 del Barrio Pita, hacia el extremo Sur-Este del barrio Vista
Hermosa a una distancia D= 2,47km y con la antena sectorial N°5 a una
frecuencia f = 5,260 Ghz; terreno promedio A=1; clima caliente y humedo
B=0.50; confiabilidad 99.99% 1-R= 0.9999.

E, =30 log 2,47 + 10 log (6)(1)(0.50)(5,260) — 10 log(
= 25,86 dB

0.00001 = 2,47) 70
400

* Enlace del POP 3 de Barrio la Floresta hasta el Barrio Amazonas a una
distancia D = 2,42km y con la antena sectorial N°7 a una frecuencia f = 5,300
Ghz; terreno promedio A=1; clima caliente y humedo B=0.50; confiabilidad
99.99% 1-R= 0.9999.

E, =30 log 2,42 + 10 log (6)(1)(0.50)(5,300) — 10 log(
= 25,71 dB

0.00001 = 2,42) 70
400
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Tomando como umbral de referencia los margenes de sensibilidad establecidos
por el fabricante de los dispositivos en la ficha técnica (ver anexo 6 equipos
utilizados en la red inalambrica) del producto se tiene que para una potencia de
transmisién (Tx Power) de 27dBm, la sensibilidad de recepcién (Rx Sensitivity) es
-87dBm, ademés se tiene un margen de tolerancia de -2dBm para la transmision
(Tx) y -2dBm para la recepcion (Rx). Entonces la potencia de salida "garantizada”
sera 25dBm y la sensibilidad serd de -85dBm, tomando estos datos como

referencia se construye la siguiente tabla de confiabilidad de los enlaces:

Umbral Potencia de
Enlace et - d(l,\'/lssf:l?leer;i?noiren TG Pelal
Recepcio to (Fm) (Prx) =Mu +
n (Mu) Fm
Punto a punto B. Central a B. Pita | -87 dBm 26,34dB
Punto a punto B. Central a B. -87 dBm 29,03dB 60,66
Floresta -87 dBm 20,11dB _57’97
Multipunto POP 1 aB. G. -87 dBm 25,86 dB -66.89
Colombia -87 dBm 25,71 dB 61.14
Multipunto POP 2 a B. Vista ’
-61,29
Hermosa
Multipunto POP 3 a B. Amazonas

Tabla: 4.21: Potencia de recepcioén de enlaces
Fuente: Elaborado por el investigador

Como se puede apreciar en la tabla todos los valores de potencia de recepcién
estan por debajo del umbral de recepcion por lo que el enlace esta garantizado.

4.6.3.3 Zona de Fresnel

Teniendo como punto de partida el principio de Huygens, podemos calcular la
primera zona de Fresnel, el espacio alrededor del eje que contribuye a la
transferencia de potencia desde la fuente hacia el receptor. La Zona de Fresnel es
la altura ideal (radio) en la cual se deben posicionar el NODO y el CPE,
(Customer Premises Equipment, equipo local del cliente) para poder realizar un
enlace confiable dependiendo de la frecuencia y la distancia:

Suponiendo que el obstaculo estad situado en la mitad del trayecto, Fresnel

=172 D
r=17, ar
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Dénde:

r = radio en metros

D = distancia total del enlace en kilbmetros

f =frecuencia del enlace en GigaHertz

Lo ideal es que la primera zona de Fresnel no esté obstruida, pero normalmente
es suficiente despejar el 60% del radio de la primera zona de Fresnel para tener
un enlace satisfactorio. En aplicaciones criticas, habrd que hacer el calculo
también para condiciones andmalas de propagacion, en la cuales las ondas de
radio se curvan hacia arriba y por lo tanto se requiere altura adicional en las
torres. Para grandes distancias hay que tomar en cuenta también la curvatura
terrestre que introduce una altura adicional que deberan despejar las antenas,
para nuestro caso y para incrementar la confiabilidad, se calcula la zona de
Fresnel al 70%, por lo tanto la férmula es:

0,7r = 17,2 b
'r_ ) 4—f

A continuacion en la siguiente tabla se calcula la zona de Fresnel para los enlaces

punto a punto y POP mas criticos de la red.

Enlace Distancia | Frecuencia| Radio Radio

D f r al 70%

Punto a punto B. Central a B. Pita 249Km |5785GHz| 568m |3,98m

Punto a punto B. Central a B. 3,39 Km | 5805GHz | 6,62m |4,63m

Floresta 1,28 Km | 5220GHz | 4,29m | 3,00m

Multipunto B. Central POP 1 247Km | 5260GHz | 593m |4,15m

Multipunto B. Pita POP 2 242Km |5300GHz | 585m |4,10m
Multipunto B. La Floresta POP 3

Tabla: 4.22: Céalculo de la primera zona de Fresnel para enlaces criticos
Fuente: Elaborado por el investigador

Lo que significa que si los equipos de comunicacion se van a situar en la sima de
las torres de telecomunicaciones luego de alcanzar la altura de linea de vista
sobre los obstaculos, deben levantarse por lo menos los metros del valor del radio
al 70%, lo ideal seria levantar el valor del r sin disminuir.
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4.6.4 Presupuesto de los enlaces

El célculo de presupuesto de enlace es para estar seguro de que el margen en el

receptor es mayor que un cierto umbral. Ademas, la PIRE debe estar dentro de

las regulaciones. El margen de un presupuesto de enlace puede ser resumido de

la siguiente manera.

Margen =

(Potencia de Transmision [dBm] — Pérdidas en el cable TX [dB] +

Ganancia de Antena TX [dBi] - pérdida en la trayectoria del Espacio Abierto [dB] +
Ganancia de Antena RX [dBi]- Pérdida de Cable RX [dB]) - Sensibilidad del

receptor [dBm].

Con estos datos se procede a calcular el presupuesto de cada uno de los enlaces:

Datos del Enlace Elementos Valores
Potencia de transmision (dBm) +25 dBm
- Pérdidas en el cable TX (dB) -0 dB
Barrio Central al + Ganancia de la Antena TX (dBi) +28 dBi
Barrio Pita - Pérdida en la trayectoria del espacio libre -116 dB
Distancia: 2,49 km (dB) - - -
Frecuencia: 5,785 + Ganancia de la Antena RX (dBi) +28 dBi
GHz. - Pérdidas en el cable RX (dB) -0 dB
- Sensibilidad del receptor (dBm) -87 dBm
Margen Total + 52 dB

Tabla: 4.23: Presupuesto del enlace del B. Central al B. Pita (P a P)

Fuente: Elaborado por el investigador

Datos del Enlace Elementos Valores
Potencia de transmision (dBm) +25 dBm
- Pérdidas en el cable TX (dB) -0 dB
Barrio Central al + Ganancia de la Antena TX (dBi) +28 dBi
Barrio la Floresta - Pérdida en la trayectoria del espacio libre | -118 dB
Distancia: 3,39 km (dB) : : :
Frecuencia: 5,805 + Ganancia de la Antena RX (dBi) +28 dBi
GHz. - Pérdidas en el cable RX (dB) -0 dB
- Sensibilidad del receptor (dBm) -87 dBm
Margen Total + 50 dB

Tabla: 4.24: Presupuesto del enlace del B. Central al B. La Floresta (P a P)

Fuente: Elaborado por el investigador

| Datos del Enlace

| Elementos

| Valores |
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POP 1 Conexion del
B. Central al extremo
este del B. Gran
Colombia

Distancia: 1,28 km
Frecuencia: 5,220
GHz.

Potencia de transmision (dBm) +25 dBm
- Pérdidas en el cable TX (dB) -0 dB

+ Ganancia de la Antena TX (dBi) +18,6 dBi
- Pérdida en la trayectoria del espacio libre -109 dB

(dB)

+ Ganancia de la Antena RX (dBi) +14,6 dBi
- Pérdidas en el cable RX (dB) -0 dB

- Sensibilidad del receptor (dBm) -87 dBm
Margen Total + 36 dB

Tabla: 4.25: Presupuesto del enlace del B. Central al B. G. Colombia (P. a M.)

Fuente: Elaborado por el investigador

Datos del Enlace Elementos Valores
Potencia de transmision (dBm) +25 dBm
POP 2 Conexién del | - Pérdidas en el cable TX (dB) -0dB
Barrio Pita al + Ganancia de la Antena TX (dBi) +18,6 dBi
extremo Sur-Este del [ “pgrdida en la trayectoria del espacio libre -115 dB
B. Vista Hermosa (dB)
Distancia: 2,47 km + Ganancia de la Antena RX (dBi) +14,6 dBi
Frecuencia: 5,260 - Pérdidas en el cable RX (dB) -0 dB
GHz. - Sensibilidad del receptor (dBm) -87 dBm
Margen Total + 30,2 dB

Tabla: 4.26: Presupuesto del enlace B. Pita al B. Vista Hermosa (P. a M.)

Fuente: Elaborado por el investigador

Datos del Enlace Elementos Valores

Potencia de transmisién (dBm) +25 dBm

POP 3 Conexion del | - Pérdidas en el cable TX (dB) -0 dB

B. La Floresta al B. + Ganancia de la Antena TX (dBi) +18,6 dBi

Amazonas - Pérdida en la trayectoria del espacio libre -115dB
(dB)

Distancia: 2,42 km + Ganancia de la Antena RX (dBi) +14,6 dBi

Frecuencia: 5,300 - Pérdidas en el cable RX (dB) -0 dB

GHz. - Sensibilidad del receptor (dBm) -87 dBm
Margen Total + 30,2 dB

Tabla: 4.27: Presupuesto del enlace B. La Floresta al B. Amazonas (Punto a

Multipunto)
Fuente: Elaborado por el investigador
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4.7 Simulacién

R.E. Shannon define simulacién como: "El proceso de disefiar un modelo de un
sistema real y llevar a término experiencias con él, con la finalidad de comprender
el comportamiento del sistema o evaluar nuevas estrategias -dentro de los limites
impuestos por un cierto criterio o un conjunto de ellos”. La simulacién en redes
inalambricas es muy importante porque permite ver el comportamiento de la red
antes de la instalacion de infraestructura o adquisiciéon de equipos, hoy en dia
existen varias herramientas para realizar simulacion, tales como: wifiplanner,

Radio Mobile, herramientas en linea como XIRIO Online (http://www.xirio-

online.com/), calculadoras wireless online, etc. Para nuestro caso se escogi
Radio Mobile.

Radio Mobile es una herramienta de software que permite simular radioenlaces.
Provee de un gran rango de frecuencias (20MHz a 20GHz). Usa un modelo
topogréfico digital que entrega la elevacion del terreno y en base a ello pude
calcular enlaces virtuales aplicando el modelo de o ITM, considerando parametros
como la ganancia, pérdidas en el espacio, zonas de Fresnel, altura de las

antenas, efc.

A continuacién se muestra la simulacion de los enlaces punto a punto y
multipunto, se puede ver los valores calculados en la parte superior de cada una
de las imagenes, los datos mas relevantes son el azimut, la pérdida en el espacio
libre, el angulo de elevacion de las antenas, el nivel de RX, la peor zona de
Fresnel, la distancia, ademas en la parte inferior del grafico, se puede ver los
sitios desde los cuales se realiza el enlace asi como los datos técnicos de los
equipos utilizados como son: el nivel de potencia, la ganancia de las antenas, la
potencia isotropica radiada equivalente (EIRP, por su sigla en inglés), La PIRE es
una medida de la potencia que se estad enfocando en una determinada regién de
espacio, determinada por las caracteristicas de la antena transmisora, La
Potencia Irradiada Isotrépica Efectiva estd regulada por la autoridad nacional.
Otro dato importante es la altura que deberdn tener de las torres de

telecomunicaciones.
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(o e e 59 e e $9
|PowerSott POP-1 | | |PoweSott POP-2 -l
Rl Nodo Rl Tetminal

Normbxe del sistema Tx ~ [UBNT Roket M5 28 dBi | | NombxedelsitemsRx  |UBNT Roket M5 28 dBi =l
Potencia Tx 0362w 25 dBm Campo E requendo 49.25 ByV/m

Péndida de linea 058 Ganancia de antena 16.26 Bi uned +|
Ganancia de antens 288 %5858d _+| | Péddadelines 058

Potencia radada PIRE=17783W  PRE=10843W | Sensibidad Rx 104 87 Bm

Alua de antena (m) |31 _‘l;l Dethacer I Alizas de antena [m) E _-]_t_l Deshaces I
- Red Frecusncia (MHz)

| PowerSoft NET ~] Minmo (5180 Méimo  [S305

Figura: 4.24: Simulacion del enlace del B. Central al B. Pita (P. a P.)

Fuente: Elaborado por el investigador con Radio Mobile

- Transmisoe ~ Receptor

T 50010 | | [ e e w5910
| PowerSoft POP-1 ||| |PowesSott POP3 =~
Rl Nodo Rol Nodo

Normbee del sistema Tx ~ [UBNT Roket M5 28 d8i »] || NombredelsistemaRx  [UBNT Roket M5 28 dBi !
Potencas Tx 0312w 25 @Bm Carrpo E 1equendo 4343 BpV/m

Pérchda de linea 058 Ganancia ds antena 208 ®i 199038+
Ganancia de antena BB %585@d _+| | Péddadelines 058

Potencis radiada PIRE=17783W  PRE=10843W | | Sensbiidad Rx 100V 87 &m

Abura de artens (m) [ =l 2] Deshace I Abura de antens (m) ] (@] +|  Deshcer I
“Red ~ Frecuencia (MHz2)

[PowerSortNET ~ Mirmo  [180 Mésamo (505

Figura: 4.25: Simulacion del enlace del B. Central al B. La Floresta (P. a P.)

Fuente: Elaborado por el investigador con Radio Mobile
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Al igual que en los célculos manuales, para el proceso de simulacién de los

multipuntos, se procedié a escoger ubicaciones criticas para cada uno de los

POP, a continuacién se muestra la simulacion de cada uno de estos enlaces.

| PowerSolt POP-1 =] || |CPE - 8. Gran Colomb =
Rl Nodo Rol Teminal

Nombre delsistema Tx ~ [UBNT Roket M5 28 dBi >| || MombredelsitemaRx  [UBNT NamoStationM516dn v |
Potencsa Tx 0.3162W % &m Campo E requerido 4941 BYV/m

Péedda de linea 0548 Ganancia de antens 161 @i 13584 ]
Ganancia de antens BB %5858d _+| | Péddsdelines 0588

Potencia radiads PIRE=17783W  PRE=10843W | | SensbisdadRx 10V 47 d8m

Abura de ardena (m) |31 J_’I Dethacer I Abura de ardena (m) S _I;I Deshacer
~Red - Frecusncia (MHz)

[PowersottNET = Minmo _[5180 Mésimo  [5805

Figura: 4.26: Simulacion del enlace del B. Central al B. Gran Colombia (P. a M.)

Fuente: Elaborado por el investigador con Radio Mobile

: . mb#Mamm Peot Fresneiet 4F 1 Distancia=2,40km
Péschdase110,6d8 WV/m  Nivel Rye64 5d8m Nivel Rx«131.220V Ry relativoe22 48

- Transmisor ~ Receptor

| PowerSolt POP-2 | || |cPE -B. VistaHeimo |
Rol Nodo Rol Tesminal

Norbre del sistema Tx ~ [UBNT Roket M5 28 dBi ¥| || Nombre delsistemaRx  [UBNT ManoStationM516dbi v |
Potencia Tx 0.3162W 25 d8m Campo E requedo 7153 ByV/m

Pédida de linea 0538 Ganancia de antens 603 8i 818d8d _+|
Ganancia de antena 28 %5858d _+| || Péddadelines 05

Potencia radiada PIRE=17783W  PRE=10843W | Sensibiidad Rx 0V 87 8m

Altura de antens (m) !5 _'I;] Deshacer Altura de antena (m) E _‘I Deashacer I
Red - Frecuencia (MHz)

|PowerSct NET ! Minemo  [5180 Mésimo  [s605

Figura: 4.27: Simulacion del enlace del B. Pita al B. Vista Hermosa (P. a M.)

Fuente: Elaborado por el investigador con Radio Mobile
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ATet=3204" Ang. de elevacion=-3.405° Despere a 2,30km Peot Flesnel=b 4F 1 Distancia=2, 42km
Péididas=106,048 (1) Campo E =38 5dB8pV/m Nivel Rx=-61,7dBm Nivel Bx«183 84uV Rx relativo=25 3dB

[F‘owerSdl POP-3 E] [CPE - Bamo Amzonas L]
Rol Nodo Rol Tetminal

Nombxe del sistema Tx ~ [UBNT Roket M5 28 dBi | || NombvedelsistemaRx  [UBNT NanoStationM516dbi |
Potencia Tx 0.3162W 25 dBm Campo E requendo 73.23 dBpV/m

Pérdida de linea 0548 Ganancia de antena 7738 988d8d _+|
Ganancia de antena 28 d8i %8584 _+| | Péddadelines 058

Potencia radiada PIRE=17783W  PRE=10843W Sensbiidad Rx 100V 87 @Bm

Aluza de antena (m) |'|? _]L] I Alua de antena (m) |5 J;l |
Red Frecuencia (MHz)

[PowerSoft NET -l Minmo 5180 Mé&dmo  [5g05

Figura: 4.28: Simulacion del enlace del B. La Floresta al B. Amazonas (P.a M.))
Fuente: Elaborado por el investigador con Radio Mobile
La siguiente grafica muestra la cobertura total de cada uno de los POP, se puede
ver con diferentes tonos de color la onda electromagnética que emite cada una de

las antenas sectoriales colocadas en los 3 POP.

o PEZ O30V M0 1138 128 1 1 4 TR W01 W20
e ] 1 | [—]

Pt

—— .

Figura: 4.29: Simulacion de la cobertura de los POP

Fuente: Elaborado por el investigador con Radio Mobile

En la siguiente grafica se muestra la ubicacion de los nodos y de los CPE de

prueba, ademas se puede observar los barrios a los cuales se va a dar servicio
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por medio de los POP, para mostrar la cartografia completa se utiliz6 Google
Earth.

0O PowerSoft POP-2

BV sta‘\_f__-:er'\‘-c-sa wga -

-

Figura: 4.30: Los POP y los barrios a los que se dara el servicio
Fuente: Elaborado por el investigador con Radio Mobile
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CAPITULO 5

IMPLEMENTACION DEL PILOTO
En este capitulo se presenta paso a paso el proceso de montaje de la

infraestructura, asi como la instalacién y configuracion de los diferentes equipos

gue conformaran la red del WIPS.

5.1Instalacion del enlace Satelital

Para poder montar un enlace satelital es necesario contar con los siguientes
equipos:

Antena parabdlica: La funcion es la recepcion de las ondas electromagnéticas.
Su elemento reflector parabdlico concentra la sefial en el punto focal.
Obteniendo asi su caracteristica de recepcién y transmision.

ODU (Out Door Unit): Es la unidad exterior que se refiere al bloque que esta
junto a la antena parabdlica. Esta compuesta por el BUC (Block Up-Converter)
y el LNB (Low Noise Block)

IDU (In Door Unit): Es la unidad interior que se refiere a los equipos que estan
lejos de la antena parabdlica esta se une por cables coaxiales. Este equipo es

un ruteador satelital.

Para ver el detalle de los equipos ver el anexo 6. Antes de proceder con la

instalaciéon se tiene que cumplir con los siguientes requisitos:

Que se tenga linea de vista al satélite: Es decir, que no debe haber obstaculos
entre la ubicacion de la antena parabdlica y el satélite. En el Ecuador si se
guiere apuntar al satélite Satmex se tiene que tener linea de vista hacia el
Oeste.

Comprobacién de ausencia de Interferencia: En el lugar donde se vaya a
colocar la antena parabdlica no debe haber cerca motores eléctricos, cables
de energia eléctrica, transformadores de energia eléctrica, u otros factores que
pueden interferir con la sefial de microondas que recibe o transmite la antena
parabdlica.

Espacio adecuado y medidas de seguridad: En cuanto a espacio se
recomienda que tomando como centro la base en donde se pondra la antena
parabdlica, se proceda a hacer una circunferencia de 2 metros de diametro
para verificar que no exista ningdn impedimento al momento de mover la

antena hacia la derecha o hacia la izquierda. Ademas de esto, se debe
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considerar que por trabajar con alta frecuencia, es peligroso acercarse a la
antena cuando esta trabajando (recibiendo/Transmitiendo), por lo que se
deben tomar las precauciones del caso.

» Se requiere determinar también las coordenadas exactas donde se realizard la
instalacién de la antena parabdlica, esto es requerido durante la configuracion
del DVB satelital y sobre todo para poder realizar el alineamiento de la antena,
ya que se debe determinar la elevacion y el Azimut.

Asegurados los requerimientos se procede a la instalacion de la antena

parabdlica:

Lo primero que se tiene que hacer es fijar es el mastil donde se va a colocar la

antena, es necesario que esta base esté muy fija, alineada y sea lo

suficientemente resistente para soportar el peso de la antena asi como las
inclemencias del tiempo, para el alineamiento del soporte de la antena se debe

utilizar un nivel tal como se muestra en el siguiente grafico.

Figura: 5.1: Alineamiento de la base de la antena parabdlica
Luego de la colocacion y nivelado del soporte de la antena se procede a
ensamblar de la misma, es importante seguir las instrucciones que vienen en la

caja (ver anexo 4) para poder armar correctamente.

Posteriormente a la colocacion de la base de la antena, se debe aplicar la torsion
necesaria a los pernos que la sujetan y se debe dejar sueltos los que sirven para

dar movimiento a la antena, la colocacidn correcta se muestra a continuacion:
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a4 fcm

-

Figura: 5.2: Montaje de la antena parabdlica
Fuente: Manual de ensamblaje de la antena Channel Masster 1.8m

La unidad ODU se compone del Transceiver y el feed, entonces hay que proceder
a ensamblarlos, se tiene que tener especial cuidado al colocar el empaque para
gue no ingrese agua al interior, ajuste correctamente los pernos, es aconsejable

atornillarlos en cruz.

ol *” 'l-l" SRR Al Al Bk B 2 B T
-~ 1% 1
L= A =

A "o J AT TP AN R RRRREREREIT

Figura: 5.3: Montaje transceiver con el feed
Fuente: Elaborado por el investigador

Asegurado el ODU (Trasnceiver + feed acoplados) se tienen que colocar en la
punta de los soportes laterales de la antena vy fijarlos correctamente para que

apunten al centro de la misma, de la siguiente forma:
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Figura: 5.4: Montaje del equipo transmisor - receptor
Fuente: Elaborado por el investigador

Posteriormente a esto se procede a colocar el cable coaxial RG6 que unen el
ODU con el IDU, para lo cual se tiene que colocar en cada extremo del cable un
conector de alta calidad, para sujetar los conectores utilice una crimpadora de
compresién para RG6, para lograr un ajuste optimo, es importante que los
conectores queden correctamente ajustados para minimizar perdidas, luego hay
gue etiquetar los cables para TX y RX y colocarles un aislante, en el siguiente

grafico se muestra como tiene que realizarse la conexion.

oDuU

P y
. RX

IDU

4 RX < TX - -

Figura: 5.5: Conexion del IDO con el ODU
Fuente: Elaborado por el investigador

Una vez terminadas las conexiones se procede al alineamiento de la antena, para

lo cual se tiene que seguir el siguiente procedimiento:

Determinar las coordenadas GPS del lugar donde se va a colocar la antena, el
alineamiento se lo puede realizar utilizando un analizador de espectros, pero si no
se dispone de ese equipo se puede realizar empleando el siguiente

procedimiento, hay que ir a la pagina www.satmet.com.mx, luego se tiene que
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ubicar en la seccion angulos de apuntamiento (por lo general todos los fabricantes
de satélites disponen de esta herramienta), y en el formulario que se presenta en
el browser, seleccionar el pais y la ciudad, si no se encuentra la ciudad en la lista,
se tiene que ubicar las coordenadas GPS y luego seleccionar el satélite al que se

va a realizar la conexién asi:

" - r aTa ) ol oy N alal= ¥=Te | -
onvertiaor ae cooraenaaas

geograficas a angulos de apuntamiento

Localidad
Pais ECUADOR -
Chudad Personalizado «

Coordenadas

Latituct -3.49 °N
Longtud 7845 “Ww
"J--'u'l';r,'lh'
Satéte Satmex 5 -
Longtud 1168 aw
| {Calculer| | | Cermar |
Apuntamiento
Azimut: 2744 ° Elevacién 454208 3
Dsstancia: 37381 8826 km

Figura: 5.6: Conversion de coordenadas en angulos de apuntamiento
Fuente: www.satmex.mx.com

Una vez determinado el azimut y la elevacion, se procede a ubicar la antena en
esa posicién con la ayuda de una brdjula y la escala milimétrica de elevacion que
viene marcada en la base de la antena, no olvide dejar no muy ajustados los
pernos de movimiento de la antena ya que se tendra que realizar el alineamiento
final utilizando el software del equipo, a continuacion se muestra la posicién del
azimut en la brdjula y la ubicacion de la antena en el angulo de elevacién correcto:
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| ANGULO DE ELEVACION 45,42° |

Figura: 5.7: Azimut y angulo de elevacion de la antena parabolica
Fuente: Fotografias del investigador

Seguidamente se procede a configurar el IDU, para ello conectamos el DVB al PC
mediante la interfaz Ethernet, ajustamos la direccion IP del PC, abrimos un
browser (también se puede hacer toda la configuracion via telnet), tecleamos la
direccion IP por default del DVB y procedemos configurar los parametros., los
datos son suministrador por el proveedor del servicio, basicamente se tiene que
configurar lo siguiente: tipo de antena que se esta utilizando, direccion IP, DNS,
forward link table (indice, prioridad, rate, frecuencia, modo de operacion), las

coordenadas GPS, potencia, DHCP, etc.:
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1P Configuration Auto Start  on - ElRP 440 gBwW
LAN Interface: Timeout min 10U OutPow 29 dBm
P Address BUC Satink 400x (14 0-14 5 GMHz) -
Netmask |‘SS 2552550 Stop Antenna ASC/Andrew/Channel Master Type 184-18m ~
DVB Interface:
1P Address N

Receiver
Netmask [255 285 285 285 -

Auto Start  on - LNB Type Satink 403x (10 70-12 75 GHz) -

S
DHCP Configuration =
Iﬁ Forward Link Table
UL Sever SNosbin - lll; . Priority SymbolRate[M 1F cylGHz) Mod Popld  Enabl Delet
ox y SymbolRate[Msps] Frequen z - op nable °
Laass Time [ [Cevts) = 0 0 4400000 196137 ovBS2 - 2
No. of 1P adde. exchuded | 0 2 4400000 1196137 OVBS2 ‘
Primary DNS Server |_
Secondary DNS Server I; VSAT Position
Latitude 3 deg 49 min 8 sec § -
Longitude 78 deg 45 min 3% sec W~

Figura: 5.8: Configuracién del IDU SatLink 1000 VSAT
Fuente: www.satmex.mx.com

Con la ayuda del software del IDU se procede a realizar el apuntamiento final de

la antena al satélite, para ello se tiene que ingresar a la opcion LineUp, e ir

cambiando la elevacién y el azimut de la antena hasta lograr un relacion

sefal/ruido (SNR - Signal to noise ratio) de por lo menos 7 decibelios (dB), lo

Optimo esta en el rango de 10 a 20 dBs, es importante saber que la orientacion no

es inmediata, es decir puede tomar algun tiempo lograr la posicién correcta, si no

tiene sefial alguna se tiene que volver a calcular el azimut y la elevacion, hay que

asegurarse de que las coordenadas sean correctas y que los cables que unen los

dispositivos estén correctamente crimpados, una vez que se tenga la sefal se

podra observar el SNR tal como se muestra en el siguiente grafico:

4, o sin sefal
1]
|
4 e sefial baja
15
4
sefial minima
=
o
|
z |
o I T sefial Gptima
A S8 (0]
o 5 10 15 N
| 1 |

Figura: 5.9: Alineamiento de la antena (relacién sefial ruido SNR)
Fuente: www.satmex.mx.com

Ing. Franklin Pachar Figueroa

119

Tesis de Grado



Y N Universidad de Cuenca
fgj’ Facultad de Ingenieria

® Maestria en Telematica

Luego de encontrar el alineamiento 6ptimo se tiene que asegurar bien los cables y
fijar los pernos suavemente para evitar que se desalinea la antena,
posteriormente se puede observar en la unidad DVB los indicadores que
aseguran que el sistema esta trabajando tal como se muestra en el siguiente

grafico:

Indicador de encendido

Indicador de error

Indicador de recepcion

Indicador de transmision

Interfaz Ethernet —0e— 2

Figura: 5.10: Indicadores de funcionamiento del IDU SatLinnk 1000 VSAT
Fuente: Elaborado por el investigador

De esta forma queda operativo el enlace satelital, es importante realizar
continuamente una limpieza de la antena, es importante destacar que para saber
con exactitud si un satélite cubre una parte especifica de la tierra, se tiene que
consultar la huella, esta informacion se la encuentra en el sitio oficial de la
empresa que controla el satélite, asi por ejemplo para el Satmex 5 las huellas en
banda C y banda Ku son las siguientes:
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Salmex 5
Ku-band
Beam 2 EIRP

Satmex 5
C-band EIRP

116.8° W.L

116.8°W.L

Figura: 5.11: Huella del satélite Satmex 5
Fuente: www.satmex.com.mx

5.2 Instalaciéon de los servidores

Para el proyecto se considero la utilizacion del servidor HP ML 370 G6 para la
implementacién de los servicios principales de la red, y un HP ML 110 G6 para
cada una de los POP de tal forma que la red se va segmentando y de esta forma
se incrementa la escalabilidad y el performance, para ver las caracteristicas de los
equipos ver anexo 5, se utilizo el sistema operativo Linux Centos, por ser una de
las distribuciones mas estables y probadas en el entorno de ISP, al momento de
realizar la investigacion de cont6 con la versién 5,4 la misma que es basada en
RHLE, esta disponible para sistemas con arquitecturas i386 y x86_64 asi como
también esta disponible en versiones LiveCD. A continuacion ser describe los

servicios montados en el servidor.

5.2.1DNS

Para la configuracion de DNS se utiliza BIND (acrénimo de Berkeley Internet
Name Domain) es una implementaciéon del protocolo DNS y provee una
implementacion libre de los principales componentes del Sistema de Nombres de
Dominio, los cuales incluyen:

* Un servidor de sistema de nombres de dominio (named).

» Una biblioteca resolutoria de sistema de nombres de dominio.

* Herramientas para verificar la operacion adecuada del servidor DNS (bind-
utils).

El Servidor DNS BIND es ampliamente utilizado en la Internet (99% de los
servidores DNS) proporcionando una robusta y estable solucién.
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EL DNS (acrénimo de Domain Name System) es una base de datos distribuida y
jerarquica que almacena la informacién necesaria para los nombre de dominio.
Sus usos principales son la asignacion de nombres de dominio a direcciones IP y
la localizacion de los servidores de correo electrénico correspondientes para cada
dominio. EI DNS naci6 de la necesidad de facilitar a los seres humanos el acceso
hacia los servidores disponibles a través de Internet permitiendo hacerlo por un

nombre, algo mas facil de recordar que una direccion IP.

Los Servidores DNS utilizan TCP y UDP en el puerto 53 para responder las
consultas. Casi todas las consultas consisten de una sola solicitud UDP desde un
Cliente DNS seguida por una sola respuesta UDP del servidor. TCP interviene
cuando el tamafo de los datos de la respuesta excede los 512 bytes, tal como
ocurre con tareas como transferencia de zonas.

ElI NIC (acronimo de Network Information Center o Centro de Informacion sobre la
Red) es una institucién encargada de asignar los nombres de dominio en Internet,
ya sean nombres de dominio genérico o por paises, permitiendo personas o
empresas montar sitios de Internet mediante a través de un ISP mediante un
DNS. Técnicamente existe un NIC por cada pais en el mundo y cada uno de éstos
es responsable por todos los dominios con la terminacién correspondiente a su
pais. Por ejemplo: NIC.EC Ecuador es la entidad encargada de gestionar todos
los dominios con terminacién .ec, la cual es la terminacién correspondiente
asignada a los dominios de Ecuador.

El FQDN FQDN (acronimo de Fully Qualified Domain Name o Nombre de Dominio
Plenamente Calificado) es un Nombre de Dominio ambiguo que especifica la
posicion absoluta del nodo en el arbol jerarquico del DNS. Se distingue de un

nombre regular porque lleva un punto al final.

Como ejemplo: suponiendo que se tiene un dispositivo cuyo nombre de anfitrion
es dnsl y un dominio Illamado powersoft.net.ec, el FQDN seria
dnsl.powersoft.net.ec., asi es que se define de forma Unica al dispositivo mientras
gue pudieran existir muchos anfitriones llamados dnsl, solo puede haber uno
llamado dnsl1.powersoft.net.ec..

Hay dos tipos de servidores de nombres:
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e Servidor Maestro: También denominado Primario. Obtiene los datos del
dominio a partir de un fichero alojado en el mismo servidor.
e Servidor Esclavo: También denominado Secundario. Al iniciar obtiene los

datos del dominio a través de un servidor maestro.

Los paquetes necesarios para la instalaciéon de DNS son los siguientes y se los
puede instalar a través de yum.

* Bind: Incluye el Servidor DNS (named) y herramientas para verificar su
funcionamiento.

* bind-libs: Biblioteca compartida que consiste en rutinas para
aplicaciones para utilizarse cuando se interactie con Servidores DNS.

» bind-chroot: Contiene un arbol de ficheros que puede ser utilizado como una
jaula chroot para named afiadiendo seguridad adicional al servicio.

e bind-utils: Coleccién de herramientas para consultar Servidores DNS.

» caching-nameserver: Ficheros de configuracion que haran que el Servidor
DNS actie como un caché para el servidor de nombres.

Para ver el proceso de instalacion y el cédigo de configuracién ver el anexo 8

scripts de configuracion.

5.2.2Firewall

Un firewall es un dispositivo que filtra el trafico entre redes, como minimo dos, el
firewall puede ser un dispositivo fisico o un software sobre un sistema operativo.
En general debemos verlo como una caja con dos o mas interfaces de red en la
gue se establecen una reglas de filtrado con las que se decide si una conexién
determinada puede establecerse 0 no.

Esa seria la definicion genérica, hoy en dia un firewall es un hardware especifico
con un sistema operativo o una IOS que filtra el trafico TCP/UDP/ICMP/../IP y
decide si un paquete pasa, se modifica, se convierte o se descarta. Para que un
firewall entre redes funcione como tal debe tener al menos dos tarjetas de red.

Hay dos maneras de implementar un firewall:

» Con politica por defecto ACEPTAR: en principio todo lo que entra y sale por el

firewall se acepta y solo se denegara lo que se diga explicitamente.
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e Con politica por defecto DENEGAR: todo esta denegado, y solo se permitira

pasar por el firewall aguellos que se permita.

Se puede implementar un firewall utilizando diversas herramientas, en este caso
se utilizé IPtables, ya que es un sistema de firewall vinculado al kernel de Linux,
también se escogid la politica por defecto en DENEGAR, esto implica tener un
conocimiento explicito de todo lo que se va a permitir en la red, pero es mas

seguro.

Para ver el cédigo de configuracion de firewall favor ver el anexo 8 de scripts de

configuracion.

5.2.3Proxy

El término en ingles «Proxy» tiene un significado muy general y al mismo tiempo
ambiguo, aunque invariablemente se considera un sinénimo del concepto de
«Intermediario». Se suele traducir, en el sentido estricto, como delegado o
apoderado (el que tiene el que poder sobre otro).

Un Servidor Intermediario (Proxy) se define como una computadora o dispositivo
que ofrece un servicio de red que consiste en permitir a los clientes realizar
conexiones de red indirectas hacia otros servicios de red. Durante el proceso

ocurre lo siguiente:

* Cliente se conecta hacia un Servidor Intermediario (Proxy).

» Cliente solicita una conexion, fichero u otro recurso disponible en un servidor
distinto.

» Servidor Intermediario (Proxy) proporciona el recurso ya sea conectandose
hacia el servidor especificado o sirviendo éste desde un caché.

* En algunos casos el Servidor Intermediario (Proxy) puede alterar la solicitud
del cliente o bien la respuesta del servidor para diversos propésitos.

Los Servidores Intermediarios (Proxies) generalmente se hacen trabajar
simultdneamente como muro cortafuegos operando en el Nivel de Red, actuando
como filtro de paquetes, como en el caso de iptables. Una aplicacion comun de
los Servidores Intermediarios (Proxies) es funcionar como caché de contenido de
Red (principalmente HTTP), proporcionando en la proximidad de los clientes un
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caché de paginas y ficheros disponibles a través de la Red en servidores HTTP
remotos, permitiendo a los clientes de la red local acceder hacia éstos de forma
mas rapida y confiable.

En nuestro case se utiliza Squid, este es un Servidor Intermediario (Proxy) de alto
desempefio que se ha venido desarrollando desde hace varios afios y es hoy en
dia un muy popular y ampliamente utilizado entre los sistemas operativos como
GNU/Linux y derivados de Unix®. Es muy confiable, robusto y versatil y se
distribuye bajo los términos de la Licencia Pablica General GNU (GNU/GPL).

Entre otras cosas, Squid puede funcionar como Servidor Intermediario (Proxy) y
caché de contenido de Red para los protocolos HTTP, FTP, GOPHER y WAIS,
Proxy de SSL, caché transparente, WWCP, aceleracion HTTP, caché de
consultas DNS y otras muchas més como filtracién de contenido y control de
acceso por IP y por usuario.

Squid consiste de un programa principal como servidor, un programa para
busqueda en servidores DNS, programas opcionales para reescribir solicitudes y
realizar autenticacion y algunas herramientas para administracion y herramientas

para clientes.

Para ver el cédigo de configuracion del proxy remitase al anexo 8 de scripts de

configuracion.

5.2.4Web

Un servidor web es un programa que esta disefiado para transferir hipertextos,
paginas web o paginas HTML (HyperText Markup Language): textos complejos
con enlaces, figuras, formularios, botones y objetos incrustados como

animaciones o reproductores de musica.

HTTP (Hypertext Transfer Protocol, o Protocolo de Trasferencia de Hipertext), es
el método utilizado para transferir o transportar informacion en la Red Mundial
WWW, World Wide Web). Su propdsito original fue el proveer una forma de
publicar y recuperar documentos HTML.
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HTTP es un protocolo de solicitud y respuesta a través de TCP, entre agentes de
usuario (Navegador, motor de indice y otras herramientas) y servidores,
regularmente utilizando el puerto 80. Entre la comunicacion entre éstos puede
intervenir como servidores Intermediarios, para el caso de estudio se deicidio

utilizar el servidor http apache.

Apache es de coédigo abierto y licenciamiento libre, que funciona en Linux,
sistemas operativos derivados de Unix™, Windows, Novell NetWare y otras
plataformas.

La configuracion completa de este servicio se la puede ver en el anexo 8 scripts

de configuracién

5.2.5Correo Electrénico

Un servidor de correo es una aplicacion informéatica cuya funcién es parecida al
Correo postal solo que en este caso los correos (otras veces llamados mensajes)
que circulan, lo hacen a través de nuestras Redes de transmision de datos y a
diferencia del correo postal, por este medio solo se pueden enviar adjuntos de
ficheros de cualquier extension y no bultos o paquetes al viajar la informacion en

formato electrénico.

En la implementacién de WIPS se utilizd6 sendmail, debido a que es el mas
popular agente de transporte de correo (MTA o Mail Transport Agent),
responsable quiza de poco mas del 70% del correo electrénico del mundo.

Este servicio utiliza el protocolo SMTP (Simple Mail Transfer Protocol), es un
protocolo estandar de Internet del Nivel de Aplicacién utilizado para la transmision
de correo electrénico a través de una conexién TCP/IP. Este es de hecho el tnico
protocolo utilizado para la transmision de correo electrénico a través de Internet.
Es un protocolo basado sobre texto y relativamente simple donde se especifican
uno o mas destinatarios en un mensaje que es transferido. La configuracion de

este servicio se los puede ver en el anexo 8.

5.2.6 DHCP

DHCP llamado asi por sus siglas en inglés (Dynamic Host Configuration Protocol
- Protocolo de configuracion dindmica de host) es un protocolo de red que permite
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a los nodos de una red IP obtener sus parametros de configuracion
automaticamente. Se trata de un protocolo de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van estando libres, sabiendo en todo
momento quién ha estado en posesiéon de esa IP, cuanto tiempo la ha tenido y a
guién se la ha asignado después, dado que el disefio de redes establece que este
servicio este lo mas cerca del cliente, en nuestro caso de estudio se lo
implementara a en la estacion base del cliente, con lo cual cada vez que el
usuario conecte su equipo, la direccion IP serd enviada desde el equipo de
radiocomunicaciones instalado en su propia casa, para ver la configuracion de

este servicio ver el anexo 8.

5.3 Administracion y gestiéon de la red
5.3.1 Administracion de ancho de banda

Administrar el ancho de banda consiste en distribuir la capacidad méaxima de
transmisién disponible de forma racional, de tal forma que cada usuario disponga
del ancho de banda contratado y no sea afectado por el consumo de otros
usuarios. El control de ancho de banda también conocido como Rotring, es un
factor clave dentro de las empresas y mucho més en un ISP, para poder realizar
esta tarea se lo puede hacer mediante un equipo especializado en control de
ancho de banda, pero en nuestro caso se realiza esta tarea por software, se
emplea la herramienta HTB, la misma que es un programador de paquetes que
trabaja en el nucleo del sistema operativo Linux, para ver las reglas de

configuracion ver el anexo 8.

5.3.2Balanceo de carga

El balance o balanceo de carga se refiere a la técnica usada para compartir el

trabajo a realizar entre varios procesos, ordenadores, disScos u 0Otros recursos.

Esta intimamente ligado a los sistemas de multiprocesamiento, o que hacen uso
de mas de una unidad de procesamiento para realizar labores utiles.

El balance de carga se mantiene gracias a un algoritmo que divide de la manera
mas equitativa posible el trabajo, para evitar los asi denominados cuellos de
botella, el balanceo de carga se lo puede realizar a través de equipo

especializado para esta tarea o se puede utilizar software, en nuestro caso se
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emplea una técnica denominada acoplamiento de tarjetas de red para lo cual se
emplea el controlador bonding, originalimente creado por Donald Becker, esta
incluido en practicamente todas las distribuciones de GNU/Linux y permite sumar
las capacidades de varias interfaces fisicas de red con objeto de crear una
interfaz l6gica. Esto se lleva a cabo con el objeto de contar con redundancia o
bien balanceo de carga, para ver el proceso de configuracion revisar el anexo 8.
5.3.3Monitoreo y supervision del trafico
Hay gran cantidad de motivos por los cuales se requiere monitorizar la red, los
datos que son de mayor interés son: la utilizacion del ancho de banda, el estado
de funcionamiento de los enlaces, la deteccion de cuellos de botella, detectar
problemas con el cableado, administrar la informacién de encaminamiento entre
maquinas, etc. La monitorizacion de la red es también un buen punto desde el
gue se puede comenzar el estudio de problemas de seguridad.

Para la supervision de equipos y conexiones de red se utilizé las herramientas

iptraf y mrtg.

e |IPTraf es un programa basado en consola que proporciona estadisticas de
red. Funciona recolectando informacion de las conexiones TCP, como las
estadisticas y la actividad de las interfaces, asi como las caidas de trafico TCP
y UDP. Se encuentra disponible en sistemas operativos GNU/Linux.

* MRTG (Multi Router Traffic Grapher) es una herramienta, escrita en C y Perl
por Tobias Oetiker y Dave Rand, que se utiliza para supervisar la carga de
trafico de interfaces de red. MRTG utiliza también el protocolo SNMP (Simple
Network Management Protocol). Este protocolo proporciona la informacion en
crudo de la cantidad de bytes que han pasado por ellos distinguiendo entre
entrada y salida.

Para ver la configuracion el as herramientas ver el anexo 8

5.4Montaje de la torre de telecomunicaciones

La torre de telecomunicaciones se constituye en el principal elemento de la
infraestructura de WIPS, el disefio contempla 3 torres con las siguientes

caracteristicas:
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SECCION DE

LA TORRE

PLANXCHA GRILLETE

4

O 000

TRIANGULO ANTIROTACION

Caracteristicas:

- Altura: 3 metros

- Seccion: triangular

- Distancia entre centros: 450mm.

- Nimero de pasos por tramo: 7 pasos

- Uni6n entre tramos: mediante 6 pernos galvani-
zados de 5/8"x2.5", grado 5 (ASTM A325)

- Material base: acero ASTM A36

- Acabado: galvanizado en caliente ASTM A 123,
550 gr/m?

Cada tramo de torre de 30 metros esti consti-
tuido por los siguientes elementos:

- Tubo redondo SCH40 de ¢1.5” (48.3mm de di4-
metro exterior y 3.68mm de espesor).

- Cartelas horizontales: dngulo de 17" x 3/16™

- Cartelas diagonales: dngulo de 1" x 3/16”

- Base (superior e inferior): dngulo 27 x 3/167

ACCESORIOS PARA MONTAJE

Grapas  Guardacabos  Grilkeles  Templadores

L= @

Figura: 5.12: Caracteristicas de la torre de telecomunicaciones

Fuente: Redes inaldmbricas para zonas rurales, universidad catélica del Peru

La estructura de soporte del pararrayos y las luces de balizaje que se debe

acoplar en la parte superior de la torre se muestra a continuacion:
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Compuesto por:
- Tubo inferior de acero ISO 65 de #1.5" (se-
rie liviano, de 48.3mm. de didmetro exterior y
2.65mm de espesor). 1.5 metros de longitud.
- Angulo de 2"x3/16"x600mm para soporte de
luces de balizaje (incluye abrazadera U-bolt para
tubo de ©1.57).
- Plancha base triangular de 533mm de lado, sol-
dado a tubo inferior (reforzado con 4 cartelas
fabricados a partir de plancha de 3/16™). Con 6
agujeros para perno de 5/8" (para unioén de mastil
de pararrayos a tramo final de torre de 60 metros.
- Tubo superior de acero ISO 65 de ©1.25" (se-
rie liviano, de 42.4mm. de didmetro exterior y
2.6mm de espesor). 1.3 m de longitud.
- Perno de embone de 0.5" galvanizado, para
union de tubo inferior y superior.
- Acabado general: galvanizado en caliente
ASTM A 123, 550 gr/m>.

Nota: El extremo superior del tubo de 1.25" 5. s
deberd contar con un eje roscado que permita = s
alojar al aislador para el pararrayos letrapuntal.

Figura: 5.13: Soporte de pararrayos y luces de balizaje

Fuente: Redes inaldmbricas para zonas rurales, universidad catélica del Peru
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Para el montaje de cada una de las torres se deben tener en cuenta las siguientes
especificaciones de montaje:

Los tramos de torre estan fijados con pernos y su correspondiente tuerca (6 a
9 por unién). Se debe respetar siempre la eleccién de dos tramos blancos y
dos rojos colocados sucesivamente.

* Los vientos se fijjan y se tensan cada dos tramos, para las torres menores de
45 m, y cada tres tramos para las torres mayores o iguales a 45 m. Estos
vientos se fijan y tensan adecuadamente antes de instalar los siguientes
tramos.

» La fijacién de vientos en el extremo superior se realiza con grilletes de 1/2”,
insertados en el tubo del tramo, al que se le introduce un guardacabo para
proteger el cable de retenida. El cable esté fijado con tres grapas por unién
separadas entre si 20 mm, y comenzando a 15 mm del guardacabo. El cable
restante se deshilacha completamente, comenzando a enrollar el primero de
ellos 25 mm y se corta, de ahi el segundo otros 25 mm, de ahi el tercero,
hasta el séptimo.

» La fijacion de vientos en el extremo inferior se realiza con grilletes de 3/8”,
introducidos en los agujeros de la base de templadores (el agujero mas
cercano a la torre para el primer viento).

* Unido al grillete esta el templador, al cual por el otro extremo se le introduce el
guardacabo. Se realiza la unién con el cable de retenida con las tres grapas y
se enredan los 185 mm restantes igual que se detalla en el punto anterior.

 El tensado de los vientos es el minimo, pero suficiente, para mantener
templados los cables de retenida.

* Se debe tener bastante cuidado respecto a la verticalidad de las torre. Las

desviaciones respecto a la vertical no deben ser mayores a los valores que se

indican en la siguiente a continuacion:

Altura de las Desviacion méaxima respecto a la vertical en la cima de la
Torres torre
18m, 30m, 45m 2 centimetros
54m, 60m 66m 2.5 centimetros
72m, 90m 4 centimetros
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Tabla: 5.1: Desviacion maxima respecto a la vertical en la cima de la torre
Fuente: Redes inaldmbricas para zonas rurales, universidad catélica del Peru

» El soporte de pararrayos y luces de balizaje se colocan sobre el Ultimo tramo
de la torre, empernado como si se tratase de un tramo mas. Sobre el extremo
superior se ubica la punta del pararrayos con su correspondiente aislador.
Para la ubicacion del cable de cobre conectado al pararrayos se debe tener en
cuenta la ubicacion y orientacion de las antenas y paneles solares si fuesen
necesarios para que no interfieran.

» Los aisladores para el cable del pararrayos estan colocados cada 3 m.

e Las antenas y accesorios han de colocarse segun las especificaciones
concretas de cada caso, teniendo en cuenta el balanceo de las cargas de la

torre.

Debido que el procedimiento de montaje de una torre es de alto riesgo se tiene

gue tomar en cuenta las siguientes recomendaciones de seguridad:

La instalacién de torres es una actividad arriesgada que debe ser realizada

siempre por trabajadores especializados.

e La torre no podra ser instalada si hay fuerte viento, fuerte lluvia o tormenta
eléctrica cercana.

* Los operarios no se subirdn a la torre bajo ningin concepto, sin cinturén de
seguridad o correas de seguridad.

* Los templadores seran instalados cada dos tramos en la torre tipo A, y cada
tres tramos en las torres tipo B y C, debidamente ajustados antes de instalar
los tramos siguientes.

e La instalacion requiere de una pluma de al menos 2.5 metros de longitud, con
una polea en la punta capaz de soportar hasta 300 Kg. y un adecuado sistema
de sujecion.

» Los torreros deben de estar apoyados por un grupo de operarios o ayudantes
en tierra, los cuales deben ir siempre con un casco de proteccion.

» Todos los operarios que participen en la instalacién de la torre han de estar

debidamente asegurados contra accidentes de trabajo.
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Para el montaje de una torre de comunicaciones en una azotea como es el caso

del WIPS en estudio, se procedio a realizarlo de la siguiente manera:

1. Realizacién de la obra civil, en este proceso se suelda y se funde la base de la
torre y los soportes de anclaje de los cables en la loza del edificio, es
importante que el hierro de las bases este soldado previamente a las
columnas o correas del edificio para mayor seguridad, el proceso se lo puede

apreciar en el siguiente grafico:

Figura: 5.14: Bases de soporte de la torre de telecomunicaciones
Fuente: Fotos del investigador
2. Luego una vez fraguado el hormigon de las bases se procede al montaje de la

torre, se sigue las normas para montaje de torres descrito anteriormente en

este mismo capitulo.
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Figura: 5.15: Montaje de la torre de telecomunicaciones
Fuente: Fotos del investigador

Una vez culminado el montaje de la torre el siguiente paso fue la instalacion del
sistema eléctrico, el mismo que incluye la conexidén a tierra, y el sistema de

respaldo de energia APS.

5.5Instalacion de la estaciéon base

El proceso de puesta en funcionamiento de la estacion base inalambrica,
comenzob con la instalacion de las cajas metdalicas para albergar a los equipos de
comunicacion, estas tienen que ser de excelente calidad sobre todo cuando se las
ubica en zonas donde el clima es calido humedo, debido a que prolifera con
mayor rapidez la oxidacion, es importante que los empaque de las puertas estén
en excelentes condiciones para impedir que puedan dafar los equipos por exceso
de humedad o de presencia de agua en el interior, otro factor a tomar en cuenta
es la instalacibn de una polea con una cuerda en la torre, esto facilita
enormemente el trabajo, ya que permite subir los equipos con gran facilidad,

algunas de la cajas metalicas se muestran a continuacion:
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Figura: 5.16: Cajas metdlicas herméticas para el albergue de los equipos
Fuente: Fotos del investigador

A continuacién se procedid a la instalacion del cableado y del equipo de
comunicaciones, algunas fotos del proceso se presentan a continuacion:

Figura: 5.17: Cableado e Instalacion de switchs
Fuente: Fotos del investigador
Finalmente luego de haber instalado los switch y mas equipos en la torre y llevado
el cable hasta la cima, se colocé el equipo wireless el mismo que consiste de tres

transmisores y tres antenas sectoriales de 120°par a dar servicio en la frecuencia
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de 5,8 GHz y un transmisor y una antena omnidireccional para dar servicio en la

frecuencia de 2.4 GHz, a continuacion se muestra el ensamblaje del equipo y su

ubicacioén en la torre de telecomunicaciones:

Figura: 5.18: Instalacion de la estacion base POP
Fuente: Fotos del investigador

Luego de haber culminado con la instalacion fisica se procedié a configurar los

equipos, a continuacion se muestra el procedimiento para poner en

funcionamiento una de las estaciones base:

1.
2.

Configurar el PC con la direccion IP del rango 192.168.1.x.

Abrir la un browser y colocar la direccion IP del dispositivo que por defecto es
172.16.1.20.

Se presenta la ventana de login para lo cual se tiene que ingresar con los
siguientes datos: Username: ubnt, Password: ubnt, como se muestra a
continuacion.

A continuacion nos ubicamos en la ficha network e indica el modo de
operacién que puede ser: bridge, router, SOHO router, y se establece la
direccion IP.

A continuacion en la ficha wireless, se establece el SSID para la red, la

frecuencia que se va a utilizar, el ancho del canal, y el tipo de seguridad que
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se va a utlizar, para nuestro caso se emplea WPA2-AES que es la
encriptacion mas segura actualmente.

6. Luego se cambia el password y el usuario por defecto para mayor seguridad

Se tiene que repetir el proceso anterior para el resto de APs, a continuacion se
presenta capturas de pantalla de la configuracion:

e e i fusit B Basic Wireless Seftings 5
LT el i e e . . E B
g ] -~ 1 - - PRy
Mis it P d et . @9 05 ey S—— Viroless Mode:[7] Access Port -
Bt SSIr  PorvirSon NET NE Vi Hoe SSD
Courtry Coder United Stales v
EEE B02.11 Moder | A0 mixed
Charndd Wikno|?] 80 MHT -
F
J Channel Snitling [7]  Dusabled -
- Frequency, MHz  S200 - Chry Regulsiory Rules
Extension Channet | Loweer Channel
Arterna Gane 0 db CadieLosx O af
Outpxr Ferever ) 27 alim
Network Role 3 Max TX Rate, Mops:  MCS 15 - 2200300 v ] fugomatc
Wiwreless Security 6
Netwrork hMode: Bndge - :
Seourty. WPA2-AES -
Dizable Network:  Nong -
VAPA futherticabion: PSH =
Network Settings 4 ViPA Freshared Key: sesesee P —— Show
o ' ' ' MAC ACL: [T Ensblad
Bridge P Address DHCP @ Static
o System Accounts 7
P Address: 172161100 }
MNetmask: 25525500 Adminisiralor Usemname: ubnl %
Gatewsy P 172.16.1.1 Ensble Read-Only Accourd. [V]
Primary DNSP; 1721611 Read. Oriy Account Name: -
A
Secondary DNS P, 0000
Spanning Tres Protocot [ AirMax;  Enabled
Auto P Alasing, V] AirMax Qualty: [HEE 171 %
P Atases: [ Configure., AirMax Capacity. [HEE 164 %

Figura: 5.19: Configuracion del software de la estacion base (Access Point)

Fuente: Fotos del investigador
5.6 Instalacion de clientes

Para la instalacion de un cliente o suscriptor del servicio se tiene que realizar los

siguientes pasos:

1. Inspeccion del lugar donde se va a instalar, esto consiste en buscar la mejor
ubicacién para colocar la antena, procurando dejar despejada la primera zona
de Fresnel, esto implica también calcular los materiales que finalmente se

ubicaran, asi como la forma de ingresar el cable hasta la vivienda.

Ing. Franklin Pachar Figueroa

136 Tesis de Grado



~ Universidad de Cuenca
"1 Facultad de Ingenieria
=y~ 1 Maestria en Telematica

2. Se procede a colocar el radio en la azotea o en el mejor lugar posible, para
ello se utiliza un soporte para pared o un pedazo de tubo galvanizado, el
mismo que va atornillado en la loza o pared.

3. Se extiende el cable desde el radio hasta una toma de energia que se
encuentre lo mas cerca posible del PC, y se procede a continuacion a crimpar
de los conectores RJ-45 con el cable a continuacién se muestra el proceso de

instalacion fisica:

&
:
:

Figura: 5.20: Instalacién de la estacion cliente
Fuente: Fotos del investigador

4. Una vez que la instalacion fisica este completa se procede a la configuracion
del equipo, para lo cual se tiene que establecer una direccion IP del PC en el
rango 192.168.1.x

5. Abrir un browser y colocar la direccion IP 192.168.1.20, que es la direccién IP
por default de los equipos utilizados.
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6. Ser presenta un formulario de login, para poder acceder se introduce en
username: ubnt y en password: ubnt.

7. Se selecciona la ficha red y se procede a cambiar a modo router, y luego se
establece la direccion IP de acuerdo al direccionamiento légico que se
estableci6 en el capitulo 4, tanto para la seccién Wlan como para Lan network.

8. Se establece la direccion IP para la maquina del cliente en el rango que se
haya configurado en el paso anterior.

9. Nos ubicamos en la ficha wireless, y procedemos a colocar el SSID, de
acuerdo al lugar donde este la vivienda, recuerde que se maneja por celdas
por lo tanto hay que seleccionar la de mejor cobertura. El equipo también tiene
la posibilidad de realizar un barrido de frecuencias, con lo cual se puede
determinar el mejor AP. Se estable la anchura del canal y se ajusta el nivel de
potencia de acuerdo a la distancia de la vivienda con respecto a la torre de
comunicaciones.

10. Se coloca la clave de encriptaciéon de la red WPA-AES.

11.En la ficha system, se cambia el nombre de usuario y la clave de acceso por
defecto del radio, es muy importante para mantener la seguridad en la red.

12. Se verifica el nivel de intensidad de la sefial, y se procede a realizar los ajustes
de alineamiento, el software Air OS que viene con equipo posee varias
herramientas, entre las cuales se encuentra la herramienta de alineamiento
dindmico, ademas el equipo posee lets indicadores de la intensidad de la sefal
gue inclusive se los puede configurar para que se ilumines de acuerdo al nivel
gue el usuario especifique, existen también otras herramientas que permiten
hacer ping, trazar ruta, analizador de espectro, etc.

13.Una herramienta que cabe destacar es la que permite establecer la
configuracion solo para prueba esto es importante cuando se realiza
administracién remota, ya que al aplicar una configuracion se la puede poner
solo temporalmente, de tal forma que si no funciona se wvuelve a la
configuracion anterior automaticamente, lo que permite probar y optimizar sin

la necesidad de desplazarse hasta la vivienda del cliente.

Con los pasos anteriores queda el equipo cliente configurado, a continuacion se
presenta capturas de pantalla que permiten observar el proceso de configuracion:
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Figura: 5.21: Configuracién del software de la estacion cliente

Fuente: Fotos del investigador

5.7Plan de pruebas

Para comprobar que la red funciona y que presta los servicios a toda el area para

la cudl que fue disefiada se relazaran las siguientes pruebas:

Pruebas de cobertura : Esta prueba consistirA en realizar enlaces desde cada
uno de los barrios de la ciudad de Yantzaza y de los sectores donde haya
viviendas lo mas distante posibles de la estacion base POP 1, para determinar el
alcance de la red inaldmbrica, y saber con exactitud, los lugares que cubre la red
para poder ofertar el servicio, el parametro basico a analizar es la Intensidad de
sefial (Signal Strength) medida en el punto de prueba.

Pruebas de conectividad: Esta prueba consistirA en que una vez que se
compruebe que hay cobertura se realizaran pruebas para determinar la calidad de
la conexidn, se utilizara el comando ping, tomando como parametro de referencia

gue no debe sobrepasar los 200ms para que existe un enlace confiable.

Pruebas de ancho de banda: Se procedera a medir el ancho de banda que el
sistema es capaz de transmitir desde el servidor hasta la estacion de trabajo
desde varios puntos a diferentes distancias, se utilizara la herramienta iperf, junto
con medidores de ancho de banda basados en web.
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Pruebas de seguridad: Esta prueba permitird evaluar la seguridad de la red, se
empleara hacking ético.

5.8 Pruebas

Se procedi6 a realizar las pruebas de cobertura, conectividad y ancho de banda,
en conjunto, se utilizé para el andlisis de cobertura la intensidad de la sefial de
recepcion en cada uno de los barrio, para la conectividad el comando ping del
cual se obtuvo el promedio y para el ancho de banda se utilizé la herramienta
iperf, junto con la herramienta monitor del AirOs de ubiquiti.

Para realizar estas pruebas se considerdé solo el POP 1 ya que es el que esta
implantado hasta el momento de realizar la evaluacion, se tomaron diferentes
puntos de la ciudad, obteniendo magnificos resultado, se pudo constatar que se
tiene cobertura total de los barrios urbanos de la ciudad, asi como conectividad y

ancho de banda, los resultados obtenidos se muestran a continuacion:

Intensidad
de la sefial | Conectividad Ancho de Throughput
Barrio (dBm) milisegundos Banda Tx/RX Mbps
(Signal (ping) Tx/Rx Mbps
Strength)
Sur -61 1,44 130/ 130 37,82 /44,82
El Panecillo -48 1,60 130/ 125 36,16 /51,70
Central -50 1,45 130/ 130 39,82 /40,75
Jestus del Gran -60 1,53 130/ 130 27,07 /48,72
Poder
Norte -51 1,66 270/ 270 53,96 /22,84
La Delicia -63 1,61 120/ 120 20,00/ 35,16
San Francisco -66 1,42 216 / 240 36,52 /25,52
El porvenir -67 2,89 130/ 230 26,52 /21,52
Gran Colombia -76 2,40 60 /80 28,72 /17,07
El recreo -77 2,82 33/60 20,07 /48,72
Pita =77 4,2 60 / 55 0,47 /5,40
Vista Hermosa -80 5,2 8,5/8,5 0,97/25
18 de noviembre -82 4,95 26 /26 1,16 /5,34

Tabla: 5.2: Resultados de la pruebas
Fuente: Mediciones por software realizadas por el investigador

Como se puede ver en la tabla de resultados, en cuanto a potencia de recepciéon
RX, en todos los lugares donde se realizé la medicion estan por debajo del umbral
establecido por el fabricante el mismo que es -85 dBm restando los 2dBm de
tolerancia. En lo que respecta a conectividad los tiempos estdn muy por debajo
del umbral de 200 ms que son lo recomendado para establecer una buena
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comunicacion, y en lo que respecta a ancho de banda, solo se presentan dos
casos que estan por debajo de los 20 Mbps, cabe sefialar que se puede mejorar
esos dos enlaces utilizando una antena de mayor ganancia, pero en general el
ancho de banda minino que es 8,50 Mbps mostrado en el enlace hasta el barrio
vista hermosa es mas que suficiente para prestar el servicio de internet, ademas
a este barrio se pretende dar servicio con el POP 2, sin embargo se probd que
puede inclusive dar servicio directamente desde el POP 1, se realizé la medicién
del Throughput, el mismo que en los barrios Pita, Vista Hermosa y 18 de
noviembre es relativamente bajo, pero suficiente para dar el servicio de internet
residencial, estos barrios estan considerados dentro de la cobertura de los puntos
de presencia del proveedor POP2 y POP3, es por esta razon y por la ubicacion
geografica que se tiene valor bajos, una vez que entren en operacion el POP2 y
POP3 se tendra solucionada la cobertura total incluyendo barrios rurales.

A continuacién se muestra una imagen con ejemplos de las herramientas

utilizadas

Nitwaork Ping
APMAC: 00:15:6D:DC:BD:F6

Signal Strength: (M INEE]-47 dBm
Horizortal f Vertical. -52 /-48 dBm Host
MNoise Floor: -91 dBm
Transmit CCQ: 100 %
TH/RX Rate:  130.0 Mbps £130.0 Mbps

et Destinotion P or tpecity marisly » (% Packet Court

® 117 ms
1400 11 ms
100
®
m 132 ms

geage?

AirMax: Enabled I
AirMax Qualty; [EEELC TEEEEEE |96 % % of 6 paciats recaived, 0% bes

W |94 % Mo 111 ms Avg 122ms Mac 154 ms
%

AjrMax Capacty; [

LAN WLAN

B RX: 464kbps 175 | W RX 19.5Mbps
15 W TX 19.5vps 15| W TX 475kbps

J
bz 0 = af Mops 0 - o ERESR

Figura: 5.22: Herramientas utilizadas para las pruebas de la red
Fuente: Realizado por el investigador
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Para realizar la pruebas se utilizé el siguiente equipo: Laptop, NanoStation M5,
UPS, POE y Path cord Cat. 6. Con este equipo se procedié a medir desde los
diferentes barrios y de lugares asilados que estan distantes de la ciudad, cabe
seflalar que se puede mejorar el desempefio en los lugares mas distantes
utilizando una antena externa.

Figura: 5.23: Realizacion de pruebas
Fuente: Realizado por el investigador

Pruebas de seguridad

Las pruebas de seguridad son indispensables para mantener una red operando

sin problemas, todo administrador tiene que realizar estas pruebas

periédicamente, a continuacion se describe la prueba, junto con su correctivo:

» Se detectaron y corrigieron puertos abiertos innecesariamente, para esta tarea
se utilizd la herramienta Port Scan y SuperScan e iptables para corregir los
problemas.

» Se actualizo los sistemas operativos Linux instalados en los servidores a
través de yum, para prevenir posibles bugs.

» Se detectd que era factible realizar un ataque de fuerza bruta o de busqueda
con diccionario para tratar de encontrar la clave del servidor mediante SSH,
para solucionar este problema, se limité el rango de IPs que pueden conectar
al servidor mediante SSH y se utilizd una llave privada, para realizar la
autenticacion.

» Se activaron los logs del sistema operativo para llevar un control de los
intentos de acceso al servidor y mas informacion util.

* Se actualizo el firmware de los equipos inalambricos.

 Se cambiaron los nombres de usuario y claves de acceso por defecto de
switchs, estaciones base y estaciones cliente.

» Se estandarizo la utilizacion de la encriptacion WPA-AES para la red wireless,
ya que ha desmostado que no se puede romper con facilidad y para mayor

seguridad se disefid una clave no trivial, de tal forma que si se realiza un
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ataque les sea muy complicado o requiera mucho tiempo de cémputo para
descifrarla.
» Se dejo establecida la politica de filtrado de estaciones cliente por MAC.

e Se detectd presencia de virus, para lo cual se procedié a la instalacion de un
servidor de antivirus, de tal forma que todos los equipos de la red se actualicen
automaticamente y de forma local.
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CAPITULO 6
COSTOS DEL PROYECTO

En el presente capitulo se presenta un analisis de los costos que involucran el
montaje y puesta en operacion de un WIPS funcional, cabe indicar que los precios
estan apegados al mercado actual, y se los debe tomar solo como referenciales,
ya que dependeran de las fluctuaciones del mercado, se analizan los costos
basicos desde la legalizacién hasta la puesta en funcionamiento.

Cabe sefialar que los costos son netamente del producto o servicio no se

considera impuestos y gastos de envié o importacion.

6.1 Costos de legalizacién

Para que un WIPS pueda operar sin problemas se requiere de un titulo
habilitante, para la obtencion del mismo se requiere la presentacion de un
anteproyecto técnico, una publicacion en dos diarios de cobertura nacional, més
el seguimiento del tramite, lo que implica algunos gastos, los mismos que se

resumen a continuacion:

Precio
Descripcién Cantidad | Unitari | TOTAL
0]

Anteproyecto Tecnllcc_) elaborado por ur_l _ 1 1500 1500
Ingeniero en electronica y/o telecomunicaciones
P_ubllca<_:|,0n del_ trAmite en dos diarios de 5 280 560
circulacion nacional
Permiso para prestacion de servicios de valor

parap 1 500 500
agregado
TOTAL 2560

Tabla: 6.1: Costos de legalizacion
Fuente: Elaborado por el investigador

6.2 Costos de infraestructura

En lo que tiene que ver con los gastos de infraestructura, pueden variar
dependiendo de la cantidad de POP y sobretodo de la calidad de los materiales

gue se utilicen, los precios referenciales se muestran a continuacion:

L . Precio
Descripcion Cantidad .. . | TOTAL
Unitari
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o]
Torre de 24 metros venteada o atirantada 3 960 2880
C_able de acero para anclaje, templadores y 3 80 240
grilletes para cada torre

Ca!a metalica para exteriores 40x60x20 para 3 75 205
switch

Ca,ja metahca para exteriores 40x40x20 3 45 135
Eléctricas

Armario de comunicaciones para exteriores 3 320 960
Manguera plasticas para recubrimiento de 3 18 54
cables

Para rayos 3 350 1050
Luces de balizaje 3 160 480
APS 1200 Watts 4 tomas con conexion a tierra 3 360 1080
Baterias 120 Amperios ciclo profundo 3 160 480
30m conductor eléctrico tripolar 3 60 180
Caja de cable de 305 m cable FTP Cat. 6 1 275 275
Caja de cable UTP Cat. 6 1 160 160
Conectores Rj-45 blindados 32 15 48
Conectores Rj-45 100 0,20 20
Armario mural de 19” 1 180 180
Bandeja frontal de 19” 1 18 18
Panel de distribucion de 19” 1 43 43
Regleta eléctrica para rack de 19” 1 38 38
Obra Civil 3 70 210
Montaje de la torre 3 150 450
Instalaciones eléctricas 3 80 240
Extras 3 60 180
TOTAL 9626

Tabla: 6.2: Costos de infraestructura
Fuente: Elaborado por el investigador

6.3 Costos de equipos

Los costos de los equipos pueden variar significativamente, todo depende de las
marcas y prestaciones de cada uno de ellos, también se puede abaratar costos
haciendo que en un solo equipo se ejecuten varios servicios ademas, se puede ir
montando por etapas los POP acorde a la demanda de los clientes, etc. En la

siguiente tabla se muestran costos referenciales.
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Descripcién Cantidad Pr.eC|_o TOTAL
Unitario

Antena parabdlica Andrews Masster Channel 1 1800
1,8m banda ku con soporte 1800
24 metros cable coaxial RG6 1 60 60
Modem satelital méas IDU 1 1200 1200
Switch 3COM administrable Gigabit Ethernet 5 380
24 puertos 760
Switch 3COM Gigabit Ethernet 8 puertos 3 80 240
Servidor HP Proliant ML370 G6 1 3950 3950
Servidor HP ProLiant ML 110 G6 3 1050 3150
Ap Rocket M5 13 160 2080
Antena Sectorial 120°ganancia 19 dBi, 120deg 9 280 2520
Bullet M2 HP 3 140 420
Antena omnidireccional 14 dBi 3 180 540
Rocket Dish 4 280 1120
Extras 1 120 120
TOTAL 17960

Tabla: 6.3: Costos de equipos

Fuente: Elaborado por el investigador

6.4 Costos operativos

Los costos de operaciéon del WIPS estan en funcion del ancho de banda que se

contrate, y este a su vez depende de la cantidad de clientes suscriptores del

servicio. Los costos que se indican a continuacion incluyen el ancho de banda

para atender 64 clientes simultdneos, pero debido a que estadisticamente es

improbable que todos se conecten al mismo tiempo se puede sobredimensionar y

atender en promedio 80 clientes, todo depende del plan de negocios y de las

estrategias que se utilicen al momento de convenir con el cliente, no se incluyen

gastos en personal técnico y administrativo.

Descripcién Cantidad Pr.eC|_o TOTAL
Unitario
Ancho de banda 1 Mb contencién 1:10 1 990 750
Servicio de portador 1 200 200
Pago de energia eléctrica 1 40 40
Arriendo de locales Torres 3 60 180
TOTAL MENSUAL 1170

Tabla: 6.4: Costos operativos mensuales
Fuente: Elaborado por el investigador
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6.5 Costos de instalacion de un cliente

En la siguiente tabla se muestran los costos para la instalacion de un cliente, una
buena estrategia para abaratar costos es adquiriendo una gran cantidad de
equipos y materiales, ya que las empresas siempre realizan descuentos cuando
se compra por cantidades, ademas los gastos no son fijos ya que depende de la
cantidad de cable que se requiera, cabe sefialar que se puede utilizar un mismo

radio enlace para varios clientes en caso que habiten mas de una familia en la

misma casa.
Precio
Descripcién Cantidad | Unitari | TOTAL
o]

Base de soporte metalico el equipo cliente 1 3 3
NanoStation M5 con adaptador POE 1 125 125
18 m cable UTP Cat. 6 1 12 12
Conectores Rj-45 4 0,20 0,8
Mano de Obra 1 10 10
TOTAL 150,8

Tabla: 6.5: Costos de instalacion a un cliente
Fuente: Elaborado por el investigador
A continuacién se muestra un resumen de costos para la implementacién de un
WIPS, cabe sefalar que el valor es tentativo, se podria ajustar dependiendo de la
cantidad de POP que se requieran desplegar y de la calidad, marca y
prestaciones de los equipos a utilizar, en este caso el presupuesto incluye el
emplazamiento principal del WIPS y 3 puntos de presencia.

Descripcion TOTAL
Costos de legalizacion 2560
Costos de infraestructura 9626
Costo de equipos 17960
Total de legalizacion, infraestructura y
equipos 30146
Costos de operacion por mes 1170
Costos de instalacion por cliente 150,80

Tabla: 6.6: Resumen de costos
Fuente: Elaborado por el investigador
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CAPITULO 7

CONCLUSIONES Y RECOMENDACIONES

4.8 CONCLUSIONES

El presente proyecto ha sido una puerta abierta para plasmar la teoria en la
practica, ya que el emprendimiento de un WIPS involucra una inmensa
cantidad de conocimientos de diferentes é&reas del saber humano,
conocimientos que involucran la parte técnica de disefio e instalacion de redes
hasta marketing, ventas y atencion al cliente.

Un disefio de red que permita escalabilidad, representa una ventaja en el
desarrollo y desenvolvimiento de la misma, porque permite incluir nuevos
equipos y dispositivos sin tener que redisefar la red.

Las redes inalambrica que utilizan tecnologia WIFI, se pueden desplegar
rapidamente y con pocos recursos econdémicos por lo que podrian llegar a ser
la solucién mas viable para zonas rurales.

La red del WIPS una vez desplegada puede ser usada para prestar otros
servicios diferentes a los de acceso a internet, como por ejemplo video
vigilancia privada.

Para maximizar las prestaciones de un WIPS se tiene que utilizar software
Open Source, ya que aparte de reducir costes, permite tener mayor flexibilidad
al momento de dar soluciones a problemas.

La red de un ISP tiene que tener necesariamente un o mas enlaces de backup
tanto a nivel de acceso a internet como en la red troncar del ISP ya que la
principal carta de presentacion luego de la velocidad de acceso es la
estabilidad del servicio.

4. 9RECOMENDACIONES

Recomendamos utilizar la distribucion de Linux Centos para la implementacion
de servidores, ya que su principal potencial reside en la estabilidad y ademas
soporta todos los servicios basicos que un WIPS requiere para dar un servicio
de calidad a sus usuarios.

Siempre que se dé servicio a un cliente corporativo se lo haga utilizando un
servidor proxy cache instalado en el emplazamiento del cliente, para asegurar
un mejor rendimiento y sobre todo para poder estructurar una cluster de

caches mejorando asi el rendimiento de toda la red del WIPS, esto se logra
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haciendo que una peticion de sitio web que no se encuentre en el cache local,
se busque en los otros servidores cache de la red, de tal forma que mientras
mas servidores se instalen mejorara significativamente el rendimiento de la red
y se minimiza el consumo de ancho de banda.

Es de gran ayuda instalar un servidor de antivirus local, de tal forma que todas
las actualizaciones de los equipos conectados a la red del WIPS se hagan de
forma local, la actualizacién es un proceso que se realiza a diario y consume
gran cantidad de recursos, por consiguiente esto mejora significativamente el
consumo de ancho de banda hacia el exterior.

Cuando se trabaja a gran altura es imprescindible estar capacitado para ello,
se debe tomar en cuenta todas las normas de seguridad y sobre todo contar
con el equipo necesario ya que se trata de un trabajo de alto riesgo.

La ubicacion de cada una de las estaciones base (puntos de acceso) dentro y
fuera de la ciudad tienen que ser estratégicamente seleccionados, para asi
brindar una mejor cobertura y sobre todo porque representan ventaja
competitiva.

Para captar mayor cantidad de usuarios, el WIPS debe tener una politica de
innovacion, ya que al ser un proveedor de servicios de Internet, es obligacién
de éste incrementar el nimero de servicios a ofrecer.

Antes de poner a operar los equipos inalambricos siempre es conveniente
analizar el espectro electromagnético, para determinar las frecuencias menos
congestionadas y siempre estar pendiente ya que al utilizarse frecuencias ISM
existe la posibilidad de que otras personas utilicen los mismos canales y
puedan causar serios inconvenientes durante la operaciéon, cabe recordar que
la utilizacién del espectro en bandas no licenciadas es dindmico.

Si se esta interesado en llevar a cabo el emprendimiento de un WIPS, se
tienen que tener sdlidos conocimientos de las siguientes areas: normativa
juridica de telecomunicaciones del pais donde se encuentre, disefio de redes,
redes inaldmbricas, seguridad de redes inalambricas, servidores, sistemas
operativos de servidor, ruteo, equipos de comunicaciones, trabajo en altura,
marketing, ventas, atencién al cliente, etc. es por ello que se tiene que formar

un grupo interdisciplinario para atender los diferentes requerimientos.
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ANEXO 1.
SOLICITUD Y FORMULARIOS PARA OBTENER EL PERMISO DE SVA

FORMULARIO SP-001
SOLICITUD DE OTORGAMIENTO DE UN PERMISO PARA LA PRE STACION
DE SERVICIOS DE VALOR AGREGADO
Cuenca, 24 de Noviembre del 2009
Sr. Ing. Jaime Guerrero Ruiz.

Secretario Nacional de Telecomunicaciones
Secretaria Nacional de Telecomunicaciones de la Rep  ublica del Ecuador

Ciudad
De mi consideracion:

Yo, XxXxxxxxX, portador de la cédula de identidad niUmero xxxxxxx, con numero de
RUC de persona natural xxxxxxx, de nacionalidad ecuatoriana, ante Ud.
respetuosamente solicito me conceda el Permiso para la Explotacién de Servicios
de Valor Agregado ISP en la provincia de Zamora Chinchipe, para lo cual se ha

previsto el equipamiento necesario.

El permiso solicitado permite brindar Internet mediante un servicio rapido, efectivo
y facil de implementacion para cada uno de los usuarios finales. Con niveles de
comparticion aceptables para poder realizar una navegacion moderada. El
servicio estd enfocado para clientes residenciales, pequefias y medianas
empresas y corporativos.

Obtenido el Permiso para la Explotacién de Servicios de Valor Agregado, los

servicios que se ofreceran seran los siguientes:

e Buzdbn de Correo Electrénico.

* Navegacion en el WWW (Internet).

» Servidor de aplicaciones.

* Servidor de bases de datos.

e Servidor Web HTTP y HTTPS

e Servicio de Web Hosting, Web Caché.

* Servicio de DNS (Domain Name Service), DHCP (Dynamic Host Control
Protocol).

e Servicio de NMS (Network Management System) y Sistema de estadisticas,
reporte de uso y calidad de servicio.

e Sistema de tarifacion.

« Comercio electrénico.
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Inicialmente el servicio se ofrecera en el cantdn Yantzaza, provincia de Zamora

Chinchipe, para lo cual adjunto el estudio técnico de Ingenieria, estudio financiero
de acuerdo a los formatos de presentacion establecidos por la SENATEL, asi
como también los documentos legales

Atentamente,

XXXXXXXXXKXXXX
Sr. XXXXXXXXXXXXXXXXXX
C. L XXXXXXXXXXXXXXXXX

Direccion: XXXXXXXXXXXX
Teléfono: XXXXXXXXXXXXX

MOVil: XXX XXXXXX
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Formulario SP-001 Solicitud de Permiso

Secretaria Macional de Telecomunicaciones
Solicitud de permiso por adjudicacion directa
Informacion e Identificacion del Solicitante

IL-001
FECHA:

I

Datos del Solicitante

FRazéin Seeclall | Apel Tdes y Hombres

PACHAR FIGUEROW FRANELIH KILD

Parsaina Jurldica D

Fersona Natural E

Humeero de Trimlte

Fecha: zq4 [0 faoog

Cédula de Identidad Fasaporte RULC
IHCEEEEEEE INNENEEN IEIEEEEEEEELLE
Domicilbo Legal (Urbanizecktn, Calle princ pal, homene, Intercepeion 1 Intercepen 2, Plss, Oficdng,)
Machinaza s/n (Frente al coliseo de Yantzaza)

Cludad cantdn Farroguia (urbana | Rural) Provinda
Yantzaza Yamtzaza Yantzaza Zamora Chinchipe
Tehtfone (5] MOV (5) Fan E mail URL del sitlo WES
2300251 091092915

Deoamilcilbo Actual [Urband Calle prinel nter 1 3, Pisa, Orficl
Machinaza s/n (Frente al coliseo de Yantzaza)

Cluidad canton Farroguia [urbana | Rural) Provinda
Yantzaza Yantzaza Yantzaza Zamora Chinchipe
Tektfone (5] MoV (5) Fan E mail URL del Sitlo WES
2300251 091092915

I Il. Datos del Representante Legal {si es persona juridica)

il Actusal (Urbanizacién, Calle prindpal, M

|1 ' Pl b s ol e ffenik] dad Fasd i
[T LITTTTTIT]
Hilmasro de Inscripeion = Reiggiotra dior Mercantil des

Inkercepite o, Inercepcion 2, Piso, Dpto, Sale)

Cludad |

L=,

P%I url:..'l.rul:mr:n

Pros |

(s) | mowas)

Fan E mail

Figna WEB

I [ll. Datos de la persona juridica

Himbre Comerc al

Fecha de Corertiuckin

Fasolucldn de Constbsclsn @

Capitad Atz | LISDY

V1da juridica remanente | afios)

Capital Susorite | LS

Recursos Extables (USD)
el | g+ 1 e b L s '
o - e B e §

[+ di | USD)

Riscursos |nimsoi Bz | LISD)
e B P s s B i 8 i i 1
1

I V. Lista de entregables que se adjuntan

Eersong Natural

¥ Copla de b3 cédula de identidad, de dudadania o pasaporte de la persana natural;

Eeneg Juridicy
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?"\? Semetaria Nacional de Telecomu nicadones IL=001
ﬁe.".-.um-. Solidtud de permiso por adjudicacion directa FECHA:
- Informacion e Identifiadon del Solicitante

¥ Copl el Regaaro Deice de ComBsapmess (RUCK

O foph arificd o potocolmds, del eombmodans dol repeceetae gl g s halle vigeme
hlicla ever & ekl don ol Rengiowa. Mercaeail,

O Copiln o b cdedal O derdidad, de dedadaeda o il R S Ligal

O CorFicads e ekt bagal e 3 comgaila, cpial social, shjen sodal pleads dumdin y empleda o o
ol o sl dddich peor 12 Supad M aredenca o Comga Fias,

D Copl Oaf San s ol g B oot B

o Gl ado, adEaln po al aiaa o de Comgdas POBloas O e Pl s Dol O Coiir o oo ol Ead oo &,

imormne de o Soperiniondenda de Relelevordoe bees mepeno & B presadde de sorvides de
ek cevai ac s ded solic Rarte p aaacdaeinae, e ldda B Dedorenn.c e da Dol den e S0 s O
i hatsris

| V1. Declaracién |

Decirc e b daay o 1] ) danirsdel o Fara
e e b vt de S sscemunoscors s san veried e yeofen S, e dare @ oo dipons Bileyan s cmods meoser verdeiars
15 i e idn p o pe ot

S w uirsrire § nar moS e an @ dorsclic Bl delee W, a0 canccde srnrErr s o habion en e ldoamcdio rael

Lok oo sow reahes y varificbies, por coval ol s e vaioe de dedracide forada Lisgar:
(CUREBACA
TFRLARN LSS WILD IPAC HAR PG UERDE
O SRES ¥ APELLIDDS. Fache 24 | 0 [ 300h
a L L
(RE=rtEE S ]
Ci= Hore oo
I el s e & R s aaims Ligal
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Formulario SVA-DS-01 Descripcion de Servicios

TY FORMULARIO PARA
Pt

e ————n DESCRIPCION DETALLADA
: DEL SERVICID

SVA-DS-001-1: DESCRIPCION REGULATORIA DEL SERVICID

Sequin el articulo 2 del Reglamento para prestacion de Sﬂ’umﬁlhﬂ&r.lgegidu: Sow servicikas de valor
agqualios que utilizan servicos finales de telecomunicadiones & incorporan Jue parmiten transformar af
combenide de & informacon trasmitida. Exia transformacon puede i mmmmhm
axtremos de I3 trarsmision en o codige, protocolo o formato de b3 informadion.

SVA-DS-001-2: MODAL TDADES DEL SERVICIO A PRESTAR

2.1. Detalle de las modalidades de servicko a prestar:

DESIRIPCIU
DEL 11 jenbes residenciales Con MTEss & Imitado a3 Intemet
MODALIDAD DEL SERVICIO 21  CORPORATIVO |thuﬂ*nﬁ.m'rmunmm1rmd:m

Mota.- El solicitante puede irsertar el numero de fikes que requiera de acuerdo al ndmeno de modalidades de sericlo que desca prestar.

SWA-DS-001-3: PLAN O PROGRAMA PARA LS SERVICIOS PRE-VENTA Y POSVENTA

dar Internet d a rapila, ehcente y de facl implementacion para da usuano Residencal. © i
mm:limmwrmmmm@hmm&miEhmde&i
{nnﬁddaniﬁnﬂrm}mhﬂsdeﬂﬂuﬂmm‘dﬂ[mﬁpﬂﬂmmmlaﬂm
un costo sumamente reducido, o de forma ilimitada. Se plantea la aplicacion de Ingenieria de trafico para
mhmiﬁdh&md&mrdmdd’mmrﬂuaﬂmmmm 2

MIDDALIDAD DEL SERVICID 2=

[Brindar Intemet de forma rapila, ehcente y de aal implementacon para cda usuano "Lorporative . Elm-%
ofertado permite navegaciin y descarga ilimitada en internet con tasas de transferencia razonables 2 un costo
(256 Kbps /256 Kbps con compresion 1 a 4). Se ofrece un excelente servido al diente, ademas de daridad

3.1 PLANES POST-VENTA:

m.mﬂ]ﬂﬂ_ml
una pagina web en la que se adiestrara sobre el uso del sistema, ademas de la recep-
cidn de quejas, requerimientos y mﬂl&uﬂlﬂd&lm

:Emhs,mrsnmmthH[ﬂutmm]
deunhirns

. Dmgadem

* Emmdemmm{m'rkﬁﬁﬂnﬂ

FIZI)ALIIMDDELSEII‘UI[I]L
* Implementacon de una pagna web en @ que se adiestrara sobre & uso del sistema, ademas de la recep-
cién de quejas, requerimientos y recomendaciones del servicio

* Correo electronico sequro [Antivirus
* Summhs'ﬂhnnsalﬁi?ksa

* Supervision v admdelmhmhiﬁhwasd-ﬁ
i Mmhhhmmﬂmmmﬁm

1da 1
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Formulario Estudio de Mercado y Sector SVA-EM-001

/.g:z FORMULARIO PARA ESTUDIO DEL MERCADO:
" ) SERVICIO DE VALOR AGREGADO

Iwummmm. PACHAR FIGUERDS FRAMKLIN HILD I

1. SWA-EM-D01-1: COMPORTAMIENTD DEL MERCADD POTEMCIAL

| LU BASE D DRI ESTADES DL U LIS e B b DERIESE ] LI REEE LK 1

1.Z DEL COMPORTAMIENTD DEL MERCADD POTENCIAL

La demands isaticerha de sanvico de Intermet & o ik pas el afo 2009 & comamente slesvads (07%), L dersidad de musstas da infemet pam b provinch de: Zsmons Chinchips
= dedl 021 %y s denskind e usuanos o dad §,77%. Rnalmente ke princioales opessdores &0 | prowinda son: UFTPLMET, Surgtsl, Telscs, CNT (Zons Pacificn], Esspetelarom,
[Easyied v Puniooet.

2. SWA-EM-001-2: ANALTSIS DE LA COMPETENCIA DIRECTA

= 5%
k¥ [
7 T
s T
[ F=
: I
[

i3

N

L To

%H

"L infiormacidn debe ser achsrizada, oo una antigiedad maeimo de & meses, v @ Eaiicmpcdn de
marsts debe caresponder al drea de prestin del sandcin

2.1.3 AREA 3

PERMISTOMARTD SWA

T
e ]

"La informacicn debe ser achsalzada, oon una antigledad madmo de & meses, ¥ @ participacion de
memnsts debe oeTesponder 2l Sres g prestaciin del serdicio.

tdad
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Im_um SORCLAL DL SO0 ETTANTE P CHUAR. FHEILIER O FIA IR TN IO I

an

o casy de Sombd, o e Bl s oy oon B compresita que offeom Qi es de a8 En o oo da ONT (Recifoo) no s
fmpeclicon o vaoams de compesiin dal medcia Muasta riced vaoml oz b oo penatciie. de mastes compalldnes & o
e s

[EREVE ANALS IS,
bz catas varian sgOifica oy amante sobeinde por [a conpemsie dif Seddo de russros conpatidores. Come dats adiconal, 3 s de
foomprasiio e SLIRATEL ex di 1 28 v la a3 de compresiin de ONT o oo estedlion.

L SVA-EM-001-3: URICACION ¥ DIMENSIONAMIENTO DL MERC ADO OB IETIVO

3.1 SEGMENTAC TN ¥ DIMENSIOA I BNTO DHEL ERC AN &I ETTV:

31T EpDADALT DD 1 DeE SER VI CI0: RESIDEMIAL

A& CRTTERTD UTILEAD PARA LA SEEMENTA (M Y SUPDSICIONES AR LAS PROYEOCT0RES:

ﬁnlmwnh:mhmtmmn_-ﬂﬁlm-m
Lo damand sifcieta tant i cednanoedd 3% alaln
L : bl I potincii dal canbdn da (3 damand S

B PROYBOCIDNES [ MERCADD PARA LOS PREGERDSS AR0S

PROYVECCION 1
T MORA CHINCHIPE
PROVINCLA:

CANTON:| ___ WANTRATA |

POSBLACHON CANTON JH: 1

16653 L6 St 17.158 17. 418 1 TR0
/EMANDAPOVERCIML ~ | N[ ATE i) T LK i N
(EWEeleh, A S T SFECHUA DA RO
IO /Sl 15 33 4L 51 &3
IFEA DA DRCA TISFECHA CANTOMN
A | A b L137 A1 4245 4 304 4357
O [ 1} = [} Z
0 3 0% 4, 00% & 00 T 0% 200
2oa3
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FORMULARIO PARA ESTUDIO DEL MERCADO:
SERVICIO DE VALOR AGREGADO

MR RARGN SO R SO T TTANTE A CHAR FHELIER Dok FRANRL TN NILD

BTAAGREGHE LAS PRONVECT [(HGES NETESS 81 AS DE ADUERDNS & LA DL IIWAD D9 SERVICT OV LA UBECA CT0M dRECGRAFIC A

A HODALTEAD I DEL SERVIOID: | CEFORATING

A CRITERTD UTILCEATD PARA LA SEGHENTAT 0N Y SUPOSICIONES PARA LA FROYEOD TONES:

3 P S Compan 04 CompaLAS, oG (0S50 i DM an O 13w, da 13 Sopar fbmdancs 48 Conmi,
umm--mwmnmm!MMﬂ-mﬁ,mmmmﬂln_
La dermand saiciacha oa asume i un L% de o demanda pobancial

B PR EOCTDNIES D BIERCATD PR LS PRIMERD 55 AROS

PROVECC TN 1
PROVINCIA: I MORA CHINCHIPE
CANTON:

POSBLA CIOM CANTOMN [Hak st} 35 15 15 15 25
DHENANDA POTERCIAL = 1] L] i P} i3
Dl WA S8 W1 SFECHLA CANTON 3 ] 4 ] L]
AN 15 L& 17 EE 1]

(e ] [ D ) H
i rie ] B I I A%

<4 DA D N ELTIPO | - = -

DECLTENTE ABONAD | 3 . s s s

FOTAAGRESAR LAS PROVECE LOSES NECEG M AS [HE SOUER D0 A LA MOOW THAD (ML SERVICTOY LA USICA 008 GECERAFICA

NOTAAGHEGAE LAS SO LIS NECQESA L &S oL PEREISY SOLICTTAD
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Formularios para analisis técnico SVA-AT-01

FORMULARIO PARA ANALISIS TECNICO
SOLICITUD PERMISO SVA

|s. NOMBRE O RAZGN SOCIAL DEL SOLICTTANTE: | PACHAR FIGUEROA FRANKLIN NILD ]

SVA-AT-01: DESCRIPCION TECNICA DETALLADA DE CADA SERVICIO PROPUESTO Y

COBERTURA

Ib. DESCRIPCION DEL SERVICIO PROPUESTO

De conformidad con la normativa vigante, son savicios de valor agregado aquellos gue utiizan servicios finales o
portadores de telecomunicaciones e incorporan aplicaciones que permiten transformar el contenido de la informacion
trasmitida. Esta transformacidn puada incluir un cambio noto entre los punios extramos de la transmizion an al
cidigo, protocolo o formato de la informacion.

II‘.. DETALLAR LOS SERVICIOS PROPUESTOS DE SVA SOLICTTADD

- Burdn de Comao Electronico.

- Mavegacion an ol WWW (Internat).

- Sarvidor de aplicacionas.

- Servidor de bases de dalos.

- Sarvidor Web HTTP y HTTPS

- Sarvicio de Web Hosting, Web Caché.

- Barvicio da DNS {Domain Name Sarvica), DHCP (Dynamic Host Control Protocol).

- Sarvicio de NMS (Nebwork Management System) v Sistema de estadisticas, reporte de uso y calidad de senvicio.
- Sistoma de tarifacin.

- Comercio electronico.

(Anadir hojas adicionales an el caso do que so requiera)

d. AREA DE COBERTURA
Inicialmenta el area de coberiura solicitada para la prestacidn de Sorvicios do Valor Agregado por parte dal
SOUTANTE comprande las actuales regiones da:

Provincia / Ciudad =]
Azuay
Holvar
CaNar
Carchi
Chimborazo
Cotopaxi

El Oro
Ezmeraldas
Galdpagos
10 GUaEyas

11 Imbalura
12 Loja

13 Los Hios

14 Manahi

15 Morona Santiago

o oo = en fon | fca ] pa] — | 5

1deg
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Aéimwﬁm-.-e._m FORMULARIO PARA ANALISIS TECNICO
: ' SOLICITUD PERMISO SVA

Ja. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: | PALCHAR. FEGUERDA FRANFLIN NILO ]
SVA-AT-01: DESCRIPCION TECNICA DETALLADA DE CADA SERVICIO PROPUESTO Y
COBERTURA

16 Mapo

17 Orallana

18 Pastaza

ig Pichincha

20 Santa Elena

i Santo Dominge da  los|
Tsachilas

22 Sucumblos

23 Tungurahiesa

24 Lamaora Chanchips X

|e. RESPONSABLE TECNICO: | . Johin Paul Rodowood Iglesias |

Teletonos: 072861122 F 0B481 2676
email: rockwood_johni@hotmail.com

f. REP RESENTANTE LEGAL O PERSONA MATURAL: RMWW@m

2ded

Ing. Franklin Pachar Figueroa 161 Tesis de Grado



Universidad de Cuenca
"1 Facultad de Ingenieria
=y~ 1 Maestria en Telematica

FORMULARIO PARA ANALISIS TECHICO SOLICITUD
PERMISO SVA

. MO O AT OMSOIAL TN SO0 TCITANTE - I EACHAR FIGLERD FRAMELIN NED |

| CENTRAL
o hocio | oOTo1
]
Camon PaToss Cimiad! Locaiead:
YANTZAZA |TAMTZAZA antzaza
7 v e B TReemna
inaseocicn 1:  [intarsancion 2
[Fremia ol ooison oo
fomzars)
@ LATITLD
i [y
£] | EERE] =7
Coomenaca LONGITLD
- - —m B ;
TE 3 4136 [Des=
hodo 2-
Momitrs dol Noon: |
Codigo Asigrado al Moo 0 |
Liagackin =]
Proviria: Caniin Fl‘rm |Casind! LocaiiGar:
1 I
Diracoiin
Wik T I T [ow Pl |§n-cur Fn'mnm
k o meesonion 1 Irformencion 2
] 1
Coomenacs G @@ LATITUD
2 - e =
I
cmaﬁmgﬁ [oMETUD
| fpmcioe) I'Mﬁ-‘ I"EM.' Imm
[fack hojos adcionmios on of o de ue B reaulc)
Eng-mun
inoaimeds = inoolmens 0o
[Camnd? Locaican:
I
[ow Tl |§ncnr Fn'mnm
remsncion 2:
| 1
[Caersmcinos
I
|Cosarsmciones
|
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FORMULARIO PARA AMALISIS TECNICO SOLICITUD
PERMISO SVA

Parocae [Ciodad! Locacad:
]
wiCEG [Av Calic |§n-clu- me
G reostn 1. R nenciin 2
| 1
| Dtmarssciones
|
nooal | Ctessrmcionas

T#fiac hojos adconaies on & Esn de Qus BS Negwe)

E.m O DROPAMNIN TO Y SETESEAS. A0 JUWT A DOAGANMAS ¥ DESCRPCI0N DF DOUIRCS ¥ SO TWILEE 06 L0S MODCE, W (D I8 DI L0 S CATALMGS
T

INChys
Choermcscng.

lunaic 1 |
EQLUIFD Y [E EGUPCE [MARTA COETO CEL |CBEERVACIONES
BOFTWARE |0 SOFTWARE REFERENC RONDD
AL || LISEN INODE.
EETAM
UBICADDE
LOE
EQLIPGE O
- FC. con proossador
EWH, FW, [Cone Cumd qasD) 255
MHz, 2GE o&
1 Bm 1 LIMLIK CENTOS £3|  § 2000 R, g realEa [l |
WER las funclonss 9a
GE mrridor i red,
Tirawall afc
2 Bwiich 1 A $200 | Swiich do lines boes | 000
SR LTT Py
Dastanclas de cobariura
Ublquits Alria | i ermEA LA, % hasts 50 Km
3 Radics WIR 4 #1180 Posnda, Cliemie de o0 DI L
Rookst M Red, o ko) ménime b
hasa 157 Mbps
o Torms:
Auniosoponada
4 COTERECakD i Cemarica 52500 e 34 m W D2
o]
AnacSr hopas nokcloraics SN of TR 00 QU B9 ISOuUisn)
Modo: pare slecios del asiudo onkoo se corsidam coma 0000 @ silo de conconiracicn de slemarion pashos ¥ acbeon de
T para ki prostacion dal sevion
En gl caso da EVA-ISF 58 commidara:
I a y ~
[T Modos s ndanas: sousiis Qoo ealirnn e poneion inemacon 8 Teres ol moda princioad
dmed
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FORMULARIO PARA ANALISIS TECNICO
SOLICITUD PERMISO SVA

|a. HOMIBRE O RAZON SOCTAL HEL 5 0LICIT ANTE: 1 FALHAR FIGUERDA FANRON LD ]

SVA-AT-03: DESCRIPCION DE ENLACES ENTRE NODOS (CONEXTON NACIONAL)

. 0N EXT0 N ENTRE ROD0G I

Inzalmenta  sif Inicalmenta no X
requiars requiers
UDEETVEQONEs:

|;.cu|a::é||armfmse.1ﬂcmmmmm |

gigoz |
nizalmente 5|| Inicalmente  no

s =T
adjunisr caris dé COMPIMIEs de provision de senvicios of
comirain de prestaciin de servicios

Ubservecones: |

Inalamiricos

Tcaments & Inicalmenta no
requiera I requiers

Liabe adunisr caris de COMPIOMISs de Provision de servicios of
comirain de prestacion de senvicios

Tipo
SMDBA: [Bervico FifSenico Fipp|Otros
- Mbdwil termesire: BENicios  de
Satalie: TRdiDCOMUINIG
BCIONES:
iLaracterishcas:
BCONES.

(Anadir hojas adidonales en el caso de gue =& requiera)

Sdag

Ing. Franklin Pachar Figueroa 164 Tesis de Grado



Universidad de Cuenca
"1 Facultad de Ingenieria
=y~ 1 Maestria en Telematica

FORMULARIO PARA AMALISIS TECNICD

0 0 A L L 5.0 0 TR

SOLICITUD PERMISO SYA

Enl..u:rﬂm SN i 1R el O

Caraciorisiices Cone 60 Inlemac ional 1:
[

- X

rir el

Daba acynier GEie 0o COMPOMED 00 ROV BON &0 SoN GO
jooriraic da presdacion oo sanecies

m

‘Caraniorisiicas Corae Bn infamacionad 3@
: =

Dot acmiar CLE 06 COTIOMISD da [ SEN 50 5oV TS o]
pontTan o6 [resl a0tn e senacks

[P arvane: |

A factr hojm arkcionales on of CE0 HS LS 38 U

L EEICH O TWTIR FuAT IO BT DOSETITL B P

O] X
COMPTED U5 P B K

ooniTaio da presinoon de servicis

[Chsarvmnionas: |

-

Dioba acjetar Cavta do COMINOMESD 06 [V SN 0 e Cim 0
oot 3o praslaoon Oe serioim

Tt |

[Cemrvacionos |

' Dora i mesirUCiLTE propls detard sdrmnie b solosud
e spondonss parn 1o conoesiin do uss de Fmouencias
|l aspaon mefloaieoiios (Formsianos do Exponis

=

Cemarpciin de Enlenas de Coramon inemanioos

TRARD § TN 1
— — WWEL 5C
MEND & WEDND O VELDOIDAD | COSws RTINS
HODO A HIOO & TR SN NOOD & WODC C TH_' PRV & BDOR ﬂ EE IS DR
Conrorimdcr Inmkigntwion [— [e— FEiw DML 1E24 Mo 1 ]
i hotes acoionalcs: on of CESD 06 U0 50 Mgl
(4 1]
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/éj_wmﬁ:.:% FORMULARIO PARA ANALISIS TECNICO
: ' SOLICITUD PERMISO SVA

|5 NOMBRE O RABON SOCTAL DEL SOLICITANTE | PALCHAR. FIGUERDA FRANKLIN NILO ]

SVA-AT-05: DESCRIPCION DE ENLACES DE RED DE ACCESO

MEDNXS DE TRAMSMISION [ EMLACES DE RED DE ACCESO: I
Isicos | | Inalambncos | X |

je. DESCRIP CIOM: Detsllarlas modalidades de acceso a abonados

JEl acceso a los sbonados se realizard mediante anlaces inalsmbricos de radio a través de la empresa CONECEL S.A. la cusl es una
jempresa portadora call ficada por la SENATEL con la cual se realizard un contrato de Reventa de Servicios Portadores para la Gitinma
jmilla

La conexion de ultima milla ¢ red 0e acceso Gebe Ser Provisio por Una empresa 08 Servicios Nnaes o
Mo sa autoriza la construccion de mdes de acceso a un parmisionario de SVA

Tdag
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&_hmmm_ FORMULARIO PARA ANALISIS TECNICO SOLICITUD PERMISO
SVA

S0P EEE O BATN TOCTAL DEL TOLTOTTANTE | BACHAR FIGLEROA FRANNLIN NILO ]

SVA-AT-07: PLAN TARIFARIO PROPUESTO

T——
DEsermoones: s 4

1
1
Anadir hojas adicionales on ol caso da qua se requiora)
PLAHEE DEVENTAE WELCGIDAD 250N TR i T0R
138 Khes' 128 Kiys - A Homs ] !ﬂ
128 Khes! 128 Khps (a8 2670
S0 Khpes' 200 Khps ad) 7143

Sda b
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Formulario para la descripcion de la organizacion

QX SV A-DR-001
A‘ Fom b b T FORMULARIO PARA LA DESCRIPCION DE LA P

ORGANIZACION

mennmmumumnul PACHAR FIGUERDA FRANKLIN NILD I

SVA-DR-001-1: Ubicacion geografica de la organizacion

A DATOS GEMERALES DE LA UBICACIOMN:

B. DETALLE DE UMIDADES ADMINISTRATIVAS:
TIFO LERIDAD COOE G0 UMEDAD
ADMINISTRATIVA CANTON ADMIMISTRATIVA
MATHIZ TAHORA TAH-O0

INOTA| IMCLUTR LAS 518 - SECCIOMES (A,8,C} QUE CORRESPONDAN SEGUN EL NUMERD DE PROVINCLIAS EN EL AREA SOLICTTADSA.

SVWA-DR-001-2: Organigrama por unidad administrativa

1 1 1
ADG TECNICO EN TECNICO EN ASISTENTE DE
TELECOMUMNICACIONES INFORMATICA MERCADED Y VENTAS

ROTA: THOLUIR LAS SEQCIDNES QIUE CORRESFONDAN SEGUM EL MUMERD UNIDADES ADMIMISTRATIVAS A THFLEMENTAR DURANTE LS PRIMERDS 5 AROS,

o2
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SVA-DR-002

Elah - DGGET

FORMULARIO PARA DIMENSIONAMIENTO
DE LOS RECURSOS HUMANOS

m:um. I PACHAR FIGUERDA FRANKLIN NILD |

DIMENSIONAMIENTO DE LOS RECURS0S HUMANOS PARA LOS PRIMEROS 5 ANOS

mmnumnmmusmq ]

Facha 241109

L

ESCR N No. o USD
Erente AdEravG FRoE 1 747

1 EXEE]

1 4,555

SCNED en SEtemas 1 5278
ST 2 Talaromunicacionass 1 5278
e de Mevcaden | Ventas 1 5278

TOTAL ARUAL [ I T ) ) O | Y I I G X |

Motas: Motas:
Las formulas de caloulo se encuentran en la celda eorresp ondi entes.
& considera un incremento del 109 anual en los salarios.
El salario Anual induye o aporte al IEES Décimo Tercer Sueldo, Dédmo Cuarto Sueldo y fondos de reserva desde o segund o)
iio de trabajo, no se ha presupuestado ningln bono de producddn durante los primeros 5 afl os.
Los vendedores percibirin ingresos por comisiones ademés del suddo bésico, pero este gasto estd presupuestado en
tos de comerdializacin
e acdara que como la empresa es de reden te creaciin, todos los requerimientos de personal presupuestados serin para la
estidn del servido.

NOTA: INOLUTR LDS PRESUPUESTOS QUE CORRESPOMDAN SEGUN EL NUMER O UNIDADES ADMINISTRATIVAS A
IMPLEMENTAR DURANTE LOS PRIMERDS 5 ANDS.

| PRESUPUESTO DE RECURSOS HUMANOS CONSOLIDADO . |

I_ BHD 1 AMO 2 BNO 3 AMO 4 AMO 5
DES Mo, [Sueldo USD | Ro. |5 ueld o US0 |Ho. [Seelds UsSD|No. s veld o USD [ Mo, [Susds US0
D01 6| 3L669,B0] 6] 34.706] 6| 3A.046| 7] 4B6E73| 7 53387

h

TAL ANUAL & 31 663,80 34.?!]598' & 38045 78] 7] 48.67282) 7 EJE?EUI

2de 2
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Formulario para andlisis de la viabilidad financier

FORMULARIOS PARA ANALISIS

DE LA VIABILIDAD FINANCIERA :
PARAMETROS

a

EWA-AF-TH
Eiah: DEEET

Faoha 24-11-00

MOMBRE O RAZHN SOCIAL DEL SOLDOITANTE:

T S "

oifificados an & caizi'o : FOu T

] Walor  Dawcripoion

|ARONADOS:
COVRSLMO:
2. FARAMETROS INGRESCS
RLOE DESCRIFLICN
[ [PoSENTAE L CLPAC W o |
FOOO £ ANCHO OF BAMGH
T OF LER0 Gt CANAL RESTOENCTAL bt L) ENCERCWASLE
FCRLENTALE OF CLLPACICW LE |
FOOO £ ANCHO OF BAMSH
TS O LSO COFF. CANd COVMRAThRA Fnvey b B NIRRT E
Efe.
L
.,-_g
1A
7
LR

T

P Siticie dodrl Wik e

’Tﬂ'ﬁg ! B e

& peie i muscls RS JOF SSFATTE BTN L PR SCERENAE Sard Al cairii Ja lox wrdndew i Lo codsrmads cove amanils
miwcion L

e L s

lde3
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&

=4 Maestria en Telematica

N AAFD2
Q? Elab.: DEGGEST
T FORMULARIO PARA ANALISIS DE LA Foha 5 1408
VIABILIDAD FINANCIERA: DEMANDA

OM BRE O RAZON SOCTAL DEL |

PACHAR FIGUEROA FRANKLIN NILO |

1 SVA-AF-002-1 PROYECCION DE LA DEMANDA ESPERADA DEL SERVICIO (EXPRESADA EN ABOMADOS /CLIENTES)

i n Ano 1 Aho & AN 3 ANo 4 Afo 5
odalidad 1 del Servicio N 194 168 P 301 N
wo Provinda 1:
Mercaco Ubjetivo Canmnl: 1 168 pL 301 EZED

Mercado Objetive Canton 2
: 3

1 SWA-AF-002-2 PROYECCION DEL CONSUMO (EXPRESADO EN MINUTOS/Ebps/Unidades)

Ao 1 Afo 2 Afo 3 Afio 4 Afio 5

1305 0] L54243 T B4 a8

T i5350]  iees]  aaid] PR

3. SVA-AF-002-3: INDICADORES DE DEMANDA: TNDICADORES PARA EL CALCULO DE LA PROYECCIGN DEL CONSUMO

[ ITNDICADOR  DESCRIPCION Aho 1 Aho & Aho 3 Aho 4 Aho 5

4. SWA-AF-002-4: ACLARACIONES DEL SOLICITANTE

4.1. ACLARACTONES A SWVA-AF-02-1

4.2, ACLARACTONES A SVA-AF-02-2

4.3. ACLARACTONES A SVA-AF-02-3

2ade9
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FORMULARIO PARA ANALISIS DE LA
VIABILIDAD FINANCIERA: INGRESOS

Jicmatn £ 0 Razim SOCIAL DEL S0 DT ANTE

L. SYA-AF-03-1: CALCULO DE LA PROYECOON DE INGRESOS (EXPRESADO EN USD

BACHAR FIGLEROf FELAMEL T NILO

DESCRIPLION __ Ano 1 [1iTF] Aho 3 Aho 4 Ao &
Tngresos Anuales Modalidad 1 de Servico ETEES #9151 EFAVD, 14 TATM @ Ml
Ingresos Anuales Moda lidsd 2 del Servicio IEEN G0 AFEOTE A1T080 0 5178 437 57
Oiros Ingresos
mﬂ-m T TS5 476422 7164054 SO0 Ea  SeAsn
DE LOS INGRESOS Y OTROS CALOILOS
N Anol Ao 2 Ao 3 Aho 4 Ao &
] O T T 0%
0,08 £ o £ o o £ o

3. SWA-AF-03-3: ACLARACTIONES DEL SOLICITANTE

11. ACLARACTONES A SVA-AF-03-1

3.2, ACLARACTIONES A SYA-AF-03-2

Ing. Franklin Pachar Figueroa
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FORMULARIO PARA ANALISIS DE LA
VIABILIDAD FINANCIERA: OPEX

Aho 1 A 2 Aho 3 Amo 4 Ao &
1.1 Gasios Operacon des EIGLIT ETATa5  BLTENER O oanEr LTG5

12 Combos de venies 143650 1822652 1911344 ELSS007 25251,00

-z - - RT. YAl e emnns
2, SWA-AF-D4-2: DESAGREGACION COSTOS ¥ GASTOS DE EXPLOTACION (EXPRESADD EN USD)

Ami M3  ARo3 A4 Aws
2.1 Remunescares 11 6HA0 MRS  AOMETE  @AATZREZ ST
2 2 Opesacitn  Manterimenin de fedes 1999 1% d . B ] 3 E04 8 445779 Ei191 0
0,00 S0, 80 i, 00 e ali] 300,00

23 Mantenrmenin y Operacdn squipos de os
et de s minesiracon y getain de ks red (W)

_ i e M 100,00 100,00 100,00 100,00 100,00
cevis de adminisiracdn v gesion de la ned (5W)

15 Opemacicn y Mantenimesn de Ofitines 185 &Y o Wil e e 424 51 #3247
26 Compras Frpspos i Erminsles sl s] 0,00 0,00 000 0,08
27 Infformbieca 10560, B .08 4,00 a0 a.00
28 Pago de Tl por uso de Frecuences 1016, 4 1573 &7 208055 2aEnazr 2849 7%
2 5. Marketing de Sdeiaddn 1906, % 20 53 288077 3076,14 BEED 16
2.10. Como capeacitin de clienies 127093 1773 280000 107614 15ER 18
211 Cires Gasins y Servidcs 71 A7, 2 716, 41 -2 o] £
TOTAL GASTOS DPERACIONALES A,

3. SVA-AF-04-3: INDICADORES PARA LA PROYECCION DE LOS COSTOS Y GASTOS DE EXPLOTACION

THD LA DOR DS REPLION __ Afo 1 Ang 3 Afo 3 Afn 4 A
ek g d= mprisn B 5,00 30,00 10,00 0, 0l 0,00
il mersus por cads B enfao=s mulSpenin L ailali] X,00 el i i o] 00

4. SWA-AF-04-4: ACLARACIONES DEL SOLICITANTE
4 1. ACLARAMTIONES A SVA-AF-D4-1

A2 ACLARACTONES & SWL-8 F-04-2
Endl:urlh:?_]mml:bz:.ﬂd:u'pm&b;.&dnmllzm:hﬂnh&mmﬁnmrmﬂmdmnﬂmhm
jrtermo de fa red, uSma mills ¢ manenmenio. eshiooos, Mo = incduyen b gesis de amiendo dedido & que & ol o propo. BEn o punio 2.3 =
formidera  manteramienin de computadonss § demenis de comuiacon. Bn oo punto 14 = omides  dessmolin de sofware. oo pogo 2.5 5=
Formidera papelets, cormmibies como Bsturss, Bnts mpreors, Ay matenmeto del besl. | En sl ponin 211 o= orsiders compesisn de marketng,
fmrdoios hiscos s

i 2 ACLARACTONES A SVA-AF-04-3

ades
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o A0

%__K . Elah.: DGGEST

/&‘:,;_.__._._ -TeL FORMULARIO PARA ANALISIS DE LA VIABILIDAD |
FINANCIERA: DEPRECIACIONES

LM“GWMMLMMMl I PACHAR FIGUEROA FRAMELIN NILO |
1. SVA-AF-06-1: DEPRECIACIONES DEL PLAN DE INVERSIONES (EXPRESADO EN USD)
Ano O Ano 1 Ano 2 Ano 3 Ano 4 ARo 3

TNVESIoNes que COMESponGe OepTeCia 3 anis 0,00 TI00,00  Z100,00  Z100,00 0,00 0,00
Inversiones que comesponde dapreciar 5 afios 0,00 10a060, 0o 100000 1000, 00 10ae0 06 10a060, 0o
Inversiones gue comesponde depreciar 10 afios 0,00 3000, 1000 oo, (o 300, 0o 300, 0o 300, 1000
Total Mnamﬂl 0 3. 400 3. 400 3. 400 1.30:0 1. 300
2. SVA-AF-06-2: INDICADORES PARA EL CALCULO DE DEPRECIACIONES DEL PLAN DE
INVERSION

INDICADOR DESCRIPCION Aol Ano2 _ Ano3 __ Anod Afio 5
Depecacin lnml a 3 ancs 3,00 3,00 3,00 3,00 3,00
 equips )
Depreciacdién finl a 5§ ancs 5,00 5,00 5,00 5,00 5,00
veshioulos
Depredadan lineal a 10 afos 10,00 10,00 10,00 10,0 10,00

3.1. ACLARACIONES A SVA-AF-06-1

3.2. ACLARACIONES A SVA-AF-06-2

Gded
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Q\ FORMULARIO PARA ANALISIS DE LA
AX VIABILIDAD FINANCIERA: ESTADO DE
R RESULTADOS

OMBRE O RAZON SOCLAL DEL SOUICITANTE: | PACHAR FIGUERD e

L SVA-AF-007-1 ESTADO DE RESULTADOS (EXPRESADO EN USD

If'IEHS Afo 1 Ao 2 Afo 3 Afo 4 Afio 5
BMITEE T4, 149 31.753, 84 400972731 44.168,9%7
14316300 15.236,324 19113443 23550070  26.261,004
-139440 3.668,82 077367 211552
340000 3.400,00 3.400,00 1.300,00
-smm 268,82  17.37367 '

26.064,11
1.300, 00

26.
. ; 0,00
570448 268,82 17.371,67 1985520 26.764,11
32 4 014,62
6.601,03
16.05847

0,00 40, 2.606,05 299328
0,00 67,20 4,343, 42 4588 50
S570448 161,20 1042420 1197312

2 SVA-AF-007-2: INDICADORES PARA LA CONSTRUCCION DEL ESTADO DE RESULTADOS:

[ TWDICADOR  JESCRIPCION Amo 1 Aho Ao 3 Ao 4 Anno 5

A SVA-AF-007-3: ACLARACIONES DEL SOLICITANTE
3.1 ACLARACTOMES A SWA-AF-007-1

3.1 ACLARACTOMES A SWA-AF-007-2

Tde9
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A :_:;( FORMULARIO PARA ANALISIS DE LA
e R T VIABILIDAD FINANCIERA: WACC

[NOMBRE O RAZGN SOCIAL DEL SOLICITANTE: | PACHAR FIGUERDA FIANRON WD |

Calculo del Costo Capital Promedio Pondermado (WACC)

Fuentes y Adars dones:
Tasa Live de Riesgo lr,] 5, 16% [Noviembee de 20049 (BOE)
Bota ndastris (dompaloneada) By 1,00 0
Beta S Lo
mrima de Mercado [Flr b-r | e
Cos'to de Caplial 153086
Cstodedeuda K (e
Impuesto 3 ks uiidades r 50%
Particpacidn de utikdades a empleados L 15,00%
Costo de deuda después de Impuestos [T
Denda (Capital+Deuda)) 0%
Dauda | Capatal -

WACC nominal [s20w]

Bded
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QX FORMULARIO PARA ANALISIS DE LA
/&;h_ﬁwﬂrf—_& VIABILIDAD FINANCIERA: FLUJO DE
T CAJA

NOMBRE O RAZOM SOCTAL DEL SOLTCITAMTE: | PACHAR FIGUEROA FRANKLIN NDLO
SVA-AF-09-1: FLUJO DE CAJA (EXPRESADO EN USD)

TTEM Ao 0 Ao 1 Ao 2 Ao 3 Ao 4 Ao 5
Tngresos 371556 476453 JL6A0,9 BAS0LS 98.494,1
Gastos Operacionales 252038 277471 3L753,8 400973 44,1690
Costos de ventas 143163 162263 19.113,4 735501 26.261,0
Terminales Equipo 0,0 0,0 0,0 0,0 0,0
EBITDA -13945 3.6688 20.773,7 21.2552 28.064,1
Total Depreciacion Anual 3.400,0 34000 34000 13000 1.300,0
EBIT -5.794,5 2688 17.373,7 19.9552 26.764,1
Gastos Finanderos 0,0 0,0 0,0 0,0 0,0
Participacidn de utilidades a empleados 0,0 40,3 26061 29933 4.014,6
Impuesto a utilidades 0,0 67,2 43434 49888 6.691,0
Margen Meto -5.794,5 161,37 10.424,2 119731 16.058,5
Aumento Capital de Trabajo
Inversiones Totales 15.300,0 0,0 0,0 0,0 0,0 0,0
Crdito - Desembolso Tnidal 0,0
amortizacones 0,0 0,0 0,0 0,0 0,0
Valor Presente de la Perpetuidad 184.073,9
Flujo de Caja USD -15.300,0 -2.3594,5  3.561,3 13.824,2 13.273,1 17.358,5
1 ] 3 4 5
VPR USE T00.002,60 |
SVA-AF-09-2: INDICADORES PARA LA CONSTRUCCION DEL FLUJO DE CAJA
INDICADOR _ DESCRIPCION Afo 1 Ao 2 Afo 3 Afo 4 Ao 5

SVA-AF-09-3: ACLARACIONES DEL SOLICITANTE

3.1. ACLARACTOMNES A SVA-AF-09-1

3.2. ACLARACTOMES A SVA-AF-09-2

9ded
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ANEXO 2.
INSTRUCTIVO APLICABLE A LAS SOLICITUDES PARA PERMIS OS PARA LA
PRESTACION DE SERVICIOS DE VALOR AGREGADO

. ANTECEDENTES
Reglamento a la Ley de Telecomunicaciones vigente:

“Art. 60.- Previa autorizacion del CONATEL, la Secretaria otorgara, a personas
naturales o juridicas domiciliadas en el Ecuador que tengan capacidad técnica y
financiera, titulos habilitantes que consistiran en concesiones y permisos.

Concesiones para:

a) Prestacion de servicios finales, las cuales comprenden el establecimiento de
las redes necesarias para proveer tales servicios;

b) Prestacion de servicios portadores, las cuales comprenden el establecimiento
de las redes necesarias para proveer tales servicios; y,

c) La asignacion del espectro radioeléctrico.

Permisos para:
a) Prestacion de servicios de valor agregado; vy,
b) Instalacién y operacion de redes privadas.”

Art. 79.- El solicitante de un permiso debera presentar ante la Secretaria, una
solicitud acompafiada de la siguiente informacion de caracter técnico y
econdmico:

a) lIdentificacion y generales de ley del solicitante;

b) Descripcién técnica detallada de cada servicio propuesto, incluyendo el
alcance geografico de éste;

c) Anteproyecto técnico para demostrar la viabilidad de la solicitud;

d) Los requerimientos de conexion;y,

e) En el caso de redes privadas, la identificacion de los recursos del espectro
radioeléctrico que sean necesarios, si es aplicable, con precision de bandas
propuestas y requerimientos de ancho de banda.

La informacion contenida en las letras b) y ¢) sera considerada confidencial. Para
el caso de pedido de ampliacién de servicios la Secretaria requerira del solicitante
la informacién complementaria que sea necesaria a mas de los requisitos arriba
mencionados.

Art. 80.- Si la solicitud presentada contiene la informacién antes mencionada, la
Secretaria, previa aprobacion del CONATEL, expedira el permiso
correspondiente.”

II. PROPOSITO

Facilitar la preparacion de los documentos que acompafan a una solicitud de
permiso para la prestacion de servicios de valor agregado a ser otorgada
mediante adjudicacion directa.
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[Il. ALCANCE
Especificamente, y en la medida de lo posible:

a) Estandariza el contenido de la solicitud de Permiso y provee guia para su
elaboracion.

b) Agiliza el andlisis y facilita la incorporacion de la informacion requerida en la
regulacién vigente.

c) Evidencia el potencial del solicitante mediante la determinacion de su
capacidad técnica, econdmica y legal.

Este instructivo aplica a personas naturales o juridicas solicitantes de un permiso
para la prestacion de servicios de valor agregado.

I\VV. DEFINICIONES

a) Solicitud de Permiso: Se define como el proyecto que a partir de una idea de
Negocio para la prestacion de servicios de valor agregado, el solicitante realiza
una planificacién ordenada y completa, para demostrar la viabilidad y el éxito
del permiso. Para ello la solicitud de permiso esta compuesto por: Datos
generales del solicitante, Estudio de mercado, Proyecto técnico, Esquema
organizacional y, Andlisis de la viabilidad financiera.

b) Capacidad Técnica; La capacidad técnica del solicitante de un permiso para la
prestacion de servicios de valor agregado, reconoce la experiencia de la
persona natural o empresa o sus asociados, mediante la acreditacion que
certifique que la persona natural. empresa o terceros tienen la capacidad de
disponer e instalar equipos de telecomunicaciones, operar los servicios
solicitados y brindar soporte técnico; es decir de su experiencia acumulada en
la empresa o en el grupo de apoyo.

c) Capacidad financiera: es el potencial de una empresa o0 persona natural para
enfrentar exitosamente riesgos financieros. En el ambiente financiero de una
empresa existente, la capacidad financiera se puede determinar cémo: nivel de
apalancamiento, liquidez, relacion patrimonial, entre otros. En el caso de
empresas 0 proyectos nuevos, se evalla en funcion de su viabilidad financiera,
donde se utilizan comunmente elementos como: flujo de caja descontado, tasa
interna de retorno, EVA (valor econémico agregado) entre otros.

d) Capacidad Legal: Consiste en aquella facultad que tienen las personas al
actuar por si mismas en el mundo del derecho.

V. DOCUMENTOS DE REFERENCIA

e Constitucion de la Republica del Ecuador 2008.

* Ley Especial de Telecomunicaciones reformada.

* Reglamento General a la Ley Especial de Telecomunicaciones reformada.
* Reglamento para la prestacion de servicios de valor agregado vigente.
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VI. COMPETENCIAS
Ley Especial de telecomunicaciones Reformada:

Art...... (1) ... ElI Consejo Nacional de Telecomunicaciones tendrd la
representacion del Estado para ejercer, a su nombre, las funciones de
administracién y regulacién de los servicios de telecomunicaciones, y es la
Administracion de Telecomunicaciones del Ecuador ante la Union Internacional de
Telecomunicaciones (UIT)...

Art. ... (3).-Compete al Consejo Nacional de Telecomunicaciones
(CONATEL):....... Establecer términos, condiciones y plazos para otorgar las
concesiones y autorizaciones del uso de frecuencias asi como la autorizacion de
la explotacion de los servicios finales y portadores de telecomunicaciones....

Reglamento General a la Ley Especial de Telecomunicaciones Reformada:

Art. 101.- La Secretaria Nacional de Telecomunicaciones es el ente responsable
de ejecutar las politicas y decisiones dictadas por el CONATEL. Su organizacién,
estructura y competencias se regirdn por la ley, el presente reglamento y el
organico funcional que apruebe el CONATEL....

Art. 103....Proponer al CONATEL los estandares y anteproyectos de la normativa
necesaria para asegurar el adecuado funcionamiento, homologacién, conexion e
interconexiéon de las redes de telecomunicacion;

VII. SOLICITUD DE PERMISO

El solicitante de un Permiso para prestar servicios de valor agregado por

adjudicacion directa, debera adjuntar a la solicitud (Formularios SP-001 e IL-001)

los siguientes formularios complementados de forma impresa y digital:

* Formularios para la descripcion del Servicio a prestar:

» Para el permiso para la prestacion de servicios de valor agregado: SVA-DS-
001.

* Formularios para el estudio de mercado y del sector:

e Para el permiso para la prestacion de servicios de valor agregado: SVA-EM-
001.

» Formularios para el Proyecto Técnico:

» Para el permiso para la prestacion de servicios de valor agregado: SVA-AT-01,
SVA-AT-02, SVA-AT-03, SVA-AT-04, SVA-AT-05, SVA-AT-06 y SVA-AT-07.

* Formularios para la Descripcion de la Organizacion y respaldo general:

* SVA-DR-001: Descripcién de la Organizacion

* SVA-DR-002: Dimensionamiento de Recursos Humanos

» Formularios para el Analisis viabilidad financiera:

e SVA-AF-01: Parametros

 SVA -AF-02: Demanda

* SVA -AF-03: Ingresos

e SVA-AF-04: OPEX

* SVA -AF-05: CAPEX
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* SVA -AF-06: Depreciaciones
 SVA -AF-07: Estado de Resultados
« SVA -AF-08: WACC

 SVA -AF-09: Flujo de caja
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ANEXO 3.
CONTRATO DE PRESTACION DE SERVICIO DE INTERNET
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CONTRAT O 0E SERVICIO

En ia codad da .
mloﬁ:m-ﬁmm dp'-lllmiq,

l.In:- [=F - —. o oalitsd de Gerende
Ganaral ¥ como &l Fepmsamiante Logal ds B compafila MESADATOS
A, o0 adhoie misrds ooo MEGADATOS Dos- Bl safior

& PRSP o

. o0 adelame mefedds como  EL
CLENTE, hs pares lbm y wolnisdaments por asl cormenir & S
oo rfereses, acerdan of conenido del presentes Sonfmato sl enor
de s sigoomes cbosoias.

su nferds y volomtad de acquirT oS senviclos gue bends B compaiin
MEGADATOS.

BECINDA - PRESTAGON DB SEAACIO: MECADATOS sa
compromas @ poporcionar ol CLIENTE e accean @ nedes nacionaies o
meTmacohaies o et o8 maneim Qoo &l mBmo dess oa De
sandcos y Sncionss pmsisdos por dichas reces Sa deja enpmaa
oomsiancia qua MEGADATOS se meponsaniiza dnca ¥ @ ol svamante
dal soossn 3 Bs redes de et Asl s coaas. no meulfa de su
reponmbidad on comterido da la Inloomadén @ @ gue  poeda
amederse L caadenisios dol senviclo 3 ser pesimdo  por
MESADATOS asl como of equpo de que dsponga of OLENTE para
defurar dai mEmo consian dal Aneno 1 qoa forma pare indeg e ol
praanis Contratn, ¥ QU OORERS & 0@ maren e misma.
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debida astoreacn  yio loenda del propiio 08 pOgmTAs O
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genoeral B Sodas fas leyes qua fanio en of Eosador codnio en s demds.
palsms roguisn fa materm. Gno s informarse - adecuadem ente de B
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e 56 Bgen por ol pEsente ConTaon ¥ las eyes apimh s, S,
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B0r miS. o O
oo, [ ] m el =] e e ]
—. PP | p e a0 ioe
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para Sres o el mchdn do coldsn.
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MEGADATOS a0 mmpoomeds @ @ Wsarinmedatarents o8 eais hecho o
CLENTE. Dos- an caso o gun S8 resanis Farsmision e vins a ok
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Takes mocdmcoorss No 50 SRMECNCan Mo MrmInacon aniapads dal
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ANEXO 4.
MANUAL DE ENSAMBLAJE E INSTALACION DE LA ANTENA PAR ABOLICA

ASSEMBLY AND INSTALLATION

1 - Place yoke cap assembly (25) onto ground pola.
Assamble channal and assembly to yoke cap assambly
with (4) M12 x 35mm Rd. Hd. Sq. M (llem 27), fiat washars
and hex nuts (5 & 26) as shown in Figure 1.0. Loosan
trunnion bolts.

Sacura azmuth adjusting baolt (23) i yole cap assambly
with M12 x 30mm hex balt, lock washer and hex nut (4, 5
& 10). Point yoka cap assambly south and sEmporarily
sacurs o ground pole with lacking bolts (Refer o Fig. 1.2).
2 = Asmembla botiom fwba (14) to badkframa (28) as

shown in Fgure 1.1. Tarqua M12 Bolt (20) o 35-40 fbs
[47-54 N-m).

3 - Install backframe assembly onto yoka cap assemibly.
Sacure with M20 x 140mm hex balt and hex nut (9 & 11).
Loosan M12 hex bolt (10) and remove one M22 hax nut
(7) from elevation adjusting screw (6) and insert into
trunmion (B). Trunnion (8) in position shown is for 137 and
above alevation. If elevation is less than 137, pivot

trunmion 180°. Reinstall M22 hex nut (7). Do not fightan.
(Rafer to Figura 1.3)

4 - Run up M22 hex nuts (7) on alevafion scraw (6) and
place baddrame in birdbath position. (Refer o Fig. 1.3)

FIGURE 1.1

FIGURE 1.2

FIGURE 1.3
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3 = Imsertfiour M 12 x 100mm Round Haad Square Neck Bofts
{1) mio reflactor {2) and place refiector onio baddramea.
Secura reflacior b backirame with four M12 lodk washers and
hex nuts (4 & 5). Teghten and forque ta 20 Fi-ibs (27 M-m)
Refer to Figure 1.4. Torgue cross am bolts (12) (Fgure 1.1)
4 places to 4045 fi-ibs (58 N-m).

IMPORTANT: “UP” armow on reflectormust be as shownin
Figure 1.4. Make sure Round Head Square Meck Bolts are
seated cormectly before securing reflector to backframs.
Predorque (4) M12 x 35mm Round Hesd Squane Neck
Bolts {kem 2T) to 8-10 fidbs (12 N-m). (Refer to Fig. 1.0)
6 = Install MB x 40mm heax boit (15) with fiat washer [18) inib
botiom hale in refledior im (2} and secure with ME fiat washer
and ME hax nut (16 & 17). (Refer to Figure 1.5)

T = Assemble feed support tube (19) oo badkframe and
secre wilh two M12 x 130mm hex bofts {12)

IMPORTANT: ME x 40mm hex bolt (15) in botom of eflector
rim, fits into hole on top of support tube lower end.

NOTE: M12 tooth washer (13} must be assembled on
bolts (12), with one under head of bolts and one under
hex nuts {4). (Refer to Figure 1.6) Leave these bolts loose.

8 - Swing refector down by koosening nuts (7] on elevation
screw (8). When refledior 15 ina comeniant position, (app -
mately 20°), snug bghten nuts on elevation soew. (Raler to
Fagure 1.3)

9 - Install et and rght side struls (20) onip refledor as
shoern in Fagure 1.7

Aftach iong formed end of sde stut [20) to refacior im by
mzerfing ME x 20 mm hex balt (3) thiu inside of nm and securs
S, bul e ko pivot wih B lock wersher and heotnut (18 & 1T).
Attach short formed end of side struls (20) to feed suppor
ftube wsing ME x 20mm hex bolt, lock wesher and hex nut
{3, 18 &1T).

10 - IMP ORTANT : Without wsing excessive pressure, ift feed
support tub e verfcally, just enough o refeve all lnads off sids
gtrsls, while another person Gghiens and orgue’s M2 hex
boilts {#) secuning feed supporn tubs o backirame fo 35 Filbs
{47 N-m) and ME hex haad boits (#) securing sde siruts fo
refecior to 4 Fi-bs (5.4 N-m). (Refer o Figure 1.8)

11 - insiall FeedFeed Hom per instrucions provided with
fhems dema

LFTUF ONFEED

i TORA) L TID) &3 FTALEES (58 N
i TR UET) & FRLES (54 Nen)

FIGURE -1.8

5
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ANEXO 5.
SERVIDORES Y SWITCHs
SERVIDOR PRINCIPAL ML 370 G6

HP Proliant DL370 G6 and HP Proliant ML370 G6 Servers

Dot centers have grown in size and complexiry,

and are charocterized more by diversity than
stondordization. This means that your [T administrators
have more on their honds than ever before. As they
struggle fo enhance dota center efficiency they also
need bo rein in rising power costs.

The new HP Proliant DLI70 Gé and the nest
generation of the HP Proliont ML370 G& servers help
sirike that balance. HP Insight Control suite with the
new Dynomic Power Copping technology con mriple
the capadity of the dara center and sailor the powar
supply 1o the desired configuration. Talking about
efficiency, both the HP Prolsomt DL370 6 and the HP
Proliont MLE70 Gé offer the broodest line vp of Intel's
lotest processors: Intel® Xeon® 5500 seres delivering
{in some inshances) up 1o twice the level of compating
performance. Addiionally, the new HP Proliont
Onboord Administrotor powered by the Infegroted
Lights-Owt 2, offers features like simplified server

sef up, health monitoring, power optimization, thermal
conirol, ond remote monogement.

HF Prolsant MLI70 G4 Server

Key features and benefits

The new HP Proliant DLI70 [4U rock optimized
chiossis} and the next generation of the HP Proliant
MLITD lexpandoble tower chossis) deliver
Industrydeading monagement tools, leading
perfmmm,ampuﬂd:hmﬂmﬂ:ﬂr and the karest
enargy efficient iechnologies. These servers have
bmnﬁmzadhfwmhmmnundmﬂduim
environments ond are wellsusted for deployment

in growing businesses, remaote office stes, or

dota centers and have been designed 1o bring

you (our customer) the wimost confidence to run

your business.

Enhanced performance

The HP Proliont DL370 G& and the HP Proliont MLITD
G4 promise to deliver enterprise-class

Both of these servers come equipped with Iniel®
Xeon® 5500 series processors delivering in some
cases up o twice the level of computing performance.
The new DDRI memeory technology offers twice the
bandwidth, double the copacity ond 25% less power,
and since both of these servers support 18 DiMMs
slols customers can achisve vp to 144 GB of DDR3
Reqistered memory. Both the HP Proliont DL370 G&
and the HP Proliant ML370 Gé inchude the new
genergtion of HP Sman Amoy Modular Controllers
delivering 2% greater perdformance and 1005
bodkeword compatibility.
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Tachnicnl Sps<ificion: HF Proliont DL370 G6 and HP Proliant ML370 Gb6 Servers

[Promasor and Mamaory

[Fromssor e Inrail® Naoon® 5500 sorios procosors

Avniloble promzors Guod-Com Processars:
Inngl® Xocn™ Processor KS570 [2.93 GHz, B MB L2 Coche, 95, DOR31333, HT, Turbo 272/3/3)
Inngl* Xacn™ Procassor K5560 (.80 GHz, BMB L3 Cocha, 95, DDEZ-1333, HT, Twbo 272/3/3)
HWWEEW%G&,EME[]MM DOR3133T, HT, Turbo 273 3/,
Inngi* Koon® Procossor BS540 GHz, BME L3 Cocha, BIW, DDRZ1064, HT, Trba 1/
Inngl* Koon® Procossor ES530 [2.40 GHz, B MB L3 Cocha, B0V, DDRZ1064, HI, Torbo 17172/
Inrci*oon® Procossor ESS20 (2,26 GHe, B MB 13 Coche, BIOW, DDRI106E, HT Turbo 1V V277
Innal® Koon™ Procossor ESS06 [2.12 GHe, 4 MB L3 Cachg BIWL
Innal® Koon® Procossor ES504 GHe, 4MB 13 Cocha, BOW,
Inngl* Koon® Procossor L5520 (2,36 GHe, B MB 13 Coche, SOW, DORI106E, HT Twbo V134T
Duol-Com Procesons.
Il oo™ Procossor ESS02 [1.85 GHz, 4 MB L3 Coche, BOW, DOR3.8004

Promasor com: Cuod Cors ond Duol-Cor Processors

Promssor cade B ME |1 x B MB) Loval 2 coche
MOAE: &ll promessor modaks moep for those idemified balow.
4 ME |1 x4 MB) Loval 7 coche
MOAE: For procossor ESS06F ESS04/ES502

Mo Proomsor spaed %3

- prom o 2

Mamory e PC385008 DORI Rogisomnd [RDIAM) mamory, cpormring or 1064 MHz
PC310800E DRI Unbetionad (UDHAMM] momory, operming or 1333 MHe

Seandard me-mory Swardord [Parformanos Modelsg— 12 GB (G a2 G2) RDGMM
Siandord [Base Models— 6 GB (32 2 GB) RDMM
Siandord [Eniry Modd}— 4 GB [2x 2 GB) DWW

Mox Momory 144 53 ROHMAM
24 GB LD

Advonced memory prow oion Advonced BOT, Mirmoring moda, Locksep moda

Sacroge rppe Hor pheg 2. 5.nch SA5/SATA
Hor phag 3 5.inch SA5/SATA

Mox number of hard drie: 4

Mo number of hord drve noe Suppors [24) 2.5* Small Form Fooor or (146 3.5° Lorge: Form Fooor Hard Drives

Expansion shea 2 Awniloble PO-Expross ¥ slors.

‘Seoroge conmoller HP Smeam & may P410i Conrmolier

Daplopmant

Form: focror Rock or Towar

Rodk haighr 41

Mamrorking HP MC37E5 Guad Pon Mubifuncion Gagoba Servor Adaper

linfros: HP Proliane Cnboard Ad P d by tha HP lrsagraned L 2

RIS THOSRHTRT i ird A i by Ligghes- O
Radundan power supply Oprional
Radundarn foms Coprianal

Technology for better business oulcomes

To learn more, visit www.hp.com/servers/dl370-g6 or
www.hp.com/servers/mi370-g6

& Copyright 2009 Howln Packard Dovakopman Company, 1P, Tha informaricn conmined harsin i sibjoc o
addisonal worronry. HP shall non be licbla for sechnial or ediorniol emors or omissions comoinaed hangin,

Irval ond Xaon one modanoris or regisesd modamarks of innal Corpormion or is subsidiories in tha Unied
Swowes and orhar covnmics.

AWA T SN0SEMNW Rov. 1. Apel 2009
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SERVIDOR DE CONCENTRACION ML 110 G6

HP Proliant MLT10 G6 server

Data sheet

Affordability, reliability, and simplicity make HP Proliant MLT10 G6 the
ideal first server for growing businesses.

Are you using your deskiop os a server? If yes, then it is fime for o change. A growing business ke
yours, with its limited IT support, needs a server thot is compoct and suits your budget—and also one
that you con remotely manoge.

The HP Proliont MLIT0 Gb server delivers true server reliabiliy ond funchonality for growing
businesses, bronch offices, ond remote locations—all for the price of a typical desktop computer.
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Technical spacifications

HP Prodiond MLND &b sarvar

Frocessor and memory

Fromasor fomily i Koon® 3400 saries, Inmd® Cora™ i3, Ferism®, or Coloson™ procassor
Numbar of promecors 1

¥onimemn nombar of cora 4

Fromsson supporad w3450, n 3850, 22440, 23430 3540 2530 GERED G
Promasor coms Chod-cong, Dool-com

Cochs: LLip r B M8 Imial Sman Cocha

M mximem proar spaed 306 GHe

Mamaory yps PCII0S00E DDAZ

Mamory shos: A DM som

Sasmdard ma mory G2 or 4 GB, dapending on modal

M oximem memory T GE [4 1 4 GE) UDIMW DOR3

fidvomoed mamory prowm mmion Unbuflored ECC

[—— « Hon hospig 1.5 inck SAS
» Momheephag 3 5uinck SATA

st supporsd SAS GATA

i inermed 1o SAE: 0 TH [4x 450 GB 1.5 SAS drivas)
SATA: 40 T8 {4 x ) TB 157 SATA, drivns)

B mximum imnsrnat drie F

Femoeabls madia by 1

Exparsion shom JFp—

= Bor 1: P00 Gon |, 21 fod comeoor, ful koighr and kol langrh

= Sor 'k PO 32hie' 3 MHz on 3.3V, fullheighe and hfllasgrh

= Bor 3: PO Gan 1, 34 8 comeoor, Rl heighs and Sdlengih

= Sord: PO.a Gen 3, 114 16 comnonor], full hoighn ond fulldongh
Swamga conmallar lnmgrmed 6-pon SALA conmoliar (& pons ovniiohio Sor hoed dige)

Embaddad HP Sman Amozy B110i SARA Commoller RAID 0110

operaring sysrem [OF)
05 chedms = Microsol®Windows® Sarvar
= [Eod Hm Emorprisa Lirs
= SUSE Limas Enerpriss Savor
For nddinonal informoion, pioosa v bopy| e g oom Seppony MLT0GE

Form fooor Torwar with mck moun omion kit
Eack haighr 40
Spmm los Sondard
Grophic cond [esed] WA, Gloodeo FE 580
WA Guodm FX 280
Marworking Embadded NC107: Expross Gigobir Ehomar Sarver Adopea©
Eamom monogs men = Srondord [PV 2.0 raponing

= lrergroed HP Probiore 800 4 Lighes Oee 100 Bomosa Monogoman:
= Sondard HF Prolion MU0 G6 ooy Sewp (D

‘Warmmary |parsy labar' o) = ‘Warldwida, @uoapr Broe i oy yoaor 1yoar
= Brorid oy 3o yoop' | year

Lad
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SWITCH PRINCIPAL

3COM® BASELINE PLUS

SWITCH 2900 GIGABIT
FAMILY

Enterprise-class, Gigabit switches for
small and medium businesses, voice ready
with PoE and advanced features for network
control and flexibility

OVERVIEW

The “smart” voice-ready 3Come Baseline Plus Switch
2900 Gigabit Family delivers Layer 2 anterprise-class
Gigabit switching solutions along with layer 3 static
routes, customized and priced for small and mid-sized
organizations.

These managed switches offer tremendous value 1o
small and medium businesses looking for a tow cost
solution who need a level of control over their netwark
not offered by unmanaged switching products, without
sacrificing the advanced functionality normally found
on higher-end managed switching products.

KEY BENEFITS

LAYER 2 SWITCHING WITH ADVANCED FEATURES
The Baseline Plus Switch 2900 Gigabit Famiby helps
build a voice ready network—with 23Com's unique
auto-voice VLAN, advanced voice QoS, SMMP-based
management, Power over Ethernet {Pok] and other
features.

To ensure optimal use of the network bandwidth and
deliver maciimum voice and data quality, traffic flow
can be directed according to the needs of the business
using Spanning Tree and Rapid Spanning Tree, traffic
prioritization, priorty queuing and VLANS.

Link aggregation can be done via [EEE 802 3ad LACP
or manually, allowing ports to be grouped together to
form an ultra-high-bandwidth connection that greatly
expands bandwidth capacity 1o the network core or
other parts of the network.

Baseline Plus Switch 2900 models are available with
20, 28, and 52 ports; two 28 port PoE models [one with
170W budgat and the other with 365W power budget)

| SWITCHING

from: top bo bottom: 3Com Baselne Plus, Swich 2920, Switch 2928,
Switct 2957, Switch 2928 PWR, Switch 2928 HPWR

deliver data and power over the same cabling. Each
switch also has four dedicated SFP ports for fiber
uplinks over [onger distances.

ENTERPRISE-QUALITY SECURITY
Enterprise-quality security is provided with IEEE
8027 netwaork togin and advanced Access Control
Lists (ACLs). which enable usage policies via the
switch at each point of access to the network. Time
based policies can also be configured on these
swilches. All management communications are
encrypied with HTTPS.

POWER OVER ETHERMNET

The Baseline Plus Switch 2928 PWR and 2928 HPWR
provides inline power to attached devices—acress
points, Voice over |P [WolP] phones, IP security
camearas, edc.—via industry-standard IEEE 802 3af PoE
over a single Ethernet cable, resulting in significant
deployment cost savings. These switches also support
pre-std Pok plus functionality that will enable the switch
to deliver 3IW of power on each port.

NO SWITCH SETUP REQUIRED

Easeline Plus Gigahbit switches are operational straight
out-of-the-ba; as long as default settings are
accepizhble, there is no nead to configure the switch. If
desired, the swilch can be configured using a web
browser, console port, or SMMP management software.

ENHAMCED INTUITIVE MAMAGEMENT OPTIONS
For networks that require more control, the switch
web management interface provides an intuitive,
menu-driven process for even novice users to quickly
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3 -3COM® BASELINE PLUS SWITCH 2900 GIGABIT FAMILY

BASELINE PLUS SWITCH 2900 USER INTERFACE

INTUITIVE BROWSER-BASED INTERFACE

With the switch web management interface, even novice users can quickly and confidently configure the switch
during initiai setup and manage it during normal operation. Graphical switch and port views privide a clear
understanding of switch status and configuration.

P e EE

Device summary information for the Switch 2928 HPWR. PoE summary information for the Switch 2978 HPWR.

BASELINE PLUS SWITCH 2928 PWR IN A CONVERGED NETWORK

i Sl S L e
[ — T L
P e e

VOICE READY NETWORK

dCom Yoice Ready Networks provide an innovative and The Baseline Plus Switch 2900 Gigabit Family is an
holistic approach to assessing, recommending and integral companent of this approach, offering:
implemanting a converged natwork. solving the most » Automatic assignment of voice traffic to separate
vexing challenges that confront [T managers as they VLAMS

deploy Internet Protocol [IP) telaphony systemns. With o

Com Voice Ready 4s, organizations can optimize + |EEE B0Z.1p prioritization and 802,10 VLANS

network infrastructure for realtime voice and video » Advanced Oo5 and rate imiting capabilities
traffic, ensure secure communications and protect » |EEE BOZ.1X authentication
business assets. » Power over Etharnet [PWR model only)
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SPECIFICATIONS

Inforearion N his sacnian is rekevant 1 a0
marmbers of the 30om Basaling Pl
Swnirt: 2900 Gigata Famiy, mnless
RIS SR,

CONMECTORS

Swhch 2921
16 FEASE-TVI0GEASE & ENBASE-T
& Digatil SFF poris

Swhth 2928
24 HEASE- TV IICEASE- T ENBASE-T
& Digaeil 5FF poris

Swihch 7928 PWR
24 FOEASE- T I00EASE- WHNDEASE-T

L

Swhch 3928 HPNR
34 BOEACE-TVIOCEASE- ¥ EIDBASE-T

i SFF peris
Po s

Swiich 2952

33 BORASE. TV 1ICEASE- B BONIEA SE-T
& il SFF pens

AlLswiichim

o L

Front- mouniod ook port

PERFDRMANCE
Swhch 350
Al i sWiCHing Capacky, ma.
79 M tonwariing rSte, ma
Swhch ¥8
54 iSbps swiching capacsy, ma.
L7 Mipps dorwarding rata, M.
Swhch 2928 PWR
54 Biops swhiching capacry, max,
AL7 Mppes fonwarding rana, ma.
Swhch 3928 HPWR

5 Bops swiching capacy, mai.
E17 Mpps foowardng retg, max
Swhch 7952
104 Bbps swiiching Sapacity, man.
7.5 Mpps forwanding i, T
Al modaks
W respeod porformanc
Si0rs-ang-fonwant swiiching
LAYER 2 SWITCHING

2 TeHTWaT s R with [EEE

EI2 ip Clasx of i of Sanvce:

] onogress
Reound Robin qumsing

r e um o
Al

Serta T i 1 Srvices

mmmsnﬁ

Ingjrems) egros rrm Bmitig

Auin WLAM assignment for voite railic

sererminad byvendor OUI

CoS remariing for prioriization

of WO e

LAYER I SWITCHING
Siaic nones: 33
‘Wil WILAN Imorface: B
TP relay

ARF anuy : X4

SECURITY

IEEE 822 TX Merwerk ingn
Arress Commed Lisis [ACLs]

WAL basod Layar 2 Mioring rules:
» sourTefdesinason sdimess

e St SO S ST AR -
N BT o .

s iore s i Sy oo el JO0W
e

IEEE BZ Ioxd Link & MAMAGEMENT
sl ‘Wil bosod configurasion and
: Murmhar of pons/ 2 iruks, ManEgnman

B oS por wunk, mia. mar:nn“ with SHMF
AUne-niagoriton of and s
Am&lﬂmmjr m iﬂqpu':ml-mmwm
oWl it e = Suppor s ing
I-EE B0Z-3x Bow cono = Support herarchical alarms
L?:Erru'll:lspzn-q'rmhwuusm .'B‘Hn'tpuﬂ'.wmﬂm
EEE B2 W Rapid Spanning Tree Promenl.  giarms o
[RETRY Support for MC our naxt gonoradon
RV ERRE e
Jamien framas hop o 10K Byes] Managemant i
Muincasr Rhoring ancrypiosd vz HTTRS.
PRDI}UET DESCRIPTION JCOM SKU

P Swich 2920 ICRASENT
Immmm&hmm ICRESEENI
ACom Basollne: Plus Swinch 2928 PAR ICRASEZEPNRTY
3Com Pl Swhc 2928 HPANS ACRESEZEHPNGT
3com P, Swihch 2992 ICRESHEITE

3COM® BASELINE PLUS SWITCH 2900 GIGABIT FAMILY

LED IHDITATORS

Powar dexgmnon: 16903 BT man
Swiich 7928 PN R

CAETam ratng: 294

Wolmge 10OW - 240W A, SOFGTHL
Powar max kar Etharmna
swiching:

FOE Burigoe: 1704

Fowar or PaE: up @ TTONK
b

Poar dissia o F90.08 BT D man

Switch 1928 HPWR

AL soarTE

(CUNTRAT, Fating: BA

Wolrage- 100V - T4IN AL, S50 50HT

mmm?lrru br Etharmat

Swiich 2952
Helghi: & 36cm [173nf
Width: Licm [T7. 2
Diapi= 23rrm | 19, 3in]
Waighe: Beg {1 1208
Swiich 2528 PR
Haight: & 36cm [172n
Width: décm | T7_T2i]
D= 2o [ 14 Sn]
Waighe: Thg 15038
Swiich 2528 HPATR
Haight: £ 36cm [172nf
Width: décm |7 32w
D 7o [ 1-54n]
Waighe: Thy [15.030]

EMVIRDNMEMTAL
REQUIREMENTS

wﬂ'mﬁ'ﬂ

hurriciy: 50 m 0%
Inan- |
Siandard: EN A004 [ET &8

REGULATORY AMD AEEMCY
APPROVALS

: LIL SO0 1, EM 509501,
A 72.7 40F50-1, [EC 40950-1
Emizsions: B 55137 Class &,
EN &1000-3-Z, EN 41000- -3,
FLL Pan 15
Ciam &, Clams 8, VLI Clas
Imumesniny: EN 55124
IEEE STAHDARDS SUPPORTED
IEEE BIZ.1d Spanming fren

|EEE B2 1p Prioniy Tags
IEEE BIZ.10YLANS

1EEE BIZ.1E Port Sarumsy

IEEE B2 I Rapis Spanning Tres

IEEE BI2.3 Erarnet

IEEE BI1-3ab Sigalst Eshamet

1EEE BI7-3axf Link Aggrogation

IEEE B33 Fower mvar Etharmat
|Switch 2378 PiWHand Swiich 2928 HPWT

o]
IEEE BOZ.3u Fast Ethamey
IEEE B0Z.3x Flow Contol
IEEE B} Sigatir Etharmi
150 38023

Al PACKAGE CONTENTS
Power inlee: [EC 330 mnmmm
DIMERSIONS pmﬂ“hﬂ“ e
Hi m.i."l.an:[l.‘.'i‘lrl
o st WARRANTY AND OTHER
Dapth: 1o 6.3} SERVICES
e Thrsa Year Limise Hartwars Warrany
Fidgh & J6cim 1.7} e e T
‘Width: &kcm [17 350} ragions
Bepth: Tdom |£.34n] T days of islephona iInchnical sepport
Widaim: Jhg L8115 ghr WWN_ IO OO T
PRODUCT DESCRIPTION JCOM SKL
TRAMSCENVERS
3Com 100084 SE-5X SFF ACSFPe
3Com 100084 SE-LX SFF 3CEFPTE

Yisit www . 3com.com for more information about 3Com network solutions.
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SWITCH DE CONCENTRACION

3COM GIGABIT SWITCH 5
AND SWITCH 8

Compact, streamlined and affordable
highspeed switching with autosensing and
guto MOI/MDIX for easy operation

OVERVIEW

The 3Com® Gigabit Switch, available in 5 and 8 port
versions, 15 designed for small offices requiring high
network performance to exchange large data files and
images and access real-time nformation. Featurmg
autosensing and auto MOWMDEX on all ports, these
Gigabit switches are delvered in compact streamlined
enclosures, the 30am loge sluminates on power up,
and blue LEDs indicate port connections.

The 3Com Gigabat Switch 5 and 8 automatically find the
fastest connection speed; all that is needed is o
connect the power and Ethernet cables. There 1s no
software to configure. Easy to set up, these switches
feature a fan-less design which provides silent
operation. With a choice of fve or eight ports you can
expand your network by adding more computers or
devices with speeds up to 2000 Mbps per port m full-
duplex mode. The Gigabit Switch 5 and Swiich B also
provide jumbe frame support.

These switches offer high-speed, high-guality, reliable,
affordable networking with a style that will
accommadate any office ervironment and is backed by
an outstanding 2-year limited warranty.

KEY BENEFITS

OPTIMAL NETWORK CONNECTIVITY

Auvto-speed sensing enables connection at 10, 100 and
1000 Mbps, ensuning optimum throughput while
retaming compatibility with legacy eguipment.

SWITCHING ==

fram kop; 2Cam Gigshit Switch B, Gigabit Swiich §

IEEE BOZ 1p Guality of Serwice iB05) trathc prontzation
helps ensure that critical time-sensitve traffic Like
voice gets the priority needed for qualsy
communications.

Full-duplex support of your network allows full, two-
way data transfer, doubling the effectve bandwidth.

FGC Class B certification for home and office use [is
mere stringent than Class A certification].

EASY TO USE

Auto MDIMDIX eliminates most common cabling
problems, whether the port is connected to a server,
PC, another switch or hub.

Front panel LEDs provide immediate notification of
network use without requinng special techmical
knowledge.

Operating system independence allows for maximum
integration of different operating systems within a
network—no extra configuration of the network =
requined.

Plug-and-Play converience delvers simple set-up; no
complicated configuration is required.

Silent operation. No-fan design ensures there is no
neise disturbance from the switches.

RELIABLE

2-Y¥ear limited warranty provides the on-going warranty
support that businesses need.

3com
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2
Typical Network
Configuration

—Ciga

1100 b
— — — WAN link

SPECIFICATIONS

iniormation in thes soction is mlevant toal! members of the 3Com
Eagaiit Swmich tamily, unicss othorwize stztod.

CONMNECTORS
All ports ame suio MOVMOK, auto-negotsting RS

ACom G Switch B
5 10BASE-T/ 100BASE-TX  HIDD BASE-T

3Com Switch B
2 1DBASE-T/ 100BASE-TX/ MDD BASE-T

REGULATORY AMD AGEMCY APPROVALS
Saleby: UL SO9E0-1, EM 807501, C5A 222 S0R60- 1, |EC &0960-1

EMC Emissions: FGC Part 15 Subpart B Class B, ICES-003 Class BLEN
55027 Class B, CISPR 72 Class B, EM &1000-3-7, EN £1000-3-1

EMC Imenismity- EN 65024

ENVIROMMENTAL SPECIFICATIONS
Dperating temparature: 0¥ b A0°C [32* tn $06%F]
Dperating humidity: 1% to % [non-condensing humidiy]

DEMENSIONS
Gigahbit Switch 5

th: 1170 mm Mg in]
Huight: 305 mm [1.2in}
Despthe: 52 0 mrm [218 ind
Wiosght: 180.0 g [£2 o)

3COM GIGABIT SWITCH 5 AND SWITCH S

Gigabit Switch B

idth: 16758 mm [6.2 =]
Height: 3.6 mm [1.2m]
Dapth: 914 mm {14 ]
Waight: 2400 g [B.5 e=z]

PO'WER SUPPLY

Extemal powar supply
Inpustvoltage: TD0-240 WAL, S0 Hr
Powsur comsimption:

Gigabit Switch 5 - 24W

Gigahit Switch 3 - 4 0W

Exandards Complianco

IEEE B2 Yp Priority Tags

IEEE B07.33h Gigabit Ethernet

IEEE B02.3i 1DBASE-T Etharnat
|EEE B2 Jas YO0BASE-TE Fast Exthornat
IEEE 802 3x Flow Contral

Jamiba frames

EF:?EWE o E"ﬁull'-adh—:.h rubbe msizdlation guid
fich, adaptar, = r g,
Ewwlardsﬂn?mrmiun :hnl.ﬂl:rlll;'dau ”
‘Warranty and othar ssrvices

Twn Yoar Limited Hardwans Warraniy

Limited Soltware Warranly for 70 days

30 days of telophane tochnicd sapport

Ralar towww. Joom. comfaarranty for details.
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ANEXO 6.
EQUIPO UTILIZADOS EN LARED INALAMBRICA

TRANSMISOR/RECEPTOR - ESTACION BASE 5,8 GHz

UBIQUITI NETWORKS

TECHNIGAL SPECE/DOATASHEET

ROCKET M5: 5GHz Hi Power 2x2 MIMO AirMax TDMA BaseStation

COMPATIBLE ANTENMAS

Airhax Sector 5G-17-00
AirhMax Sector 5G-16-120
Airhax Sector 5G-20-00
Airhax Sector 5G-18-120
Focket Dish 5G-30

SYSTEM INFORMATION

Procissar Spacs Mherce MIEE DAKE AOUMIZ
Memory Information G4MB SDRAM, BMB_Flash
Networking Inberface 1 K 10/100 BASE-TX (Cat. 5, R}-45) Ethernet Interface

REGULATORY / COMPLIANCE INFORMATION

OPERATING FREQUENCY S470MHz-S825MHz

#-24Mbps |27 dBm =208 G-24Mbps | -394 dBm min | +/-208
] [TEMbps 75 dlbm /-3dB L] EMBps -0 Alm + =208
" A0Mbps 23 dbm /-2dB w AEMBbps 77 dBm +-2dB
TaMbps 22 dbm /-2dB B4Mbps 78 dBm T
L[] 27 abm F/-2dB ] 5 abm +7-200
MCE1 27 dbm /-20B MCE1 58 dim +-20B
MCE2 27 dbm /-0 [H 52 dbm T
MCET 7 abm F/-2dB [Tk 90 dBm +-2aB
= 28 dbm /-2dE =] 88 dBm +/-2dB
MCES 24 dbm /-20B MCEE i3 dBm +-20B
L] MCES 23 dbm /-2dB x WCEh 77 dbm +-2dB
- MCST 21 dbm /-2dB = MCET 74 dBm +f-2dB
g =1 27 abm /-2dE f =] 58 dBm +/-20B
o MCES 27 dbm /-3dB -4 WCEYS 51 dlm + /=208
MCE10 27 dbm /-2dB MCE10 50 dBm +-2dB
MEE11 27 dbm /-0 WCE11 47 dbm T
MCE12 EX /-20B WCE1Z 34 dBm T
MEELY (24 dbm +/-2dB WLS1Y [-73 dbm +/-ZaB
MCE1d 22 dbm /=208 WCE14 78 dBm +/-20B
MEE18 21 b /-2dB MCE1E 78 dlm +-2aB
PHYSICAL / ELECTRICAL / ENVIRONMENTAL
Enclosure Size 1fern bangth 3 Bern width 0 Sem halght
[Webaht 0.5 kg
RF Cannector & RPSMA [Waberproof)|
Enclosure Characteristics Dutdeor UV Stabalized Plastic
Mountng K Pole_Mounting KIE inchuded
Max Power Consurmption B ‘Walts]
Fower Supply Zd\, 1A POE Supply Included
Fower Method Fazzive Power over Etharnet (pairs 4 5+; 7,8 return
[Gperafing Temperature -
[Operating Humidity ¥ to G55 Condensing

Shock nd Vibration ETS[300-015-1.4

B02.11n / Airmax Support Only at this Time. 802.11a support expected with Ar0S 5.1 Releass by end of Year

Ubiguiti Networks Inc.. 81 E. Tasman Dr., San Jose, GA 95134 www.ubnt.com

ANTENA SECTORIAL - ESTACION BASE 5,8 GHz
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TRANSMISOR/RECEPTOR — USUARIO SUSCRIPTOR 5,8 GHz

UBIQUIT

MIGAL'S

| NETWO

The Most Powerful NanoStation Ever.

NanoStation M5: 5GHz Hi Power 2x2 MIMO AirMax TDMA Station

arIAX

MIMO TOWA Proocel

L
e
SYSTEM INFORMATION
Procestar Spacs Atheros MIPS 24KC, 400MHE
Mermory Information 2B SORAM, AMB. Flash
Netwoerking Interfsce 2 3 10y'100 BASE-TX (Cat, §, R}-45) Etharnet Interface

Ty

REGULATORY / COMPLIAMCE INFORMATION

|RoME Compliance

[
OPERATING FREQUENCY
L] SiMbpe 28 dBm /-2dB
= [mWmgs  [o3dbm  [:/2dB
TiMbps. 22 dBm Fi-2dB
MES0 57 dbm 2B
MES1 37 dbm +/-2dB
MES2 27 dbm /2B
MES3 27 aim /-2dE
=] 26 dm F2dB
(=13 34 abm /2B
| (=] 22 dbm +/-2dB
oA MCST 21 dBm +/-2dB
£ MESE 27 dibm +/-2dB
4 =] 27 dism +/-2dB
MEB10 37 dbm /-2dB
MEE11 27 dfm +/-2dB
MEEi2 26 dim Fi-2dB
[[=5E] 24 dim /-2dB
MCS14 22 dBm /2B
MCE18 21 aBm /2B

S5470MMz-5825M Mz

L] 3EMbps 80 dBm +/-2dB

= [8BMBps |77 dBm  [+/-208
S4Mbps 78 dbm +/-2d8
WEE0 58 dbm +i-2dB
MCS1 598 dbem +/ 2B
WCE2 92 dBm +/-z2d8
=] 50 dBm +/-2d8
= O I e T
=1 83 dBm +/-2dB

X =1 77 dBm +/-2dB

= [MCET 74 gl +/-2dB

# WCER 55 gBm__ [+/-208

2 MCSS 93 dBm +/-2d8
WCE10 50 dbm + /2B
MCS11 87 dbm +/-2dB
WCE1Z -84 dbm +/-2d8
[=3L] 75 dBm +/-za8
HCE14 78 dBm +/-2d8
HCE1E 78 dBen +/-za8

YSICAL / ELECTRICAL

/ ENVIRONMENTAL

£m K 5 om X Jem

0.4

Encloture Charactenstics Dutdoor UV Stabalized Prstic
Mounting KiE Pole Mounting Kit Induded
Mex Power Consumption [
Power Supply 15V, 0.BA surgs i Integrated POE sdaptar inchided
Fower Mathad Pazsive Power over Etharnet [pairs 4 5+; 7,8 retumn)|
Diparating -30C ko +80C
rabing Hurmidity ¥ to 895 Condensing
Shock and Vibration ETSI00-015-1.4

1-‘!.&-‘1-&.1!!!1

Dusl Linear a1 deg.
22dB minimim i 15 deg.
* hﬁ"" i
VEWER H-Pol Agimeith H-Pol Elevation V-Pol Asirruth w-pal Elavation

862.11n / Armax

Support Only ak this Time.

B0 11a support expected with AlrDS 5.1 Release by end of Year

Ubigquiti Networks inc., 91 E. Tasman Dr., San Joss, CAS5134 wwwi.ubnt.com
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TRANSMISOR/RECEPTOR — ESTACION BASE 2,4 GHz

UBIOUITI NETWORKS iy

NIGA T3/ TOATAS]

oL LT WP 2.4GHz Hi Power 802.11N Outdoor Radio System

Plug and Go.

100Mbps+ of REAL TCPAP Throughput over outdoor multl-km links

(P

Id--

SYSTEM INFORMATION

Frocetssr Space Atharos MIPS 24KC, 400MHZ
Mesrory 1nfarmakicn 2XMB SDRAM, BMB Flash
Networking Intarface 1 ¥ 10/100 BASE-TX (Cat. 5, RI-45) Ethernet Interface
REGULATORY / COMPLIANCE INFORMATION
Wirelses Approvals FCLC Part 18247, IC RE210, CE
RoHSE Compliance | YES
| 3.4GH: TK POWER SPECIFICATIONS | L4GHE RX SPECIFICATIONS |
DataRate M Toleranos DataRate Senaitivity Tolermnos

- ZAMbps +/-2dB FLLTE 55 dbm +/-2d8

§ I8Mbps 25 dBbm +/-2dB 5 AEMbps =00 difm + /=2l

s 24 dBm +/-2dB 4ABMB =77 dBm +/-2d8

L m; [ dm F/-2dB - mﬁ 75 dbm +/-2ah

== 28 AT /248 =] -5 difem +/-2dB

MES1 28 dBm +/-2dB MCS1 55 dfm +/-2d8

MES2 28 dBm +/-2dB MCS2 52 dBm +/-2d8

L MCS3 28 dBm +-2dB 5 k] =90 dfm +/-2dB

L MCE4 27 dibm -8B w MCS4 -85 diem +/-2dB

=] 25 dilr /288 [=1] -3 diffm +/-2dB

=3 23 dBm +/-2dB =1 =77 dfm +/-2d8

MCST 22 dim +-2dB MCST -Td dBm +/-2dB

HANGE PERFORMANCE

YSICAL / ELECTRICAL / ENVIRONMENTAL
grated N a

& b T b CRIT= T directly to antennd
Enchasure Siza 15 2erm. length x 3.1 cmi. helght & 3.7om. widkh
[Weight 0 18kg|
Enclasinrd Charactarstics Diibdsar LA Stabalized Plastic
Max Power Comsurmpbion 7 Wakts
Power Rating Up to 244
Fower Method Fataive Power over Ethernel (pairs 4 5+ 7,8 returm)
Dpersting Tempersture —ADC to +B0C
OCparating Huimid ity 5 to 55% Comdensing
Chock &nd Vibratisn ETSIE00-019-1.4
- FIRMwARE ]
08 vs

Ubiciti Metworks inc., 81 E Tesrman Dr., San Joss, GABS13 www.ubnf com
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ANTENA OMNIDIRECCIONAL - ESTACION BASE 2,4 GHz

Netirom

Lara Racge i eless b lwarks

Antena Omnidireccional 2.4 GHz

Lios sietamas de antenss amnidireceionaies offecitas por Netkmm estan hechos 3 base o2 Fiwa de Widno resielentes 3
las radaciones UV ¥ con todos sus brackets hechos e acern inoxidatie. |3 antena viene con conectores estandar Bpo
W-Hembra impermeabies con fuencas resislentes para un montafe opclonal alslador. L3 anlena de 12480 tiens un
Electrical Downiii esiandar de 3", Esle tambien fene coneciores pigiall N-Hembra o N-Macho O 247 para. conexian
drecta 3 Access Points Ouidoor: La-amena de 598l est3 dsponibie con un Becirical Downilt e 0=y 77 [2 cudl es
periecta para siEbemas Inalambncos cancanos 3kes como compiejos de aparamenine. Debidoe 3 su Insuperable disefio oe
alta rendimiento of cual elimina molis, pUEten 5ef US300E &N N3 Gran vanedad de sislemat inalambrion:.

spicacionne
B 9, 42 y 15080 de Ganancia de Artena B 2.4 GHz Aplicaclones an i3 Banda LSM [B02.11vg)
B 1508 tiene E° de Electrical Downii Estandar I Anienas pars estaciones base
B 12dB flena 3 * oe Elechica Downilli Estandar B Sisemas Punio a
B 905 fiens Secirical Downit e G o7~ 0 SiEEmas Inaldmbricos de Banids Ancna
£ Robusio, §gern e Impemeable B Access Points WiF
[ CompossProoucto | W50 | W20 | W20 |
Elgctricas
Ganancia EL:] 12 o5l 15481
U8 Frecusncis 400 — 2453 MHZ 2400 — 2483 MHZ 24 — 2500 MHZ
__%ﬁm mpuE(S11] |12 08 -14 a8 1448
WEWR 151 151 151
50 OHM 50 OHM 50 OHM
[ Vartical 14° 7e 15°
‘Poten 100 W
Front to Back s 308 3008
mlmﬂam;m 17 (3513 T [50) Puly_{mim) 1" [35pa 7 m) 1" (25} a Z {50 mm
oca7® 3" g®
Mecanicss o
Dimenzsionss fL+-1.07) A7 [ESem] 45" [122cm) EFqesem
1.1 008 {05 1.2 Lbe {TL6Kg) 55 LbG (25K
W A0a+70C A0 a3 +70 G Ala#ac
al 125mpn {56 MIGEC] 125mph (56 MSEC TEEph
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Nettrom

Lang Eonne Wesess hr:i.ll'r.'lk*_:

Patrones de Antena L4GHz

15dBi Vortical Antenna Pathen B Dog Eloc Downdilt~- E Plone

B weand 2 &5k Sefili Cmnidireciional Ardannn VPOL (N Farnale Comnocior Pigtal}
B w2di120 2 $EHz 1240 Oennidimcianal Antanna VP OL {H Famaée Connecior P igaf)
E W24 180 2 EHr 150 B Oernidimcional Antorna VP OL (N Femals Connocior Pigial|
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TRANSMISOR/RECEPTOR — USUARIO SUSCRIPTOR 2,4 GHz

UBIOUIT] NETWORKS

CAEBP HE

L.FEI'I'QUFFT

TE"®CREE

NanoStation M2: 2.4GHz Hi Power 2x2 MIMO AirMax TDMA Station

The Most Powerful NanoStation Ever.

anrVIAX

MO TDIA Probocod

T -
" om
SYSTEM INFORMATION
|Procassar Space
Mermory Infarmation R
Networking Inberface 2 N 10/100 BASE-TX (Cat. 5, R1-45) Fthernat Interface

RoHE Compliance |

REGULATORY / COMPLIANCE INFORMATION
Wireless Approvals FCC Part 15,247, IC RS210, CB
YEE

OPERATING FREQUENCY 2413MHz-24821MHz
POWER SPECTFICATIONS |

™ RX SPECIFICATIONS
Datsfsts  [Avg, TX ol DatsPats  [Sensiivity [Tolersnce
= 1-24Mbps |30 dBem +/-348 & 1-34Mbps__ [-97 om min |+/-208
5 T8HEps 26 dBm /208 5 IEMbps 80 g +i-248
o [4BMbps 28 aben /208 = ABMBES 77 oBm +/-2dB
Tabibps 24 dBm /208 S4Mbps 75 abm +i-248
MG 28 abm EYETL) WCSn ETE +-2dB
MES1 28 dBn +/-2dB WCS1 -95 g +i-248
MES2 38 dbm /208 [T 52 dbm +i-2dB
MEsS 38 dbm +/-2dB [Tek] 50 dfem +f-2dB
MES4 27 dBm +/-2dB WCE4 -85 B +i-208
MESS 25 dBen /248 HCSS 83 dbm +i-208
MESS 23 aBm EYETL) WCSE 77 dfm /=208
MEST 22 dBm +/-208 WCST 74 B +i-2dB
g MCSS 28 aBbm /208 -~ WCSE 5% gbm =208
5 MCES 38 dbm +7-2a8 5 MCSE 53 gbm +i-2aB
b+ MEE1D 38 aln /308 [WCE10 50 obem +j-248
MES11 28 dBm £ 208 WCS11 07 obm /=208
MCE1Z 37 abm /-2d8 WCS12 04 oBm +i-208
MEELT 3% abm /288 WCS13 78 e +/-248
MCS14 23 abm BT MCS14 78 oBm +i-248
MCE1S 32 abm /208 WCE15 75 ol +/-208
;
Enclosife Size 20.4 cm % 8 & & Jem|
O.dkg
Enchostre CREFRCLenzies Dubdoor UV Stabalized Plastic
Meunting Kt Foje Mounting Kt Included|
Mk Power CoRsUmpLan B Walks|
Powier Supply 24V, 0.5A surge on Integrated POE sdapter incluided
Powies Method Patslve Power over Ethernel (pairs 4,5+ 7,8 reburm)
Dperating T Ture -30C ko +B0C
Dperating Humbdity ¥ to 5% Condensing
Shoch and Vibrabien ETS[300-019-1.4

Fraguandy Hanga 12 ¥ EHE B Bl
5 10.4-11.2 dBi 55 deg.
F ting) Drual Linear 53 deg.
Crods-pol [aciation 23dB mini 27 deg.
j, 1esr "-‘ ‘
v > P ,: A
WEWR H-Pal Azimaith

Ubigquiti Networks inc., 91 E- Tasman Dr., San Josa, GA 25134 waw.ubnt.com
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ANEXO 7.
EQUIPO SATELITAL

SatLink 1000
/| VSAT Indoor Unit

e

The Satlink 1000 is the leading DVBE-RCS

cerified VSAT Indoor Unit, with support for DVE-52 and DVEB-5 forward links, Optimized for IP
networking its cost-effective design, packaging, and easy operation make it ideal for
Intemet access services fo consumers and small businesses. Yet it has the advanced Gos,
fraffic acceleration, YPHs and other value-added soffware features required for camier-class
interactive dafa, voice, and video conferencing. plus mulficast IP applications. Users
connect via Ethemet. The Sailink 1000 supports various anfennas opfions, plus BUCs/LNBs in
., Ku, Ka and EHF bands. including 5TM's own Ku Band transceivers.

The Satlink 1000 VSAT is a member of a family of Satlink products and systems from 5TM
enabling scalable, high-availability DVE-RCS networks oplimized for Infemet Protocol [IF)
communications, including: VIATs, tlumkey hub & goteway systems. hub components,

and value-aodded optfions for odvanced data, voice and video networking via satelite.

5TM is the technology and market leader in DVB-RC3S satelite networks delivenng }
superior performance for telecom service providers, 15Ps, govemmenits and m
enterprises around fhe world. STM also offers teleport services, installation and @w i
inmgrminn services, plus total munc:ged nefwork services. "*m-'ﬂ

Features & Benefits

¢ Cost-Efective, High-Volume VSAT + Simple. Consumer-Friendly Operalion
Satlink 1000 defivers the price-performance fior small Engineered for plug & ploy cpenofion and simple
business and residential broadband Intemet senvices. encugh for seifinstalation, the Sotlinkg 1000 afows oil
necessany soffware updates ond remote management
¢ Bandwidih Efficiency al Many Levels via satelite from the hub. Many 10,000°s of unit soid.

Advanced DVE-52 moduiation and FEC, header com- . e .
pression, secfion packing & infeligent bandwidth-on- * ACM and Rain Fade Mitigation

demand asgorithims enabée efficient broadband Adaptive Coding and Modulafion [ACM] on forward
applicafions; fhe unit consumes only é4 bps when idle, lirks and odapfive FEC and symbol rate on refum links
0 bps in “outo-sieep” mode. incregse bandwidth efficiency and improves link

mangins to mitigare rain fodes.

Comprehensive IF Networking Fealures

Sattink ceivers TGP and HTTP acceleration, HaT, ver,  ® 110ific Engineering for Large Networks
WLAN opticns, and MPLS extensions, plus O Duiit-n Camers, I5Ps and others gain conrol over bandwidth
DHCP server and both unicast and multicast IP routing. TesoUnCEs in Krge Nenwonks using Sanink viAT Groups

: s for traffic engineering. Mehworks with 10,000 of VEATS
Advanced QoS for Data, Voice, Video are supparted.

Gos Groups for condwidth-on-demand encbile delay 5

sensitive tmaffic for interactive media concumently with BUCs vp to 3 Walls with Power Conirol

Uik Qata, Without dedicating Dandwidth per VSAT. Intemal power for BUCs up fo 3 Watts; automatic
power confrol from fhe hub simplifies installation, and

Fanless, Compact Consumer Packaging optimizes operation and bandwidin use.

The Satlink 1000°s compact size, fanies operafion,

extermnal power suppéy, and verfical mounting opfion
makes if ideal for office deskiop and residential uses.

-
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SatLink 1000
VSAT Indoor Unit

Labs

Specifications

Capacity
Throughput: Up to 12 Mbps of IP pockets ot 1500 bytes
[wodes with IP software feahres enabled)

IF Qo5 and Bondwidth-on-Demand

Traflic Classification: May use combination of 802 1p,
DSCP, Protocol Type, IP Source Addres, IP Destination
Addres, TOPSUDP Source Port or Desfination Port

@as Teatment: Four Service Closses (VolP, ViC, CD. BE)
spit into ten Giob sub-chmsses with seporate prioaty
queuss, congestion avoidance, and dscord sub-clos
Copoclty Requests: REDC, VEDC, AVBDC in comibina-
tion for bandwidth-on-demand, pus CRA & FCA

IP Packet Encapsulafion & Compression
Formal; [Tx & Ex} OVE-RCS standord MPEG2 MPE with
saction pocking, without egord to podeet boundases
perEM 301 172 5 B0 138181
He-ader Compresslon: Ramoves up to 23 bytes [on ),
21 bytes on [Rx). on eodh encopsuboted IF packet.

IP Routing and IP Stack Supporl
Rouling: Unicast and Multicast IP
Protocols: 1P, UDP, TCP, ARP, ICMP, IGMP, DHC P Server,
DME Coche, Tebnet, SNMPY2C
Advanced Oplons; TCP Acceleration, HTIP Accefero-
tion, NAT, GRE Tunnels, VLANs

Management Interfaces
local RS-232 CU
Remote: Teinet, SHMP vic, Web GUI
Softwaore Upgrade; Local, TRIP or muticaost via satelite

Compliance

CE: Fuly complant with R&TTE Diective
DVE-RCS: ET51EN 301 790; Sotlobs

DVB-5 /52 ETS EN 300421 / EN 302 307
Internallonal: Country specific cerdifications

Receive (DVB-52)

Modulotion: | to 47.5 Msps with choice of MODOCO0s:
+QPSK: 174,13, 2/5, V2 /5 /1 304, 4/5, 574 89, 910
*BPSE: 3/5 203, 34, 5/6. 8/, 910 [upto 43 Mas]

+ 16APSE: 2/3, 304, 576 &9, 910 [up la 47 Mazs)

FEC Fromes: Nomal (éd Kbit) and Short [ 14 Ebit)

Roll-off Foctor: 20%, 25%, or 35%

Mades: CCM, VM, ACW

[DWVE-S mode also supported for legocy networis)

Transmit (DVB-RCS)
Symbol Rotes: 125 Ksps to 3 Maps
MODCODs: (Turbo Codas FEC ; Bstate and 1&-state)
* GPSE: 172 273, 304, 45, &7
& BPEE: 2334 &7

Physical Interfaces
Serial Post: R5-232, DE-¥ [ocal manogament]
Bhernet; 10,/100Tx Mbps, R-45 [user IP fnaffic)
T (B UC) Interdoce: F-hype 75 Ohm: 24 VDC atupto
124, phus 10 MHz refermnce under software controd,
+ T Ouipuk $50 to 1450 MHz ; - 35 dim to OdBm
+BUC conhol: Bxdtended DSEgTw™
Rx (LNB) interdoce: F-type 75 0hm; LHE Powsr 13or 18
VO, 300 mA rmopdimum
sRxInput: $50-2150 MHz -45dBm to 20 dBm
+ILNB Control: 22 KHz or 13718 VDC sgnafing
D Power input: 24 VOO [from external powsr supply)
Front LEDs: Power, Bror, T, Bx, Bhemet LinkfActivity

Bectrical, Environmental & Physical

Power Supply: 110-240 VAC, 5080 Hz extenal (inci'd)
Power Comnsumphion: 8 W (IDU onfy); 30 W@ P 1 db with
Sotiink 4033 IW trarsceber

Operofing Temperature; 0 to 50°C

Sioroge Temperature: -20 1o 85 °C

Humidity: 20% to 0% noncondensing

She: X3x¥2x 3. 50cm

Welght: #54 groms.

www . stmi.com

STM Group, Inc. | 2 Faraday | Irvine, CA 02618, USA | T +1049 273 6800 | FAX +1 940 373 6020
STM Morway AS | Vollsveien 3 | 1366 Lysaler, Norway | T +47 6753 5337 | FAX +47 67531 5335

Al g St . e s e o g il o o 576 el it 5 e ra L ik 1000 ek vy e e e i eyt el w5 290 wilh

i i bl fmd e Sl ik it 8 T b e gt irordarmashan o ST Gy I

T %81 b b o i il ek of o D B Progenct | wies (0 o Shall sbw g i o il et e .o Dl ety e i o). D o i o o f Ll il

Dt . 9101252 P N - 1 L
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SatLink 4000 Series

Integrated 2W/3W Ku-Band Transceiver

Overview F- '.“

2
The hrst DVB-RCS compatible outdoor unit to fully - ' -
integrate a Ku-band transmitter and receiver into a single . -
compact, lightweight casing — :
| | i
[ - -

Satlink 4000 Series is I \
zilable in both 2 - - L

. o N0 9 e
(4035 e _ . —
compatible with most o . ﬁ b

VSAT antennas. - A ¢ a . -
— -
) " 'l_ A W W e _— e
I -

AFVRRRRRRALILT

Unigoe Features

- Compact & Integrated Design

The Satlink 4000 integrates the BUC, LNB and OMT sections into one compact and
lightweight casing. When combined with the novel DiSEqC™ power control feature onthe
transmitier, the result is a significant reduction in installation time. In addition, it virtually
eliminates the possibifity of mistakes during the LNE/OMT/BUCFeed assembly stage.

L Embedded Transmit Power Control

During production, the PIdE compression point is measured across the full 500 MHz
transmit range and the calibration data is stored inside the unit When powering up the
Transceiver, the Satlink DU will download the calibration table and enterinto a continuous
monitoring loop, preventing the Transceiver from ever transmitting beyond its P1dB
compression point. To the network and satellite operators this means less interference to
neighboring sites and improved link margins:

A=t INIW

2, Nonsay
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SatLink 4000 Series

Integrated 2W/3W Ku-band Transceiver

SPECIFICATIONS

Transmitter

RF Interface
Fregquency
P1dB Compression

IF Interface
Frequency
Connector
DC Supply
Power Consumption

Local Oscillator
Frequency

Reference Freguency
Refeence Level

558 Phase Mokse

Gain & Spurious
Linear Gain
Gain Ripple - 500 MHz
Gain Ripple - 50 MHz
Temparature Stabdity
Spuricus in Tx Band

Control Channe]

Antenna interface

Polarizafion
Feed-horm interface
Te/Rx Cross-pol Leval

1.5 dB typical
1 a8
-50 dBc

Extended 8SEQC v. 4.2
o-way sgnaling
m channsl

Receiver

RF Inter face
Frequency

MNoise Fgure at OMT
Conversion Gain

F Interface

Freguency

Connectar

Output Leval, P 1dB
DC Supply

Current Drain

Band Seisction (LafHi)

Local Oscillator
Frequency

558 Phase Noisa

L. Stability

120 mfc Mo

22 kHz Tona (OFOn)

PhysicalEnvironmental

Tamperaturs
Humidity

IP Grade
Bim

Weight

Compliance

Regulatory

| oparating)
ing (sloage)
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ANEXO 8.
SCRIPTS DE CONFIGURACION

DNS

Se procede a instalar los paquetes necesarios con el siguiente comando:

yum -y install bind bind-chroot bind-utils caching-nameserver

A continuacion Se definen los siguientes datos:

Dominio a resolver: www.powersoft.net.ec

Servidor de nombres principal (SOA). Este debe ser un nombre que ya esté
plenamente resuelto, y debe ser un FQDN (Fully Qualified Domain Name).
Lista de todos los servidores de nombres (NS) que se utilizaran para efectos
de redundancia. Estos deben ser nombres que ya estén plenamente resueltos,
y deben ser ademas FQDN (Fully Qualified Domain Name).

Cuenta de correo del administrador responsable de esta zona. Dicha cuenta
debe existir y no debe pertenecer a la misma zona que se esta tratando de
resolver.

Al menos un servidor de correo (EC), con un registro A, nunca CNAME.

IP predeterminada del dominio.

Sub-dominios dentro del dominio (www, mail, ftp, ns, etc.) y las direcciones IP

gue estaran asociadas a estos.

Configuracion del archivo /var/named/chroot/etc/named.conf.

options {

3

directory "/var/named";
dump-file "/var/named/data/cache_dump.db";
statistics-file "/var/lnamed/data/named_stats.txt";
memestatistics-file "/var/named/data/named_mem_ stats.txt";
allow-recursion {

127.0.0.1;

192.168.1.0/24;
h
forwarders {

200.33.146.209;

200.33.146.217;
h

forward first;

include "/etc/named.rfc1912.zones";
include "/etc/rndc.key";

controls {

inet 127.0.0.1 allow { 127.0.0.1; } keys { "rndckey"; };
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I}
Configuracion de la Zona de reenvio red local /var/named/chroot/var/named/red-
local.zone.

$TTL 86400
@ IN SOA dns.red-local. alguien.gmail.com. (
2009091001; numero de serie
28800 ; tiempo de refresco
7200 ; tiempo entre reintentos de consulta
604800 ; tiempo tras el cual expira la zona
86400 ; tiempo total de vida

)
@ IN NS dns
@ IN MX 10 mail
@ IN A 10.10.0.1
intranet IN A 10.10.0.1
web IN A 10.10.0.2
proxy IN A 10.10.0.3
dns2 IN A 10.10.0.4
WWW IN CNAME intranet
mail IN A 10.10.0.1
ftp IN CNAME intranet
dns IN CNAME intranet

Configuracion de la zona de resolucién inversa red local, para lo cual editamos el
siguiente archivo: /var/named/chroot/var/named/0.10.10.in-addr.arpa.zone

$TTL 86400

@ IN SOA dns.red-local. frankpachar.gmail.com. (
2009091001 ; numero de serie
28800 ; tiempo de refresco
7200 ; tiempo entre reintentos de consulta
604800 ; tiempo tras el cual expira la zona
86400 ; tiempo total de vida
)
IN NS dns.red-local.

IN PTR intranet.red-local.

IN PTR web.red-local.

IN PTR dnsl.red-local.

IN PTR proxy.red-local.

-bOOI\JH@

Configuracion de las zonas esclavas.

Las zonas esclavas se refieren a aquellas hospedadas en servidores de nombres
de dominio secundarios y que hacen las funciones de redundar las zonas
maestras en los servidores de nombres de dominio primarios. El contenido del

fichero de zona es el mismo que en servidor primario. La diferencia esta en la
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seccion de texto utilizada en named.conf, donde las zonas se definen como
esclavas y definen los servidores donde estad hospedada la zona maestra.
Archivo named.conf Servidor DNS secundatrio.

zone "powersoft.net.ec” {
type slave;
file "powersoft.net.zone";
masters { 192.168.1.254; },

%

zone "red-local" {
type slave;
file "red-local.zone";
masters { 10.10.0.1; };

%

zone "1.168.192.in-addr.arpa" {
type slave;
file "0.10.10.in-addr.arpa.zone";
masters { 10.10.0.1; };

%

Adicionalmente, si desea incrementar seguridad y desea especificar en el
Servidor DNS Primario que servidores tendran permitido ser servidores de
nombres de dominio secundario, es decir, hacer transferencias, puede utilizar el
parametro allow-transfer del siguiente modo:
Archivo named.conf Servidor DNS Primario.

zone "powersoft.net.ec” {
type master;
file "powersoft.netzone";
allow-update { none; },
allow-transfer {
200.33.146.217;
200.33.146.209;

3
3

zone "red-local" {
type master;
file "red-local.zone";
allow-update { none; },
allow-transfer {
192.168.1.15;
192.168.1.16;

3
3

zone "0.10.10.in-addr.arpa" {
type master;
file "0.10.10.in-addr.arpa.zone";
allow-update { none; },
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allow-transfer {
10.10.0.1;
10.10.0.2;

FIREWALL

A continuacién se muestra el script del cortafuegos basico, se utiliza la politica pro
defecto en DROP.

#!/bin/sh

## SCRIPT DE IPTABLES CON DROP CON DNS Y SOPORTE PARA SQUID®
## FLUSH de reglas

iptables —F

iptables —X

iptables -Z

iptables -t nat —F

## Establecemos politica por defecto

iptables —P INPUT DROP

iptables —-P OUTPUT DROP

iptables -P FORWARD DROP

## Empezamos a filtrar

# El localhost se deja (por ejemplo conexiones locales a mysql)
iptables —A INPUT —i lo —j ACCEPT

iptables —A OUTPUT -o lo -j ACCEPT

# A nuestra IP le dejamos todo
iptables —A INPUT -s 10.10.0.201 -j ACCEPT
iptables —~A OUTPUT —d 10.10.0.201 —j ACCEPT

# Activamos el reenvio de paquetes o redireccionamiento
echo 1 > /proc/sys/net/ipv4/ip_forward

# Activamos el retorno de los paquetes, con lo que solo especificaremos una
regla.

iptables -A INPUT -m state --state ESTABLISHED,RELATED -] ACCEPT
iptables -A OUTPUT -m state --state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

# Empezamos a filtrar

# A nuestro firewall tenemos acceso total desde la nuestra IP
iptables -A INPUT -i lo - ACCEPT

iptables -A OUTPUT -o lo - ACCEPT

iptables -N ICMP

iptables -A ICMP -i ethO -s 10.10.0.15 -p icmp - ACCEPT

iptables -A ICMP -i ethO -s ! 10.10.0.15 -p icmp - LOG --log-prefix "ICMP
FILTRADRO DESDE LA LAN"
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iptables -A INPUT -s 10.10.0.15 -] ACCEPT

iptables -A OUTPUT -d 10.10.0.15 - ACCEPT

iptables -A INPUT -s 0.0.0.0/0 -p tcp --dport 53 -] ACCEPT
iptables -A OUTPUT -d 0.0.0./0 -p udp --dport 53 -j ACCEPT

# PERMITIMOS CONSULTAS AL SERVIDOR WEB
iptables -A FORWARD -m state --state NEW -s 0.0.0.0/0 -p tcp -m multiport --
destination-ports 80,443 -j ACCEPT

# PERMITIMOS CONSULTAS AL DNS

iptables -A FORWARD -s 0.0.0.0/0 -p udp --dport 53 -j ACCEPT

iptables -A FORWARD -s 0.0.0.0/0 -p tcp --dport 53 -] ACCEPT

iptables -A FORWARD -m state --state NEW,ESTABLISHED,RELATED -p udp -s
0.0.0.0/0 -d 172.16.0.1 --dport 53 -j ACCEPT

#iptables -A INPUT -p tcp --dport 80 -j ACCEPT

#iptables -A OUTPUT -p tcp --sport 80 - ACCEPT

#iptables -A INPUT -p tcp --dport 443 - ACCEPT

#iptables -A OUTPUT -p tcp --sport 443 - ACCEPT

#iptables -A INPUT -p tcp --sport 3128 -j ACCEPT

#iptables -A OUTPUT -p tcp --dport 3128 -j ACCEPT

# para salir al internet en vez de masquerade

iptables -t nat -A POSTROUTING -0 ethO -j SNAT --to 190.155.104.106

# Para el resto no hay acceso al firewall

# En principio esta dem4s . pero si rebajamos los permisos temporalmente
# nos cubre las espaldas

#iptables -A INPUT -s 0.0.0.0/0 -j DROP

## Ahora podemos ir metiendo las reglas para cada servidor
## Como seran paquetes con destino a otra maquinas se aplica FORWARD

# Acceso a nuestra ip para gestionarlo

#iptables -A FORWARD -s 10.10.0.15 -d 10.10.0.211 -p tcp --dport 22 -j ACCEPT
#iptables -A FORWARD -s 10.10.0.1 -d 10.10.0.211 -p tcp --sport 22 -] ACCEPT
#iptables -A FORWARD -s 0.0.0.0/0 -d 10.10.0.1 -p udp --dport 53 -j ACCEPT
#iptables -A FORWARD -s 0.0.0.0/0 -d 10.10.0.1 -p udp --sport 53 -j ACCEPT
#iptables -A FORWARD -s 0.0.0.0/0 -d 10.10.0.1 -p tcp --dport 443 -j ACCEPT
#iptables -A FORWARD -s 0.0.0.0/0 -d 10.10.0.1 -p tcp --sport 443 -] ACCEPT
#iptables -A FORWARD -s 0.0.0.0/0 -d 10.10.0.1 -p tcp --dport 3128 -j ACCEPT
#iptables -A FORWARD -s 0.0.0.0/0 -d 10.10.0.1 -p tcp --sport 3128 -] ACCEPT
#para direccionar al squid

#iptables -t nat -A PREROUTING -i eth2 -s 0.0.0.0/0 -p tcp --dport 80 -j DNAT --to-
destination 10.10.0.1:3128

#iptables -t nat -A PREROUTING -i ethl -s 0.0.0.0/0 -p tcp --dport 80 -j DNAT --to-
destination 172.16.0.1:3128

#Enmascaramiento de paquetes

iptables -t nat -A POSTROUTING -0 ethO - MASQUERADE

# abrimos rango de los puertos privilegiados

Ing. Franklin Pachar Figueroa 215 Tesis de Grado



~ Universidad de Cuenca
é;}‘_ t Facultad de Ingenieria
~~p~1 Maestria en Telemdtica

#iptables -A INPUT -p tcp --dport 1:1024
#iptables -A INPUT -p udp --dport 1:1024

# Cerramos otros puertos que estan abiertos
iptables -A INPUT -p tcp --dport 3306 -j DROP
iptables -A INPUT -p tcp --dport 10000 -j DROP
iptables -A INPUT -p udp --dport 10000 -j DROP

PROXY
Lo primero que se tiene que hacer es proceder a su instalacion, para lo cual lo
hacemos a través del comando: yum -y install squid httpd
Una vez instalado el paquete se procede a realizar la configuracion asi:
Nota: debido al gran tamafio del archivo solo se colocan las partes més relevantes
de la configuracion:

# WELCOME TO SQUID 2

#Puerto por donde se va a escuchar las peticiones
#Default:

#http_port 3128

http_port 172.16.1.1:8080

# TAG: icp_port

#Default:

icp_port 3130

# OPTIONS WHICH AFFECT THE CACHE SIZE
#Default:

# cache_mem 8 MB(512)

cache_mem 256 MB

#Default:

# cache_replacement_policy lru
cache_replacement_policy Iru

# LOGFILE PATHNAMES AND CACHE DIRECTORIES
#Default:

# cache_dir ufs /var/spool/squid 100 16 256
#cache_dir ufs /var/spool/squid 32768 16 256
cache_dir ufs /var/spool/squid 1024 16 256

# TAG: cache_access_log

#Default:

# cache_access_log /var/log/squid/access.log
cache_access_log /var/log/squid/access.log

# TAG: cache_log
#Default:
# cache_log /var/log/squid/cache.log

# TAG: cache_store_log

#Default:

# cache_store_log /var/log/squid/store.log
cache_store_log none

TAG: emulate_httpd_log on|off
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#Default:

# emulate_httpd_log off
#Suggested default:
refresh_pattern "ftp:

refresh_pattern ~gopher:

refresh_pattern .
# ACCESS CONTROLS

1440
0

1440 20%

0%
20%

10080
1440
4320

#Recommended minimum configuration:

acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255
#acl powernet_server src 172.16.1.1/255.255.0.0

acl powernet_servidores src "/etc/squid/ips/powernet_servidores”

acl powernet_empresa src "/etc/squid/ips/servicio_empresa"
acl powernet_ilimitado src "/etc/squid/ips/servicio_ilimitado"

acl powernet_ilimitado_clave src
"letc/squidfips/servicio_ilimitado_clave”

acl powernet_horario_fijo_6am_2pm src
"letc/squidfips/servicio_horario_fijjo_6am_2pm"

acl powernet_horario_fijo_5pm_7am src
"letc/squidfips/servicio_horario_fijjo_5pm_7am"

acl powernet_horas src "/etc/squid/ips/servicio_horas"

acl powernet_clave proxy_auth REQUIRED

acl powernet_acceso_servicio_horas proxy_auth REQUIRED
acl powernet_horario_6am_2pm time SMTWHF 06:00-14:00
acl powernet_horario_7am_5pm time SMTWHF 07:00-14:00
acl powernet_horario_sabado time A 00:00-23:59

#Control de contenidos

acl powernet_sitios_denegados url_regex "/etc/squid/filtros/sitios_denegados”
acl powernet_sitios_denegados_cyber url_regex
"letc/squidffiltros/sitios_denegados_cyber"

#cyber powernet

#acl abusivos maxconn 5

#acl servicio_madrugada time SMTWHFA 00:00-07:00
acl to_localhost dst 127.0.0.0/8
acl SSL_ports port 443 563

acl Safe_ports port 80
acl Safe_ports port 780
acl Safe_ports port 81
acl Safe_ports port 21

acl Safe_ports port 443 563

acl Safe_ports port 70
acl Safe_ports port 210

acl Safe_ports port 1025-65535

acl Safe_ports port 280
acl Safe_ports port 488
acl Safe_ports port 591
acl Safe_ports port 777
acl Safe_ports port 82

# walis

# unregistered ports
# http-mgmt

# gss-http

# filemaker

# multiling http

# http

# yan call telephony

# servidores privados
# ftp

# https, snews

# gopher

#Aplicacion recargalo.ec
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#acl Safe-ports port 53 #Habilitar consulta DNS
acl CONNECT method CONNECT

# TAG: http_access

http_access allow powernet_servidores !powernet_sitios_denegados
http_access allow powernet_empresa !powernet_sitios_denegados
http_access allow powernet_ilimitado !powernet_sitios_denegados
http_access allow powernet_ilimitado_clave powernet_clave

http_access allow powernet_horario_fijo_6am_2pm powernet_horario_6am_2pm
Ipowernet_sitios_denegados

http_access allow powernet_horario_fijo_5pm_7am Ipowernet_horario_7am_5pm
Ipowernet_sitios_denegados

http_access allow powernet_horario_fijo_6am_2pm powernet_horario_sabado
Ipowernet_sitios_denegados

http_access allow powernet_horario_fijo_ 5pm_7am powernet_horario_sabado
Ipowernet_sitios_denegados

http_access allow powernet_horas powernet_acceso_servicio_horas
Ipowernet_sitios_denegados

http_access allow localhost

http_access deny all

WEB
Para instalar apache se tiene que ejecutar el siguiente comando: yum -y install
httpd, si desea que apache incluya soporte para PHP/MySQL, Perl, Python y
SSL/TLS, solo bastara
Ejecutar: yum -y install php php-mysgl mod_perl mod _python mod_ssl, a
continuacion se lista el archivo de configuracién.

Listen 80

ServerRoot /usr/local/apache2
DocumentRoot /usr/local/webroot
ServerName localhost:80
ServerAdmin admin@localhost
ServerSignature On
ServerTokens Full

DefaultType text/plain
AddDefaultCharset ISO-8859-1
UseCanonicalName Off
HostnameLookups Off
ErrorLog logs/error_log
LogLevel warn

PidFile logs/httpd.pid

Timeout 300

KeepAlive On
MaxKeepAliveRequests 100
KeepAliveTimeout 15

User nobody
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Group nobody

<IfModule prefork.c>
MaxClients 150
StartServers 5
MinSpareServers 5
MaxSpareServers 10
MaxRequestsPerChild 0

</IfModule>

<IfModule worker.c>
StartServers 2
MaxClients 150
MinSpareThreads 25
MaxSpareThreads 75
ThreadsPerChild 25
MaxRequestsPerChild 0
</IftModule>
LoadModule access_module modules/mod_access.so
LoadModule deflate_module modules/mod_deflate.so
LoadModule log_config_module modules/mod_log_config.so
LoadModule headers_module modules/mod_headers.so
LoadModule setenvif_module modules/mod_setenvif.so
<IfDefine SSL>
LoadModule ssl_module modules/mod_ssl.so
</IfDefine>
LoadModule mime_module modules/mod_mime.so
LoadModule status_module modules/mod_status.so
LoadModule info_module modules/mod_info.so
LoadModule dir_module modules/mod_dir.so
LoadModule php4_module modules/libphp4.so
<Location />
<IlfModule mod_deflate.c>
AddOutputFilterByType DEFLATE text/html text/plain text/css
<IlfModule mod_headers.c>
Header append Vary User-Agent
</lftModule>
</IftModule>
</Location>
<Directory />
Options FollowSymLinks
AllowOverride None
order allow,deny
deny from all
</Directory>
<Directory "/usr/local/webroot">
order allow,deny
allow from all
</Directory>
<IfModule mod_log_config.c>
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LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Refereri\" \"%{User-agent}i\""
combined
CustomLog logs/access_log combined
<IlfModule mod_deflate.c>
DeflateFilterNote Input instream
DeflateFilterNote Output outstream
DeflateFilterNote Ratio ratio
LogFormat "%r" %{outstream}n/%{instream}n (%{ratio}n%%)' deflate
CustomLog logs/deflate_log deflate
</lftModule>
</IftModule>
<IlfModule mod_dir.c>
Directorylndex index.html index.php
</IftModule>
<IlfModule mod_mime.c>
TypesConfig conf/mime.types
AddType application/x-tar .tgz
AddType application/x-rar-compressed .rar
<IfModule sapi_apache2.c>
AddType application/x-httpd-php .php
AddType application/x-httpd-php-source .phps
</IftModule>
</lftModule>
<IlfModule mod_setenvif.c>
BrowserMatch "Mozilla/2" nokeepalive
BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0
BrowserMatch "RealPlayer 4\.0" force-response-1.0
BrowserMatch "Java/1\.0" force-response-1.0
BrowserMatch "JDK/1\.0" force-response-1.0
BrowserMatch "Microsoft Data Access Internet Publishing Provider" redirect-
carefully
BrowserMatch ""WebDrive" redirect-carefully
BrowserMatch ""WebDAVFS/1.[012]" redirect-carefully
BrowserMatch "*gnome-vfs" redirect-carefully
<IlfModule mod_deflate.c>
BrowserMatch *Mozilla/4 gzip-only-text/html
BrowserMatch *Mozilla/4\.0[678] no-gzip
BrowserMatch \bMSIE !'no-gzip !gzip-only-text/html
</lftModule>
</IftModule>
<IfModule mod_status.c>
ExtendedStatus On
<Location /server-status>
SetHandler server-status
Order deny,allow
Deny from all
Allow from 127.0.0.1
</Location>
</IftModule>
<IfModule mod_info.c>

Ing. Franklin Pachar Figueroa 220 Tesis de Grado



~ Universidad de Cuenca
é;}‘_ t Facultad de Ingenieria
~~p~1 Maestria en Telemdtica

<Location /server-info>
SetHandler server-info
Order deny,allow
Deny from all
Allow from 127.0.0.1
</Location>
</IfModule>
<IfModule mod_ssl.c>
Include conf/ssl.conf
</IfModule>
CORREO ELETRONICO

Para instalar se lo puede hacer a través de yum ejecutando el siguiente comando:
yum -y install sendmail sendmail-cf dovecot m4 make cyrus-sasl cyrus-sasl-md>5

cyrussasl-
plain.

Los ficheros generados a partir de la instalacion del servidor de correo Sendmail
gue hay que modificar son los siguientes:

e access
e local-host-names
* relay-domains

e sendmail.mc

El fichero relay-domains no lo crea la instalacién por lo que hay que crearlo
manualmente:

Editar el archivo /etc/mail/access
En este fichero se definen los dominios o conjunto de direcciones IP que podran
hacer uso o no del servidor de correo. La sintaxis de este fichero es el siguiente

Connect:powersoft.net.ec [accion]
Connect:powersoft.com.ec [accidn]
Connect:yantzaza.com.ec [accion]
Connect:midominio4.net [accion]

Los valores que puede tomar el pardmetro (accion) son los siguientes:

RELAY Permite él envié de correo a través de mi servidor
REJECT Niega el uso de nuestro servidor para la entrega de correo

El cédigo queda asi:

# Check the /usr/share/doc/sendmail/README.cf file for a description

# of the format of this file. (search for access_db in that file)

# The /usr/share/doc/sendmail/README.cf is part of the sendmail-doc

# package.

#

# If you want to use Authinfo with "M:PLAIN LOGIN", make sure to have the
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# cyrus-sasl-plain package installed.

#

# By default we allow relaying from localhost...
Connect:localhost.localdomain RELAY
Connect:localhost RELAY
Connect:127.0.0.1 RELAY

#IP Publica de su Servidor de correo

Connect: 207.249.24.30 RELAY
#Nombre de su Dominio

Connect: midominio.com.mx RELAY

#Nombre de su Equipo
Connect: correo.midominio.com.mx RELAY

#IP Local de su Servidor de correo

Connect: 1010.0.2 RELAY

#Dominios y direcciones IP a quienes se les negara él envié de correo
Connect:spammers.com.ar REJECT

Connect:yourporn.net REJECT
Connect:207.46.197.32 REJECT
Connect:207.46.197.32 REJECT

Configuracion del archivo /etc/mail/local-host-names

Se suele utilizar para escribir aquellos dominios o equipos de los cuales sendmail
va a recibir correo. Por ejemplo, si nuestro servidor de correo va a aceptar correo
proveniente del dominio.

powersoft.net.ec y también de la maquina correo.powersoft.net.ec
nuestro fichero local-host-names deberia quedar editado de la siguiente forma

correo.powersoft.net.ec
powersoft.net.ec

Configuracion del archivo /etc/mail/relay-domains

En este fichero se introduciran los nombres de los equipos, redes o dominios
desde o hacia las que podemos hacer transmisién de correo. Por ejemplo:

correo.powersoft.net.ec
powersoft.net.ec

Configuracion del archivo /etc/mail/sendmail.mc

Este fichero contiene la configuracion completa del servidor de correo, es por ello
gue debe ser cuidadoso al momento de editarlo.

Activando interfaces de red
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Por defecto sendmail esta configurado para enviar correos desde la interfaz
loopback 127.0.0.1,esto quiere decir que unicamente el servidor envia correos a
si mismo, para cambiar este comportamiento solo debe editar la siguiente linea:

DAEMON_OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA")dnl

y eliminar el parametro Addr=127.0.0.1

Al final, la linea debera quedar de la siguiente manera

DAEMON_OPTIONS( Port=smtp, Name=MTA")dnl

Con esta accién sendmail asumira que podra enviar correos desde cualquier IP.

DAEMON_OPTIONS( Port=smtp,Addr=10.10.0.1 Name=MTA")dnl
DAEMON_OPTIONS( Port=smtp,Addr=10.10.0.10 Name=MTA")dnl

Con esas configuraciones basicas ya se puede ejecutar el servicio de correo

DHCP
Dado que este servidor debe en lo posible estar mas cerca del usuario, por lo
tanto se considerd implementarlo a nivel del router del usuario, de tal forma que
cuando conecte el equipo sea su mismo router quien le asigne una direccion IP de
esta forma se puede realizar cualquier cambio en el direccionamiento sin afectar
la conexion de usuario., para ello se tiene que autenticar en el equipo del cliente y

luego activar DHCP Server, como se indica en el siguiente gréfico.

LAN Network Settings

IP Address 17216201
Netmaskc 255 255255243
Ensble NAT (V]

Enatie NAT Pratocol (VISP [JIPPTP [VIFTP  [VIRTSP

¢ Enatie DHCP Server. (V]

Renge Start 17216202
Renge Enct 17216202
Netmasic 2552552550

Lease Tme 3600 seconds

EnSE RS PIoayY. )

Port Forwerding ' Configure

ADMINISTRACION DE ANCHO DE BANDA
Para la administracion del ancho de banda se utiliza HTB, y para genera el codigo
la herramienta htb-gen, paralo cual se tiene que instalar el paquete rpm -iUvh htb-
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gen-0.8.4-1.noarch.rpm, una vez hecho esto se procede a configurar los
siguientes archivos: htb-gen.conf y htb-gen-rates.conf, deben quedar asi:

htb-gen

#!/bin/bash
#Basic Configuration: configure only this vars to get all up & running
htb_gen_rates_conf="/etc/htb-gen/htb-gen-rates.conf" #htb-gen rates conf file
iface_down="eth1" # Server LAN iface
iface_up="eth0" # Server INET iface
total_rate_down=2048
total_rate_up=2048
# this one is only usefull if you use the htbinit backend
htb_dir="/etc/sysconfig/htb" #htb-init conf directory
#Advanced Configuration: configure this if you have special needs
#tcp prio ports
#defaults: ftp-
data,ftp,ssh,smtp,www,pop3,imap,https,smtps,imaps,pops,msn,msn,rdp
#prio_ports=20,21,22,25,80,110,143,443,465,993,995,1863,1864,3389
prio_ports=80,8080
# this will determine min(rate) and max(ceil) values for junk traffic
rate_dfl_percent=10 #percent of host's rate assigned to dfl class(junk traffic)
ceil_dfl_percent=100 #percent of host's ceil assigned to dfl class(junk traffic)
do_full_conf=1 #if 0 only classes bellow class_parent_* are created

#see bellow for furter information, usefull if you want to

#generate only a brach of your config tree

mtu=1500 # link Max Transfer Unit
r2q=10 # quantum=rate*1024/8/r2q
#Really Advanced Configuration: TOUCH THIS IF YOU REALLY KNOW WHAT
ARE DOING
class_parent_down="7000" #the parent(htb.init notation) class of the down iface
class_parent_up="7001" #the parent(htb.init notation) class of the up iface
class_start="7002" #defualt start from 7000 to not interfer with other clases

#this allow about 500 hosts in config, if you need more simply

#put a lower class_start value
#'rate_granted' this value matters only if you are using automatic rate (a 0 in
#rates columns) this is to grant that low_rate classes have at least a minimun bw,
#this have a high impact in low_rate classes and low impact in high rate classes
#Increment this value if you are getting rates per host class under the 6~10kbps
rate_granted=3
#path adaptation
iptables_command="/shin/iptables"
iptables_save_command="/sbin/iptables-save"
iptables_restore_command="/sbin/iptables-restore"
tc_command="/sbin/tc"

htb-gen-rates.conf
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#Servidores cyber
172.16.2.1 256 256 64 128
172.16.2.2 256 256 64 256

#Senvicio residencial ilimitado
1721641 0 128 0 64
1721642 0 246 0 64

#servicio horario 2pm a 2am
172.16.8.1 O 128 O 64
172.16.8.2 0 128 O 64

#Servicio Horario 5pm 7am
172.16.10.1 0 128 O 64
172.16.10.2 0 128 O 64
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BALANCEO DE CARGA

Se establece el controlador bonding para crear la interfaz bondO del siguiente
modo:

alias bonding bondO

El controlador puede llevar parametros que permiten modificar su funcionamiento,
de entre los cuales los mas importantes son mode y miimon.

alias bond0 bonding

options bonding mode=0 miimon=0

Lo anterior establece en el pardmetro mode la politica de balanceo de carga y
tolerancia a fallos y desactiva en el parametro miimon la supervision de MIl, que
corresponde la configuracion mas comun.

Al terminar con el fichero /etc/modprobe.conf, es importante utilizar el mandato
depmod para regenerar el fichero modules.dep y los ficheros mapa de los
controladores.

depmod

Configuracion del pardmetro mode: se utiliza para establecer la politica baja la
cual hara trabajar las tarjetas en conjunto. Los posibles valores son:

0 (cero): Establece una politica de Round-Robin

1 (uno): Establece una politica de respaldo activo que proporciona tolerancia a
fallos. Todo el trafico se transmite a través de una tarjeta y solo se utilizara la otra
en caso de que falle la primera.

2 (dos): Establece una politica XOR (exclusive-or, exclusiva-0) para proporcionar
tolerancia a fallos y balanceo de carga.

3 (tres): Establece una politica de Round-Robinpara proporcionar tolerancia a
fallos y balanceo de carga. Todas las transmisiones de datos son enviadas de
forma secuencial en cada interfaz esclava del arreglo empezando con la primera
que esté disponible.

En nuestro caso se utilizé la politica 0 asi: options bonding mode=0

Configuracion del parAmetro miimon:

Se establecio en 100 milisegundos: options bonding mode=0 miimon=100
Configuracion del archivo /etc/sysconfig/network-scripts/bondO.

Este se configura con los mismos parametros que una tarjeta normal. Requiere
los pardmetros ONBOOT, BOOTPROTO, DEVICE, IPADDR, NETMASK vy
GATEWAY.

Para el caso de estudio se utilizé la interfaz bond0O con la direccion IP estatica
10.10.0.2,

mascara de subred 255.255.255.0, puerta de enlace 10.10.0.1 y la interfaz inicia
junto con el sistema creando el fichero /etc/sysconfig/network-scripts/ifcfg-bondO
con el siguiente contenido:

DEVICE=bondO

ONBOOT=yes

BOOTPROTO=static

IPADDR=10.10.0.2

NETMASK=255.255.255.0

GATEWAY=10.10.0.1

Las interfaces de red a utilizar como esclavas se configuran de la siguiente forma,
considerando que se tiene eth0 y ethl, el contenido del fichero
letc/sysconfig/network-scripts/ifcfg-ethO

seria:

DEVICE=ethO
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BOOTPROTO=none
ONBOOT=no
SLAVE=yes
MASTER=bond0
Y el contenido del fichero /etc/sysconfig/network-scripts/ifcfg-ethl seria:
DEVICE=ethl
BOOTPROTO=none
ONBOOT=no
SLAVE=yes
MASTER=bond0
Y luego solo se tiene que iniciar el servicio con el comando service network start
Para verificar que las interfaces de red estan funcionando correctamente, y que
hay un cable de red conectado a éstas, se utiliza el mandato ethtool del siguiente
modo:
ethtool ethO |grep "Link detected"
ethtool ethl |grep "Link detected"
Si ambas tarjetas tiene soporte para MII, lo anterior debe devolver lo siguiente:
Link detected: yes
Link detected: yes
Con esta configuracion queda establecido el balanceo de carga para dos tarjetas
de red.

MONITOREO Y TRAFICO DE LA RED
Para monitoreo de la red se utilizé iptraf, la configuracidn basica es la siguiente:
Para instalar en linux centos se ejecuta: yum -y install iptraf
Una vez instalado procederemos a correr el iptraf escribiendo # iptraf

Nos mostrara el siguiente menu:

Luego tenemos que ir seleccionando las herramientas de cuadro al trafico que se
quiera monitorear, por ejemplo para ver el trafico de todos los equipos conectados
a la red se utiliza la opcién lan station monitor y luego enter nos mostrara una

ventana como la siguiente:
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Para monitorear la red y los equipos asi como el trafico que genera cada usuario y
llevar un historial, se utiliz6 mrtg, a continuacion la configuracion:

Empezaremos por instalar SNMP: #apt-get install snrmp snmpd

Configuramos el archivo de configuracion, /etc/snmp/snmpd.conf

Si lo que nos interesa es tan solo consultar al servidor SNMP desde nuestra
maquina (para MRTG), nos bastara con incluir la siguiente linea en la
configuracion para permitir la lectura desde localhost: com2sec readonly
127.0.0.1 public

Reiniciamos el servicio para actualizar la configuracion:

# /etc/init.d/snmpd restart

Comprobamos que la configuraciébn es correcta y tenemos acceso, deberian
aparecer multiples lineas sobre nuestro sistema:

Luego hacemos /etc/snmp# snmpwalk -v 1 -c public localhost system
SNMPV2-MIB::sysDescr.0 = STRING: Linux newton 2.4.27-da-1 #2 Tue Oct 11
21:54:02 CEST 2005 i686

SNMPV2-MIB::sysObjectID.0 = OID: NET-SNMP-MIB::netSnmpAgentOIDs.10
SNMPV2-MIB::sysUpTime.0 = Timeticks: (5331) 0:00:53.31

El siguiente paso a realizar es instalar MRTG:

newton:~# apt-get install mrtg

Para hacer una configuracion inicial, la cual nos detectara automaticamente las
interfaces de red, ejecutaremos lo siguiente:

# cfgmaker --community public --output /etc/mrtg.cfg localhost

--base: Get Device Info on public@localhost:

--base: Vendor Id:

--base: Populating confcache

--snpo: confcache public@localhost: Descr lo --> 1

--snpo: confcache public@localhost: Descr ethO --> 2

Editamos el archivo de configuracion /etc/mrtg.cfg que nos ha creado el cfgmaker
para afadir otros graficos interesantes:

Tan solo debemos afiadir el cédigo que se indica a continuaciéon en el orden que
gueremos gue nos aparezcan los gréaficos en la web.

Consumo de CPU:

LoadMIBs: /usr/share/snmp/mibs/UCD-SNMP-MIB.txt
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Target[localhost.cpu]:ssCpuRawUser.0&ssCpuRawUser.0:public@localhost +
ssCpuRawSystem.0&
ssCpuRawSystem.O:public@localhost +

ssCpuRawNice.0&ssCpuRawNice.O:public@localhost
RouterUptime[localhost.cpu]: public@localhost
MaxBytes[localhost.cpu]: 100

Title[localhost.cpu]: CPU Load
PageTop[localhost.cpu]: Carga de CPU %
Unscaled[localhost.cpu]: ymwd
ShortLegend[localhost.cpu]: %
YLegend[localhost.cpu]: Uso de CPU
Legendl[localhost.cpu]: CPU Activa en % (Carga)
Legend?2[localhost.cpul]:

Legend3[localhost.cpul:

Legend4[localhost.cpul]:

Legendl[localhost.cpu]: Active
LegendOJlocalhost.cpu]:

Options[localhost.cpu]: growright,nopercent

Memoria RAM:

LoadMIBs: /usr/share/snmp/mibs/HOST-RESOURCES-MIB.txt
Target[localhost.mem]:
1.3.6.1.4.1.2021.4.6.0&.1.3.6.1.4.1.2021.4.6.0:public@localhost
PageTop[localhost.mem]: Memoria RAM
Options[localhost.mem]: nopercent,growright,gauge,noinfo
Title[localhost.mem]: Memoria Libre

MaxBytes[localhost.mem]: 1000000

kMG[localhost.mem]: k,M,G,T,P,X

YLegend[localhost.mem]: bytes

ShortLegend[localhost.mem]: bytes

Legendl[localhost.mem]: Free Memory:
LegendOJ[localhost.mem]:

Legendl[localhost.mem]: Free memory, not including swap, in bytes

Memoria SWAP:

LoadMIBs: /usr/share/snmp/mibs/UCD-SNMP-MIB.txt
Target[localhost.swap]: memAvailSwap.0&memAvailSwap.0:public@localhost
PageTop[localhost.swap]: Memoria Swap
Options[localhost.swap]: nopercent,growright,gauge,noinfo
Title[localhost.swap]: Memoria Libre
MaxBytes[localhost.swap]: 1000000

kMGJlocalhost.swap]: k,M,G,T,P,X
YLegend[localhost.swap]: bytes
ShortLegend[localhost.swap]: bytes
LegendI[localhost.swap]: Memoria Libre:
LegendOJ[localhost.swap]:

Legendl[localhost.swap]: Swap memory avail, in bytes
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Una vez tengamos todos los graficos que nos interesen, debemos generar el

directorio web de MRTG: ejecutamos # indexmaker  --output
Ivarlwww/mrtg/index.html /etc/mrtg.cfg

Ahora tan sélo nos quedara afiadir a nuestro crontab a MRTG para que actualice
los gréficos:

Editamos el crontab de root (crontab -e), y afiadimos la siguiente linea que
actualizara cada 5 minutos los gréficos:

*/5 * * * * mrtg /etc/mrtg.cfg, ahora se puede consultar por la web el trafico.
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