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Resumen

El presente trabajo de titulacion ha sido elaborado con el propdsito de llevar a cabo una
propuesta de mejora del Sistema de Gestion de Riesgos de la organizacion ELECAUSTRO
S.A., tomando como referenciala normalSO 31000:2018. Esta normainternacional establece
directrices parala gestion de riesgos, siendo nuestro objetivo principal implementar un modelo

de Gestion de Riesgos acorde a sus lineamientos.

Para dar inicio a este trabajo, se realiz6 una consulta a la Direccion de Planificaciéon de la
Compafiia, con el fin de identificar las necesidades especificas. En respuesta a esto, se
determind la importancia de crear un modelo de Gestién de Riesgos que se ajuste a las
particularidades de ELECAUSTRO S.A. Posteriormente, se llevd a cabo un analisis
exhaustivo de la situacion actual de la organizacion en términos de gestion de riesgos,

utilizando informacion institucional y realizando un analisis detallado de dicha situacion.

Una vez recopilada y analizada la informacion preliminar, se procedio a evaluar el grado de
cumplimiento de los requisitos establecidos en la norma ISO 31000:2018. Para ello, se
identificaron las oraciones que contenian el término "deberia" en su estructura, las cuales
indican los requerimientos a cumplir. Cada uno de estos requisitos fue evaluado utilizando
una escala numérica y se determiné el porcentaje de cumplimiento correspondiente. Con
base en estos resultados, se desarrollé una propuesta de modelo para la gestién de riesgos,

con el objetivo de aumentar el nivel de cumplimiento de la organizacion del 53% al 71%.
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Abstract

The present thesis work has been developed with the purpose of carrying out a proposal for
improving the Risk Management System of the organization ELECAUSTRO S.A., taking as
reference the ISO 31000:2018 standard. This international standard establishes guidelines for
risk management, and our main objective is to implement a Risk Management model in

accordance with its principles.

In order to initiate this work, a consultation was conducted with the Planning Department of
the Company in order to identify specific needs. In response to this, the importance of creating
a Risk Management model that aligns with the particularities of ELECAUSTRO S.A. was
determined. Subsequently, a comprehensive analysis of the current situation of the
organization in terms of risk management was carried out, using institutional information and

conducting a detailed analysis of said situation.

Once the preliminary information was collected and analyzed, the degree of compliance with
the requirements established in the ISO 31000:2018 standard was assessed. For this
purpose, sentences containing the term "should" in their structure, which indicate the
requirements to be met, were identified. Each of these requirements was evaluated using a
numerical scale, and the corresponding compliance percentage was determined. Based on
these results, a proposal for a Risk Management model was developed, aiming to increase

the organization's level of compliance from 53% to 71%.

In summary, this thesis work aims to propose improvements to the Risk Management System
of ELECAUSTRO S.A., based on the ISO 31000:2018 standard. Through a detailed analysis
of the current situation, the degree of compliance with the established requirements was
determined, and a proposal for a Risk Management model was developed to enhance the

organization's compliance level.
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Introduccion

La gestion de riesgos aborda un area relevante de la gestién organizacional y es de
importancia critica para la continuidad de la empresa (Walaszczyk, 2018). El concepto de
gestion de riesgos naci6é en la mitad del afio 1950 con la publicacién de varios textos con el
concepto de minimizar riesgos para aumentar la produccién (McShane, 2018). En los afos
60 dicha gestion se implemento6 en varias empresas, por la creacion de normas y estandares
internacionales (Merchan, 2017). A partir de esta fecha, se crearon varias definiciones dadas
por diferentes organizaciones como el Comité de Organizaciones Patrocinadoras de Estados
Unidos (COSO) y la Fundaciéon Europea para la Gestién de Calidad. En resumen estos
conceptos nos hablan que la gestion de riesgos tienen como objetivo brindar a los
responsables de la toma de decisiones un enfogue para hacer frente al riesgo y la
incertidumbre (Williams et al., 2006)

En 1995 se publico el primer estdndar para la gestién de riesgos AS/NSZ 4360, el cual se
convirtié en la base para la normativa ISO 31000:2018 (McShane, 2018). La ISO 31000:2018,
a pesar de no ser certificable, es la normativa mas acogida por las empresas para generar

una cultura organizacional.

Actualmente, la empresa ELECAUSTRO cuenta con un SGC (Sistema de Gestion de Calidad)
basado en la normativa ISO 9001:2015. Esta normativa tuvo varios cambios significativos en
relacién con su version anterior emitida en el afio 2008. Entre el mas importante podemos
destacar es el pensamiento basado en los riesgos, que en comparacién con las otras
normativas se introduce en el establecimiento, implementacién, mantenimiento y mejora. Esta
situacion ha hecho que las organizaciones traten de anticiparse a los riesgos para mantener
la estabilidad de sus procesos, es decir necesitan un sistema de gestién de riesgos (Guerrero
et al., 2020; Soler & Varela, 2017).

El objetivo de ELECAUSTRO, la cual ya cuenta con un SGR (Sistema de Gestion de Riesgos)
es acoplar dicho sistema a lo establecido en la norma ISO 3100:2018. Este proyecto de
titulacion contiene una propuesta de un modelo para la gestion de riesgos para la empresa
ELECAUSTRO S.A., tomando como referencia la normativa ISO 31000.

Fabian Edmundo Arias Pelaez
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Objetivo General

e Elaborar una propuesta de modelo para el SGC (Sistema de Gestién de Riesgo) para
Electro Generadora del Austro S.A., basado en la norma ISO 31000:2018.

Objetivos especificos
e Conocer la metodologia usada para identificar y evaluar los riesgos en el sistema de
gestion de calidad de Elecaustro S.A.
e Conocer las oportunidades de mejoras que tiene el sistema de gestion de riesgos de
la organizacion Elecaustro S.A.
e Disefar una propuesta de mejora al modelo de la gestion de riesgos en Elecaustro
S.A. bajo la norma ISO 31000:2018.

Fabian Edmundo Arias Pelaez
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1. Marco Tebérico

1.1. Informacion institucional de ELECAUSTRO S.A.

1.1.1. Antecedentes
ELECAUSTRO es una empresa que tiene su sede en la ciudad de Cuenca, Ecuador. Se
constituye juridicamente el 27 de agosto de 1999 e inicia sus actividades el 13 de septiembre

del mismo afo. Esta constituida por accionistas con capitales publicos (Elecaustro, 2022a).

ELECAUSTRO es una empresa visionaria y sostenible, que genera energia eléctrica
renovable y diversificada, aportando asi energia al sistema eléctrico ecuatoriano, con
criterios de eficiencia, ética, calidad y responsabilidad con la sociedad y el medio ambiente
(Elecaustro, 2022a).

El parque de produccion esta compuesto por tres tipos de tecnologias: Una planta térmica
de combustible diésel y bunker, denominada ElI Descanso (CTED), cuatro plantas
hidroeléctricas denominadas Saucay y Saymirin, que conforman el Complejo Hidroeléctrico

Machangara, Gualaceo y Ocafia y una planta edlica denominada Minas de Huascachaca..

Durante estos afios ELECAUSTRO ha alcanzado un enorme desarrollo, logrando un

crecimiento de hasta dieciséis veces su Capital Social inicial (Elecaustro, 2022a).

La empresa en los Ultimos afios con el afan de alcanzar la excelencia ha aplicado varias
herramientas de calidad. Siendo asi que desde el aflo 2017, se ha venido aplicando la norma
ISO 9001:2015 con inspecciones mensuales, hasta la actualidad. Adicionalmente, cada afio

se realiza una auditoria.

1.1.2. Elementos Orientadores

1.1.2.1. Mision de ELECAUSTRO S.A.
La mision de la empresa determinada por la Alta Direccion es “Generamos Energia para la
Vida, con un equipo humano altamente comprometido y competente, que trabaja con ética,

calidad, eficiencia, innovacion y responsabilidad social y ambiental” (Elecaustro, 2023).

Fabian Edmundo Arias Pelaez
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1.1.2.2. Visién de ELECAUSTRO S.A.
Para el afno 2026 la visién de la empresa es “Ser una empresa innovadora y sustentable, con
oferta creciente en la generacion eléctrica renovable, distribuida y diversificada, que

contribuye al desarrollo de la sociedad” (Elecaustro, 2023).

1.1.2.3. Valores corporativos de ELECAUSTRO S.A.
Los valores de la empresa son la ética, la innovacién, el trabajo en equipo, la calidad y la

responsabilidad socio ambiental. Se puede observar con mas detalle en la figura 1.

RESPONSABILIDAD
SOCIO AMBIENTAL

TRABAJO
EN EQUIPO

Figura 1: Valores corporativos de ELECAUSTRO S.A., tomado de (Elecaustro, 2022b).

Fabian Edmundo Arias Pelaez
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1.1.2.4. Procesos de ELECAUSTRO S.A.

OPERACION

MANTENIMIENTO

»
o
]
C
o
0
=

MANEJO AMBIENTAL Y SOCIAL

o
S
o O
o<
o
2
o3

Figura 2: Procesos corporativos de ELECAUSTRO S.A., tomado de (Elecaustro, 2023).

En el mapa que se observa en lafigura 2, se muestran los procesos de la empresa, haciendo
énfasis en aquellos que se consideran misionales o agregadores de valor. Dichos procesos
son operacion, mantenimiento y manejo ambiental y social. ELECAUSTRO S.A. evalia y
analiza frecuentemente dicha estructura para asi poder alinearse con los requerimientos

estratégicos.

1.1.2. Estructura de la empresa

El 19 de agosto de 2022 la empresa tuvo un cambio de administracién, por lo cual hubo una
transicion en su estructura en el mes de septiembre del mismo afio. En la figura 3 se puede
observar el organigrama con la estructura anterior y en la figura 4 se observa la nueva
distribucion organizacional. Los recuadros encierran los cambios estructurales. En los
recuadros negros se observa que el proceso de direccién de asesoria juridica y secretaria
general paso de tener un subproceso a tener dos. En los recuadros rojos se observa que la

direccién administrativa financiera pasé de tener 4 subprocesos a 2 subprocesos.

Fabian Edmundo Arias Pelaez


https://www.zotero.org/google-docs/?kyZsDj

UCUENCA

DIRECCION DE
ASESORIA JURIDICAY
SECRETARIA GENERAL

B

——

=

Figura 4: Organigrama de ELECAUSTRO S.A. de diciembre 2022, tomado de (Elecaustro, 2022b).

Como se observa en la figura 4, la empresa esté liderada por gerencia general, el cual reporta

a la alta direccion, formado por la junta general de accionistas. Existen 7 direcciones que se

encargan de &reas como asesoria juridica, planificacion y gestion organizacional, produccion,

ingenieria civil y mantenimiento, direcciéon administrativa financiera, supervision de proyectos

y desarrollo territorial. La propuesta de mejora se va a realizar segun el organigrama de la

figura 4, es decir, la estructura actual de la empresa.

1.1.3. Analisis FODA de ELECAUSTRO S.A.
El andlisis de Fortalezas, Oportunidades, Debilidades y Amenazas (FODA), de la empresa

ELECAUSTRO se elabor6 en base a una encuesta andnima a un grupo de funcionarios,

reportaje a la Direccion, un taller de discusion con los miembros del equipo ampliado de

planificacion estratégica.

Fabian Edmundo Arias Pelaez
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Las fortalezas y oportunidades se observan en la figura 5. Se puede definir a las fortalezas

como las principales capacidades y recursos, en los cuales la organizacion se puede apoyar

para satisfacer las necesidades de las partes interesadas. Por otro lado, las oportunidades son

las circunstancias significativas, que la empresa puede aprovechar (Elecaustro, 2023).

FORTALEZAS

Autonomia financiera

Compromiso del personal
Posicionamiento institucional —reputacion
Buena planificacion de recursos
Capacidad técnica y profesionalismo —
conocimiento en el campo de generacion
Buen manejo ambiental de proyectos
Etica

Honestidad del personal

Modelo de gestion

Adaptabilidad de la institucion a los
cambios — Resiliencia

Buenas relaciones en la region

Solidez financiera temporal

Autonomia administrativa y de gestion
Buen manejo del desarrollo territorial
Cumplimiento de compromisos
Cumplimiento normativo

OPORTUNIDADES

Coyuntura politica — apoyo de
autoridades que estan al frente
Apertura a alianzas publico-privadas
Demanda creciente de energia electrica
Apertura a nuevos proyectos

Fondos internacionales para energia
atada a sustentabilidad

Existencia de potenciales centrales de
generacion electrica en la region
Tendencia mundial hacia generacion
renovable y distribuida

Transicion energetica

Transicion ecologica

Universidades locales enfocadas en
proyectos de investigacion eléctrica y de
recursos hidricos

Figura 5: Fortalezas y Oportunidades de ELECAUSTRO S.A., tomado de (Elecaustro, 2023).

Las debilidades y amenazas se observan en la figura 6. Las debilidades se definen como
razones por las cuales las partes interesadas no usan los servicios de la organizacion.
Mientras que, las amenazas son aspectos desfavorables dadas por el entorno, que pueden
afectar los servicios y/o mercados de la organizacion. Las partes interesadas identificadas
por parte de la organizacibn son: gobierno e instituciones adscritas, trabajadores,
proveedores, accionistas, clientes, grupos financieros, comunidad y universidades
(Elecaustro, 2023).
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DEBILIDADES

Proceso debil interno de contratacion
publica — gestion de compras publicas
Falta de certificacion 1SO 9001

Falta de decision en varios procesos

MNo se tiene sistema de gestion ambiental
Falta delegacién administrativa

Falta de capacidad delegada en muchos
ambitos

Baja capacidad de respuesta ante
procesos administrativos

Enfoque hacia temas operativos que
consumen demasiado tiempo

Falta enfogue en procesos - Falta de
claridad en los procesos

Falta revision profunda / evaluacion
gerencial de la estrategia

MNormativa interna engorrosa e
incompleta

Poco uso de TICs

Sistemas informaticos obsoletos
Estructura de silos en la organizacion —
burocracia

Tecnologia obsoleta en ciertos sistemas
¥ equipos de algunas centrales.

16

AMENAZAS

Cambios politicos

Eventos de la naturaleza

Oposicion de grupos politicos de la
comunidad a proyectos

Desconocimiento de la poblacion sobre la
gestion de la empresa

Privatizacion

Prepotencia de los actores privados en el
mercado eléectrico

Inestabilidad juridica

Informe de la pertinencia de la Contraloria
— (paralisis)

Reglas no favorables para la accion de
empresas publicas vs privadas

Acciones de las autoridades y ente
regulador que limiten acciones de
Elecaustro

Intromisién politica en la administracion de
la empresa

Dificultad para conseguir financiamiento
de proyectos

Figura 6: Debilidades y Amenazas de ELECAUSTRO S.A., tomado de (Elecaustro, 2023).

1.1.4. Objetivos estratégicos institucionales

A partir de un diagnadstico principal, la evaluacion del plan estratégico anterior, analisis del
negocio y el FODA, ELECAUSTRO S.A. determina 6 frentes estratégicos.

1.

Incrementar la capacidad de generacion eléctrica de la empresa mediante la
ejecucion de proyectos con tecnologias renovables.

Mejorar la eficiencia en la operaciéon y mantenimiento de los activos de la empresa,
mediante la gestion oportuna de recursos, aplicacién de ingenieria e implementacion
de tecnologia adecuada.

Incrementar la eficiencia institucional mediante la gestion adecuada de los procesos
estratégicos, agregadores de valor y administrativos de la empresa, y el desarrollo
del talento humano.

Incrementar el portafolio de proyectos tecnoldgicos y de generacion de energia
distribuida con fuentes renovables, mediante alianzas estratégicas con
universidades y entidades vinculadas.

. Fortalecer la gestién ambiental incluyendo el manejo integral de las cuencas hidricas

asociadas al entorno de accién de la empresa.

. Contribuir al desarrollo de la poblacién del area de influencia de centrales y proyectos

de generacion de la empresa, mediante la ejecucion de proyectos en coordinacion
con las instituciones publicas competentes (Elecaustro, 2023).
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1.1.5. Antecedente de Gestion de Calidad de ELECAUSTRO
S.A.

La empresa tiene disefiado e implementado un Sistema de Gestion de Calidad bajo la
normativa ISO 9001:2015, desde el afio 2017; con inspecciones mensuales, auditorias
internas, revisiones, seguimientos de procesos, definiciones y desempefio. Ademas, cuenta
con auditorias internas de calidad una vez al afio, presentando reportes de los resultados a

la Alta Direccion. El sistema de Gestion de Calidad no se encuentra certificado.

1.2. Gestion de Calidad
A continuacion, se analizara el origen y la evolucién del concepto de calidad, asi como la
importancia de la norma ISO 9001:2015 y la gestion y control de riesgos en el contexto de las
organizaciones. La calidad ha evolucionado a lo largo del tiempo, siendo fundamental para
satisfacer las necesidades y expectativas de los clientes. La norma I1SO 9001:2015
proporciona un marco de referencia para establecer sistemas de gestion de calidad efectivos,
centrandose en la mejora continua y la gestion de riesgos. La gestion y control de riesgos son
aspectos esenciales para identificar y abordar los riesgos que puedan afectar los objetivos y

la entrega de productos o servicios de calidad.

1.2.1. Origen y evolucion de la calidad
El concepto de calidad ha ido evolucionando con el paso del tiempo. Esta evolucién se ha
dado por los diferentes enfoques que hatomado la calidad, surgiendo varias etapas (Koskela
et al., 2019). Estas etapas son la inspeccién, el control estadistico, aseguramiento de la
calidad y calidad total (Barrios, 2018).

La primera etapa denominada inspeccion, es considerada el nacimiento de la calidad (Barrios,
2018). Existen varias teorias de cuando se dio este nacimiento. Entre las méas mencionadas
se tiene que la calidad nacié en la Revolucion Francesa en 1794, donde se cred el Taller
Nacional de Calibres, para la estandarizacién de municiones que iban a ser empleadas. Este

taller toma como base la inspeccion y el control de fabricacion (Delgado & Cardozo, 2016).

El control estadistico, considerada la segunda etapa, nacié en 1930 (Barrios, 2018). En esta
década se considera que la calidad surge como paradigma de produccién en Japén (Koskela
et al., 2019). Grandes compaifias impulsan este movimiento, tales como, Ford Motor
Company, American Telephone Company, Western Electricity, entre otras (Delgado &
Cardozo, 2016). Ademas, en esta etapa el estadistico britdncio Ronald Fischer aplica el DEE

(Disefio Estadistico de Experimentos).
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La tercera etapa, el aseguramiento de la calidad, nacié en 1950 (Barrios, 2018). En este afio
la union de cientificos e ingenieros japoneses formaron un comité dedicado a mejorar la
productividad japonesa y mejorar la calidad de vida posguerra (Martinez et al., 2018).
Adicionalmente, en esta etapa se expande el control de produccién a todos los
departamentos. Es decir, pasa de realizar un control de calidad a los procesos de manufactura
a desarrollar un control de calidad a todas las operaciones de la compafiia (Koskela et al.,
2019).

Finalmente, la calidad total denominada Gestién de Calidad Total (GCT) nace en 1990
(Barrios, 2018). En esta etapa se persigue la satisfaccidén plena del cliente, tanto internos
como externos. Se enfoca en el mercado y las necesidades del consumidor (Delgado &
Cardozo, 2016). Otro punto clave en esta etapa es la creacién del ciclo Planificar, Hacer,
Verificar, Actuar (Koskela et al., 2019).

1.2.2. Norma IS0O:9001, sistemas de gestién de calidad

La norma ISO 9001 surgio tras la evolucién de diferentes normativas, como se observa en la
figura 7. La primera normativa 1ISO:9000 toma como referencia la norma internacional British
Standards BS 5750, la cual toma como puntos estratégicos la certificacion y la auditoria
(Fonseca & Domingues, 2017). Luego, en el afio 2000 aparecié la ISO 9001, que se introduce
el ciclo de mejora continua PDCA (Plan, Do, Check, Action). El principal objetivo de esta
normativa es comprender los requerimientos del cliente para disefiar un plan para cubrir estos
(Ledn-Ramentol et al., 2018).

Fabian Edmundo Arias Pelaez


https://www.zotero.org/google-docs/?WndDuG
https://www.zotero.org/google-docs/?6ucqyF
https://www.zotero.org/google-docs/?r2VpJz
https://www.zotero.org/google-docs/?r2VpJz
https://www.zotero.org/google-docs/?H1U9IA
https://www.zotero.org/google-docs/?LzFOc1
https://www.zotero.org/google-docs/?LzFOc1
https://www.zotero.org/google-docs/?uX1vkS
https://www.zotero.org/google-docs/?7xOUcP
https://www.zotero.org/google-docs/?SIQI5Q

UCUENCA 0

I1SO 9000
El estandar BS 750 se
Mil-Spec BS5750 empieza a reemplazar con las 1SO 9001:2008
series SO 9000 o
Introduccién de Introduccién de Enfoque  cambia  de Fortalecimiento del
estandares BS5750 inspeccion a aseguramiento enfoque procesal.
de la calidad

NATO-Spec BS5750 150 9001:2000 ISO 9001:2015
Introduccion de Introduccidn al Introduccién del Enfoque en  riesgos
estandares NATO enfoaue procesal PDCA. oportunidades, clausulas

armonizadas con otros

estandares de administracion

Figura 7: Evolucién de normativas de Control de Calidad, tomado de (Faiers, 2018).

En la ISO 9001:2015 se implementé el anexo SL (Standard Level), es decir que todas las
normas de la ISO tendrén la misma estructura que consta de 10 capitulos, los cuales se

mencionan a continuacion:

Objeto y campo de aplicacion
Referencias normativas
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacion

Apoyo

Operacién

© o N o 00 R~ 0N P

Evaluacién de desempefio

10. Mejora

Los primeros tres puntos brindan informacién, mientras que los siete posteriores son
regulatorios. Estos puntos regulatorios se dividen en 68 apartados y 207 requisitos (Leon-
Ramentol et al., 2018).

Las organizaciones tienen dos tipos de motivaciones para implementar la norma ISO
9001:2015, internas y externas. Mientras que las motivaciones internas estan ligadas al
objetivo de lograr una mejora en la gestién interna, las externas se relacionan a problemas

con el marketing (Bravi et al., 2019).
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En la1SO 9001:2015 se muestran los conceptos y principios esenciales de la administracion
de la calidad. Estos tienen un alcance universal en las organizaciones cuyo objetivo es la
busqueda constante del éxito a través de la implementacién del SGC (Henriguez & Gomero,
2017). Uno de los puntos que sobresale en esta normativa es el pensamiento basado en
riesgos. En el cual, la organizacion debe planificar e implementar acciones para abordar los
riesgos y las oportunidades. Para lograr este objetivo se recomienda el uso de la normativa
ISO:31000 (Rodriguez, 2022).

1.3. Gestion de riesgos
A continuacion, se llevara a cabo un repaso de los conceptos relacionados con la gestiéon de
riesgos en el contexto empresarial. Se abordaran aspectos fundamentales como la gestion
empresarial en si, los riesgos que pueden surgir en las organizaciones, el control de dichos

riesgos y el papel crucial de la norma ISO 31000:2018 en la mejora de estas practicas.

1.3.1. Conceptos basicos de gestion de riesgos
Segun la1SO 31000:2018 riesgo es “el efecto de la incertidumbre sobre los objetivos”, el cual
puede ser positivo, negativo o0 ambos. También, en esta normativa se menciona que la gestion
de riesgos son las “actividades coordinadas para dirigir y controlar la organizacion con

relacion al riesgo”.

Existen dos medios para gestionar los riesgos como se observa en la figura 8. La evaluaciéon
y el control de riesgos. Este trabajo se va desarrollar bajo la evaluacién de riesgos, ya que es

lo que se menciona en la ISO 31000:2018.

Gestion de Riesgos

Y h 4

Control de Riesgos Evzluacion de Riesgos

Cobertura Optmuzacm_n del Medicion de riesgo
portafolio

Figura 8: Técnicas de gestion de riesgo, tomado de (Basterfield et al., 2017).

Valoracidn de
activos

Nota. Elaboracién propia
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Con el fin de lograr sus objetivos todas las organizaciones tienen la necesidad de gestionar
de una manera eficaz los riesgos. Para gestionar los riesgos, en la ISO 31000:2018 se
mencionan los siguientes pasos: evaluacion y control de riesgos. La eficacia de la gestion de
riesgos depende de que la organizacion tenga una adecuada evaluacion y tratamiento de
riesgos, donde se identifique las &reas que necesitan mayor atencion y se tengan las mejores

medidas para mitigar los riesgos.

Adicionalmente, para garantizar una gestion de riesgos eficaz con una estructura solida se
sugiere la creacion de un comité de gestién de riesgos. En donde se debe tomar en cuenta
la composicién del comité, ya que se considera un factor clave que determina su efectividad
(Jia & Bradbury, 2020).

1.3.2. Gestién de Riesgos en las Empresas
La gestion de riesgos enfocadas en las empresas (GRE) es la clave de un sistema de
gobernanza corporativo maduro. Esta gestion permite la identificacion, evaluacion vy
administracién de los principales riesgos de las empresas. Entre los riesgos mas comunes se

encuentran los estratégicos, operacionales y financieros (Pecina et al., 2022).

Hoy en dia, en el periodo posterior ala crisis financiera global, la GRE es un nuevo paradigma
gue ha ganado mas relevancia; ya que se comprendié que el enfoque tradicional de la gestion
de riesgos orientada a departamentalizacion no era adecuado para combatir las

incertidumbres comerciales (Pecina et al., 2022).

Ademas, la crisis global financiera y los riesgos consecuencia de la pandemia con COVID-19
junto a una alta volatilidad y un fuerte aumento en el combustible y otras materias primas,
brindaron un fuerte incentivo para un gran nimero de compaiiias para construir robustos
GRE. La gestion de riesgos de empresas apoya el logro de metas estratégicas y asegurar la
preservacion y la creacion de un nuevo valor para los propietarios del capital invertido. Sin
embargo, la GRE no solo tiene un impacto positivo, sino un impacto significativamente mas

amplio en la sostenibilidad corporativa a largo plazo (Pecina et al., 2022).

Tomando en cuenta las tendencias negativas actuales en la economia, la volatilidad en los
mercados energéticos y el aumento en laincertidumbre en el periodo préximo; la construccion
de robustos GRE que estan firmemente vinculados a la estratégia de la empresa, sera crucial

para el incremento del éxito empresarial (Pecina et al., 2022).
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Ademas, cabe recalcar que un sistema de gestion de riesgos empresarial no solo implica el
enfoque hacialas consecuencias negativas del riesgo, sino también abarca latoma de riesgos
deseada que permite el logro de objetivos comerciales y la creacién de nuevo valor (Pecina
et al., 2022). El principal desafio de la GRE no es solo proveer proteccion sobre los aspectos
negativos del riesgo, sino es tomar ventajas de las oportunidades que surgen de la exposicién

de desafios y riesgos que las compafiias enfrentan (Pecina et al., 2022).

1.3.2.1. Riesgos estratégicos
Los riesgos estratégicos son aquellos que afectan directamente a la capacidad de la empresa
para alcanzar sus objetivos a largo plazo (Moéller y Halinen, 2017). Estos riesgos pueden ser
internos o externos a la organizacidn, y su gestion efectiva es fundamental para garantizar la

supervivenciay el éxito empresarial.

Uno de los principales riesgos estratégicos es la falta de adaptacién al entorno cambiante. La
incapacidad de la empresa para adaptarse a los cambios en el mercado, la tecnologia y la
regulacién puede poner en peligro su posicion competitiva a largo plazo. Es importante que
las empresas estén en constante vigilancia de los cambios en su entorno y sean capaces de

ajustar sus estrategias en consecuencia (Palacio, 2020).

Otro riesgo estratégico importante es la dependencia excesiva de un solo cliente o proveedor.
Ya que esta expuesta a que el cliente o proveedor deja de hacer negocios con ella (Jaraba
et al., 2018). Por lo tanto, se sugiere que las organizaciones diversifiguen sus relaciones

comerciales y busquen formas de reducir su dependencia de cualquier entidad en particular.

La falta de innovacion también es un riesgo estratégico. Si una empresa no invierte en
investigacion y desarrollo, corre el riesgo de quedarse atras en un mercado competitivo. Es
importante que las empresas estén dispuestas a asumir riesgos y a invertir en la innovacion

para mantenerse relevantes y competitivas (Villanueva & Mejia, 2019).

La falta de capacidad para retener a los empleados también es riesgo estratégico importante.
Es importante que las empresas inviertan en el desarrollo y la retencion de su talento para

asegurar su éxito a largo plazo (Penna & Sisa, 2021).

Es decir, los riesgos estratégicos son una preocupacion importante para las empresas. Los

riesgos antes mencionados son solo algunos de los riesgos que las empresas deben tener
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en cuenta. La gestibn efectiva de estos riesgos es fundamental para garantizar la

supervivencia y el éxito empresarial a largo plazo.

1.3.2.2. Riesgos operacionales
Los riesgos operacionales de una empresa son aquellos riesgos asociados con las
actividades y procesos internos de la organizacién. Estos riesgos pueden surgir en cualquier
area de la empresa, incluyendo la produccién, la logistica, la gestion de recursos humanos,
la tecnologia de la informacion, la contabilidad y finanzas, entre otras (Moncayo Vivanco,
2019).

Algunos ejemplos de riesgos operacionales incluyen:

° Errores en la gestiéon de inventarios que pueden llevar a pérdidas por obsolescencia
o robo.
° Problemas en la cadena de suministro, como retrasos en la entrega o fallos en la

calidad de los productos recibidos.

° Errores en la facturacion o en la contabilidad, que pueden llevar a errores en el célculo
de los impuestos 0 a sanciones por parte de las autoridades.

° Problemas de seguridad en la tecnologia de la informacion, como robos de datos o
fallos en los sistemas de proteccion de la informacion.

° Problemas en la gestion de recursos humanos, como el acoso laboral o la falta de
capacitacion adecuada de los empleados.

° Problemas en la gestidon de riesgos y cumplimiento normativo, como el incumplimiento

de leyes o regulaciones que puedan generar multas o sanciones (Ortega, 2021).

Es importante que las empresas identifiquen y gestionen adecuadamente los riesgos
operacionales para minimizar su impacto y proteger su reputacion y su capacidad de generar
beneficios (Ortega, 2021).

1.3.2.3. Riesgos financieros
Los riesgos financieros pueden tener un impacto significativo en la situacion financiera de una
empresa. Estos riesgos pueden surgir tanto de factores internos como externos a la empresa
y pueden afectar la capacidad de la organizacién para cumplir con sus obligaciones

financieras y generar beneficios. Por lo tanto, es fundamental que las empresas identifiquen,
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evallien y gestionen adecuadamente los riesgos financieros para proteger su posicién en el

mercado y asegurar su sostenibilidad a largo plazo (Sigiieza & Osorio, 2020).

Uno de los riesgos financieros mas comunes es el riesgo de liquidez. La falta de liquidez
puede ser causada por una variedad de factores, como un flujo de efectivo negativo, una
gestion de inventarios inadecuada o una disminucién en las ventas. Este riesgo puede afectar
la capacidad de la empresa para cumplir con sus obligaciones financieras a corto plazo, lo
gue puede tener un impacto negativo en su reputaciéon y capacidad para atraer inversores
(Moran Macias et al., 2021).

Otro riesgo financiero comun es el riesgo de crédito. Este riesgo se refiere a la posibilidad de
que un prestatario no cumpla con sus obligaciones financieras. Esto puede ser causado por:
la falta de solvencia financiera del prestatario o problemas en la gestion de la cartera de
crédito de la empresa. El riesgo de crédito puede resultar en la pérdida de ingresos y activos
(Osorio et al., 2020).

El riesgo de tipo de cambio es un riesgo financiero que puede afectar a las empresas que
operan en mercados internacionales. Este riesgo se refiere a la posibilidad de que las
fluctuaciones en las tasas de cambio de las monedas extranjeras afecten el valor de los
activos y pasivos de la empresa. Este riesgo puede tener un impacto significativo en la
rentabilidad de la empresa y puede ser dificil de gestionar debido a la naturaleza impredecible

de las tasas de cambio (Moran Macias et al., 2021).

Por ultimo, el riesgo de interés puede afectar la situacion financiera de una empresa. De
acuerdo con Jorion (2007), este riesgo se refiere a la posibilidad de que las fluctuaciones en
las tasas de interés afecten el valor de los activos y pasivos de la empresa. Este riesgo puede
ser particularmente relevante para las empresas que tienen una gran cantidad de deuda a
largo plazo y puede afectar su capacidad para cumplir con sus obligaciones financieras
(Siglieza & Osorio, 2020).

1.3.3. Evaluacién de Riesgos
La evaluacion de riesgos se define segun la ISO 31000:2018, como “el proceso global de

identificacion del riesgo, andlisis del riesgo y valoracion del riesgo”.

El objetivo principal de este proceso es identificar los riesgos a los cuales la organizacién esta

expuesta, analizar la probabilidad y el impacto que se tuviera en caso de que se materialice.
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La evaluacion de riesgos tiene que ser iterativo y continuo, para que se mantenga actualizado
(Crowl & Louvar, 2016).

1.3.4. Control de riesgo
El control de riesgo se aplica con el fin de mitigar los riesgos y para reducir la probabilidad

que los riesgos se materialicen. Las organizaciones

1.3.4.1. Planes de monitoreo
Para asegurar la calidad se necesita hacer un seguimiento de la efectividad en el Sistema de

Gestion de Riesgos, el método més usado es la elaboracidén de planes de monitoreo.

Los planes de monitoreo son una estrategia que las empresas utilizan para recopilar y analizar
informacion sobre sus operaciones, productos o servicios, con el fin de mejorar su rendimiento
y cumplir con los objetivos de Gestibn de Riesgos establecidos. Para que se tengan los

mejores resultados, dichos planes se deben realizar de manera continua.

Los planes de monitoreo se definen en una empresa para tener un mayor control y
seguimiento sobre las actividades y operaciones de la organizacién, asi como para mejorar
la eficiencia y la efectividad de sus procesos y la toma de decisiones. Ademés, permite

visibilizar posibles problemas y oportunidades (Chigirev, 2021).
Al establecer un plan de monitoreo, una empresa puede:

° Identificar problemas o areas que requieren mejora: EI monitoreo regular de las
actividades y procesos de la empresa permite detectar problemas o debilidades que pueden

afectar el rendimiento y la rentabilidad del negocio.

° Evaluar el progreso y el rendimiento: El monitoreo ayuda a las empresas a medir el
progreso hacia los objetivos establecidos, identificar tendencias y patrones en el rendimiento

y ajustar las estrategias y los planes segun sea necesatrio.

° Tomar decisiones informadas: EI monitoreo continuo permite a las empresas recopilar

informacion relevante y Util paralatoma de decisiones. Los planes de monitoreo proporcionan
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datos concretos y objetivos que se pueden utilizar para tomar decisiones informadas y
estratégicas.

° Mejorar la eficiencia y la efectividad: Al monitorear y analizar regularmente las

actividades y procesos, las empresas pueden identificar &reas de mejora y optimizacion, lo

que les permite ser mas eficientes y efectivas en sus operaciones (Chigirev, 2021).

1.3.5. Norma ISO 31000:2018

1.3.5.1. Procesos generales

Alcance, contexto,
criterios

Evaluacion del riesgo
v

Identificacion
del riesgo

Analisis

del riesgo
v
\/

Valoracién
del riesgo

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

REGISTRO E INFORME

Figura 9: Procesos generales de gestion de riesgo, tomado de, (ISO 31000: 2018)

La norma 1SO 31000:2018 proporciona un marco para la gestion de riesgos que se puede
aplicar a cualquier tipo de organizacion, sector o actividad. Esta norma define los procesos
generales de la gestidn de riesgos, que se pueden adaptar a las necesidades especificas de

cada organizacion.

EnlanormalSO 31000:2018 en el capitulo 6, punto 6.1, se establece el contexto de la gestion
de riesgos, que implica la identificacion de los objetivos de la organizacion, los riesgos a los
gue se enfrenta y los recursos disponibles para gestionarlos.

Para identificar el contexto de la organizacién se debe tomar en cuenta su contexto interno,

externo, el objetivo de la organizacion al implementar el SGR y las partes interesadas. El
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término “partes interesadas” se refiere a una persona, un grupo u empresa que guarda
intereses con la organizacién ya que puede ser afectado por las decisiones de la misma. Entre
los principales partes interesadas que presenta una organizacion se tienen los clientes,
empleados, accionistas, proveedores, competidores, reguladores gubernamentales,
comunidades locales, grupos de interés social y ambiental, medios de comunicacion, entre
otros (McGrath & Whitty, 2017).

En la norma ISO 31000:2018 en el capitulo 6, punto 6.2, establece la comunicacién efectiva
y la consulta con todas las partes interesadas relevantes. La comunicacion y consulta son
esenciales para la gestién de riesgos, ya que permiten a las organizaciones comprender las

expectativas de las partes interesadas y tomar medidas para satisfacerlas (ISO 31000:2018).

En la norma ISO 31000:2018 en el capitulo 6, punto 6.4.2, establece que la identificacion de
los riesgos es un proceso clave para la gestion de riesgos, ya que permite a las
organizaciones comprender los riesgos a los que se enfrentan y tomar medidas para
mitigarlos (ISO 31000:2018).

En la norma ISO 31000:2018 en el capitulo 6, punto 6.4.3, se describe el proceso de analisis
de riesgos, que implica la evaluacion de la probabilidad y el impacto de los riesgos
identificados. Este proceso permite a las organizaciones priorizar los riesgos y centrarse en

los mas importantes para su gestion (ISO 31000:2018).

En la norma ISO 31000:2018 en el capitulo 6, punto 6.4.4, se describe el proceso de
evaluacién de riesgos, que implica la evaluacion de la efectividad de las medidas de gestion
de riesgos implementadas. Este proceso permite a las organizaciones evaluar si las medidas
de gestion de riesgos son efectivas y tomar medidas para mejorarlas si es necesario (ISO
31000:2018).

EnlanormalSO 31000:2018 en el capitulo 6, punto 6.5, se describe el proceso de tratamiento
deriesgos, que implica la seleccién de medidas para gestionar los riesgos identificados. Estas
medidas pueden incluir la reduccién de la probabilidad o el impacto de los riesgos, la

transferencia de los riesgos a terceros o la aceptacion de los riesgos (ISO 31000:2018).

En la norma ISO 31000:2018 en el capitulo 6, punto 6.6, se describe el proceso de
seguimiento y revision, que implica el monitoreo continuo de la efectividad de las medidas de

gestion de riesgos implementadas y la revision periddica del marco de gestién de riesgos de
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la organizacion. Este proceso permite a las organizaciones adaptarse a los cambios en su

entorno y mejorar continuamente su capacidad para gestionar riesgos (ISO 31000:2018).

En resumen, la norma ISO 31000:2018 establece un marco de gestion de riesgos que incluye
procesos generales como la identificacion de riesgos, el andlisis de riesgos, la evaluacion de
riesgos, el tratamiento de riesgos, la comunicacion y consulta, y el seguimiento y revision.
Estos procesos son esenciales para que las organizaciones gestionen eficazmente los

riesgos y tomen medidas para proteger sus objetivos y su reputacion.

1.3.5.2. Principios de lanorma ISO 31000:2018

Mejora
continua

Integrada

Factores Estructurada
humanos y y
culturales exhaustiva

Creaciony
proteccion
del valor

Figura 10: Principios generales para la gestion de riesgos, tomado de, (ISO 31000:2018).

Los principios clave para la gestidn de riesgos se encuentran en la norma ISO 31000:2018,

capitulo 4 y se tratan a continuacion:

a) Integrada: La gestion de riesgos debe ser parte integral de todos los procesos de la

organizacion y debe estar alineada con su estructura, estrategia y cultura.
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b) Estructurado y exhaustivo: La gestion del riesgo se realiza mediante un proceso
sistematico y estructurado que permite identificar, evaluar, tratar y monitorear los riesgos de

Mmanera oportuna.

c) Adaptada: La gestion de riesgos debe adaptarse al contexto especifico de la

organizacion, teniendo en cuenta su estructura, objetivos, recursos y restricciones.

d) Inclusividad: La gestién del riesgo debe involucrar a todas las partes interesadas
relevantes de la organizacion, incluyendo a los empleados, los clientes, los proveedores y

otros grupos de interés.

e) Dindmica: La gestion de riesgos debe ser dinamica y adaptable a los cambios y las
nuevas circunstancias. Los riesgos pueden evolucionar con el tiempo, por lo que la gestion
de riesgos debe ser flexible y capaz de responder a nuevas amenazas y oportunidades.
Esto implica la necesidad de una revisién y actualizacion continua de la gestion de riesgos,

y la capacidad de adaptar las estrategias de tratamiento de riesgos segun sea necesario.

f) Mejor informacién disponible: La toma de decisiones en la gestién de riesgos debe
basarse en la informacién méas actualizada, precisa y confiable disponible. Esto implica
recopilar, analizar y utilizar datos relevantes sobre l0s riesgos y sus caracteristicas, asi como
utilizar métodos y técnicas adecuadas para la recopilacidn y el andlisis de datos. La calidad
de la informacidn utilizada influye en la efectividad de la gestion de riesgos y en la toma de

decisiones informadas.

Q) Factores humanos y culturales: La gestion de riesgos debe tener en cuenta la
influencia de los factores humanos y culturales en la identificacion, evaluacion y tratamiento
de los riesgos, reconociendo que las percepciones y comportamientos pueden afectar la

gestion efectiva de los riesgos.

En resumen, la norma ISO 31000 proporciona un marco para la gestion del riesgo que se
basa en principios fundamentales que deben ser aplicados de manera sistematica y
estructurada para lograr una gestion efectiva del riesgo en cualquier tipo de organizacion
(1SO 31000:2018).
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1.3.5.3. Marco de referencia de la ISO 31000:2018

El marco de referencia de la norma ISO 31000:2018 en el capitulo 5 se muestra 5 puntos

clave que se asocian con el Liderazgo y compromiso y se explican a continuacion.

Liderazgo y
compromiso

Figura 11: Marco de referencia para la gestion de riesgos, tomado de, (ISO 31000:2018).

En la normativa ISO 31000:2018, en el punto 5.2. se trata el liderazgo y compromiso. Donde
se refiere a la importancia de la direccion de la organizacion en la gestién del riesgo. Los
lideres deben establecer una cultura de gestién del riesgo en la organizacién, demostrar su
compromiso con la gestion del riesgo y asignar responsabilidades claras para la gestién del

riesgo.

En la normativa ISO 31000:2018, en el punto 5.3. se trata la integracion de la gestién del
riesgo en la organizacion. La gestion del riesgo debe integrarse en todos los niveles y
funciones de la organizacion para asegurar que los riesgos se gestionen de manera coherente

y efectiva en toda la organizacion.

En la normativa ISO 31000:2018, en el punto 5.3. se trata el disefio del marco de gestion del
riesgo. La organizacion debe disefiar un marco de gestion del riesgo que sea adecuado para

sus necesidades y objetivos. EI marco debe incluir politicas, objetivos, procesos y
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procedimientos claros para la gestion del riesgo, asi como herramientas y técnicas para la

identificacion, evaluacién y tratamiento de los riesgos.

En la normativa 1ISO 31000:2018, en el punto 5.4. se trata la implementacion del marco de
gestion del riesgo. Una vez disefiado el marco de gestion del riesgo, es necesario
implementarlo en la organizacion. Esto incluye la asignacion de responsabilidades y la
capacitacion de los empleados en la gestién del riesgo, asi como la implementacion de

procesos y procedimientos para la gestidn del riesgo en toda la organizacion.

En la normativa ISO 31000:2018, en el punto 5.6. se trata la valoracién del riesgo. La
valoracion es un proceso clave que se usa para determinar la magnitud de riesgos y su
probabilidad de ocurrencia. Los pasos recomendados son la identificacién, evaluacion del

riesgo, evaluacion de controlar el riesgo y documentar los resultados.

En la normativa ISO 31000:2018, en el punto 5.7. se trata la mejora continua. Aqui la
organizacion debe evaluar regularmente la efectividad de su marco de gestién del riesgo y
hacer mejoras cuando sea necesario. Esto incluye la revision y actualizacién de politicas y
procedimientos, asi como la evaluacion de la eficacia de las medidas de control

implementadas para tratar los riesgos identificados (ISO 31000:2018).

1.3.5.4. Importancia de implementacion
La implementacion de la ISO 31000 en las empresas ofrece ventajas como una gestion mas
efectiva del riesgo, toma de decisiones fundamentada, mayor resiliencia empresarial,
confianza y reputacion mejoradas, cumplimiento legal y regulatorio, asi como mejora de la

eficiencia y la eficacia.

Tras su inicio en 1994 hubo una evolucion en el enfoque de la normativa 1SO 31000. En la
actualidad, dicha guia se enfoca en la gestién de riesgos, es usada como una herramienta
destinada a proporcionar a las empresas criterios y estandares que ayudan a tener una
gestion mas eficiente de los eventos de riesgo y procesos, efectuado en las diversas fases

organizacionales, tales como estratégicas y operativas (Lizarzarburu, 2017).

La importancia de 1ISO 31000 se ha reconocido cada vez mas en los ultimos afios. En 2017,

el Foro Econdmico Mundial, por sus siglas en inglés (WEF) publicé un informe sobre riesgos
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globales, destacando la necesidad de que las empresas adopten un enfoque de gestién de

riesgos que sea "integral, sistematico y proactivo" (WEF, 2017).

Se toma en cuenta cuatro aspectos principales como la importancia de la aplicacion de la
normativa ISO 31000 en las organizaciones. Estas son la mejora de toma de decisiones, la

eficiencia, la confianza de las partes interesadas y el cumplimiento regulatorio.

° Mejora la toma de decisiones: la ISO 31000 ayuda a las empresas a tomar decisiones
informadas y bien fundamentadas sobre cémo manejar los riesgos. Al identificar los riesgos,
evaluar su probabilidad y consecuencias, y establecer estrategias para controlarlos, las
empresas pueden tomar decisiones basadas en datos que minimicen los riesgos y maximicen

las oportunidades (Lopez, 2019).

° Mejora la eficiencia: la aplicacion de la ISO 31000 ayuda a las empresas a ser mas
eficientes en la gestion de sus riesgos. Al identificar y evaluar los riesgos, las empresas
pueden tomar medidas preventivas y correctivas para minimizar su impacto. Esto puede
ahorrar tiempo y recursos a largo plazo, al evitar incidentes costosos y mitigar sus

consecuencias (Lopez, 2019).

° Mejora la confianza de las partes interesadas: la aplicacion de la ISO 31000 puede
mejorar la confianza de las partes interesadas, como los clientes, proveedores y empleados,
en la capacidad de la empresa para manejar los riesgos. Esto puede aumentar la reputacion

de la empresa y mejorar su capacidad para atraer y retener talentos y clientes (Lopez, 2019).

° Cumplimiento regulatorio: la ISO 31000 proporciona un marco que ayuda a las
empresas a cumplir con las regulaciones y normas aplicables en relacién con la gestién de
riesgos. La aplicacién de la norma puede ayudar a las empresas a evitar sanciones y multas

por incumplimiento de las regulaciones (Lopez, 2019).

En 2020, la pandemia de COVID-19 destac6 la importancia de la gestion de riesgos para las
empresas. La pandemia ha creado riesgos significativos para las empresas, incluidas
interrupciones en la cadena de suministro, desafios operativos y riesgos de reputacién. La
implementacion de 1SO 31000 puede ayudar a las empresas a gestionar estos riesgos de
manera efectiva y garantizar la continuidad del negocio. En un informe de 1SO en 2020, la
organizacion enfatizé la importancia de la gestidén de riesgos durante la pandemia y sefialé
gue ISO 31000 puede proporcionar un marco Util para que las empresas gestionen los riesgos
asociados con COVID-19 (ISO, 2020).
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1.3.5.5. Documentacion requerida en la ISO 31000:2018

La norma ISO 31000:2018 no exige documentacion especifica a las empresas, ya que se
trata de una norma de principios y directrices generales para la gestién del riesgo (ISO
31000:2018). Sin embargo, se espera que las organizaciones que implementan la norma
desarrollen y mantengan documentacion adecuada para su contexto y objetivos especificos.
La documentacion requerida puede variar segun el tamafio, la complejidad y el riesgo de la
organizacion, pero a continuacion se presentan algunos ejemplos de documentaciéon que

podrian ser relevantes:

° Politica de gestion de riesgos: Este documento establece el compromiso de la alta
direccion con la gestion de riesgos y proporciona una declaracion clara de los objetivos y

principios de la gestién de riesgos en la organizacion (Guerrero et al., 2020).

) Procedimientos de gestion de riesgos: Estos procedimientos detallan los pasos a
seguir para identificar, evaluar, tratar y monitorear los riesgos en la organizacién. También
pueden incluir la definicion de roles y responsabilidades para la gestién de riesgos en

diferentes niveles de la organizacién (Guerrero et al., 2020).

° Planes de accién para la gestion de riesgos: Estos planes describen las acciones
especificas que se tomaran para tratar los riesgos identificados, incluyendo la asignacion de

recursos y la definicion de plazos (Guerrero et al., 2020).

° Informes de gestion de riesgos: Estos informes proporcionan una vision general de la
gestion de riesgos en la organizacion, incluyendo los riesgos identificados, evaluados y
tratados, asi como el progreso en la implementacion de los planes de accion (Guerrero et al.,
2020).

° Registros de gestidn de riesgos: Estos registros contienen informacién detallada sobre
los riesgos identificados, evaluados y tratados, asi como los resultados de las acciones

tomadas y el seguimiento continuo de los riesgos (Guerrero et al., 2020).
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1.3.5.6. Herramientas aplicadas a la identificacion de riesgos

Existen diversas herramientas que se pueden aplicar para la identificacién de riesgos en

diferentes ambitos, entre ellas se encuentran:

) Andlisis de riesgos: es un proceso sistematico que permite identificar los peligros y
evaluar el riesgo asociado a estos. Este andlisis se realiza a través de la identificacion de
eventos o situaciones que pueden causar dafio, la determinacion de las consecuencias de
estos eventos y la evaluacion de la probabilidad de que ocurran (Quinaluisa Moran et al.,
2018).

° Andlisis de arbol de fallas: es una técnica que se utiliza para identificar las causas y
consecuencias de los eventos no deseados. Se realiza a través de la construccion de un
diagrama que muestra las posibles causas de un evento, y las consecuencias que se derivan
de estas (Garzon, 2018).

) Andlisis de modos y efectos de fallas (AMFE): es una herramienta que permite
identificar los modos de falla potenciales en un proceso o producto, evaluar su gravedad,
frecuencia y deteccion, y desarrollar medidas preventivas para reducir el riesgo de fallas
(Garzon, 2018).

° Andlisis de peligros y puntos criticos de control: es una herramienta que se utiliza para
identificar los peligros asociados a los alimentos y establecer medidas de control para prevenir
su ocurrencia (Garzon, 2018).

° Andlisis Montecarlo: Nos brinda informacién como la probabilidad de que una variable
seatomada como valida, los valores minimos y maximos esperados, y otros datos relevantes
(Betsille, 2021).

° Check list: Son una herramienta practica y conveniente para confirmar la
implementacién de medidas preventivas relacionadas con el analisis de riesgos. Permiten
hacer un seguimiento de las tareas realizadas y pendientes, facilitando la toma de decisiones
y asegurando que se tomen las medidas adecuadas para prevenir los riesgos identificados
(Betsille, 2021).

1.3.5.7. Relacion de la 1ISO 31000:2018 con otras normas

La norma ISO 31000:2018 al ser una guia internacional para la gestién de riesgos, que
establece un marco de referencia para que las organizaciones puedan identificar, evaluar y

tratar los riesgos que afectan sus objetivos; es compatible con otras normativas. Esto permite
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una integracion eficiente de los sistemas de gestion de riesgos con otros sistemas de gestion

de la organizacién (Barriga, 2019).

Esta normativa es compatible con otras normas de gestién de riesgos, como la ISO/IEC
27001:2013 para la gestion de la seguridad de la informacion y la ISO 22301:2019 para la
gestion de la continuidad del negocio (Becerra, 2019). La ISO/IEC 27001:2022 establece un
marco para la gestion de la seguridad de la informacion, incluyendo la identificacion y
tratamiento de los riesgos relacionados con la seguridad de la informacién. La norma 1SO
22301:2019 establece un marco para la gestion de la continuidad del negocio, incluyendo la

identificacion y tratamiento de los riesgos que pueden afectar la continuidad del negocio.

Otra norma internacional que esta estrechamente relacionada con la ISO 31000:2018 es la
ISO 19600 parala gestion del cumplimiento. La ISO 19600 establece un marco parala gestion
del cumplimiento de los requisitos legales y reglamentarios aplicables a la organizacion,
incluyendo la identificacion y tratamiento de los riesgos relacionados con el incumplimiento

de dichos requisitos.

En resumen, la norma ISO 31000 es compatible con otras normas internacionales de gestion,
lo que permite una integracion eficiente de los sistemas de gestion de riesgos con otros
sistemas de gestién de la organizacion. La estructura de alto nivel y los principios generales
de la ISO 31000 son aplicables a una amplia gama de contextos organizacionales y pueden

ayudar a las organizaciones a lograr sus objetivos mediante la gestién efectiva de los riesgos.
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2. Analisis de la situacion actual de ELECAUSTRO S.A. respecto a la Gestidn de
Riesgos.

Con el fin de identificar la situacion actual de ELECAUSTRO S.A., se va a analizar el alcance
del SGR, el objetivo de la implementacién del SGR, las partes interesadas de la organizacion,
el contexto interno y externo de ELECAUSTRO vy los procesos que usa la empresa para la

gestion de riesgos.

2.1. Alcance del SGR
El alcance del proceso de gestion de riesgos se aplica a distintos procesos. Estos se han
identificado por cadatarea. En cada tarea se ha determinado la necesidad de un control o por
cada objetivo, segun lo definido por la Unidad de Gestién Organizacional y los distintos
equipos de los procesos. Los procesos identificados son financiero, comercial, gestién de
proyectos, manejo ambiental y social, mantenimiento, operacién, control presupuestario,

manejo ambiental, adquisiciones, gerenciamiento, talento humano, legal y TIC.

2.2. Objetivo con la implementacion del SGR
El objetivo de ELECAUSTRO S.A. con laimplementacion de un sistema de gestion de riesgos
es, abordar los riesgos que pueden afectar el desempefio organizacional y el cumplimiento

de los objetivos estratégicos de la empresa.

2.3. Partes interesadas de ELECAUSTRO S.A.
La organizacion identific las partes interesadas por orden de relevancia, siendo estas muy
alta, alta, media y baja. El gobierno e instituciones adscritas y los trabajadores se
reconocieron como partes interesadas de muy alta importancia. Los de importancia alta son
accionistas y proveedores. Los de media importancia. El gobierno e instituciones adscritas y
los clientes se identificaron como partes interesadas de importancia media y el grupo

financiero, la comunidad y las universidades como importancia baja.
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2.4. Contexto de ELECAUSTRO S.A.

Tanto el contexto interno como externo de la empresa se elabor6 por parte de dicha
organizacion (ELECAUSTRO S.A.) con respecto al plan estratégico institucional 2018-2021 y
alineandose al plan estratégico institucional 2022-2026. No se tom6 como referencia el plan
estratégico 2022-2026, ya que, a la fecha de elaboracion de este trabajo de titulacién, no se

ha implementado en la organizacion.

El contexto interno actual nos dice que “existen distintos niveles de autoridad para la toma de
decisiones, estando éstas concentradas en las distintas direcciones de la empresa y en la
gerencia general, al ser el gerente general la maxima autoridad, la toma de decisiones
estratégicas de la institucion estan a su responsabilidad, para ello requiere de informacion
gue proviene de todas las areas, informacion, que en su mayoria, es manejada de manera
independiente por cada area responsable, lo que conduce a que se tenga que invertir mucho
tiempo en larevision de cada asunto, el monitoreo y evaluacion de cada uno de los proyectos
gue lleva a cabo la empresa también son manejados de manera individual, no existe una
herramienta que muestre a la gerencia general la informacion clave y de manera holistica,
gue permita conocer la situacion empresarial desde varios ambitos y de manera consolidada,
facilitando la toma de decisiones de manera oportuna, incluso tomando acciones preventivas,

y con una optimizacion del tiempo” (Elecaustro, 2023).

El contexto externo aborda los siguientes entornos:

1. Politicos: El plan de gobierno, equilibrio de las finanzas del pais, acciones del gobierno
y propuestas del gobierno con respecto a instituciones privadas.

2. Econdmico: Impacto de la balanza fiscal, tendencia de la demanda interna,
recaudacion de impuestos, mercado petrolero y reactivacién econémica.
Sociales: Consecuencias dadas por la recesion causadas por el COVID-19.
Tecnolégicos: Avance tecnoldgico tras la pandemia, tendencias tecnoldgicas en
Ecuador, aumento en el consumo energético.

5. Ambientales: Riesgos del cambio climatico, medias tomadas en Ecuador para mitigar
el cambio climético, objetivos climaticos del pais.

Se observa con mas detalle en el anexo 1.

En el Sistema de Gestion de riesgos, la organizacion cuenta con procesos determinados para
la gestion de riesgos. Dichos procesos se elaboran siguiendo guias elaboradas por el
departamento de calidad de ELECAUSTRO S.A.
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2.5. Procesos para la gestion de riesgos de ELECAUSTRO S.A.

Con el fin de cumplir todos los requisitos para evaluar y tratar el riesgo descritos en los
procesos generales de la ISO 31000:2018, que se observa en la figura 9 en la pagina 28, la
organizacion aplica la guia la Guia Para Evaluar Riesgos y Oportunidades para el Sistema de
Gestion de Calidad. Dicha guia ha sido elaborada por ELECAUSTRO S.A., seva a desarrollar

a continuacion y se puede observar con mayor detalle en el anexo 2.

2.5.1. Identificacion de factores y evaluacion de riesgos y oportunidades
parala calidad.

La identificacién de factores y evaluacion de riesgos y oportunidades para la calidad es un
proceso que se realiza dentro del &mbito de la gestién de la calidad de una organizacion.
Consiste en determinar y analizar los factores que pueden afectar tanto de manera positiva
como negativa a la calidad de los productos, servicios o procesos de la organizacion. A

continuacion, se presentan los criterios de reconocimiento y valoracion.
2.5.1.1. Identificacion de la fuente de riesgo u oportunidad

Segun la Guia Para Evaluar Riesgos y Oportunidades para el Sistema de Gestion de Calidad
la deteccién de la fuente de riesgo puede verse facilitada con la identificacion de los factores
del contexto externo e interno. En el contexto externo se abordan cuestiones que surgen de
los entornos legal, tecnoldgico, competitivo, de mercado, cultural, social y econémico, ya sea
internacional, nacional, regional o local. En cuanto al contexto interno nos ayuda a visualizar
cuestiones relativas a los valores, la cultura, los conocimientos y el desempefio de la
organizacion. Cabe recalcar que la fuente de riesgo puede presentarse como un objetivo o

unatareay que este es subjetivo al encargado del proceso.

2.5.1.2. Identificacion del evento potencial asociado al factor de
riesgo

Siguiendo la Guia Para Evaluar Riesgos y Oportunidades para el Sistema de Gestién de
Calidad, se detalla el evento que puede presentarse frente al factor de riesgo identificado. Un
evento puede tener una 0 mas ocurrencias y puede tener varias causas y consecuencias. En
este punto se reconocen las actividades que se controlan en los objetivos o tareas

determinadas como riesgo u oportunidades.
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2.5.1.3. Evaluacion si el evento potencial presenta una
oportunidad o un riesgo

Consiste en evaluar si el evento detectado se considera como un riesgo o una oportunidad

para la empresa.

2.5.2. Metodologia usada para analizar riesgos.

Una vez identificados los riesgos u oportunidades se los analiza. La valoracion consta de

evaluar la probabilidad de ocurrencia y el impacto de cada uno.

Para evaluar la probabilidad de ocurrencia de un evento se toma en cuenta los criterios que
se observan en la tabla 1. Teniendo una valoracion numeérica con un rango desde 1 a 5,

siendo 1 muy improbable y 5 casi certero.

Tabla 1

Criterios para evaluar la probabilidad de ocurrencia de un evento

Categoria Descripcion
) Riesgo u oportunidad cuya probabilidad de ocurrencia es muy alta, es decir, se tiene un
Casi Certeza 5 . . -
alto grado de seguridad de que éste se presente en el afio en curso. (90% al 100%)
4 Riezsgo u oportunidad cuya probahbilidad de ocurrencia es alta, es decir, se tiene entre
el 66% v el 89% de seguridad de que éste se presente en el afio en curso.
S 5 Riesgo u oportunidad cuya probabilidad de ocurrencia es media, es decir, se tiene
oderado . .
entre el 31% vy el 65%% de seguridad de que éste se presente en el afio en curso.
Riezsgo u oportunidad cuya probabilidad de ocurrencia es baja, es decir, se tiene entre
Improbable 2 ) . v
el 11% vy el 30% de seguridad de que éste se presente en el afio en curso.
Mury 1 Riesgo u oportunidad cuya probabilidad de ocurrencia es muy baja, es decir, se tiene
improbable entre el 1% vy el 10% de seguridad de gue éste se presente en el afio en curso.

Nota. Tomado de, (Elecaustro, 2018)

Lavaloracion del impacto va a variar dependiendo si el suceso fue identificado como un riesgo
0 una oportunidad. En la tabla 2 se puede observar los criterios para evaluar el impacto de
un riesgo, mientras que, en la tabla 3 se observa de una oportunidad. En la tabla 2 se usa

una valoracion numérica del 1 al 5, siendo 1 insignificante y 5 catastréfico.
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Tabla 2

Criterios para evaluar el impacto de un riesgo

Categoria Descripcion
Riesgo cuya materializacidn puede generar pérdidas financieras ($) que tendrdn un impacto
catastréfico en el presupuesto y/o comprometen totalmente la imagen publica de la institucién y del

Gobierno. 5u materializacion dafiaria gravemente el desarrollo del proceso y el cumplimiento de los
objetivos, impidiendo finalmente que estos se logren en el afio en curso.

Catastrofico 5

Riesgo cuya materializacion puede generar pérdidas financieras (5) que tendran un impacto importante
en el presupuesto y/o comprometen fuertemente la imagen publica de la institucién y del Gobierno.
Su materializacién dafiaria significativamente el desarrollo del proceso y el cumplimiento de los
objetivos, impidiendo que se desarrollen total o parcialmente en forma normal en el afio en curso.

Riesgo cuya materializacion puede generar pérdidas financieras ($) gue tendran un impacte moderado
en el presupuesto y/o comprometen moderadamente la imagen puablica de la institucion y del
Moderado 3 Gobierno. Su materializacion causaria un deterioro en el desarrollo del proceso dificultando o
retrasando el cumplimiento de sus objetivos, impidiendo que éste se desarrolle parcialmente en forma
normal en el afio en curso.

Riesgo cuya materializacién puede generar pérdidas financieras ($) gue tendran un impacto menor en
el presupuesto y/o comprometen de forma menor la imagen puablica de la institucidn y del Gobiernao.
Su materializacidon causaria un bajo dafio en el desarrollo del proceso y no afectaria el cumplimiento
de los objetivos en el afio en curso.

Menor 2

Riesgo cuya materializacion no genera pérdidas financieras ($) ni compromete de ninguna forma la
Insignificante 1 imagen publica de la institucion y del Gobierno. Su materializacion puede tener un pequefio o nulo
efecto en el desarrollo del proceso y que no afectaria el cumplimiente de los objetivos del afio en curso.

Nota. Tomado de, (Elecaustro, 2018)

En la tabla 3 se tiene una ponderacién numérica, siendo 1 una oportunidad insignificante y 5
una oportunidad extraordinaria.

Tabla 3

Criterios para evaluar el impacto de una oportunidad

Categoria Descripcion

Oportunidad cuya materializacion va a generar ganancias financieras que tendran un impacto
extraordinario en el rendimiento de la empresa y/o fortalece de manera total a la imagen de la
empresa. Su materializacion aportaria decididamente al desarrollo del proceso y al cumplimiento de
los objetivos, de manera gue éstos se alcanzarian con toda seguridad, dentro del plazo planificado

Extraordinaria 5

Oportunidad cuya materializacion puede generar ganancias financieras que tendran in impacto
importante en el rendimiento de la empresa y/o fortalece fuertemente la imagen de la empresa. 5u
materializacién causaria un importante impacto positivo el desarrollo del proceso y el cumplimiento
de los objetivos, facilitando que se desarrollen de manera casi segura dentro del plazo propuesto.

COportunidad cuya materializacidén puede generar ganancias financieras que tendran in impacto
moderado en el rendimiento de la empresa y/o fortalece moderadamente |a imagen de la misma. Su
Moderada 3 materializacién causaria un impacto positivo en el desarrollo del proceso facilitando el cumplimiento
de sus objetivos, apoyando a gque éste se desarrolle en forma normal pero sin la seguridad de que este
apoyo permita alcanzarlos dentro del plazo planteado.

Oportunidad cuya materializacidn puede generar ganancias financieras que tendran un impacto menor
en el rendimiento de la empresa y/o fortalece en forma menor la imagen de la empresa. Su
materializacion causaria un bajo impacto positivo en el desarrollo del proceso y no aportaria
mayormente al cumplimiento de sus objetivos.

Oportunidad cuya materializacion no genera ganancias financieras ni fortalece en ninguna forma la
Insignificante 1 imagen de la empresa. Su materializacion puede tener un pequefio o nulo efecto en el desarrollo del
proceso y no apoyaria el cumplimiento de los objetivos.

Nota. Tomado de, (Elecaustro, 2018)
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2.5.3. Valoracion de riesgos

Una vez identificados y analizados, se valoran los riesgos u oportunidades y se determina el
nivel de exposicion.

Para dar valor a los riesgos u oportunidades se siguen los criterios para evaluar el nivel de
severidad del riesgo, que se encuentran en la tabla 4. Estos criterios de evaluacion estan

relacionados con la probabilidad y el impacto del riesgo antes determinados.

Tabla 4

Criterios para determinar el nivel de severidad

Probabilidad (P) Impacto (1) Nivel de severidad S=P x|

Casi certeza (5) Catastrofica / Extraordinaria (5) EXTREMO (25)

Casi certeza (5) Mayores (4) EXTREMO (20)
Casi certeza (5) Moderadas (3} EXTREMO (15)
Casi certeza (5) Menores (2) ALTO (10)
Casi certeza (5) Insignificantes (1) ALTO (5)

Probable (4) Catastrofica / Extraordinaria (5) EXTREMO (20)
Probable (4) Mayores (4) EXTREMO (16)
Probable (4) Moderadas (3} ALTO (12)
Probable (4) Menores (2) ALTO (8)
Probable (4) Insignificantes (1) MODERADO (4)
Meoderado (3) Catastrofica / Extraordinaria (5) EXTREMO (15)
Moderado (3} Mayores (4) EXTREMO (12)
Moderado (3} Moderadas (3) ALTO (9)
Meoderado (3) Menores (2) MODERADO (6)
Moderado (3} Insignificantes (1)
Improbable (2) Catastrofica / Extraordinaria (5)
Improbable (2) Mayores (4) ALTO (8)
Improbable (2) Moderadas (3) MODERADO (6)
Improbable (2) Menores (2)
Improbable (2) Insignificantes (1)
Muy improbable (1) Catastrofica / extraordinaria (5) ALTO (5)
Muy improbable (1) Mayores (4) ALTO (4)
Muy improbable (1) Moderadas (3} MODERADO (3)
Muy improbable (1) Menores (2)
Muy improbable (1) Insignificantes (1)

Nota. Tomado de, (Elecaustro, 2018)

Adicionalmente a esta valoracion de severidad la organizacién evalla el nivel de control de
riesgo u oportunidad como se observa en la matriz de la tabla 5. Aqui se clasifica el

cumplimiento en una escala numérica, siendo 1 deficiente o inexistente y 5 éptimo.
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Tabla 5

Cumplimiento

Criterios para determinar el nivel de severidad

42

con co Caracteristicas de las medidas de control Nivel de Nivel de
pEie s | DA | Automatizacion (A} (lasificacion tmlllllitla“:.l : . :)m::::llr:::al:
control (PD) (0) 6 P
o Permanente | Preventivo Informatizado
Cumplimiento Permanente | Preventivo | Semiinformatizado
adecuado |
P t P ti %]
ermanente | Preventivo anua OPTIMO 5 1
o Permanente | Correctivo Informatizado
Cumplimiento Permanente | Corrective | Semi informatizado
adecuado
Permanente | Correctivo Manua||
| Permanente | Detectivo Informatizado
Cumplimiento . . .
Permanente Semi informatizado
adecuado - Detesiive M |
ermanente i anua
lane Detegive , BUENO 4 2
o Perigdico Preventivo Informatizado
Cumplimiento Periadico Preventivo | Semi informatizado
adecuado
Periodico Preventivo Manual
o Perigdico Correctivo Informatizado
Cumplimiento Periodico Correctivo | Semi informatizado
adecuado )
Periadico Correctivo Manual MAS QUE 5 ;
| Periddico Detectivo Informatizado REGULAR
Cumplimiento - . . .
Periodico Semi informatizado
adecuado ) Detective
Periddico Detectivo Manual
o Ocasional Preventivo Informatizado
Cumplimiento Ocasional Preventivo | Semi informatizado
adecuado
Ocasional Preventivo Manual
- : - REGULAR 2 4
o Ocasional Correctivo Informatizado
Cumplimiento Ocasional Correctivo | Semi informatizado
adecuado
Ocasional Correctivo Manual
Ocasional Detectivo Informatizado
Cumplimiento Ocasional Detective | Semi informatizado ySgIE[=]]=
adecuado
Ocasional Detectivo Manual
Insuficiente No No No determinado  QIf[3AE11E113

determinado

determinado

Nota. Tomado de, (Elecaustro, 2018)

Finalmente, con la finalidad de determinar el nivel de exposicion se usa la ecuacion que se

observa en la tabla 6, la cual relaciona el nivel de severidad con el nivel de control. De esta

ecuacion se obtienen valores numéricos y se clasifican desde una exposicion menor, hasta

un nivel no aceptable. Se observa con mayor detalle en la tabla 6.
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Tabla 6

Criterios para determinar el nivel de exposicion al riesgo u oportunidad

Indicador de exposicion al val Nivel de exposicion al
riesgo u oportunidad (IERO) or riesgo u oportunidad

NO ACEPTABLE (Na)/
80 a 250 CLARA OPORTUNIDAD
IER =szdesermdad 40 a 7,99 MAYOR (Ma)
Nivel de control
3,0a 3,09 MEDIO (Md)
0,2 a 2,99 MENOR (Me)

Nota. Tomado de, (Elecaustro, 2018)

2.6. Analisis de la gestién de riesgos actual de ELECAUSTRO S.A.

ELECAUSTRO S.A. evalla los riesgos por cada proceso antes mencionado en el alcance del
SGR. Es decir, financiero, comercial, gestion de proyectos, mantenimiento, operacion, control
presupuestario, manejo ambiental y social, adquisiciones, gerenciamiento, servicios
generales, talento humano, legal y TIC. La evaluacion de riesgos consiste en identificacion,

analisis y valoracion de riesgos.

Por cada proceso se toma en cuenta los subprocesos que estos contienen y se evalGan los
riesgos. Los riesgos se identifican para las distintas actividades, las cuales se han
determinado controles criticos. También, se detectan los riesgos para los objetivos de calidad.
Con base a esto se identifican: la fuente de riesgo u oportunidad, la probabilidad de
ocurrencia, el impacto, la severidad, el nivel de severidad, el nivel de exposicion de riesgo y
el valor de exposicion del riesgo u oportunidad. Los planes de accidn para mitigar los riesgos
se elaboran solo cuando se trata de un riesgo considerado como no aceptable o una

oportunidad considerada como clara (Elecaustro, 2018).

La organizacion realiza este proceso de evaluacion de riesgos en matrices por cada proceso,

donde se pueden ver los resultados obtenidos. Dichas matrices no se las puede presentar en
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este trabajo de titulacion por razones de confidencialidad de la organizacién. A continuacion,

se muestra los puntos que se consideraron mas relevantes de las matrices.

En general, tomando en cuenta todos los procesos como uno solo, la presencia de riesgos
considerados como inaceptables fue baja del 6%, ya que se tenian como maximo dos riesgos
inaceptables por cada subproceso. El proceso que mostré una mayor cantidad de riesgos
inaceptables fue el de operacion. Algunos de estos riesgos ocurren debido a factores

externos, por lo que la organizacién los asume.

La evaluacion actual de riesgos de la empresa ELECAUSTRO S.A. se basa en eventos
relacionados a tareas, es decir que, los distintos procesos se encuentran a nivel de tarea.
Esto ha demostrado ser un problema ya que se presenta una falta de comprension del
contexto general del proceso o del sistema. Esto puede llevar a la omisién de riesgos
significativos y se puede malinterpretar la informacion y lo que es considerado como riesgo

puede ser un error.

En la evaluacion de riesgos la organizacion no toma en cuenta algunos factores
recomendados en la ISO 31000:2018 tales como la interconexion, factores relacionados con
el tiempo y la volatilidad, la eficacia de los controles existentes y los niveles de sensibilidad y
de confianza. Asimismo, para la identificacion de los riesgos no se tiene en cuenta las
vulnerabilidades y capacidades, los cambios en los contextos internos y externos, los
indicadores de riesgos emergentes, los impactos de las consecuencias en los objetivos, las
limitaciones de conocimiento, la confiabilidad de la informacion, los factores relacionados con
el tiempo y los sesgos, los supuestos y las creencias de las personas involucradas. En la
valoracion del riesgo no se toma en cuenta las opciones de realizar un analisis adicional para
comprender mejor el riesgo, mantener los controles existentes y reconsiderar los objetivos
para la toma de decisiones. Adicionalmente, se podria implementar los siguientes pasos en
el tratamiento de riesgos: evaluar la eficacia de ese tratamiento, decidir si el riesgo residual

es aceptable; si no es aceptable efectuar tratamiento adicional.
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3. Propuesta de modelo para la gestion Riesgos basado en la ISO 31000:2018

Tras haber analizado el contexto de la organizacién, identificando los factores internos y
externos, los riesgos actuales, la mision, vision y objetivos de la empresa se presenta una
propuesta de modelo para la gestion de riesgos basado en la ISO 31000:2018. Cabe recalcar
gue dicha propuesta fue previamente socializada con la organizacion ELECAUSTRO S.A. y

tomada en cuenta para la implementacion.

Para que el SGR funcione se debe aplicar la normativa ISO 31000:2018, ya que dicha norma
brinda orientacion sobre las caracteristicas de una gestién de riesgos efectiva y eficiente,
comunicando su valor y explicando su intencién y propoésito. Ayudando a proteger la
reputacion y sostenibilidad de la organizacién y fomentar la confianza y transparencia entre

sus partes interesadas.

Por esta razon, se van a recopilar las obligaciones establecidas en la normativa mencionada
anteriormente, descritas por la palabra “deberia”, y se va a evaluar la situacién actual de la
empresa. Se va a usar una escala cuantitativa con valores desde 1 a 5; siendo 1 cumplimiento
nulo, 2 cumplimiento escaso, 3 cumplimiento deficiente, 4 cumplimiento regular y 5
cumplimiento total, como se observa en la tabla 7. Luego, se va a valorar el cumplimiento de
dichas obligaciones. Cumpliendo con la normativa cuando se tengan valores iguales o
mayores a 4 e incumplimiento con valores menores o iguales a 3. El plan se va a evaluar a
partir de las obligaciones que no se cumplen. El resultado de la evaluacion se observa en la

tabla 8 (véase con mas detalle en anexo 3).

Tabla7

Criterios de ISO 3100:2015 que debe cumplir la organizacién

Escala Valoracion

| |
2| Ccumplimientoescaso |
Cumplimiento
3 deficiente
e

Nota: Elaboracién Propia
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Tabla 8

Criterios de ISO 3100:2015 que debe cumplir la organizacién

Ne CALIFICACION SECCION

1 3 Capitulo 5

2 3 Capitulo 5, literal (f)

3

4 |

s
6

7

8 3 Capitulo 5, Seccion 5.4.3

9 3 Capitulo 5, Seccion 5.4.4

10

11

12

13

14 3 Capitulo 5, Seccion 5.5

15 3 Capitulo 5, Seccion 5.6

16

17

18

19

20

21

22 Capitulo 6, Seccidn 6.2

23 3 Capitulo 6, Seccion 6.3.2
24 3 Capitulo 6, Seccion 6.3.3
25

26
27

28 3 Capitulo 6, Seccion 6.3.4
Ne CALIFICACION SECCION
29 3 Capitulo 6, Seccion 6.3.4
30
S R ity
32 3 Capitulo 6, Seccion 6.3.4
33 3 Capitulo 6, Seccion 6.4.1
3. | 4 | Capitulo, Seccion 6.4.1 |

46
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35 3 | Capitulo 6, Seccidn 6.4.2
36 3 Capitulo 6, Seccion 6.4.2
37

38

39

40

41

42

43 3 Capitulo 6, Seccion 6.5.2
44 3 Capitulo 6, Seccion 6.5.2
45

46

47

48

49
50 |

51 3 Capitulo 6, Seccion 6.6
52 3 Capitulo 6, Seccion 6.6
53 3 Capitulo 6, Seccion 6.6
54 3 Capitulo 6, Seccion 6.7
s [Tl selne |
56 3 Capitulo 6, Seccion 6.7

Nota: Elaboracién Propia

A partir de la tabla 8 se determind el porcentaje de cumplimiento de los requisitos de la

organizacion, por medio de la siguiente ecuacion:

vco

%PC = NC*CA

«100 (1)

Donde:

VCO: Valor de cumplimiento de la organizacion.
NC: Numero de requisitos.

CA: Valor maximo de la escala.

%PC: Porcentaje de cumplimiento de requisitos de la organizacion.

Los resultados y datos usados en la ecuacion 1 se muestra en la tabla 9.

Tabla9

Datos usados para el célculo del porcentaje de cumplimiento de requisitos dados por la ISO
31000:2018 de ELECAUSTRO S.A.

Descripcion Valor
CA 5
NC 56
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VMC 280
VCO 148
PC (%) 52,86

Nota: Elaboracion Propia

Como se muestra en la tabla 9, la organizacion tiene un porcentaje de cumplimiento de los
requisitos dados por la ISO 31000:2018 de aproximadamente 53%. Este porcentaje al
encontrarse a la mitad de la escala porcentual demuestra que la organizacion debe realizar
una mejora en su Sistema de Gestion de Riesgos. Por lo cual, a continuacioén, se muestra la
propuesta de mejora al modelo de Gestién de Riesgos en ELECAUSTRO S.A., con base en
la normativa ISO 31000:2018.

En la propuesta se van a mencionar y desarrollar los capitulos y secciones que se observa
en la tabla 8 respecto a la organizacion, mostrando los requisitos que se cumple, los que no

y lo que se plantea.

3.1. Principios

A continuacion, se detallan todos los principios:

3.1.1. Integrada:

La organizacion cumple con que el SGR usado en la organizacion considera de forma
holistica los 14 procesos que tiene ELECAUSTRO S.A., siendo estos: financiero, comercial,
gestion de proyectos, mantenimiento, operacién, control presupuestario, manejo ambiental y
social, adquisiciones, gerenciamiento, servicios generales, talento humano, legal y TIC.
Ademas, la jefatura de calidad de la empresa depende de la direccion de planificacion, por lo
gue latoma de decisiones esta directamente relacionada con el SGR. Siendo asi el SGR un

sistema integral.

Por otro lado, la organizacion no cumple con la socializacion integral con todo el personal.
Ademas, ELECAUSTRO S.A. no cuenta con un plan de riesgos integral que involucre a toda

la empresa.

Se plantea que, para abordar la falta de socializacion integral y la ausencia de un plan de
riesgos integral en la organizacion, se debe implementar programas de sensibilizacion vy
capacitacion para todo el personal, establecer canales efectivos de comunicacion, desarrollar
un equipo multidisciplinario encargado de elaborar un plan de riesgos completo, definir

claramente las responsabilidades de cada empleado y establecer un proceso de mejora
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continua. Estas acciones promoveran una cultura consciente y activa de gestion de riesgos,
aseguraran que todos los riesgos relevantes sean abordados adecuadamente y contribuiran

a la mejora continua en este ambito.

3.1.2. Estructurada y exhaustiva:

El SGR de la organizacion se considera estructurado ya que sigue un proceso sistematico y
bien definido para la identificacion, evaluacion y tratamiento de los riesgos. Es decir, el

proceso de gestion de riesgos se lleva a cabo de una manera ordenada y coherente.

Por otro lado, no se considera que dicho sistema sea exhaustivo ya que esto implicaria que
se tome en cuenta tanto los riesgos internos como externos. A pesar de que la organizacion

aborda los riesgos internos como internos, lo hace de una forma limitada.

Para abordar la insuficiente consideracion del contexto interno y externo en la organizacion,
es necesario emprender un andlisis exhaustivo del entorno empresarial, establecer
mecanismos de monitoreo continuo, involucrar a las partes interesadas pertinentes, integrar
el contexto en el proceso de gestidn de riesgos y llevar a cabo revisiones periddicas para
impulsar mejoras continuas. Estas acciones aseguraran una aprehension cabal y precisa del
panorama empresarial, posibilitando una identificacion y gestion mas eficaz de los riesgos

relevantes. Ademas, se propone trabajar en los siguientes entornos:

3.1.2.1. Entorno econémico:

A pesar de la dolarizacién de la economia nacional, la dependencia de las exportaciones de
petréleo plantea un panorama inestable debido a su vinculo con el mercado internacional.
Esta actividad representa el principal rubro de exportacién del pais, lo que aumenta su
vulnerabilidad a factores externos (Jumbo et al., 2020). Por consiguiente, resulta imperativo
abordar los riesgos potenciales asociados, como la situacién econémica nacional y el riesgo

inflacionario. Estos datos se pueden obtener en la pagina del Banco Central del Ecuador.

3.1.2.2. Entorno politico y legal:

El contexto politico de la nacion es cuantificado mediante la utilizacion del indice de riesgo
politico, el cual examina las transformaciones en dicho entorno y su influencia en el ambito
empresarial. En el caso de Ecuador, este indice ha demostrado una notable volatilidad,

registrando variaciones de hasta tres puntos porcentuales dentro del mismo afio.
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Consecuentemente, es imprescindible tener en consideracion los siguientes peligros politicos
para la empresa: recesidon econdmica, estancamiento palitico, tensiones sociales y
cuestionamientos en relacién al papel empresarial (Carrillo, 2018; Primicias, 2020). Para
acceder a este indice, se puede consultar el sitio web de The Economist Intelligence Unit

(www.eiu.com).

3.1.2.3. Entorno ambiental:

A pesar de que la organizacion considera parcialmente los elementos ambientales de la
regiéon, como el fendbmeno de El Nifio, para el cual dispone de planes de contingencia, no

aborda de manera integral otros factores que se sugieren a continuacion.

Dado que Ecuador se encuentra ubicado en una regién altamente sismica dentro del cinturén
de fuego del Pacifico, presenta una elevada exposicidn a la actividad sismica, especialmente
en la provincia del Azuay, donde se ha evidenciado un aumento en la amenaza sismica
(Chancal, 2018; Quinde et al., 2018). Por lo tanto, resulta imprescindible abordar de forma
adecuada en el Sistema de Gestion de Riesgos de la organizacion los movimientos sismicos.
Un claro ejemplo de los impactos ocurrié durante el Gltimo sismo registrado el 18 de marzo
de 2023, en la provincia del Azuay, donde la planta de Saucay sufrié dafios considerables

debido a una ruptura en el canal de agua, ocasionando la interrupcién del servicio.

Por otro lado, otro fendmeno ambiental que afecta a la empresa son las inundaciones, cuya
tltima ocurrencia se registré el 21 de abril de 2022. Durante dicho evento, la planta
termoeléctrica sufrié dafios en 6 bodegas, oficinas administrativas y una zona de descarga
de combustible. Ademas, 4 maquinas de produccion de energia termoeléctrica resultaron

afectadas, lo que obligd a detener la produccién.

Adicionalmente, la planta de Ocafia se vio afectada por un deslave ocurrido el 13 de marzo
de 2021 debido a intensas precipitaciones en el area. Este deslizamiento provoco la llegada
de tierra proveniente de zonas cercanas hacia la planta, lo que generé la suspension de la

produccién.

En virtud de las razones mencionadas anteriormente, se sugiere encarecidamente que se
considere como riesgos ambientales relevantes los movimientos sismicos, las inundaciones
y los deslizamientos. En consecuencia, es fundamental desarrollar planes de contingencia

adecuados para hacer frente a dichos riesgos.
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3.1.2.4. Entorno tecnoldgico:

La empresa, al desenvolverse en un entorno industrial, se encuentra expuesta a la posibilidad
de experimentar tanto fallos en los equipos utilizados como errores derivados de acciones
humanas. Por consiguiente, resulta crucial tener en cuenta dicho contexto especifico en el
gue se operay, en consecuencia, elaborar planes de contingencia adecuados para cada area
de produccién. Esto permitira mitigar los posibles impactos negativos causados por las fallas

y garantizar la continuidad y eficiencia de las operaciones empresariales.

3.1.3. Adaptada:

En cuanto a este aspecto, se verifica el cumplimiento de dicho criterio, ya que durante la
elaboracién del Sistema de Gestion de Riesgos (SGR) se tuvieron en cuenta tanto los

procesos como los subprocesos que conforman la estructura de la empresa.

No obstante, es importante destacar que la Gltima actualizacion de los riesgos se llevé a cabo
en 2019, lo cual va en contra de la recomendacion de realizar una actualizacién cada tres
afos. Otro parametro determinante para la renovacion del SGR es la variacidn en la gestion
administrativa, tal como se ha expuesto en el punto 1.1.2. De manera adicional, la
organizacion requiere una puesta al dia en lo concerniente al contexto interno, en virtud de
haber experimentado una transicién en su direccion ejecutiva. Del mismo modo, se hace
imprescindible actualizar el contexto externo en relacion al entorno politico, dado que se ha

producido un cambio en la maxima autoridad presidencial a nivel nacional.

3.1.4. Inclusiva:

La organizacion ha llevado a cabo un proceso exhaustivo de identificacién y clasificacion de
todas las partes interesadas, sin embargo, no se ha logrado involucrar a todas ellas de
manera efectiva en la elaboracion del Sistema de Gestion de Riesgos (SGR), sin considerar
su conocimiento, perspectivas y percepciones. Como resultado, no se ha podido tener en

cuenta su valiosa perspectiva y puntos de vista en el proceso de gestién de riesgos.

Para abordar esta situacion, es fundamental promover la inclusién de todas las partes
interesadas en la elaboracion del Sistema de Gestibn de Riesgos (SGR). Esto implica
asegurar que todas las partes relevantes tengan la oportunidad de participar activamente y
aportar su conocimiento, perspectivas y percepciones. Al fomentar una cultura de
colaboracion y apertura, se podra obtener una visibn mas completa de los riesgos y tomar
decisiones mas informadas. Esta inclusion contribuira a fortalecer el SGR y mejorar la gestion

integral de los riesgos en la organizacion.
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3.1.5. Dinamica:

ELECAUSTRO S.A. no se considera dinamica al no actualizar de manera adecuada el
contexto interno y externo en respuesta a los cambios. Esto se evidencia en el hecho de que
a principios de 2023 aln se utilizaba un plan estratégico desactualizado. Como solucion, se
sugiere que la organizacién actualice su Sistema de Gestion de Riesgos (SGR) cada vez que
se produzcan cambios en su entorno interno y externo. Ademas, es recomendable establecer
mecanismos de monitoreo y evaluacion periddicos para mantenerse al tanto de los cambios
y adaptarse de manera oportuna. Al adoptar esta perspectiva dinamica, la organizacion estara
mejor equipada para hacer frente a los desafios en constante evolucién y aprovechar las

oportunidades que surjan.

3.1.6. Mejor informacion disponible:

A pesar de que la organizacion posea una abundancia de documentacion, ésta no se
encuentra plenamente accesible ni de forma amplia, generando obstaculos para su consulta.
En vista de ello, se sugiere la instauracion de un repositorio digital en linea, donde se
almacenen los documentos debidamente digitalizados. De este modo, todas las partes
interesadas podran acceder a la informacién de manera expedita y resolver cualquier

incertidumbre que pueda surgir.

3.1.7. Factores humanos culturales:

La carencia de un entorno laboral propicio impacta negativamente en el desempefio de los
colaboradores al privarles del acceso alos beneficios estipulados por las normativas vigentes.
Asimismo, se generan privilegios exclusivos para ciertos miembros del personal, generando
descontento y agravios en la forma en que son tratados. En vista de ello, se propone llevar a
cabo una supervisién exhaustiva para garantizar el pleno cumplimiento de las disposiciones
establecidas en la normativa interna, asegurando un trato equitativo que brinde a todos los
miembros de la organizacion igualdad de oportunidades en su desarrollo laboral, personal y
profesional, preservando asi sus derechos y beneficios correspondientes. Ademas, se ha
observado una falta de integracién con los nuevos empleados, por lo que se sugiere la
implementacion de talleres de motivacién con el objetivo de fomentar una mayor cohesion
entre el personal. Como complemento, se propone retomar la practica de la seccion "Conoce
al compafierg", ahora a través del portal institucional en lugar de la revista institucional, como

medio para fortalecer los lazos entre los miembros del equipo.
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3.1.8. Mejora continua:
Para lograr una mejora continua en la empresa, se proponen las siguientes recomendaciones

con el fin de optimizar su sistema existente:

o Recopilar y analizar datos relacionados con los procesos y actividades planteadas,
con el objetivo de identificar posibles areas de mejora y optimizacion.

o Brindar capacitacion a los empleados para fortalecer sus habilidades y conocimientos
en relacion con los riesgos que se estan abordando. Esto permitira que los empleados
contribuyan de manera efectiva en la gestién de riesgos y reduzcan el factor humano como
una fuente potencial de riesgos.

o Fomentar una cultura de mejora continua a través de charlas dirigidas a las partes
interesadas pertinentes.

) Establecer un comité de gestion de riesgos que apoye laimplementacion de medidas,
realice revisiones de desempefio, informe y comunique los avances, entre otras funciones.

o Realizar un seguimiento periddico para evaluar los resultados y el desempefio de la
organizacion, y recopilar retroalimentacion de las partes interesadas. Esta retroalimentacion

serd valiosa para mejorar el sistema existente.

3.2. Marco de referencia (Liderazgo y compromiso)

A pesar de que ELECAUSTRO S.A. valora sus procesos de gestion de riesgos, no ha
abordado adecuadamente la brecha existente en el marco de referencia. Es necesario que la
organizacion tome medidas concretas. Por lo que se sugiere llevar a cabo una exhaustiva
evaluacion inicial que permita identificar minuciosamente las discrepancias entre las practicas
actuales y los estdndares reconocidos. Una vez identificadas estas brechas, se debe
desarrollar un plan de accién detallado que contemple medidas concretas para abordar cada
una de ellas, asignando de manera adecuada los recursos y las responsabilidades
correspondientes. Ademds, es esencial establecer mecanismos de monitoreo y revision
continua para evaluar el progreso y realizar ajustes oportunos. Al adoptar este enfoque
riguroso y proactivo, la organizacién estara en condiciones de cerrar las brechas identificadas

y establecer un marco sélido que garantice una gestion efectiva y robusta del riesgo.

a) Integracion:
El SGR en la organizacion es capaz de identificar, comprender y responder de manera
efectiva a las demandas y requerimientos cambiantes de su entorno y de sus partes

interesadas. Es decir, tiene la flexibilidad y capacidad de ajustar sus estrategias, procesos y
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recursos para satisfacer las necesidades y expectativas de sus clientes, empleados y otros

actores relevantes.

Por otro lado, el SGR no se adapta a la cultura de la organizacion, ya que sus practicas,
procesos y valores no estan alineados con los principios y creencias compartidas por los

miembros de la organizacion.

Con el fin de abordar la falta de sincronizacion del Sistema de Gestién de Riesgos (SGR) con
la cultura organizativa, se recomienda realizar una evaluacion exhaustiva de la cultura
existente, alineando los principios del SGR con los valores compartidos. Ademas, se propone
llevar a cabo una comunicacion y sensibilizacion efectiva sobre los cambios requeridos,
brindar capacitacion integral, y establecer mecanismos de evaluacién y retroalimentaciéon
peridédicos. Estas medidas permitirdn una mayor integracion del SGR en la cultura de la

organizacion, fortaleciendo su capacidad para gestionar riesgos de manera eficaz.

b) Comunicacién y consulta: En la situacion actual, la organizacién ha implementado

un plan de comunicacion, aunque este carece de una estructura definida.

Para abordar esta situacion, se sugiere establecer un plan de comunicacién meticulosamente
estructurado y bien definido. Esto implicaria llevar a cabo un analisis exhaustivo de las
necesidades y objetivos comunicativos de la organizacion, identificar a los publicos clave,
seleccionar los canales de comunicaciébn mas idoneos, establecer mensajes claros y
coherentes, y establecer un cronograma de actividades comunicativas. Ademas, resulta
crucial asignar responsabilidades definidas y asegurar los recursos necesarios para
implementar el plan de forma efectiva. Al contar con un plan de comunicacion sélidamente
estructurado, la organizacion podra elevar la calidad de su comunicacion interna y externa,
fortalecer la cohesion y alineacion dentro de la organizacion, y estimular una mayor

participacion y compromiso por parte de sus miembros.

c) Disefio:

° Comprension de la organizacién y su contexto: La organizacion ha desarrollado un

plan estratégico que abarca aspectos clave como el contexto interno y externo, los objetivos

y el alcance.

Sin embargo, se enfrenta a un problema relacionado con la falta de consideracién de ciertos
factores en el contexto externo, tal como se menciona en el literal b de los principios. Estos

factores deben ser analizados a nivel nacional, con un enfoque particular en el territorio
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regional que abarca las provincias de Loja, Azuay y Cafar, donde se ubican las plantas de
generacion y operacion. Ademas, para comprender plenamente la organizacién, es necesario
identificar y analizar las tendencias que afectan a la misma, asi como las expectativas y
necesidades de las partes interesadas. También es importante tener en cuenta las relaciones

contractuales y los compromisos asumidos por la organizacion.

° Articulacién del compromiso con la gestién de riesgo: La organizacidén ha evidenciado

su compromiso en la gestion de riesgos a través de una politica que claramente expone los
objetivos y la dedicacioén de la organizacion hacia dicha gestién. Esta politica, en consonancia
con las préacticas y valores organizacionales, transmite de manera efectiva la importancia
otorgada a la gestion de riesgos como parte integral de la cultura y las operaciones. Con ello,
se establece un sdélido y visible marco que respalda y fomenta la implementacion efectiva de

la gestion de riesgos en todos los niveles de la organizacion.

Para mejorar la eficiencia en la gestion de riesgos, la organizacion puede emprender acciones
como la revisién y actualizacion periddica de su politica, la promociéon de la conciencia y
comprensién de la misma entre los colaboradores, el establecimiento de objetivos definidos,
la promocion de una cultura de proactividad, la implementacion de sistemas y herramientas
idéneas, y la realizacién de evaluaciones continuas para verificar la efectividad de las medidas
implementadas. Estas iniciativas contribuiran a fortalecer la gestion de riesgos y a lograr

resultados mas favorables en dicho ambito.

° Asignacion de roles, autoridades, responsabilidades vy obligacién de rendir cuentas en

la organizacion.

La organizacion ha realizado asignaciones limitadas de autoridad y responsabilidad en
relacion con la gestion del riesgo, pero la comunicacion y difusion de estas designaciones a
todos los niveles de la organizacién ha sido insuficiente. A pesar de reconocer la importancia
de la gestién del riesgo, aun no se ha logrado enfatizarla como una responsabilidad

primordial.

Por otro lado, no se ha llevado a cabo una identificacién precisa de las personas encargadas
de rendir cuentas y con la autoridad necesaria para gestionar los riesgos (los llamados
"duefios del riesgo"). Esta falta de asignacion clara puede generar ambigiiedad y falta de

responsabilidad en el manejo de los riesgos.
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Por lo que se recomienda, que la alta direccién y los 6rganos de supervision prioricen la
comunicacion efectiva pararesaltar laimportancia de la gestion del riesgo en todos los niveles
de la organizacion. Esto implica transmitir de manera clara y comprensible los roles y
responsabilidades asociados con la gestion del riesgo. Mediante esta comunicacion, se busca
crear conciencia sobre la responsabilidad fundamental de cada miembro de la organizacion

en la gestion del riesgo.

o Asignacion de recursos: En lo que respecta ala asignacion de recursos parala gestion

del riesgo, se ha evidenciado una adecuada provision de los mismos, abarcando personal
debidamente instruido y capacitado, dotado de habilidades, experiencia y competencias
idéneas para encarar los riesgos pertinentes. De igual forma, se han implementado procesos,
métodos y herramientas organizativas para la gestion efectiva de los riesgos, sustentados en

sistemas de gestion de informacién y conocimiento.

No obstante, se identifican areas susceptibles de mejora en la organizacion. Resulta
imperativo fortalecer los procesos y procedimientos documentados asociados a la gestion del
riesgo, asegurando su exhaustividad y coherencia con las necesidades especificas de la
organizacion. Asimismo, se sugiere enfocarse en el desarrollo profesional continuo del
personal involucrado en la gestion del riesgo, asi como satisfacer sus requerimientos de

formacidn para optimizar sus competencias y conocimientos.

Para potenciar ain mas su desempefio, la entidad podria considerar acciones tales como
revisar y actualizar los procesos y procedimientos documentados, proporcionar
oportunidades de capacitacion y desarrollo profesional a su personal, y establecer un sistema
sélido de gestion del conocimiento. Asimismo, se propone evaluar y optimizar los recursos
asignados, garantizando su pertinencia en consonancia con las cambiantes necesidades de
la organizacion y los requisitos de gestion del riesgo. Al implementar estas mejoras, la
organizacion se encontrara mejor preparada para afrontar los riesgos de manera efectiva y

alcanzar sus objetivos con una mayor confianza.

d) Implementacion:
La organizacion ha realizado ciertos avances en la implementacién del marco de referencia

de la gestion del riesgo, como el desarrollo de un plan inicial que aborda parcialmente los

plazos y recursos necesarios.

Fabian Edmundo Arias Pelaez



UCUENCA -

No obstante, se identifican areas en las que se requiere mejorar el enfoque de la organizacion
en la gestion del riesgo. Es necesario realizar una mayor identificacion y comprension de los
aspectos relacionados con la toma de decisiones, tales como dénde, cuando, como y quién
asume dicha responsabilidad en todos los niveles de la organizacion. Ademas, se deben
efectuar modificaciones en los procesos aplicables para la toma de decisiones, en caso de

ser necesario, con el fin de alinearlos con los lineamientos de gestion del riesgo.

Para mejorar su desempefio, la organizacion podria llevar a cabo acciones como la revisién
exhaustiva y la mejora del plan existente, incorporando plazos y recursos de manera mas
precisa. Asimismo, se recomienda fortalecer el proceso de identificacién y comunicacién de
los roles y responsabilidades relacionados con la gestidn del riesgo en toda la organizacion.
Es fundamental garantizar que las disposiciones de gestion del riesgo sean claramente
comprendidas y aplicadas de manera efectiva, lo cual puede lograrse mediante programas
de capacitacion y comunicacion interna méas solidos y adaptados a las necesidades de la

organizacion.

e) Valoracion:

ELECAUSTRO S.A. harealizado ciertos esfuerzos en la medicion periédica del desempefio
del marco de referencia, considerando su propdsito, planes de implementacién, indicadores

y comportamiento esperado.

Sin embargo, aln existen areas en las que la organizacién puede mejorar su enfoque en la
evaluacion de la eficacia del marco de referencia. Se requiere una mayor determinacion de
su idoneidad para respaldar el logro de los objetivos organizacionales, lo cual implica un
andlisis mas exhaustivo y una evaluacion mas precisa de su impacto en la consecucion de

los resultados deseados.

Para mejorar su desempefio, la organizacion podria implementar acciones como una
evaluacién mas rigurosa y sistematica del desempefio del marco de referencia, utilizando
criterios mas claros y métricas mas objetivas. Asimismo, es importante establecer
mecanismos de retroalimentacion y revisién continua para identificar oportunidades de mejora
y ajustar el marco de referencia en funcion de los cambios en los objetivos y las necesidades
de la organizacion. Ademés, se recomienda involucrar a todas las partes interesadas
relevantes en el proceso de evaluacion, fomentando la colaboracién y la participacion activa
para obtener una perspectiva integral y garantizar la efectividad del marco de referencia de

la gestién del riesgo.
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f) Mejora:

° Adaptacion
Aunque la organizacion ha mostrado cierta conciencia sobre la importancia de este
seguimiento, todavia no ha implementado de manera efectiva las acciones necesarias para

adaptar el marco de referencia en funcién de los cambios externos e internos.

Para mejorar su desempefio, la organizacion debe adoptar un enfoque mas proactivo y
dinAmico en la gestién de riesgos, estableciendo mecanismos de monitoreo constante,
desarrollando capacidades internas para analizar y responder a los cambios, y utilizando
tecnologias avanzadas para recopilar datos relevantes. Ademas, se recomienda fomentar
una cultura de mejora continua y promover la participacién activa de todas las partes

interesadas.

Implementar estas acciones permitird que la organizacién se mantenga alineada con los
cambios del entorno, maximice su valor y fortalezca su capacidad para gestionar eficazmente

los riesgos.

° Mejora continua

La organizacibn ha mostrado cierta capacidad de reconocer areas de mejora, no ha
implementado de manera efectiva los planes y tareas correspondientes ni ha asignado la
responsabilidad adecuada para su ejecucién. Para mejorar su desempefio, la organizacion
debe adoptar un enfoque mas sistematico y riguroso al abordar las brechas y oportunidades
de mejora, estableciendo procesos claros para desarrollar planes de accién, asignar recursos

apropiados y responsabilizar a los individuos pertinentes.

Es fundamental que la organizacion establezca una estructura de rendicion de cuentas
claramente definida, donde se asignen responsabilidades especificas a los responsables
designados para la implementacion de las mejoras identificadas. Ademas, se recomienda
implementar sistemas de seguimiento y evaluacion para garantizar que los planes y tareas
sean implementados de manera efectiva y que contribuyan al fortalecimiento general de la
gestion del riesgo. La organizacion también puede buscar capacitacion y asesoramiento
externo en gestién del riesgo para mejorar sus habilidades y conocimientos en esta area. Al
hacerlo, la organizacion podra mejorar significativamente su capacidad para abordar brechas
y oportunidades de mejora, fortaleciendo asi su enfoque de gestion del riesgo y su resiliencia

organizativa.
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3.3. Proceso

a) Generalidades
Aunque se reconoce la importancia de las generalidades de la gestion del riesgo, esta no se

ha convertido en una parte integral de la gestién y toma de decisiones de la organizacion.
Como resultado, existe una brecha significativa en la aplicacién de la gestion del riesgo a

nivel estratégico, operativo, de programa o de proyecto.

Para mejorar su desempefio en este aspecto, la organizacion debe adoptar un enfoque mas
holistico y sistematico en la incorporacion de la gestion del riesgo en todas las areas de la
organizacion. Esto implica desarrollar e implementar politicas y procedimientos claros que
promuevan la consideracion proactiva de los riesgos en todas las etapas de la toma de
decisiones y en todas las actividades organizacionales. Ademas, se recomienda capacitar y
sensibilizar al personal en la gestién del riesgo, para que todos los miembros de la
organizacion comprendan su importancia y estén equipados para identificar y abordar los

riesgos pertinentes en sus respectivas funciones.

Asimismo, la organizacion puede establecer una estructura de gobernanza sélida que
respalde la integracion efectiva de la gestion del riesgo en la organizacion. Esto incluye la
designacidon de responsables especificos para supervisar y coordinar las actividades de
gestion del riesgo, asi como la implementacién de mecanismos de seguimiento y rendicion
de cuentas. Al mejorar su enfoque y compromiso con la gestiéon del riesgo, la organizacion
estard en mejor posicién para tomar decisiones informadas, gestionar los riesgos de manera

mas efectiva y fortalecer su resiliencia en un entorno cambiante y desafiante.

b) Comunicacion y consulta

Si bien existe en la organizacion una coordinacion cercana entre diferentes areas, se requiere
mejorar el intercambio de informacién, garantizando que sea basado en hechos, oportuno,
pertinente, exacto y comprensible. Ademas, se debe tener en cuenta la confidencialidad,

integridad de la informacion y el respeto al derecho a la privacidad de las personas.
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En cuanto a la comunicacién y consulta con las partes interesadas, aunque se realiza en
algunas etapas del proceso de gestion del riesgo, alin queda un margen significativo para
mejorar. Es fundamental establecer un enfoque mas integral que involucre la participacion de
las partes interesadas tanto internas como externas en todas y cada una de las etapas del

proceso de gestion del riesgo.

Para mejorar en estos aspectos, la organizacién debe implementar politicas y procedimientos
claros que fomenten un intercambio de informacién efectivo y seguro, teniendo en cuenta los
principios de confidencialidad, integridad y privacidad. Ademas, se recomienda establecer
canales de comunicacion claros y eficientes, tanto internos como externos, que permitan una
consulta constante y una retroalimentacion bidireccional con las partes interesadas.
Asimismo, se puede considerar la implementacién de herramientas tecnoldgicas y sistemas

de gestion de la informacion para facilitar la comunicacion y consulta.

Al mejorar estos aspectos, la organizacién podra fortalecer su capacidad de intercambio de
informacién, toma de decisiones y gestion de riesgos de manera mas efectiva, garantizando
una comunicacion fluida y una participacion activa de todas las partes interesadas en el
proceso. Esto contribuird a fortalecer la confianza, mejorar la transparencia y aumentar la

eficacia de la gestidn del riesgo en la organizacion.

c) Alcance, contexto y criterios

° Definicion del alcance
Es evidente que ELECAUSTRO S.A. se encuentra inmersa en un amplio margen de
oportunidad para mejorar en este aspecto y resulta imperioso abordarlo con celeridad y

diligencia.

Con el propésito de elevar su desempefio en esta area, la organizacion puede implementar
una serie de acciones estratégicas. En primera instancia, resulta crucial llevar a cabo un
examen exhaustivo de las operaciones y procesos existentes, a fin de identificar
minuciosamente las areas criticas y los riesgos potenciales asociados a las mismas. Esto
propiciara una definicibn mas precisa del alcance de las actividades de gestion del riesgo,
abarcando tanto los elementos internos como los externos que puedan impactar en el

desenvolvimiento de la organizacion.
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Asimismo, se sugiere establecer un marco de referencia sélido y coherente que oriente las
actividades de gestion del riesgo, incluyendo politicas, procedimientos y directrices claras.
Esta medida garantizara la existencia de una comprensién comun y un enfoque consistente
en todos los niveles de la entidad. Paralelamente, es de vital importancia fomentar la
capacitacion y la concienciacion de los colaboradores acerca de la relevancia de la gestion

del riesgo y su contribucion al logro de los objetivos institucionales.

° Contextos internos y externos

La organizacion reconoce la importancia de establecer el contexto del proceso de gestion del
riesgo y su relacién con los entornos externo e interno. Sin embargo, ain queda pendiente
una amplia porcion de acciones necesarias para alcanzar un nivel satisfactorio de

cumplimiento en este aspecto.

Con el propésito de elevar su desempefio en esta area, la organizaciéon puede implementar
una serie de acciones estratégicas de mayor complejidad. En primer lugar, se sugiere llevar
a cabo un minucioso y exhaustivo andlisis de los entornos externos e internos en los cuales
la entidad despliega sus actividades, con el fin de adquirir una comprension detallada de los
factores determinantes que pueden ejercer influencia sobre el proceso de gestidn del riesgo.
Este enfoque posibilitara la construccion de un contexto soélido, robusto y adecuado, que sea

altamente representativo del entorno especifico en el cual se pretende aplicar dicho proceso.

Ademads, reviste una importancia primordial establecer y poner en marcha mecanismos
eficientes para la identificacién y evaluacién constante de los factores internos y externos que
sean pertinentes y que tengan la capacidad de afectar de manera significativa el proceso de
gestion del riesgo. Esto implica tomar en consideracion elementos tales como el marco
regulatorio vigente, las condiciones imperantes en el mercado, los riesgos tecnoldgicos
emergentes y los cambios sustanciales en la demanda de los clientes, entre otros aspectos
de envergadura. Al tener una comprension profunda y contextualizada de estos entornos
externos e internos, la organizacion estara en una posiciobn mas soélida y privilegiada para
gestionar con eficacia los riesgos presentes y, a su vez, capitalizar las oportunidades que

puedan surgir en el horizonte.

° Definicion de los criterios de riesgo

ELECAUSTRO S.A. halogrado precisar parcialmente la cantidad y el tipo de riesgo que puede
0 no puede asumir en relacion con sus objetivos. Sin embargo, no ha definido de manera
adecuada los criterios para evaluar la importancia de los riesgos y respaldar los procesos de
toma de decisiones.
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Para mejorar, la organizacion puede implementar una serie de acciones estratégicas de
mayor complejidad. En primer lugar, debe realizar un andlisis detallado para determinar los
criterios apropiados que permitan valorar de manera precisa la importancia de los riesgos.
Estos criterios deben alinearse con el marco de referencia de la gestién del riesgo y adaptarse
al propdsito y alcance especificos de la actividad en consideracion.

Ademas, es fundamental que los criterios del riesgo reflejen los valores, objetivos y recursos
de la organizacion, y sean coherentes con sus politicas y declaraciones sobre la gestion del
riesgo. Asimismo, se debe tener en cuenta las obligaciones de la organizacién y los puntos
de vista de sus partes interesadas al definir estos criterios. Al hacerlo, la organizacion estara
en una mejor posicion para evaluar de manera efectiva los riesgos y tomar decisiones
informadas que impulsen su gestién del riesgo de manera mas integral y sélida.

d) Evaluacion de riesgos

° Generalidades

La organizacion en cuestion se destaca por su aplicacion diligente de una evaluacion de
riesgo sistematica, iterativa y colaborativa, basada en el conocimiento y los puntos de vista
de las partes interesadas. Se esfuerza por emplear la informacién mas adecuada disponible,
complementada con investigaciones adicionales segun sea necesario. Esto denota una
comprensién profunda de la importancia de contar con datos precisos y actualizados para

llevar a cabo una evaluaciéon exhaustiva de los riesgos.

Sin embargo, incluso ante este notable desempefio, alin existe margen para un mejoramiento
continuo. La organizacién podria fortalecer su enfoque de evaluacion de riesgo mediante la
implementacion de acciones estratégicas adicionales. Por ejemplo, podria considerar la
expansion de su colaboracion con las partes interesadas, fomentando su participacion activa
y buscando una diversidad de perspectivas. De esta manera, se lograria una comprensién

mas holistica de los riesgos y se tomarian decisiones mas fundamentadas.

Ademads, la organizacion podria explorar nuevas fuentes de informaciéon y métodos de
investigacion para enriquecer su proceso de evaluacion de riesgo. Esto podria involucrar la
adopcion de nuevas tecnologias, la colaboracién con expertos externos y el fomento de la
investigacion interna. Estas medidas contribuirian a mejorar la calidad y precisién de la

informacioén utilizada en las evaluaciones de riesgo.

° Identificacion de riesgos
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Actualmente, ELECAUSTRO S.A. considera algunos de los factores mencionados, tales
como las fuentes de riesgo tangibles e intangibles, las causas y los eventos, las amenazas y

las oportunidades, asi como los cambios en los entornos interno y externo.

No obstante, hay un amplio margen para mejorar en esta area. La organizacion podria ampliar
su enfoque y tener una consideracion mas completa de los demas factores mencionados en
el enunciado. Por ejemplo, deberia otorgar una mayor atencion a la identificacion de
indicadores de riesgos emergentes, vulnerabilidades y capacidades, la naturaleza y el valor
de los activos y recursos, asi como a los sesgos, supuestos y creencias de las personas
involucradas. Al tomar en cuenta estos elementos, la organizacion obtendra una vision mas

completa de los riesgos y estara mejor preparada para abordarlos.

Ademas, la organizacién debe ampliar su enfoque mas alla de los riesgos controlables y
considerar aquellos que estan fuera de su control directo. Esto permitira una identificacion
mas integral de los riesgos y una mejor comprension de su impacto potencial en los objetivos

de la organizacion.

Para mejorar, la organizaciéon puede implementar una serie de medidas estratégicas. Por
ejemplo, puede establecer mecanismos sistematicos y colaborativos para recolectar
informacién sobre los factores mencionados y utilizar técnicas de andlisis de riesgos mas
avanzadas. También puede fomentar una cultura organizacional que valore la identificacion

proactiva de riesgos y la participacion de todas las partes interesadas en el proceso.

° Andlisis de riesgo
La organizacion actualmente, considera algunos de los factores mencionados, como la
probabilidad de eventos y consecuencias, la naturaleza y magnitud de las consecuencias, asi

como la eficacia de los controles existentes.

Sin embargo, hay margen para mejorar en esta area. La organizacion puede fortalecer su
enfoque de andlisis del riesgo implementando acciones estratégicas adicionales. Por ejemplo,
deberia considerar una combinacién mas amplia de técnicas de andlisis cualitativas y
cuantitativas, dependiendo de las circunstancias y el propdsito previsto. Esto permitira

obtener una comprension méas completa y precisa de los riesgos.

Ademas, la organizacién debe tener en cuenta las influencias adicionales que pueden afectar

el analisis del riesgo, como divergencias de opiniones, sesgos, percepciones del riesgo y
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juicios. También es importante considerar la calidad de la informacion utilizada, los supuestos
y exclusiones establecidos, asi como cualquier limitacién de las técnicas y su ejecucion.
Documentar y comunicar estas influencias a las personas responsables de la toma de

decisiones es fundamental para una evaluacion del riesgo més robusta.

° Valoracion de riesgos
ELECAUSTRO S.A. Reconoce la importancia de documentar y comunicar los resultados de

la valoracion del riesgo, pero ain no cumple plenamente con esta practica.

Para mejorar en este aspecto, la organizacion puede implementar acciones estratégicas
adicionales. En primer lugar, debe establecer un proceso formal para el registro de los
resultados de la valoracion del riesgo. Esto implica documentar de manera sistematica y
completa los hallazgos, los métodos utilizados, las suposiciones realizadas y cualquier otra

informacién relevante relacionada con la valoracion del riesgo.

Ademas, es crucial que la organizacion comunique los resultados de la valoracion del riesgo
de manera efectiva a los niveles apropiados de la jerarquia organizativa. Esto implica utilizar
canales de comunicacién claros y apropiados, como informes escritos, presentaciones

verbales o reuniones formales, para transmitir lainformacion de manera claray comprensible.

Por dltimo, la validacion de los resultados de la valoracion del riesgo es fundamental. La
organizacion debe implementar mecanismos para que los niveles apropiados de la
organizacion revisen y validen los resultados. Esto puede implicar la participacion de expertos
internos o externos, la revision de los métodos utilizados y la comparacion de los resultados

con estandares o marcos de referencia reconocidos.

e) Tratamiento de Riesgos

Reconoce que la justificacién para el tratamiento del riesgo va mas alla de consideraciones
econdmicas y debe tener en cuenta las obligaciones de la organizacion, los compromisos
voluntarios y los puntos de vista de las partes interesadas. También entiende que la seleccion
de las opciones para el tratamiento del riesgo debe basarse en los objetivos de la

organizacion, los criterios del riesgo y los recursos disponibles.

Sin embargo, hay un margen significativo para mejorar en este aspecto. La organizacion
puede fortalecer su enfoque tomando medidas estratégicas adicionales. Por ejemplo, puede
ampliar su consideracion de la justificacion del tratamiento del riesgo méas alla de las

consideraciones econdmicas e incorporar otros aspectos, como consideraciones éticas,
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sociales y ambientales. Esto implica evaluar como las decisiones de tratamiento del riesgo
afectan a las partes interesadas y si cumplen con los valores y compromisos de la

organizacion.

Ademas, es fundamental que la organizacion tenga en cuenta las percepciones y los valores
de las partes interesadas al seleccionar opciones para el tratamiento del riesgo. Esto implica
involucrar a las partes interesadas de manera efectiva, comunicarse y consultar con ellas
para comprender sus perspectivas y preferencias. La organizacion debe considerar diferentes
medios de comunicacion y consulta, adaptandose a las preferencias de las partes interesadas

y asegurando su participacion en el proceso de toma de decisiones.

3.4. Resultados esperados

Tras la implementacién del plan propuesto se espera gque la organizacién se encuentre mas
alineada a los requerimientos presentados por la ISO 31000:2018. Los resultados que se

esperan se muestra en la tabla 10.

Tabla 10

Datos usados para el calculo del porcentaje de cumplimiento de requisitos dados por la ISO
31000:2018 de ELECAUSTRO S.A.

o | CALIFICACION SECCION

11 3 Capitulo 5, Seccion 5.4.5
12 3 Capitulo 5, Seccion 5.4.5
13 3 Capitulo 5, Seccion 5.4.5

Capitulo 5, Seccion 5.7,

16 3 5.7.1
Capitulo 5, Seccion 5.7,
17 3 5.7.2
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18

Capitulo 5, Seccién 5.7,
5.7.2

19

Capitulo 6, Seccion 6.1

20

Capitulo 6, Seccion 6.1

21
22
23
24
25
26
27
28

W w w w

Capitulo 6, Seccién 6.2

29

N2 | CALIFICACION

SECCION

43
44
45
46
47

30 3 Capitulo 6, Seccidn 6.3.4
31 3 Capitulo 6, Seccidn 6.3.4
32
33
34
35
36
37 3 Capitulo 6, Seccion 6.4.2
38 3 Capitulo 6, Seccion 6.4.3
39 3 Capitulo 6, Seccion 6.4.3
40 3 Capitulo 6, Seccidon 6.4.4
41 3 Capitulo 6, Seccion 6.4.4
42 3 Capitulo 6, Seccion 6.5.2

3 Capitulo 6, Seccién 6.5.2

48
49
50
51
52
53
54
55
56

3 Capitulo 6, Seccién 6.5.3

Capitulo 6, Seccién 6.5.3

Nota: Elaboraciéon Propia

66
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Se aplico la ecuacion 1, para determinar el porcentaje de cumplimiento de requerimientos que
se espera. Se espera que dicho porcentaje aumente de 53% a 71%, logrando que la
organizacion se encuentre dentro de los parametros aceptables de cumplimiento.
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Conclusiones

Tras haber realizado el trabajo de titulacion, se concluyé que:

e ELECAUSTRO S.A. ha establecido procedimientos solidos y bien definidos para la
identificacion y evaluacion de riesgos. Estos procedimientos se encuentran
documentados en la Guia Para Evaluar Riesgos y Oportunidades para el Sistema de
Gestion de Calidad. Esta guia proporciona un marco estructurado que permite a la
organizacion identificar los riesgos potenciales que podrian afectar su sistema de
gestion de calidad. Ademas, establece pautas claras sobre como evaluar y priorizar
estos riesgos, lo que ayuda a la organizacion a tomar decisiones informadas sobre

coémo gestionarlos de manera efectiva.

e Con el objetivo de mejorar la forma en que la organizacién gestiona los riesgos, se
pueden implementar diversas mejoras en su Sistema de Gestion de Riesgos (SGR).
Estas mejoras tienen como objetivo principal optimizar la forma en que la organizacion
maneja los riesgos, buscando una mayor eficiencia y efectividad en el proceso. Para
lograr esto, se pueden implementar medidas como larevision y actualizacion periédica
de los procedimientos existentes, la incorporacion de nuevas herramientas y técnicas
de evaluacion de riesgos, asi como la capacitacion y concienciacion del personal en
materia de gestion de riesgos. Estas acciones contribuirdn a fortalecer el SGR de la
organizacion y mejorar su capacidad para identificar, evaluar y mitigar los riesgos de

manera proactiva.

e La propuesta de mejora del SGR busca aumentar el porcentaje de cumplimiento de
los requisitos establecidos en la norma ISO 31000:2018. Actualmente, la organizacion
tiene un nivel de cumplimiento del 53%, y se espera que, con las mejoras propuestas,
este porcentaje se eleve al 71%. Esto representa un incremento de 18 puntos
porcentuales en el cumplimiento de los estandares definidos por la norma. Al lograr
este aumento en el cumplimiento, la organizacion estara garantizando que su Sistema
de Gestion de Riesgos se alinee adecuadamente con las mejores practicas
internacionales y cumpla con los requisitos establecidos por la norma ISO
31000:2018.
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Recomendaciones

Se recomienda que:
e Laorganizacion se certifique bajo la norma ISO 9001:2015.
e Laorganizacion aplique el plan de mejora propuesto.
e Se actualice la propuesta planteada, cuando se actualice el contexto de la

organizacion.
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4. DIAGNOSTICO SITUACIONAL EXTERNO

4.1. Entorno Politico

El presidente Guillermo Lasso gand las elecciones en abril del 2021 y tomd posesion de su cargo
&n mayo de ese afo. La capacidad del gobiermmo actual para actuar esta condicionada por la
conformacion de la Asamblea Nacional. La gobernanza dependera de |a capacidad del presidente
¥ su equipo de establecer alianzas y compromisos en beneficio de los grandes intereses nacionales.
Su bandera del didlogo y la apertura podria promover el ambiente propicio para estos acuerdos.

En este contexto, como lo establece el Banco Mundial [1], “la nueva administracion ha establecido
un plan de gobiemo, que busca crear oportunidades para los ecuatorianos, focalizando las accicnes
&n cinco ejes: economico, social, seguridad integral, transicion ecologica, e institucional. En lo
economico e plan busca mejorar las oportunidades de empleo y las condiciones laborales
estableciendo un marco mas adecuado para la inversion y la productividad, mientras se continda
mejorando la sostenibilidad y la transparencia de las finanzas pablicas.

A pesar de haber hecho un esfuerzo por balancear su economia, Ecuador aun necesita el
reequilibrio de sus finanzas piblicas para evitar un aumento insostenible de la deuda a iempo que
consolida la confianza en la estabilidad macroecondmica, la dolarizacion y continda protegiendo a
la poblacion mas vulnerable, ofreciendo el acceso a mayores oportunidades.

Dentro de las acciones que el gobiemo viene tomando, esta la presentacion de proyectos de ley
para la Creacidn de Oportunidades, que involucra tres capitulos: reformas laborales, reformas
tributarias y reformas para la promocion de inversiones.

Finalmente, un tinte propio de la politica de este gobierno es promover el protagonismo del sector
privado, nacional o internacional, para la consecucion de inversiones en proyectos nacionales y, de
paso, cumplir con su promesa de campafia de generar emplec. Se publico el denominado Plan de
Creacian de Oportunidades 2021 = 2025, que corresponde al Plan Nacional de Desarrollo para este
gobierno, con 16 objetivos estratégicos, en los cinco ejes indicados.

P e acs:
11] hetps:fifwww. bancomundial.orgdes/countny/ecusd orfaverviews

4.2. Entorno Econdmico

El Banco Central del Ecuador {BCE) estimd en abril del 2021 que Ecuador termind el 2020 con una
contraccion del 7,8 % en su Producto Intemo Bruto (PIB). Esta contraccion se explica en los efectos
que trajo consigo la emergencia sanitaria por el Covid-19: una recesidn economica producto del
desplome de la demanda interna, y la caida de las exportaciones de bienes y servicios (demanda
extemna) afectadas en gran medida por la volatilidad del precio del crudo, sus costos operativos y
de manejo [1].

La balanza fiscal sufrio un gran impacto tras los gastos incumidos por el estado para hacer frente a
la crisis tanto desde el punto de vista sanitario, como para atender el efecto socioecondmico sobre
la poblacion. El déficit fiscal durante este periodo rondd los USD 7.000 millones debido a la
reduccion de los ingresos pdblicos, especialmente por recaudacion tributaria e ingresos petroleros
[2]. Las medidas de austeridad también repercutieron sobre el gasto pdblico que a su vez tuvieron
eco sobre |a inversion y el empleo en casi todos los sectores econdmicos del pais. Para hacer frente
al gasto por la emergencia, la mayor fuente de financiamiento y liquidez fueron los organismos
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multilaterales como el Banco Interamericano de Desarrollo (BID) y el Fondo Monetario Intemacicnal

(FMI} que otorgaron créditos de emergencia y lineas de crédito con montos excepcionales de libre
disponibilidad [3].

La recaudacion de impuestos es otra de las fuentes de ingresos para el fisco. En los dltimos diez
afos los ingresos totales por este concepto tuvieron una vanacion premedio del 8%, siendo 2011
un afic con un incremento del 35% en la recaudacion (USD B.011 millones) y 2015 con un
decrecimiento del 15% (USD 5.710 millones), esto debido a la falta de liquidez, desaceleracion
economica e impacto de salvaguardias arancelarias aplicadas ese afio [4]. En el 2020 la cifra
alcanzo los USD 12.382 millones = un 14% menos que en 2019- en un afio caracterizado por una
recesion economica [5]. La recaudacion de enero a agosto de 2021 es un 13% mayor (USD9 163
millones) respecto al mismo periodo del 2020 y muy similar al de 2019, lo que refleja |a reactivacion
econtmica del pais. Por concepto de impuesto al valor agregado (IVA) se recaudaron USD 4.152
millones y por impuesto a la renta (IR) USD 3.056 millones [6].

El reto de la nueva administracion pablica se cenfrara en la reactivacion economica y en la
consolidacion del crecimiento de la economia post pandemia. Mucho de esto dependera del alcance
de las politicas que lleve adelante el gjecutivo para estimular la demanda interna, atender las
necesidades de los grupos sociales y reactivar el aparato productivo del pais especialmente el de
las pequefias y medianas empresas (PYMES). Dentro de este ambiente, la economia ecuatoriana
crecid 8,4% en el segundo trimestre de 2021, frente al 2,1% del primer timestre segun reporte de
las Cuentas Macionales del Banco Central [7]. Los ultimos reportes a octubre de 2021 del FMI como
del Banco Mundial sefialan un crecimiento de la economia ecuatorana del 28% y 3%
respectivamente. Favorables son tambien las previsiones de estos reportes con el PIB del Ecuador
en 2022 con un incremento de 3.4% y para 2023 un 2,2% [8], [9]. Aungue estas cifras son positivas,
muestran gue la recuperacion tras |a pandemia sera mas lenta a lo inicialmente proyectado.

Dependiendo de |a recuperacion de la economia, el gobierno debera contemplar en su presupuesto
rubros para inversion publica, gue sin duda estaran encaminados a aspectos de atencion a grupos
vulnerables y/o areas de servicios como salud, educacion, sanidad.

Al 2021, el mercado petrolero presentaba signos de buena recuperacion, llegando a precios por
barrl superiores a los USD 76. Adicionalmente, exportaciones no petroleras, lideradas por el
camardn, han tenido también repuntes interesantes, o gue repercute positivamente en la
recaudacion tributaria.

Referencias:

|1] El Uniwersa, sEconomia ecuatoriana cayd 7,8% en 2020 y crecenia en 3,1% en 2001, informd el ministro de Economia, » El Universo,
01 abrdl 2021, [En lire=a)].

|12] Swassinfoch, «Ecuador espera rebajar défict a 3 900 millcnes de délares este 2021, 20 maye 2021.

|3] E. Tapsa, sDeuda con los multilaterales se ha triplicade en una década, s El Comercio, 21 nowveembre 2000

|4] A Sanchez, T. Vayas, F. Mayorga y O Freire, singresas Tributanos en o Bcuador,» 2021 [En linea).

[%] M. Cwozoo, aSEl recasdd USD 12 387 mallones en el 2000; en didembre se recaudd mas por VA, 5 El Comesrcio, OF enera 2001,

|&] A. EFE, w5/ dice gue la recaudacitn tributaria creckd un 19% en agasto del 2001, # El Comercio, 08 septiembne 2001

|7] G. Coba, «La ecoromia eosatariana credd 8,4% en o segundo trimestre de 2021, # Primicias EC, 30 sepbembre 2021

|&] G. Coba, «Barco Murndial preve gue ka recuperacidn econdgmic de Eouador sea menor en 2021, s Primidas EC, 06 odubre 2001,

|%] EFE, FMI: La ecanomia ecuatoriana crecerd 2,8% en 2021, Primicis EC, 12 octubre 2021,
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4.3. Entorno Social

El 2020 fue un afo dificil para el mundo y en particular para el Ecuador. La emergencia sanitaria
causada por la COVID-19 provocd una profunda recesion gue redundo en un repunte de la pobreza.
Esta crisis amplifico los desequilibios macroecondmicos que el pais estaba intentando subsanar
desde el fin del boom de los precios del petroleo. Ademas, la crisis puso en evidencia algunas
debilidades estructurales como la carencia de amortiguadores macroecondmicos, la elevada
informalidad, un sistema de salud poco preparado y las grandes brechas en el acceso a servicios
pablicos [1). La pandemia sumic al pueblo ecuatoriano en una recesion no solo econdmica, sino
también social, obligando a restringir la movilidad, el contacto, la educacion, el frabajo. Una buena
parte de la poblacion sufrid las consecuencias en forma directa, al no contar con los mecanismos
adecuados para la generacion de ingresos, siendo |a sociedad ecuatoriana muy fragil al tener mas
del 50 % de su poblacion con empleo informal o subemplen.

En el tema social, el mercado laboral sufrid una grave afectacion durante el 2020, La pandemia
acrecentd la precariedad e informalidad del empleo lo que tuvo efecto en el incremento de los
indices de pobreza y de desigualdad de la poblacion. Se evidenciaron brechas en la poblacion en
el acceso a servicios publicos y también un sistema de salud poco preparado, al igual que problemas
de salud y nutricidn en la poblacion infantil [2).

La tasa de empleo adecuado a septiembre del 2020 fue de 30,8% y a septiembre del 2021 paso al
33,5%. En tanto, la tasa de desempleo a septiembre del 2020 se registrd en 6,2% y a septiembre
del 2021 llegd al 4,9%. La tasa de subempleo en septiembre del 2020 fue de 24, 4% y en septiembre
del 2021 de 22,7%; de “otro empleo no plenc” fue de 26,2% en septiembre del 2020 y de 27 6% en
septiembre de este afio. Finalmente, la tasa de empleo no remunerado fue de 11,8% en septiembre
del 2020 y de 10.8% en septiembre del 2021 [3].

Un acierto del nuevo gobierno ha sido frabajar intensamente en la vacunaciin de la poblacion,
superando los 13 millones de ecuatorianos con al menos una dosis de la vacuna y mas de 10
millones con la vacunacion completa, hasta el 20 de noviembre del 2021, segin los datos oficiales.
Esto significa gue casi el 62% de la poblacién tiene vacuna. El gobiermo entendid claramente que
cualguier esfuerzo por reactivar la economia parte de contar con una poblacion sana que esté en
capacidad de retomar sus actividades productivas.

La sociedad, poco a poco va encontrando su nueva normalidad, y se van reactivando actividades
humanas hasta hace poco limitadas. Si bien la pandemia contribuyd al mayor consumo de energia
electrica en los hogares, la disminucion de las actividades comerciales, industriales y de sernvicios
redujo el consumo de energia a nivel nacional en poco mas del 10 % en marzo del 2020, para
tenerlo como referencia, segun reporte del CENACE [4].
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4.4. Entorno Tecnolégico

La tecnologia, en todos los aspectos de la vida de las personas, las organizaciones y las sociedades,
esta cambiando y penetrando a pasos agigantados. La pandemia provoct que la adopcion de
tecnologias se aceleré y se expanda rapidamente como una accion defensiva para enfrentar la
crisis. La tecnologia ofrecid el puente entre las personas para sobreponerse al distanciamiento, y
los medios digitales para comunicacion, transacciones, educacion, ayuda, teletrabajo, eic.,
ocuparon &l lugar del contacto personal.

Durante el mes de diciembre de 2020, la empresa de consultoria mundial Emest & Young (EY) con
la colaboracion de la revista tecnoldgica IT Ahora, realizd |a "Encuesta de Tendencias y Prioridades
Tecnoldgicas de mayor impacto en el Ecuador para el afio 2021”7 [1], con el objetivo general de
conocer |la percepcion de las empresas ecuatonanas sobre los retos, tendencias y necesidades
tecnologicas para el presente afio. La encuesta se realizéd mediante entrevistas a mas de 200
directores generales o directores de tecnologia de empresas grandes, medianas y pequeras el
Ecuador, de los sectores Banca, Seguros y Senvicios Financieros, Educacion, Gobiemo & Sector
Piblico, Productos de Consumo & Retail, Tecnologias & Telecomunicaciones, Bienes Raices &
Construccion, Energia, Manufactura, Salud, Servicios.

A continuacion, se presenta un resumen de los hallazgos de este estudio.
o T5% de las organizaciones indican que la pandemia les obligd a redefinir sus iniciativas

tecnologicas. El enfoque ha estado en responder a las necesidades de clientes mas
acertada y rapidamente en la nueva normalidad por medio de plataformas y aplicaciones
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digitales, en la adopcion de herramientas de analiica avanzadas e iniciativas de
automatizacien robdtica de procesos (RPA).
o B65% de los encuestados reconocieron la necesidad de adopcion de nuevos modelos de
negocio apalancados en tecnologia.
o 47% de las empresas también aceptaron su disminucion en los presupuestos de tecnologia.

Para el caso especifico de ELECAUSTRO, el concepto de cliente no es relevante, sin embargo,
algunas nuevas formas de comportamiento podrian establecer condicicnes para los procesos
interncs. Bajo la nueva realidad, el consumo de energia eléctrica ird creciendo conforme la
tecnologia vaya siendo adoptada en [a vida de organizaciones y personas. Las organizaciones
deberan incorporar productos digitales para |a relacion con sus partes interesadas, y estos deben
ser especificos, intuitivos, que generen atraccion, sean factibles y escalables.

o 71% de las empresas participantes sefiald la automatizacion de procesos como el principal
reto para su organizacion en los proximos 2 afios. El objetivo ya no es solo reducir costos
sino desarrollar una ventaja competitiva a partir de la digitalizacion.

o B5% de los directores generales opinan gue el principal reto para sus organizaciones en los
proximos dos afnos sera desarrollar nuevos productos yio servicios, basados en tecnologia.

o Una priondad sera orientar las inversiones digitales hacia las areas que generan mayor
impacte tanto en el corto y largo plazo. El estudio muestra que el 35% de los encuestados
consideran que la ausencia de alineacion esfrategica es una barrera para llevar adelante las
iniciativas de transformacidn digital.

o Los resultados de la encuesta muestran gue |as organizaciones responden tener una
automatizacion del 48% de sus actividades. Eso deja un amplio 52% para mejorar |a
automatizacion mediante innovacion apalancada por tecnologia.

o Se estima que exista un gran aumento en la implementacién de nuevas tecnologias durante
los siguientes afios y varios analisis indican que se verd la incorporacion de RPA con varias
tecnologias complementarias, dando como resultado un incremento de al menos 30% en el
uso de estas tecnologias para el front-office y un 30% de reduccion de costos de operacion
estimada para el 2024.

o Un 42% de los encuestados han migrado infraestructura y servicios a la nube. El restante
58% se encuentran en camino a la implementacion o ain no la han implementado.

o Un modelo de operacion de nube considera temas no solo técnicos, sino tambien
financieros, como la reduccion de costo de propiedad al tercerizar la infraestructura, Ia
identificacidn de sinergias para estandarizar tecnologia en la crganizacidn, y apalancarse en
tecnologias emergentes para soportar nuevas capacidades y generar valor y proporcionar
agilidad y elasticidad al negocio.

o Nuevas tendencias tecnoclogicas a ser adoptadas: 59% Big Data y Analitica, 57% Cloud
Computing, 47% Chatbots, 38% RPA

Otro tema gue esta recibiendo mucha atencidén de todo tipo de organizaciones es el tema de
Seguridad de la Informacién. Cada vez |a infraestructura tecnologica es mas vulnerable y el riesgo
aumenta por |la cantidad de datos y transacciones que conectan los diferentes actores.

En conclusion, la tecnologia es parte esencial de la vida de las organizaciones. El entorno camina
cada vez mas en esa direccidn y los temas de transformacion digital deberan ser una preccupacion
estratégica de las empresas y sus lideres.

Referentias:

|2] Terdencias Tecnolkigicas de mayar impacto en el Ecuador para el Afie 1021, Febrero 2021, Ermnest & Young,
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4.5. Entorno Ambiental

Desde hace vanos afos el cambio climatico pasd de ser un tema de conversacion a una realidad.
Dentro del Informe de Riesgos Globales 2021 del Foro Econdmico Mundial [1] al menos cinco de
los principales riesgos identificados se relacionan con el medio ambiente. Son relevantes el clima
extremo, la falla en la accidn climatica, la pérdida de biodiversidad, los desastres naturales y su
afectacion en la poblacion. Una valoracion reciente de la Organizacion Metecrologica Internacional
(WMO siglas en inglés) sefiala gque Latinoamérica y el Caribe afronta eventos hidrometereologicos
adversos cuyos efectos se evidencian en la escasez de agua y |a caida de la generacion eléctrica,
incendios forestales, pérdidas de cultivos, tormentas e inundaciones, siendo todos esfos
acrecentados por los efectos socioecondmicos causados por la pandemia de COVID-13 [2].

Estos cambios estan relacicnados a las grandes cantidades de gases de efecto invemadero (GEI)
que se emiten a la atmosfera, especiaimente de actividades econdmicas donde se gueman
combustibles fosiles para la generacion de electricidad, calefaccion y para el transporte. A nivel
mundial aproximadamente el 60% de los GEI provienen de estas actividades [3]. En el Ecuador el
sector de Energia genera el mayor aporte de GEI con un 46,63% de dichas emisiones segln los
calculos del Inventario Macional de Gases de Efecto Invernadero 2012 [4]. En el 2020 la produccidn
de energia primaria alcanzo los 204 millones de BEF (barriles equivalentes de petroleo), de aqui, el
86% comesponde a petrdleo, 4,3% a gas natural y 9,4% a energia de ocrigen renovable [5].

El uso vy produccion de energia fienen un impacio masivo en el clima y viceversa. El cambio
climatico puede alterar nuestro potencial de generacion de energia y las necesidades energéticas.
Entre 2007 y 2020 la demanda energética del pals crecit un 14,3%. En el 2020 la demanda de
energética alcanzo los 83.1 millones BEPF, siendo el sector del transporte el mayor demandante
dentro de este periodo con el 454%. seguido del sector industrial con el 14,4% y el sector
residencial con el 15,7%. En cuanto a la demanda de energia por fuente en el Ecuador, los
combustibles fésiles tienen una participacion histdrica promedio del 81% entre 2010 y 2020. En
este Ultimo afio, el diésel representd el 31,4% del total de energia consumida en el pais, las
gasoclinas el 26,5%, la electricidad 19,2% vy gas licuado de petrdleo 11,5% [5].

El Acuerdo de Paris de 2015 fue el resultado del compromiso vinculante de 195 paises, entre ellos
&l nuestro, por un cambio climatico. El objetivo de este acuerdo es limitar el aumento de la
temperatura media mundial por debajo de los 2 *C, Un cbjetivo ambicioso que no se puede lograr
sin una revision importante de la produccion y €l consumo mundial de energia [6]. Para apoyar la
agenda climatica mundial, el Ecuador ha adoptado objetivos climaticos y energéticos entre 2025 y
2035 como parte de sus esfuerzos generales para avanzar hacia una economia baja en carbono y
reducir las emisiones de gases de efecto invernadero para 2050. Entre los objetivos destacan la
reduccién de 9% del total de los GEI [7], la reduccidn del consumo propio de energia en la industria
energetica del pais en 83,7 Mbep (milones de bariles equivalentes de petroleo) [8] v la
incorporacion de 1.440 MW (megavatios) al Sistema Nacional Interconectado (SNI) provenientes de
fuentes de energia renovables no convencionales [9).

Las medidas hasta ahora tomadas han contribuide a la disminucion de gases de efecto invernadero
en Ecuador. De acuerdo con el Ministerio de Energia y Minas en su documento Balance Energético
Macional 2020 (fuente), establece que entre 2010 y 2020 las emisiones de GE| disminuyeron un
3,1% (1.076 kton CCz). El mayor reto sigue siendo los combustibles fosiles. A pesar de una relativa
actualizacién del parque automotor y la mejora en la eficiencia energética de los motores, la
reduccién de emisicnes generales en el sector transporte ha resultado dificll. Mo se puede descartar
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la baja calidad de los combustibles que se ufilizan a nivel nacional, a pesar de los estudios y
proyectos llevados a cabo para mejorar la calidad de estos [10].

Los objetivos climaticos a largo plazo del Ecuador estan integrados y respaldados en instrumentos
de politica pablica mas amplios que tiene como objetivo garantizar la coherencia de politicas y la
integracion de criterios en la gestion del cambio climatico. Actuaimente la Estrategia Macional de
Cambio Climatico (ENCC) 2012-2025 determina los lineamientos y objetivos tanto generales como
especificos para la politica y planificacion en cambio climatico de la mano con otros instrumentos
vigentes a la fecha o en proceso de actualizacion [11]. El establecimiento, monitoreo y analisis de
estos objetivos locales es contrastado con los lineamientos establecidos en el Acuerdo de Paris, la
Agenda 2030 para el Desarrollo Sostenible y el Marco de Sendai para la Reduccion de Riesgos de
Desastres. Estos instrumentos proveen la base para un desamollo sostenible, bajo en emisiones de
GEI y resiliente en condiciones climaticas cambiante, todos basados en la Convencion Marco de
las Naciones Unidas sobre el Cambio Climatico (en inglés UNFCCC) [12].

Tras |a pandemia por COVID-19 son varios los paises que se encuentran en la bisgueda de las
mejores alternativas que permitan su reactivacién econdmica. Los fendmenos cbservados, por
ejemplo, en la Replblica Popular de China muestran ko complicado que puede ser el balance entre
la capacidad de generacion energetica, la dependencia hacia determinadas matenas primas para
su generacion, y la aplicacion de politicas socioeconomicas en €l cumplimento de regulaciones
medio ambientales [13]. Un crecimiento del consumo con un incremento en la demanda de energia
implica un mayor consumo de recursos energeticos y, por ende, problemas de contaminacion gque
empeoran la situacion actual y futura del cambio climatico en el mundo.

El reto para el Ecuador esta en desarmollar energia eficiente, sostenible y accesible a todos, y que
se3 capaz de responder a los desafios de los nuevos tiempos. El Plan Macional de Eficiencia de
Eficiencia Energética 2016-2035 (PLAMEE) busca fomentar la sustitucion de combustibles y fuentes
de energia con alto impacto ambiental por otros con bajo o nulo contenido de carbona, incluyendo
fuentes de energia rencvable [14]. El estado ha venido invirtiendo en la diversificacidn de la matriz
energética local para desplazar el uso de combustibles fosiles en la generacicn de energia primaria.
A julio de 2021 el 90% de |la generacion eléctrica proviene de centrales hidriaulicas, el 7% de
térmicas, y algo mas del 1% de fuentes no convencionales (fotovoltaica, edlica, biomasa, biogas,
eic.). Esta energia satisface la demanda local, asi como la exportacion de esta tanto a Colombia
como Peni [15]. El fortalecimiento de esta diversificacion se ha venido consclidando en los altimos
afios gracias a esfuerzos gubermamentales en la politica ambiental, economica y juridica. El interés
por coordinar la agenda econémica con la accidn climatica y social ha generado confianza entre los
inversionistas pablicos y privados para la participar en proyectos de energias limpias [16). A 2024,
por ejemplo, se espera contar con la operacion del primer blogue de energias renovables no
convencicnales (ERNC) con una potencia instalada de 500 MW. Entre los proyectos de este bloque
destacan, el proyecto edlico Villonaco 1l y Il en la provincia de Loja, vy el proyecto fotovoltaico El
Aromo en la provincia de Manabi [17).

Referencias

[1] wWorld Econcmic Farum, sGiobal Resks Report 2021,5 2021. [En linea]. fvailable: https:/ fes.weforum. org/reports fthe-global-risks-repart-
2011

[2] DOCHA Services, «Mew report showes impacts of climate charge and extremse weather in Latin &mernica and Caribbean, s 2021 [En linea).
Awallable: hitps:freliefwebint/report/worl d/new-report-shaows-impacts-cimate -change-and-extre me- weathe r-| atin-ame rica-and-canbbean.

[3] EPA, sGlobal Greenhouse Gas Emissions Data,» 3021 [En linea]. Available: https, fwww . epagovghgemissars g iobal-greenhouse-gas-
emssions-data.
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Anexo B. Guia para evaluar riesgos y oportunidades para el sistema de gestion de la calidad.
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Definiciones

positivo o negativo.

Disposiciones Generales

proceso al que comesponda

expuesta en el anexo 1.

oportunidades para la calidad

1. Identifica la fuente del riesgo u oportunidad

GUIA PARA EVALUAR RIESGOS Y OPORTUNIDADES PARA EL SISTEMA DE
GESTION DE LA CALIDAD

La presente guia detalla los pasos a seguir para |3 identificacion v evaluacion de riesgos y
oportunidades para el Sistema de Gestion de la Calidad.

Evento: Ccurrencia o cambio de un conjunto particular de circunstancias.
Riesgo: Efecto de la incertidumbre; un efecto es una desviacion de lo esperado, va sea

Oportunidad; Situacion favorable para el logro de un resultado.
Fuente del riezsgo u oportunidad: Factores o circunstancias, del contexto organizacional que
por s solos 0 en combinacion pueden generar uno o varios riesgos U oportunidades.

Consecuencia: Resultado de un evento que afecta a los objetivos.

* | aevaluacion de los riesgos v oportunidades la debera realizar el Equipo de Gestion del

*  Larevigion y actualizacion de la evaluacion de los riesgos v oportunidades debe realizarse
cuando los cambios en el entormo externo o interno asi lo exijan.
* Para la identificacion y evaluacion del riesgo v oportunidades, se debera utilizar la matriz

Pasos a seguir para la identificacion de factores y evaluacion de riesgos

Se identificara la fuente de riesgo u oportunidad, por cada tarea en la que se ha determinado la
necesidad de un conirol o por cada objetive, segdn lo defina el Departamento de Calidad.

La identificacion de la fuente de riesgo puede verse facilitadas con la identificacion de los factores
del contexto externo al considerar cuesfiones gque surgen de los entornos legal, tecnolagico,
competitivo, de mercado, cultural, social v econémico, va sea internacional, nacional, regional o
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para el sistema.

Categaoria

local; v en cuanto al contexto intermo puede verse facilitada al considerar cuestiones relativas a
los valores, la culfura, los conocimientos v el desempenio de la organizacion.

2. Identificar el evento potencial asociado al factor de riesgo

Detallar el evento que puede presentarse frente al factor de riesgo identificado. Un evento pude
tener una o mas ocurrencias y puede fener varias causas y CoOnNsecuencias.

3. Ewaluar si el evento potencial representa una oportunidad o un riesgo

Censiste en clasificar el evento identificado en el punte anterior como un riesgo o una opertunidad

4, Ewaluar la probabilidad, impacto, y el nivel de severidad del riesgo u oportunidad
Para realizar esta evaluacion se ha establecido distinfos criteries.

4.1. Criterios para evaluar la Probabilidad

Bbesgo u oparbunidad cuya probabilicad de oourrencla es muy alta, es decir, se tiene un
alto graca de seguridad de gue ste se presente &n el afo en cursa, [S0% al 1005

Rbesga u aportunidad oeya probabilidad de scurrenca es alta, e decin, s tiene entre
of BE% v ol B9% de seguridad die gue éste se presente on o aflo en cursa.

Riesgo u oportunidad cuya probabiidad de ccurrencia e media, es dedr, se tiene
enire el 21% y o B5% de segunidad de que ésbe e presente en el 2% en curso.

Riesgo u oparbunid ad cuya probabilicac o courrencia es baja, es dedr, se tiene enire
of 1%y el 20% de seguridad de gue dste se presente en o aflo en cursa.

Muoderado 3

Improbabde z
Muy ;

Im@robable

Rkespo u oportunidad cuya probabilidad de courrencia es muy baja, es deci, se tiene
entre el 1% yol 105 de sogunidad de que ésbe oo presente en el 2% en curso

riesgo u cportunidad.

4.2, Criteriog para evaluar el Impacto

La evaluacion del impacto, varia dependiendo si el evento identificado se ha clasificado como
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Insignificante

Valor

4.2.1. Criterios para evaluar el Impacto de un Riesgo

Descripcion
Riesgo cuya materializaciin puede generar pérdidas firanceras (5] gue tencrin un impacta
catastrédfica en el presupuesta w'o comprometen totalmente la imagen plbbca de la instiuckdn v del
Goblema. Su materalizacién dafana gravements ol desarrolle del procesa v oo cumplimients de las
ohjetivos, impicienda finalmente que estos se logren en &l aflo en oursa.

Riesga ouya materi alizackin puede generar pérdidas inancieras [5) gue tendrdn un Impacta iImpartante
en &l presupussto yio comprometen fuertemente la imagen plblica de la instibecién y del Gohlema,
S materializaddn dafaria significativamente o desamollo ded procesa y el cumplimienio de los
objetives, Impicienda que se desarralien total o parcialmente en farma nermal en el afa en curse.

Rbesgo cuya rraterialimdén puede EETRTar pérdidas finanderas |5} oue tendrin unimpacto moderada
en o presupuesto yo comprometen moderacaments la imagen pablica de la institucidn y del
Goblema. Su rateradimodn cvsarla un deteriore en o desarrcllo del proceso dificultande o
retrasando el cumplimienio de sus abjetives, impldiendo gue &ste se desarrolle parciakmente en forma
narmal en ol aflo en curso.

Riesgo cuya materializackin puede generar pérdidas finanderas 5] que tendrdn un impacto menar en
of presupuests yia comprometen de formia menor la imagen pdblica de b institudén y del Gobilenna,
Zu mater alizas ibn causarks un bajo dafio en el desarralla del proceso y no afectari ¢ cumiplisn ienta
de los objetivos en el 2 en curso.

Riesgo ouya materializacitn no genera pérdidas firancieras (3] nd compromete de ninguna forra la
imiagen piblca de B institucidn y del Goblemno. Su matenallzacidn pusde tener un peguehio o nula
efectoen el desarmollo del procesoy gue no afectaria el cumplimiento de los objetivas ded afa en oursa,

Imsignificante

Valor

4.2.2. Criterios para evaluar el Impacto de una Oportunidad

Descripcion
Gportunidad cuva materialzackin va a RENErA ganancas finanderas ocue tendrdn un impacka
extracrdinario en el rendimienta de la empresa wo fortalece de manera total a la imagen de fa
empresa. Su materalizacdn aportara deddidamente al desaralio del procesa y al curplimienta de
lcs objetivos, de manera que éstos se alcanzanian con koda segunidad, dentro del plazo planifcado

Qportunidad ouya materializacén puede generar ganandas fnancleras que tendrdn in impacto
importante en el rendimienta de la empresa yfo forfalece fuertemente la imagen de la empresa. Su
rnaterialcackin causana un imporiante impacho positive 1 desarrollo del procesa v &l complimienka
de los objetives, faclitande gue =2 desamrellen de manera casl segura dentre del plazo propussto.

Qportunidad ouya materializacén puede generar ganandas fnancleras que tendrdn in impacto
moderade en el renimiento de la empresa /o fortalece moderadamente la imagen de la misma. Su
rnaterialicackin cavsaria un impacio positive en el desarrcllo cel proeceso faclitando el complimienka
de sus objetives, apoyando a gue dste se desarrclle en forma normal jpera sin la segunidad de gue este
apoyo permiia akcanzarias dengra del phoo phirteado.

Gportunidad cuva matedalizad én puede RETHERAN gAnanCias fin@ncheras que tendrdmun impacto menor
en el rendimiento de la empresa yio fortalece en forma menor  la imagen de la empresa. Su
materalizackin causark un bajo impacto posithe en o desarcllc del procesa y na aportara
mayormenbe al cumplimiento de sus objetivas.

Oportunidad cuya matenializacién no genera ganandas finanderas n fortalece en ninguna forma la
imiagen de b erpresa. 5o materializackin pusde tener un pequetta o nule efecto en o desarrolio del
procesc y na apoyara o cumplmienio de los ohjetivos.
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4.3. Criterios para evaluar el Nivel de Severidad
Probabilidad [P)

Impacta (1) mivel de sewveridad 5=P x|

Casi certeza (5) catastrofica / Extraordinaria [5) EXTREMO [25)
Casi certeza [5) Mayores (4] EXTREMO [20)
Casi certeza (5) Moderadas (3] EXTREMO [15)
Casi certeza [5) Menaoras [2) ALTO [10)
Casi certeza (5) Insignificantes [1) ALTO (5]

Probable [4) Catastrofica / Extraordinaria |5) EXTREMO [20)

Probable [4) Mayores (4]

Probable [4) Moderadas (3) ALTO [12)

Probable [4) Menaoras [2) ALTO [E)

Probable [4) Insignificantes [1) MODERADO (4]
moderada [3) catastrofica / Extraordinaria [5) EXTREMO [15)
moderade [3) Mayores (4]
moderade [3) Moderadas (3] ALTO (9]
moderado [3) Menoras [2) MODERADOD |6]
moderade [3) Insignificantes [1)

Improbable (2] Catastrofica / Extraordinaria [3)
Improbable (2] Mayores (4] ALTO [E)
Improbable (2] Moderadas (3] MODERADO (6]
Improbable {2) Menaoras [2)
Improbable (2] Insignificantes [1)

Muy improbable (1) Catastrofica / extraordinaria |5) ALTO (5]

Muy improbable [1) Mayores (4] ALTO (4]

Muy improbable (1) Moderadas (3] MODERADOD (3]

Muy improbable [1) Menoras [2)

Muy improbable [1) Insignificantes [1) _

Unicamente para los casos en los que se han idenfificado Riesges, =i se obtiens un nivel de
severidad clasificado como Extremo o Alto, se debera realizar un Plan Monitoreo, en la matriz
presentada en el Anexo 2.

5. Ewvaluar las medidas de control que inciden en el cumplimiento de la tarea u objetivo

Se evaluara en base a los siguientes criterios:
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Cumplimiento

Caracternisticas de las medidas de control Nivel de Mivel de
Clasificacion control del control de la
Automatizacion [A) Riesgo  Oportunidad

CON MOMmas o

requisitos de  Periodicidad Oportunidad
control [[5]] [[2]]

Permansnte| Praventivo Informatizado

Cumplimiento \ .. .
P Permanentz| Preventivo | Semi informatizado

adecuado
Permansnte| Preventivo Manual
- - OFTIMO 5 1
Permansnte| Correctivo Informatizado
Cumplimienta . .. .
Permansnte| Correctivo | Semi informatizado
sdecuado
Perrmansnte| Correctivo Manual
Permanente| Dstective Informatizado
Cumplimienta P " . Sami inf tizad
ermansnte emi informatizado
sdecuado Bstrrie.
Permansnte| Datective Manual
- BUEMND 4 2
c fimi Feriodico | Freventivo Informatizado
umplimienta Periodico Preventivo | Semi infermatizado
sdecuado
Periodico Preventivo Manual
c fimi Feriadico Correctivo Informatizado
umplimienta Periodico Correctivo | Semi informatizado
adecuado
Periodico Correctivo Manual MAS QUE . B

Ferigdico Distactive, Informatizado RESULAR
Periodico Detectivg, | Semi informatizado

Feridgdico | Detectivg, Manuzl

Ccasional Preventivo Infarmatizado

Cumplimiento
adecuado

Cumplimiento
P Ccasional Preventivo | Semi informatizado

adecuado
Ccasional Preventivo Manuazl
REGLILAR 2 4
o Oicasional Correctivo Informatizado
Cumplimienta Ccasional Correctiva | Semi informatizado
adecuado
Ccasional Correctivo Manuazl

Oicasional Detective, Informatizado
Ccasional Detectivo, | Semi informatizadofieaz 62 a1

Ceasional Detactive, Manual

Insuficients No Mo No detarminade (12412113
determinado| determinado

Cumplimiento
adecuado
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IERO =

Nivel de control

Nivel de severidad 40 = 7,99 MAYOR [Ma)
3,0=3,99 MEDID (W)
0,222,993 MEMOR: (M)

6. Determinar el nivel de exposicion al riesgo o a la oportunidad

El mivel de exposicion al riesgo se obiendra a partir de la division entre el Nivel de Severidad v el
Mivel de Control, ¥ se clasificara en base a los criterios indicados en el cuadro a continuacion:

Indicador de exposicion al Mivel de exposicion al
riesgo u oportunidad (IERO]) riesgo u oportunidad

NO ACEPTABLE [Na)/

802 250 CLARA OPORTUMIDAD

Reducir el riesgo
Compartir el riesgo
Evitar el riezgo

7. Determinar el tratamiento del riesgo u oportunidad

Las opcicnes para el fratamiento del riesgo u oportunidad pueden ser:

Eliminar fuente de riesgo

Asumir gl riesgo

Aprovechar la oportunidad
Mo considerar la Oporunidad

Para los casos en los que el nivel de exposicion al riesgo califigue como *Mayor” o “No Aceptable”
se recomienda tomar acciones para reducir o eliminar la fuente del rego.

8. Definir plan de remediacion o aprovechamiento de oportunidades

En base al fratamiento determinado, se analiza la perdinencia de elaborar o no un plan de
remediacion o aprovechamiento. Para ello, se debe utilizar el formato gque se indica en el Anexo
3 de este documenta.

87
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NO

Seccién

Enunciado

Valora
cién (0-
5)

Se necesita
gestion

Principios

Los principios  son el
fundamento de la gestiéon del
riesgo y se deberian considerar
cuando se establece el marco de
referencia y los procesos de la
gestion del riesgo de la
organizacion.

Sl

Principios
f) Mejor informacion
disponible

Los Principios que se requieren
en un SGR son:

a) Integrada

b) Estructurada y
exhaustiva

c) Adaptada

d) Inclusiva

e) Dinamica

f)  Mejor informacion
posible: La
informacién  deberia
ser oportuna, clara y
disponible para las
partes interesadas
pertinentes.

g) Factores humanos Yy
culturales.

SI

Marco de referencia

La organizacion deberia valorar
sus  practicas 'y procesos
existentes de gestion del riesgo,
valorar cualquier brecha vy
abordar estas brechas en el
marco de referencia.

NO

Marco de referencia
5.2. Liderazgo y
compromiso

La alta direccion y los 6rganos
de supervisién, cuando sea
aplicable, deberian asegurar
que la gestion del riesgo esté
integrada en  todas las
actividades de la organizacion y
deberian demostrar el liderazgo
y COMPromiso:

e adaptando e
implementando  todos
los componentes del
marco de referencia;

e publicando una
declaracion o una

SI
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politica que establezca
un enfoque, un plan o
una linea de accién
para la gestion del
riesgo;

e asegurando que los
recursos necesarios se
asignan para gestionar

los riesgos;
e asignando  autoridad,
responsabilidad y

obligacion de rendir
cuentas en los niveles
apropiados dentro de la
organizacion

5.4.3. Asignacion de
roles, autoridades,
responsabilidades y
obligacion de rendir

cuentas en la organizacion

de supervisién, cuando sea
aplicable, deberian asegurarse
de que las autoridades, las
responsabilidades y la
obligacion de rendir cuentas de
los roles relevantes con respecto
a la gestion del riesgo se asignen
y comuniquen a todos los
niveles de la organizacién y
deberian:

e —enfatizar que la
gestion del riesgo es

5 Marco de referencia La integracion de la gestion del Si
5.3 Integracion riesgo en la organizacion es un
proceso dinamico e iterativo, y
se deberia adaptar a las
necesidades y a la cultura de la
organizacion.
6 Marco de referencia La  organizacion  deberia NO
5.4.1. Comprensién de la | analizar y comprender sus
organizacion y de su contextos externo e interno
contexto cuando disefie el marco de
referencia para gestionar el
riesgo.
7 Marco de referencia La alta direccion y los NO
5.4.2. Articulacion del organismos de  supervision,
compromiso con la cuando sea aplicable, deberian
gestion del riesgo articular 'y  demostrar  su
compromiso continuo con la
gestion del riesgo mediante una
politica, una declaracion u otras
formas que expresen claramente
los objetivos y el compromiso de
la organizacion con la gestion
del riesgo.
8 Marco de referencia La alta direccién y los 6rganos Sl
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una  responsabilidad
principal;

e — jdentificar a las
personas que tienen
asignada la obligacion
de rendir cuentas y la
autoridad para
gestionar el riesgo
(duefios del riesgo).

9 Marco de referencia La alta direccion y los érganos Si
5.4.4. Asignacion de de supervisién, cuando sea
recursos aplicable, deberian asegurar la

asignacion de los recursos
apropiados para la gestiéon del
riesgo, que puede incluir, pero
no limitarse a:

e —Jlas personas, las
habilidades, la
experiencia y las
competencias;

e —los procesos, los
métodos y las
herramientas de la
organizacion a utilizar
para  gestionar el
riesgo;

e —los procesos vy
procedimientos
documentados;

e —los sistemas de
gestion de la
informacién y  del
conocimiento;

o —el desarrollo
profesional 'y las
necesidades de
formacion.

10 Marco de referencia La  organizacion  deberia NO
5.4.4. Asignacion de considerar las competencias y
recursos limitaciones de los recursos

existentes.

11 Marco de referencia La  organizacion deberia Si
5.4.5. Establecimiento de | establecer un enfoque aprobado
la comunicacién y la con relacion a la comunicacion y
consulta la consulta, para apoyar el marco

de referencia y facilitar la
aplicacion eficaz de la gestion
del riesgo.

12 Marco de referencia Los métodos y el contenido de la Si
5.4.5. Establecimiento de | comunicacion y la consulta
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la comunicacion y la deberian reflejar las

consulta expectativas de las partes
interesadas, cuando sea
pertinente.

13 Marco de referencia La comunicacion y la consulta Si
5.4.5. Establecimiento de | deberian ser oportunas vy
la comunicacién y la asegurar que se recopile,
consulta consolide, sintetice y comparta

la informacién  pertinente,
cuando sea apropiado, y que se
proporcione retroalimentacion y
se lleven a cabo mejoras.

14 Marco de referencia La  organizacion  deberia Si
5.5. Implementacion implementar el marco de

referencia de la gestion del
riesgo mediante:

e —e¢l desarrollo de un
plan apropiado
incluyendo plazos vy
recursos;

e — la identificacion de
donde, cuando, como y
quién toma diferentes
tipos de decisiones en
toda la organizacion;

e — la modificacion de
los procesos aplicables
para la toma de
decisiones, cuando sea
necesario;

e — el aseguramiento de
que las disposiciones
de la organizacion para
gestionar el riesgo son
claramente
comprendidas y
puestas en préactica.

15 Marco de referencia Para valorar la eficacia del SI
5.6. Valoracion marco de referencia de la gestion

del riesgo, la organizacion
deberia:

e — medir
periédicamente el
desempefio del marco
de referencia de la
gestion del riesgo con
relacion a su propdsito,
sus planes para la
implementacion,  sus
indicadores y el
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comportamiento
esperado;

e — determinar Si
permanece idéneo para
apoyar el logro de los
objetivos de la
organizacion.

16

Marco de referencia
5.7. Mejora
5.7.1. Adaptacidn

La  organizacion  deberia
realizar el seguimiento continuo
y adaptar el marco de referencia
de la gestion del riesgo en
funcién de los cambios externos
e internos. Al hacer esto, la
organizacion puede mejorar su
valor.

Sl

17

Marco de referencia
5.7. Mejora
5.7.2. Mejora continua

La  organizacion  deberia
mejorar  continuamente  la
idoneidad, adecuacion y eficacia
del marco de referencia de la
gestion del riesgo y la maneraen
la que se integra el proceso de la
gestion del riesgo.

SI

18

Marco de referencia
5.7. Mejora
5.7.2. Mejora continua

Cuando se identifiquen brechas
u oportunidades de mejora
pertinentes, la  organizacion
deberia desarrollar planes y
tareas y asignarlas a quienes
tuviesen que rendir cuentas de su
implementacion.  Una  vez
implementadas, estas mejoras
deberian contribuir al
fortalecimiento de la gestion del
riesgo.

Sl

19

Proceso
6.1 Generalidades

El proceso de la gestién del
riesgo deberia ser una parte
integral de la gestion y de la
toma de decisiones y se deberia
integrar en la estructura, las
operaciones y los procesos de la
organizacion.

SI

20

Proceso
6.1 Generalidades

A lo largo del proceso de la
gestion del riesgo se deberia
considerar la naturaleza
dindmica 'y variable del
comportamiento humano y de la
cultura.

Sl

21

Proceso
6.2. Comunicacién y
consulta

Una coordinacién cercana entre
ambas deberia facilitar un
intercambio de informacion

SI
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basado en hechos, oportuno,
pertinente, exacto y
comprensible, teniendo en
cuenta la confidencialidad e
integridad de la informacion,
asi como el derecho a la
privacidad de las personas.
22 Proceso La comunicacion y consulta con SI
6.2. Comunicacion y las partes interesadas
consulta apropiadas, externas e internas,
se deberia realizar en todas y
cada una de las etapas del
proceso de la gestion del riesgo.
23 Proceso La organizacion deberia definir Sl
6.3.2. Definicion del el alcance de sus actividades de
alcance gestion del riesgo.
24 Proceso El contexto del proceso de la Sl
6.3.3. Contextos externo e | gestion del riesgo se deberia
interno establecer a partir de la
comprension de los entornos
externo e interno en los cuales
opera la organizacion y deberia
reflejar el entorno especifico de
la actividad en la cual se va a
aplicar el proceso de la gestién
del riesgo.
25 Proceso La  organizacion  deberia Sl
6.3.3. Contextos externo e | establecer los contextos externo
interno e interno del proceso de la
gestion del riesgo considerando
los factores mencionados en
5.4.1,
26 Proceso La  organizacion  deberia Si
6.3.4. Definicion de los precisar la cantidad y el tipo de
criterios de riesgo riesgo que puede o no puede
tomar, con relacion a los
objetivos.
27 Proceso También deberia definir los NO
6.3.4. Definicion de los criterios  para valorar la
criterios de riesgo importancia del riesgo y para
apoyar los procesos de toma de
decisiones.
28 Proceso Los criterios del riesgo se Si
6.3.4. Definicion de los deberian alinear con el marco
criterios de riesgo de referencia de la gestion del
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riesgo y adaptar al propésito y al
alcance especificos de la
actividad considerada.

29

Proceso
6.3.4. Definicion de los
criterios de riesgo

Los criterios del riesgo
deberian reflejar los valores,
objetivos 'y recursos de la
organizacion y ser coherentes
con las politicas y declaraciones
acerca de la gestion del riesgo.

SI

30

Proceso
6.3.4. Definicién de los
criterios de riesgo

Los criterios se deberian
definir teniendo en
consideracion las obligaciones
de la organizacion y los puntos
de vista de sus partes
interesadas.

SI

31

Proceso
6.3.4. Definicién de los
criterios de riesgo

Aunque los criterios del riesgo
se deberian establecer al
principio del proceso de la
evaluacion del riesgo, éstos son
dinamicos, y deberian revisarse
continuamente 'y si fuese
necesario, modificarse.

SI

32

Proceso
6.3.4. Definicién de los
criterios de riesgo

Para establecer los criterios del
riesgo, se deberia considerar lo
siguiente:

e —la naturaleza y los
tipos de las
incertidumbres que
pueden afectar a los
resultados y objetivos
(tanto tangibles como
intangibles);

e —cOmo se van a
definir 'y medir las
consecuencias  (tanto

positivas como
negativas) y la
probabilidad;

e —los factores
relacionados con el
tiempo;

e — la coherencia en el
uso de las mediciones;

e —como se va a
determinar el nivel de
riesgo;

e —coOmo se tendran en
cuenta las

combinaciones y las
secuencias de multiples
riesgos;

Sl
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e —la capacidad de la
organizacion.

33

Evaluacién de riesgo
6.4.1. Generalidades

La evaluacion del riesgo se
deberia llevar a cabo de manera
sistematica, iterativa y
colaborativa, basandose en el
conocimiento y los puntos de
vista de las partes interesadas.

SI

34

Evaluacion de riesgo
6.4.1. Generalidades

Se deberia utilizar la mejor
informacién disponible,
complementada por
investigacion adicional, si fuese
necesario.

NO

35

Evaluacién de riesgo
6.4.2. Identificacién del
riesgo

La organizacion puede utilizar
un rango de técnicas para
identificar incertidumbres que
pueden afectar a uno o varios
objetivos. Se deberian
considerar los factores
siguientes y la relacion entre
estos factores:

e — las fuentes de riesgo
tangibles e intangibles;

e —Jlas causas y los
eventos,

e —las amenazas y las
oportunidades;

e — las vulnerabilidades
y las capacidades;

e —los cambios en los
contextos externo e
interno;

e —los indicadores de
riesgos emergentes;

e —la naturaleza y el

valor de los activos y
los recursos;

e — las consecuencias y
sus impactos en los
objetivos;

e —las limitaciones de
conocimiento 'y la
confiabilidad de la

informacioén;

e —los factores
relacionados con el
tiempo;

e —Jos sesgos, los

supuestos y las
creencias de las
personas involucradas.

Sl
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36

Evaluacién de riesgo
6.4.2. Identificacion del
riesgo

La  organizacion  deberia
identificar los riesgos, tanto si
sus fuentes estdn o no bajo su
control.

Sl

37

Evaluacién de riesgo
6.4.2. Identificacion del
riesgo

Se deberia considerar que
puede haber méas de un tipo de
resultado, que puede dar lugar a
una variedad de consecuencias
tangibles o intangibles.

Sl

38

Evaluacién de riesgo
6.4.3. Analisis del riesgo

El andlisis del riesgo deberia
considerar factores tales como:

e —la probabilidad de
los eventos y de las
consecuencias;

e —la naturaleza y la
magnitud de las
consecuencias;

e —la complejidad y la
interconexion;
e —Jos factores

relacionados con el
tiempo y la volatilidad;
e —la eficacia de los
controles existentes;
e —Jlos niveles de
sensibilidad vy de
confianza.

SI

39

Evaluacién de riesgo
6.4.3. Anélisis del riesgo

Las influencias adicionales son
la calidad de la informacion
utilizada, los supuestos y las
exclusiones establecidos,
cualquier limitacion de las
técnicas y cdmo se ejecutan
éstas. [Estas influencias se
deberian considerar,
documentar y comunicar a las
personas que toman decisiones.

SI

40

Evaluacién de riesgo
6.4.4. Valoracion del
riesgo

Las decisiones deberian tener
en cuenta un contexto mas
amplio y las consecuencias
reales y percibidas por las partes
interesadas externas e internas.

SI

41

Evaluacién de riesgo
6.4.4. Valoracion del
riesgo

Los resultados de la valoracion
del riesgo se deberian registrar,
comunicar y luego validar a los
niveles apropiados de la
organizacion.

SI
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42

Tratamiento de riesgos
6.5.2. Seleccion de las
opciones para el
tratamiento del riesgo

La justificacion para el
tratamiento del riesgo es mas
amplia que las simples
consideraciones econémicas y
deberiatener en cuentatodas las
obligaciones de la organizacion,
los compromisos voluntarios y
los puntos de vista de las partes
interesadas.

Sl

43

Tratamiento de riesgos
6.5.2. Seleccion de las
opciones para el
tratamiento del riesgo

La seleccion de las opciones
para el tratamiento del riesgo
deberia realizarse de acuerdo
con los objetivos de la
organizacion, los criterios del
riesgoy  los recursos
disponibles.

SI

44

Tratamiento de riesgos
6.5.2. Seleccion de las
opciones para el
tratamiento del riesgo

Al seleccionar opciones para el
tratamiento del riesgo, la
organizacion deberia considerar
los valores, las percepciones, el
involucrar potencialmente a las
partes interesadas y los medios
mas apropiados para
comunicarse con ellas vy
consultarlas.

Sl

45

Tratamiento de riesgos
6.5.2. Seleccion de las
opciones para el
tratamiento del riesgo

Si no hay opciones disponibles
para el tratamiento o si las
opciones para el tratamiento no
modifican suficientemente el
riesgo, éste se deberia registrar
y mantener en continua revision.

SI

46

Tratamiento de riesgos
6.5.2. Seleccion de las
opciones para el
tratamiento del riesgo

Las personas que toman
decisiones 'y otras partes
interesadas deberian ser
conscientes de la naturaleza y el
nivel del riesgo residual después
del tratamiento del riesgo.

Sl

47

Tratamiento de riesgos
6.5.2. Seleccion de las
opciones para el
tratamiento del riesgo

El riesgo residual se deberia
documentar y ser objeto de
seguimiento, revision y, cuando
sea apropiado, de tratamiento
adicional.

SI

48

Tratamiento de riesgos
6.5.3. Preparacion e
implementacion de los
planes de tratamiento del
riesgo

El plan de tratamiento deberia
identificar claramente el orden
en el cual el tratamiento del
riesgo se deberia implementar.

SI
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49 Tratamiento de riesgos Los planes de tratamiento Sl
6.5.3. Preparacion e deberian integrarse en los
implementacion de los planes y procesos de la gestion
planes de tratamiento del | de la organizacién, en consulta
riesgo con las partes interesadas

apropiadas.

50 Tratamiento de riesgos La informacién proporcionada Si
6.5.3. Preparacion e en el plan del tratamiento
implementacion de los deberia incluir:
planes de tratamiento del
resgo e — ¢l fundamento de la

seleccion  de  las
opciones  para el
tratamiento,
incluyendo los
beneficios esperados;

e —Jlas personas que
rinden  cuentas y
aquellas responsables
de la aprobacion e
implementacion  del
plan;

o —Jlas acciones
propuestas;

e —los recursos
necesarios, incluyendo
las contingencias;

e —las medidas del
desempefio;

e — lasrestricciones;

e —los informes vy
seguimiento
requeridos;

e —los plazos previstos
para la realizacién y la
finalizacion de las
acciones.

51 Tratamiento de riesgos El seguimiento continuo y la SI
6.6. Seguimiento y revision periodica del proceso
revision de la gestion del riesgo y sus

resultados deberia ser una parte
planificada del proceso de la
gestion  del  riesgo, con
responsabilidades  claramente
definidas.

52 Tratamiento de riesgos El seguimiento y la revision Si
6.6. Seguimiento y deberian tener lugar en todas
revision etapas del proceso

53 Tratamiento de riesgos Los resultados del seguimiento y SI
6.6. Seguimiento y la revision deberian
revision incorporarse a todas las

actividades de la gestién del
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desempefio, de medicién y de
informe de la organizacion.

54

Tratamiento de riesgos
6.7. Registro e informe

El proceso de la gestion del
riesgo 'y sus resultados se
deberian documentar e
informar a través de los
mecanismos apropiados.

Sl

55

Tratamiento de riesgos
6.7. Registro e informe

Las decisiones con respecto a la
creacion,  conservacion y
tratamiento de la informacion
documentada deberian tener en
cuenta, pero no limitarse a su
uso, la sensibilidad de la
informacién y los contextos
externo e interno.

NO

56

Tratamiento de riesgos
6.7. Registro e informe

El informe es una parte integral
de la gobernanza de la
organizacion y deberia mejorar
la calidad del didlogo con las
partes interesadas, y apoyar a la
alta direccion y a los 6rganos de
supervision a cumplir  sus
responsabilidades.

SI

Fabian Edmundo Arias Pelaez




