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Resumen 

El presente trabajo de titulación ha sido elaborado con el propósito de llevar a cabo una 

propuesta de mejora del Sistema de Gestión de Riesgos de la organización ELECAUSTRO 

S.A., tomando como referencia la norma ISO 31000:2018. Esta norma internacional establece 

directrices para la gestión de riesgos, siendo nuestro objetivo principal implementar un modelo 

de Gestión de Riesgos acorde a sus lineamientos. 

 

Para dar inicio a este trabajo, se realizó una consulta a la Dirección de Planificación de la 

Compañía, con el fin de identificar las necesidades específicas. En respuesta a esto, se 

determinó la importancia de crear un modelo de Gestión de Riesgos que se ajuste a las 

particularidades de ELECAUSTRO S.A. Posteriormente, se llevó a cabo un análisis 

exhaustivo de la situación actual de la organización en términos de gestión de riesgos, 

utilizando información institucional y realizando un análisis detallado de dicha situación.  

 

Una vez recopilada y analizada la información preliminar, se procedió a evaluar el grado de 

cumplimiento de los requisitos establecidos en la norma ISO 31000:2018. Para ello, se 

identificaron las oraciones que contenían el término "debería" en su estructura, las cuales 

indican los requerimientos a cumplir. Cada uno de estos requisitos fue evaluado utilizando 

una escala numérica y se determinó el porcentaje de cumplimiento correspondiente. Con 

base en estos resultados, se desarrolló una propuesta de modelo para la gestión de riesgos, 

con el objetivo de aumentar el nivel de cumplimiento de la organización del 53% al 71%. 

 

 

 

 

   
 
El contenido de esta obra corresponde al derecho de expresión de los autores y no compromete el 
pensamiento institucional de la Universidad de Cuenca ni desata su responsabilidad frente a terceros. Los 
autores asumen la responsabilidad por la propiedad intelectual y los derechos de autor.  
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Abstract 

The present thesis work has been developed with the purpose of carrying out a proposal for 

improving the Risk Management System of the organization ELECAUSTRO S.A., taking as 

reference the ISO 31000:2018 standard. This international standard establishes guidelines for 

risk management, and our main objective is to implement a Risk Management model in 

accordance with its principles. 

 

In order to initiate this work, a consultation was conducted with the Planning Department of 

the Company in order to identify specific needs. In response to this, the importance of creating 

a Risk Management model that aligns with the particularities of ELECAUSTRO S.A. was 

determined. Subsequently, a comprehensive analysis of the current situation of the 

organization in terms of risk management was carried out, using institutional information and 

conducting a detailed analysis of said situation. 

 

Once the preliminary information was collected and analyzed, the degree of compliance with 

the requirements established in the ISO 31000:2018 standard was assessed. For this 

purpose, sentences containing the term "should" in their structure, which indicate the 

requirements to be met, were identified. Each of these requirements was evaluated using a 

numerical scale, and the corresponding compliance percentage was determined. Based on 

these results, a proposal for a Risk Management model was developed, aiming to increase 

the organization's level of compliance from 53% to 71%. 

 

In summary, this thesis work aims to propose improvements to the Risk Management System 

of ELECAUSTRO S.A., based on the ISO 31000:2018 standard. Through a detailed analysis 

of the current situation, the degree of compliance with the established requirements was 

determined, and a proposal for a Risk Management model was developed to enhance the 

organization's compliance level. 

 

 

   
 
The content of this work corresponds to the right of expression of the authors and does not compromise 
the institutional thinking of the University of Cuenca, nor does it release its responsibility before third 

parties. The authors assume responsibility for the intellectual property and copyrights. 
Institutional Repository: https://dspace.ucuenca.edu.ec/ 
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Introducción 

 

La gestión de riesgos aborda un área relevante de la gestión organizacional y es de 

importancia crítica para la continuidad de la empresa (Walaszczyk, 2018). El concepto de 

gestión de riesgos nació en la mitad del año 1950 con la publicación de varios textos con el 

concepto de minimizar riesgos para aumentar la producción (McShane, 2018). En los años 

60 dicha gestión se implementó en varias empresas, por la creación de normas y estándares 

internacionales (Merchan, 2017). A partir de esta fecha, se crearon varias definiciones dadas 

por diferentes organizaciones como el Comité de Organizaciones Patrocinadoras de Estados 

Unidos (COSO) y la Fundación Europea para la Gestión de Calidad. En resumen estos 

conceptos nos hablan que la gestión de riesgos tienen como objetivo brindar a los 

responsables de la toma de decisiones un enfoque para hacer frente al riesgo y la 

incertidumbre (Williams et al., 2006) 

 

En 1995 se publicó el primer estándar para la gestión de riesgos AS/NSZ 4360, el cual se 

convirtió en la base para la normativa ISO 31000:2018 (McShane, 2018). La ISO 31000:2018, 

a pesar de no ser certificable, es la normativa más acogida por las empresas para generar 

una cultura organizacional.  

 

Actualmente, la empresa ELECAUSTRO cuenta con un SGC (Sistema de Gestión de Calidad) 

basado en la normativa ISO 9001:2015. Esta normativa tuvo varios cambios significativos en 

relación con su versión anterior emitida en el año 2008. Entre el más importante podemos 

destacar es el pensamiento basado en los riesgos, que en comparación con las otras 

normativas se introduce en el establecimiento, implementación, mantenimiento y mejora. Esta 

situación ha hecho que las organizaciones traten de anticiparse a los riesgos para mantener 

la estabilidad de sus procesos, es decir necesitan un sistema de gestión de riesgos (Guerrero 

et al., 2020; Soler & Varela, 2017). 

 

El objetivo de ELECAUSTRO, la cual ya cuenta con un SGR (Sistema de Gestión de Riesgos) 

es acoplar dicho sistema a lo establecido en la norma ISO 3100:2018. Este proyecto de 

titulación contiene una propuesta de un modelo para la gestión de riesgos para la empresa 

ELECAUSTRO S.A., tomando como referencia la normativa ISO 31000.  

 

 

https://www.zotero.org/google-docs/?q7lWNP
https://www.zotero.org/google-docs/?2dEXj1
https://www.zotero.org/google-docs/?Z0Kzqw
https://www.zotero.org/google-docs/?E8mZp8
https://www.zotero.org/google-docs/?kX3uYb
https://www.zotero.org/google-docs/?8D66t5
https://www.zotero.org/google-docs/?8D66t5
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Objetivo General 

● Elaborar una propuesta de modelo para el SGC (Sistema de Gestión de Riesgo) para 

Electro Generadora del Austro S.A., basado en la norma ISO 31000:2018.  

 

Objetivos específicos 

● Conocer la metodología usada para identificar y evaluar los riesgos en el sistema de 

gestión de calidad de Elecaustro S.A. 

● Conocer las oportunidades de mejoras que tiene el sistema de gestión de riesgos de 

la organización Elecaustro S.A. 

● Diseñar una propuesta de mejora al modelo de la gestión de riesgos en Elecaustro 

S.A. bajo la norma ISO 31000:2018. 
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1. Marco Teórico 

1.1. Información institucional de ELECAUSTRO S.A. 

1.1.1. Antecedentes 

ELECAUSTRO es una empresa que tiene su sede en la ciudad de Cuenca, Ecuador. Se 

constituye jurídicamente el 27 de agosto de 1999 e inicia sus actividades el 13 de septiembre 

del mismo año. Está constituida por accionistas con capitales públicos (Elecaustro, 2022a). 

 

ELECAUSTRO es una empresa visionaria y sostenible, que genera energía eléctrica 

renovable y diversificada, aportando así energía al sistema eléctrico ecuatoriano, con 

criterios de eficiencia, ética, calidad y responsabilidad con la sociedad y el medio ambiente 

(Elecaustro, 2022a). 

El parque de producción está compuesto por tres tipos de tecnologías: Una planta térmica 

de combustible diésel y búnker, denominada El Descanso (CTED), cuatro plantas 

hidroeléctricas denominadas Saucay y Saymirín, que conforman el Complejo Hidroeléctrico 

Machángara, Gualaceo y Ocaña y una planta eólica denominada Minas de Huascachaca.. 

Durante estos años ELECAUSTRO ha alcanzado un enorme desarrollo, logrando un 

crecimiento de hasta dieciséis veces su Capital Social inicial (Elecaustro, 2022a).  

La empresa en los últimos años con el afán de alcanzar la excelencia ha aplicado varias 

herramientas de calidad. Siendo así que desde el año 2017, se ha venido aplicando la norma 

ISO 9001:2015 con inspecciones mensuales, hasta la actualidad. Adicionalmente, cada año 

se realiza una auditoría. 

 

1.1.2. Elementos Orientadores  

1.1.2.1. Misión de ELECAUSTRO S.A. 

La misión de la empresa determinada por la Alta Dirección es “Generamos Energía para la 

Vida, con un equipo humano altamente comprometido y competente, que trabaja con ética, 

calidad, eficiencia, innovación y responsabilidad social y ambiental” (Elecaustro, 2023).  

 

https://www.zotero.org/google-docs/?3eBNQF
https://www.zotero.org/google-docs/?oGReTK
https://www.zotero.org/google-docs/?m8dFjh
https://www.zotero.org/google-docs/?z8MKPO
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1.1.2.2. Visión de ELECAUSTRO S.A. 

Para el año 2026 la visión de la empresa es “Ser una empresa innovadora y sustentable, con 

oferta creciente en la generación eléctrica renovable, distribuida y diversificada, que 

contribuye al desarrollo de la sociedad” (Elecaustro, 2023). 

 

1.1.2.3. Valores corporativos de ELECAUSTRO S.A. 

Los valores de la empresa son la ética, la innovación, el trabajo en equipo, la calidad y la 

responsabilidad socio ambiental. Se puede observar con más detalle en la figura 1.  

 
Figura 1:  Valores corporativos de ELECAUSTRO S.A., tomado de (Elecaustro, 2022b). 

 

https://www.zotero.org/google-docs/?7xICi7
https://www.zotero.org/google-docs/?TyeMqq
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1.1.2.4. Procesos de ELECAUSTRO S.A. 

 
Figura 2: Procesos corporativos de ELECAUSTRO S.A., tomado de (Elecaustro, 2023). 

En el mapa que se observa en la figura 2, se muestran los procesos de la empresa, haciendo 

énfasis en aquellos que se consideran misionales o agregadores de valor. Dichos procesos 

son operación, mantenimiento y manejo ambiental y social. ELECAUSTRO S.A. evalúa y 

analiza frecuentemente dicha estructura para así poder alinearse con los requerimientos 

estratégicos. 

 

 

1.1.2. Estructura de la empresa 

 

El 19 de agosto de 2022 la empresa tuvo un cambio de administración, por lo cual hubo una 

transición en su estructura en el mes de septiembre del mismo año. En la figura 3 se puede 

observar el organigrama con la estructura anterior y en la figura 4 se observa la nueva 

distribución organizacional. Los recuadros encierran los cambios estructurales. En los 

recuadros negros se observa que el proceso de dirección de asesoría jurídica y secretaría 

general paso de tener un subproceso a tener dos. En los recuadros rojos se observa que la 

dirección administrativa financiera pasó de tener 4 subprocesos a 2 subprocesos.  

 

https://www.zotero.org/google-docs/?kyZsDj
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Figura 3: Organigrama de ELECAUSTRO S.A. de agosto 2022, tomado de (Elecaustro, 2022b). 

 

 

 
Figura 4: Organigrama de ELECAUSTRO S.A. de diciembre 2022, tomado de (Elecaustro, 2022b). 

 

Como se observa en la figura 4, la empresa está liderada por gerencia general, el cual reporta 

a la alta dirección, formado por la junta general de accionistas. Existen 7 direcciones que se 

encargan de áreas como asesoría jurídica, planificación y gestión organizacional, producción, 

ingeniería civil y mantenimiento, dirección administrativa financiera, supervisión de proyectos 

y desarrollo territorial. La propuesta de mejora se va a realizar según el organigrama de la 

figura 4, es decir, la estructura actual de la empresa. 

1.1.3. Análisis FODA de ELECAUSTRO S.A. 

El análisis de Fortalezas, Oportunidades, Debilidades y Amenazas (FODA), de la empresa 

ELECAUSTRO se elaboró en base a una encuesta anónima a un grupo de funcionarios, 

reportaje a la Dirección, un taller de discusión con los miembros del equipo ampliado de 

planificación estratégica. 

https://www.zotero.org/google-docs/?XEqL6r
https://www.zotero.org/google-docs/?3eNVaq
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Las fortalezas y oportunidades se observan en la figura 5. Se puede definir a las fortalezas 

como las principales capacidades y recursos, en los cuales la organización se puede apoyar 

para satisfacer las necesidades de las partes interesadas. Por otro lado, las oportunidades son 

las circunstancias significativas, que la empresa puede aprovechar (Elecaustro, 2023).  

 

 
Figura 5: Fortalezas y Oportunidades de ELECAUSTRO S.A., tomado de (Elecaustro, 2023). 

Las debilidades y amenazas se observan en la figura 6.  Las debilidades se definen como 

razones por las cuales las partes interesadas no usan los servicios de la organización.  

Mientras que, las amenazas son aspectos desfavorables dadas por el entorno, que pueden 

afectar los servicios y/o mercados de la organización. Las partes interesadas identificadas 

por parte de la organización son: gobierno e instituciones adscritas, trabajadores, 

proveedores, accionistas, clientes, grupos financieros, comunidad y universidades 

(Elecaustro, 2023). 

https://www.zotero.org/google-docs/?Vdj9UV
https://www.zotero.org/google-docs/?13VdV1
https://www.zotero.org/google-docs/?Yz9zPG
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Figura 6: Debilidades y Amenazas de ELECAUSTRO S.A., tomado de (Elecaustro, 2023). 

 

1.1.4. Objetivos estratégicos institucionales 

 

A partir de un diagnóstico principal, la evaluación del plan estratégico anterior, análisis del 

negocio y el FODA, ELECAUSTRO S.A. determina 6 frentes estratégicos.  

1. Incrementar la capacidad de generación eléctrica de la empresa mediante la 

ejecución de proyectos con tecnologías renovables. 

2. Mejorar la eficiencia en la operación y mantenimiento de los activos de la empresa, 

mediante la gestión oportuna de recursos, aplicación de ingeniería e implementación 

de tecnología adecuada.  

3. Incrementar la eficiencia institucional mediante la gestión adecuada de los procesos 

estratégicos, agregadores de valor y administrativos de la empresa, y el desarrollo 

del talento humano.  

4. Incrementar el portafolio de proyectos tecnológicos y de generación de energía 

distribuida con fuentes renovables, mediante alianzas estratégicas con 

universidades y entidades vinculadas. 

5. Fortalecer la gestión ambiental incluyendo el manejo integral de las cuencas hídricas 

asociadas al entorno de acción de la empresa. 

6. Contribuir al desarrollo de la población del área de influencia de centrales y proyectos 

de generación de la empresa, mediante la ejecución de proyectos en coordinación 

con las instituciones públicas competentes (Elecaustro, 2023). 

 

https://www.zotero.org/google-docs/?QRVTdi
https://www.zotero.org/google-docs/?AtnK5L
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1.1.5. Antecedente de Gestión de Calidad de       ELECAUSTRO 

S.A. 

La empresa tiene diseñado e implementado un Sistema de Gestión de Calidad bajo la 

normativa ISO 9001:2015, desde el año 2017; con inspecciones mensuales, auditorías 

internas, revisiones, seguimientos de procesos, definiciones y desempeño. Además, cuenta 

con auditorías internas de calidad una vez al año, presentando reportes de los resultados a 

la Alta Dirección. El sistema de Gestión de Calidad no se encuentra certificado. 

 

1.2. Gestión de Calidad 

A continuación, se analizará el origen y la evolución del concepto de calidad, así como la 

importancia de la norma ISO 9001:2015 y la gestión y control de riesgos en el contexto de las 

organizaciones. La calidad ha evolucionado a lo largo del tiempo, siendo fundamental para 

satisfacer las necesidades y expectativas de los clientes. La norma ISO 9001:2015 

proporciona un marco de referencia para establecer sistemas de gestión de calidad efectivos, 

centrándose en la mejora continua y la gestión de riesgos. La gestión y control de riesgos son 

aspectos esenciales para identificar y abordar los riesgos que puedan afectar los objetivos y 

la entrega de productos o servicios de calidad. 

                                  1.2.1. Origen y evolución de la calidad 

El concepto de calidad ha ido evolucionando con el paso del tiempo. Esta evolución se ha 

dado por los diferentes enfoques que ha tomado la calidad, surgiendo varias etapas (Koskela 

et al., 2019). Estas etapas son la inspección, el control estadístico, aseguramiento de la 

calidad y calidad total (Barrios, 2018).  

 

La primera etapa denominada inspección, es considerada el nacimiento de la calidad (Barrios, 

2018). Existen varias teorías de cuando se dio este nacimiento. Entre las más mencionadas 

se tiene que la calidad nació en la Revolución Francesa en 1794, donde se creó el Taller 

Nacional de Calibres, para la estandarización de municiones que iban a ser empleadas. Este 

taller toma como base la inspección y el control de fabricación (Delgado & Cardozo, 2016). 

 

El control estadístico, considerada la segunda etapa, nació en 1930 (Barrios, 2018). En esta 

década se considera que la calidad surge como paradigma de producción en Japón (Koskela 

et al., 2019). Grandes compañías impulsan este movimiento, tales como, Ford Motor 

Company, American Telephone Company, Western Electricity, entre otras (Delgado & 

Cardozo, 2016).  Además, en esta etapa el estadístico británcio Ronald Fischer aplica el DEE 

(Diseño Estadístico de Experimentos). 

https://www.zotero.org/google-docs/?9a76Sk
https://www.zotero.org/google-docs/?9a76Sk
https://www.zotero.org/google-docs/?6e6nvh
https://www.zotero.org/google-docs/?PRb22O
https://www.zotero.org/google-docs/?PRb22O
https://www.zotero.org/google-docs/?kTNWQN
https://www.zotero.org/google-docs/?YHVK8z
https://www.zotero.org/google-docs/?bKufr7
https://www.zotero.org/google-docs/?bKufr7
https://www.zotero.org/google-docs/?M0g3Pz
https://www.zotero.org/google-docs/?M0g3Pz
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La tercera etapa, el aseguramiento de la calidad, nació en 1950 (Barrios, 2018). En este año 

la unión de científicos e ingenieros japoneses formaron un comité dedicado a mejorar la 

productividad japonesa y mejorar la calidad de vida posguerra (Martinez et al., 2018). 

Adicionalmente, en esta etapa se expande el control de producción a todos los 

departamentos. Es decir, pasa de realizar un control de calidad a los procesos de manufactura 

a desarrollar un control de calidad a todas las operaciones de la compañía (Koskela et al., 

2019). 

 

Finalmente, la calidad total denominada Gestión de Calidad Total (GCT) nace en 1990 

(Barrios, 2018). En esta etapa se persigue la satisfacción plena del cliente, tanto internos 

como externos. Se enfoca en el mercado y las necesidades del consumidor (Delgado & 

Cardozo, 2016). Otro punto clave en esta etapa es la creación del ciclo Planificar, Hacer, 

Verificar, Actuar  (Koskela et al., 2019).  

 

1.2.2. Norma ISO:9001, sistemas de gestión de calidad 

La norma ISO 9001 surgió tras la evolución de diferentes normativas, como se observa en la 

figura 7. La primera normativa ISO:9000 toma como referencia la norma internacional British 

Standards BS 5750, la cual toma como puntos estratégicos la certificación y la auditoría 

(Fonseca & Domingues, 2017). Luego, en el año 2000 apareció la ISO 9001, que se introduce 

el ciclo de mejora continua PDCA (Plan, Do, Check, Action). El principal objetivo de esta 

normativa es comprender los requerimientos del cliente para diseñar un plan para cubrir estos 

(León-Ramentol et al., 2018).  

https://www.zotero.org/google-docs/?WndDuG
https://www.zotero.org/google-docs/?6ucqyF
https://www.zotero.org/google-docs/?r2VpJz
https://www.zotero.org/google-docs/?r2VpJz
https://www.zotero.org/google-docs/?H1U9IA
https://www.zotero.org/google-docs/?LzFOc1
https://www.zotero.org/google-docs/?LzFOc1
https://www.zotero.org/google-docs/?uX1vkS
https://www.zotero.org/google-docs/?7xOUcP
https://www.zotero.org/google-docs/?SIQI5Q
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Figura 7: Evolución de normativas de Control de Calidad, tomado de (Faiers, 2018). 

En la ISO 9001:2015 se implementó el anexo SL (Standard Level), es decir que todas las 

normas de la ISO tendrán la misma estructura que consta de 10 capítulos, los cuales se 

mencionan a continuación: 

1. Objeto y campo de aplicación  

2. Referencias normativas 

3. Términos y definiciones 

4. Contexto de la organización  

5. Liderazgo 

6. Planificación 

7. Apoyo 

8. Operación  

9. Evaluación de desempeño 

10. Mejora 

Los primeros tres puntos brindan información, mientras que los siete posteriores son 

regulatorios. Estos puntos regulatorios se dividen en 68 apartados y 207 requisitos (León-

Ramentol et al., 2018). 

Las organizaciones tienen dos tipos de motivaciones para implementar la norma ISO 

9001:2015, internas y externas. Mientras que las motivaciones internas están ligadas al 

objetivo de lograr una mejora en la gestión interna, las externas se relacionan a problemas 

con el marketing (Bravi et al., 2019).  

https://www.zotero.org/google-docs/?xBfz3U
https://www.zotero.org/google-docs/?crEsit
https://www.zotero.org/google-docs/?crEsit
https://www.zotero.org/google-docs/?yl2nl9
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En la ISO 9001:2015 se muestran los conceptos y principios esenciales de la administración 

de la calidad. Estos tienen un alcance universal en las organizaciones cuyo objetivo es la 

búsqueda constante del éxito a través de la implementación del SGC (Henríquez & Gomero, 

2017). Uno de los puntos que sobresale en esta normativa es el pensamiento basado en 

riesgos. En el cual, la organización debe planificar e implementar acciones para abordar los 

riesgos y las oportunidades. Para lograr este objetivo se recomienda el uso de la normativa 

ISO:31000 (Rodriguez, 2022). 

 

1.3. Gestión de riesgos 

A continuación, se llevará a cabo un repaso de los conceptos relacionados con la gestión de 

riesgos en el contexto empresarial. Se abordarán aspectos fundamentales como la gestión 

empresarial en sí, los riesgos que pueden surgir en las organizaciones, el control de dichos 

riesgos y el papel crucial de la norma ISO 31000:2018 en la mejora de estas prácticas. 

1.3.1. Conceptos básicos de gestión de riesgos 

Según la ISO 31000:2018 riesgo es “el efecto de la incertidumbre sobre los objetivos”, el cual 

puede ser positivo, negativo o ambos. También, en esta normativa se menciona que la gestión 

de riesgos son las “actividades coordinadas para dirigir y controlar la organización con 

relación al riesgo”.  

 

Existen dos medios para gestionar los riesgos como se observa en la figura 8. La evaluación 

y el control de riesgos. Este trabajo se va desarrollar bajo la evaluación de riesgos, ya que es 

lo que se menciona en la ISO 31000:2018. 

 

 
Figura 8: Técnicas de gestión de riesgo, tomado de (Basterfield et al., 2017). 

Nota. Elaboración propia 

 

https://www.zotero.org/google-docs/?k5dynX
https://www.zotero.org/google-docs/?k5dynX
https://www.zotero.org/google-docs/?0pk0uW


21 
 

Fabián Edmundo Arias Peláez 

Con el fin de lograr sus objetivos todas las organizaciones tienen la necesidad de gestionar 

de una manera eficaz los riesgos. Para gestionar los riesgos, en la ISO 31000:2018 se 

mencionan los siguientes pasos: evaluación y control de riesgos. La eficacia de la gestión de 

riesgos depende de que la organización tenga una adecuada evaluación y tratamiento de 

riesgos, donde se identifique las áreas que necesitan mayor atención y se tengan las mejores 

medidas para mitigar los riesgos.  

 

Adicionalmente, para garantizar una gestión de riesgos eficaz con una estructura sólida se 

sugiere la creación de un comité de gestión de riesgos. En donde se debe tomar en cuenta 

la composición del comité, ya que se considera un factor clave que determina su efectividad 

(Jia & Bradbury, 2020). 

 

1.3.2. Gestión de Riesgos en las Empresas 

La gestión de riesgos enfocadas en las empresas (GRE) es la clave de un sistema de 

gobernanza corporativo maduro. Esta gestión permite la identificación, evaluación y 

administración de los principales riesgos de las empresas. Entre los riesgos más comunes se 

encuentran los estratégicos, operacionales y financieros (Pecina et al., 2022).  

 

Hoy en día, en el periodo posterior a la crisis financiera global,  la GRE es un nuevo paradigma 

que ha ganado más relevancia; ya que se comprendió que el enfoque tradicional de la gestión 

de riesgos orientada a departamentalización no era adecuado para combatir las 

incertidumbres comerciales (Pecina et al., 2022). 

  

Además, la crisis global financiera y los riesgos consecuencia de la pandemia con COVID-19 

junto a una alta volatilidad y un fuerte aumento en el combustible y otras materias primas, 

brindaron un fuerte incentivo para un gran número de compañías para construir robustos 

GRE. La gestión de riesgos de empresas apoya el logro de metas estratégicas y asegurar la 

preservación y la creación de un nuevo valor para los propietarios del capital invertido. Sin 

embargo, la GRE no solo tiene un impacto positivo, sino  un impacto significativamente más 

amplio en la sostenibilidad corporativa a largo plazo (Pecina et al., 2022).  

 

Tomando en cuenta las tendencias negativas actuales en la economía, la volatilidad en los 

mercados energéticos y el aumento en la incertidumbre en el periodo próximo; la construcción 

de robustos GRE que están firmemente vinculados a la estratégia de la empresa, será crucial 

para el incremento del éxito empresarial (Pecina et al., 2022). 

 

https://www.zotero.org/google-docs/?pCKnXY
https://www.zotero.org/google-docs/?OlibQu
https://www.zotero.org/google-docs/?zpW3SK
https://www.zotero.org/google-docs/?Ft7Npc
https://www.zotero.org/google-docs/?BHUqpP
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Además, cabe recalcar que un sistema de gestión de riesgos empresarial no solo implica el 

enfoque hacia las consecuencias negativas del riesgo, sino también abarca la toma de riesgos 

deseada que permite el logro de objetivos comerciales y la creación de nuevo valor (Pecina 

et al., 2022).  El principal desafío de la GRE no es solo proveer protección sobre los aspectos 

negativos del riesgo, sino es tomar ventajas de las oportunidades que surgen de la exposición 

de desafíos y riesgos que las compañías enfrentan (Pecina et al., 2022).  

 

1.3.2.1. Riesgos estratégicos 

Los riesgos estratégicos son aquellos que afectan directamente a la capacidad de la empresa 

para alcanzar sus objetivos a largo plazo (Möller y Halinen, 2017). Estos riesgos pueden ser 

internos o externos a la organización, y su gestión efectiva es fundamental para garantizar la 

supervivencia y el éxito empresarial. 

 

Uno de los principales riesgos estratégicos es la falta de adaptación al entorno cambiante. La 

incapacidad de la empresa para adaptarse a los cambios en el mercado, la tecnología y la 

regulación puede poner en peligro su posición competitiva a largo plazo. Es importante que 

las empresas estén en constante vigilancia de los cambios en su entorno y sean capaces de 

ajustar sus estrategias en consecuencia (Palacio, 2020). 

 

Otro riesgo estratégico importante es la dependencia excesiva de un solo cliente o proveedor. 

Ya que está expuesta a que el cliente o proveedor deja de hacer negocios con ella (Jaraba 

et al., 2018). Por lo tanto, se sugiere que las organizaciones diversifiquen sus relaciones 

comerciales y busquen formas de reducir su dependencia de cualquier entidad en particular. 

 

La falta de innovación también es un riesgo estratégico. Si una empresa no invierte en 

investigación y desarrollo, corre el riesgo de quedarse atrás en un mercado competitivo. Es 

importante que las empresas estén dispuestas a asumir riesgos y a invertir en la innovación 

para mantenerse relevantes y competitivas (Villanueva & Mejía, 2019). 

 

La falta de capacidad para retener a los empleados también es riesgo estratégico importante. 

Es importante que las empresas inviertan en el desarrollo y la retención de su talento para 

asegurar su éxito a largo plazo (Penna & Sisa, 2021). 

 

Es decir, los riesgos estratégicos son una preocupación importante para las empresas. Los 

riesgos antes mencionados son solo algunos de los riesgos que las empresas deben tener 

https://www.zotero.org/google-docs/?Xr3VBY
https://www.zotero.org/google-docs/?Xr3VBY
https://www.zotero.org/google-docs/?40n83d
https://www.zotero.org/google-docs/?F17CI4
https://www.zotero.org/google-docs/?W8P4fm
https://www.zotero.org/google-docs/?W8P4fm
https://www.zotero.org/google-docs/?MiyBCX
https://www.zotero.org/google-docs/?CZQruK
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en cuenta. La gestión efectiva de estos riesgos es fundamental para garantizar la 

supervivencia y el éxito empresarial a largo plazo. 

 

1.3.2.2. Riesgos operacionales 

Los riesgos operacionales de una empresa son aquellos riesgos asociados con las 

actividades y procesos internos de la organización. Estos riesgos pueden surgir en cualquier 

área de la empresa, incluyendo la producción, la logística, la gestión de recursos humanos, 

la tecnología de la información, la contabilidad y finanzas, entre otras (Moncayo Vivanco, 

2019). 

 

Algunos ejemplos de riesgos operacionales incluyen: 

 

● Errores en la gestión de inventarios que pueden llevar a pérdidas por obsolescencia 

o robo. 

● Problemas en la cadena de suministro, como retrasos en la entrega o fallos en la 

calidad de los productos recibidos. 

● Errores en la facturación o en la contabilidad, que pueden llevar a errores en el cálculo 

de los impuestos o a sanciones por parte de las autoridades. 

● Problemas de seguridad en la tecnología de la información, como robos de datos o 

fallos en los sistemas de protección de la información. 

● Problemas en la gestión de recursos humanos, como el acoso laboral o la falta de 

capacitación adecuada de los empleados. 

● Problemas en la gestión de riesgos y cumplimiento normativo, como el incumplimiento 

de leyes o regulaciones que puedan generar multas o sanciones (Ortega, 2021). 

 

Es importante que las empresas identifiquen y gestionen adecuadamente los riesgos 

operacionales para minimizar su impacto y proteger su reputación y su capacidad de generar 

beneficios (Ortega, 2021). 

 

 

1.3.2.3. Riesgos financieros 

Los riesgos financieros pueden tener un impacto significativo en la situación financiera de una 

empresa. Estos riesgos pueden surgir tanto de factores internos como externos a la empresa 

y pueden afectar la capacidad de la organización para cumplir con sus obligaciones 

financieras y generar beneficios. Por lo tanto, es fundamental que las empresas identifiquen, 

https://www.zotero.org/google-docs/?2YZNqR
https://www.zotero.org/google-docs/?2YZNqR
https://www.zotero.org/google-docs/?9tjUb7
https://www.zotero.org/google-docs/?QArarM
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evalúen y gestionen adecuadamente los riesgos financieros para proteger su posición en el 

mercado y asegurar su sostenibilidad a largo plazo (Sigüeza & Osorio, 2020). 

 

Uno de los riesgos financieros más comunes es el riesgo de liquidez. La falta de liquidez 

puede ser causada por una variedad de factores, como un flujo de efectivo negativo, una 

gestión de inventarios inadecuada o una disminución en las ventas. Este riesgo puede afectar 

la capacidad de la empresa para cumplir con sus obligaciones financieras a corto plazo, lo 

que puede tener un impacto negativo en su reputación y capacidad para atraer inversores 

(Moran Macías et al., 2021). 

 

Otro riesgo financiero común es el riesgo de crédito. Este riesgo se refiere a la posibilidad de 

que un prestatario no cumpla con sus obligaciones financieras. Esto puede ser causado por: 

la falta de solvencia financiera del prestatario o problemas en la gestión de la cartera de 

crédito de la empresa. El riesgo de crédito puede resultar en la pérdida de ingresos y activos 

(Osorio et al., 2020). 

 

El riesgo de tipo de cambio es un riesgo financiero que puede afectar a las empresas que 

operan en mercados internacionales. Este riesgo se refiere a la posibilidad de que las 

fluctuaciones en las tasas de cambio de las monedas extranjeras afecten el valor de los 

activos y pasivos de la empresa. Este riesgo puede tener un impacto significativo en la 

rentabilidad de la empresa y puede ser difícil de gestionar debido a la naturaleza impredecible 

de las tasas de cambio (Moran Macías et al., 2021). 

 

Por último, el riesgo de interés puede afectar la situación financiera de una empresa. De 

acuerdo con Jorion (2007), este riesgo se refiere a la posibilidad de que las fluctuaciones en 

las tasas de interés afecten el valor de los activos y pasivos de la empresa. Este riesgo puede 

ser particularmente relevante para las empresas que tienen una gran cantidad de deuda a 

largo plazo y puede afectar su capacidad para cumplir con sus obligaciones financieras 

(Sigüeza & Osorio, 2020). 

   

1.3.3. Evaluación de Riesgos 

La evaluación de riesgos se define según la ISO 31000:2018, como “el proceso global de 

identificación del riesgo, análisis del riesgo y valoración del riesgo”.  

 

El objetivo principal de este proceso es identificar los riesgos a los cuales la organización está 

expuesta, analizar la probabilidad y el impacto que se tuviera en caso de que se materialice.  

https://www.zotero.org/google-docs/?LMWIsw
https://www.zotero.org/google-docs/?N1higS
https://www.zotero.org/google-docs/?svzbU8
https://www.zotero.org/google-docs/?9t741s
https://www.zotero.org/google-docs/?XFzXk8
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La evaluación de riesgos tiene que ser iterativo y continuo, para que se mantenga actualizado 

(Crowl & Louvar, 2016).  

 

1.3.4. Control de riesgo 

El control de riesgo se aplica con el fin de mitigar los riesgos y para reducir la probabilidad 

que los riesgos se materialicen.  Las organizaciones  

1.3.4.1. Planes de monitoreo 

Para asegurar la calidad se necesita hacer un seguimiento de la efectividad en el Sistema de 

Gestión de Riesgos, el método más usado es la elaboración de planes de monitoreo.  

 

Los planes de monitoreo son una estrategia que las empresas utilizan para recopilar y analizar 

información sobre sus operaciones, productos o servicios, con el fin de mejorar su rendimiento 

y cumplir con los objetivos de Gestión de Riesgos establecidos. Para que se tengan los 

mejores resultados, dichos planes se deben realizar de manera continua.  

 

Los planes de monitoreo se definen en una empresa para tener un mayor control y 

seguimiento sobre las actividades y operaciones de la organización, así como para mejorar 

la eficiencia y la efectividad de sus procesos y la toma de decisiones. Además, permite 

visibilizar posibles problemas y oportunidades (Chigirev, 2021). 

 

Al establecer un plan de monitoreo, una empresa puede: 

 

● Identificar problemas o áreas que requieren mejora: El monitoreo regular de las 

actividades y procesos de la empresa permite detectar problemas o debilidades que pueden 

afectar el rendimiento y la rentabilidad del negocio.  

 

● Evaluar el progreso y el rendimiento: El monitoreo ayuda a las empresas a medir el 

progreso hacia los objetivos establecidos, identificar tendencias y patrones en el rendimiento 

y ajustar las estrategias y los planes según sea necesario. 

 

● Tomar decisiones informadas: El monitoreo continuo permite a las empresas recopilar 

información relevante y útil para la toma de decisiones. Los planes de monitoreo proporcionan 

https://www.zotero.org/google-docs/?hGungw
https://www.zotero.org/google-docs/?URZTeD
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datos concretos y objetivos que se pueden utilizar para tomar decisiones informadas y 

estratégicas. 

 

● Mejorar la eficiencia y la efectividad: Al monitorear y analizar regularmente las 

actividades y procesos, las empresas pueden identificar áreas de mejora y optimización, lo 

que les permite ser más eficientes y efectivas en sus operaciones (Chigirev, 2021). 

 

 

1.3.5. Norma ISO 31000:2018 

1.3.5.1. Procesos generales 

 
Figura 9: Procesos generales de gestión de riesgo, tomado de, (ISO 31000: 2018) 

La norma ISO 31000:2018 proporciona un marco para la gestión de riesgos que se puede 

aplicar a cualquier tipo de organización, sector o actividad. Esta norma define los procesos 

generales de la gestión de riesgos, que se pueden adaptar a las necesidades específicas de 

cada organización. 

 

En la norma ISO 31000:2018 en el capítulo 6, punto 6.1, se establece el contexto de la gestión 

de riesgos, que implica la identificación de los objetivos de la organización, los riesgos a los 

que se enfrenta y los recursos disponibles para gestionarlos.  

Para identificar el contexto de la organización se debe tomar en cuenta su contexto interno, 

externo, el objetivo de la organización al implementar el SGR y las partes interesadas. El 

https://www.zotero.org/google-docs/?S4UvEh
https://www.zotero.org/google-docs/?Ilvqe0
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término “partes interesadas” se refiere a una persona, un grupo u empresa que guarda 

intereses con la organización ya que puede ser afectado por las decisiones de la misma. Entre 

los principales partes interesadas que presenta una organización se tienen los clientes, 

empleados, accionistas, proveedores, competidores, reguladores gubernamentales, 

comunidades locales, grupos de interés social y ambiental, medios de comunicación, entre 

otros (McGrath & Whitty, 2017).  

 

En la norma ISO 31000:2018 en el capítulo 6, punto 6.2, establece la comunicación efectiva 

y la consulta con todas las partes interesadas relevantes. La comunicación y consulta son 

esenciales para la gestión de riesgos, ya que permiten a las organizaciones comprender las 

expectativas de las partes interesadas y tomar medidas para satisfacerlas (ISO 31000:2018). 

 

En la norma ISO 31000:2018 en el capítulo 6, punto 6.4.2, establece que la identificación de 

los riesgos es un proceso clave para la gestión de riesgos, ya que permite a las 

organizaciones comprender los riesgos a los que se enfrentan y tomar medidas para 

mitigarlos (ISO 31000:2018). 

 

En la norma ISO 31000:2018 en el capítulo 6, punto 6.4.3, se describe el proceso de análisis 

de riesgos, que implica la evaluación de la probabilidad y el impacto de los riesgos 

identificados. Este proceso permite a las organizaciones priorizar los riesgos y centrarse en 

los más importantes para su gestión (ISO 31000:2018). 

 

En la norma ISO 31000:2018 en el capítulo 6, punto 6.4.4, se describe el proceso de 

evaluación de riesgos, que implica la evaluación de la efectividad de las medidas de gestión 

de riesgos implementadas. Este proceso permite a las organizaciones evaluar si las medidas 

de gestión de riesgos son efectivas y tomar medidas para mejorarlas si es necesario (ISO 

31000:2018). 

 

En la norma ISO 31000:2018 en el capítulo 6, punto 6.5, se describe el proceso de tratamiento 

de riesgos, que implica la selección de medidas para gestionar los riesgos identificados. Estas 

medidas pueden incluir la reducción de la probabilidad o el impacto de los riesgos, la 

transferencia de los riesgos a terceros o la aceptación de los riesgos (ISO 31000:2018). 

 

 

En la norma ISO 31000:2018 en el capítulo 6, punto 6.6, se describe el proceso de 

seguimiento y revisión, que implica el monitoreo continuo de la efectividad de las medidas de 

gestión de riesgos implementadas y la revisión periódica del marco de gestión de riesgos de 

https://www.zotero.org/google-docs/?RDQ4GW
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la organización. Este proceso permite a las organizaciones adaptarse a los cambios en su 

entorno y mejorar continuamente su capacidad para gestionar riesgos (ISO 31000:2018). 

 

En resumen, la norma ISO 31000:2018 establece un marco de gestión de riesgos que incluye 

procesos generales como la identificación de riesgos, el análisis de riesgos, la evaluación de 

riesgos, el tratamiento de riesgos, la comunicación y consulta, y el seguimiento y revisión. 

Estos procesos son esenciales para que las organizaciones gestionen eficazmente los 

riesgos y tomen medidas para proteger sus objetivos y su reputación. 

 

 

1.3.5.2. Principios de la norma ISO 31000:2018 

 
Figura 10: Principios generales para la gestión de riesgos, tomado de, (ISO 31000:2018). 

 

Los principios clave para la gestión de riesgos se encuentran en la norma ISO 31000:2018, 

capítulo 4 y se tratan a continuación: 

a) Integrada: La gestión de riesgos debe ser parte integral de todos los procesos de la 

organización y debe estar alineada con su estructura, estrategia y cultura.  

 



29 
 

Fabián Edmundo Arias Peláez 

b) Estructurado y exhaustivo: La gestión del riesgo se realiza mediante un proceso 

sistemático y estructurado que permite identificar, evaluar, tratar y monitorear los riesgos de 

manera oportuna. 

 

c) Adaptada: La gestión de riesgos debe adaptarse al contexto específico de la 

organización, teniendo en cuenta su estructura, objetivos, recursos y restricciones.  

 

d) Inclusividad: La gestión del riesgo debe involucrar a todas las partes interesadas 

relevantes de la organización, incluyendo a los empleados, los clientes, los proveedores y 

otros grupos de interés. 

 

e) Dinámica: La gestión de riesgos debe ser dinámica y adaptable a los cambios y las 

nuevas circunstancias. Los riesgos pueden evolucionar con el tiempo, por lo que la gestión 

de riesgos debe ser flexible y capaz de responder a nuevas amenazas y oportunidades. 

Esto implica la necesidad de una revisión y actualización continua de la gestión de riesgos, 

y la capacidad de adaptar las estrategias de tratamiento de riesgos según sea necesario. 

 

f) Mejor información disponible: La toma de decisiones en la gestión de riesgos debe 

basarse en la información más actualizada, precisa y confiable disponible. Esto implica 

recopilar, analizar y utilizar datos relevantes sobre los riesgos y sus características, así como 

utilizar métodos y técnicas adecuadas para la recopilación y el análisis de datos. La calidad 

de la información utilizada influye en la efectividad de la gestión de riesgos y en la toma de 

decisiones informadas. 

 

g) Factores humanos y culturales: La gestión de riesgos debe tener en cuenta la 

influencia de los factores humanos y culturales en la identificación, evaluación y tratamiento 

de los riesgos, reconociendo que las percepciones y comportamientos pueden afectar la 

gestión efectiva de los riesgos. 

 

 En resumen, la norma ISO 31000 proporciona un marco para la gestión del riesgo que se 

basa en principios fundamentales que deben ser aplicados de manera sistemática y 

estructurada para lograr una gestión efectiva del riesgo en cualquier tipo de organización 

(ISO 31000:2018). 
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1.3.5.3. Marco de referencia de la ISO 31000:2018 

El marco de referencia de la norma ISO 31000:2018 en el capítulo 5 se muestra 5 puntos 

clave que se asocian con el Liderazgo y compromiso y se explican a continuación.   

 
Figura 11: Marco de referencia para la gestión de riesgos, tomado de, (ISO 31000:2018). 

 

En la normativa ISO 31000:2018, en el punto 5.2. se trata el liderazgo y compromiso. Donde 

se refiere a la importancia de la dirección de la organización en la gestión del riesgo. Los 

líderes deben establecer una cultura de gestión del riesgo en la organización, demostrar su 

compromiso con la gestión del riesgo y asignar responsabilidades claras para la gestión del 

riesgo. 

 

En la normativa ISO 31000:2018, en el punto 5.3. se trata la integración de la gestión del 

riesgo en la organización. La gestión del riesgo debe integrarse en todos los niveles y 

funciones de la organización para asegurar que los riesgos se gestionen de manera coherente 

y efectiva en toda la organización. 

 

En la normativa ISO 31000:2018, en el punto 5.3. se trata el diseño del marco de gestión del 

riesgo. La organización debe diseñar un marco de gestión del riesgo que sea adecuado para 

sus necesidades y objetivos. El marco debe incluir políticas, objetivos, procesos y 
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procedimientos claros para la gestión del riesgo, así como herramientas y técnicas para la 

identificación, evaluación y tratamiento de los riesgos. 

 

En la normativa ISO 31000:2018, en el punto 5.4. se trata la implementación del marco de 

gestión del riesgo. Una vez diseñado el marco de gestión del riesgo, es necesario 

implementarlo en la organización. Esto incluye la asignación de responsabilidades y la 

capacitación de los empleados en la gestión del riesgo, así como la implementación de 

procesos y procedimientos para la gestión del riesgo en toda la organización. 

 

En la normativa ISO 31000:2018, en el punto 5.6. se trata la valoración del riesgo. La 

valoración es un proceso clave que se usa para determinar la magnitud de riesgos y su 

probabilidad de ocurrencia. Los pasos recomendados son la identificación, evaluación del 

riesgo, evaluación de controlar el riesgo y documentar los resultados.  

 

En la normativa ISO 31000:2018, en el punto 5.7. se trata la mejora continua. Aquí la 

organización debe evaluar regularmente la efectividad de su marco de gestión del riesgo y 

hacer mejoras cuando sea necesario. Esto incluye la revisión y actualización de políticas y 

procedimientos, así como la evaluación de la eficacia de las medidas de control 

implementadas para tratar los riesgos identificados (ISO 31000:2018). 

 

1.3.5.4. Importancia de implementación 

La implementación de la ISO 31000 en las empresas ofrece ventajas como una gestión más 

efectiva del riesgo, toma de decisiones fundamentada, mayor resiliencia empresarial, 

confianza y reputación mejoradas, cumplimiento legal y regulatorio, así como mejora de la 

eficiencia y la eficacia. 

  

Tras su inicio en 1994 hubo una evolución en el enfoque de la normativa ISO 31000. En la 

actualidad, dicha guía se enfoca en la gestión de riesgos, es usada como una herramienta 

destinada a proporcionar a las empresas criterios y estándares que ayudan a tener una 

gestión más eficiente de los eventos de riesgo y procesos, efectuado en las diversas fases 

organizacionales, tales como estratégicas y operativas (Lizarzarburu, 2017).  

 

La importancia de ISO 31000 se ha reconocido cada vez más en los últimos años. En 2017, 

el Foro Económico Mundial, por sus siglas en inglés (WEF) publicó un informe sobre riesgos 

https://www.zotero.org/google-docs/?GSvTSn
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globales, destacando la necesidad de que las empresas adopten un enfoque de gestión de 

riesgos que sea "integral, sistemático y proactivo" (WEF, 2017). 

 

Se toma en cuenta cuatro aspectos principales como la importancia de la aplicación de la 

normativa ISO 31000 en las organizaciones. Estas son la mejora de toma de decisiones, la 

eficiencia, la confianza de las partes interesadas y el cumplimiento regulatorio.  

 

● Mejora la toma de decisiones: la ISO 31000 ayuda a las empresas a tomar decisiones 

informadas y bien fundamentadas sobre cómo manejar los riesgos. Al identificar los riesgos, 

evaluar su probabilidad y consecuencias, y establecer estrategias para controlarlos, las 

empresas pueden tomar decisiones basadas en datos que minimicen los riesgos y maximicen 

las oportunidades (Lopez, 2019). 

 

● Mejora la eficiencia: la aplicación de la ISO 31000 ayuda a las empresas a ser más 

eficientes en la gestión de sus riesgos. Al identificar y evaluar los riesgos, las empresas 

pueden tomar medidas preventivas y correctivas para minimizar su impacto. Esto puede 

ahorrar tiempo y recursos a largo plazo, al evitar incidentes costosos y mitigar sus 

consecuencias (Lopez, 2019). 

 

● Mejora la confianza de las partes interesadas: la aplicación de la ISO 31000 puede 

mejorar la confianza de las partes interesadas, como los clientes, proveedores y empleados, 

en la capacidad de la empresa para manejar los riesgos. Esto puede aumentar la reputación 

de la empresa y mejorar su capacidad para atraer y retener talentos y clientes (Lopez, 2019). 

 

● Cumplimiento regulatorio: la ISO 31000 proporciona un marco que ayuda a las 

empresas a cumplir con las regulaciones y normas aplicables en relación con la gestión de 

riesgos. La aplicación de la norma puede ayudar a las empresas a evitar sanciones y multas 

por incumplimiento de las regulaciones (Lopez, 2019). 

 

En 2020, la pandemia de COVID-19 destacó la importancia de la gestión de riesgos para las 

empresas. La pandemia ha creado riesgos significativos para las empresas, incluidas 

interrupciones en la cadena de suministro, desafíos operativos y riesgos de reputación. La 

implementación de ISO 31000 puede ayudar a las empresas a gestionar estos riesgos de 

manera efectiva y garantizar la continuidad del negocio. En un informe de ISO en 2020, la 

organización enfatizó la importancia de la gestión de riesgos durante la pandemia y señaló 

que ISO 31000 puede proporcionar un marco útil para que las empresas gestionen los riesgos 

asociados con COVID-19 (ISO, 2020). 

https://www.zotero.org/google-docs/?Zev1Gb
https://www.zotero.org/google-docs/?xd9RDF
https://www.zotero.org/google-docs/?ueSMZ6
https://www.zotero.org/google-docs/?k3hZoh
https://www.zotero.org/google-docs/?m2B2cH
https://www.zotero.org/google-docs/?rQdyUP
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1.3.5.5. Documentación requerida en la ISO 31000:2018 

 

La norma ISO 31000:2018 no exige documentación específica a las empresas, ya que se 

trata de una norma de principios y directrices generales para la gestión del riesgo (ISO 

31000:2018). Sin embargo, se espera que las organizaciones que implementan la norma 

desarrollen y mantengan documentación adecuada para su contexto y objetivos específicos. 

La documentación requerida puede variar según el tamaño, la complejidad y el riesgo de la 

organización, pero a continuación se presentan algunos ejemplos de documentación que 

podrían ser relevantes: 

 

● Política de gestión de riesgos: Este documento establece el compromiso de la alta 

dirección con la gestión de riesgos y proporciona una declaración clara de los objetivos y 

principios de la gestión de riesgos en la organización (Guerrero et al., 2020). 

 

● Procedimientos de gestión de riesgos: Estos procedimientos detallan los pasos a 

seguir para identificar, evaluar, tratar y monitorear los riesgos en la organización. También 

pueden incluir la definición de roles y responsabilidades para la gestión de riesgos en 

diferentes niveles de la organización (Guerrero et al., 2020). 

 

● Planes de acción para la gestión de riesgos: Estos planes describen las acciones 

específicas que se tomarán para tratar los riesgos identificados, incluyendo la asignación de 

recursos y la definición de plazos (Guerrero et al., 2020). 

 

● Informes de gestión de riesgos: Estos informes proporcionan una visión general de la 

gestión de riesgos en la organización, incluyendo los riesgos identificados, evaluados y 

tratados, así como el progreso en la implementación de los planes de acción (Guerrero et al., 

2020). 

 

● Registros de gestión de riesgos: Estos registros contienen información detallada sobre 

los riesgos identificados, evaluados y tratados, así como los resultados de las acciones 

tomadas y el seguimiento continuo de los riesgos (Guerrero et al., 2020). 

 

 

https://www.zotero.org/google-docs/?aGBwZ2
https://www.zotero.org/google-docs/?aGBwZ2
https://www.zotero.org/google-docs/?lNb5b2
https://www.zotero.org/google-docs/?atdsvA
https://www.zotero.org/google-docs/?NVzdyM
https://www.zotero.org/google-docs/?3bnah8
https://www.zotero.org/google-docs/?3bnah8
https://www.zotero.org/google-docs/?dZNoXi
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1.3.5.6. Herramientas aplicadas a la identificación de riesgos 

 

Existen diversas herramientas que se pueden aplicar para la identificación de riesgos en 

diferentes ámbitos, entre ellas se encuentran: 

 

● Análisis de riesgos: es un proceso sistemático que permite identificar los peligros y 

evaluar el riesgo asociado a estos. Este análisis se realiza a través de la identificación de 

eventos o situaciones que pueden causar daño, la determinación de las consecuencias de 

estos eventos y la evaluación de la probabilidad de que ocurran (Quinaluisa Morán et al., 

2018). 

● Análisis de árbol de fallas: es una técnica que se utiliza para identificar las causas y 

consecuencias de los eventos no deseados. Se realiza a través de la construcción de un 

diagrama que muestra las posibles causas de un evento, y las consecuencias que se derivan 

de estas (Garzon, 2018). 

● Análisis de modos y efectos de fallas (AMFE): es una herramienta que permite 

identificar los modos de falla potenciales en un proceso o producto, evaluar su gravedad, 

frecuencia y detección, y desarrollar medidas preventivas para reducir el riesgo de fallas 

(Garzon, 2018). 

● Análisis de peligros y puntos críticos de control: es una herramienta que se utiliza para 

identificar los peligros asociados a los alimentos y establecer medidas de control para prevenir 

su ocurrencia (Garzon, 2018). 

● Análisis Montecarlo: Nos brinda información como la probabilidad de que una variable 

sea tomada como válida, los valores mínimos y máximos esperados, y otros datos relevantes 

(Betsille, 2021).  

● Check list: Son una herramienta práctica y conveniente para confirmar la 

implementación de medidas preventivas relacionadas con el análisis de riesgos. Permiten 

hacer un seguimiento de las tareas realizadas y pendientes, facilitando la toma de decisiones 

y asegurando que se tomen las medidas adecuadas para prevenir los riesgos identificados 

(Betsille, 2021).  

 

1.3.5.7. Relación de la ISO 31000:2018 con otras normas 

 

La norma ISO 31000:2018 al ser una guía internacional para la gestión de riesgos, que 

establece un marco de referencia para que las organizaciones puedan identificar, evaluar y 

tratar los riesgos que afectan sus objetivos; es compatible con otras normativas. Esto  permite 

https://www.zotero.org/google-docs/?QaN8eO
https://www.zotero.org/google-docs/?QaN8eO
https://www.zotero.org/google-docs/?0Q9jl6
https://www.zotero.org/google-docs/?Xg2s7A
https://www.zotero.org/google-docs/?BWs1AC
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una integración eficiente de los sistemas de gestión de riesgos con otros sistemas de gestión 

de la organización (Barriga, 2019). 

 

Esta normativa es compatible con otras normas de gestión de riesgos, como la ISO/IEC 

27001:2013 para la gestión de la seguridad de la información y la ISO 22301:2019 para la 

gestión de la continuidad del negocio (Becerra, 2019). La ISO/IEC 27001:2022 establece un 

marco para la gestión de la seguridad de la información, incluyendo la identificación y 

tratamiento de los riesgos relacionados con la seguridad de la información. La norma ISO 

22301:2019 establece un marco para la gestión de la continuidad del negocio, incluyendo la 

identificación y tratamiento de los riesgos que pueden afectar la continuidad del negocio. 

 

Otra norma internacional que está estrechamente relacionada con la ISO 31000:2018 es la 

ISO 19600 para la gestión del cumplimiento. La ISO 19600 establece un marco para la gestión 

del cumplimiento de los requisitos legales y reglamentarios aplicables a la organización, 

incluyendo la identificación y tratamiento de los riesgos relacionados con el incumplimiento 

de dichos requisitos. 

 

En resumen, la norma ISO 31000 es compatible con otras normas internacionales de gestión, 

lo que permite una integración eficiente de los sistemas de gestión de riesgos con otros 

sistemas de gestión de la organización. La estructura de alto nivel y los principios generales 

de la ISO 31000 son aplicables a una amplia gama de contextos organizacionales y pueden 

ayudar a las organizaciones a lograr sus objetivos mediante la gestión efectiva de los riesgos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.zotero.org/google-docs/?TRahTq
https://www.zotero.org/google-docs/?8blN8w
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2. Análisis de la situación actual de ELECAUSTRO S.A. respecto a la Gestión de 

Riesgos. 

 

Con el fin de identificar la situación actual de ELECAUSTRO S.A., se va a analizar el alcance 

del SGR, el objetivo de la implementación del SGR, las partes interesadas de la organización, 

el contexto interno y externo de ELECAUSTRO y los procesos que usa la empresa para la 

gestión de riesgos.  

2.1. Alcance del SGR 

El alcance del proceso de gestión de riesgos se aplica a distintos procesos. Estos se han 

identificado por cada tarea. En cada tarea se ha determinado la necesidad de un control o por 

cada objetivo, según lo definido por la Unidad de Gestión Organizacional y los distintos 

equipos de los procesos. Los procesos identificados son financiero, comercial, gestión de 

proyectos, manejo ambiental y social, mantenimiento, operación, control presupuestario, 

manejo ambiental, adquisiciones, gerenciamiento, talento humano, legal y TIC.  

 

2.2. Objetivo con la implementación del SGR 

El objetivo de ELECAUSTRO S.A. con la implementación de un sistema de gestión de riesgos 

es, abordar los riesgos que pueden afectar el desempeño organizacional y el cumplimiento 

de los objetivos estratégicos de la empresa. 

 

2.3. Partes interesadas de ELECAUSTRO S.A. 

La organización identificó las partes interesadas por orden de relevancia, siendo estas muy 

alta, alta, media y baja. El gobierno e instituciones adscritas y los trabajadores se 

reconocieron como partes interesadas de muy alta importancia. Los de importancia alta son 

accionistas y proveedores. Los de media importancia. El gobierno e instituciones adscritas y 

los clientes se identificaron como partes interesadas de importancia media y el grupo 

financiero, la comunidad y las universidades como importancia baja.  
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2.4. Contexto de ELECAUSTRO S.A. 

 

Tanto el contexto interno como externo de la empresa se elaboró por parte de dicha 

organización (ELECAUSTRO S.A.) con respecto al plan estratégico institucional 2018-2021 y 

alineándose al plan estratégico institucional 2022-2026. No se tomó como referencia el plan 

estratégico 2022-2026, ya que, a la fecha de elaboración de este trabajo de titulación, no se 

ha implementado en la organización. 

 

El contexto interno actual nos dice que “existen distintos niveles de autoridad para la toma de 

decisiones, estando éstas concentradas en las distintas direcciones de la empresa y en la 

gerencia general, al ser el gerente general la máxima autoridad, la toma de decisiones 

estratégicas de la institución están a su responsabilidad, para ello requiere de información 

que proviene de todas las áreas, información, que en su mayoría, es manejada de manera 

independiente por cada área responsable, lo que conduce a que se tenga que invertir mucho 

tiempo en la revisión de cada asunto, el monitoreo y evaluación de cada uno de los proyectos 

que lleva a cabo la empresa también son manejados de manera individual, no existe una 

herramienta que muestre a la gerencia general la información clave y de manera holística, 

que permita conocer la situación empresarial desde varios ámbitos y de manera consolidada, 

facilitando la toma de decisiones de manera oportuna, incluso tomando acciones preventivas, 

y con una optimización del tiempo” (Elecaustro, 2023). 

 

El contexto externo aborda los siguientes entornos:  

1. Políticos: El plan de gobierno, equilibrio de las finanzas del país, acciones del gobierno 

y propuestas del gobierno con respecto a instituciones privadas. 

2. Económico: Impacto de la balanza fiscal, tendencia de la demanda interna, 

recaudación de impuestos, mercado petrolero y reactivación económica. 

3. Sociales: Consecuencias dadas por la recesión causadas por el COVID-19. 

4. Tecnológicos: Avance tecnológico tras la pandemia, tendencias tecnológicas en 

Ecuador, aumento en el consumo energético. 

5. Ambientales: Riesgos del cambio climático, medias tomadas en Ecuador para mitigar 

el cambio climático, objetivos climáticos del país. 

Se observa con más detalle en el anexo 1.  

 

En el Sistema de Gestión de riesgos, la organización cuenta con procesos determinados para 

la gestión de riesgos. Dichos procesos se elaboran siguiendo guías elaboradas por el 

departamento de calidad de ELECAUSTRO S.A. 

https://www.zotero.org/google-docs/?HvUNk7
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2.5. Procesos para la gestión de riesgos de ELECAUSTRO S.A. 

 

Con el fin de cumplir todos los requisitos para evaluar y tratar el riesgo descritos en los 

procesos generales de la ISO 31000:2018, que se observa en la figura 9 en la página 28, la 

organización aplica la guía la Guía Para Evaluar Riesgos y Oportunidades para el Sistema de 

Gestión de Calidad. Dicha guía ha sido elaborada por ELECAUSTRO S.A., se va a desarrollar 

a continuación y se puede observar con mayor detalle en el anexo 2. 

 

  2.5.1. Identificación de factores y evaluación de riesgos y oportunidades 

para la calidad. 

 

La identificación de factores y evaluación de riesgos y oportunidades para la calidad es un 

proceso que se realiza dentro del ámbito de la gestión de la calidad de una organización. 

Consiste en determinar y analizar los factores que pueden afectar tanto de manera positiva 

como negativa a la calidad de los productos, servicios o procesos de la organización. A 

continuación, se presentan los criterios de reconocimiento y valoración. 

2.5.1.1. Identificación de la fuente de riesgo u oportunidad  

 

Según la Guía Para Evaluar Riesgos y Oportunidades para el Sistema de Gestión de Calidad 

la detección de la fuente de riesgo puede verse facilitada con la identificación de los factores 

del contexto externo e interno. En el contexto externo se abordan cuestiones que surgen de 

los entornos legal, tecnológico, competitivo, de mercado, cultural, social y económico, ya sea 

internacional, nacional, regional o local. En cuanto al contexto interno nos ayuda a visualizar 

cuestiones relativas a los valores, la cultura, los conocimientos y el desempeño de la 

organización. Cabe recalcar que la fuente de riesgo puede presentarse como un objetivo o 

una tarea y que este es subjetivo al encargado del proceso. 

 

2.5.1.2. Identificación del evento potencial asociado al factor de 

riesgo 

 

Siguiendo la Guía Para Evaluar Riesgos y Oportunidades para el Sistema de Gestión de 

Calidad, se detalla el evento que puede presentarse frente al factor de riesgo identificado. Un 

evento puede tener una o más ocurrencias y puede tener varias causas y consecuencias. En 

este punto se reconocen las actividades que se controlan en los objetivos o tareas 

determinadas como riesgo u oportunidades.   
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2.5.1.3. Evaluación si el evento potencial presenta una 

oportunidad o un riesgo 

 

Consiste en evaluar si el evento detectado se considera como un riesgo o una oportunidad 

para la empresa.  

 

                          2.5.2.  Metodología usada para analizar riesgos. 

 

Una vez identificados los riesgos u oportunidades se los analiza. La valoración consta de 

evaluar la probabilidad de ocurrencia y el impacto de cada uno. 

 

Para evaluar la probabilidad de ocurrencia de un evento se toma en cuenta los criterios que 

se observan en la tabla 1. Teniendo una valoración numérica con un rango desde 1 a 5, 

siendo 1 muy improbable y 5 casi certero.  

 

Tabla 1 

 

Criterios para evaluar la probabilidad de ocurrencia de un evento  

 

Nota. Tomado de, (Elecaustro, 2018) 

 

La valoración del impacto va a variar dependiendo si el suceso fue identificado como un riesgo 

o una oportunidad. En la tabla 2 se puede observar los criterios para evaluar el impacto de 

un riesgo, mientras que, en la tabla 3 se observa de una oportunidad. En la tabla 2 se usa 

una valoración numérica del 1 al 5, siendo 1 insignificante y 5 catastrófico.  

 

https://www.zotero.org/google-docs/?8A7svG
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Tabla 2 

 

Criterios para evaluar el impacto de un riesgo 

 
Nota. Tomado de, (Elecaustro, 2018) 

 

En la tabla 3 se tiene una ponderación numérica, siendo 1 una oportunidad insignificante y 5 

una oportunidad extraordinaria.  

 

Tabla 3 

 

Criterios para evaluar el impacto de una oportunidad 

 
Nota. Tomado de, (Elecaustro, 2018) 

https://www.zotero.org/google-docs/?jWiwKY
https://www.zotero.org/google-docs/?sD08h2
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2.5.3.  Valoración de riesgos 

 

Una vez identificados y analizados, se valoran los riesgos u oportunidades y se determina el 

nivel de exposición. 

Para dar valor a los riesgos u oportunidades se siguen los criterios para evaluar el nivel de 

severidad del riesgo, que se encuentran en la tabla 4. Estos criterios de evaluación están 

relacionados con la probabilidad y el impacto del riesgo antes determinados.  

 

Tabla 4 

 

Criterios para determinar el nivel de severidad 

 
Nota. Tomado de, (Elecaustro, 2018) 

 

Adicionalmente a esta valoración de severidad la organización evalúa el nivel de control de 

riesgo u oportunidad como se observa en la matriz de la tabla 5. Aquí se clasifica el 

cumplimiento en una escala numérica, siendo 1 deficiente o inexistente y 5 óptimo.  

 

 

 

 

https://www.zotero.org/google-docs/?r6q3YO
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Tabla 5 

 

Criterios para determinar el nivel de severidad 

 
Nota. Tomado de, (Elecaustro, 2018) 

 

 

Finalmente, con la finalidad de determinar el nivel de exposición se usa la ecuación que se 

observa en la tabla 6, la cual relaciona el nivel de severidad con el nivel de control. De esta 

ecuación se obtienen valores numéricos y se clasifican desde una exposición menor, hasta 

un nivel no aceptable. Se observa con mayor detalle en la tabla 6.  

 

https://www.zotero.org/google-docs/?eUR7AA
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Tabla 6 

 

Criterios para determinar el nivel de exposición al riesgo u oportunidad 

 
Nota. Tomado de, (Elecaustro, 2018) 

 

 

 

2.6. Análisis de la gestión de riesgos actual de ELECAUSTRO S.A. 

 

ELECAUSTRO S.A. evalúa los riesgos por cada proceso antes mencionado en el alcance del 

SGR. Es decir, financiero, comercial, gestión de proyectos, mantenimiento, operación, control 

presupuestario, manejo ambiental y social, adquisiciones, gerenciamiento, servicios 

generales, talento humano, legal y TIC. La evaluación de riesgos consiste en identificación, 

análisis y valoración de riesgos. 

 

Por cada proceso se toma en cuenta los subprocesos que estos contienen y se evalúan los 

riesgos. Los riesgos se identifican para las distintas actividades, las cuales se han 

determinado controles críticos. También, se detectan los riesgos para los objetivos de calidad. 

Con base a esto se identifican: la fuente de riesgo u oportunidad, la probabilidad de 

ocurrencia, el impacto, la severidad, el nivel de severidad, el nivel de exposición de riesgo y 

el valor de exposición del riesgo u oportunidad. Los planes de acción para mitigar los riesgos 

se elaboran solo cuando se trata de un riesgo considerado como no aceptable o una 

oportunidad considerada como clara (Elecaustro, 2018). 

 

La organización realiza este proceso de evaluación de riesgos en matrices por cada proceso, 

donde se pueden ver los resultados obtenidos. Dichas matrices no se las puede presentar en 

https://www.zotero.org/google-docs/?67ZnZg
https://www.zotero.org/google-docs/?67ZnZg
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este trabajo de titulación por razones de confidencialidad de la organización. A continuación, 

se muestra los puntos que se consideraron más relevantes de las matrices. 

 

En general, tomando en cuenta todos los procesos como uno solo, la presencia de riesgos 

considerados como inaceptables fue baja del 6%, ya que se tenían como máximo dos riesgos 

inaceptables por cada subproceso. El proceso que mostró una mayor cantidad de riesgos 

inaceptables fue el de operación. Algunos de estos riesgos ocurren debido a factores 

externos, por lo que la organización los asume. 

 

La evaluación actual de riesgos de la empresa ELECAUSTRO S.A. se basa en eventos 

relacionados a tareas, es decir que, los distintos procesos se encuentran a nivel de tarea. 

Esto ha demostrado ser un problema ya que se presenta una falta de comprensión del 

contexto general del proceso o del sistema. Esto puede llevar a la omisión de riesgos 

significativos y se puede malinterpretar la información y lo que es considerado como riesgo 

puede ser un error.  

 

En la evaluación de riesgos la organización no toma en cuenta algunos factores 

recomendados en la ISO 31000:2018 tales como la interconexión, factores relacionados con 

el tiempo y la volatilidad, la eficacia de los controles existentes y los niveles de sensibilidad y 

de confianza. Asimismo, para la identificación de los riesgos no se tiene en cuenta las 

vulnerabilidades y capacidades, los cambios en los contextos internos y externos, los 

indicadores de riesgos emergentes, los impactos de las consecuencias en los objetivos, las 

limitaciones de conocimiento, la confiabilidad de la información, los factores relacionados con 

el tiempo y los sesgos, los supuestos y las creencias de las personas involucradas. En la 

valoración del riesgo no se toma en cuenta las opciones de realizar un análisis adicional para 

comprender mejor el riesgo, mantener los controles existentes y reconsiderar los objetivos 

para la toma de decisiones. Adicionalmente, se podría implementar los siguientes pasos en 

el tratamiento de riesgos: evaluar la eficacia de ese tratamiento, decidir si el riesgo residual 

es aceptable; si no es aceptable efectuar tratamiento adicional. 
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3. Propuesta de modelo para la gestión Riesgos basado en la ISO 31000:2018 

 

Tras haber analizado el contexto de la organización, identificando los factores internos y 

externos, los riesgos actuales, la misión, visión y objetivos de la empresa se presenta una 

propuesta de modelo para la gestión de riesgos basado en la ISO 31000:2018. Cabe recalcar 

que dicha propuesta fue previamente socializada con la organización ELECAUSTRO S.A. y 

tomada en cuenta para la implementación. 

 

Para que el SGR funcione se debe aplicar la normativa ISO 31000:2018, ya que dicha norma 

brinda orientación sobre las características de una gestión de riesgos efectiva y eficiente, 

comunicando su valor y explicando su intención y propósito. Ayudando a proteger la 

reputación y sostenibilidad de la organización y fomentar la confianza y transparencia entre 

sus partes interesadas.  

 

Por esta razón, se van a recopilar las obligaciones establecidas en la normativa mencionada 

anteriormente, descritas por la palabra “debería”, y se va a evaluar la situación actual de la 

empresa. Se va a usar una escala cuantitativa con valores desde 1 a 5; siendo 1 cumplimiento 

nulo, 2 cumplimiento escaso, 3 cumplimiento deficiente, 4 cumplimiento regular y 5 

cumplimiento total, como se observa en la tabla 7. Luego, se va a valorar el cumplimiento de 

dichas obligaciones. Cumpliendo con la normativa cuando se tengan valores iguales o 

mayores a 4 e incumplimiento con valores menores o iguales a 3. El plan se va a evaluar a 

partir de las obligaciones que no se cumplen. El resultado de la evaluación se observa en la 

tabla 8 (véase con más detalle en anexo 3). 

 

Tabla 7 

 

Criterios de ISO 3100:2015 que debe cumplir la organización 

Escala Valoración  

1 Cumplimiento nulo 

2 Cumplimiento escaso 

3 
Cumplimiento 

deficiente 

4 Cumplimiento regular 

5 Cumplimiento total 

Nota: Elaboración Propia 
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Tabla 8 

 

 Criterios de ISO 3100:2015 que debe cumplir la organización 

 
  
 

 

 
 

Nº CALIFICACIÓN SECCIÓN 

29 3 Capítulo 6, Sección 6.3.4 

30 2 Capítulo 6, Sección 6.3.4 

31 2 Capítulo 6, Sección 6.3.4 

32 3 Capítulo 6, Sección 6.3.4 

33 3 Capítulo 6, Sección 6.4.1 

34 4 Capítulo 6, Sección 6.4.1 

Nº CALIFICACIÓN SECCIÓN 

 1 3 Capítulo 5 

2 3 Capítulo 5, literal (f) 

3 5 Capítulo 5, Sección 5.1 

4 2 Capítulo 5, Sección 5.2 

5 3 Capítulo 5, Sección5.3 

6 4 Capítulo 5, Sección 5.4.1 

7 4 Capítulo 5, Sección 5.4.2 

8 3 Capítulo 5, Sección 5.4.3 

9 3 Capítulo 5, Sección 5.4.4 

10 4 Capítulo 5, Sección 5.4.4 

11 2 Capítulo 5, Sección 5.4.5 

12 2 Capítulo 5, Sección 5.4.5 

13 2 Capítulo 5, Sección 5.4.5 

14 3 Capítulo 5, Sección 5.5 

15 3 Capítulo 5, Sección 5.6 

16 2 
Capítulo 5, Sección 5.7, 

5.7.1 

17 2 
Capítulo 5, Sección 5.7, 

5.7.2 

18 1 
Capítulo 5, Sección 5.7, 

5.7.2 

19 2 Capítulo 6, Sección 6.1 

20 1 Capítulo 6, Sección 6.1 

21 2 Capítulo 6, Sección 6.2 

22 3 Capítulo 6, Sección 6.2 

23 3 Capítulo 6, Sección 6.3.2 

24 3 Capítulo 6, Sección 6.3.3 

25 2 Capítulo 6, Sección 6.3.3 

26 3 Capítulo 6, Sección 6.3.4 

27 4 Capítulo 6, Sección 6.3.4 

28 3 Capítulo 6, Sección 6.3.4 
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35 3 Capítulo 6, Sección 6.4.2 

36 3 Capítulo 6, Sección 6.4.2 

37 2 Capítulo 6, Sección 6.4.2 

38 2 Capítulo 6, Sección 6.4.3 

39 2 Capítulo 6, Sección 6.4.3 

40 2 Capítulo 6, Sección 6.4.4 

41 2 Capítulo 6, Sección 6.4.4 

42 2 Capítulo 6, Sección 6.5.2 

43 3 Capítulo 6, Sección 6.5.2 

44 3 Capítulo 6, Sección 6.5.2 

45 1 Capítulo 6, Sección 6.5.2 

46 1 Capítulo 6, Sección 6.5.2 

47 2 Capítulo 6, Sección 6.5.2 

48 2 Capítulo 6, Sección 6.5.3 

49 3 Capítulo 6, Sección 6.5.3 

50 2 Capítulo 6, Sección 6.5.3 

51 3 Capítulo 6, Sección 6.6 

52 3 Capítulo 6, Sección 6.6 

53 3 Capítulo 6, Sección 6.6 

54 3 Capítulo 6, Sección 6.7 

55 4 Capítulo 6, Sección 6.7 

56 3 Capítulo 6, Sección 6.7 

Nota: Elaboración Propia 
 

A partir de la tabla 8 se determinó el porcentaje de cumplimiento de los requisitos de la 

organización, por medio de la siguiente ecuación: 

 

%𝑃𝐶 =
𝑉𝐶𝑂

𝑁𝐶∗𝐶𝐴
∗ 100          (1) 

 

Donde: 

VCO: Valor de cumplimiento de la organización. 

NC: Número de requisitos.  

CA: Valor máximo de la escala. 

%PC: Porcentaje de cumplimiento de requisitos de la organización. 

 

Los resultados y datos usados en la ecuación 1 se muestra en la tabla 9. 

  
Tabla 9 

 

Datos usados para el cálculo del porcentaje de cumplimiento de requisitos dados por la ISO 

31000:2018 de ELECAUSTRO S.A. 

Descripción  Valor 

CA 5 

NC 56 
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VMC 280 

VCO 148 

PC (%) 52,86 

Nota: Elaboración Propia 

 

Como se muestra en la tabla 9, la organización tiene un porcentaje de cumplimiento de los 

requisitos dados por la ISO 31000:2018 de aproximadamente 53%. Este porcentaje al 

encontrarse a la mitad de la escala porcentual demuestra que la organización debe realizar 

una mejora en su Sistema de Gestión de Riesgos. Por lo cual, a continuación, se muestra la 

propuesta de mejora al modelo de Gestión de Riesgos en ELECAUSTRO S.A., con base en 

la normativa ISO 31000:2018. 

 

En la propuesta se van a mencionar y desarrollar los capítulos y secciones que se observa 

en la tabla 8 respecto a la organización, mostrando los requisitos que se cumple, los que no 

y lo que se plantea.  

3.1. Principios 

A continuación, se detallan todos los principios: 

3.1.1. Integrada:  

La organización cumple con que el SGR usado en la organización considera de forma 

holística los 14 procesos que tiene ELECAUSTRO S.A., siendo estos: financiero, comercial, 

gestión de proyectos, mantenimiento, operación, control presupuestario, manejo ambiental y 

social, adquisiciones, gerenciamiento, servicios generales, talento humano, legal y TIC. 

Además, la jefatura de calidad de la empresa depende de la dirección de planificación, por lo 

que la toma de decisiones está directamente relacionada con el SGR. Siendo así el SGR un 

sistema integral. 

 

Por otro lado, la organización no cumple con la socialización integral con todo el personal. 

Además, ELECAUSTRO S.A. no cuenta con un plan de riesgos integral que involucre a toda 

la empresa. 

 

Se plantea que, para abordar la falta de socialización integral y la ausencia de un plan de 

riesgos integral en la organización, se debe implementar programas de sensibilización y 

capacitación para todo el personal, establecer canales efectivos de comunicación, desarrollar 

un equipo multidisciplinario encargado de elaborar un plan de riesgos completo, definir 

claramente las responsabilidades de cada empleado y establecer un proceso de mejora 
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continua. Estas acciones promoverán una cultura consciente y activa de gestión de riesgos, 

asegurarán que todos los riesgos relevantes sean abordados adecuadamente y contribuirán 

a la mejora continua en este ámbito. 

  

3.1.2. Estructurada y exhaustiva:  

 

El SGR de la organización se considera estructurado ya que sigue un proceso sistemático y 

bien definido para la identificación, evaluación y tratamiento de los riesgos. Es decir, el 

proceso de gestión de riesgos se lleva a cabo de una manera ordenada y coherente.  

Por otro lado, no se considera que dicho sistema sea exhaustivo ya que esto implicaría que 

se tome en cuenta tanto los riesgos internos como externos. A pesar de que la organización 

aborda los riesgos internos como internos, lo hace de una forma limitada.  

Para abordar la insuficiente consideración del contexto interno y externo en la organización, 

es necesario emprender un análisis exhaustivo del entorno empresarial, establecer 

mecanismos de monitoreo continuo, involucrar a las partes interesadas pertinentes, integrar 

el contexto en el proceso de gestión de riesgos y llevar a cabo revisiones periódicas para 

impulsar mejoras continuas. Estas acciones asegurarán una aprehensión cabal y precisa del 

panorama empresarial, posibilitando una identificación y gestión más eficaz de los riesgos 

relevantes. Además, se propone trabajar en los siguientes entornos:  

3.1.2.1. Entorno económico:  

A pesar de la dolarización de la economía nacional, la dependencia de las exportaciones de 

petróleo plantea un panorama inestable debido a su vínculo con el mercado internacional. 

Esta actividad representa el principal rubro de exportación del país, lo que aumenta su 

vulnerabilidad a factores externos (Jumbo et al., 2020). Por consiguiente, resulta imperativo 

abordar los riesgos potenciales asociados, como la situación económica nacional y el riesgo 

inflacionario. Estos datos se pueden obtener en la página del Banco Central del Ecuador.  

3.1.2.2. Entorno político y legal:  

El contexto político de la nación es cuantificado mediante la utilización del índice de riesgo 

político, el cual examina las transformaciones en dicho entorno y su influencia en el ámbito 

empresarial. En el caso de Ecuador, este índice ha demostrado una notable volatilidad, 

registrando variaciones de hasta tres puntos porcentuales dentro del mismo año. 
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Consecuentemente, es imprescindible tener en consideración los siguientes peligros políticos 

para la empresa: recesión económica, estancamiento político, tensiones sociales y 

cuestionamientos en relación al papel empresarial (Carrillo, 2018; Primicias, 2020). Para 

acceder a este índice, se puede consultar el sitio web de The Economist Intelligence Unit 

(www.eiu.com).  

3.1.2.3. Entorno ambiental:  

A pesar de que la organización considera parcialmente los elementos ambientales de la 

región, como el fenómeno de El Niño, para el cual dispone de planes de contingencia, no 

aborda de manera integral otros factores que se sugieren a continuación. 

Dado que Ecuador se encuentra ubicado en una región altamente sísmica dentro del cinturón 

de fuego del Pacífico, presenta una elevada exposición a la actividad sísmica, especialmente 

en la provincia del Azuay, donde se ha evidenciado un aumento en la amenaza sísmica 

(Chancal, 2018; Quinde et al., 2018). Por lo tanto, resulta imprescindible abordar de forma 

adecuada en el Sistema de Gestión de Riesgos de la organización los movimientos sísmicos. 

Un claro ejemplo de los impactos ocurrió durante el último sismo registrado el 18 de marzo 

de 2023, en la provincia del Azuay, donde la planta de Saucay sufrió daños considerables 

debido a una ruptura en el canal de agua, ocasionando la interrupción del servicio. 

Por otro lado, otro fenómeno ambiental que afecta a la empresa son las inundaciones, cuya 

última ocurrencia se registró el 21 de abril de 2022. Durante dicho evento, la planta 

termoeléctrica sufrió daños en 6 bodegas, oficinas administrativas y una zona de descarga 

de combustible. Además, 4 máquinas de producción de energía termoeléctrica resultaron 

afectadas, lo que obligó a detener la producción. 

Adicionalmente, la planta de Ocaña se vio afectada por un deslave ocurrido el 13 de marzo 

de 2021 debido a intensas precipitaciones en el área. Este deslizamiento provocó la llegada 

de tierra proveniente de zonas cercanas hacia la planta, lo que generó la suspensión de la 

producción. 

En virtud de las razones mencionadas anteriormente, se sugiere encarecidamente que se 

considere como riesgos ambientales relevantes los movimientos sísmicos, las inundaciones 

y los deslizamientos. En consecuencia, es fundamental desarrollar planes de contingencia 

adecuados para hacer frente a dichos riesgos.  
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3.1.2.4. Entorno tecnológico: 

La empresa, al desenvolverse en un entorno industrial, se encuentra expuesta a la posibilidad 

de experimentar tanto fallos en los equipos utilizados como errores derivados de acciones 

humanas. Por consiguiente, resulta crucial tener en cuenta dicho contexto específico en el 

que se opera y, en consecuencia, elaborar planes de contingencia adecuados para cada área 

de producción. Esto permitirá mitigar los posibles impactos negativos causados por las fallas 

y garantizar la continuidad y eficiencia de las operaciones empresariales.   

3.1.3. Adaptada:   

En cuanto a este aspecto, se verifica el cumplimiento de dicho criterio, ya que durante la 

elaboración del Sistema de Gestión de Riesgos (SGR) se tuvieron en cuenta tanto los 

procesos como los subprocesos que conforman la estructura de la empresa. 

No obstante, es importante destacar que la última actualización de los riesgos se llevó a cabo 

en 2019, lo cual va en contra de la recomendación de realizar una actualización cada tres 

años. Otro parámetro determinante para la renovación del SGR es la variación en la gestión 

administrativa, tal como se ha expuesto en el punto 1.1.2. De manera adicional, la 

organización requiere una puesta al día en lo concerniente al contexto interno, en virtud de 

haber experimentado una transición en su dirección ejecutiva. Del mismo modo, se hace 

imprescindible actualizar el contexto externo en relación al entorno político, dado que se ha 

producido un cambio en la máxima autoridad presidencial a nivel nacional. 

3.1.4. Inclusiva:  

La organización ha llevado a cabo un proceso exhaustivo de identificación y clasificación de 

todas las partes interesadas, sin embargo, no se ha logrado involucrar a todas ellas de 

manera efectiva en la elaboración del Sistema de Gestión de Riesgos (SGR), sin considerar 

su conocimiento, perspectivas y percepciones. Como resultado, no se ha podido tener en 

cuenta su valiosa perspectiva y puntos de vista en el proceso de gestión de riesgos.   

Para abordar esta situación, es fundamental promover la inclusión de todas las partes 

interesadas en la elaboración del Sistema de Gestión de Riesgos (SGR). Esto implica 

asegurar que todas las partes relevantes tengan la oportunidad de participar activamente y 

aportar su conocimiento, perspectivas y percepciones. Al fomentar una cultura de 

colaboración y apertura, se podrá obtener una visión más completa de los riesgos y tomar 

decisiones más informadas. Esta inclusión contribuirá a fortalecer el SGR y mejorar la gestión 

integral de los riesgos en la organización. 
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3.1.5. Dinámica: 

ELECAUSTRO S.A. no se considera dinámica al no actualizar de manera adecuada el 

contexto interno y externo en respuesta a los cambios. Esto se evidencia en el hecho de que 

a principios de 2023 aún se utilizaba un plan estratégico desactualizado. Como solución, se 

sugiere que la organización actualice su Sistema de Gestión de Riesgos (SGR) cada vez que 

se produzcan cambios en su entorno interno y externo. Además, es recomendable establecer 

mecanismos de monitoreo y evaluación periódicos para mantenerse al tanto de los cambios 

y adaptarse de manera oportuna. Al adoptar esta perspectiva dinámica, la organización estará 

mejor equipada para hacer frente a los desafíos en constante evolución y aprovechar las 

oportunidades que surjan. 

3.1.6. Mejor información disponible:  

A pesar de que la organización posea una abundancia de documentación, ésta no se 

encuentra plenamente accesible ni de forma amplia, generando obstáculos para su consulta. 

En vista de ello, se sugiere la instauración de un repositorio digital en línea, donde se 

almacenen los documentos debidamente digitalizados. De este modo, todas las partes 

interesadas podrán acceder a la información de manera expedita y resolver cualquier 

incertidumbre que pueda surgir.  

3.1.7. Factores humanos culturales: 

La carencia de un entorno laboral propicio impacta negativamente en el desempeño de los 

colaboradores al privarles del acceso a los beneficios estipulados por las normativas vigentes. 

Asimismo, se generan privilegios exclusivos para ciertos miembros del personal, generando 

descontento y agravios en la forma en que son tratados. En vista de ello, se propone llevar a 

cabo una supervisión exhaustiva para garantizar el pleno cumplimiento de las disposiciones 

establecidas en la normativa interna, asegurando un trato equitativo que brinde a todos los 

miembros de la organización igualdad de oportunidades en su desarrollo laboral, personal y 

profesional, preservando así sus derechos y beneficios correspondientes. Además, se ha 

observado una falta de integración con los nuevos empleados, por lo que se sugiere la 

implementación de talleres de motivación con el objetivo de fomentar una mayor cohesión 

entre el personal. Como complemento, se propone retomar la práctica de la sección "Conoce 

al compañero", ahora a través del portal institucional en lugar de la revista institucional, como 

medio para fortalecer los lazos entre los miembros del equipo.  
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3.1.8. Mejora continua: 

Para lograr una mejora continua en la empresa, se proponen las siguientes recomendaciones 

con el fin de optimizar su sistema existente: 

 

 Recopilar y analizar datos relacionados con los procesos y actividades planteadas, 

con el objetivo de identificar posibles áreas de mejora y optimización.  

 Brindar capacitación a los empleados para fortalecer sus habilidades y conocimientos 

en relación con los riesgos que se están abordando. Esto permitirá que los empleados 

contribuyan de manera efectiva en la gestión de riesgos y reduzcan el factor humano como 

una fuente potencial de riesgos. 

 Fomentar una cultura de mejora continua a través de charlas dirigidas a las partes 

interesadas pertinentes. 

 Establecer un comité de gestión de riesgos que apoye la implementación de medidas, 

realice revisiones de desempeño, informe y comunique los avances, entre otras funciones. 

 Realizar un seguimiento periódico para evaluar los resultados y el desempeño de la 

organización, y recopilar retroalimentación de las partes interesadas. Esta retroalimentación 

será valiosa para mejorar el sistema existente. 

 

3.2.  Marco de referencia (Liderazgo y compromiso) 

 

A pesar de que ELECAUSTRO S.A. valora sus procesos de gestión de riesgos, no ha 

abordado adecuadamente la brecha existente en el marco de referencia. Es necesario que la 

organización tome medidas concretas. Por lo que se sugiere llevar a cabo una exhaustiva 

evaluación inicial que permita identificar minuciosamente las discrepancias entre las prácticas 

actuales y los estándares reconocidos. Una vez identificadas estas brechas, se debe 

desarrollar un plan de acción detallado que contemple medidas concretas para abordar cada 

una de ellas, asignando de manera adecuada los recursos y las responsabilidades 

correspondientes. Además, es esencial establecer mecanismos de monitoreo y revisión 

continua para evaluar el progreso y realizar ajustes oportunos. Al adoptar este enfoque 

riguroso y proactivo, la organización estará en condiciones de cerrar las brechas identificadas 

y establecer un marco sólido que garantice una gestión efectiva y robusta del riesgo.  

 

a) Integración:  

El SGR en la organización es capaz de identificar, comprender y responder de manera 

efectiva a las demandas y requerimientos cambiantes de su entorno y de sus partes 

interesadas. Es decir, tiene la flexibilidad y capacidad de ajustar sus estrategias, procesos y 
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recursos para satisfacer las necesidades y expectativas de sus clientes, empleados y otros 

actores relevantes.  

 

Por otro lado, el SGR no se adapta a la cultura de la organización, ya que sus prácticas, 

procesos y valores no están alineados con los principios y creencias compartidas por los 

miembros de la organización.  

 

Con el fin de abordar la falta de sincronización del Sistema de Gestión de Riesgos (SGR) con 

la cultura organizativa, se recomienda realizar una evaluación exhaustiva de la cultura 

existente, alineando los principios del SGR con los valores compartidos. Además, se propone 

llevar a cabo una comunicación y sensibilización efectiva sobre los cambios requeridos, 

brindar capacitación integral, y establecer mecanismos de evaluación y retroalimentación 

periódicos. Estas medidas permitirán una mayor integración del SGR en la cultura de la 

organización, fortaleciendo su capacidad para gestionar riesgos de manera eficaz.  

 

b) Comunicación y consulta: En la situación actual, la organización ha implementado 

un plan de comunicación, aunque este carece de una estructura definida.  

 

Para abordar esta situación, se sugiere establecer un plan de comunicación meticulosamente 

estructurado y bien definido. Esto implicaría llevar a cabo un análisis exhaustivo de las 

necesidades y objetivos comunicativos de la organización, identificar a los públicos clave, 

seleccionar los canales de comunicación más idóneos, establecer mensajes claros y 

coherentes, y establecer un cronograma de actividades comunicativas. Además, resulta 

crucial asignar responsabilidades definidas y asegurar los recursos necesarios para 

implementar el plan de forma efectiva. Al contar con un plan de comunicación sólidamente 

estructurado, la organización podrá elevar la calidad de su comunicación interna y externa, 

fortalecer la cohesión y alineación dentro de la organización, y estimular una mayor 

participación y compromiso por parte de sus miembros. 

 

c) Diseño:  

● Comprensión de la organización y su contexto: La organización ha desarrollado un 

plan estratégico que abarca aspectos clave como el contexto interno y externo, los objetivos 

y el alcance.  

 

Sin embargo, se enfrenta a un problema relacionado con la falta de consideración de ciertos 

factores en el contexto externo, tal como se menciona en el literal b de los principios. Estos 

factores deben ser analizados a nivel nacional, con un enfoque particular en el territorio 
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regional que abarca las provincias de Loja, Azuay y Cañar, donde se ubican las plantas de 

generación y operación. Además, para comprender plenamente la organización, es necesario 

identificar y analizar las tendencias que afectan a la misma, así como las expectativas y 

necesidades de las partes interesadas. También es importante tener en cuenta las relaciones 

contractuales y los compromisos asumidos por la organización. 

 

 

● Articulación del compromiso con la gestión de riesgo: La organización ha evidenciado 

su compromiso en la gestión de riesgos a través de una política que claramente expone los 

objetivos y la dedicación de la organización hacia dicha gestión. Esta política, en consonancia 

con las prácticas y valores organizacionales, transmite de manera efectiva la importancia 

otorgada a la gestión de riesgos como parte integral de la cultura y las operaciones. Con ello, 

se establece un sólido y visible marco que respalda y fomenta la implementación efectiva de 

la gestión de riesgos en todos los niveles de la organización. 

 

Para mejorar la eficiencia en la gestión de riesgos, la organización puede emprender acciones 

como la revisión y actualización periódica de su política, la promoción de la conciencia y 

comprensión de la misma entre los colaboradores, el establecimiento de objetivos definidos, 

la promoción de una cultura de proactividad, la implementación de sistemas y herramientas 

idóneas, y la realización de evaluaciones continuas para verificar la efectividad de las medidas 

implementadas. Estas iniciativas contribuirán a fortalecer la gestión de riesgos y a lograr 

resultados más favorables en dicho ámbito. 

 

● Asignación de roles, autoridades, responsabilidades y obligación de rendir cuentas en 

la organización.  

La organización ha realizado asignaciones limitadas de autoridad y responsabilidad en 

relación con la gestión del riesgo, pero la comunicación y difusión de estas designaciones a 

todos los niveles de la organización ha sido insuficiente. A pesar de reconocer la importancia 

de la gestión del riesgo, aún no se ha logrado enfatizarla como una responsabilidad 

primordial. 

 

Por otro lado, no se ha llevado a cabo una identificación precisa de las personas encargadas 

de rendir cuentas y con la autoridad necesaria para gestionar los riesgos (los llamados 

"dueños del riesgo"). Esta falta de asignación clara puede generar ambigüedad y falta de 

responsabilidad en el manejo de los riesgos. 
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Por lo que se recomienda, que la alta dirección y los órganos de supervisión prioricen la 

comunicación efectiva para resaltar la importancia de la gestión del riesgo en todos los niveles 

de la organización. Esto implica transmitir de manera clara y comprensible los roles y 

responsabilidades asociados con la gestión del riesgo. Mediante esta comunicación, se busca 

crear conciencia sobre la responsabilidad fundamental de cada miembro de la organización 

en la gestión del riesgo. 

 

 Asignación de recursos: En lo que respecta a la asignación de recursos para la gestión 

del riesgo, se ha evidenciado una adecuada provisión de los mismos, abarcando personal 

debidamente instruido y capacitado, dotado de habilidades, experiencia y competencias 

idóneas para encarar los riesgos pertinentes. De igual forma, se han implementado procesos, 

métodos y herramientas organizativas para la gestión efectiva de los riesgos, sustentados en 

sistemas de gestión de información y conocimiento. 

 

No obstante, se identifican áreas susceptibles de mejora en la organización. Resulta 

imperativo fortalecer los procesos y procedimientos documentados asociados a la gestión del 

riesgo, asegurando su exhaustividad y coherencia con las necesidades específicas de la 

organización. Asimismo, se sugiere enfocarse en el desarrollo profesional continuo del 

personal involucrado en la gestión del riesgo, así como satisfacer sus requerimientos de 

formación para optimizar sus competencias y conocimientos. 

 

Para potenciar aún más su desempeño, la entidad podría considerar acciones tales como 

revisar y actualizar los procesos y procedimientos documentados, proporcionar 

oportunidades de capacitación y desarrollo profesional a su personal, y establecer un sistema 

sólido de gestión del conocimiento. Asimismo, se propone evaluar y optimizar los recursos 

asignados, garantizando su pertinencia en consonancia con las cambiantes necesidades de 

la organización y los requisitos de gestión del riesgo. Al implementar estas mejoras, la 

organización se encontrará mejor preparada para afrontar los riesgos de manera efectiva y 

alcanzar sus objetivos con una mayor confianza. 

 

 

d) Implementación: 

La organización ha realizado ciertos avances en la implementación del marco de referencia 

de la gestión del riesgo, como el desarrollo de un plan inicial que aborda parcialmente los 

plazos y recursos necesarios. 
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No obstante, se identifican áreas en las que se requiere mejorar el enfoque de la organización 

en la gestión del riesgo. Es necesario realizar una mayor identificación y comprensión de los 

aspectos relacionados con la toma de decisiones, tales como dónde, cuándo, cómo y quién 

asume dicha responsabilidad en todos los niveles de la organización. Además, se deben 

efectuar modificaciones en los procesos aplicables para la toma de decisiones, en caso de 

ser necesario, con el fin de alinearlos con los lineamientos de gestión del riesgo.  

 

Para mejorar su desempeño, la organización podría llevar a cabo acciones como la revisión 

exhaustiva y la mejora del plan existente, incorporando plazos y recursos de manera más 

precisa. Asimismo, se recomienda fortalecer el proceso de identificación y comunicación de 

los roles y responsabilidades relacionados con la gestión del riesgo en toda la organización. 

Es fundamental garantizar que las disposiciones de gestión del riesgo sean claramente 

comprendidas y aplicadas de manera efectiva, lo cual puede lograrse mediante programas 

de capacitación y comunicación interna más sólidos y adaptados a las necesidades de la 

organización. 

 

e) Valoración:  

 

ELECAUSTRO S.A. ha realizado ciertos esfuerzos en la medición periódica del desempeño 

del marco de referencia, considerando su propósito, planes de implementación, indicadores 

y comportamiento esperado. 

 

Sin embargo, aún existen áreas en las que la organización puede mejorar su enfoque en la 

evaluación de la eficacia del marco de referencia. Se requiere una mayor determinación de 

su idoneidad para respaldar el logro de los objetivos organizacionales, lo cual implica un 

análisis más exhaustivo y una evaluación más precisa de su impacto en la consecución de 

los resultados deseados. 

 

Para mejorar su desempeño, la organización podría implementar acciones como una 

evaluación más rigurosa y sistemática del desempeño del marco de referencia, utilizando 

criterios más claros y métricas más objetivas. Asimismo, es importante establecer 

mecanismos de retroalimentación y revisión continua para identificar oportunidades de mejora 

y ajustar el marco de referencia en función de los cambios en los objetivos y las necesidades 

de la organización. Además, se recomienda involucrar a todas las partes interesadas 

relevantes en el proceso de evaluación, fomentando la colaboración y la participación activa 

para obtener una perspectiva integral y garantizar la efectividad del marco de referencia de 

la gestión del riesgo. 
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f) Mejora: 

 

● Adaptación 

Aunque la organización ha mostrado cierta conciencia sobre la importancia de este 

seguimiento, todavía no ha implementado de manera efectiva las acciones necesarias para 

adaptar el marco de referencia en función de los cambios externos e internos.  

 

Para mejorar su desempeño, la organización debe adoptar un enfoque más proactivo y 

dinámico en la gestión de riesgos, estableciendo mecanismos de monitoreo constante, 

desarrollando capacidades internas para analizar y responder a los cambios, y utilizando 

tecnologías avanzadas para recopilar datos relevantes. Además, se recomienda fomentar 

una cultura de mejora continua y promover la participación activa de todas las partes 

interesadas. 

 

Implementar estas acciones permitirá que la organización se mantenga alineada con los 

cambios del entorno, maximice su valor y fortalezca su capacidad para gestionar eficazmente 

los riesgos. 

 

● Mejora continua 

La organización ha mostrado cierta capacidad de reconocer áreas de mejora, no ha 

implementado de manera efectiva los planes y tareas correspondientes ni ha asignado la 

responsabilidad adecuada para su ejecución. Para mejorar su desempeño, la organización 

debe adoptar un enfoque más sistemático y riguroso al abordar las brechas y oportunidades 

de mejora, estableciendo procesos claros para desarrollar planes de acción, asignar recursos 

apropiados y responsabilizar a los individuos pertinentes. 

 

Es fundamental que la organización establezca una estructura de rendición de cuentas 

claramente definida, donde se asignen responsabilidades específicas a los responsables 

designados para la implementación de las mejoras identificadas. Además, se recomienda 

implementar sistemas de seguimiento y evaluación para garantizar que los planes y tareas 

sean implementados de manera efectiva y que contribuyan al fortalecimiento general de la 

gestión del riesgo. La organización también puede buscar capacitación y asesoramiento 

externo en gestión del riesgo para mejorar sus habilidades y conocimientos en esta área. Al 

hacerlo, la organización podrá mejorar significativamente su capacidad para abordar brechas 

y oportunidades de mejora, fortaleciendo así su enfoque de gestión del riesgo y su resiliencia 

organizativa. 
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3.3.  Proceso 

 

a) Generalidades 

Aunque se reconoce la importancia de las generalidades de la gestión del riesgo, esta no se 

ha convertido en una parte integral de la gestión y toma de decisiones de la organización. 

Como resultado, existe una brecha significativa en la aplicación de la gestión del riesgo a 

nivel estratégico, operativo, de programa o de proyecto. 

 

Para mejorar su desempeño en este aspecto, la organización debe adoptar un enfoque más 

holístico y sistemático en la incorporación de la gestión del riesgo en todas las áreas de la 

organización. Esto implica desarrollar e implementar políticas y procedimientos claros que 

promuevan la consideración proactiva de los riesgos en todas las etapas de la toma de 

decisiones y en todas las actividades organizacionales. Además, se recomienda capacitar y 

sensibilizar al personal en la gestión del riesgo, para que todos los miembros de la 

organización comprendan su importancia y estén equipados para identificar y abordar los 

riesgos pertinentes en sus respectivas funciones. 

 

Asimismo, la organización puede establecer una estructura de gobernanza sólida que 

respalde la integración efectiva de la gestión del riesgo en la organización. Esto incluye la 

designación de responsables específicos para supervisar y coordinar las actividades de 

gestión del riesgo, así como la implementación de mecanismos de seguimiento y rendición 

de cuentas. Al mejorar su enfoque y compromiso con la gestión del riesgo, la organización 

estará en mejor posición para tomar decisiones informadas, gestionar los riesgos de manera 

más efectiva y fortalecer su resiliencia en un entorno cambiante y desafiante. 

 

b) Comunicación y consulta 

 

Si bien existe en la organización una coordinación cercana entre diferentes áreas, se requiere 

mejorar el intercambio de información, garantizando que sea basado en hechos, oportuno, 

pertinente, exacto y comprensible. Además, se debe tener en cuenta la confidencialidad, 

integridad de la información y el respeto al derecho a la privacidad de las personas. 
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En cuanto a la comunicación y consulta con las partes interesadas, aunque se realiza en 

algunas etapas del proceso de gestión del riesgo, aún queda un margen significativo para 

mejorar. Es fundamental establecer un enfoque más integral que involucre la participación de 

las partes interesadas tanto internas como externas en todas y cada una de las etapas del 

proceso de gestión del riesgo. 

 

Para mejorar en estos aspectos, la organización debe implementar políticas y procedimientos 

claros que fomenten un intercambio de información efectivo y seguro, teniendo en cuenta los 

principios de confidencialidad, integridad y privacidad. Además, se recomienda establecer 

canales de comunicación claros y eficientes, tanto internos como externos, que permitan una 

consulta constante y una retroalimentación bidireccional con las partes interesadas. 

Asimismo, se puede considerar la implementación de herramientas tecnológicas y sistemas 

de gestión de la información para facilitar la comunicación y consulta.  

 

Al mejorar estos aspectos, la organización podrá fortalecer su capacidad de intercambio de 

información, toma de decisiones y gestión de riesgos de manera más efectiva, garantizando 

una comunicación fluida y una participación activa de todas las partes interesadas en el 

proceso. Esto contribuirá a fortalecer la confianza, mejorar la transparencia y aumentar la 

eficacia de la gestión del riesgo en la organización.  

 

c) Alcance, contexto y criterios 

 

● Definición del alcance 

Es evidente que ELECAUSTRO S.A. se encuentra inmersa en un amplio margen de 

oportunidad para mejorar en este aspecto y resulta imperioso abordarlo con celeridad y 

diligencia. 

 

Con el propósito de elevar su desempeño en esta área, la organización puede implementar 

una serie de acciones estratégicas. En primera instancia, resulta crucial llevar a cabo un 

examen exhaustivo de las operaciones y procesos existentes, a fin de identificar 

minuciosamente las áreas críticas y los riesgos potenciales asociados a las mismas. Esto 

propiciará una definición más precisa del alcance de las actividades de gestión del riesgo, 

abarcando tanto los elementos internos como los externos que puedan impactar en el 

desenvolvimiento de la organización. 
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Asimismo, se sugiere establecer un marco de referencia sólido y coherente que oriente las 

actividades de gestión del riesgo, incluyendo políticas, procedimientos y directrices claras. 

Esta medida garantizará la existencia de una comprensión común y un enfoque consistente 

en todos los niveles de la entidad. Paralelamente, es de vital importancia fomentar la 

capacitación y la concienciación de los colaboradores acerca de la relevancia de la gestión 

del riesgo y su contribución al logro de los objetivos institucionales.  

 

● Contextos internos y externos 

La organización reconoce la importancia de establecer el contexto del proceso de gestión del 

riesgo y su relación con los entornos externo e interno. Sin embargo, aún queda pendiente 

una amplia porción de acciones necesarias para alcanzar un nivel satisfactorio de 

cumplimiento en este aspecto. 

 

Con el propósito de elevar su desempeño en esta área, la organización puede implementar 

una serie de acciones estratégicas de mayor complejidad. En primer lugar, se sugiere llevar 

a cabo un minucioso y exhaustivo análisis de los entornos externos e internos en los cuales 

la entidad despliega sus actividades, con el fin de adquirir una comprensión detallada de los 

factores determinantes que pueden ejercer influencia sobre el proceso de gestión del riesgo. 

Este enfoque posibilitará la construcción de un contexto sólido, robusto y adecuado, que sea 

altamente representativo del entorno específico en el cual se pretende aplicar dicho proceso. 

 

Además, reviste una importancia primordial establecer y poner en marcha mecanismos 

eficientes para la identificación y evaluación constante de los factores internos y externos que 

sean pertinentes y que tengan la capacidad de afectar de manera significativa el proceso de 

gestión del riesgo. Esto implica tomar en consideración elementos tales como el marco 

regulatorio vigente, las condiciones imperantes en el mercado, los riesgos tecnológicos 

emergentes y los cambios sustanciales en la demanda de los clientes, entre otros aspectos 

de envergadura. Al tener una comprensión profunda y contextualizada de estos entornos 

externos e internos, la organización estará en una posición más sólida y privilegiada para 

gestionar con eficacia los riesgos presentes y, a su vez, capitalizar las oportunidades que 

puedan surgir en el horizonte. 

 

● Definición de los criterios de riesgo 

ELECAUSTRO S.A. ha logrado precisar parcialmente la cantidad y el tipo de riesgo que puede 

o no puede asumir en relación con sus objetivos. Sin embargo, no ha definido de manera 

adecuada los criterios para evaluar la importancia de los riesgos y respaldar los procesos de 

toma de decisiones. 
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Para mejorar, la organización puede implementar una serie de acciones estratégicas de 

mayor complejidad. En primer lugar, debe realizar un análisis detallado para determinar los 

criterios apropiados que permitan valorar de manera precisa la importancia de los riesgos. 

Estos criterios deben alinearse con el marco de referencia de la gestión del riesgo y adaptarse 

al propósito y alcance específicos de la actividad en consideración.  

 

Además, es fundamental que los criterios del riesgo reflejen los valores, objetivos y recursos 

de la organización, y sean coherentes con sus políticas y declaraciones sobre la gestión del 

riesgo. Asimismo, se debe tener en cuenta las obligaciones de la organización y los puntos 

de vista de sus partes interesadas al definir estos criterios. Al hacerlo, la organización estará 

en una mejor posición para evaluar de manera efectiva los riesgos y tomar decisiones 

informadas que impulsen su gestión del riesgo de manera más integral y sólida. 

 

d) Evaluación de riesgos 

 

● Generalidades 

La organización en cuestión se destaca por su aplicación diligente de una evaluación de 

riesgo sistemática, iterativa y colaborativa, basada en el conocimiento y los puntos de vista 

de las partes interesadas. Se esfuerza por emplear la información más adecuada disponible, 

complementada con investigaciones adicionales según sea necesario. Esto denota una 

comprensión profunda de la importancia de contar con datos precisos y actualizados para 

llevar a cabo una evaluación exhaustiva de los riesgos. 

 

Sin embargo, incluso ante este notable desempeño, aún existe margen para un mejoramiento 

continuo. La organización podría fortalecer su enfoque de evaluación de riesgo mediante la 

implementación de acciones estratégicas adicionales. Por ejemplo, podría considerar la 

expansión de su colaboración con las partes interesadas, fomentando su participación activa 

y buscando una diversidad de perspectivas. De esta manera, se lograría una comprensión 

más holística de los riesgos y se tomarían decisiones más fundamentadas. 

 

Además, la organización podría explorar nuevas fuentes de información y métodos de 

investigación para enriquecer su proceso de evaluación de riesgo. Esto podría involucrar la 

adopción de nuevas tecnologías, la colaboración con expertos externos y el fomento de la 

investigación interna. Estas medidas contribuirían a mejorar la calidad y precisión de la 

información utilizada en las evaluaciones de riesgo. 

 

 

 

● Identificación de riesgos 
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 Actualmente, ELECAUSTRO S.A. considera algunos de los factores mencionados, tales 

como las fuentes de riesgo tangibles e intangibles, las causas y los eventos, las amenazas y 

las oportunidades, así como los cambios en los entornos interno y externo. 

 

No obstante, hay un amplio margen para mejorar en esta área. La organización podría ampliar 

su enfoque y tener una consideración más completa de los demás factores mencionados en 

el enunciado. Por ejemplo, debería otorgar una mayor atención a la identificación de 

indicadores de riesgos emergentes, vulnerabilidades y capacidades, la naturaleza y el valor 

de los activos y recursos, así como a los sesgos, supuestos y creencias de las personas 

involucradas. Al tomar en cuenta estos elementos, la organización obtendrá una visión más 

completa de los riesgos y estará mejor preparada para abordarlos. 

 

Además, la organización debe ampliar su enfoque más allá de los riesgos controlables y 

considerar aquellos que están fuera de su control directo. Esto permitirá una identificación 

más integral de los riesgos y una mejor comprensión de su impacto potencial en los objetivos 

de la organización. 

 

Para mejorar, la organización puede implementar una serie de medidas estratégicas. Por 

ejemplo, puede establecer mecanismos sistemáticos y colaborativos para recolectar 

información sobre los factores mencionados y utilizar técnicas de análisis de riesgos más 

avanzadas. También puede fomentar una cultura organizacional que valore la identificación 

proactiva de riesgos y la participación de todas las partes interesadas en el proceso.  

 

 

● Análisis de riesgo  

 La organización actualmente, considera algunos de los factores mencionados, como la 

probabilidad de eventos y consecuencias, la naturaleza y magnitud de las consecuencias, así 

como la eficacia de los controles existentes. 

 

Sin embargo, hay margen para mejorar en esta área. La organización puede fortalecer su 

enfoque de análisis del riesgo implementando acciones estratégicas adicionales. Por ejemplo, 

debería considerar una combinación más amplia de técnicas de análisis cualitativas y 

cuantitativas, dependiendo de las circunstancias y el propósito previsto. Esto permitirá 

obtener una comprensión más completa y precisa de los riesgos. 

 

Además, la organización debe tener en cuenta las influencias adicionales que pueden afectar 

el análisis del riesgo, como divergencias de opiniones, sesgos, percepciones del riesgo y 
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juicios. También es importante considerar la calidad de la información utilizada, los supuestos 

y exclusiones establecidos, así como cualquier limitación de las técnicas y su ejecución. 

Documentar y comunicar estas influencias a las personas responsables de la toma de 

decisiones es fundamental para una evaluación del riesgo más robusta. 

 

● Valoración de riesgos  

ELECAUSTRO S.A. Reconoce la importancia de documentar y comunicar los resultados de 

la valoración del riesgo, pero aún no cumple plenamente con esta práctica. 

 

Para mejorar en este aspecto, la organización puede implementar acciones estratégicas 

adicionales. En primer lugar, debe establecer un proceso formal para el registro de los 

resultados de la valoración del riesgo. Esto implica documentar de manera sistemática y 

completa los hallazgos, los métodos utilizados, las suposiciones realizadas y cualquier otra 

información relevante relacionada con la valoración del riesgo. 

 

Además, es crucial que la organización comunique los resultados de la valoración del riesgo 

de manera efectiva a los niveles apropiados de la jerarquía organizativa. Esto implica utilizar 

canales de comunicación claros y apropiados, como informes escritos, presentaciones 

verbales o reuniones formales, para transmitir la información de manera clara y comprensible. 

 

Por último, la validación de los resultados de la valoración del riesgo es fundamental. La 

organización debe implementar mecanismos para que los niveles apropiados de la 

organización revisen y validen los resultados. Esto puede implicar la participación de expertos 

internos o externos, la revisión de los métodos utilizados y la comparación de los resultados 

con estándares o marcos de referencia reconocidos. 

 

e) Tratamiento de Riesgos 

Reconoce que la justificación para el tratamiento del riesgo va más allá de consideraciones 

económicas y debe tener en cuenta las obligaciones de la organización, los compromisos 

voluntarios y los puntos de vista de las partes interesadas. También entiende que la selección 

de las opciones para el tratamiento del riesgo debe basarse en los objetivos de la 

organización, los criterios del riesgo y los recursos disponibles. 

 

Sin embargo, hay un margen significativo para mejorar en este aspecto. La organización 

puede fortalecer su enfoque tomando medidas estratégicas adicionales. Por ejemplo, puede 

ampliar su consideración de la justificación del tratamiento del riesgo más allá de las 

consideraciones económicas e incorporar otros aspectos, como consideraciones éticas, 
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sociales y ambientales. Esto implica evaluar cómo las decisiones de tratamiento del riesgo 

afectan a las partes interesadas y si cumplen con los valores y compromisos de la 

organización. 

 

Además, es fundamental que la organización tenga en cuenta las percepciones y los valores 

de las partes interesadas al seleccionar opciones para el tratamiento del riesgo. Esto implica 

involucrar a las partes interesadas de manera efectiva, comunicarse y consultar con ellas 

para comprender sus perspectivas y preferencias. La organización debe considerar diferentes 

medios de comunicación y consulta, adaptándose a las preferencias de las partes interesadas 

y asegurando su participación en el proceso de toma de decisiones. 

 

3.4.  Resultados esperados 

 

Tras la implementación del plan propuesto se espera que la organización se encuentre más 

alineada a los requerimientos presentados por la ISO 31000:2018. Los resultados que se 

esperan se muestra en la tabla 10. 

 

Tabla 10 

 

Datos usados para el cálculo del porcentaje de cumplimiento de requisitos dados por la ISO 

31000:2018 de ELECAUSTRO S.A. 

Nº CALIFICACIÓN SECCIÓN 

1 4 Capítulo 5 

2 4 Capítulo 5, literal (f) 

3 5 Capítulo 5, Sección 5.1 

4 3 Capítulo 5, Sección 5.2 

5 4 Capítulo 5, Sección5.3 

6 4 Capítulo 5, Sección 5.4.1 

7 4 Capítulo 5, Sección 5.4.2 

8 4 Capítulo 5, Sección 5.4.3 

9 4 Capítulo 5, Sección 5.4.4 

10 4 Capítulo 5, Sección 5.4.4 

11 3 Capítulo 5, Sección 5.4.5 

12 3 Capítulo 5, Sección 5.4.5 

13 3 Capítulo 5, Sección 5.4.5 

14 4 Capítulo 5, Sección 5.5 

15 4 Capítulo 5, Sección 5.6 

16 3 
Capítulo 5, Sección 5.7, 

5.7.1 

17 3 
Capítulo 5, Sección 5.7, 

5.7.2 
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18 3 
Capítulo 5, Sección 5.7, 

5.7.2 

19 3 Capítulo 6, Sección 6.1 

20 3 Capítulo 6, Sección 6.1 

21 3 Capítulo 6, Sección 6.2 

22 4 Capítulo 6, Sección 6.2 

23 4 Capítulo 6, Sección 6.3.2 

24 4 Capítulo 6, Sección 6.3.3 

25 3 Capítulo 6, Sección 6.3.3 

26 4 Capítulo 6, Sección 6.3.4 

27 4 Capítulo 6, Sección 6.3.4 

28 4 Capítulo 6, Sección 6.3.4 

 

Nº CALIFICACIÓN SECCIÓN 

29 4 Capítulo 6, Sección 6.3.4 

30 3 Capítulo 6, Sección 6.3.4 

31 3 Capítulo 6, Sección 6.3.4 

32 4 Capítulo 6, Sección 6.3.4 

33 4 Capítulo 6, Sección 6.4.1 

34 4 Capítulo 6, Sección 6.4.1 

35 4 Capítulo 6, Sección 6.4.2 

36 4 Capítulo 6, Sección 6.4.2 

37 3 Capítulo 6, Sección 6.4.2 

38 3 Capítulo 6, Sección 6.4.3 

39 3 Capítulo 6, Sección 6.4.3 

40 3 Capítulo 6, Sección 6.4.4 

41 3 Capítulo 6, Sección 6.4.4 

42 3 Capítulo 6, Sección 6.5.2 

43 4 Capítulo 6, Sección 6.5.2 

44 4 Capítulo 6, Sección 6.5.2 

45 2 Capítulo 6, Sección 6.5.2 

46 2 Capítulo 6, Sección 6.5.2 

47 3 Capítulo 6, Sección 6.5.2 

48 3 Capítulo 6, Sección 6.5.3 

49 4 Capítulo 6, Sección 6.5.3 

50 3 Capítulo 6, Sección 6.5.3 

51 4 Capítulo 6, Sección 6.6 

52 4 Capítulo 6, Sección 6.6 

53 4 Capítulo 6, Sección 6.6 

54 4 Capítulo 6, Sección 6.7 

55 4 Capítulo 6, Sección 6.7 

56 4 Capítulo 6, Sección 6.7 

Nota: Elaboración Propia 
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Se aplicó la ecuación 1, para determinar el porcentaje de cumplimiento de requerimientos que 

se espera. Se espera que dicho porcentaje aumente de 53% a 71%, logrando que la 

organización se encuentre dentro de los parámetros aceptables de cumplimiento. 
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Conclusiones 

 

Tras haber realizado el trabajo de titulación, se concluyó que:  

 

 ELECAUSTRO S.A. ha establecido procedimientos sólidos y bien definidos para la 

identificación y evaluación de riesgos. Estos procedimientos se encuentran 

documentados en la Guía Para Evaluar Riesgos y Oportunidades para el Sistema de 

Gestión de Calidad. Esta guía proporciona un marco estructurado que permite a la 

organización identificar los riesgos potenciales que podrían afectar su sistema de 

gestión de calidad. Además, establece pautas claras sobre cómo evaluar y priorizar 

estos riesgos, lo que ayuda a la organización a tomar decisiones informadas sobre 

cómo gestionarlos de manera efectiva. 

 

 Con el objetivo de mejorar la forma en que la organización gestiona los riesgos, se 

pueden implementar diversas mejoras en su Sistema de Gestión de Riesgos (SGR). 

Estas mejoras tienen como objetivo principal optimizar la forma en que la organización 

maneja los riesgos, buscando una mayor eficiencia y efectividad en el proceso. Para 

lograr esto, se pueden implementar medidas como la revisión y actualización periódica 

de los procedimientos existentes, la incorporación de nuevas herramientas y técnicas 

de evaluación de riesgos, así como la capacitación y concienciación del personal en 

materia de gestión de riesgos. Estas acciones contribuirán a fortalecer el SGR de la 

organización y mejorar su capacidad para identificar, evaluar y mitigar los riesgos de 

manera proactiva. 

 

 La propuesta de mejora del SGR busca aumentar el porcentaje de cumplimiento de 

los requisitos establecidos en la norma ISO 31000:2018. Actualmente, la organización 

tiene un nivel de cumplimiento del 53%, y se espera que, con las mejoras propuestas, 

este porcentaje se eleve al 71%. Esto representa un incremento de 18 puntos 

porcentuales en el cumplimiento de los estándares definidos por la norma. Al lograr 

este aumento en el cumplimiento, la organización estará garantizando que su Sistema 

de Gestión de Riesgos se alinee adecuadamente con las mejores prácticas 

internacionales y cumpla con los requisitos establecidos por la norma ISO 

31000:2018. 
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Recomendaciones 

 

Se recomienda que:  

 La organización se certifique bajo la norma ISO 9001:2015. 

 La organización aplique el plan de mejora propuesto. 

 Se actualice la propuesta planteada, cuando se actualice el contexto de la 

organización. 
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Anexos 

Anexo A. Contexto externo de ELECAUSTRO S.A. 
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Anexo B. Guía para evaluar riesgos y oportunidades para el sistema de gestión de la calidad. 
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Anexo C.  Criterios de ISO 3100:2015 que debe cumplir la organización 

 

 

Nº 

Sección Enunciado Valora 

ción (0-

5) 

Se necesita 

gestión  

1 Principios Los principios son el 

fundamento de la gestión del 

riesgo y se deberían considerar 

cuando se establece el marco de 

referencia y los procesos de la 

gestión del riesgo de la 

organización.  

 

 

3 SI 

2 Principios 

f) Mejor información 

disponible 

Los Principios que se requieren 

en un SGR son: 

a) Integrada  

b) Estructurada y 

exhaustiva 

c) Adaptada 

d) Inclusiva 

e) Dinámica 

f) Mejor información 

posible: La 

información debería 

ser oportuna, clara y 

disponible para las 

partes interesadas 

pertinentes. 

g) Factores humanos y 

culturales. 

3 SI 

3 Marco de referencia La organización debería valorar 

sus prácticas y procesos 

existentes de gestión del riesgo, 

valorar cualquier brecha y 

abordar estas brechas en el 

marco de referencia. 

5 NO 

4 Marco de referencia 

5.2. Liderazgo y 

compromiso  

La alta dirección y los órganos 

de supervisión, cuando sea 

aplicable, deberían asegurar 

que la gestión del riesgo esté 

integrada en todas las 

actividades de la organización y 

deberían demostrar el liderazgo 

y compromiso: 

● adaptando e 

implementando todos 

los componentes del 

marco de referencia; 
● publicando una 

declaración o una 

2 SI 
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política que establezca 

un enfoque, un plan o 

una línea de acción 

para la gestión del 

riesgo; 
● asegurando que los 

recursos necesarios se 

asignan para gestionar 

los riesgos; 
● asignando autoridad, 

responsabilidad y 

obligación de rendir 

cuentas en los niveles 

apropiados dentro de la 

organización 

5 Marco de referencia 

5.3 Integración 

La integración de la gestión del 

riesgo en la organización es un 

proceso dinámico e iterativo, y 

se debería adaptar a las 

necesidades y a la cultura de la 

organización. 

3 

 

SI 

6 Marco de referencia 

5.4.1. Comprensión de la 

organización y de su 

contexto 

La organización debería 

analizar y comprender sus 

contextos externo e interno 

cuando diseñe el marco de 

referencia para gestionar el 

riesgo. 

4 NO 

7 Marco de referencia  

5.4.2. Articulación del 

compromiso con la 

gestión del riesgo 

La alta dirección y los 

organismos de supervisión, 

cuando sea aplicable, deberían 

articular y demostrar su 

compromiso continuo con la 

gestión del riesgo mediante una 

política, una declaración u otras 

formas que expresen claramente 

los objetivos y el compromiso de 

la organización con la gestión 

del riesgo. 

4 NO 

8 Marco de referencia  

5.4.3. Asignación de 

roles, autoridades, 

responsabilidades y 

obligación de rendir 

cuentas en la organización 

La alta dirección y los órganos 

de supervisión, cuando sea 

aplicable, deberían asegurarse 

de que las autoridades, las 

responsabilidades y la 

obligación de rendir cuentas de 

los roles relevantes con respecto 

a la gestión del riesgo se asignen 

y comuniquen a todos los 

niveles de la organización y 

deberían: 

● — enfatizar que la 

gestión del riesgo es 

3 SI 
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una responsabilidad 

principal; 
● — identificar a las 

personas que tienen 

asignada la obligación 

de rendir cuentas y la 

autoridad para 

gestionar el riesgo 

(dueños del riesgo). 

9 Marco de referencia 

5.4.4. Asignación de 

recursos 

La alta dirección y los órganos 

de supervisión, cuando sea 

aplicable, deberían asegurar la 

asignación de los recursos 

apropiados para la gestión del 

riesgo, que puede incluir, pero 

no limitarse a: 

● — las personas, las 

habilidades, la 

experiencia y las 

competencias; 
● — los procesos, los 

métodos y las 

herramientas de la 

organización a utilizar 

para gestionar el 

riesgo; 
● — los procesos y 

procedimientos 

documentados; 
● — los sistemas de 

gestión de la 

información y del 

conocimiento; 
● — el desarrollo 

profesional y las 

necesidades de 

formación. 

3 SI 

10 Marco de referencia 

5.4.4. Asignación de 

recursos 

La organización debería 

considerar las competencias y 

limitaciones de los recursos 

existentes. 

4 NO 

11 Marco de referencia  

5.4.5. Establecimiento de 

la comunicación y la 

consulta 

La organización debería 

establecer un enfoque aprobado 

con relación a la comunicación y 

la consulta, para apoyar el marco 

de referencia y facilitar la 

aplicación eficaz de la gestión 

del riesgo.  

2 SI 

12 Marco de referencia  

5.4.5. Establecimiento de 

Los métodos y el contenido de la 

comunicación y la consulta 

2 SI 
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la comunicación y la 

consulta 

deberían reflejar las 

expectativas de las partes 

interesadas, cuando sea 

pertinente. 

13 Marco de referencia  

5.4.5. Establecimiento de 

la comunicación y la 

consulta 

La comunicación y la consulta 

deberían ser oportunas y 

asegurar que se recopile, 

consolide, sintetice y comparta 

la información pertinente, 

cuando sea apropiado, y que se 

proporcione retroalimentación y 

se lleven a cabo mejoras. 

2 SI 

14 

 

Marco de referencia 

5.5. Implementación  

La organización debería 

implementar el marco de 

referencia de la gestión del 

riesgo mediante: 

● — el desarrollo de un 

plan apropiado 

incluyendo plazos y 

recursos; 
● — la identificación de 

dónde, cuándo, cómo y 

quién toma diferentes 

tipos de decisiones en 

toda la organización; 
● — la modificación de 

los procesos aplicables 

para la toma de 

decisiones, cuando sea 

necesario; 
● — el aseguramiento de 

que las disposiciones 

de la organización para 

gestionar el riesgo son 

claramente 

comprendidas y 

puestas en práctica. 

3 SI 

15 Marco de referencia 

5.6. Valoración  

Para valorar la eficacia del 

marco de referencia de la gestión 

del riesgo, la organización 

debería: 

● — medir 

periódicamente el 

desempeño del marco 

de referencia de la 

gestión del riesgo con 

relación a su propósito, 

sus planes para la 

implementación, sus 

indicadores y el 

3 SI 



92 
 

Fabián Edmundo Arias Peláez 

comportamiento 

esperado; 
● — determinar si 

permanece idóneo para 

apoyar el logro de los 

objetivos de la 

organización. 

16 Marco de referencia 

5.7. Mejora 

5.7.1. Adaptación 

La organización debería 

realizar el seguimiento continuo 

y adaptar el marco de referencia 

de la gestión del riesgo en 

función de los cambios externos 

e internos. Al hacer esto, la 

organización puede mejorar su 

valor. 

2 SI 

17 Marco de referencia 

5.7. Mejora 

5.7.2. Mejora continua 

La organización debería 

mejorar continuamente la 

idoneidad, adecuación y eficacia 

del marco de referencia de la 

gestión del riesgo y la manera en 

la que se integra el proceso de la 

gestión del riesgo. 

2 SI 

18 Marco de referencia 

5.7. Mejora 

5.7.2. Mejora continua 

Cuando se identifiquen brechas 

u oportunidades de mejora 

pertinentes, la organización 

debería desarrollar planes y 

tareas y asignarlas a quienes 

tuviesen que rendir cuentas de su 

implementación. Una vez 

implementadas, estas mejoras 

deberían contribuir al 

fortalecimiento de la gestión del 

riesgo. 

1 SI 

19 Proceso 

6.1 Generalidades 

El proceso de la gestión del 

riesgo debería ser una parte 

integral de la gestión y de la 

toma de decisiones y se debería 

integrar en la estructura, las 

operaciones y los procesos de la 

organización. 

2 SI 

20 Proceso 

6.1 Generalidades 

A lo largo del proceso de la 

gestión del riesgo se debería 

considerar la naturaleza 

dinámica y variable del 

comportamiento humano y de la 

cultura. 

1 SI 

21 Proceso 

6.2. Comunicación y 

consulta 

Una coordinación cercana entre 

ambas debería facilitar un 

intercambio de información 

2 SI 
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basado en hechos, oportuno, 

pertinente, exacto y 

comprensible, teniendo en 

cuenta la confidencialidad e 

integridad de la información, 

así como el derecho a la 

privacidad de las personas. 

22 Proceso 

6.2. Comunicación y 

consulta 

La comunicación y consulta con 

las partes interesadas 

apropiadas, externas e internas, 

se debería realizar en todas y 

cada una de las etapas del 

proceso de la gestión del riesgo. 

3 SI 

23 Proceso 

6.3.2. Definición del 

alcance 

La organización debería definir 

el alcance de sus actividades de 

gestión del riesgo. 

3 SI 

24 Proceso 

6.3.3. Contextos externo e 

interno 

El contexto del proceso de la 

gestión del riesgo se debería 

establecer a partir de la 

comprensión de los entornos 

externo e interno en los cuales 

opera la organización y debería 

reflejar el entorno específico de 

la actividad en la cual se va a 

aplicar el proceso de la gestión 

del riesgo. 

3 SI 

25 Proceso 

6.3.3. Contextos externo e 

interno 

La organización debería 

establecer los contextos externo 

e interno del proceso de la 

gestión del riesgo considerando 

los factores mencionados en 

5.4.1. 

2 SI 

26 Proceso 

6.3.4. Definición de los 

criterios de riesgo 

La organización debería 

precisar la cantidad y el tipo de 

riesgo que puede o no puede 

tomar, con relación a los 

objetivos. 

3 SI 

27 Proceso 

6.3.4. Definición de los 

criterios de riesgo 

También debería definir los 

criterios para valorar la 

importancia del riesgo y para 

apoyar los procesos de toma de 

decisiones.  

4 NO 

28 Proceso 

6.3.4. Definición de los 

criterios de riesgo 

Los criterios del riesgo se 

deberían alinear con el marco 

de referencia de la gestión del 

3 SI 



94 
 

Fabián Edmundo Arias Peláez 

riesgo y adaptar al propósito y al 

alcance específicos de la 

actividad considerada. 

29 Proceso 

6.3.4. Definición de los 

criterios de riesgo 

Los criterios del riesgo 

deberían reflejar los valores, 

objetivos y recursos de la 

organización y ser coherentes 

con las políticas y declaraciones 

acerca de la gestión del riesgo. 

3 SI 

30 Proceso 

6.3.4. Definición de los 

criterios de riesgo 

 Los criterios se deberían 

definir teniendo en 

consideración las obligaciones 

de la organización y los puntos 

de vista de sus partes 

interesadas. 

2 SI 

31 Proceso 

6.3.4. Definición de los 

criterios de riesgo 

Aunque los criterios del riesgo 

se deberían establecer al 

principio del proceso de la 

evaluación del riesgo, éstos son 

dinámicos, y deberían revisarse 

continuamente y si fuese 

necesario, modificarse. 

2 SI 

32 Proceso 

6.3.4. Definición de los 

criterios de riesgo 

Para establecer los criterios del 

riesgo, se debería considerar lo 

siguiente: 

● — la naturaleza y los 

tipos de las 

incertidumbres que 

pueden afectar a los 

resultados y objetivos 

(tanto tangibles como 

intangibles); 
● — cómo se van a 

definir y medir las 

consecuencias (tanto 

positivas como 

negativas) y la 

probabilidad; 
● — los factores 

relacionados con el 

tiempo; 
● — la coherencia en el 

uso de las mediciones; 
● — cómo se va a 

determinar el nivel de 

riesgo; 
● — cómo se tendrán en 

cuenta las 

combinaciones y las 

secuencias de múltiples 

riesgos; 

3 SI 
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● — la capacidad de la 

organización. 

33 Evaluación de riesgo 

6.4.1. Generalidades 

La evaluación del riesgo se 

debería llevar a cabo de manera 

sistemática, iterativa y 

colaborativa, basándose en el 

conocimiento y los puntos de 

vista de las partes interesadas. 

3 SI 

34 Evaluación de riesgo 

6.4.1. Generalidades 

Se debería utilizar la mejor 

información disponible, 

complementada por 

investigación adicional, si fuese 

necesario. 

4 NO 

35 Evaluación de riesgo 

6.4.2. Identificación del 

riesgo 

La organización puede utilizar 

un rango de técnicas para 

identificar incertidumbres que 

pueden afectar a uno o varios 

objetivos. Se deberían 

considerar los factores 

siguientes y la relación entre 

estos factores: 

● — las fuentes de riesgo 

tangibles e intangibles; 
● — las causas y los 

eventos, 
● — las amenazas y las 

oportunidades; 
● — las vulnerabilidades 

y las capacidades; 
● — los cambios en los 

contextos externo e 

interno; 
● — los indicadores de 

riesgos emergentes; 
● — la naturaleza y el 

valor de los activos y 

los recursos; 
● — las consecuencias y 

sus impactos en los 

objetivos; 
● — las limitaciones de 

conocimiento y la 

confiabilidad de la 

información; 
● — los factores 

relacionados con el 

tiempo; 
● — los sesgos, los 

supuestos y las 

creencias de las 

personas involucradas. 

3 SI 
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36 Evaluación de riesgo 

6.4.2. Identificación del 

riesgo 

La organización debería 

identificar los riesgos, tanto si 

sus fuentes están o no bajo su 

control. 

3 SI 

37 Evaluación de riesgo 

6.4.2. Identificación del 

riesgo 

Se debería considerar que 

puede haber más de un tipo de 

resultado, que puede dar lugar a 

una variedad de consecuencias 

tangibles o intangibles. 

2 SI 

38 Evaluación de riesgo 

6.4.3. Análisis del riesgo 

El análisis del riesgo debería 

considerar factores tales como: 

● — la probabilidad de 

los eventos y de las 

consecuencias; 
● — la naturaleza y la 

magnitud de las 

consecuencias; 
● — la complejidad y la 

interconexión; 
● — los factores 

relacionados con el 

tiempo y la volatilidad; 
● — la eficacia de los 

controles existentes; 
● — los niveles de 

sensibilidad y de 

confianza. 

2 SI 

39 Evaluación de riesgo 

6.4.3. Análisis del riesgo 

Las influencias adicionales son 

la calidad de la información 

utilizada, los supuestos y las 

exclusiones establecidos, 

cualquier limitación de las 

técnicas y cómo se ejecutan 

éstas. Estas influencias se 

deberían considerar, 

documentar y comunicar a las 

personas que toman decisiones. 

2 SI 

40 Evaluación de riesgo 

6.4.4. Valoración del 

riesgo 

Las decisiones deberían tener 

en cuenta un contexto más 

amplio y las consecuencias 

reales y percibidas por las partes 

interesadas externas e internas. 

2 SI 

41 Evaluación de riesgo 

6.4.4. Valoración del 

riesgo 

Los resultados de la valoración 

del riesgo se deberían registrar, 

comunicar y luego validar a los 

niveles apropiados de la 

organización. 

2 SI 
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42 Tratamiento de riesgos 

6.5.2. Selección de las 

opciones para el 

tratamiento del riesgo 

La justificación para el 

tratamiento del riesgo es más 

amplia que las simples 

consideraciones económicas y 

debería tener en cuenta todas las 

obligaciones de la organización, 

los compromisos voluntarios y 

los puntos de vista de las partes 

interesadas.  

2 SI 

43 Tratamiento de riesgos 

6.5.2. Selección de las 

opciones para el 

tratamiento del riesgo 

La selección de las opciones 

para el tratamiento del riesgo 

debería realizarse de acuerdo 

con los objetivos de la 

organización, los criterios del 

riesgo y los recursos 

disponibles. 

3 SI 

44 Tratamiento de riesgos 

6.5.2. Selección de las 

opciones para el 

tratamiento del riesgo 

Al seleccionar opciones para el 

tratamiento del riesgo, la 

organización debería considerar 

los valores, las percepciones, el 

involucrar potencialmente a las 

partes interesadas y los medios 

más apropiados para 

comunicarse con ellas y 

consultarlas.  

3 SI 

45 Tratamiento de riesgos 

6.5.2. Selección de las 

opciones para el 

tratamiento del riesgo 

Si no hay opciones disponibles 

para el tratamiento o si las 

opciones para el tratamiento no 

modifican suficientemente el 

riesgo, éste se debería registrar 

y mantener en continua revisión. 

1 SI 

46 Tratamiento de riesgos 

6.5.2. Selección de las 

opciones para el 

tratamiento del riesgo 

Las personas que toman 

decisiones y otras partes 

interesadas deberían ser 

conscientes de la naturaleza y el 

nivel del riesgo residual después 

del tratamiento del riesgo.  

1 SI 

47 Tratamiento de riesgos 

6.5.2. Selección de las 

opciones para el 

tratamiento del riesgo 

El riesgo residual se debería 

documentar y ser objeto de 

seguimiento, revisión y, cuando 

sea apropiado, de tratamiento 

adicional. 

2 SI 

48 Tratamiento de riesgos 

6.5.3. Preparación e 

implementación de los 

planes de tratamiento del 

riesgo 

El plan de tratamiento debería 

identificar claramente el orden 

en el cual el tratamiento del 

riesgo se debería implementar. 

2 SI 
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49 Tratamiento de riesgos 

6.5.3. Preparación e 

implementación de los 

planes de tratamiento del 

riesgo 

Los planes de tratamiento 

deberían integrarse en los 

planes y procesos de la gestión 

de la organización, en consulta 

con las partes interesadas 

apropiadas. 

3 SI 

50 Tratamiento de riesgos 

6.5.3. Preparación e 

implementación de los 

planes de tratamiento del 

riesgo 

La información proporcionada 

en el plan del tratamiento 

debería incluir: 

● — el fundamento de la 

selección de las 

opciones para el 

tratamiento, 

incluyendo los 

beneficios esperados; 
● — las personas que 

rinden cuentas y 

aquellas responsables 

de la aprobación e 

implementación del 

plan; 
● — las acciones 

propuestas; 
● — los recursos 

necesarios, incluyendo 

las contingencias; 
● — las medidas del 

desempeño; 
● — las restricciones; 
● — los informes y 

seguimiento 

requeridos; 
● — los plazos previstos 

para la realización y la 

finalización de las 

acciones. 

2 SI 

51 Tratamiento de riesgos 

6.6. Seguimiento y 

revisión 

El seguimiento continuo y la 

revisión periódica del proceso 

de la gestión del riesgo y sus 

resultados debería ser una parte 

planificada del proceso de la 

gestión del riesgo, con 

responsabilidades claramente 

definidas. 

3 SI 

52 Tratamiento de riesgos 

6.6. Seguimiento y 

revisión 

El seguimiento y la revisión 

deberían tener lugar en todas 

etapas del proceso 

3 SI 

53 Tratamiento de riesgos 

6.6. Seguimiento y 

revisión 

Los resultados del seguimiento y 

la revisión deberían 

incorporarse a todas las 

actividades de la gestión del 

3 SI 
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desempeño, de medición y de 

informe de la organización. 

54 Tratamiento de riesgos 

6.7. Registro e informe 

El proceso de la gestión del 

riesgo y sus resultados se 

deberían documentar e 

informar a través de los 

mecanismos apropiados. 

3 SI 

55 Tratamiento de riesgos 

6.7. Registro e informe 

Las decisiones con respecto a la 

creación, conservación y 

tratamiento de la información 

documentada deberían tener en 

cuenta, pero no limitarse a su 

uso, la sensibilidad de la 

información y los contextos 

externo e interno. 

4 NO 

56 Tratamiento de riesgos 

6.7. Registro e informe 

El informe es una parte integral 

de la gobernanza de la 

organización y debería mejorar 

la calidad del diálogo con las 

partes interesadas, y apoyar a la 

alta dirección y a los órganos de 

supervisión a cumplir sus 

responsabilidades.  

3 SI 

 


