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Resumen

Una Campus Area Network (CAN) es una red de infraestructura computacional que
interconecta varias Local Area Network (LAN) dentro de un campus, abarcando multiples
ubicaciones y proporcionando conectividad a dispositivos en toda la CAN. A medida que crece
en tamafio y complejidad, se fragmenta en Virtual Local Area Networks (VLANS) para
optimizar eficiencia y seguridad. Las redes definidas por software (SDN) brindan ventajas al
permitir la asignacion dindmica de VLANSs. La separacion de control y datos en una SDN
facilita la flexibilidad en la gestion de VLANSs. Este trabajo propone disefiar y poner en préctica
un entorno de pruebas y andlisis de VLANs basadas en SDN para contextos universitarios.
Utiliza herramientas de codigo abierto para configurar una CAN a pequefia escala. Primero,
se emula una red clésica con Raspberry Pi actuando como conmutadores de red y Open
vSwitch (OvS), asignando VLANs mediante comandos de terminal. Luego, se implementa el
controlador OpenDaylight (ODL) para establecer una SDN y asignar VLANs de manera
estatica. La tercera etapa implica la creacién de un servidor de acceso a la red (NAC) en
Python, utilizando la capa de aplicacion de la SDN para obtener informacién topolégica y
VLANs dinAmicamente. Los resultados obtenidos se presentan junto con conclusiones
relevantes. Ademas, se proporciona una guia general para la asignacién dinamica de VLANs
en una CAN con SDN. Este estudio explora la implementacion y beneficios de VLANs en una
CAN, destacando como las SDN ofrecen adaptabilidad y agilidad en la administracién de

redes, especialmente en una CAN.
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Abstract

A Campus Area Network (CAN) is a computational infrastructure network that interconnects
multiple Local Area Networks (LANs) within a campus, spanning multiple locations and
providing connectivity to devices across the entire CAN. As it grows in size and complexity, it
is divided into Virtual Local Area Networks (VLANS) to optimize efficiency and security.
Software-Defined Networks (SDNs) offer advantages by enabling dynamic assignment of
VLANs. The separation of control and data in an SDN facilitates flexibility in VLAN
management. This work proposes designing and implementing a testing and analysis
environment for SDN-based VLANS in university settings. It utilizes open-source tools to set
up a small-scale CAN. Initially, a classic network is emulated using Raspberry Pi as network
switches and Open vSwitch (OvS), with VLANs assigned through terminal commands.
Subsequently, the OpenDaylight (ODL) controller is deployed to establish an SDN and
statically allocate VLANSs. The third phase involves creating a Network Access Control (NAC)
server in Python, utilizing the SDN's application layer to dynamically obtain topological
information and VLANSs. The obtained results are presented alongside relevant conclusions.
Additionally, a comprehensive guide is provided for dynamically assigning VLANs in a CAN
with SDN. This study explores the implementation and benefits of VLANs in a CAN,
highlighting how SDNs offer adaptability and agility in network administration, particularly
within a CAN context.
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1. Introduccién

Este capitulo tiene como objetivo presentar una introduccién al funcionamiento de la
arquitectura Campus Area Network (CAN) en el ambito del control y la administracion de una
red distribuida en varios departamentos, incluyendo administrativos, docentes y alumnado. Se
destacan tanto las ventajas como las limitaciones de esta arquitectura, las cuales impulsan
el desarrollode nuevas arquitecturas y paradigmas para mejorar y mantener redes de
escala media. En la primera parte (Seccién 1.1), se aborda la problematica identificada en
una CAN, la cual hallevado a proponer un nuevo paradigma de arquitectura de red.
Posteriormente, en la Seccionl.2, se presenta una contribucion a la arquitectura de red
que busca solucionar dicha problematica y se establecen los objetivos del presente
trabajo. A continuacion, en la Seccién 1.3, se expone el alcance de este proyecto y se

plantean los objetivos especificos (Seccion 1.4).

1.1. Identificacién del problema

Las redes tradicionales han evolucionado para adaptarse a los distintos requerimientos
de tréfico y aplicaciones de red. Se dividen segun su tamafo y alcance, abarcando
inicialmente cuatro tipos: Personal Area Network (PAN), Local Area Network (LAN),
Metropolitan Area Network (MAN) y Wide Area Network (WAN). Sin embargo, con la
constante evolucién tecnoldgica, la conexion a Internet se ha vuelto esencial, lo que ha llevado
a la necesidad de subdividir las clases originales de redes para permitir la sectorizacion y
distribucion de las redes desplegadas. En el &mbito de la educacién, se han desarrollado
las Redes de Campus o CAN, queconsisten en una coleccion de redes LAN desplegadas
en areas geogréficas concentradas, como los campus universitarios. Estas redes estan
compuestas por dispositivos de red como conmutadores y enrutadores, siendo
administradas por los departamentos de tecnologias de la informacion de las instituciones
educativas [2]. Las CAN brindan conectividad a los diferentesactores de la institucion,
incluyendo areas administrativas, docentes, estudiantiles, etc. Una ventaja significativa
de las CAN es su capacidad para distribuir eficientemente a los usuariosconectados
dentro de la red, lo que reduce la latencia en comparacion con las redes MAN o WAN, ya

que los datos se distribuyen localmente.

Un componente esencial de las Redes de Campus (CAN) son las Redes de Area Local

Virtual(VLAN). Las VLAN son una herramienta muy util para dividir y separar una red en
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diferentessegmentos, reduciendo los dominios de difusion de manera independiente a la
ubicacién fisica de los dispositivos y terminales. Ademas, brindan la oportunidad de
controlar el acceso de los clientes dentro de la red. Normalmente, en empresas o
universidades, el Centro de Operaciones de Red (NOC) utiliza VLAN para separar los
diferentes departamentos de la organizacion[6]. Debido a los beneficios y ventajas que
ofrece el uso de VLAN, los operadores y administradores de red han adoptado
ampliamente esta herramienta en la construccion de sus redes.Sin embargo, en redes de
gran escala, la configuracién de VLAN puede volverse un procesocomplejo, tedioso, lento
y propenso a errores. En las redes tradicionales, el plano de control se basa en un enfoque
distribuido, donde los protocolos de red funcionan de forma independiente en cada
dispositivo [7]. Estos dispositivos de red se conectan entre si, pero no hay una maquina
centralizada que administre toda la red. Asimismo, en las redes tradicionales se utilizan
conmutadores, enrutadores y otros dispositivos de hardware fisico para establecer

conexiones y operar la red [8].

A raiz de esto, ha surgido un nuevo paradigma conocido como redes definidas por
software (SDN). En las SDN, se separa el plano de control del plano de datos, lo que
permite que las redes sean facilmente monitoreadas y administradas por un controlador
central. Este controlador toma decisiones precisas para lograr una configuracion éptima de
la red. Esta separacionde funciones y la existencia de un servidor dedicado son posibles
gracias a las SDN [9, 10]. En contraste con las arquitecturas de red tradicionales, las SDN
ofrecen un control centralizado que brinda una vision completa de toda la red. En este
caso, todas las configuraciones y programaciones de la red se realizan a través del
controlador, lo que acelera los procesos deaprovisionamiento y la prestacion de servicios
para los dispositivos conectados a la red. Debido a su capacidad de administracion
centralizada y programabilidad de la red, las SDN se presentan como una solucion
prometedora para abordar los desafios mencionados anteriormente en la gestion de las

VLAN.

1.2. Justificacidn

Las SDN son un paradigma emergente que se esta implementando gradualmente en redes
de mediana y gran escala, como las CAN. Los departamentos de tecnologias de la
informacién ycodificacion tienen la necesidad de investigar e implementar VLANS para la

administracién ysegmentacion de la red, permitiendo la identificacion de usuarios y
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dispositivos de diferentesdepartamentos. Esto implica la identificacion de escenarios,
configuraciones de red y el desarrollo de aplicaciones SDN especificas para la CAN. Por
lo tanto, es necesario contar con entornos de pruebas que permitan el desarrollo y la
aplicacion de pruebas de concepto, con el objetivo de proponer soluciones para problemas
especificos y evaluar de manera objetiva y técnica el control y la gestién de la red. En este
sentido, se propone el disefio e implementacion de VLANs con asignacion dindmica en
entornos universitarios basados en SDN, utilizando unentorno de pruebas para analizar y
experimentar el comportamiento de la CAN, asi como sucontrol y gestion. El objetivo de
este entorno de pruebas es facilitar el estudio de la asignacionde VLANs de manera
estatica y dindmica, para analizar las ventajas que ofrece en la administracién de redes de

mediana escala, con miras a una posible implementacién en una CAN yadesplegada.

1.3. Alcance

En el contexto de los antecedentes presentados en la Seccion 1.2, el objetivo de este
trabajo de titulacién es proporcionar una solucion a la falta de control centralizado y
automatizacion en los procesos de asignacion dindmica de VLANs en entornos universitarios
basados en SDN. La falta de dinamismo en la asignacién de VLANSs a diferentes tipos de
usuarios y dispositivos dela red universitaria, como administrativos, docentes, estudiantes,
camaras, entre otros, genera la necesidad de contar con personal capacitado en el campo
de las redes de telecomunicaciones para llevar a cabo el registro, autenticacion y asignacion
correspondiente de VLANs segun el grupo al que pertenezca el usuario. Por lo tanto, es
crucial implementar un nuevo modelo de asignacion de VLANs que agregue dinamismo
a la red y, al mismo tiempo, la automatice, centralizando este proceso mediante un
controlador Unico a través de la implementacibnde una SDN. Esto permitira evitar
configuraciones manuales y optimizar la red para que seaprogramable, donde el

controlador desempefiara el papel de administracion y control.

En este trabajo se disefiara e implementara una topologia de una red clasica con
asignacionde VLANSs utilizando Open vSwitch (OvS) para crear los nodos switch en
tarjetas RPi. Posteriormente, se procedera a implementar una topologia SDN utilizando
el protocolo OpenFlow en equipos RPi y el controlador OpenDaylight, con el objetivo de
emular una CAN dividida en diferentes departamentos. Ademas, se incorporara un
servidor de control de acceso a la red(NAC) en la topologia para autenticar a los usuarios

y asignar VLANs segun su tipo y departamento al que pertenezcan. Este enfoque nos
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permitira obtener unared SDN capaz de asignarVLANs de forma dinamica a diversos hosts,
lo cual nos permitird realizar un analisis comparativo entre las VLANs dinamicas y estéaticas
en una red SDN. Este andlisis se basara en métricas relacionadas con el tiempo de
asignacion de VLANSs tanto de manera estatica como dinamicaen una SDN. La evaluacion
comparativa entre la asignacion estatica y dindmica de VLANSs secentrara en el modo de
configuracion del puerto del switch, ya que el segundo modo dependera del servidor NAC
y no de la configuracion manual del administrador de la SDN. Ademas, serealizara una
prueba de concepto en un entorno de pruebas de SDN para evaluar la viabilidad de
implementarla en una CAN real. Cabe mencionar que la topologia se lograr4 mediante el
uso de adaptadores USB-Ethernet, lo cual permitird habilitar mdltiples interfaces en las tarjetas

RPi.

1.4. Objetivos

1.4.1. Objetivo general

Disefiar e implementar un entorno de pruebas de redes definidas por software (SDN) para
laasignacion de VLANs en entornos universitarios, que fundamente su implementacion

en unaCAN desplegada.

1.4.2. Objetivos especificos

El presente trabajo tiene los siguientes objetivos especificos:

= Disefiar e implementar un entorno de pruebas para redes definidas por software,

utilizando equipos tecnoldgicos que soporten controladores SDN de software libre.

= Disefiar e implementar un entorno de pruebas para una red sin SDN con asignacion

deVLANS.

= Disefiar e implementar un entorno de pruebas para SDN con asignacion estética

deVLANS.

= Disefiar e implementar un entorno de pruebas para SDN con asignacion dinamica
de VLANSs con el uso de un servidor de control de acceso a la red, el cual permita

realizarla asignacion dinamica de VLANs segun el host conectado a la red.

= Evaluar el funcionamiento y administraciéon de VLANSs con asignaciones dindmicas y
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estéticas en redes definidas por software para seleccionar mejor la opcion dentro

de una CAN desplegada.

= Desarrollar una guia de procedimiento general para la actualizacion de asignacién

de VLANs de manera estatica a dinamica en una CAN universitaria con SDN.

1.5. Estructuradel documento

Este capitulo presenté la evolucion del paradigma de redes de telecomunicaciones y las
ventajas asociadas a las SDN y VLAN enfocadas en las redes de campus, presentando
los retosy beneficios dentro de este nuevo enfoque basado en la capa de aplicaciéon de

una SDN. A continuacion, se detalla la estructura del documento:

= Capitulo 2: expone los trabajos principales relacionados con el tema abordado y se
analizan los resultados obtenidos por diversos autores para abordar la problematica
planteada. Asimismo, se presentan las contribuciones de este trabajo de titulacion

en relacion con el estado del arte expuesto.

= Capitulo 3: describe los fundamentos tedricos del nuevo paradigma SDN, abordando
su conceptualizacion y principios clave. Ademas, se presentan los fundamentos
teoricos delas VLAN, explicando su funcionamiento, caracteristicas y su relevancia
en la segmentacion de redes. También se discuten los elementos que intervienen

en la construcciéndel entorno de pruebas utilizado en este trabajo.

= Capitulo 4: detalla de manera técnica la metodologia seguida para llevar a cabo el
disefio e implementaciéon de VLAN en Entornos Universitarios Basados en Redes

Definidas porSoftware (SDN).

= Capitulo 5: evidencia las pruebas de funcionamiento de las tres topologias
implementadas en el desarrollo del presente trabajo de titulacion y los resultados

obtenidos en elentorno de pruebas.
= Capitulo 6: incluye las conclusiones a partir de los resultados obtenidos.

= Anexos A-D: se presenta evidencia gréafica de las pruebas de funcionamiento y la guia
de procedimiento general para la actualizacion de asignacion de VLAN de manera

estaticaa dindmica en una CAN universitaria con SDN.
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2. Estado del arte y trabajos relacionados

En este capitulo se realiza una revisién exhaustiva de los principales trabajos relacionados
con los temas centrales abordados en este documento de titulacion, como son la tecnologia
SDN yla implementacion de VLAN para el control de acceso a la red. El objetivo de esta
revision delestado del arte es comprender el problema tratado y analizar las soluciones
propuestas en los trabajos citados. Se han examinado diversos enfoques que
implementan SDN y/o VLAN en entornos de pruebas utilizando hardware compatible con
el protocolo OpenFlow. Esta revisiénproporciona una base sélida para contextualizar el

presente trabajo y destacar su contribuciénen relacién con las investigaciones previas.

2.1. Estudios sobre SDNy VLAN

En diversos trabajos se han presentado diferentes enfoques y disefios de redes para
abordaraspectos relacionados con la autenticacion de usuarios, el segmentado de lared y la
aplicacion de las ventajas proporcionadas por las redes definidas por software (SDN). Por
ejemplo, en eltrabajo realizado por los autores de [11], se propone un sistema de
autenticacion de usuariosbasado en el estandar IEEE 802.1x que incluye la asignacion
dinamica de VLAN mediante eluso de un servidor Cisco ACS y un servidor Token. Esta
asignacién se lleva a cabo en una red convencional sin controladores SDN, lo cual implica
tener una infraestructura centralizada, y se obtuvieron resultados exitosos en diferentes
escenarios de prueba con dos usuarios distintos. Los resultados demostraron que el
servidor Cisco ACS permite a los usuarios autenticados acceder a la red y obtener

posteriormente su VLAN correspondiente.

En [12], se propone el disefio de una red SDN con el objetivo de ofrecer una gestion
centralizada de las configuraciones y una adecuada capacidad de escalabilidad en los
nodos de la redde un proveedor de servicios. Se presenta un procedimiento para
implementar una red SDNa gran escala, el cual puede ser aplicado también en un entorno
universitario. Entre los resultados obtenidos, se destaca la automatizacion de procesos en
las SDN, logrando tiempos deaprovisionamiento de servicios inferiores a dos segundos.
Ademas, se observaron resultadossimilares durante el proceso de habilitacion de nuevos
nodos utilizando tanto redes tradicionales como SDN, lo que permiti6 reducir

significativamente el tiempo requerido por el operador.
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En [13], se implementa el estdndar IEEE 802.1x en una red sin SDN, utilizando un servidor
RADIUS para la asignacion dinamica de VLAN. El sistema implementado logra incorporar
funciones avanzadas de autenticacion, autorizacion y seguridad. Ademas, segun el perfil del
usuario, el servidor RADIUS establece tanto la direccion IP como la configuracion de VLAN,
lo que garantiza que el usuario siempre obtenga la misma direccion IP y configuracion de

VLAN, sin importar la ubicacion de la conexion.

En [14], se aborda la asignacion estatica de VLANs en una red SDN, junto con un proceso
tedrico de asignacion de VLANs. Se propone un sistema que permite configurar VLANsS
de manera estatica, proporcionando una vista de topologia separada para cada VLAN.
Los resultados obtenidos facilitan al administrador de la red monitorear todas las VLANs

de manerasimultanea y sencilla.

En el articulo [15], se describe el disefio e implementacion de un mecanismo de
autenticaciény separacion basado en SDN para usuarios de redes WiFi. Se propone un
enfoque que permite separar el trafico de datos entre diferentes proveedores de red dentro
de un punto de accesoutilizando el protocolo OpenFlow. El sistema desarrollado es
compatible con los protocolos deseguridad WLAN empresariales existentes. Los resultados
obtenidos muestran que, mediante el uso de un conjunto de abstracciones, es posible dividir
a los usuarios en funcién de la direccion MAC de sus dispositivos, lo que permite alojar
dos redes dentro de un punto de accesoy proporcionar aislamiento entre ellas. En

resumen, se logra una segregacion de usuarios enredes WLAN empresariales.

En [16], se realiza un analisis de los dispositivos SDN Zodiac FX y Raspberry Pi (RPi). El
objetivo de este estudio es determinar el rendimiento que pueden ofrecer estos
dispositivos en redes de pequefia o0 mediana escala, como una Campus Area Network
(CAN). Se utiliza el controlador Ryu en la implementacion de la SDN, el cual se ejecuta
en un ordenador con el sistema operativo Ubuntu. Los resultados obtenidos en este
estudio demuestran que una Raspberry Pi puede desempefiarse de manera adecuada

como un conmutador SDN.

En [17], se describe el disefio e implementacion de un entorno de pruebas SDN utilizando
Raspberry Pi como plataforma, Floodlight como controlador SDN y Open vSwitch (OvS)
parapermitir que la tarjeta Raspberry Pi actie como un conmutador que implementa el
protocolo OpenFlow. Ademas, se evalua el rendimiento del controlador mediante la
aplicacion MACtracker en la capa de aplicacion. El entorno de pruebas ha sido capaz de

realizar las funciones de una Software-Defined Networking (SDN), logrando identificar las
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direcciones MAC de los computadores conectados a la SDN.

La configuracién de sistemas basados en VLAN convencionales, siguiendo el estandar
IEEE802.1Q, resulta tediosa y propensa a errores en entornos de redes de gran escala. En
[18], sepresenta una propuesta de sistema VLAN flexible para una red de &rea campus
(CAN) utilizando el protocolo OpenFlow. Ademas, se desarrolla un prototipo del sistema
utilizando hardwarecompatible con SDN. Este sistema propuesto permite configuraciones
de red flexibles y un control de acceso sofisticado, al mismo tiempo que simplifica
considerablemente la administracién de la red, solucionando los problemas asociados

con la configuracion estatica de las VLAN.

También, existen diversos trabajos académicos que se centran en la implementacion de
SDNutilizando dispositivos de desarrollo de hardware, como la tarjeta RPi. Un ejemplo de
ello es eltrabajo presentado en [19], donde se crea un entorno de pruebas para SDN
utilizando tarjetasRPi modelo 3B como conmutadores de red, empleando el software de
cAdigo abierto OvS y elcontrolador Flooding. En otro estudio, [20] también utiliza las tarjetas
RPi para desarrollar SDN, pero en este caso se emplea el controlador Ryu. Por ultimo, en
[21], se disefia e implementaun prototipo de SD-WAN (Software-Defined Wide Area

Network) utilizando el controlador ODL.

Varios estudios han abordado el analisis del rendimiento de las SDN, evaluando métricas
queproporcionan informacién sobre cémo este tipo de redes funcionan en su operacion.
En [22],se analiza el rendimiento de una SDN al configurar Virtual Local Area Networks
(VLANS). El estudio trabaja con métricas de calidad de servicio y trafico de tipo Broadcast,
HTTP, FTP y SMTP. Los resultados obtenidos revelan que al enviar trafico a la red, todos los
grupos de VLAN reciben el tréfico asignado de acuerdo con las politicas de calidad de servicio
establecidas para cada uno (por ejemplo, 64 Kbps, 25 Mbps, 4 Mbps y Mbps para los
grupos de Voz, Servidor,Facultad y Estudiantes, respectivamente), independientemente
de si se encuentran dentro ofuera de la SDN. Esto demuestra que tanto la red SDN como
la red VLAN imponen limites en el rendimiento. Ademas, durante las pruebas de captura
por tipo de tréfico, se observo unrendimiento similar en redes con y sin SDN, lo que indica
gue la presencia de SDN no afectasignificativamente el rendimiento en estas pruebas ya

gue se han obtenido la misma tasa depaquetes.

En el estudio realizado por [23], se investiga el rendimiento de una red definida por
software(SDN) en términos de throughput, latencia vy jitter utilizando la herramienta iperf

como generador de tréfico. Las pruebas realizadas comparan el rendimiento entre las
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implementacionesbasadas en SDN y el enrutamiento de Linux puro, es decir, una red
clasica. Los resultados revelan que el throughput en la SDN es ligeramente inferior al de
la red clasica, pero la diferencia es minima, con un throughput de 490 Mbps en la red SDN
frente a 500 Mbps en la redclasica. En cuanto a la latencia, la red SDN muestra una menor

latencia en comparacion conla red clasica, con un pico maximo de latencia de 120 us en
la SDN frente a 155 us en la red clasica. Sin embargo, al evaluar el jitter, se observa una
diferencia mas significativa, ya que laSDN presenta un peor desempefio con un jitter de 60

us, mientras que la red clasica logra unjitter de 20 ps.

En [24], se analiza el rendimiento de una SDN en términos de calidad de servicio (Qo0S),
utilizando el emulador Mininet y el controlador Ryu. La métrica principal evaluada fue la
capacidadde la red al utilizar la herramienta iperf como generador de tréfico. Los resultados
obtenidos demostraron la alta capacidad de la red implementada, siendo capaz de transferir
0.08 Gb/s de un host a otro en periodos cortos de tiempo. Esto indica un rendimiento eficiente

y satisfactorio en términos de velocidad de transferencia de datos en la red SDN.

En el estudio realizado por [25], se evalud el rendimiento de una SDN en funcién de la tasa
depérdida de paquetes, los requisitos de ancho de banda y la latencia de la red. Para llevar a
cabo el estudio, se utilizé6 el emulador Mininet, conmutadores Open vSwitch (OvS) y el
controladorPOX. Los resultados obtenidos mostraron una notable reduccién en la pérdida
de paquetes alimplementar el controlador en comparacion con el envio de trafico solo a
través de OvS, conun total de 7 % de paquetes perdidos en la configuracion sin SDN frente
al 2 % alcanzado en la configuracion SDN. En términos de ancho de banda, se observé que
este disminuia a medidaque aumentaba el nimero de hosts en la red. Por otro lado, al
analizar la latencia, se encontroque la implementaciéon de una SDN generaba una mayor
latencia en comparacion con una red clasica, independientemente del niUmero de hosts
presentes. En este estudio, se alcanzéun pico maximo de latencia de 25000 ms en la
configuracion SDN con 60 hosts conectados,mientras que en la red clasica la latencia

alcanz6 casi 500 ms.
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3. Marco Teoérico

3.1. SDN

La idea de las SDN es clara: en lugar de hacer cumplir politicas y protocolos dispersos
en dispositivos individuales, la red se enfoca en el simple reenvio de informacion,
mientras que el controlador de red toma las decisiones, lo que agiliza los flujos de
informacién en la red [26, 27]. El controlador SDN proporciona un nuevo paradigma que
permite a las aplicacionesinteractuar con la red a través de API abstractas declarativas,
encargandose de administrar laconfiguracion y el funcionamiento de la red. Ademas, se
emplea una segunda API de consultapara solicitar informacién a la red con el objetivo de
planificar y optimizar las operaciones [28].De esta manera, una SDN se puede definir

sobre cuatro pilares fundamentales [29]:

= Los planos de control y datos estan desacoplados. Se elimina la funcionalidad de
controlde los dispositivos de red, que pasaran a ser simples elementos de reenvio de

paquetes.

= Las decisiones de reenvio se basan en el flujo, en lugar de en el destino. En el
contextoSDN/OpenFlow, un flujo es una secuencia de paquetes entre un origen y

un destino.

= La ldgica de control se traslada a una entidad externa, el llamado controlador

SDN oSistema Operativo de Red (NOS).

= Lared es programable mediante aplicaciones de software que se ejecutan sobre el NOS
e interactian con los dispositivos del plano de datos subyacente. Esta es una
caracteristica fundamental de SDN, considerada como su principal propuesta de

valor.

De esta manera, una SDN tiene la capacidad de administrar de manera centralizada toda
la red a través del controlador SDN, lo que permite programar y gestionar los recursos
medianteaplicaciones SDN. Esto implica un control l6gico y centralizado de los elementos

de la red encargados de funciones como el transporte y procesamiento de datos.

3.1.1. Caracteristicas principales
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3.1.1.1. Programabilidad

SDN revoluciona la forma en que las aplicaciones de red son controladas al utilizar
software de programacién centralizado, independiente de los dispositivos de red que
proporcionan conectividad fisica. Esto brinda a los administradores de red la capacidad
de introducir nuevos servicios sin verse limitados por las plataformas existentes. Ademas, las
aplicaciones SDN tienen la capacidad de automatizar las operaciones de los recursos de red
de acuerdo a las necesidades especificas, liberando a los administradores de tareas

repetitivas y permitiéndolesenfocarse en tareas mas estratégicas [30].

3.1.1.2. Abstraccion

Una SDN puede definirse mediante tres abstracciones fundamentales: reenvio,

distribucion yespecificacion [29].

= La abstraccion de reenvio en SDN permite que la aplicacion de red, o programa de
control, defina cualquier comportamiento deseado de reenvio de datos, al mismo
tiempo que oculta los detalles del hardware subyacente. Esto brinda flexibilidad y
permite que las decisiones de reenvio se tomen a nivel l6gico, basadas en las politicas
y necesidades especificas de la red, sin depender de las capacidades y limitaciones

de los dispositivosfisicos involucrados.

= La abstraccién de distribucion protege a las aplicaciones SDN de los cambios del
estadodistribuido, haciendo que el problema del control distribuido sea l6gicamente
centralizado. Su realizacion requiere una capa de distribucion comun, que en SDN

reside en el NOS.

= La abstraccién de especificacion permite a una aplicacién de red expresar el
comportamiento de red deseado sin ser responsable de implementar ese
comportamiento por simisma. Esto puede lograrse mediante soluciones de

virtualizacién, asi como lenguajes de programacion de red.

3.1.2. Arquitectura

La Open Networking Foundation (ONF) ha presentado una arquitectura de referencia
para SDN que sigue un enfoque de tres capas, como se ilustra en la Figura 3.1. El objetivo

principalde esta arquitectura es ofrecer una vision general de alto nivel de los puntos de
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referencia y las interfaces abiertas que deben estar presentes en cualquier
implementacién de SDN. Esto garantiza un conjunto minimo de capacidades necesarias
para controlar la conectividadproporcionada por los recursos de red y dirigir el flujo de trafico
a través de ellos. El propdsito de esta arquitectura es establecer un marco comun que

permita la interoperabilidad y la adopcion mas amplia de SDN en diferentes entornos [1].

Figura 3.1: Arquitectura SDN. Extraido de [1].
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3.1.2.1. Plano de aplicacién

La capa de aplicacion, como su nombre lo indica contiene aplicaciones y servicios gque definen,
supervisan y controlan los recursos y el comportamiento de la red [31]. Las aplicaciones
SDNcomunican sus requisitos a la red a través de una API que conecta con la capa de
control y estan disefiadas para satisfacer las necesidades de los usuarios. De esta

manera, a la capade aplicacion la componen las aplicaciones de usuarios [27].

3.1.2.2. Plano de control

El plano de control SDN se encarga de convertir las solicitudes provenientes de la capa
de aplicacién en comandos especificos para los conmutadores del plano de datos. El
plano de control puede considerarse el cerebro de la red, puesto que toda la I6gica de
control descansaen las aplicaciones y controladores que forman el plano de control [29,

31]. La capa de controlposee las siguientes funciones:

s Soporte de aplicaciones: permite que las aplicaciones SDN accedan a la
informacionde la red y programen el comportamiento de la red de manera especifica
para cada aplicacion. Esto se logra a través de una interfaz especializada conocida

como la Interfaz deControl de APIs, que brinda a las aplicaciones un medio para
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interactuar con el controlador de la red. A través de esta interfaz, las aplicaciones
pueden obtener datos sobre elestado de la red, enviar comandos y configuraciones,

y adaptar el comportamiento de lared de acuerdo a sus necesidades.

= Instrumentacion: permite supervisar y gestionar tanto la topologia de red fisica
como lavirtual, los elementos de red y el trafico que fluye a través de ellos. Esta
capacidad de interactuar con las funciones de gestion multicapa facilita la
administracion y el control de diversas operaciones relacionadas con la aplicacion
SDN.

= Abstracciéon: proporciona una abstraccion de los recursos, capacidades y
caracteristicas de la red, para respaldar la administracion y orquestacion de los

recursos de la redfisica y virtual.

3.1.2.3. Plano de datos

El plano de datos en una red SDN se refiere a los componentes de red, como los hosts,
conmutadores/enrutadores fisicos y virtuales, y los medios de transmisién, que
desempefian el papel fundamental de reenviar los datos. En este contexto, los
conmutadores SDN son los elementos de reenvio especificos del plano de datos. Estos
dispositivos son responsables derecopilar informacién sobre el estado de la red, como la
topologiay las estadisticas de trafico,y transmitirla al controlador. A su vez, el controlador
se encarga de proporcionar instrucciones a los conmutadores sobre cémo deben reenviar

los paquetes de datos segun las reglas establecidas [27].

Los dispositivos que se ubican en el plano de datos son capaces de soportar las

siguientes funciones [31]:

= Funcion de soporte de control: admite la capacidad de programacion de las

funcionesde la capa de recursos a través de la interfaz de control de recursos.

= Funcion de reenvio de datos: se encarga de gestionar los flujos de datos que
deben ser enviados a través de las diferentes rutas establecidas segun los
requerimientos de las aplicaciones SDN. Esta funcion es proporcionada por la capa
de control SDN, lo quepermite minimizar la funcionalidad de reenvio de datos en la

capa de recursos de la red.
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3.1.2.4. Interfaces

El controlador SDN se divide en dos interfaces principales: la interfaz Northbound (NBI),
quese conecta al plano de gestion y permite la interaccién con aplicaciones y servicios
externos alcontrolador, y la interfaz Southbound (SBI), que se comunica con el plano de
datos y establecela comunicacion con los dispositivos de red. Ademas de estas interfaces,
también existen las interfaces Eastbound (EBI) y Westbound (WBI), disefiadas para
facilitar la comunicacion conotros controladores en la red. Estas interfaces permiten la
agrupacién de controladores y la colaboracion entre diferentes dominios de red,

ampliando las capacidades y la escalabilidadde la red SDN [32].

= Interfaz Southbound: Formaliza el modo en que los elementos de control y el plano
dedatos se conectan, permitiendo al controlador comunicarse y programar la légica
en el hardware de los dispositivos de red. A través de la interfaz Southbound, el
controlador SDN puede enviar instrucciones y recibir informacion sobre el estado
de la red, lo que le permite tomar decisiones y controlar de manera centralizada el

funcionamiento de losdispositivos de red [29].

= Interfaz Northbound: Permite el intercambio de datos entre el controlador y la
aplicacién. El tipo de informacion que se intercambia, su forma y su frecuencia

depende de cada aplicacion [33].

= Interfaces Eastbound y Westbound: Permite la interconexion de redes
convencionales con las SDN. Ademas, sirven como conducto de informacién entre

varios planos decontrol de diferentes dominios de SDN [33].

3.1.3. Protocolo OpenFlow

OpenFlow es un framework desarrollado originalmente en la Universidad de Stanford y
actualmente se encuentra en desarrollo de estandares activos para este protocolo, bajo la
supervision de la Open Networking Foundation (ONF). Este protocolo define una forma de
comunicacion entre un controlador centralizado l6gicamente y un conmutador OpenFlow.
A través delprotocolo OpenFlow, el controlador puede enviar mensajes al conmutador
para programarlo y tener un control detallado sobre la conmutacion del trafico de usuarios.
El protocolo constade un conjunto de mensajes que se intercambian entre el controlador

y el conmutador, permitiendo al controlador definir, modificar y eliminar flujos de manera
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programatica. Ademas, el protocolo OpenFlow se implementa cominmente sobre TLS
(Transport Layer Security), lo que garantiza un canal seguro para la comunicacién entre el
controlador y el conmutador. Dentrode la arquitectura del conmutador OpenFlow, se
pueden encontrar diferentes tipos de tablas,como las tablas de flujo y las tablas de grupo,
que permiten realizar diversas operaciones deenrutamiento y manipulacion del trafico [2,
31, 34].

Controlador OpenFlow

Fuera de Banda En Banda ¥
T 1
Protocolo OpenFlow control & datos |
l |
'.qm l v
k [ Canal Seguro ]4}
r ¢ LOCAL

K d
Fu;\gic’m de
coincidgncia
de paguetes

Puerto
3

Puerto
2

Puerto Puerto| - [Puerto

Figura 3.2: Componentes de un conmutador OpenFlow. Extraido de [2].

3.1.3.1. Tablas deflujo

Las tablas de flujo desempefian un papel similar a las tablas de direcciones MAC en un
conmutador tradicional, donde se almacenan las direcciones de hardware de los hosts. En el
contexto de un conmutador SDN, las tablas de flujo almacenan entradas o flujos que
contienen instrucciones sobre cdmo deben tratarse los paquetes cuando llegan al
conmutador. Cada paqueteque ingresa al conmutador atraviesa una o mas tablas de flujo,
cada una compuesta por filasllamadas entradas. Estas entradas estan formadas por siete

componentes definidos en la lista[31, 35]:

m  Campos de coincidencia: se utiliza para seleccionar paguetes que coincidan con

losvalores de los campos especificados en la API programada.

= Prioridad: indica la prioridad relativa de las entradas de la tabla. Este es un campo
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del6 bits, donde O corresponde a la prioridad méas baja pudiendo haber 64000

niveles deprioridad.

= Contadores: la especificaciéon OpenFlow define una variedad de contadores, los

cualesproporcionan estadisticas del flujo.

= Instrucciones: empleadas y aplicadas al conmutador configurado en la tabla de flujo
almomento que se produce una coincidencia.

= Tiempos de espera: cantidad méxima de tiempo de inactividad antes de que el
conmutador caduque un flujo.

Cookie: valor de datos de 64 bits que puede ser utilizado por el controlador para
filtrarestadisticas de flujo, modificacion de flujo y eliminacion de flujo. No se utiliza al
procesarpaquetes.

Indicadores: alteran la forma en que se gestionan las entradas de flujo.

La estructura de una tabla de flujo se indica en la Figura 3.3

Campos de

o . Prioridad |[Contadores| Instrucciones | Timeouts | Cookie
coincidencia

Paquete + bytes
: contadores

Reenvio al puerto n

Encapsular y reenviar al cantrolador
Descarta

Enviar a la canalizacion de
procesamiento normal

Modificar campos

Puerto |VLAN L2 L3 L4
Entradal ID |SA|DA |Tipo| SA | DA |Prot| Src | Dst

Figura 3.3: Estructura de una tabla de flujo. Extraido de [3].

3.1.3.2. Tablasdegrupo

La tabla de grupos permite que el protocolo OpenFlow represente un conjunto de puertos
como una sola entidad para reenviar paquetes. Al igual que las tablas de flujo, las tablas

de grupo constan de varios componentes (Figura 3.4), estos se listan a continuacion:

= |dentificador de grupo: un nimero entero de 32 bits sin signo que identifica de

formaunica al grupo. Un grupo se define como una entrada en la tabla de grupos.

= Tipo degrupo: es utilizado para determinar la semantica del grupo.

Erick Patricio Pérez Peralta - Kevin Mateo Molina Yunga



UCUENCA .

= Contadores: es un campo que aumenta su valor cuando los paguetes son

procesadospor un grupo.

»  Cubos de accidn (buckets): es una lista ordenada de cubos de accién, donde
cadacubo de accidn contiene un conjunto de acciones para ejecutar y parametros

asociados.

Identificador de Grupo| Tipo de Grupo | Contadores |Cubos de accion

Figura 3.4: Estructura de una tabla de grupo.

3.1.3.3. Mensajes OpenFlow

La comunicacion entre el controlador y el conmutador se lleva a cabo a través de un canal
seguro establecido mediante una conexién inicial de TLS sobre TCP. Si el conmutador
tieneconocimiento de la direccién IP del controlador, serd el encargado de iniciar esta
conexion. Cada mensaje intercambiado entre el controlador y el conmutador comienza
con un encabezado OpenFlow que contiene informacién como la version de OpenFlow, el
tipo de mensaje, la longitud del mensaje y el ID de transaccion del mensaje. Estos
mensajes se clasifican en tres categorias generales: mensajes de controlador a

conmutador, mensajes asincronos y mensajes simétricos [2].

= Controlador aconmutador: estos mensajes permiten al controlador gestionar el estado
I6gico del conmutador, incluyendo su configuracién y los detalles de las entradas en
latabla de flujos y grupos. Entre estos mensajes se encuentra el mensaje Packet-
out, el cual es enviado por el controlador al conmutador cuando este Ultimo envia un
paquete alcontrolador y, en lugar de descartarlo, el controlador decide direccionarlo

hacia un puerto de salida especifico en el conmutador.

= Asincrono: este tipo de mensajes son enviados por el conmutador sin que el
controlador los solicite. Uno de estos mensajes es el Packet-in, el cual es utilizado por
el conmutador para enviar un paquete al controlador cuando no se encuentra una
coincidencia en la tabla de flujos. De esta manera, el conmutador informa al
controlador sobre la presencia de un paquete que requiere decisiones adicionales

por parte de la l6gica de controlcentralizada.

= Simétricos: son simples pero utiles, y consisten en mensajes de saludo que
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generalmente se envian de ida y vuelta entre el controlador y el conmutador al
establecer la conexion inicial. Ademas, los mensajes de solicitud y respuesta de eco
pueden ser utilizados por el conmutador o el controlador para medir la latencia o el

ancho de banda dela conexion.

En la Tabla 3.1, se resume los tipos de mensajes OpenFlow.
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Tipo de Mensaje Categoria Subcategoria
HELLO Simétrico Inmutable
ECHO_REQUEST Simétrico Inmutable
ECHO_REPLY Simétrico Inmutable
VENDOR Simétrico Inmutable

FEATURES_REQUEST
FEATURES_REPLY
GET_CONFIG_REQUEST
GET_CONFIG_REPLY
SET_CONFIG
PACKET_IN
FLOW_REMOVED
PORT_STATUS
ERROR
PACKET_OUT
FLOW_MOD
PORT_MOD
STATS_REQUEST
STATS_REPLY
BARRIER_REQUEST

BARRIER_REPLY

Controlador-switch

Controlador-switch

Controlador-switch

Controlador-switch

Controlador-switch

Asincrono

Asincrono

Asincrono

Asincrono

Controlador-switch

Controlador-switch

Controlador-switch

Controlador-switch

Controlador-switch

Controlador-switch

Controlador-switch

Configuracién switch
Configuracioén switch
Configuracién switch
Configuracién switch
Configuracioén switch
NA

NA

NA

NA

Cmd desde switch
Cmd desde switch
Cmd desde switch
Estadisticas
Estadisticas

Barrera

Barrera

QUEUE_GET_CONFIG_REQUEST Controlador-switch Configuracion de cola

QUEUE_GET_CONFIG_REPLY Controlador-switch  Configuracion de cola

Tabla 3.1: Estructura de una tabla de grupo. Extraido de [2].

Erick Patricio Pérez Peralta - Kevin Mateo Molina Yunga



UCUENCA 5

3.1.4. Controladores SDN

Un controlador SDN, puede interpretarse como Network Operating System (NOS), el cual
toma el papel de cerebro de lared. Al igual que con un sistema operativo convencional, un
NOSproporciona servicios esenciales, interfaces de programacion de aplicaciones y una
abstraccion de elementos de capa inferior. Las funciones de una SDN permiten a los
desarrolladores definir politicas de red y administrar redes sin preocuparse por las
caracteristicas del dispositivo de red, que pueden ser heterogéneos y dinamicos. En las

siguientes subsecciones se describen algunos controladores destacados.

3.1.4.1. OpenDaylight

OpenDaylight Controller es un controlador basado en Java que utiliza YANG como
lenguaje de modelado para varios aspectos del sistema y las aplicaciones. Puede
implementarse como un Unico controlador centralizado, pero también permite la
distribucion de controladores en escenarios donde se ejecutan una o varias instancias en
servidores agrupados en la red. OpenDaylight Controller proporciona subsistemas
basados en modelos que sirven como base para las aplicaciones Java. Estos
subsistemas ofrecen funcionalidades esenciales para lagestion y control de la red,
permitiendo a las aplicaciones desarrolladas sobre la plataforma aprovechar estas

capacidades [36].

= Subsistema de configuraciéon: es un marco integral que engloba la activacion,
inyeccion de dependencias y configuracién de los componentes del sistema.
Proporciona unentorno flexible y potente para gestionar los compromisos de
configuracion necesariospara el funcionamiento 6ptimo de los diversos elementos

del sistema.

= MD-SAL: es la funcionalidad de mensajeria y almacenamiento de informacién para
da- tos, notificaciones y Remote Procedure Call (RPC) modelados por
desarrolladores de aplicaciones. MD-SAL utiliza YANG como modelo para la
interfaz y las definiciones de datos, y proporciona un tiempo de ejecucion centrado

en datos y mensajeria para dichosservicios basado en el modelo YANG.

= Agrupacion en cluster MD-SAL: permite la compatibilidad con clusteres para la

funcionalidad principal de MD-SAL y proporciona accesos transparentes de
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ubicacion a losdatos modelados YANG.

El controlador OpenDaylight admite el acceso externo a aplicaciones y datos utilizando
los siguientes protocolos basados en modelos:

= NETCONF: protocolo RPC basado en XML. Proporciona capacidades para que el
cliente invogue RPC modeladas en YANG, reciba notificaciones, lea, modifique y

manipule datos modelados en YANG.

= RESTCONF: protocolo basado en HTTP, que proporciona Application Programming
Interfaces (API) similares a REST para manipular datos modelados YANG e invocar

RPCmodelados YANG, utilizando XML o JSON como formato de carga (til.

3.1.4.2. Floodlight

Floodlight es un paquete de cddigo abierto desarrollado por Big Switch Networks, que
utilizaApache Ant como herramienta de construccion de software para facilitar y flexibilizar
su desarrollo. Este proyecto cuenta con una comunidad activa y ofrece una amplia gama
de funciones que se pueden incorporar segun los requisitos especificos de una
organizacion. Floodlight brinda opciones de interfaz gréafica de usuario tanto web como
Java, y la mayoria de su funcionalidad se expone a través de una APl REST, permitiendo

una facil integracion con otros sistemas y aplicaciones [31].

3.1.4.3. Ryu

Ryu es un marco SDN basado en componentes de cdédigo abierto, desarrollado
completamente en Python por NTT Labs. Se trata de un controlador SDN que ofrece
componentes de softwarey API bien definidas, lo que facilita a los desarrolladores la
creacion de nuevas aplicaciones de gestion y control de redes. Esta estructura basada
en componentes permite a las organizaciones personalizar las implementaciones de
acuerdo con sus necesidades especificas.Los desarrolladores tienen la flexibilidad de
modificar los componentes existentes o implementar sus propios componentes de manera
rapida y sencilla, asegurando que la red subyacentepueda adaptarse a las demandas

cambiantes de las aplicaciones [37].

3.1.44. POX
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El controlador POX es una implementacion de codigo abierto de OpenFlow desarrollada
porvarios expertos y profesionales de SDN. Este controlador ofrece una interfaz grafica de
usuario basada en web y est4d escrito en Python, lo que acelera los ciclos de
experimentacion y desarrollo en comparacion con otros lenguajes como C++ [38]. POX
permite una serie de funcionalidades, como la instalacion de reglas de inundacién con
comodines en los conmutadores, el comportamiento de los conmutadores OpenFlow como
conmutadores de aprendizaje L2, la manipulacién y construccion de solicitudes y
respuestas Address Resolution Protocol (ARP),el descubrimiento de la topologia de la
red completa, y la configuracién de reglas de reenviobasadas en direcciones IP, entre

otros.

3.1.5. Seleccion Controlador SDN

En la actualidad, hay una amplia variedad de controladores SDN disponibles para
implementar el protocolo OpenFlow, permitiendo el control y la administracién de
conmutadores en los planos de datos y control. Después de comparar varios
controladores SDN presentados previamente, se ha elegido OpenDaylight (ODL) como el
controlador SDN para este proyecto detitulacion. Esta eleccion se basa principalmente en
las caracteristicas que ODL ofrece en términos de abstraccion, programabilidad y apertura,
allanando el camino hacia una infraestructura inteligente definida por software. Ademas,
ODL facilita el desarrollo de una plataforma abiertaque puede migrar redes a SDN y
marcar el comienzo de una infraestructura de red abierta einteligente [39]. Entre las

capacidades clave que proporciona ODL para mejorar la visibilidady el control se incluyen:

= Topologia y estado centralizados I6gicamente para los recursos de red fisicos y

virtuales, lo que permite una visibilidad sin precedentes en todo el dominio.

= Capacidades de supervision no disruptivas que no afectan a las comunicaciones

esenciales para el funcionamiento y la continuidad de un software.

= Capa de abstraccién de servicios basada en modelos (MD-SAL) que aprovecha los
modelos YANG estandar del sector para asignar aplicaciones de red a los

dispositivos subyacentes.

= Una interfaz modular plug-in hacia el sur (de controlador a dispositivo) con amplia
compatibilidad con interfaces de gestion de red estdndar (OpenFlow) e interfaces y

dispositivospropietarios.
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Interfaces hacia el norte basadas en intenciones (de aplicacién a controlador) que
exponen las capacidades de SDN a diversas aplicaciones de red, al tiempo que

abstraen losdetalles de la infraestructura subyacente.

= Soporta facilmente servicios de red propietarios y extendidos, para soportar

visibilidad yanélisis en todo el dominio para gestionar dominios virtuales y fisicos.

3.2. VLAN

Las redes de area local virtual (VLAN) se utilizan para crear multiples LAN virtuales en
una infraestructura de red, abordando problemas como la falta de aislamiento del tréafico,
la utilizacion ineficiente de los conmutadores y la gestion de usuarios [40]. Las VLAN
permiten queel tréfico de difusién, como los mensajes ARP y DHCP, no atraviese toda la
red, limitando sualcance a la VLAN especifica. Esta técnica de limitacién del trafico de
difusién también brinda una opcién para mejorar la seguridad y confidencialidad de los
datos transmitidos en unared corporativa, evitando que el trafico de datos alcance a

determinados grupos de equipos conectados a la red.

La implementacion de VLAN permite a los conmutadores optimizar sus recursos al
permitir que los puertos sean utilizados por diversos tipos de usuarios y departamentos en
una mismaubicacion fisica, lo que resulta en una mayor eficiencia. Ademas, la gestién de
usuarios se beneficia ampliamente con el uso de VLAN, ya que se utilizan en redes
empresariales y de campus para asignar direcciones IP de la misma subred a usuarios,
incluso si no estan conectados al mismo conmutador. Asimismo, las VLAN simplifican la
asignacion de direcciones endiferentes departamentos administrativos y permiten tratar a
usuarios ubicados en diferentes &reas fisicas como una unidad l6gica. Sin embargo, es
importante tener en cuenta que la configuracion de VLAN es un proceso manual que

requiere una inversion significativa de tiempo[41].

A nivel de configuracion, es importante que los administradores de la CAN tengan en cuenta
las interdependencias existentes en toda la red. Incluso una modificacién sencilla, como

agregarun host a una VLAN, puede implicar la reconfiguracion de conmutadores en la
red,especialmente aquellos que actian como enlaces troncales [42].

Los usuarios de extremo y los conmutadores pueden ser asignados a diferentes VLAN al

modificar la configuracién del puerto o interfaz del dispositivo de conmutacién segun el
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estandar802.1Q al que esté conectada la estacion de extremo o el conmutador. Este
enfoque, junto con la forma en que se determina la direccion MAC, asegura que solo los
usuarios de extremo pertenecientes a la misma VLAN puedan comunicarse entre si,
creando asi una Red PrivadaVirtual (RPV). Para lograr la separacién del trafico de las
tramas que pertenecen a diferentes VLAN en una infraestructura compartida, se inserta
una etiqueta con un ID de VLAN (VID) encada trama. Se debe asignar un VID Unico a
cada VLAN (del 1 al 4096) dentro de la misma infraestructura fisica, asegurando su

unicidad a nivel mundial [43].

A continuacion, se listan los tipos de Virtual Local Area Network (VLAN) que se puede

configurar en un conmutador:

e VLAN por puerto: este tipo de VLAN permite a un grupo de puertos del

conmutadorformar parte de una sola VLAN.

e VLAN por Media Access Control (MAC): este tipo de politica se basa en la
direccibn MAC del equipo que se conecta al conmutador. Realiza un mapeo para

determinar la VLAN con el uso de un software que administre las mismas.

» VLAN por protocolo: este tipo de politica asigna una VLAN a los equipos que

esténenrutados con un mismo protocolo IP, usando el encabezado de la capa de red.

» VLAN por usuario: esta politica combina las politicas anteriores. Se crea una VLAN

enbase al puerto, direccion MAC, protocolo, etc.

3.2.1. Estructura 802.1q

El estandar IEEE 802.1q es parte de la familia de estandares IEEE 802 y proporciona una
especificacion para la implementacion VLAN. Su objetivo es permitir la segmentacion de
redes en mdltiples dominios de difusion. Para lograr esto, IEEE 802.1q utiliza un
mecanismo de etiquetado interno que inserta un campo de etiqueta de 4 bytes en la trama
Ethernet original,situado entre los campos de Direccion de origen y Tipo/Longitud. Esta
etiqueta identifica la pertenencia de la trama a una VLAN especifica y facilita la gestion y

el control del tréfico en lared [44].

3.2.1.1. Cabecera802.1q
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La cabecera 802.1q consta de 32 bits de longitud; en este espacio se encuentra toda la
informacién necesaria para identificar correctamente la VLAN de la trama y garantizar que
llega aldestino correcto [43]. En la Figura 3.5, se muestra todos los campos que contiene una

cabecera 802.1q.

° c cc

2 3.2 388 &z

5 g% g5 =23 8 2
L 5 T 58 ] (= Datos + relleno o
g b o E Minimo: 46 bytes 2
> % =z 2 2N, Maximo 1500 bytes _%
[--] w @0 <t (3] <

TPID PRI CFI VID
(2 bytes) (3bits) |(Lbit)| (12 bits)

Figura 3.5: Estructura trama 802.1q. Extraido de [4].

3.2.1.2. Campo identificador de protocolo de etiqueta (TPID)

El campo TPID de 16 bits indica si una trama esté etiquetada como VLAN. Por defecto,
el valor TPID es 0x8100, lo que indica que la trama esta etiquetada como VLAN. El
dispositivo determina si una trama recibida lleva una etiqueta VLAN comprobando el valor

TPID [45].

3.2.1.3. Campo prioridad

También conocido como prioridad de usuario, este campo de 3 bits hace referencia a la
prioridad IEEE 802.1p. El campo indica el nivel de prioridad de la trama que puede
utilizarse parala priorizacion del trafico. El campo puede representar 8 niveles (de 0 a 7)

[44].

3.2.1.4. Campo indicador de formato canonico (CFl)

El campo CFI de 1 bit indica si las direcciones MAC estan encapsuladas en formato
estandarcuando los paquetes se transmiten a través de distintos medios. Un valor de

0 indica quelas direcciones MAC estan encapsuladas en formato estandar. Un valor de
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1 indica que las direcciones MAC estan encapsuladas en un formato no estandar. El valor

de este campo es Opor defecto [45].

3.2.1.5. Campo identificador VLAN

Este ID es Unico para cada VLAN y ayuda a identificar a qué VLAN pertenece la trama
actual.Es un campo de 12 bits que especifica la VLAN a la que pertenece la trama. Los
valores 0 y 4095 (0x000 y OXFFF en hexadecimal) estan reservados. Todos los demas
valores puedenutilizarse como identificadores de VLAN, permitiendo hasta 4.094 VLANSs.
El valor reservado0x000 indica que la trama no lleva un identificador VLAN. En los
puentes, el valor VID 0x001(el identificador VLAN por defecto) suele reservarse para una

VLAN de gestion de red; esto es especifico del proveedor [46].

3.2.2. VLAN sobre SDN
3.2.2.1. VLANSs estaticas sobre SDN

El funcionamiento de las VLAN en una red definida por software (SDN) se basa en el
protocolo OpenFlow. Los conmutadores de la red deben ser compatibles con este
protocolo para operar correctamente. En el plano de datos, un conmutador OpenFlow
realiza un reenvio depaquetes relativamente sencillo. Cuando recibe un paquete, verifica
la entrada de reenvio correspondiente. Si esta entrada contiene informacion de flujo, el
paquete se reenvia segun lo especificado. En caso de que no haya informacion de flujo
disponible, el paquete se envia alcontrolador OpenFlow. En el plano de control, el
controlador OpenFlow tiene una vision globalde todos los conmutadores de la red SDN y
ejerce control sobre ellos. Es el controlador quientoma decisiones sobre el reenvio de
paquetes, basandose en el puerto o la VLAN, y actualizala entrada de reenvio en el

conmutador de destino correspondiente [47].

3.2.2.2. VLANdindamicas sobre SDN

En este nuevo enfoque, se produce un cambio de paradigma en la asignacion de VLAN,
donde el controlador utiliza la capa de aplicacion de SDN para consultar la base de datos
de usuariosdel servidor al que esta conectado. Esta base de datos contiene informacién sobre

los usuarios de toda la red, lo que permite determinar la VLAN a la que pertenecen, como
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por ejemplo, docentes, estudiantes, personal administrativo, entre otros. Una vez que el
controlador SDNrecibe la respuesta del servidor de la base de datos con la VLAN asignada
al usuario, la aplicaal puerto correspondiente, lo que permite llevar a cabo el proceso de

VLAN estaticas en un entorno SDN.

El uso de VLAN dinamicas proporciona varios beneficios, ya que permite asignar el tréfico
a diferentes VLAN, lo cual incrementa la seguridad, la implementacion de politicas, la
contabilidad, el monitoreo y la flexibilidad. Es posible conectar diferentes dispositivos
finales al mismo puerto en momentos distintos y asignarlos automaticamente a VLAN

diferentes sin necesidadde reconfigurar el puerto en cuestion [47].

3.3. NAC

El Control de Acceso a la Red (NAC) permite a los administradores de red establecer un
control de acceso coherente. Se trata de un concepto de red que permite identificar
usuarios y dispositivos mediante la aplicacion de métodos de autenticacion, y controlar el
acceso a los recursos de lared a través de autorizacion y la aplicacion de politicas. Existen
diversas formasde implementar un NAC en una CAN, y se deben tomar decisiones
durante las fases de disefio e implementacion, las cuales estaran influenciadas por los
acuerdos de nivel de servicio(SLAs) especificos establecidos entre la CAN y sus usuarios
[48].

3.3.1. Funciones

Las funciones principales de un Network Access Control (NAC) se pueden resumir en [48]:

= Control de preadmision: bloquea cualquier mensaje no autenticado para que no

lleguea la red.

= Deteccion de dispositivos y usuarios: identifica usuarios y dispositivos con

credenciales predefinidas o ID de maquinas.
= Autenticacién y autorizacién: verifica y proporciona acceso.

= Incorporacion: aprovisiona un dispositivo con software de seguridad,

administracion overificacién de host antes de permitir el acceso a la red.

= Creacion de perfiles: escanea dispositivos de punto final en funcién de un conjunto
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especifico de propiedades, o un perfil, definido por el personal de seguridad.

= Cumplimiento de politicas: aplica acceso basado en roles y permisos,

implementadoen firewalls de capa 3 o enrutadores seguros.

= Control posterior ala admisién: hace cumplir la finalizacion y limpieza de la sesion.

3.4. Open vSwitch

Open vSwitch (OvS) es un conmutador de software que se encuentra en el nivel del
hipervisor o dominio de administracion. Es un software de cédigo abierto distribuido bajo
la licenciaApache 2.0 y tiene como objetivo proporcionar una plataforma de conmutacion
que permita utilizar funciones programables y de reenvio en la red. OvS convierte la
plataforma en la quese ejecuta en un conmutador que implementa la conmutacion
Ethernet estandar, incluyendo caracteristicas como VLAN, RSPAN y ACL. Aunque
funciona como un conmutador basico decapa 2, OvS también permite la integracion de

entornos virtuales y exporta interfaces para manipular el estado de reenvio [49].

3.4.1. Interfaces

La inclusion de interfaces para la gestion global de la configuracion y el estado de reenvio
permite la distribucion de las funciones del conmutador en varios servidores, lo que

desacoplade forma efectiva la topologia de la red logica de la fisica.

= Configuracién: A través la interfaz de configuracién, es posible activar la
duplicacion de puertos, aplicar politicas de QoS a las interfaces, habilitar el registro
de NetFlow parauna maquina virtual y combinar interfaces para mejorar el rendimiento
y la disponibilidad. Esta interfaz también facilita la administracion remota de la
configuracion y establece conexiones entre los puertos de red y el entorno virtual

mas amplio.

= Ruta de reenvio: Esta interfaz permite que un proceso externo escriba en la tabla
de reenvio directamente, especificando cémo se manejan los paquetes en funcion
de susencabezados de capa 2, capa 3 y capa 4. La interfaz de ruta de reenvio

implementa unsuperconjunto del protocolo OpenFlow.

s Gestion de conectividad: Es una interfaz de administracion local a través de la

cualla capa de virtualizacion puede manipular su configuracion topolégica. Esto
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incluye la creacion de conmutadores, la gestion de la conectividad Virtual Interface (VIF)

y Physical Interface (PIF) [49].

3.4.2. Funciones

OvS es un software escrito en Lenguaje C en su mayor parte. Es multiplataforma, lo que
permite la compatibilidad con varias tecnologias de virtualizacion basadas en Linux,

incluidas KVM yVirtualBox. La version 2.17.5 LTS brinda las siguientes funciones [50]:
= Modelo estandar de VLAN 802.1q con puertos troncales y de acceso.
= Vinculacion de NIC con o sin LACP en el conmutador de flujo ascendente.
= NetFlow y sFlow(R).
= Configuracion de Quality of Service (QoS) incluido monitoreo.
= Tulneles a través de Geneve, GRE, VXLAN, STTy LISP.
= Gestion de fallos de conectividad 802.1ag.
= OpenFlow y sus extensiones.
= Base de datos de configuracion transaccional con conectores a C y Python.

= Reenvio de alto rendimiento mediante un médulo de kernel de Linux, soporte para
Linux

3.10 o superior.

3.4.3. Caracteristicas y consideraciones de disefio
3.4.3.1. Lamovilidad del estado

OvS ofrece soporte tanto para la configuracién como para la migracion entre instancias,
lo que permite no solo migrar la configuracion asociada, como reglas SPAN, ACL y QoS,
sino también cualquier estado de red en tiempo real. Ademas, el estado de OvS se
almacena y respalda utilizando un modelo de datos concreto, lo que facilita el desarrollo

de sistemas de automatizacion estructurados y organizados. [51].

3.4.3.2. Respuestaaredes dinamicas

OvS ofrece una variedad de funciones que permiten a un sistema de control de red
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respondery adaptarse a medida que la topologia de la red cambia. Esto incluye
caracteristicas como lacontabilidad y visibilidad mediante NetFlow, IPFIX y sFlow. Ademas,
OvS cuenta con una base de datos de estado de red (OVSDB) que admite activadores
remotos, lo que facilita la gestion y control remoto de la red. También es compatible con
OpenFlow, un método de exportacidbnremota que permite el control del trafico de forma

remota [51].

3.4.3.3. Mantenimiento de etiquetas l6gicas

OvS ofrece diversas opciones para definir y gestionar las reglas de etiquetado. Estas
reglas pueden almacenarse de manera eficiente, evitando la necesidad de utilizar
dispositivos de red complejos. Ademas, OvS tiene la capacidad de manejar miles de
tuneles GRE simultaneosy permite su configuraciéon remota, lo que facilita la creacion,

configuracion y eliminacion de tuneles de forma remota [51].

3.4.3.4. Integracién de hardware

La ruta de reenvio de OvS, también conocida como ruta de datos en el kernel, esta
disefiada para aprovechar el procesamiento de paquetes en conjuntos de chips de
hardware, ya sea enun chasis de conmutador tradicional o en una tarjeta de interfaz de red
del host. Esto posibilita que la ruta de control de OvS funcione tanto con una
implementacion de software puro comocon un conmutador de hardware, brindando

flexibilidad en las opciones de implementacion [51].

3.4.4. Arquitectura

La arquitectura de OvS se divide en dos grupos principales: el grupo de gestion y el grupo
decontrol. En el grupo de gestion se encuentran los gestores que utilizan el protocolo
OVSDB para administrar las instancias de OvS. Por otro lado, en el grupo de control se
encuentran loscontroladores que utilizan el protocolo OpenFlow para instalar y mantener el

estado de reenvio en los conmutadores OpenFlow. [51].

Como se muestra en la Figura 3.6, OvS se ejecuta tanto en el kernel como en el
espaciodel usuario. Los componentes que se encargan del reenvio de paquetes son: ovs-

vswitchd ydatapath kernel. El primero de estos es un daemon que se ejecuta en el espacio
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de usuario,por lo general es el sistema operativo y entorno operativo en donde esta
instalado OvS. El segundo componente generalmente esta escrito en el sistema operativo

del host.

En el entorno fisico, se encuentran las tarjetas de interfaz de red a las cuales se conectan
los usuarios, tanto fisicos como virtuales. Cuando un usuario envia un paquete a través

de

Base de datos

Controlador

remota OVS
OpenFlow

2 .
_0 B Open vSwitch
LL
[= @
o =
n o

o oVs- appctl ovs-dbclient ovsdb-tooll

'y
OpenFlow

. AV Unix Sockets l t
\ ovs-vswitch ovsdb-server

Socket de enlace de red Espacio de Usuario

Modulo Kernel de Open
vSwitch

Espacio de kernel

Espacio Fisico

Figura 3.6: Arquitectura de OvS. Extraido de [1].

la interfaz de red, éste llega al médulo correspondiente en el kernel de OvS, el cual sigue
lasinstrucciones, llamadas acciones, proporcionadas por ovs-vswitchd. Estas acciones indican
los puertos fisicos o tineles a los cuales el paquete debe ser transmitido. En caso de que la
ruta de datos no tenga instrucciones especificas para el paquete, éste es entregado a
ovs-vswitchd.En el espacio de usuario, ovs-vswitchd determina como debe ser gestionado el

paquete y luego lo devuelve a la ruta de datos con el procesamiento deseado.

En OvS, la ruta de datos tiene dos capas de almacenamiento en caché: una de microflujo
y una capa secundaria, llamada megaflujo, que almacena en caché las decisiones de
reenvio para agregados de trafico mas alla de las conexiones individuales [52]. OvS tiene

la capacidad de funcionar por completo en el espacio de usuario sin la necesidad de un
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modulo de kernel,esta opcidn facilita la implementacion de un conmutador basado en un

kernel especifico [50].

En OvS, se presentan dos interfaces claramente definidas: OpenFlow, que se utiliza para
controlar el comportamiento de reenvio del conmutador, y OVSDB, que se encarga de la
configuracion del mismo. OVSDB es una base de datos que almacena la informacion de
configuraciéon del conmutador y es manipulada a través del protocolo de administracion de
OVSDB. Duranteel inicio, el daemon ovs-vswitchd recupera la informacién almacenada
en OVSDB y la utilizapara establecer la configuracién del conmutador y las rutas de datos

correspondientes [1].

3.5. Raspberry Pi

La tarjeta Raspberry Pi 3 es capaz de realizar una amplia gama de tareas, como
trabajarcon hojas de calculo, procesar texto, navegar por Internet, programar y jugar, entre
otras. Estedispositivo utiliza sistemas operativos basados en el kernel de Linux y se inicia y
ejecuta desde una tarjeta SD, ya que no cuenta con memoria interna aparte de la ROM.
La ranura para tarjeta SD puede admitir capacidades de hasta 32 GB. Los pines GPIO
(General Purpose Input/Output) de la Raspberry Pi 3 Model B se pueden programar
utilizando el lenguaje de programacion Python, lo que permite asignar dispositivos de
entrada/salida, como sensores,a los pines GPIO segln sea necesario [53]. La Raspberry

Pi 3 Model B esta disponible en tresformatos distintos.

= Modelo B: estas son las placas de tamafio completo que incluyen puertos

Ethernet yUSB.

= Modelo A: son consideradas como una versibn mas liviana de Raspberry Pi.
Generalmente tienen especificaciones mas bajas que el Modelo B principal, con

menos puertosUSB vy sin Ethernet, sin embargo, a un precio mas bajo.

= Zero: es el Raspberry Pi mas pequefio disponible. Esta disefiado para aplicaciones
integradas, dispositivos portatiles y creacion de prototipos. Esta tarjeta tiene menos
capacidades informéticas que el Modelo B, pero también usan mucha menos

energia y no tienen puerto USB ni Ethernet.

3.5.1. Principales modelos y caracteristicas
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La Tabla 3.2 presenta una comparacion de los modelos previamente descritos, detallando
eltipo de plataforma, procesador, memoria RAM y puertos disponibles en cada tarjeta.
Proporciona informacion clave sobre las caracteristicas técnicas, como el tipo de
plataforma en la que operan, el procesador utilizado, la capacidad de memoria RAM y los

puertos disponiblesen cada modelo.

3.5.2. Sistema operativo y kernel

En la actualidad, Raspberry Pi cuenta con varios sistemas operativos disponibles, como
RISCOS, Pidora, Arch Linux y Raspbian. Sin embargo, Raspbian es el sistema operativo
basado en Linux mas popular para Raspberry Pi. Raspbian es una distribucién de cédigo
abierto basada en Debian, que ha sido adaptada especificamente para su uso en
Raspberry Pi, de ahisu nombre. Raspbian incluye modificaciones y personalizaciones
disefiadas para hacer que Raspberry Pi sea mas accesible y facil de utilizar, y viene con
una amplia seleccién de paguetes de software listos para su uso. Ademas de ser un
sistema operativo completo, Raspbian proporciona mas de 35,000 paquetes de software
precompilados en un formato convenientepara facilitar su instalacién en Raspberry Pi.
Este sistema operativo se basa en una combinacion de diversos componentes clave que
forman una distribucion moderna de Linux, los cuales trabajan en conjunto para brindar
todas las caracteristicas y funcionalidades que se esperande una computadora [54].

Estos componentes son:
= El gestor de arranque de Raspberry Pi
= ElKernel Linux
= Daemons
= La Shell

s Utilidades de shell

3.5.2.1. El gestor de arranque de raspberry pi

La funcién del gestor de arranque en Raspberry Pi es la de inicializar el hardware a un
estado conocido y cargar el kernel de Linux. Para ello, se utilizan los cargadores de
arranque de primera y segunda etapa. El cargador de arranque de primera etapa esta

programado en la ROM durante la fabricacion y no se puede modificar. Por otro lado, los
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cargadores de arranque de la segunda y tercera etapa se encuentran almacenados en la
tarjeta SD, y son ejecutadosautomaticamente por el cargador de arranque de la etapa
anterior. De esta manera, se asegura un proceso de arranque adecuado en Raspberry Pi
[54].

3.5.2.2. Elkernel Linux

El kernel de Linux desempefia un papel fundamental en Raspbian, ya que se encarga de
gestionar todas las funciones de Raspberry Pi. Cuando se conecta un dispositivo de
hardware ala Raspberry Pi, el kernel debe reconocerlo y saber como utilizarlo. Una vez
que el kernel hafinalizado su carga, se ejecuta automaticamente un programa llamado
“init". Este programa tiene la tarea de completar la inicializacion de la Raspberry Piy
luego cargar el resto del sistema operativo. Durante este proceso, se cargan los diferentes
servicios en segundo plano yfinalmente se muestra la interfaz grafica de usuario para su

interaccion [54].

3.5.2.3. Demonios

Un demonio es una pieza de software que se ejecuta en segundo plano para proporcionar

diferentes caracteristicas al sistema operativo [54].

3.5.2.4. Shell

Un shell es una interfaz de linea de comandos que se utiliza en la Raspberry Pi para
monitorear y controlar el sistema. Raspbian, el sistema operativo utilizado en la Raspberry
Pi, utiliza el shell Bourne Again (bash), que es comun en Linux. Bash ofrece numerosas
funcionalidades y permite ejecutar comandos, administrar archivos y directorios, y

personalizar el sistema [54].

3.5.2.5. Utilidades de la shell

Un intérprete de comandos depende de los comandos para ser util. Mientras que bash
incluyecomandos basicos, las utilidades de shell constituyen la mayoria de los comandos

disponibles. Estas utilidades forman una parte vital de Raspbian, ya que sin ellas el sistema
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no podriafuncionar correctamente. Ofrecen una amplia gama de funciones, como copiar
archivos, crear directorios y utilizar herramientas avanzadas como APT (Advanced
Packaging Tool), una aplicacion de gestiébn de paquetes que permite la instalacion y

desinstalacion de software en la Raspberry Pi [54].
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Tabla 3.2: Especificaciones técnicas modelos Raspberry Pi. Extraido de [5].

Raspberry Pi Platform CPU RAM I/O Ports
2 x USB 3.0,
1.8 Hz, Quad-core Broadcom 1 x USB 2.0 ports,
Raspberry Pi 400 4GB
BCM2711 (Cortex-A72) 2 X micro HDMI,

1 x Gigabit Ethernet

2x USB 3.0,
1.8 Hz, Quad-core Broadcom 2x USB 2.0,
Raspberry Pi 4B 8GB
BCM2711 (Cortex-A72) 1x Gigabit Ethernet,
2x micro HDMI
2x USB 3.0,
1.8 Hz, Quad-core Broadcom 2x USB 2.0,
Raspberry Pi 4B 4GB
BCM2711 (Cortex-A72) 1x Gigabit Ethernet,
2x micro HDMI
2x USB 3.0,
. 1.8 Hz, Quad-core Broadcom 2x USB 2.0,
Raspberry Pi 4B 2GB
BCM2711 (Cortex-A72) 1x Gigabit Ethernet,
2x micro HDMI
1.4-GHz, 4-core Broadcom 4 x USB 2.0, HDMI,
Raspberry Pi 3B+ 1GB
BCM2837B0 (Cortex-A53) 3.5mm audio
Raspberry Pi Zero 1-GHz, 1-core Broadcom 1x micro USB,
512MB
WH BCM2835 (ARM1176JZF-S) 1x mini HDMI
Raspberry Pi Zero 1-GHz, 1-core Broadcom 1x micro USB,
512MB
w BCM2835 (ARM1176JZF-S) 1x mini HDMI

Erick Patricio Pérez Peralta - Kevin Mateo Molina Yunga



UCUENCA .

4. Metodologia

En este capitulo se describe, a nivel técnico, las herramientas empleadas en el entorno
de pruebas que se utilizan para el desarrollo y configuracién de diversas topologias
basadas en VLANs. Ademas, se aborda el proceso de descarga, instalacion y
configuracion de varias herramientas de software utilizadas en este trabajo de titulacion,

junto con la explicacion de lascaracteristicas del disefio de la estructura para el hardware.

4.1. Descripcion entorno de pruebas

En ingenieria, realizar pruebas en un entorno controlado es esencial para cualquier
proyecto, ya que garantiza la verificacion y correcto funcionamiento del mismo. Estas
pruebas son fundamentales para identificar y solucionar errores y problemas en etapas
tempranas, lo queayuda a reducir costos y tiempos de resolucién durante la produccion.
Ademas, las pruebas en este entorno brindan informacion valiosa que permite mejorar y

optimizar proyectos futuros.

En el presente trabajo de titulacion, se desarrolla un entorno de pruebas dividido en tres
etapas, cada una de las cuales configura e implementa VLANs marcando la transicién
desde unared clasica hasta una SDN. En primer lugar, se disefia e implementa una
topologia de red clasica con asignacién de VLANs utilizando tarjetas RPi, como se
muestra en la Figura 4.1. Posteriormente, se lleva a cabo la implementacién de una
topologia SDN utilizando el protocolo OpenFlow en tarjetas RPi, con el objetivo de simular
una red CAN dividida en diferentesdepartamentos y tipos de equipos, como se muestra
en la Figura 4.2. Finalmente, se concluye con la implementacién de un entorno de pruebas
gue consta de al menos cuatro equipos (tarjetas RPi) compatibles con el protocolo
OpenFlow, formando asi una SDN a la cual se conectan varios hosts pertenecientes a
diferentes VLANs. Ademas, se incorpora un servidor NAC encargado de ejercer el control
de acceso a la red, brindando visibilidad de los dispositivos yusuarios que intentan
acceder a la red de campus. Este entorno de pruebas incluye multipleshosts que se
conectan a la SDN para ser asignados a su grupo especifico de VLAN, como seaprecia en

la Figura 4.3.
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4.2. Hardware utilizado paralaimplementacion de latopologia de red

El entorno de pruebas planificado esta orientado a una implementacion en una CAN real,
porlo tanto, se han considerado los componentes de hardware necesarios para cumplir

con este

VLAN 100 ‘ ‘ VLAN 400

VLAN 200 VLAN 300

Usb 0 Usb 1

=y T { I L = 0 b |

VLAN 100 VLAN 200 VLAN 300 VLAN 400
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24

Figura 4.1: Entorno de pruebas para asignacion de VLANSs en una red clasica.

propésito. Se ha tenido en cuenta la minimizaciéon de la inversion monetaria, con el
objetivo de que sea asequible para cualquier persona. Por esta razon, se han priorizado
el uso de tarjetas RPi, computadoras, cables Ethernet y adaptadores USB-Ethernet como los

principales componentes requeridos.

Las tarjetas RPi en conjunto con OvS ofrecen capacidades técnicas que les permiten
actuarcomo conmutadores y son compatibles con el protocolo OpenFlow, lo que facilita su
integracién tanto en el disefio de la red clasica como en la SDN. Dado que estas tarjetas
funcionan comoconmutadores, se hace necesario utilizar adaptadores USB-Ethernet para
aumentar el numero de interfaces de red y poder conectar multiples hosts o conmutadores.
Los ordenadores se utilizan para verificar el correcto funcionamiento de cada una de las

topologias mencionadasanteriormente (Figuras 4.1, 4.2 y 4.3), ya que a través de ellos
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se llevan a cabo las pruebas de comunicacién entre los hosts asignados a la misma
VLAN.

En la Tabla 4.1 se muestra un resumen del hardware necesario para llevar a cabo la

implementacién del presente trabajo de titulacion.
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Figura 4.2: Entorno de pruebas para asignacion estatica de VLANs en una SDN

4.3. Disefio de estructura para el montaje del entorno de pruebas

Uno de los objetivos principales de este trabajo de titulacién es implementar un entorno
de pruebas a nivel de hardware que facilite el uso de controladores SDN y proporcione la
flexibilidad necesaria en los entornos de pruebas. Con este propdésito en mente, se ha
disefiado unrack de piso que permite agrupar las tarjetas RPi y los adaptadores de red USB-
RJ45, creando asi un banco de pruebas ordenado y eficiente para su utilizacion.

La metodologia seguida para el proceso de disefio del rack a escala se detalla en el

ApéndiceA.
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PLANO DE
CONTROL

PLANO DE DATOS

Ush 1 Usb 1

Eth

Eth

VLAN 100 VLAN 100 VLAN 200 VLAN 200 VLAN 300 VLAN 300 VLAN 400 VLAN 400
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24

Figura 4.3: Entorno de pruebas para asignacion dinAmica de VLANs en una SDN.

4.4, Presupuesto

La inversion monetaria realizada en la implementacion fisica se ha estimado en una cantidad
de $589.20, la cual ha sido destinada a la adquisicion de hardware y materiales necesarios
parallevar a cabo dicha implementacion. Los precios de los componentes adquiridos
corresponden a los precios actuales del mercado. En la Tabla 4.2 se detallan los
componentes adquiridos.

El valor econémico de aproximadamente USD 590 es cubierto por los autores de este

Trabajode Titulacion.
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Tabla 4.1: Hardware adquirido para la implementacion fisica

Cant Dispositivo Funcion

1 PC Ubuntu 22 3B Controlador SDN

1 Raspberry Pi 3B Conmutador OpenFlow Principal

4 Raspberry Pi 3B Conmutador OpenFlow Acceso
8 Ordenadores Clientes
12 Cables Eth Conexion entre conmutadores

Conexion controlador-conmutador

12 Adaptador USB- Incrementar interfaces Ethernet
Eth tarjetas Raspberry Pi

4.5. Configuracion tarjetaraspberry pi paraimplementacion del plano de datos

La configuracién que se realiza sobre las tarjetas Raspberry Pi se divide en tres etapas,

lascuales se listan a continuacion.
= Implementacion servidor Dynamic Host Configuration Protocol (DHCP).
= Instalacién OvS.

= Configuracién de VLAN sobre Raspberry Pi (RPi) empleando OvS.

4.5.1. Diagrama para laimplementacion del plano de datos

En la Figura 4.4 se presenta el diagrama de bloques que resume el proceso a seguir para
laimplementacién del plano de datos sobre una tarjeta RPi. Donde, en primer lugar es
necesario contar con un servidor de Protocolo de Configuracion Dinamica de Host
(DHCP), que es ampliamente utilizado en redes debido a su funcién de facilitar el acceso
a la red. Los servidores DHCP actian como agentes de los administradores de red y
automatizan el proceso deasignacion de direcciones y configuracion de parametros en
dispositivos de red que utilizan TCP/IP [55, 56]. Para implementar un servidor DHCP en

la tarjeta RPi se requiere seguir loscomandos indicados en el Apéndice B.1.

Posteriormente, se requiere de un software que permita a la tarjeta RPi funcionar como
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Tabla 4.2: Presupuesto para la implementacion Fisica

Cantidad Componente P.Unit.$ Total $

5 Raspberry Pi Model 3B+ 80.00 400.00

12 Adaptador USB-Ethernet 8.00 96.00

12 Cable Ethernet RJ45 1.10 13.2
1 Estructura impresa en 3D 70.00 70.00
1 Regleta eléctrica 10.00 10.00

Total$ 589.20

conmutador de red. Para esto es necesaria la instalacion de OvS. Los comandos
requeridos parallevar a cabo esta instalacion se describen en el Apéndice B.2. Finalmente,

se procede con laconfiguracién de VLAN sobre los conmutadores que

Implementacion jiatan ovsS Configuracion VLAN
servidor DHCP nstalacion Ov sobre una red clasica

Eliminar
Puentes creados
anteriormente

Ejecucion script
inicializacién
OvS

Crear un nuevo
puente

Asignacion de
VLANSs a cada
interfaz

Anadir interfaces
al puente

.

\ 5

Figura 4.4: Diagrama de bloques implementacion plano de datos.

forman la red clasica.

4.5.2. Configuracién de VLAN sobre raspberry pi empleando Open vSwitch en una

redcldsica

Como se mencioné anteriormente, el presente trabajo de titulacion se divide en tres etapas.
En esta subseccion se describe la primera de estas, que tiene como objetivo la
implementaciénde VLAN en una red clasica. Para lograr esto, se propone la topologia

mostrada en la Figura 4.1. Donde, se utiliza el script del Extracto de cédigo B.11 para
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iniciar el servicio OvS, y se agregan los siguientes comandos:

56

ovs-vsctl --if-exists del-br
Nombre Puente Previo ovs-vsctl add-br

Nombre Puente

ovs-vsctl add-port Nombre Puente Interfaz 1
tag=VLAN tag ovs-vsctl add-port Nombre Puente
Interfaz 2 tag=VLAN tag ovs-vsctl add-port

Nombre Puente Interfaz 3 tag=VLAN tag

ovs-vsctl show

Extracto de codigo 4.1: Comando OvS para la generacion de VLANS.

Los comandos afiadidos al script del Extracto de codigo B.11, junto con los que se

muestranen el Extracto de codigo 4.2, tienen los siguientes objetivos: eliminar cualquier

configuracionprevia de un bridge con el mismo nombre, crear un nuevo bridge para

conectar las distintas interfaces de la tarjeta RPi, afiadir las interfaces al bridge

recién

creado y asignar las VLANs acada interfaz. A continuacion, se muestra el script necesario

para asignar VLANS a dos puertos del conmutador OvS con las configuraciones necesarias

para el funcionamiento adecuado.

-

10

11

12

13

14

ovsdb-server

--remote=db:0pen vSwitch,Open vSwitch,manager options
--private-key=db:0pen vSwitch, SSL,private key \
--certificate=db:0Open vSwitch,SSL,certificate \

--bootstrap-ca-cert=db:0pen vSwitch,SSL,ca cert \

--pidfile -

detachovs-vswitchd --pidfile

--detach ovs-vsctl --no-wait

init

ovs-vsctl --if-exists del-br
Prev Brigdelovs-vsctl --if-exists del-
br Prev_Brigde2 ovs-vsctl add-br

Nombre Puente
ovs-vsctl add-port Nombre Puente Interfacel
tag=VLAN tag ovs-vsctl add-port Nombre Puente

Interface2 tag=VLAN tag

--remote=punix:/usr/local/var/run/openvswitch/db.sock\

Extracto de cadigo 4.2: Script para iniciar OvS junto con VLANS.
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4.6. Configuracion de sistema operativo Ubuntu 22 para implementacion del

plano decontrol

Dentro del ambito de las redes definidas por software (SDN), existen numerosos
controladores con distintas caracteristicas y capacidades que los hacen destacar.
Algunos de estos controladores han sido abordados en secciones anteriores. Sin
embargo, para este trabajo de titulacion se ha seleccionado el controlador OpenDayLight

(ODL) debido a sus destacadascaracteristicas, mencionadas en el capitulo 3.

4.6.1. Obtencion controlador OpenDaylight

En esta seccién se describe el proceso de obtencién del controlador ODL. El primer paso es
seleccionar la version de ODL a instalar. Para este trabajo, se ha elegido la version 0.4.4-
Bery- 11ium-SR4, disponible en el repositorio de ODL. En la Figura 4.6 se presenta el
diagrama debloques que resume el proceso a seguir para la obtencion del controlador
ODL en el SistemaOperativo Ubuntu 22.

El primer paso consiste en seleccionar la version deseada del controlador, en este caso,
la version 0.4.4-Beryllium-SR4, disponible en el repositorio de ODL. A continuacion, se
des- carga el controlador desde el repositorio de The Linux Foundation. Para asegurar el
correctofuncionamiento de esta version, es necesario tener instalado Java Development

Kit (JDK) ensu version 8.

Después de la descarga, se crea una variable de entorno para definir la version principal
de Java en el sistema operativo. Luego, se ejecuta el script karaf para iniciar el
controlador ODL. Una vez que el controlador esta en funcionamiento, se procede a instalar
varias caracteristicas que garantizan su correcto rendimiento y permiten el reconocimiento
y visualizacionde los dispositivos de red a través de la interfaz web. Finalmente, la
conexién al controlador mediante la interfaz web se realiza introduciendo la siguiente
direccion en un navegador.http://Direccion IP:8181/index.html, tal como se

observa en la Figura 4.5.

Los comandos requeridos para la obtencion del controlador ODL se describen en el

ApéndiceB.3.
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Please Sign In

. OPEN

Remember Me

Figura 4.5: Pagina de inicio controlador ODL.

R -
Descarga controlador ) Creacion variable de
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J %

y

3 s

Acceso interfaz web
OoDL

Ejecucion script
inicializacion controlador
ODL

Instalacion
caracteristicas ODL

J o

Figura 4.6: Diagrama de bloques obtencion controlador ODL.

4.6.2. Conexion Open vSwitch - OpenDaylight

En esta subseccion se proporciona informacién detallada sobre la integracion de dos de
las herramientas previamente instaladas, las cuales son el punto de partida para construir
la topologia SDN deseada (Figura 4.2). A continuacion, se describe el procedimiento para

establecerla conexion entre OvS y ODL.

En primera instancia, se inicia el servicio de OvS ejecutando el script B.11 y se crea un
nuevopuente (bridge) para facilitar la conexién. Esto se logra mediante la implementacion
de los comandos del Extracto de cédigo 4.1. El siguiente paso consiste en establecer la
conexion entre OvS y el controlador ODL utilizando el protocolo de transporte TCP a
través del puerto6633, que se utiliza para el protocolo OpenFlow. Para lograr esto, se

introduce el siguiente comando en la consola:

1 sudo ovs-vsctl set-controller Nombre Puente
tcp:IP _controlador:6633
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Extracto de codigo 4.3: Comando OvS para conexién con el controlador ODL.

Una vez establecida la conexion entre OvS y ODL, es fundamental definir el protocolo de
comunicacion a utilizar. En este caso, se utilizara el protocolo OpenFlow version 1.3, para

locual se ejecutara el siguiente comando:

1 sudo ovs-vsctl set-bridge Nombre Puente protocols=OpenFlowl3

Extracto de cédigo 4.4: Comando OvS para establecer el protocolo OpenFlow.

Al ejecutar los dos comandos previos, se establece la conexion entre OvS y ODL, lo que
permite crear una SDN. El siguiente paso es detectar los distintos hosts a través de ODL.
Para ello,se requiere conectar fisicamente un host a la tarjeta RPi y agregar la interfaz
correspondiente al bridge que se creé anteriormente. Este objetivo se logra con el

siguiente comando:

1 sudo ovs-vsctl add-port Nombre Puente Nombre Interfaz

Extracto de codigo 4.5: Comando OvS para agregar un puerto al puente.

Al seguir el procedimiento detallado anteriormente, se establece la conexion entre el
controlador ODL y OvS, como se muestra en la Figura 4.8. En la figura, se puede observar
que el controlador ha detectado el conmutador OvS a través del protocolo OpenFlow. Esta
conexiénproporciona la base para organizar las tarjetas RPi y construir la topologia
deseada de la reddefinida por software (SDN), que se ha descrito en secciones anteriores
(Figuras 4.2y 4.3).

En la Figura 4.7 se presenta el diagrama de bloques que resume el proceso a seguir para

laconexién entre OvS y el controlador ODL.

: Establecer el Anadir interfaces al
AsuglnaLrJ ecr?tr;trgl\?gor protocolo OpenFlow puente enlazado C(?gse (i:rt%#gcséss a
P al puente con ODL

Figura 4.7: Diagrama de bloques conexion Open vSwitch - OpenDaylight.

4.6.3. Conexién OpenDaylight - Open Flow Manager

En esta seccion se describe la conexién entre ODL y una herramienta adicional llamada Open-
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Flow Manager (OFM). OFM es una aplicacion de cddigo abierto desarrollada por Cisco,
disefiada para ejecutarse sobre ODL y ofrecer funcionalidades como la visualizacion de

topologias

o Topology

% Topology
Controls

Reload

Figura 4.8: Conexién controlador ODL y conmutador OvS.

OpenFlow, programacion de rutas OpenFlow y recopilacién de estadisticas OpenFlow.
También proporciona una interfaz web intuitiva y amigable para los administradores de
red, con diversas opciones para la gestion de SDN. Por estas razones, se ha decidido

integrar esta aplicacion SDN en el proyecto.

El proceso para configurar OFM implica la instalacion de algunas herramientas especificas
enel sistema operativo Linux. Para comenzar, se instala npm, una herramienta que
proporcionaun entorno de ejecucién para JavaScript, un lenguaje esencial para el proyecto
OFM. Ademas, es necesario instalar curl, una herramienta enfocada en la transferencia
de datos. También,es necesario contar con la herramienta Node.js, que proporciona el
entorno de ejecucion para los scripts de OFM escritos en JavaScript. Después de instalar
las dependencias requeridaspara ejecutar OFM, se procede a obtener el software desde

Su repositorio correspondiente.

Una vez clonado el proyecto y accediendo al directorio descargado, se realiza una
modificacion en uno de los scripts generados, ubicado en la ruta
/ofm/src/common/config/. En concreto, se necesita reemplazar el valor del campo
correspondiente a la direccion IP a la cualOFM apuntara. Esta modificacion se realiza en
la linea 7 del Extracto de cddigo B.21. Para finalizar la configuracion de OFM, se procede

a instalar el cliente de la herramienta Grunt. Grunt es una herramienta que automatiza
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diversas tareas relacionadas con JavaScript.

Finalmente, para administrar la SDN utilizando OpenFlow Manager (OFM), basta con
accedera la direccion https://Direccion IP:9000 en un navegador web (Figura 4.9).
En la Figura 4.10 se presenta el diagrama de bloques que resume el proceso a seguir para

la conexion entre el controlador ODL y la API OFM.

Basic view Flow management Statistics Hosts

Show host devices :

i
o
=
Figura 4.9: Conexion controlador ODL y OFM.
Descarga e Descarga e .
instalacion de npm y Instalacion de %f;rﬁ;ﬂ:?;gﬁ
curl Node.Js
A
Establecer la IP del
controlador dentro
del fichero config de
OFM
Acceso interfaz web Ejecucion cliente instaIDa z%c::jg; (?Iiente
OFM grunt grunt

Figura 4.10: Diagrama de bloques conexiéon OpenDaylight - Open Flow Manager.

4.6.4. Configuracion de VLAN sobre raspberry pi empleando Open vSwitch en una
SDN

Las redes definidas por software (SDN) han ganado popularidad como el nuevo
paradigma adoptado por empresas, instituciones educativas, corporaciones y otros,

debido a su capacidad para lograr un control centralizado de todos los dispositivos de red.
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Dentro de esta categoria se encuentran las redes de area campus (CAN), las cuales pueden
variar en tamafio desde medianas hasta muy grandes, dependiendo de factores como la
cantidad de estudiantes, docentes y personal administrativo, entre otros. Por lo tanto, es
crucial que los administradores de red puedan gestionar los dispositivos desde una
ubicacioén centralizada para agilizar tareasy simplificar las configuraciones individuales.
Antes de abordar el objetivo principal, es necesario continuar con la transicion de
asignacion de VLANS, y en este sentido, se presentaran los beneficios y dificultades de

realizar la asignacion estatica de VLANs en una SDN.

En esta seccion se exploran dos enfoques para la configuracion y asignacién de VLANS en
una red SDN utilizando el controlador ODL. La primera opcién consiste en programar el
controlador utilizando las capacidades de la caracteristica od1-mdsal, la cual ofrece una
abstraccion dedatos y permite enviar acciones a los conmutadores OpenFlow (tarjetas
RPi con OvS) para controlar el flujo de datos. La segunda opcion implica utilizar el
administrador OpenFlow OFMde Cisco, el cual proporciona una interfaz web que permite al
administrador de red seleccionar y ejecutar acciones a través de una interaccion intuitiva

con dicha interfaz.

4.6.4.1. Asignacién estaticade VLAN con controlador OpenDaylight (programacién)

El controlador ODL cuenta con una amplia gama de plugins y funciones que facilitan la
implementacion de una SDN. Uno de estos plugins es OVSDB MD-SAL Southbound
Plugin, elcual amplialas capacidades del controlador al permitir la configuracion de OvS
através de lainterfaz Sur dentro del contexto de la SDN. Al utilizar este plugin en conjunto
con mdsal, es posible programar la SDN mediante el protocolo RPC utilizando archivos
JSON o XML, lo quebrinda un control total sobre la topologia a través de las reglas

programadas en el controlador.

Es crucial aprovechar los beneficios significativos que proporciona la implementacion de
un controlador en una CAN basada en la tecnologia SDN. Con el objetivo de maximizar
dichas ventajas, se procede a programar el controlador utilizando la topologia ilustrada
en la Figura4.2, con el fin de asignar VLANS a distintos grupos de hosts que pertenecen a
departamentoso grupos de estudiantes dentro de la CAN. De esta manera, se logra una
gestion eficiente y segmentada de la red, optimizando el rendimiento y la seguridad en el

entorno.
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Después de haber construido fisicamente la topologia, el siguiente paso consiste en
identificar el conmutador que se va a configurar a través de la topologia reconocida por el
controlador ODL. Como se menciond anteriormente en la seccidén 4.6.1, es posible
acceder a la interfaz web utilizando la siguiente direccion:
https://Direccion IP:8181/index.html en laseccion de Topology. La Figura4.11
muestra la topologia identificada por el controlador, la cual coincide con la representacion
mostrada en la Figura 4.2. De esta manera, se puede visualizar y verificar la configuracion

de los conmutadores y los hosts en la red.

La Figura 4.11 muestra la topologia de red en la interfaz de ODL, que permite identificar
los conmutadores OvS y los hosts conectados a cada uno de ellos. En la seccién Nodes, se
pueden visualizar las interfaces y los puertos asociados a cada conmutador lo cual es

relevante paracrear el archivo JSON que contendrd las reglas especificas para la

host:10:e7:c:dd :41:07

(d3:M1:75:53:8d

host:f0:bE:97
openflow:968934587319

penflow:9573

host:00:90:f5:06:be:37 openfiowA2949769 c1:28:d2:44:M1.:54.c2

openflow: 4208976775

host:60:18:95:30:0%9:«d

host:00:2b:67:df:a3:d8

host:ed:9a:8f:e2:95:19

Figura 4.11: Topologia para asignacion estatica de VLANs en una SDN vista desde ODL.
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asignacion de las VLANs.En la Figura 4.12, se puede apreciar el contenido de la pestafia
Nodes de la interfaz web deODL, donde se identifican los conmutadores OpenFlow de la
red y se muestra su respectivoidentificador. Asimismo, en la Figura 4.13 se pueden ver las
interfaces del conmutador principal, proporcionando informacion detallada sobre su

conectividad.

A continuacién (Extracto de cédigo 4.6), se muestra el cédigo utilizado para realizar la
asignacion estatica de VLANs mediante el controlador ODL. El cédigo esta en formato
JSON y enél se puede observar claramente que se trata de un flujo agregado al
conmutador con identificador (4294976775) a través del puerto 2, con el propésito de

asignar y detectar paquetespertenecientes a la VLAN 400.

=#a Nodes

Node Id

openflow: 4294976906
openflow: 15642
openflow: 4294976775
openflow:96893458731%

openflow:9573

Figura 4.12: Nodos identificados en la SDN.

Node Connector Id Name Port Number Mac Address

openflow:4294976906:1 eth0 1 B8:27:EB:7B:6F:0C
openflow:4294976906:3 eth2 3 00:01:00:00:26:38
openflow:4294976906:2 eth1 2 00:01:00:00:58:BC
openflow:4294976906:5 eth4 5 00:E2:99:00:2E:3D
openflow:4294976906:4 eth3 4 00:01:00:00:25:8A

openflow:4294976906:LOCAL br0 LOCAL 00:01:00:00:25:84

Figura 4.13: Interfaces del conmutador principal (429476906).

El primer paso consiste en establecer las caracteristicas bésicas para asignar el flujo, lo
cualimplica crear la estructura de la tabla de flujo (Figura 3.3). Para ello, se asigna el ID de
la tablacorrespondiente al conmutador a configurar en la base de datos de ODL. Luego, se
estableceun identificador para reconocer el flujo, se define la prioridad y los contadores
asociados. A continuacion, se especifican los parametros de emparejamiento, en este
caso, los paquetes entrantes por el puerto 2 del conmutador 4294976775 deben

pertenecer a la VLAN 400. Finalmente, se configuran las instrucciones de salida para los
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paquetes, indicando que deben serasignados a la VLAN correspondiente a su grupo o
departamento (400). Donde, se crea la estructura del encabezado de un paquete 8021.q,
gue incluye el tipo de enlace Ethernet (33024)con el tag apropiado, la prioridad (pcp), el

indicador de formato candnico (cfi) y el identificadorde VLAN.

Para permitir la comunicacién entre los hosts pertenecientes a la misma VLAN, es
necesario configurar el puerto al que estan conectados. La configuracion del puerto
restante del conmutador 4294976775 se encuentra detallada en el Extracto de codigo 4.7.
Este proceso debe repetirse para cada uno de los puertos presentes en la topologia

mostrada en la Figura 4.11,los cuales se encuentran detallados en el Apéndice E.2.1.

host:10:e7:c%:dd: 41:07

5:d3:M1:75:53:8d

host: fO:bE:9ASF . H9:8Ba
openflow:96893458731%

penflow:9573

host:00:90:f5:06:be:37 c1:28:d2:44:M1:54: 2

openflow: 429

host:60:18:95:30:09:c

host:00:2b:67:df:a3:d8

host:e8:9a:8f:e2:95:19

Figura 4.11: Topologia para asignacion estatica de VLANs en una SDN vista desde ODL.

"flow":
[
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10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

26
27

28
29
30
31
32
33
34
35
36
37

38

39

"table id": 0,
"id": "89-400-el",
"priority": 1145,
"hard-timeout": O,
"idle-timeout": O,
"match": {
"in-port": "openflow:4294976775:2",
"vlan-match": {
"vlian-id": {
400,

"vlan-id":

"vlan-id-present": "true"

b
"instructions": {

"instruction": [

{
"order": O,
"apply-actions": {
"action": [
{
"order": O,
"push-vlan-action": {
"ethernet-type": 33024,
"tag": 400,
"pcp": 7,
"cfi": 0O,
"vlan-id": 400
}
}
]
}
}

66
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40 ]

41 }

Extracto de codigo 4.6: Asignacion estéatica de VLAN 400 (puerto 2) via ODL.

2 "flow": [

3 {

4 "table id": 0,

5 "id": "89-400-el™,

6 "priority": 1145,

7 "hard-timeout": O,

8 "idle-timeout": O,

9 "match": {

10 "in-port": "openflow:4294976775:2",

11 "vlan-match": {

12 "vlan-id": {

13 "vlan-id": 400,

14 "vlan-id-present": "true"

15 }

16 }

17 }I

18 "instructions": {

19 "instruction": [

20 {

21 "order": O,

22 "apply-actions": {

23 "action": [

24 {

25 "order": O,

26 "push-vlan-action": {
27 "ethernet-type" 024,
28 "tag": 400,

29 "pcp": 7,

30 "cfi": O,

31 "vlan-id": 400

32 }
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33 }
34 ]

35 }

36 }

37 ]

38 }

39 }

40 ]

a1 }

Extracto de cddigo 4.7: Asignacién estéatica de VLAN 400 (puerto 1) via ODL.

4.6.4.2. Asignacion estaticade VLAN con controlador OpenDaylight (Interfaz web)

La asignacion estética de las VLANs a diferentes hosts también puede realizarse
mediante la interfaz web de OFM. En una SDN en la direccién Norte, se establece una
abstraccion dela red mediante el uso de APIs REST estandar, lo que permite a las
aplicaciones administrartoda la red. La Figura 4.14 ilustra la topologia planificada en el
disefio mostrado en la Figura4.2, donde se utilizan los datos del controlador para mapear

la topologia de los dispositivos OpenFlow de la red y los hosts conectados a cada uno de

ellos.
-
=
DRy openflow:068934587318 DR openflow-0573 openflow:15 = &«
b - L = =
host:c8:d3:£:75:53:8d 10st:00:90:£5:b6:be:37 host:e8:02:8£.¢2:05:10 host:60:18:95:301QR4edg.42:44:17:54:c2,
host:10:€7:c6:dd:4£:07 host:f0:b£:97:8f:b9:8a host:00:26:67:df:a3:d8

Figura 4.14: Topologia para asignacion estatica de VLANs en una SDN vista desde OFM.

Para lograr el objetivo de asignar la VLAN a varios hosts, es necesario acceder a la

pestafia Flow Management, la cual permite determinar la cantidad de flujos para cada
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dispositivo OpenFlow en la SDN, asi como listar, agregar, modificar y eliminar los flujos
configurados. Una vez dentro de esta pestafia, es posible agregar un nuevo flujo y

especificar el dispositivoa configurar, utilizando el identificador observado en la topologia.

El proceso de asignacion de VLAN mediante ODL es bastante intuitivo para el
administrador de red como se ilustra en las Figuras 4.15(b) y 4.15(a). Una vez
seleccionado el dispositivo (conmutador) a configurar es posible habilitar o deshabilitar la
asignacion de las propiedadesgenerales del flujo a agregar. Las propiedades generales
son: Flow name, Table, ID, Hard timeout, Idle timeout, Cookie, Cookie mask, Priority; los
cuales coinciden con lo configurado en los Extractos de cddigos 4.6 y 4.7. A continuacion,
se habilitan los pardmetros de coincidenciaque se requieran, en nuestro caso es necesario

habilitar: In port y Vlan ID.

Mediante esta configuracion, se indica al controlador que envie el flujo al puerto de
entrada seleccionado y permita el paso de paquetes que contengan la VLAN asignada,
todo ello a través de la interfaz web. Ademas, se agrega la VLAN correspondiente al
grupo especifico alos paquetes de salida, utilizando la instrucciébn Push Vlan. Esta
instruccién implica configurarel encabezado de un paquete 802.1q, como se puede observar
en las Figuras 4.15(a) y 4.15(b).

Ganaral propertes Ganersl properties
Tabie o Tabie @
() 28-400-81 2] 80-400-82
Priority 1145 Priority 1145
Hard timsout b4 Hard tinnes-ocast o »
Idis timeout b4 Idie timeout o »
In port openflow- 42948767752 -l In port ocpenflow: 42048767753 v M
lan ID 0 » lan ID B 'Y
Actions Actions
Push VLAN * Ehit *
Ethernst type 33024 Etharnst typs 33024
Tag 400 Tag 1
Priarity 7 Priority 7
CcFl 2 CFl o
lan D N Visn ID B
EELE R E = === 1==1=]
((@)) Puerto 1. (b)) Puerto 2.

Figura 4.15: Asignacion estatica de VLAN 400 via OFM.
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4.7. Configuracién de servidor de acceso a la red para implementacion del

plano deaplicacion

En esta seccion se presenta la implementacion del servidor NAC desarrollado en Python.
Esteservidor opera de manera secuencial, obteniendo informacién directamente desde el
controlador ODL sobre los switches OvSy los hosts que conforman la topologia de la SDN.
Utilizandoconsultas GET, el servidor NAC extrae del controlador, las direcciones fisicas
(MAC) de los usuarios conectados, y luego compara esta informacién con los datos
locales en el servidor.A partir de esta comparacion, se asigna dinamicamente la VLAN

correspondiente al departamento al que pertenece cada host.

4.7.1. Obtencién topologia SDN

En una CAN, la movilidad de los estudiantes, docentes, administradores, investigadores, entre
otros, genera cambios constantes en la topologia de la red debido a la necesidad de
conectarse en distintas ubicaciones dentro del campus. Por esta razon, es fundamental tener
conocimiento del estado actual de la topologia para administrar eficientemente los recursos
de red. En estesentido, la utilizacion de SDN ofrece una ventaja significativa: la abstraccion.
A través de la capa de aplicacion y consultas GET utilizando el protocolo HTTP, se puede
solicitar informaciénal controlador ODL, el cual actia como servidor web. Es importante
conocer la direccion especifica donde se encuentra almacenada la informacién de la
topologia en el controlador ODL,para lo cual se utiliza el protocolo RESTCONF a través
del plano de aplicacién. El Extracto de cédigo 4.8 proporciona la direccion a la cual se
deben dirigir las consultas para obtener informacién sobre la topologia de la red en modo

operativo.

-

http://{controller ip}:8181/restconf/operational/network-

topology:network-topology/topology/flow:1/"

Extracto de cédigo 4.8: Direccion url que contiene informacion de la

topologia.

El codigo implementado para llevar a cabo este proceso se detalla en el Apéndice
C.1.

4.7.2. Validacion de usuarios de la CAN
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La validacion de usuarios en una CAN desempefia un papel crucial al garantizar la
protecciény el uso adecuado de los recursos compartidos de la red. Este proceso verifica
la identidad de los usuarios, autoriza su acceso y previene cualquier intento de acceso no
autorizado, creando asi un entorno seguro y confiable para los usuarios de la red. En
consecuencia, es esencial implementar un sistema de validacion de usuarios en el
servidor NAC. Este proceso implica realizar comparaciones secuenciales entre los datos
obtenidos de la SDN por el servidor NACy los archivos locales que contienen informacion
sobre las direcciones MAC de los usuarios,los departamentos a los que perteneceny las

VLAN asignadas a dichos departamentos.

El cédigo implementado para llevar a cabo este proceso se detalla en el Apéndice C.2.

4.7.3. Asignaciéon de VLANs

La asignacion de VLANs se lleva a cabo de forma dindmica utilizando una matriz
denominadamatriz NAC. Esta matriz se actualiza con informacién validada extraida de la
topologia SDN, lo que permite mantener un control ordenado de los eventos que ocurren
en lared de area campus (CAN) alo largo del tiempo. La matriz NAC almacena informacién

importante provenientede la SDN, que incluye:

= |dentificador del conmutador OvS al que esta conectado el host.

Puerto del conmutador OvS al que esta conectado el host.
= Direccion MAC del host.

= Nombre de usuario de host conectado.

= Grupo al que pertenece el host conectado.

= VLAN que se asigna al host conectado.

En la Figura 4.16 se ilustra de manera grafica un ejemplo de matriz NAC que es utilizada

porel servidor NAC para asignar VLANS.

El codigo implementado para llevar a cabo este proceso se detalla en el Apéndice C.3.

4.7.4. Diagrama de implementacion de servidor NAC con python

El proceso de asignacion dinamica de VLANs utilizando un servidor de acceso a la red
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se representa en el diagrama de flujo de la Figura 4.20, el cual resume los pasos descritos
en las secciones 4.7.1, 4.7.2 y 4.7.3. El primer paso consiste en la creacion de la matriz
NAC. Acontinuacién, se obtiene la informacién de la topologia SDN mediante la escucha de

mensajes

Identificador R

. i D men
Conmutador Puerto OvS MAC usuario Usuario epartamento VLAN
ovs
9573 9573:1 00:90:15:b6:be:37 user 3 Docente 200
9573 9573:2 fO:bf:97:8f:b9:8a user 4 Docente 200

Figura 4.16: Ejemplo de Matriz NAC.

OpenFlow (PACKET IN) enviados por los conmutadores OvS cuando un host se conecta.
Estos mensajes notifican al controlador ODL la presencia de un paquete que el conmutador
no puede manejar por si mismo, lo que permite al controlador tomar decisiones y acciones
para procesar y gestionar ese paguete especifico, asi como establecer politicas o flujos
en el conmutador para futuros paquetes similares. La informacion de la topologia incluye
los identificadores delos conmutadores OvS, los puertos utilizados y las direcciones MAC
de los hosts conectados,lo que permite organizar y clasificar la informacion para iniciar la

validacion de los usuarios.

La validacién de usuarios se realiza mediante la comparacién de parametros especificos
conarchivos locales, concretamente tres archivos de texto. En primer lugar, se compara
la direccion MAC detectada con las existentes en un archivo que contiene los nombres
de usuario permitidos junto con sus respectivas direcciones MAC. Si el usuario se
encuentra en la lista permitida, se relaciona con su direccién MAC para luego determinar
a qué departamento pertenece. Debido a que el proceso es secuencial, se valida la
existencia del departamento paraasignar la VLAN correspondiente. Posteriormente, se
actualiza la matriz NAC y, en caso de haber cambios en la topologia, se asigna la VLAN
correspondiente. En caso contrario, se registra un mensaje LOG indicando que no se han

detectado cambios en la SDN. Este procesose repite de forma continua, con un intervalo
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de tiempo corto entre cada actualizacion.

El intervalo de actualizacion se refiere a la frecuencia con la que el servidor NAC
verificalos cambios en la topologia de la SDN. Si este intervalo es menor, la asignaciéon
dinAmicade VLANSs a un nuevo usuario se retrasara durante ese periodo. Para lograr una
topologia plug&play en una CAN, el servidor debe monitorear constantemente el estado
de la red. Por esta razon, se ha definido el intervalo de verificacion de cambios en la

topologia SDN en unsegundo.

userl c8:d3:f:75:53:8d
user2 10:e7:c6:dd:4f:.07
user3 00:90:f5:b6:be:37
userd fO:bf:97:8f:b9:8a
users 00:2b:67:df:a3:d8
useré e8:9a:8f.e2:95:19
user’ 60:18:95:30:09:cd
userg 28:d2:44:ff:54:c2

Figura 4.17: Usuarios con direcciones MAC.

estudiante userl
estudiante user2
docente user3
docente user4
administracion users
administracion useré
investigador user7
investigador user8
A A

Figura 4.18: Departamentos con usuarios.
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4.8. Métricas de evaluacion de lared

En el presente trabajo de titulacion se han planteado tres topologias que definen la
evolucionde la manera de asignar VLANs a usuarios en una CAN. Por tal motivo, se

ha disefio dos experimentos que permitan evaluar estadisticamente el funcionamiento

100 estudiante
200 docente
300 administracion
400 investigador
» y

Figura 4.19: VLANSs con departamentos.

de la red, a partir devarias métricas, tales como: delay, tasa de paquetes recibidos (PRR)

y throughput.

En primer lugar, se lleva a cabo un analisis estadistico utilizando el trafico de paquetes
ICMPintercambiados entre los hosts de una misma VLAN. El trafico generado es a partir de
comando ping, con un total de 100 paquetes enviados. Durante este experimento, se
prestara especial atencion a las métricas de retraso (delay) y tasa de paquetes recibidos
(PRR). Estas métricasde evaluacion proporcionaran una vision del funcionamiento de la
red tanto en su version clasica como en su implementacion SDN, lo que permitird emitir
juicios objetivos basados en los resultados obtenidos de estas métricas evaluadas. El
experimento se repetird 10 veces con las mismas caracteristicas, con el fin de obtener
resultados estadisticos que permitan graficarlos valores medios, asi como los intervalos de

confianza (95 %).

Finalmente, se realizar4 un segundo experimento, en el cual se transmite contenido
multimedia (audio y video) entre dos hosts de la misma VLAN. Este experimento permitira
analizar dos métricas clave: throughput y delay. El throughput medira la cantidad de datos
gue se pueden transmitir en un periodo de tiempo determinado, lo que reflejard la
eficiencia de lared entérminos de capacidad de transmisién. Por otro lado, el delay medira

el tiempo de respuestaexperimentado por la red al enviar y recibir los paquetes de
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contenido multimedia. El experimento se basa en la captura de paquetes Real Time
Protocol (RTP), mediante el analizador de red Wireshark. Donde, se extraera los datos
de tiempo de los paquetes capturados para obtener el delay, asi como el throughput por
segundo de la comunicacion entre los hosts. Deigual manera al primer experimento, los
datos extraidos del analizador de red permiten graficar resultados estadisticos que
permitan graficar los valores medios, asi como los intervalosde confianza (95 %). Estas
métricas proporcionaran resultados que permitan justificar la eleccion del despliegue una
SDN por sobre una red clasica, demostrando su mayor idoneidad entérminos de

rendimiento y eficiencia.
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Figura 4.20: Diagrama de flujo de funcionamiento de servidor NAC.

Erick Patricio Pérez Peralta - Kevin Mateo Molina Yunga




UCUENCA -

5. Pruebas de funcionamiento y analisis de resultados

En este capitulo se exponen los resultados obtenidos a partir de los conceptos y
configuraciones descritos en capitulos anteriores. Se comienza con la implementacion
fisica de la estructura rack y se aborda la evolucién de las VLANSs, diferenciadas por el tipo
de red (clasica, SDN) y la asignacién de usuarios. Ademas, en el Apéndice E se incluyen
los resultados detallados de todas las configuraciones en cada uno de los hosts
conectados a la red, lo que permite evidenciar el funcionamiento en el entorno de pruebas
para las tres topologias evolutivas deVLANS. A continuacién, se resumen los resultados

mas relevantes obtenidos.

5.1. Resultados obtenidos para el entorno de pruebas

En el Capitulo 4, se ha realizado el disefio en 3D de una estructura de rack a escala,
logrando crear una estructura capaz de albergar todos los componentes de red utilizados
en este trabajo. La estructura disefiada, que ha sido impresa en 3D, permite el
agrupamiento de los conmutadores de red, que en este caso son tarjetas RPi integradas
con OvS, asi como los adaptadores USB-RJ45 que funcionan como interfaces Ethernet

para los conmutadores. El resultado final se muestra en la Figura 5.1.

Nivel 1: RPi 1

Nivel 2: Conectores
USB-RJ45 (4)

Nivel 3: RPi 2
Nivel 4: RPi 3

Nivel 5: Conectores
USB-RJ45 (4)

Nivel 6: Conectores
USB-RJ45 (4)

Nivel 7: RPi 4

Nivel 8: RPi 5

Figura 5.1: Rack a pequeia escala.
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= Nivel 1: Tarjeta RPi 1 con funcionamiento de conmutador principal.
= Nivel 2: Conectores USB - RJ45 (4) con funcionamiento de interfaces Ethernet a las

guese conectan los conmutadores de acceso.
= Nivel 3: Tarjeta RPi 2 con funcionamiento de conmutador de acceso.
= Nivel 4: Tarjeta RPi 3 con funcionamiento de conmutador de acceso.

= Nivel 5: Conectores USB - RJ45 (4) con funcionamiento de interfaces Ethernet a las

guese conectan los usuarios de las conmutadores 2y 3.

= Nivel 6: Conectores USB - RJ45 (4) con funcionamiento de interfaces Ethernet a las

guese conectan los usuarios de las conmutadores 4y 5.
= Nivel 7: Tarjeta RPi 4 con funcionamiento de conmutador de acceso.
= Nivel 8: Tarjeta RPi 5 con funcionamiento de conmutador de acceso.

El entorno de pruebas desarrollado cumple con el primer objetivo establecido en este
trabajoal proporcionar un espacio unificado para la integracion de todos los equipos
tecnologicos. Ademas, simplifica la configuracion de diversas topologias, ya que con una
simple conexion entre las interfaces Ethernet de las tarjetas RPi se pueden crear varias
configuraciones de red. Asimismo, permite una conexién facil de hasta 8 clientes
potenciales, lo que proporciona un entorno de prueba que puede simular tanto una red

clasica como una SDN, replicando asi elfuncionamiento de una CAN.

La implementacion fisica de la topologia final se presenta en la Figura 5.2. Este entorno
de pruebas permite la ejecucién completa del presente trabajo de titulacion sin necesidad
de manipular los equipos de red directamente, ya que se puede realizar la configuracion
de forma remota mediante la conexién a los conmutadores (VNC, SSH, Telnet, etc.) o a
través de la conexion de dispositivos de entrada y salida a los puertos de las tarjetas RPi.
La configuracion de las interfaces de los conmutadores OvS es sencilla e intuitiva, ya que
se ha utilizadolos puertos USB de las tarjetas RPi consecutivamente en horizontal y se
han denominado dela misma manera, es decir, de izquierda a derecha se identifican las
interfaces como eth0 (puerto Ethernet), ethl y eth2, tal y como se muestra en la Figura

5.3.

5.2. Resultados obtenidos en asignacion de VLANS en red clasica
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Una vez completada la configuracién de las tarjetas RPi en OvS, se procede a realizar
las pruebas de funcionamiento de la implementacién de las VLANS, siguiendo la primera

de las tres topologias establecidas en este trabajo (Figura 4.1), que representa

5
2
a
A
&
L

Figura 5.2: Topologia fisica completa.

una red clasica descentralizada donde cada equipo debe ser configurado de forma
individual. Para evaluar el funcionamiento, se genera trafico en la red utilizando el
protocolo ICMP y el comando ping,como se ilustra en las Figuras E.5 y E.6. Estas figuras
evidencian la comunicacion exitosa entre los dos clientes utilizados en la prueba, logrando
asi uno de los objetivos principales de la implementacién de VLANSs: permitir la
segmentacion ldgica de la red y garantizar un traficoindependiente entre las VLANS,
mejorando la calidad y seguridad de la red. Ademas de estos beneficios, esta
implementacion simplifica la gestion y asignacion de recursos al permitir la agrupacion de
dispositivos segun criterios especificos, como departamento, funcion o tipo dedispositivo,
dentro de la CAN. Las VLANs también facilitan la priorizacion del tréfico, lo que ayuda a
controlar la congestion en cada VLAN de la CAN, donde el trafico de datos puede ser
intenso y variado. Asimismo, la implementacion de VLANSs reduce los costos de la red al
permitir la consolidacién de dispositivos y la disminucién de los gastos en cables y

conmutadores.
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Sin embargo, al realizar esta implementacion, se puede observar que estas topologias
resultan algo obsoletas para una CAN, ya que, al tratarse de una red descentralizada, los
dispositivosdeben ser configurados manualmente uno por uno desde sus terminales
respectivas, lo que implica una mayor planificacién y aumento en la complejidad de la red.
Asimismo, la implementacion de VLANSs puede generar una carga administrativa adicional,

debido a que en una red clasica cada VLAN debe ser gestionada y

Nivel 1: RPi 1

Nivel 2: Conectores
USB-RJ45 (4)

Nivel 3: RPi2 T =

Nivel 4: RPi 3

_ -

Nivel 5: Conectores - 0
USB-RJ45 (4)

Nivel 6: Conectores
USB-RJ45 (4)
Nivel 7: RPi4 T ==

Nivel 8: RPi 5

Figura 5.3: Rack a pequefa escala (vista posterior).

configurada de forma individual. Ademas, si surgealgun error durante la configuracion, se
requiere solucionarlo fisicamente en el lugar donde seencuentra el equipo afectado, lo que

puede ocasionar un incremento en la latencia de la red.

En sintesis, a pesar de las numerosas ventajas que proporciona la implementacion de
VLANsen una red de campus, como se ha descrito anteriormente, también es importante
consideraralgunas desventajas, como la complejidad, la carga administrativa y la posible
latencia. Por lotanto, es fundamental evaluar cuidadosamente estos aspectos antes de

implementar VLANsen una red clasica, especialmente en el contexto de una CAN.

5.3. Resultados obtenidos en asignacion de VLANs en SDN

A partir de los resultados obtenidos en la seccidn anterior, se ha identificado la necesidad

deimplementar un controlador en la red para lograr un control centralizado de toda la
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topologiacreada. Por tal motivo, se incorpor6 el controlador de red ODL, el cual actla
como el centro de control de la red. En el capitulo anterior se proporcioné una descripcion
detallada de la configuracion del controlador ODL y la conexién de los conmutadores OvS a
él, lo que permitié alcanzar la topologia representada en la Figura 4.2, como se muestra
en la Figura 4.11. De este modo, se logré otro objetivo clave del proyecto, que consistia
en disefiar e implementarun entorno de pruebas para SDN con asignhacion estatica de
VLAN.

La asignacion de VLANS se llevd a cabo de dos formas: mediante programacion y a través
deuna interfaz web, y puede analizarse en dos aspectos distintos. Al implementar la
asignacion de VLANs en una red definida por software (SDN), se logré centralizar las
funciones de controlde la red, lo que permitié identificar la topologia completa y los hosts
conectados a ella. Sin embargo, es fundamental considerar cuidadosamente los métodos
de asignacion de VLANSs,ya que esto puede introducir cierta complejidad en la gestion de

la red.

En este tipo de asignacion de VLANSs se eliminan varios procesos que el administrador
de lared realiza, en comparacién a una CAN sin controlador SDN. Estos procesos son:
visita técnica al usuario que solicita la VLAN, vista técnica al conmutador al que se conecta
el usuario,configuracion sobre el conmutador en cuestion. Todos los procesos mencionados
previamente son reemplazados por la configuracién remota desde el controlador SDN, lo
que reduce significativamente los tiempos de aprovisionamiento de servicios a los usuarios
de lared. Ademas,este paradigma de red permite el control y manejo de la red de manera

remota, mediante la configuracion de flujos en base a los requerimientos de los usuarios.

5.3.1. Asignacién estatica de VLAN con programacién de flujos

Al concluir con la configuracion del controlador ODL y los conmutadores OvS, se logré
abstraerel plano de datos y control (programable) de una red definida por software. Esta
abstraccionbrindé una mayor flexibilidad en las instrucciones de gestion de la red, lo que
permitié la creacion de APIs y/o instrucciones especificas utilizando archivos XML o
JSON.

Utilizando los archivos JSON mostrados en los Extractos de cédigo 4.6 y 4.7, se pudo
configurar los puertos 1y 2 del conmutador OvS con ID 4294976775 (nivel 3 del rack)

para que transmitan y reciban paquetes pertenecientes a la VLAN 400. Este proceso se
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realizé desde un equipo con sistema operativo Ubuntu 22, lo que permitié la abstraccion
necesaria para configurar la VLAN de manera centralizada, sin que el administrador de red
tuviera que desplazarse fisicamente al lugar donde se encuentra el conmutador. La ventaja
de este enfoque radica enla significativa reduccion del tiempo necesario para configurar y
poner en funcionamiento la red SDN, especialmente en comparacién con el tiempo
requerido para realizar la misma tarea enuna CAN con conmutadores fisicamente separados
a una distancia considerable. En otras palabras, el administrador de red puede configurar los
puertos de un conmutador, e incluso todos los puertos de todos los conmutadores de la
SDN, desde su propio puesto de trabajo utilizando el protocolo OpenFlow. Esto permite
que el tiempo requerido para asignar VLANs en unared SDN sea considerablemente
menor en comparacion con el tiempo que el administrador necesita para configurar una

red sin SDN.

En cuanto a la configuracién del controlador ODL mediante archivos JSON, el
administradorde red tiene la capacidad de modificar los parametros del flujo agregado,
como el table id,id, priority, hard-timeout e idle timeout, asi como los
parametros de coincidencia, como in-port Yy vlan-match. Posteriormente, se realiza la
configuracién de la instruccion para los paquetes de salida, donde se asigna la VLAN
correspondiente con su encabezado 802.1g. Finalmente, se logré6 establecer
exitosamente la comunicacion entre los clientes conectados a uno de los conmutadores
OvS dentro del rack disefiado y en funcionamiento. Para comprobar la correcta
configuracion de la conexién, se llevaron a cabo pruebas mediante el envio de paquetes

ICMP utilizando el comando ping.

5.3.2. Asignacién estaticade VLAN con interfaz web OFM

Las redes definidas por software (SDN) ofrecen la posibilidad de implementar aplicaciones
enel controlador mediante la interfaz norte, lo que facilita y permite la configuracion de la
red. Una de estas aplicaciones es proporcionada por Cisco (OFM). Esta API permite
implementar una interfaz web con diversas funcionalidades, como el mapeo de la
topologia de la red, la agregacion de flujos, la revision de las tablas de flujo y la obtencion

de estadisticas de la red.

En consecuencia, la programacion de archivos JSON es reemplazada por OFM, ya que

através de su interfaz web es posible realizar las mismas configuraciones y agregar flujos
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a lared mediante una serie de opciones habilitadas, tal como se muestra en la Figura 4.15(b).
Entre las capacidades de OFM se incluye la capacidad de agregar VLANSs a los paquetes
de salidade un puerto especifico y aceptar paquetes entrantes etiquetados con el

protocolo 802.1q.

En este contexto, el uso de OFM ha permitido reducir significativamente el tiempo de
configuracion de la SDN, ya que no fue necesario programar el archivo JSON desde cero.
MedianteOFM, el administrador de red tuvo que accionar Unicamente en la habilitacion
de los pardmetros de configuracion para la agregacion y aceptacion de VLANs en puertos
especificos. Una vez configurado el flujo, simplemente completando el “formulario” que

se genera, OFM construy6 automaticamente el archivo JSON y lo envi6 al controlador.

En conclusién, el cambio de un enfoque de red tradicional a uno basado en SDN presenta
claros beneficios para el administrador de red, ya que se logra una notable reduccion en
el tiempo necesario para configurar y supervisar la red ya que se eliminan varios procesos
que se aplican para las redes clasicas. Ademas, al emplear aplicaciones y
automatizaciones, es posible disminuir aln mas el tiempo de configuracion y minimizar
errores de programacion gracias al uso de APIs como OFM, lo que resulta en una red mas

eficiente en general.

En el Apéndice E.2.1 se ilustran las pruebas de conexién y configuraciones de los clientes

conectados a la red.

5.3.3. Asignhacion dinamicade VLAN con servidor NAC

En la seccidn anterior (seccion 5.3.2), se utiliz6 una interfaz de programacion de
aplicaciones(API) de Software Defined Networking (SDN) desarrollada por CISCO para
asignar VLANs mediante la configuracién manual de flujos que contienen informacion del
encabezado del protocolo 802.1q. Esta solucién resulta adecuada cuando la topologia de
la red es de escalareducida, con pocos conmutadores y hosts. Sin embargo, en una red de
area de campus (CAN), donde los conmutadores forman un centro de datos con multiples
racks que conectan varioshosts, la asignacién estatica de VLANs se vuelve ineficiente.
Por lo tanto, en la seccién 4.7, se presentd la configuracion de un servidor NAC
desarrollado en Python. Este servidor NACpermite la asignacion dinamica de VLANs

basandose en la distribucién de los hosts y sus direcciones MAC.

Una vez que se ha ejecutado el codigo del Apéndice C, se logra implementar la
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asignacién dinamica de VLANSs a los hosts conectados en la red. Este procedimiento
permite al administrador de red centrarse en la configuracion de los archivos locales de
acceso a la red, los cuales requieren la adicién o eliminacién de usuarios en la red y su
asignacion a departamentos especificos. El servidor utiliza la interfaz Norte de la SDN
para recopilar, almacenar y validar lainformacién de la topologia. En nuestro caso,
obtenemos informacién sobre la configuraciénde la SDN, incluyendo las conexiones entre
los conmutadores OvS y los hosts, a través de consultas GET. Utilizando esta
informacion, hemos creado nuestra propia API que funciona como servidor de acceso ala
red, verificando las direcciones MAC de los usuarios conectadosen relacién con los

usuarios permitidos segun los archivos locales.

Finalizado el proceso de validacién de direcciones MAC (como se muestra en la Figura
4.20),el servidor NAC logra asignar VLANs de forma automatica, abordando asi el problema
planteado inicialmente en este trabajo. La solucién propuesta por el servidor NAC supera la
limitacionde la asignacion estatica de VLANSs y elimina la necesidad de configurar cada
VLAN por separado. Ademas, se eliminan mas procesos que el administrador de red efectla,
en comparacion a una CAN con red clasica y con SDN, pero sin asignacion dinamica de
VLANSs. Esto conlleva una reduccion significativa en el proceso de asignaciéon de VLANS,
ya que en este punto el controlador ODL realiza todo el procedimiento de manera dinamica.
La limitacion de este enfoque radica en el tiempo de actualizacion de la topologia, lo que

esta directamente relacionadocon la capacidad de procesamiento del servidor NAC.

Al comparar los resultados obtenidos en este trabajo con los analizados en la seccién 2,
se identifican similitudes con los hallazgos de otros estudios. Por ejemplo, al implementar
la tercera topologia propuesta, se observa una reduccién de procesos similar a la
encontrada en los trabajos de [11] y [18]. La integracion de la asignaciéon dinamica de
VLANSs en lared haceque la infraestructura de la CAN sea mas centralizada y optimiza los
procesos asociados a laconfiguracion manual presentes en los escenarios anteriores.
Ademas, de manera similar a los estudios descritos en [15], al realizar la asignacion dindmica
de VLANS, el servidor NAC implementado permite a los usuarios conectarse a su VLAN
correspondiente en cualquier parte dela CAN, siempre y cuando su direccion fisica esté
registrada en los ficheros locales y el dispositivo se conecte a la red a través de Ethernet.
El servidor NAC se encarga automaticamentede validar y asignar VLANSs a los usuarios, lo
que optimiza la red y simplifica su administracién. Similarmente, al trabajo de [13], aunque en
dicho estudio laimplementacion no utilizé SDN, sedestaca la importancia de incorporar un

servidor de acceso a la red para validar y autenticara los usuarios, brindando un control
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e integridad y evitando accesos no autorizados. En estetrabajo, al integrar el servidor
NAC en una infraestructura SDN, se garantiza la seguridad dela red de manera similar a
lo propuesto por [13], pero ademas se obtiene una centralizacion que mejora el

rendimiento y la administracion de la red en general.

5.3.4. Comparacion de procesos en la evolucidon de asignacién VLANs

Las Figuras desde 5.4 hasta 5.6 ilustran de manera grafica los procesos involucrados en
la asignacion de VLANs a los usuarios en cada una de las topologias propuestas en este
trabajo. Es evidente que a medida que se progresa desde una red clasica hacia una SDN
con asignacion dindmica de VLANS, se observa una reduccion significativa en la cantidad

de procesos requeridos para su administracion.

5.4. Resultados y andlisis de métricas evaluadas

En esta seccidn se presentan los resultados obtenidos tras llevar a cabo los experimentos

mencionados en el capitulo 4, con el propdsito de evaluar el rendimiento tanto de la red

clasica
s Comprobacion de Validacion de
V'S'tﬁstﬁgzga 4 direccion MAC en el usuario con
equipo direccion MAC
Y
Validacion de
direccion MAC con
departamento
Configuracion T Validacion de
puerto del Vclzlrt]?ntgtcar:jlgf departamento con
conmutador VLAN

Figura 5.4: Procesos para asignacion de VLAN en red clasica.
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Figura 5.5: Procesos para asignacion estatica de VLAN en SDN.

como de la SDN frente a diferentes tipos de trafico de red.

5.4.1. Resultados frente atrafico ICMP

El primero de los dos experimentos consistié en observar el funcionamiento de la red al
momento de intercambiar mensajes Internet Control Message Protocol (ICMP) entre dos
hosts pertenecientes a la misma VLAN. En este experimento se ha evaluado el delay, asi
como el PRR. Para la obtencién de las gréaficas, se ha realizado 10 repeticiones, enviando

en cada unade estos 100 paquetes ICMP desde un host a otro.

Los resultados obtenidos se ilustran en las Figuras 5.7 y 5.8.

El primer grafico (Figura 5.7) muestra que la red clasica tiene un menor delay con un
promedio de 1.227 ms, seguida de la SDN con asignacion estéatica de VLANs con 1.247

ms, y finalmente la SDN con asignacion dinamica de VLANs con 1.259 ms.

Configuracion de - .
Servidor NAC H Inicio Servidor NAC

Figura 5.6: Procesos para asignacion dindmica de VLAN en SDN.

La diferencia entre las tres opciones es minima, oscilando en el rango de 20 ps a 32 ys
entre la red clasica y las SDN con asignaciones estatica y dinamica de VLANs. En
conclusion, la red clasica presentaun mejor desempefio. Sin embargo, el intervalo de

confianza de la red clasica indica que susvalores varian mas en comparacion con los
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resultados de la SDN, lo que sugiere que la SDNcon asignacion dinamica de VLANSs iguala

el retardo de la red clasica.

Esto se debe a la comunicacion directa existente entre los hosts que forman el
experimento.Es decir, los usuarios se encuentran conectados al mismo conmutador OvS,
donde se realizael procesamiento (comunicacion) de forma local. Sin embargo, esto no
sucede en una SDN, donde el conmutador de acceso debe comunicarse con el
controlador ODL, teniendo asi un retardo en la comunicacién. En resumen, en la red
clasica se elimina la necesidad de comunicacion constante entre el dispositivo de la red
(switch OvS) y el controlador, lo que disminuyeel retraso en el procesamiento de los

paquetes de datos, en este caso de tipo ICMP.

1.3

1.25

-y
M

1.259

Delay [ms]

1.227 1247

-
-y

1.06

Media

ORed Clasica SDN Estatica SDN Dinamica

Figura 5.7: Delay promedio trafico ICMP.

En la Figura 5.8, se presentan los resultados de la tasa de entrega de paquetes ICMP. En este
caso, a diferencia de los resultados obtenidos en el andlisis previo, tanto la SDN con
asignacion dinamica como la estatica muestran una mejor tasa de entrega de paquetes,
con un 97.8% y un 95.6 %, respectivamente, en comparacion con el 91.7 % obtenido en
la red clésica. Estose debe a la gestion centralizada que ofrece la implementacion de una
SDN, lo que permite tener un control efectivo del plano de datos a través del plano de
control. Al tener un mayor control sobre el direccionamiento de los paquetes, en este caso
a través de la configuracion de VLANs en los puertos de los conmutadores OvS, se
optimiza el flujo de datos y se minimizala pérdida de paquetes, tal como se puede observar

en la Figura 5.8.
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Figura 5.8: PRR promedio trafico ICMP.

5.4.2. Resultados frente atrafico RTP

El segundo experimento consistié en la evaluacion del comportamiento de la red cuando
estase somete intensidades de trafico elevadas y variables. Por tal motivo, se harealizado
la captura de paquetes RTP al transmitir contenido de audio y video con el uso del software
VLC. Eneste caso un host actia como servidor, mientras que otro es el cliente. Ademas,

los usuariosson pertenecientes a la misma VLAN.

En la Figura 5.9, se presentan los resultados del andlisis del delay generado durante la
transmisién, y se observa una tendencia similar a la obtenida en el primer experimento.
Es decir, la red clasica muestra un menor delay con 91.7 ms, en comparacién con los
95.6 ms y 97.8 ms obtenidos en las SDN con asignacion estatica y dinamica,
respectivamente. Sin embargo,la diferencia en este segundo experimento es mucho mas
significativa en comparacion con el primero siendo estas de 38.949 msy 49.936 ms entre
la red clasica respecto las SDN con asignacion de VLANs estéaticas y dinamicas,
respectivamente. Esto se debe principalmente al tipo de tréfico utilizado, ya que al tratarse
de paquetes RTP, requieren un mayor tiempo de procesamiento. Como se detall6 en el
analisis del primer experimento, existe un retardo adicional debido al proceso de
comunicacion entre el conmutador OvS y el controlador, un proceso queno se presenta en

la red clasica. Esta es la principal razén de las diferencias observadas en los resultados.
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Figura 5.9: Delay promedio transmisién de audio y video.

En la Figura 5.10, se presentan los resultados del andlisis del throughput en el host cliente.
Lagrafica muestra que las SDN con asignacion de VLANSs, tanto estatica como dinamica,
presentan un mejor rendimiento en esta métrica, con 239.82 kbps y 239.256 kbps,
respectivamente,en comparacion con los 236.162 kbps obtenidos en la red clasica. Estos
resultados van de lamano a los analizados en el primer experimento (PRR), ya que este
resultado se debe nuevamente a la centralizacion de la red proporcionada por el
controlador, asi como a su capacidadde adaptarse a las demandas de trafico mediante el
uso de VLANs en el plano de datos. Estocontribuye a garantizar un flujo de datos

constante, lo que se traduce en un mayor throughputen la recepcion.
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Figura 5.10: Throughput promedio transmision de audio y video.
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6. Conclusiones

= En el presente trabajo de titulacion se implementé un entorno de pruebas para
configurar VLANS en diferentes escenarios de redes CAN. El entorno consté de tres
etapasque reflejaron la evolucién de las redes CAN. En la primera etapa, se emulé
una CAN utilizando tarjetas RPi como conmutadores. Los resultados obtenidos
revelaron que la administracion de la red era poco eficiente y que la configuracion
de VLANSs resultaba imposible en una CAN convencional. En la segunda etapa, se
implementd el controladorODL para emular una SDN. Los resultados demostraron
gue gracias a la abstraccion dela capa de datos y control, el administrador de red podia
controlar todos los recursos mediante la programacion orientada a fines especificos,
como en el caso de la asignaciénde VLANSs. Finalmente, en la tercera etapa, se
desarrollé un servidor de acceso a la red(NAC) en la capa de aplicacién de la SDN.
Este servidor NAC permitié asignar VLANs de manera dinamica, reduciendo asi todos

los procesos de administracion y programaciénasociados.

= Durante la implementacién del escenario de pruebas, se enfrent6 el desafio de no
contarcon los recursos adecuados para instalar un servidor NAC preexistente. Sin
embargo, se pudo superar esta limitacion mediante el desarrollo de un servidor
personalizado utilizando el lenguaje de programacion Python. Este servidor se
encarga de autenticar a los usuarios utilizando archivos locales como base de datos.
Esta solucion permiti6 explotar las capacidades de la SDN, brindando una

alternativa funcional y adaptada a laslimitaciones de recursos disponibles.

= Laasignacion dinamica de VLANSs ofrece una mayor flexibilidad y adaptabilidad a la
red,ademas de reducir considerablemente el tiempo y esfuerzo requeridos para
configurar yasignar VLANs. Esta mejora se pudo observar a medida que se
progresaba en la transicion desde las redes clasicas hasta alcanzar la asignacion
dinamica de VLANs en unainfraestructura de SDN. Por lo tanto, se concluye
mencionando que la mejor opcién parala administracion de VLANs en una CAN con
SDN debe realizarse de manera dinamicacon el uso de servidores de acceso alared
gue contengan la informacion necesaria quepermita autenticar a los usuarios para la

correcta asignacion de VLANS.

= Ademas, al analizar el funcionamiento de las redes creadas en este trabajo, se logré

definir a la red SDN con asignacién dinamica de VLANs como la mejor opcion. Esto
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ya queal analizar las gréficas de las Figuras 5.8 y 5.10 referentes al PRR y thoughput
de la red,se pudo observar que una SDN arrojé mejor resultados en ambos casos.

Sin embargo,
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este nuevo paradigma de redes de computadores tiene una desventaja, vista en las
Figuras 5.7 y 5.9, donde el delay es menor en una red clasica, donde no es

necesaria la comunicacion y procesamiento de un controlador.

=  En conclusion, se lograron cumplir los objetivos establecidos al disefiar e
implementar un entorno de pruebas funcional que facilité el analisis y estudio de la
asignacion de VLAN en redes CAN. Ademds, en el Anexo F se presento el
procedimiento recomendado para realizar la incorporacion de VLANs dindmicas sobre

SDN, extendiendo el presentetrabajo hacia un entorno de aplicacién real.
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A. Disefio de estructura para el montaje del entorno de pruebas

En primer lugar, se establecen las medidas exactas de los componentes que conformanla
estructura del rack. El elemento principal de las topologias de red es el conmutador, elcual
esta siendo emulado mediante el uso de las tarjetas RPi. Las dimensiones de cadauna de

estas tarjetas, junto con su correspondiente carcasa, son las siguientes:
e RPi1:63mm x 94mm x 30.08mm
e RPi2:62mm x 90.07mm x 34mm
e RPi3:67.3mm x 92.2mm x 34mm
e RPi4:62mm x 90.07mm x 34mm
e RPi5:63mm x 94mm x 30.08mm

Dado que las carcasas de las tarjetas tienen dimensiones diferentes, se ha decidido
disefar el rack de acuerdo a las medidas de la tarjeta RPi 3, ya que sus dimensiones son
mayores que las demas. De lo contrario, se presentarian dificultades durante el procesode

montaje.

= Elsiguiente paso consiste en tomar las medidas de los adaptadores USB-RJ45 que
seutilizaran como interfaces de red en los diferentes conmutadores. En este caso,
es suficiente con una sola medida, ya que todos los adaptadores provienen del mismo
fabricante y tienen las mismas dimensiones. A continuacion, se resumen las

medidas correspondientes:

e 23mm x 59.05mm x 11mm

® Una vez que se han obtenido las medidas de los diversos dispositivos, se procede
ala creacion del disefio 3D utilizando el software Google Sketchup. El disefio del
rack vertical se basa en la construccion de mdultiples plataformas destinadas a los
diferentescomponentes, que al ser ensambladas formaran el rack deseado. En la
Figura A.1 se muestra el disefio de la plataforma especificamente disefiada para las

tarjetas RPi.

= Posteriormente, utilizando las medidas obtenidas para los adaptadores USB-RJ45,
se procede al disefio de la plataforma correspondiente a stos dispositivos, la cual se

muestra en las Figuras A.2 y A.3. A diferencia de la plataforma para las tarjetas RPi,
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esta plataforma ha sido disefiada con una muesca en su interior para garantizar la

estabilidadde los adaptadores.

0.00

5]
0.00

Figura A.2: Plataforma adaptadores Ethernet.

= Una vez disefiadas las diversas plataformas para los componentes, el siguiente
paso consiste en ensamblarlas segun la distribucién elegida, obteniendo asi el rack

a escalamostrado en la Figura A.4.
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Figura A.3: Plataforma adaptadores Ethernet.

Figura A.4: Disefio rack 3D
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B. Configuraciones de software

B.1. Implementacién de servidor DHCP

En primer lugar, es necesario contar con el servicio que permita a la tarjeta RPi actuar

comoservidor DHCP, para ello se ingresa la siguiente sentencia en la terminal:

1 sudo apt-get install isc-dhcp-server -y

Extracto de codigo B.1: Descarga servidor DHCP.

A continuacion, se declara una direccion IP estatica en la interfaz Ethernet a la cual se
conectan los hosts que solicitan una direccién IP al servidor DHCP. Esto se logra
modificando el archivo de configuracion del servicio ubicado en la ruta

/etc/dhcped. conf e ingresando las siguientes lineas:

1 static value

2 interface Nombre Interfaz

3 static

4 ip address=Direccion IP/Mascarastatic
5 routers=Direccion GW

Extracto de cddigo B.2: Generacion Internet Protocol (IP) estatica.

Donde, la primera linea indica el tipo de direccién (estéatica). Dentro de este bloque, se
defineel nombre de la interfaz a la cual se le asignara la direccion IP estética (por ejemplo,
eth0) y se especifica su direccion IP. Ademas, se define la direccién del gateway y se
finaliza indicandola direccién IP de un servidor DNS. Para aplicar los cambios realizados,
es necesario reiniciarla tarjeta mediante el comando correspondiente en la terminal

(reboot).

El siguiente paso consiste en editar el archivo de configuracion del servidor DHCP, que
se encuentra en laruta /etc/dhcp/dhcpd. conf. Al final de este archivo, se afiade la

siguienteconfiguracion:
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1 subnet Red IP netmask Mascara Red {

2 range Lim Inf direcciones IP Lim Sup direcciones IP;
3 option routers Direccion GW;

4 option domain-name-servers direccion DNS;

5 }

Extracto de cédigo B.3: Configuracion de rango de direcciones IP.
El Extracto de codigo B.3 configura la tarjeta RPi como servidor DHCP. En primer lugar,
se define la red en la que se aplicara el servicio, junto con la méascara de red
correspondiente. Acontinuacién, se establece el rango de direcciones IP que se asigharan
a los hosts, asi comola direccion del gateway y del servidor DNS. Por ultimo, se guardan
los cambios realizados enel archivo y se inicia el servidor DHCP mediante el siguiente

comando en la terminal:

1 sudo dhcpd -cf /etc/dhcp/dhcpd.conf

Extracto de cddigo B.4: Comando para iniciar el servidor DHCP.

B.2. Instalacién de Open vSwitch

Antes de comenzar la instalacion, se recomienda realizar una actualizacién de los
paquetes del sistema, con el comando apt update. A continuacion, se procede a
descargar la versionespecifica de OvS que se desea instalar utilizando el comando wget.
En este caso, se ha elegido la ultima version dentro de la rama LTS de OvS, que es la

versién 2.17.5. Para llevar a cabo la descarga, se utiliza el siguiente comando:

1 wget https://www.openvswitch.org/releases/openvswitch-
2.17.5.tar.gz

Extracto de codigo B.5: Comando para la descarga de OvS.
Ademas, es necesario que el sistema operativo cuente con ciertas dependencias
especificaspara el correcto funcionamiento de OvS, mismas que se instalan empleando

el siguiente comando:

Extracto de codigo B.6: Instalacion de dependencias para OvS.
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En este punto, es necesario obtener la version de los “headers” del kernel de Linux en la tarjeta
RPi. Para ello, se utiliza el comando de la primera linea del Extracto de cddigo B.7. Una
vez que se ha identificado la version de los “headers” de Linux, se procede a reemplazar
el valorobtenido por VERSION en el siguiente comando (por ejemplo, 4.9.0-6). Los
“headers” especificados se encargan de instalar y construir las dependencias necesarias

especificamente para la version de “headers” seleccionada:

1 sudo apt-cache search linux-headers
2 sudo apt-get install -y linux-headers-VERSION-rpi
3 sudo ./configure --with-linux=/lib/modules/VERSION-rpi/build

Extracto de codigo B.7: Instalacién y configuracion de “headers” sobre RPi.

El siguiente paso consiste en la construccion (make && make install) del framework
descargado, teniendo en cuenta que se debe ejecutar en modo superusuario dentro de la
terminal. Una vez finalizada la construccion de OvS, es posible verificar los mddulos
agregados. Paraello, se accede a la ruta datapath/linux dentro del directorio de OvS

descomprimido previamente, y se realiza la verificacion ejecutando los siguientes

comandos:
1 modprobe
2 openvswitchcat

Extracto de cédigo B.8: Verificacion del modulo OvS.

Sin embargo, al ser la primera vez que se instala OvS, el modulo no suele asignarse
automaticamente. Para asignar el médulo de OvS al sistema operativo de la tarjeta RPi, se
ejecutan los siguientes comandos (extracto de cédigo B.9). Ademas, es posible verificar la
agregacion del médulo utilizando el comando cat. Si el modulo se ha agregado

correctamente, se mostrarala palabra “openvswitch” en la consola.

1 echo "openvswitch" >> /etc/modules

2 cat /etc/modules

Extracto de codigo B.9: Agregacion del médulo OvS.

Una vez que se ha agregado el modulo de OvS al sistema operativo, se procede a crear
el archivo de configuracion, asi como los directorios y bases de datos necesarios para el

funcionamiento adecuado de OvS. Para realizar esta configuracion, se ejecutan los
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siguientes comandos:

touch /usr/local/etc/ovs-
vswitchd.confmkdir -p
/usr/local/etc/openvswitch mkdir -p
/usr/local/var/run/openvswitch

ovsdb-tool create /usr/local/etc/openvswitch/conf.db vswitchd/

Extracto de cédigo B.10: Generacion de directorios y ficheros necesarios para OvS.

Posteriormente, se crea un script que configura el servidor de base de datos, el demonio

gqueactiia como conmutador y se encarga de iniciar el servicio de OvS. El contenido del

script semuestra a continuacion:

1

ovsdb-server --remote=punix:/usr/local/var/run/openvswitch/db.sock

\
-—-remote=db:0pen vSwitch,Open vSwitch,manager options
\

--private-key=db:0pen vSwitch,SSL,private key \
--certificate=db:0Open vSwitch,SSL,certificate \
--bootstrap-ca-cert=db:0pen vSwitch,SSL,ca cert \
--pidfile -=

detachovs-vswitchd --pidfile

-—detach ovs-vsctl --no-wait

init

Extracto de codigo B.11: Script para iniciar OvS.

Por dltimo, se otorgan los permisos necesarios al script creado y se procede a ejecutarlo.

Con todos los pasos descritos en esta subseccion, la herramienta OvS estarda en

funcionamiento ylista para su uso.

1

2

chmod +x

scriptsudo

Extracto de cédigo B.12: Asignacion de permisos e inicializacién de OvS.

B.3. Obtenciéon controlador OpenDaylight

Para proceder con la descarga, se utiliza el comando wget y se introduce el siguiente
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codigo en la terminal de Linux:

1 wget https://nexus.opendaylight.org/content/repositories/public/org

/opendaylight/integration/distribution-karaf/0.4.4-Beryllium-SR4

/distribution-karaf-0.4.4-Beryllium-SR4.tar.gz

Extracto de codigo B.13: Comando para la descarga controlador ODL.

Luego, se procede a descomprimir el archivo descargado utilizando el comando tar.
Antesde instalar el controlador ODL, es crucial considerar las dependencias necesarias
para su correcto funcionamiento. En el caso de la version 0.4 .4-Beryllium-SR4, se
requiere especificamente la version 8 de Java. Para descargar esta dependencia, se

ejecuta el siguientecomando:

1 sudo apt-get install -y maven git openjdk-8-jre openjdk-8-jdk
unzip

Extracto de cddigo B.14: Instalacién OpenJDK 8.

Después de haber descargado la versién necesaria de Java, el siguiente paso consiste
en exportar la variable de entorno correspondiente. Esta variable se utiliza para definir la
versionprincipal de Java en el sistema operativo. Para ello, se introduce en la terminal

(modo superusuario) la ruta donde se encuentra la libreria, de la siguiente manera:

1 export JAVA HOME=/usr/lib/jvm/java-1.8.0-openjdk-amd64

Extracto de codigo B.15: Exportacion de la variable de entorno Java.

Una vez se han cumplido los requisitos de software solicitados por ODL, se procede a
iniciarel controlador. Para ello, primero se ingresa a la carpeta descomprimida y se ejecuta

el scriptkaraf ubicado en laruta /bin/karaf, mediante el siguiente comando:

1 ./bin/karaf

Extracto de codigo B.16: Ejecucion de script para correr ODL.

Cuando el controlador ha sido iniciado, se despliega su terminal y se puede proceder a
la instalacién de las herramientas necesarias para el funcionamiento adecuado de ODL, asi
como para reconocer y visualizar los dispositivos de red mediante la interfaz web. Estos

pasos se realizan ingresando los siguientes comandos en la terminal desplegada:
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feature:install odl-restconf-all
feature:install odl-openflowplugin-all
feature:install odl-12switch-all
feature:install odl-mdsal-all
feature:install odl-yangtools-common
feature:install odl-dlux-core
feature:install odl-dlux-node
feature:install odl-dlux-yangui

feature:install odl-dlux-yangvisualizer

Extracto de codigo B.17: Caracteristicas instaladas en ODL.

La funcionalidad de cada una de las caracteristicas instaladas se detalla a continuacion:

odl-restconf: habilita el acceso REST API a la MD-SAL, incluido el almacén de datos.

odl-openflowplugin: permite descubrir y controlar los conmutadores OpenFlow y

la topologia entre ellos.

odl-12switch: proporciona reenvio a nivel de la capa L2 (Ethernet) a través de

conmutadores OpenFlow conectados y compatibilidad con el seguimiento de hosts.

odl-mdsal: proporciona una capa de abstraccion de datos que permite a los
desarrolladores manipular y gestionar datos de forma programatica,

independientemente delprotocolo subyacente.

odl-yangtools-common: proporciona una serie de utilidades y herramientas para

trabajar con modelos YANG.

odl-dlux-core: proporciona una interfaz de usuario web que permite a los usuarios

gestionar y monitorizar su red SDN a través de un navegador web.

odl-dlux-node: permite a los usuarios visualizar informacion detallada sobre los
nodos en su red SDN, incluyendo informacién sobre los puertos, los flujos de tréafico,

los controladores asociados, etc.

odl-dlux-yangui: proporciona una interfaz de usuario web que permite a los usuarios

editar y validar archivos YANG a través de un navegador web.

odl-dlux-yangvisualizer: permite alos usuarios visualizar los modelos de datos

YANG de manera gréfica, lo que facilita la comprension y la exploraciéon de la
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estructurade los modelos de datos.

B.4. Conexidén OpenDaylight - Open Flow Manager

El proceso para configurar OFM implica la instalacion de algunas herramientas especificas
enel sistema operativo Linux. Para comenzar, se instala npm, una herramienta que
proporcionaun entorno de ejecucién para JavaScript, un lenguaje esencial para el proyecto

OFM. Ademas, es necesario instalar curl, una herramienta enfocada en la transferencia

de datos.
1 sudo apt install -y
2 npmsudo apt install

Extracto de codigo B.18: Comandos instalacién herramientas npm y curl.
Para instalar OFM, es necesario contar con la herramienta Node.js, que proporciona el entorno
de ejecucion para los scripts de OFM escritos en JavaScript. Para obtener Node.js, se
utilizael comando curl para descargar el codigo fuente e instalarlo. Esto se logra ingresando

las siguientes lineas en la terminal:

1 curl -sL https://deb.nodesource.com/setup 13.x | sudo -E bash -

2 sudo apt-get install -y nodejs-legacy

Extracto de cédigo B.19: Comandos instalacion NodeJs.

Después de instalar las dependencias requeridas para ejecutar OFM, se procede a
obtener el software desde su repositorio correspondiente. Para ello, se utiliza el comando git
para clonar el proyecto y crear una copia local del mismo. Esto se realiza ingresando el

siguiente comando en la terminal:

1 git clone https://github.com/CiscoDevNet/OpenDaylight-Openflow-
App

Extracto de codigo B.20: Enlace repositorio OFM.

Una vez clonado el proyecto y accediendo al directorio descargado, se realiza una
modificacion en uno de los scripts generados, ubicado en la ruta
/ofm/src/common/config/. En concreto, se necesita reemplazar el valor del campo
correspondiente a la direccion IP a la cualOFM apuntara. Esta modificacion se realiza en

la linea 7 del Extracto de cddigo B.21.
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La interaccion entre OpenDaylight y OpenFlow Manager resulta fundamental para el
correcto desempefio de una red definida por software. OpenDaylight ejerce como el
controlador centralizado de SDN y asume la responsabilidad de supervisar y coordinar la
red. Por su parte, OpenFlow Manager constituye un elemento interno de OpenDaylight
que interactta de manera directa con los dispositivos de red que son compatibles con el

protocolo OpenFlow.

En sintesis, la relacibn entre OpenDaylight y OpenFlow Manager posibilita que
OpenDaylight tenga un control efectivo y eficiente sobre los dispositivos de red que son
compatibles con OpenFlow. Esto contribuye a otorgar una mayor versatilidad y agilidad

en la administracion de redes en el contexto de un entorno de red definida por software.

A continuacion, se detalla el archivo de configuracién final de esta conexion:

define(['angularAMD'], function (ng)
{

'use strict';

var config = angular.module ('config', [1])
.constant ('ENV', {
baseURL:
"http:/ /IP_CONTROLADOR_ODL: ",
10

adSalpPort: "8181",
11

mdSalPort : "8181",
* ofmPort : "8181",
: configEnv : "ENV_DEV",
B odlUserName:

15
'odlUserName',

odlUserPassword:
'odlUserPassword', getBaseURL

function (salType) {

if (salType!==undefined) {
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16

17

18

19
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22
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31

32
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34

35

var urlPrefix = "";
if (this.configEnv==="ENV_DEV")
{

urlPrefix = this.baseURL;

}else(

urlPrefix = window.location.protocol

+"//"+window.location.hostname+":";

if (salType==="AD SAL") {

return urlPrefix + this.adSalPort;
}else if (salType==="MD SAL") {

return urlPrefix + this.mdSalPort;
}else if (salType==="CONTROLLER") {

return urlPrefix + this.ofmPort;

}

return "";

1) ;

return config;

Extracto de cdédigo B.21: Archivo de configuracion OFM.

Para finalizar la configuracién de OFM, se procede a instalar el cliente de la herramienta

Grunt. Grunt es una herramienta que automatiza diversas tareas relacionadas con

JavaScript. Parainstalarla, simplemente se debe ejecutar el siguiente comando en la

terminal:

sudo npm install -g grunt-cli

Extracto de codigo B.22: Instalacion del cliente grunt.
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C. Cadigo en python del servidor NAC

1. Obtencién de topologia SDN

# -*- coding: utf-8 -*-
Autores: [Erick Pérez P. - Mateo Molina Y.]
Fecha: [14/06/2023]

Descripcion: [El presente codigo ha sido desarrollado y compilado con
la version 3.8 de python. El1 codigo tiene como objetivo la obtenciédn

de la topologia del controlador SDN, a traves de consultas HTTP
GETal controlador OpenDaylight y a partir de 1los resultados
obtenidos trabajar con archivos tipo JSON de los cuales empleando
bucles se extrae la informacidn necesaria para elaborar dos tablas,

la primera haciendo referencia a la topologia conformada por los
switches OvSy mientras que la segunda hace referencia a la
topologia conformadapor hosts. Se hace uso funciones que ayudan a

la correcta impresionde los datos en la tablas.]

Licencia: [Este cdédigo es de libre distribucion con fines académicos,

investigativos.]

import requests
import re

from requests.auth import HTTPBasicAuth

#Funcion que detecta si es un switch OpenFlow
def es_switch(palabra):

return bool (re.match(""o", palabra))
#Funcion que detecta si es un host
def es host (host name) :

return bool (re.match (""h", host name))

#funcion principal para la obtencion de la topologia

def muestra topo(controller ip,username,password) :
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# Direccion URL para solicitud HTTP GET de la topologia a ODL

topology:network-topology/topology/flow:1/"
# Solicitud HTTP GET para obtencion de informacion de la topologia
respuesta http = requests.get (url, auth=HTTPBasicAuth (username,

password) )

data = respuesta http.json() # Respuesta de ODL con informacion
deacerca de la topologia

ban=1 # Bandera para la impresion de resultados

# Otencion de la topologia de los Switches OvS en base a la
respuesta HTTP

# mediante bucles

for sw in data['topology'l[0]['link']:

source nodeSW = sw['source']['source-node'] # Nombre switch
origen
source tpSW = sw['source']['source-tp'] # Nombre del puerto

deswith origen

swith origen
# Impresion en consola de la topologia obtenida

if ban==1:

Dst | Puerto Dst ™)

print ("|....ooeen. M)

url = f'http://{controller ip}:8181/restconf/operational/network-

puertos _topo sw=[] # puertos OvS para topologia de switches
nodos_topo_sw=[] # nombres switches OvS para toopologia de
switches
puertos topo host=[] # puertos OvS para topologia de hosts
nodos topo_host=[] # nombres switches OvS para toopologia de hosts
host topo host=[] # Direcciones MAC de los hosts detectados en la
topologia

dest nodeSW = sw['destination']['dest-node'] # Nombre switch
destino
dest tpSW = sw['destination']['dest-tp']#Nombre del puerto de

print ("\n| =1")
print ("| TOPOLOGIA SW [")
print("l ™)

print ("| Switch Org | Puerto Org | Conectado a| Switch
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# Uso de funciones de ayuda para la correcta impresion de
resultados

if es_switch(source nodeSW) and es_ switch(source tpSW) and
es switch(dest tpSW) and es switch(dest nodeSw) :
puertos topo sw.append(source tpSW)
nodos_topo_ sw.append (source nodeSW)

print (f'|{source nodeSW} | {source tpSW} | {dest nodeSwW}

{dest tpsSw} [')

ban=ban+1

print (" | [\n")

ban=1
# Otencion de la topologia de los Hosts en base a la respuesta HTTP
# mediante bucles
for host in data['topology'][O]['link']:
source node = host['source']['source-node'] # Nombre del
switchdonde esta conectado cada host
source tpHost = host['source']['source-tp'] # Nombre del
puertode switch origen donde esta conectado cada host
dest nodeHost = host['destination']['dest-node'] # Direccién
MAC host

if ban==1:

Print ("\n|=s=============——m——ooo oo oo oo ™)

print (" | TOPOLOGIA HOSTS =============== [")

print ("\n| )
print ("| Switch Org | Puerto Org |Conectado al|Hosts|")
ol I o B A (R L ™)

# Uso de funciones de ayuda para la correcta impresion de
resultados

if es switch(source node) and es switch(source tpHost) and

es_host (dest nodeHost) :

source node=host['source'] ['source—-node']
source tpHost = host['source']['source-tp']
dest nodeHost = host['destination']['dest-node']

print (f'|{source node} | {source tpHost}| dest nodeHost}|"')
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75 # Se agregan en listas el nombre y puerto de los
switchesjunto

76 # con las direcciones MAC de los hosts detectados

77 nodos_topo_host.append (source node)

78 puertos topo host.append (source tpHost)

79 host topo host.append(dest nodeHost)

80

81 ban=ban+1

82 print ("|== = I\n"

83 )

84 #fretornan las listas con el nombre y puerto de los switches

85 junto# con las direcciones MAC de los hosts detectados

Extracto de cédigo C.1: Funcién para la obtencion de la topologia de ODL.

C.2. Funciones complementarias

1 |# -*- coding: utf-8 -*-

Wi

3 |Autores: [Erick Pérez P. - Mateo Molina Y.]

4 |Fecha: [14/06/2023]

5 |Descripcion: [El presente codigo ha sido desarrollado y compilado con
la version 3.8 de python. El1 codigo tiene como objetivo la
implementacion de funciones de ayuda para que el servidor NAC
funcione de manera adecuada. Las funciones son: ordena macs,
buscar usuarios, asigna_ departamento, asigna vlan, crea matriz,

put vlan.]

7 |Licencia: [Este cddigo es de libre distribucion para fines academicos
8 investigativos.]

0 [ """

11 | import requests

12 | from requests.auth import HTTPBasicAuth
13

14 | # Ordena las direcciones MAC detectadas en el topologia
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def ordena macs (mac) :
macs = []
for i in range(len(mac)):
macs.append(mac[i] [5:])

return macs

# Valida la existencia de las direcciones MAC detectadas. Tienen como
entrada las MACs ordenadas y devuelve un vector con los usuarios

con en el mismo orden que las direcciones MAC

def buscar usuarios (macs) :
with open ("macsDB.txt", "r") as file:
usuarios macs = [linea.strip().split() for linea in file]

resultados = []

for mac in macs:
for usuario, mac_usuario in usuarios macs:
if mac == mac_usuario:
resultados.append (usuario)

return resultados

# Valida los departamentos a los que pertenece cada usuario. Tiene
comoentrada la lista de usuarios y devuelve un vector con los
departamnetos a los que que pertenece cada usuario, en el mismo
orden que los usuarios
def asigna departamento (user list):
with open ("departamentos.txt") as file:

db = [line.strip() .split() for line in file]

result []
for user in user list:
department = None
for entry in db:
if user == entryl[l]:

department = entry[0]

break

result.append (department)
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46 return result

47

48 |# Valida las VLANs a los que pertenece cada departamento. Tiene como

entrada la lista de departamentos y devuelve un vector con las

que los departamentos

49 |def asigna vlan(dep list):

50 with open("grupo vlan.txt") as file:
51 db = [line.strip() .split() for line in file]
52

53 result = []

54 for dep in dep list:

55 vlan = None

56 for entry in db:

57 if dep == entryl[l]:

58 vlian = entry[0]

59 break

60 result.append(vlan)

61 return result

62
63 |# Crea la matriz NAC con toda la informacion validada
64 |def crea matriz(nodos,puertos,macs,user per mac,dep per user,

vlan per dep):

65 matriz=7[]
66 for i in range(len(nodos)) :
67 matriz.append([nodos[i] , puertos([i], macs[i], user per mac[i],
68 dep per user[i], vlan per depl[i]])
69 print ("\n
\ ")
70 print (" | RESUMEN DE TOPOLOGIA ======= ")
71 for i in range(len(matriz)):
72 print (matriz[i])
73 print (" |======================================================= I\
n")
74 return matriz

75

VLANs a las que que pertenece cada departamento, en el mismo orden
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# Asigna las VLANs a los usuarios de la matriz NAC mediante el comando
PUT y con la publicacion de un archivo tipo JSON con el protocolo
802.1q

def put vlan(controller ip, username, password, node id, port numberl,
mac,

usuario, departamento, vlan_ id):
id flowl portl=usuario+'-'+departamento+'-'+vlan id
urll = f'http://{controller ip}:8181/restconf/config/opendaylight-
inventory:nodes/node/{node id}/table/0/flow/{id flowl portl}'
flowpl={
"flow": [
{
"table id": O,
"id": id flowl portl,

"priority": 1145,

"hard-timeout": 0,
"idle-timeout": 0,
"match": {

"in-port": port numberl,
"vlan-match": {
"vlan-id": {
"vlan-id": vlan_ id,

"vlan-id-present": "true"

by
"instructions": {
"instruction": [
{
"order": O,
"apply-actions": {
"action": [
{
"order": O,

"push-vlan-action": {

"ethernet-type": 33024,
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"tag": vlan id,
"pcp": 7,
"cfi": O,

"vlan-id": vlan_ id

response vlanpl = requests.put(urll, json=flowpl, auth=

HTTPBasicAuth (username, password))
if response vlanpl.status code == 200:
print (£'VLAN {id flowl portl} agregada con éxito')

else:

print (f'Error al agregar VLAN {id flowl portl}'")

113

Extracto de cédigo C.2: Funcién de ayuda de servidor NAC (helpers.py).

3. Funcién principal

# -*- coding: utf-8 -

*x_mmon

Autores: [Erick Pérez P. - Mateo Molina Y.]
Fecha: [14/06/2023]

Descripcion: [El presente codigo ha sido desarrollado y compilado

Erick Patricio Pérez Peralta - Kevin Mateo Molina Yunga
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6 la version 3.8 de python. El codigo tiene como objetivo la
implementacion de un servidor de acceso a la red, NAC, a través
de consultas GET al controlador OpenDaylight y a partir de los
resultados obtenidos trabajar con archivos tipo JSON. Se hace uso
funciones de ayuda que realizan los procesos de obtencion del
estado de la topologia y valicacion de usuarios basados en
archivos de texto con informacion de direcciones MAC, usuarios,

departamentos yVLANs.]

8 |[Licencia: [Este cdéddigo es de libre distribucion para fines academicos e
9 investigativos.]

10
"""

12 | import topologia
13 |import helpers

14 | import time

15

16 |ip controlador = '192.168.18.21" # Direccion IP del controlador ODL
17 |username = 'admin' # Usuario del controlador ODL

18 |password = 'admin' # Contrasefia del controlador ODL
19 [matriz aux = [] # Matriz NAC

20

21 |while True:

22 #

23 #

24 #recolecta la informacion actual de la topologia

25 puertos,nodos,mac = topologia.muestra topo (ip_ controlador,username,
password)

26

27 # ordena las macs detectadas de la topologia en una matriz

28 macs = helpers.ordena macs (mac)

29

30 # compara macs de hosts contectados con la DB y los relaciona con
su user

31 user per mac = helpers.buscar usuarios (macs)

32
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# compara users detectados con la DB y los relaciona con su
departamento

dep per user = helpers.asigna departamento (user per mac)

# compara departamentos de users con la DB y los relaciona con su
VLAN

vlan per dep = helpers.asigna vlan(dep per user)

# crea una matriz con toda la informacion recolectada de la
topologia y DB
matriz = helpers.crea matriz(nodos, puertos, macs,user per mac,

dep per user, vlan per dep)

# compara cambios en la topologia creada
if matriz aux != matriz:

# asigna VLANs dinamicamente con la informacion de la matriz

for i in range(len(matriz)):

helpers.put vlan(ip controlador, username, password,

matriz[i] [0],

else:

print ("NO EXISTEN CAMBIOS EN LA TOPOLOGIA")

matriz aux = matriz

#
#

time.sleep (20)

Extracto de codigo C.3: Funcion principal de servidor NAC (main.py).
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D. Configuracion dered en usuarios

A continuacién, desde la Figura D.1 hasta la Figura D.8 se ilustra las configuraciones de red
delas interfaces de los hosts conectadas a los conmutadores OvS. También se puede

verificar las direcciones MAC de cada uno de los hosts, mismas que coinciden con lo

indicado en la Figura 4.17.

:~$ ifconfig enp3s0O
flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1580
inet 192.168.1.30 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 feB@::212a:297f:f13c:61d1 prefixlen 64 scopeid @x20<link=>
ether c8:d3:ff:75:53:8d txqueuelen 1600
RX packets 28 bytes 4543 (4.5 KB)
RX errors @ dropped @ overruns & frame ©
TX packets 83 bytes 9187 (9.1 KB)
TX errors @ dropped © overruns O

(Ethernet)

carrier ® collisions @

=5

Figura D.1: Configuraciéon de red en userl.

hp@erickUbuntu:~$ ifconfig enol

enol: flags=4163<UP,BROADCAST,RUNNING,MULTICAST=>

mtu 1500

broadcast 192.168.1.255
64 scopeid @x20<link=
(Ethernet)

inet 192.168.1.31 netmask 255.255.255.0

inet6 feBO::aab6e:979c:699:49ca prefixlen
ether 10:e7:c6:dd:4f:07 txqueuelen 1000

RX packets 296 bytes 20512 (20.5 KB)

RX errors @ dropped & overruns & frame 0
TX packets 160 bytes 29412 (29.4 KB)

TX errors @ dropped ® overruns @ carrier

® collisions O

hp@erickubuntu:~$ I

Figura D.2: Configuracién de red en user2.

Adaptador de Ethernet Conexidn de &rea local:

Sufijo DNS especifico para la conexidn. .
Descripcidn
Direccidn fisica
DHCP habilitado . . . . . . . . . . . . .
Configuracidn automdtica habilitada . . .
Vinculo: direccidn IPv6 local. . . :
Direccidén IPv4. . . . . . . « « &« v & v .
Mascara de subred
Concesidn obtenida. . . . . . . . . . . .
La concesidn expira

: example.org
: IMicron PCI Express Fast Ethernet Adapter
: B@-98-F5-B6-BE-37
:osi
151
::5024:c884:ade?: feB7%7(Preferido)
1 192.168.2.308(Preferido)
1 255.255.255.8
: domingo, 21 de mayo de 2823 11:15:59
: domingo, 21 de mayo de 2823 11:25:57

Puerta de enlace predeterminada . . . . . : 192.168.2.1

Servidor DHCP . . . . . . . . . . . . . . 1 192.168.2.21

IAID DHCPvG . . . . . . . . . . . . . . . @ 234918133

DUID de cliente DHCPv6. . . . . . . . . . : PP-91-08-81-19-F8-63-19-08-98-F5-B6-BE-37
Servidores DN5. . . . . . . . . . . . . . : B.8.8.8

NetBIOS sobre TCRJIP. . . . . . . . . . . : habilitado

Figura D.3: Configuracion de red en user3.
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adaptador de Ethernet Conexidn de area local:

sufijo DNS especifico para la conexion.
Descripcién
Direcciéon fisica. . . . . . . . . . . . .
DHCP habilitade . . . . . . . . . . . . . no
Configuracion automatica habilitada i
Vinculo: direccidon IPv6 Tocal. . .

Direccion IPv4
Mascara de subred
Puerta de enlace predeterminada
IAID DHCPvb
DUID de cliente DHCPvG. . . . . . . . . . :
servidores DNS. . . . . . . . . . . . . .

fec0:0:0: ffff:
NetBIOS sobre TCP/IP. . . . . . . . . . . :

: 300990359
00-01-00-01-1F-1C-03-9e-F0-BF-97-8F-B9-8A
fec0:0:0:ffff::1%1

fec0:0:0:ffff::2%1

3%1

habilitado

117

: Controladora Gigabit Ethernet Atheros AR8131 PCI-E (NDIS 6.20)
FO-BF-97-8F-B9-8A

L. .ot osi

: Te80::800:b1ff:4778:Tc57%11(Preferido)
192.168.2.31(Preferido)

: 255.255.255.0

Figura D.4: Configuracion de red en user4.

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexion.
Descripcidn .

Direccidn fisica.

DHCP habilitado . .
Configuracidn automatica hab111tada .
Vinculo: direccidn IPv6 local. : fe8@:
Direccidn IPv4.

Mascara de subred . - .
Puerta de enlace predetermlnada .

IAID DHCPvE .

DUID de cliente DHCPVG

Servidores DNS.

NetBIOS sobre TCP/IP.

Realtek PCIe GbE Family Controller

: ©0-2B-67-DF-A3-D8
. ho

si
31e8 e60d:683a:89bb%24(Preferido)

: 192.168.3.33(Preferido)

. 255.255.255.8

: 192.168.3.254

. 1ee674407

. Pe-01-00-01-26-AD-09-15-00-2B-67-DF-A3-D8
: 8.8.8.8

: habilitado

Figura D.5: Configuracion de red en user5.

Figura D.6: Configuracion de red en user®6.
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Ethernet adapter Ethernet:

Connection-specific DNS Suffix . : example.org

Description . . . . . . . . . . . : Killer E2600 Gigabit Ethernet Controller
Physical Address. . . . . . . . . : 60-18-95-30-09-CD

DHEP Enableds: =f ol 5 50 5 =0 or o0 od 20 =1 HES

Autoconfiguration Enabled . . . . : Yes

Link-local IPv6 Address . . . . . : fe80::5cU6:a2bl:582a:a633%6(Preferred)
IPvd4 Address. . . . . . . . . . . : 192.168.4.31(Preferred)

Subnet Mask . = % & 5 50 o) 5 2 2 2o 255525552550

Lease Obtained. . . . . . . . . . : Sunday, May 21, 2023 12:00:15 PM

Lease Expires . . . . . . . . . . : Sunday, May 21, 2023 12:10:15 PM

Default Gateway . . . . . . . . . : 192.168.4.1

DHCP Sexrver: . . = « & & @ % i e w5 1925168402

DHEPV6 TAID: = =, o) &) =) o on o) 20 ) 4201106961045

DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-28-57-3D-F6-60-18-95-30-09-CD
DNS Servers: .. .. . o . i o i, o e do, 51 3585848

NetBIOS over Tcpip. . . . . . . . : Enabled

Figura D.7: Configuracién de red en user?.

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn. . : example.org

Descripcidn . . . . . . . . . . . . . . . ! Realtek PCIe GbE Family Controller
Direccidn fisica. . . . . . . . . . . . . ! 28-D2-44-FF-54-C2

DHCP habilitade . . . . . . . . . . . . . 1 si

Configuracidn automdtica habilitada . . . : =i

Vinculo: direccidn IPve local. . . : feB@::fc3a:9f30:5b086:94c6%9(Preferido)
Direccidn IPv4. . . . . . . . « . « . . . @ 192.168.4.38(Preferido)

Mascara de subred . . . . . . . . . . . . ! 255,255,255.8

Concesidn obtenida. . . . . . . . . . . . ! domingo, 21 de mayo de 2823 16:59:57
La concesidnm expira . . . . . . . . . . . ! domingo, 21 de mayo de 2823 17:89:57
Puerta de enlace predeterminada . . . . . : 192.168.4.1

Servidor DHCP . . . . . . . . . .« . . . . @ 192.,168.4.41

IAID DHCPWE & v v v v v v v v v« o« o« o« .+ 1368920996

DUID de cliente DHCPvG. . . . . . . . . . ! B9-81-80-81-2A-AE-C7-FA-28-D2-44-FF-54-C2
Servidores DNS. . . . . . . . . . . . . . ! 8.8.8.8

NetBIOS sobre TCR/IP. . . . . . . . . . . ! habilitado

C:\UsersiMateo>

Figura D.8: Configuracion de red en user8.
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E. Pruebas de Funcionamiento

E.1. VLANs sobrered sin SDN

A continuacién, en las Figuras E.1, E.2, E.3 y E.4 se ilustran las configuraciones de los
conmutadores de red, tarjetas RPi con OvS. Donde se observa la asignacion de VLANs

en los puertos respectivos.

plEraspberrypi: sudo ovs-vsctl show

8fe3tbe0-4348-45bc-9c46-8e5b8cBdcadn

Bridge bro
Port bro
Interface
type:
Port eth@
1o
Interface
Port ethz
tag: 100
Interface
Port ethl
tag: 100
Interface
pi@raspberrypi:

tag:

bre
internal

etho

ethz

ethl

Figura E.1: Configuracion OvS sobre RPi 1.

pi@raspberrypi:

sudo ovs-vsctl show

82bfleea-7451-42a0-add7-1510638dad75

Bridge bro
Port bro
Interface
type:
Port eth2
tag: 200
Interface
Port etho
tag: 200
Interface
Port ethi
tag: 200
Interface
iraspberrypi:

bre
internal

eth2

etho

ethi

Figura E.2: Configuracion OvS sobre RPi 2.
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p aspberrypi:

Bridge bre
Port bre

sudo ovs-vsctl

Interface bro

type:
Port eth2
tag: 300

internal

Interface

Fort eth®
tag: 300

Interface eth@

Port ethi
tag: 300

Interface ethi

pi@raspberrypi:

Figura E.3: Configuracion OvS sobre RPi 3.

pi@raspberrypi:

sudo ovs-vsctl

16T 7chbe6-0243-4cal-9dba-4dfO5T9cB8480

Bridge bro
Port eth2
tag: 400

Interface eth2

Port bro

Interface br@
type: internal

Port ethi
tag: 400

Interface ethil

Port eth®
tag: 400

Interface eth®

pi@raspberrypi:

Figura E.4: Configuracion OvS sobre RPi 4.

;-5 ping -c 4 192.168.1.31

PING 192
64 bytes
64 bytes
64 bytes
64 bytes

.168.1.31
from 192.
from 192.
from 192.
from 192.

(192.168

168.1.31:
168.1.31:
168.1.31:
168.1.31:

.1.31) 56(84) bytes
icmp_seq=1 ttl=64
icmp_seq=2 ttl=64
icmp_seq=3 ttl=64
icmp_seq=4 ttl=64

--- 192.168.1.31 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time
rtt minfavgfmax‘mdev = 1.194/1.942/4.039/1.210 ms

A continuacién, en las Figuras E.7 y E.8 se ilustra la comunicacién lograda entre 2

clientespertenecientes a la VLAN 400, con el uso de paquetes ICMP.

Figura E.5: Ping desde user 1 a user 2 en VLAN 100.

of data.

time=4.04
time=1.27
time=1.27
time=1.19

show

show

120
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hp@erickUbuntu:~S ping -c 4 192.168.1.30

PING 192.168.1.30 (192.168.1.30) 56(84) bytes of data.
from 192.168.1.30: icmp_seq=1 ttl=64 time=1.04 ms
from 192.168.1.30: icmp_seq=2 ttl=64 time=0.999 ms
from 192.168.1.30: icmp_seq=3 ttl=64 time=1.70 ms
from 192.168.1.30: icmp_seq=4 ttl=64 time=0.730 ms

- 192.168.1.30 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3004ms

rtt min/avg/max/mdev = 0.730/1.119/1.708/0.360 ms
hp@erickUbuntu:~S

Figura E.6: Ping desde user 2 a user 1 en VLAN 100.

C:\Users\Mateo>ping 192.168.4.30

Pinging 192.168.4.30 with 32 bytes of data:

Reply from 192.168.4.30: bytes=32 time=2ms TTL=128
Reply from 192.168.4.30: bytes=32 time=1lms TTL=128
Reply from 192.168.4.30: bytes=32 time=1lms TTL=128
Reply from 192.168.4.30: bytes=32 time=1lms TTL=128

Ping statistics for 192.168.4.30:

Packets: Sent = U4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2ms, Average = 1lms

C:\Users\Mateo>

Figura E.7: Ping desde cliente 1 a cliente 2 en VLAN 400.

C:\Users\Mateo»ping 192.168.4.31

Haciendo ping a 192.168.4.31 con 32 bytes de datos:

Respuesta desde 192.168.4.31: bytes=32 tiempo=1lms TTL=128
Respuesta desde 192.168.4.31: bytes=32 tiempo=1ims TTL=128
Respuesta desde 192.168.4.31: bytes=32 tiempo=2Zms TTL=128
Respuesta desde 192.168.4.31: bytes=32 tiempo=2ms TTL=128

Estadisticas de ping para 192.168.4.31:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
(8% perdidos),

Tiempos aproximados de ida y wvuelta en milisegundos:
Minimo = 1ms, Maximo = 2ms, Media = 1ms

C:\Users\Mateo>

Figura E.8: Ping desde cliente 2 a cliente 1 en VLAN 400.
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E.2. VLANs sobrered con SDN

E.2.1. Asignacion estaticade VLANs

En este apartado se presenta los resultados obtenidos a partir de la asignacion de VLANs
empleando la herramienta OpenFlow Manager. Donde, luego de realizar la configuracién
y creacion de flujos que contienen las reglas para la asignacion de VLANs a los hosts

(Figurask.9(a) a E.12(b)).

General properties General properties
Table o Table o
12 user1-estudiante- 100-manual 1D user2-estudiante-100-manua
Priority 1125 Priority 1145
Hard timeout o Hard timeout o
Idle timeout o Idle timeout o
In port openflow:4294976775:2 < IR;POEY openflow:4294976775:3 ~
Vian ID 100 Mar 1D 100
Actions Actions
Push VLAN % EushiVi AN x
Ethernet type S%BI60 ETOEIERTEE 0x8100
Tag —_— Tag 100
Priority . Priority -
— . CFI o
Vian 1D oo Vian ID 00
((@)) Puerto 2. ((b)) Puerto 3.

Figura E.9: Asignacion estatica de VLAN 100 sobre de RPi 1.
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General properties

Table

(o]
D user3-docente-200-manual
Priority 1145
Hard timeout 0
Idle timeout 0
In port openflow:9573:16
Actions
Push VLAN X
Ethernet type 0x8100
Tag 200
Priority 7
CFl o
Vian ID 200

((a)) Puerto 2.

Figura E.10: Asignacion estéatica de VLAN 200 sobre de RPi 2.

General properties

Table

o]
ID user5-administracion-300-manual
Priority 1145
Hard timeout 0
Idle timeout o
In port openflow:15642:15
Actions
Push VLAN x
Ethernet type 0x8100
Tag 300
Priority 7
CFI 0
Vian ID 300

((a)) Puerto 2.

Figura E.11: Asignacion estatica de VLAN 300 sobre de RPi 3.

General properties

Table

ID

Priority

Hard timeout

Idle timeout

In port

Actions
Push VLAN

Ethernet type

Tag

Priority

CFl

Vian ID

General properties

Table

1D

Priority

Hard timeout

Idle imeout

In port

Actions
Push VLAN

Ethernet type

Tag

Priority

CFl

Vian ID

user4-docente-200-manual

openflow:9573:14

X

0x8100

200

200

((b)) Puerto 3.

user6-administracion-300-manual

1145

openflow:15642:3

X

0ox8100

300

300

((b)) Puerto 3.

123
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General properties

Table

ID

(o]

user7-investigador-400-manual

General properties

Table

ID

124

0

userg-investigador-400-manual

Priority 1145 Priority 1145
Hard timeout 0 Hard timeout 0

Idle timeout o Idle timeout o

10 pOEY openflow:4294976775:3 Tport openflow:4294976775:2
Actions Actions

Push VLAN x Push VLAN X
EREOERES 0x8100 Etiernetiyps 0x8100
Tag 400 Tag 400
Priority 5 Priority ==

CFI o CFI 5

VIan D Vian ID 255

400

((@)) Puerto 2. ((b)) Puerto 3.

Figura E.12: Asignacion estatica de VLAN 400 sobre de RPi 4.

E.2.2. Asighacion dindmicade VLANs

A continuacion, en las Figuras E.13, E.14 y E.15 se ilustran los resultados obtenidos al
correrel programa que creay configura el servidor NAC. Se trata de mensajes en laterminal
del IDESpyder3, mismos que se usan como mensajes log a lo largo del funcionamiento

del servidor.

TOPOLOGIA SW

I I

| |

| Nodo Org | Puerto Org | Conectado a| Nodo Dst | Puerto Dst |
e |

|openflow:4294976775 | openflow:4294976775:1 | openflow:4294976906 | openflow:4294976906:3 |
|openflow: 15642 | openflow:15642:3 | openflow:4294976906 | openflow:4294976906:5 |
|openflow:968934587319 | openflow:968934587319:1 | openflow:4294976906 | openflow:4294976906:4 |
|openflow:4294976906 | openflow:4294976906:2 | openflow:9573 | openflow:9573:13 |
|openflow:9573 | openflow:9573:13 | openflow:4294976906 | openflow:4294976906:2 |
|openflow:4294976906 | openflow:4294976906:5 | openflow:15642 | openflow:15642:3 |
|openflow:4294976906 | openflow:4294976906:3 | openflow:4294976775 | openflow:4294976775:1 |
|openflow:4294976906 | openflow:4294976906:4 | openflow:968934587319 | openflow:968934587319:1

Figura E.13: Informacion de la topologia de conmutadores.
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== TOPOLOGIA HOSTS ====

125

|openflow: 968934587319 | openflow:968934587319:3 | host:10:e7:c6:dd:4f:07 |

|openflow: 15642 | openflow:15642:15 | host:00:2b:67:df:a3:d8 |

|openflow: 968934587319 | openflow:968934587319:2 | host:c8:d3:ff:75:53:8d |

|openflow:9573 | openflow:9573:16 | host:f0:bf:97:8f:b9:8a |
|openflow:9573 | openflow:9573:14 | host:00:90:f5:b6:be:37 |
|openflow: 15642 | openflow:15642:3 | host:b8:27:eb:da:28:db

|openflow: 4294976775 | openflow:4294976775:2 | host:28:d2:44:ff:54:c2 |
|openflow:4294976775 | openflow:4294976775:3 | host:60:18:95:30:09:cd |

Figura E.14: Informacion de la topologia de hosts.

I |
| RESUMEN DE TOPOLOGIA

|
['openflow:968934587319', 'openflow:968934587319:3', '10:e7:c6:dd:4f:07', 'user2', 'estudiante', '100']

['openflow:15642', 'openflow:15642:15', '00:2b:67:df:a3:d8', 'user5', ‘'administracion', '300']

['openflow:968934587319', 'openflow:968934587319:2', 'c8:d3:ff:75:53:8d', ‘'userl', 'estudiante', '100']

['openflow:9573"', 'openflow:9573:16', 'f0:bf:97:8f:b9:8a', 'user4', 'docente', '200']
['openflow:9573', 'openflow:9573:14', '00:90:f5:b6:be:37', 'user3', 'docente', '200']

['openflow:15642', 'openflow:15642:3', 'b8:27:eb:da:28:db', 'user6', 'administracion', '300']
['openflow:4294976775', 'openflow:4294976775:2', '28:d2:44:ff:54:c2', 'user8', 'investigador',
['openflow:4294976775', 'openflow:4294976775:3', '60:18:95:30:09:cd', 'user7', 'investigador’,

I |

Figura E.15: Matriz NAC.

'400']
400" ]

Ademas, en las Figura E.16 se ilustra los flujos agregados a la SDN observados desde

OFM.Estos flujos hacen referencia a la asignacion de VLANs desde el servidor NAC.

Flow Device Device
(] name ID Table ID Device type name Operational
user
O [id:user6- useré- 0 openflow:15642 Open vSwitch None ON DEVICE

administracion  administracio
-300, table:0] n-300

O [id:user5- users- 0 openflow:15642  Open vSwitch None ON DEVICE
administracion  administracio
-300, table:0] n-300

O [id:user7- user7- 0 openflow:42949  Open vSwitch None ON DEVICE
investigador-4  investigador- 76775
00, table:0] 400

O [id:user8- userg8- 0 openflow:42949  Open vSwitch None ON DEVICE
investigador-4  investigador- 76775
00, table:0] 400

O [id:user4- user4- 0 openflow:9573 Open vSwitch None ON DEVICE
docente-200, docente-200
table:0]

| [id:user3- user3- 0 openflow:9573 Open vSwitch None ON DEVICE
docente-200, docente-200
table:0]

Figura E.16: Flujos en OFM.

Actions

7 X

7 X

7 X

7 X

7 X

/7 X
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F. Guiade procedimiento general para la actualizacién de asignacién de VLANs de

manera estatica a dindmica en unared de campus universitaria con SDN.
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estatica a dinamica en una red de campus
universitaria con SDN

Afio: 2023

INTRODUCCION

El propésito de la elaboracién de la presente guia de procedimientos es establecer un
conjunto de pasos claros para el proceso de asignacion de VLANSs, realizado por el
Departamento de Tecnologias y Comunicacion en las redes de campus. Este documento
ayudara a automatizar las configuraciones de red mediante la actualizacién de equipos de

hardware y software en la red de campus.

La guia proporciona una referencia general y accesible que permite a los administradores de
red comprender y seguir los procedimientos para asignar dinamicamente VLANs a usuarios
conectados a red de campus de manera efectiva. Esto permite una mayor productividad y
menor margen de error en las configuraciones realizadas por los administradores de red.
Ademas, promueve la uniformidad en las practicas de este tipo, lo que en un futuro puede

facilitar la capacitacién de nuevos usuarios y la colaboracién entre diferentes equipos.
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estatica a dinamica en una red de campus
universitaria con SDN

Afio: 2023

OBJETIVO Y ALCANCE

OBJETIVO DE LA GUIA

Establecer acciones, actividades y procedimientos generales necesarios para la
actualizacion del proceso de asignacion de VLANs de manera dinamica en redes de campus

universitarios con SDN.

ALCANCE DE LA GUIA

La presente guia de procedimiento es de caracter académico que servird como apoyo a los
administradores de red que ejecuten funciones de automatizacion de procesos en entornos

universitarios basados en SDN, especificamente en la asignacién dinamica de VLANS.
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RESPONSABLES

e Departamento de Tecnologias de la Informacion y Comunicacion
(Administradores de red).
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estatica a dinamica en una red de campus

universitaria con SDN.
Afo: 2023

MATERIALES, EQUIPOS Y SISTEMAS

e Adaptadores USB — Ethernet (de ser necesario).
e Cables Ethernet.

e Tarjetas Raspberry Pi/ Conmutadores OpenFlow.
e Framework Open vSwitch (OvS).

e Controlador SDN OpenDaylight (ODL).

e Framework Open Flow Manager (OFM).

e Servidor de Control de Acceso a la Red (NAC).
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PROCEDIMIENTOS

ASIGNACION ESTATICA DE VLANS SIN
SDN

Actores del proceso:

e Administrador de redes.

Herramientas:

e Conmutadores y/o tarjetas RPi (OvS).

No. | Responsable

Descripcion de la actividad

1 Administrador de red

Configurar e iniciar el servidor DHCP en
cada uno de los conmutadores y/o tarjetas
RPi.

2 Administrador de red

Identificar al wusuario conectado al
conmutador y/o tarjeta RPi mediante la
direccion MAC del equipo (en equipo de
usuario).

3 Administrador de red

Asignar a cada wusuario Su grupo
correspondiente  (estudiante, docente,
administrador, investigador, etc.) en base a
los archivos locales.

4 Administrador de red

Ingresar los comandos via terminal de los
conmutadores para la asignacion de
VLANS a los diferentes usuarios.

5 Administrador de red

Verificar la configuracioén realizada en el
conmutador mediante linea de comandos.

6 Administrador de red

Comprobar la comunicacion de los equipos
dentro de la VLAN correspondiente
mediante un intercambio de paquetes
ICMP (ping).
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PROCEDIMIENTOS

ASIGNACION ESTATICA DE VLANS EMPLEANDO SDN

Actores del proceso:
e Administrador de redes.
Herramientas:

e Conmutadores y/o tarjetas RPi (OvS).
e Controlador SDN OpenDaylight (ODL).

e Framework Open Flow Manager (OFM).

Descripcion de actividades:

No. | Responsable

Descripcion de la actividad

1 Administrador de red

Iniciar el controlador ODL junto con el
framework OFM.

2 Administrador de red

Configurar e iniciar el servidor DHCP en
cada uno de los conmutadores y/o tarjetas
RPi.

3 Administrador de red

Configurar e iniciar el protocolo OpenFlow
en cada uno de los conmutadores y/o
tarjetas RPi.

4 Administrador de red

Comprobar la construccion de la
topologiadentro de la interfaz grafica del
controlador.

5 Administrador de red

Identificar a cada usuario conectado a la
redmediante la direccién MAC del equipo,
detectada por el controlador ODL (en
controlador ODL).




Administrador de red

Asignar a cada wusuario al grupo
correspondiente  (estudiante,  docente,
administrador, investigador, etc.) en base a
los archivos locales.

Administrador de red

Configurar y asignar los flujos dentro de
OFM para asignar VLANs a cada usuario
dependiendo al grupo al que pertenece.

Administrador de red

Comprobar la comunicacion de los equipos
dentro de la VLAN correspondiente
mediante un intercambio de paquetes ICMP

(ping).
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Afio: 2023

PROCEDIMIENTOS

ASIGNACION DINAMICA DE VLANS EMPLEANDO SDN

Actores del proceso:

e Administrador de redes.

Herramientas:

e Conmutadores y/o tarjetas RPi (OvS).
e Controlador SDN OpenDaylight (ODL).
e Framework Open Flow Manager (OFM).

e Servidor de control de acceso a la red (NAC).

No. | Responsable

Descripcion de la actividad

1 Administrador de red

Iniciar el controlador ODL junto con el
framework OFM.

2 Administrador de red

Configurar e iniciar el servidor DHCP en
cada uno de los conmutadores y/o tarjetas
RPi.

3 Administrador de red

Configurar e iniciar el protocolo OpenFlow
en cada uno de los conmutadores y/o
tarjetas RPI.

4 Administrador de red

Inicio del servidor NAC

4 Servidor NAC

Asignacion dinamica de VLANs a cada
usuario de la red.

5 Administrador de red

Comprobar la comunicacion de los equipos
dentro de la VLAN correspondiente
mediante un intercambio de paquetes
ICMP (ping).
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Afio: 2023

DIAGRAMAS DE FLUJO

ASIGNACION ESTATICA DE VLANS SIN

Inicio

Configuraciéon e
inicializacion del
servidor DHCP

Identificacion
de direccién
MAC en equipo
de usuario

:

Identificacion del
usuario conectado

,

Informacion
local de
usuarios con
su
departamento

Asignacién de VLAN
a usuario y grupo
correspondiente

:

Configuracién de
conmutadores para
asignacion de VLANs

J

v

Verificacion de
configuracién y
comunicacion.

l
L

Fin
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DIAGRAMAS DE FLUJO

ASIGNACION ESTATICA DE VLANS EMPLEANDO SDN

Inicio

Y

Iniciar el controlador
ODL junto con OFM

Identificacion
de direccion
MAC en ODL

Y

Identificacién del
usuario conectado

Configuracion e
inicializacion del
servidor DHCP

Y

Informacién
local de
usuarios con
su
departamento

Y

Asignacion de
usuario a grupo
correspondiente

Comprobacién de la
topologia en la
interfaz grafica

!

9

Y

Configuracion y
asignhacion de flujos
VLANSs (desde OFM)

¢ )

Verificacion de
configuraciéon y
comunicacion.

Fin
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DIAGRAMAS DE FLUJO

ASIGNACION DINAMICA DE VLANS EMPLEANDO SDN

Inicio °

Verificacion de
configuracién y
comunicacion.

: v

Configuracion e Ein
inicializacion del
servidor DHCP

:

Configuracion del
protocolo OpenFlow
en conmutadores

:

&

Iniciar el controlador
ODL junto con OFM




®_.

Crea una matriz para almacenar
toda la informacién de la topologia

Escucha mensajes
OpenFlow

J

Mensaje
PACKET IN

| Recolecta /
»/ informacion de

Y

Ordena las
direcciones MAC
de la topologia

J

{ la topologia /

|

r‘
Informacion Compara Informacion
local de direcciones MAC de local de
direcciones hosts con la departamento
MAC de informacion local con su VLAN

usuarios |l
Descarta <No ¢Usuario Descarta
usuario existe? VLAN

Informacién
local de

Relaciona direccién
MAC con su usuario

Y

Compara usuarios

Y

usuarios con
su
departamento

Descarta
departamento

detectados con la
informacién local

LOG: No
existe cambio

¢ Departamento
existe?

<No enla

topologia

Si

Y

Relaciona usuario
con su
departamento

¥

Compara
departamentos
detectados con la
informacion local

«—NO

¢VLAN
existe?

Si
Y

Relaciona
departamento con
su VLAN

-<+No

Actualiza la matriz

¢ Existe
cambio en la
topologia?

Asigna VLANs
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Afio: 2023

SIMBOLOGIA

Nombre Simbolos

Detalle

Lineas de flujo -
47

Muestra la direccién y el
sentido del flujo del

proceso,
conectando los simbolos.

Terminador

C )

Informacion o acciones para
comenzar procesos O para
mostrar el resultado en el
final

del mismo

Proceso

Representa una etapa del
proceso.

Archivo local

Simboliza un archivo local.

Decision

Representa el punto del
proceso donde se debe
tomar una decision. Dos
fechas que salen del
simbolo muestran la

direccion del proceso en
funcion de la decision.

Datos

<>
[/

Elementos que alimentan y
segeneran en el
procedimiento.
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