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RESUMEN

En la actualidad la informatizacion se ha implantado tanto en la
organizacion y administracion de empresas y administraciones publicas como
en la investigacion cientifica, en la produccion industrial o en el estudio e
incluso en el ocio, el uso de la informética es en ocasiones indispensable y
hasta conveniente. Sin embargo, junto a las incuestionables ventajas que
presenta comienzan a surgir algunas facetas negativas, como por ejemplo, lo

gue ya se conoce como “criminalidad informatica”.

La delincuencia informatica se comete en el ciberespacio, y no se
detiene en las fronteras nacionales convencionales. En principio, puede
perpetrarse desde cualquier lugar y contra cualquier usuario de ordenador del
mundo. Se necesita una accion eficaz, tanto en el dmbito nacional como
internacional, para luchar contra la delincuencia informética. En los paises, las
reacciones frente a la delincuencia informatica se centran en el derecho
nacional, descuidando medidas alternativas de prevencion, no hay respuestas
globales, a pesar de los esfuerzos de las organizaciones internacionales y
supranacionales, las diversas leyes nacionales de todo el mundo ponen de
manifiesto considerables diferencias, especialmente en las disposiciones del
derecho penal sobre pirateria informatica, proteccion del secreto comercial y
contenidos ilicitos. También existen diferencias en cuanto al poder coercitivo de
los organismos investigadores, la jurisdiccion en materia penal, y con respecto
a la responsabilidad de los proveedores de servicios intermediarios por una

parte y los proveedores de contenidos por otra.

De lo anteriormente anotado podemos concluir preguntandonos, ¢Esta
nuestro pais preparado para detectar y enfrentar a la delincuencia informatica?,
¢, Cuenta nuestro pais con una legislacion apropiada para enfrentar los delitos

informéaticos?

PALABRAS CLAVES: Delitos informaticos, criminalidad informatica, seguridad

informatica, cadena de custodia, perito informatico.
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LA CRIMINALIDAD INFORMATICA: PROPUESTA PARA LA TIPI FICACION DE
LOS DELITOS INFORMATICOS EN LA LEGISLACION ECUATORI ANA

INTRODUCCION

En la actualidad las computadoras se utilizan no solo como herramientas
auxiliares de apoyo a diferentes actividades humanas, sino como medio eficaz
para obtener y conseguir informacion, lo que las ubica también como un nuevo

medio de comunicacion, procesamiento, almacenamiento y transmision de datos.

Para nadie es desconocida la enorme influencia que ha alcanzado la
informatica en la vida diaria de las personas y organizaciones y la importancia que
tiene su progreso para el desarrollo de un pais. Las transacciones comerciales, la
comunicaciéon, los procesos industriales, las investigaciones, la seguridad, la
sanidad, etc. son todos aspectos que dependen cada dia mas de un adecuado
desarrollo de la tecnologia informética. La informatica esta hoy presente en casi
todos los campos de la vida moderna. Con mayor 0 menor rapidez todas las
ramas del saber humano se rinden ante los progresos tecnoldgicos, y comienzan
a utilizar los sistemas de informacion para ejecutar tareas que en otros tiempos

realizaban manualmente.

El progreso cada dia mas importante y sostenido de los sistemas
computacionales permite hoy procesar y poner a disposicion de la sociedad una
cantidad creciente de informacion de toda naturaleza, al alcance de millones de
interesados y de usuarios. Las mas diversas esferas del conocimiento humano,
en lo cientifico, en lo técnico, en lo profesional y en lo personal estan siendo
incorporados a sistemas informaticos que en la practica cotidiana, de hecho sin
limitaciones, entrega con facilidad a quien lo desee un conjunto de datos que
hasta hace unos afios solo podian ubicarse luego de largas busquedas y
selecciones en que el hombre jugaba un papel determinante y las maquinas
existentes tenian el rango de equipos auxiliares para imprimir los resultados. En
la actualidad, en cambio, ese enorme caudal de conocimiento puede obtenerse,

ademas en segundos o minutos, transmitirse incluso documentalmente y llegar al
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receptor mediante sistemas sencillos de operar, confiables y capaces de
responder casi toda la gama de interrogantes que se planteen a los archivos

informéticos.

Puede sostenerse que hoy las perspectivas de la informatica no tienen
limites previsibles y que aumentan en forma que aun puede impresionar. Este es
el panorama de este nuevo fenOmeno cientifico-tecnoldgico en las sociedades
modernas. Por ello ha llegado a sostenerse que la informatica es hoy una forma
de poder social. Las facultades que el fendbmeno pone a disposiciéon de
Gobiernos y de particulares, con rapidez y ahorro consiguiente de tiempo y
energia, configuran un cuadro de realidades de aplicacion y de posibilidades de
juegos licitos e ilicitos, en donde es necesario el derecho para regular los
multiples efectos de una situacion, nueva y de tantas potencialidades en el medio

social.

En la actualidad la informatizacion se ha implantado tanto en la
organizacién y administraciéon de empresas y administraciones publicas como en
la investigacion cientifica, en la produccion industrial o en el estudio e incluso en
el ocio, el uso de la informéatica es en ocasiones indispensable y hasta
conveniente. Sin embargo, junto a las incuestionables ventajas que presenta
comienzan a surgir algunas facetas negativas, como por ejemplo, lo que ya se
conoce como “criminalidad informatica”. El espectacular desarrollo de la
tecnologia informatica ha abierto las puertas a nuevas posibilidades de
delincuencia antes impensables. La manipulacion fraudulenta de los ordenadores
con animo de lucro, la destruccion de programas o datos y el acceso y la
utilizacion indebida de la informacion que puede afectar la esfera de la privacidad,
son algunos de los procedimientos relacionados con el procesamiento electrénico
de datos mediante los cuales es posible obtener grandes beneficios econdmicos o
causar importantes dafios materiales o morales. Pero no solo la cuantia de los
perjuicios asi ocasionados es a menudo infinitamente superior a la que es usual
en la delincuencia tradicional, sino que también son mucho mas elevadas las
posibilidades de que no lleguen a descubrirse. Se trata de una delincuencia de
especialistas capaces muchas veces de borrar toda huella de los hechos.
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El delito informético implica actividades criminales que los paises han
tratado de encuadrar en figuras tipicas de caracter tradicional, tales como robos,
hurtos, fraudes, falsificaciones, perjuicios, estafas, sabotajes. Sin embargo, debe
destacarse que el uso de las técnicas informéaticas ha creado nuevas
posibilidades del uso indebido de las computadoras lo que ha motivado la

necesidad de regulacion por parte del derecho.

La delincuencia informética se comete en el ciberespacio, y no se detiene
en las fronteras nacionales convencionales. En principio, puede perpetrarse
desde cualquier lugar y contra cualquier usuario de ordenador del mundo. Se
necesita una accion eficaz, tanto en el ambito nacional como internacional, para
luchar contra la delincuencia informatica. En los paises, las reacciones frente a la
delincuencia informética se centran en el derecho nacional, descuidando medidas
alternativas de prevencion, no hay respuestas globales, a pesar de los esfuerzos
de las organizaciones internacionales y supranacionales, las diversas leyes
nacionales de todo el mundo ponen de manifiesto considerables diferencias,
especialmente en las disposiciones del derecho penal sobre pirateria informatica,
proteccion del secreto comercial y contenidos ilicitos. También existen diferencias
en cuanto al poder coercitivo de los organismos investigadores, la jurisdiccion en
materia penal, y con respecto a la responsabilidad de los proveedores de

servicios intermediarios por una parte y los proveedores de contenidos por otra.

De lo anteriormente anotado podemos concluir preguntandonos, ¢Esta
nuestro pais preparado para detectar y enfrentar a la delincuencia informatica?,
¢, Cuenta nuestro pais con una legislacion apropiada para enfrentar los delitos

informaticos?.
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CAPITULO |

ANTECEDENTES HISTORICOS

1. Enfoque internacional sobre la criminalidad info rmatica.

El fendmeno informatico es una realidad incuestionable e irreversible, esta
presente entre Nnosotros. La tecnologia y la informética han alcanzado tal
desarrollo que la mayor parte de nuestras actividades laborales estan dirigidas o
controladas por la computadora por lo que es de suma importancia considerar que
dentro de este conjunto social se encuentra comprendida también la criminalidad,
la cual se encuentra incluso mejor adaptada a estos cambios, es ahi en donde
radica la importancia del estudio de estas nuevas formas de criminalidad en el

ambito de la informatica.

Francisco Lancho Pedrera en su articulo “La criminalidad informatica en el
Caddigo Penal de 1995” considera importante referirse a la denominacién de “delito
informatico” en sentido estricto, puesto que, por delito se entiende las conductas
tipificadas como tales en la ley penal; pero, el concepto de “delito informatico”
también se usa en referencia a las infracciones administrativas e incluso para los
ilicitos civiles, por tanto esta variedad de supuestos hacen que sea mas correcto
usar el concepto “criminalidad informatica” que el de “delito informatico”, toda vez
que dentro del concepto de criminalidad informéatica se pueden considerar
correctamente supuestos tanto incluidos en el ilicito penal, asi como también
supuestos que no entran técnicamente dentro del concepto de delito pero que, sin
embargo, son reprochables por el ordenamiento juridico, aunque se puede

aceptar el uso de “delito informatico” por convencionalismo.

Rubdiazm escribi6:  “Por criminalidad se entiende el volumen de
infracciones cometidas sobre la ley penal, por individuos o una colectividad en un
momento determinado y en una zona determinada, la criminalidad es un término
que tiene muchas variantes, por ejemplo: los americanos no manejan el término
criminalidad sino delincuencia. La delincuencia es un producto también a priori y

de observacion. La criminalidad como delincuencia es una forma peculiar de
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recabar todos los hechos criminales, los hechos punibles ocurridos y fijados por

las vias estadisticas.”

El autor Gabriel Andrés Campoli en su obra Delitos Informaticos en la
Legislacion mexicana, manifiesta que es necesario definir cuales son las
caracteristicas especiales que se presentan en la criminologia y la victimologia
debido a las nuevas tecnologias informaticas y a partir de ellas fundar el estudio

tedrico que se las debe aplicar.

Manifiesta el autor que, en la sociedad se busca siempre el estudio del
crimen y los criminales y que estos temas le corresponden a la criminologia,
manifiesta asimismo, que en la antigiiedad se pensaba que el delito nacia de los
defectos fisicos y mentales y que era el producto de los rasgos hereditarios, pero
gue hoy esas teorias han sido dejadas de lado pues se ha llegado a la conclusion
que el delito se aprende y no se hereda, por lo que considera que el verdadero
desafio, es aplicar las reglas vigentes de la criminologia actual a las conductas
desarrolladas por los individuos que se podria considerar desviados dentro de

esta subcultura informatizada.

El autor se plantea la pregunta: ¢Cuales son entonces los caracteres que
describen a los integrantes de este grupo? y se responde: “Como primera medida,
podemos decir que son del estrato social de clase media en adelante, ya que los
equipos necesarios para acceder a la conectividad necesaria no estan al alcance
de las clases mas bajas o marginadas econémicamente a pesar de que el acceso
a Internet por ejemplo, se ha abaratado mucho desde la aparicion de los

conocidos café internet u otros sitios similares.

Por otro lado, los conocimientos necesarios para el acceso, si bien dia a
dia se reducen, implican al menos saber leer y escribir, mas algunos
conocimientos minimos de computacion al menos para poder operar los
programas de navegacion web, correo electronico y FTP (File Transfer Protocol),
0 protocolos de transferencia de archivos en espafiol. Esto reduce notablemente
los sujetos posibles como podemos ver. Los conocimientos técnicos necesarios
se integran por un sublenguaje que debe ser conocido para la pertenencia al
grupo. Estas son al menos las caracteristicas generales de los individuos que
integran la subcultura tecnologizada.”
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Siguiendo con el criterio Gabriel Campoli, las armas que hoy en dia se
usan para el cometimiento del delito, son “las bombas de numeros y los
programas de cracking”. La Unica diferencia notoria entre los tiempos antiguos y
hoy es la edad de los contrincantes en este “duelo informatico”, pues la mayoria
de los hackers son menores de edad que buscan abrirse paso y ganarse una
reputacion ingresando y violando, un sistema protegido, y el problema esta en que
al ser menor de edad, no se le puede aplicar pena alguna pues los sistemas
penales en su mayoria se encuentran impedidos de ello. Uno de los mayores
problemas que enfrenta el legislador y el jurista en esta clase de delitos es la edad
de los posibles infractores de las normas penales, a esto se suma el hecho de la

internacionalidad de la red y la disparidad de los sistemas juridicos a aplicar.

Otra caracteristica en los delitos informaticos es la despersonalizacion, lo
gue permite evadir la accién de la justicia por la dificultad de determinar al autor
material del delito. Otro aspecto de gran importancia es la responsabilidad civil a
asumir los dafios causados a terceros por efectos del delito, éste es un problema
por la inimputabilidad casi absoluta de los menores involucrados, la solucion
resulta disimil segun el sistema juridico de que se trate, existiendo en algunos de
ellos responsabilidad objetiva de los padres u tutores de los menores y en otros,

la irresponsabilidad absoluta tanto de unos como de otros.

Hasta la fecha, no existe un sistema penal especifico que contemple la
situacion de los menores ante los delitos informaticos, sumado al hecho que son
pocas las legislaciones que cuentan con normativa especifica en la materia, por lo
gue considerando que en la situacion actual, debido a la falta de reglas orales y
legales claras, mas la impunidad por el dificil rastreo de los sujetos activos y el
anonimato producto de la despersonalizacion informatica hace de la red un sitio
propicio para la realizacion de toda clase de delitos. Situacién que se incrementa
por la competencia intelectual de los jévenes que para demostrar que son los
mejores, intentan violar cuanto sistema de seguridad esté a su alcance. Campoli

plantea como posibles soluciones:

- “Una normativa penal adecuada y adaptada a las condiciones personales y

sociales de las subculturas informatizadas.
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- Una accion formativa sobre los agentes del poder punitivo del Estado para

disminuir los efectos de la victimizacion secundaria.

- Aunado a esto, sistemas alternativos de solucion de conflictos que cumplan
la doble finalidad de reducir la victimizacion secundaria y ademas, evitar la
estigmatizacion social del delincuente, a lo cual se pueden agregar
sistemas compulsivos de reparacion del dafio que, no impliquen penas

privativas de la libertad.

- Una fuerte accion educativa de parte de los Estados para reducir las
posibles victimas ensefidandolos a conducirse en los sistemas informaticos
con las mismas precauciones de seguridad que lo hacen en todas sus otras
actividades.”

Es cierto y sabemos, que el crimen existe desde que existe el hombre; sin
embargo, el progreso tecnoldgico hace mas dificultoso su control y penalizacion.
Esa dificultad radica, en las sofisticadas formas que adquiere el delito con ayuda
de la tecnologia. En este sentido, los sistemas informaticos logran potencializar
las posibilidades de las distintas modalidades delictivas denominadas
tradicionales, y aun dar sustento al origen de nuevas ilicitudes que solo se

conciben con esta hermenéutica informaética.

Mariana Gémez Pérez considera, que aunque no existe diferenciacion
clara en la manera de abordar estos problemas, en estrecha correspondencia con
el grado de desarrollo de los paises y del objetivo de la proteccién de su
legislacion, si existe consenso en la necesidad del tratamiento, prevencion y
penalizacion de las conductas delictivas generadas por el uso de sistemas

informéaticos en la sociedad.

Manifiesta asimismo que una ley aprobada en el Japon en el afio 1988,
dispuso la imposicidon de multas de hasta cien mil yens a quien incumpla las
regulaciones para la proteccion de datos o realice otros actos ilicitos relacionados
con el procesamiento de datos; y que, ya desde 1979, Luxemburgo tenia también

reguladas sanciones de multa y de privacion de libertad hasta un afo, para varios
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supuestos tipicos relacionados con la obtencidon y procesamiento ilegal de

datos.

En igual sentido manifiesta Mariana Gomez Pérez, que se realizaron
disposiciones juridicas de mayor rango, aprobadas durante las décadas del 70 y
del 80 en Francia, Noruega y Suecia y que en todas ellas se establecen
sanciones de multa y de privacion de libertad hasta un afio, para los
incumplidores de las disposiciones relacionadas con la obtencion,

almacenamiento y procesamiento de datos por medios informaticos.

Asimismo sefiala Gomez Pérez, que la Ley de Proteccibn de Datos
Personales Informatizados de 29 de abril de 1991, prevé en Portugal penas de
multa y privacion de libertad para los que utilicen datos ilegalmente, consigan
acceso no autorizado a las bases de datos, realicen interconexiones ilegales y
otras conductas; y, que en Chile se aprob6é en abril de 1993 una Ley para

regularlas.

A criterio de la autora antes citada los ejemplos quiza mas relevantes de la
legislacion que sobre este tema existe en el mundo en los momentos actuales,
por su nivel de actualizacion y detalle, los tengamos en el Acta de
Comunicaciones Electronicas Privadas, aprobada en los Estados Unidos en 1986,
la espafiola Ley Organica para la Regulacion del Tratamiento Automatizado de
Datos (LORTAD), y mas recientemente el Cddigo Penal Esparfiol, pero que
también existen muchos mas ejemplos de legislaciones que han previsto
sanciones para el incumplimiento de las regulaciones relacionadas con el
tratamiento de los datos que se procesan por medios automatizados, con
diferentes grados de severidad y diferentes matices en la proteccion, ya que unas
hacen mas énfasis en la proteccion de los datos estratégicos y econémicos y
otras en la proteccién de la intimidad de las personas; pero que por encima de
similitudes y diferencias, lo fundamental es la existencia de consenso en la

necesidad de la proteccién.t

! Revista de Derecho Informatico Alfa-Redi. No. 10, mayo de 1999, “Criminalidad Informatica: un

fendmeno de fin de siglo”. Mariana Gémez Pérez.
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Un analisis de las legislaciones que se han promulgado en diversos paises
demuestra que las normas juridicas que se han puesto en vigor estan dirigidas a
proteger la utilizacién abusiva de la informacion reunida y procesada mediante el
uso de computadoras, e incluso en algunas de ellas se ha previsto formar érganos
especializados que protejan los derechos de los ciudadanos amenazados por los

ordenadores.

Desde hace algunos afios la mayoria de los paises europeos han hecho
todo lo posible para incluir dentro de la ley, la conducta punible penalmente, como
el acceso ilegal a sistemas de cOmputo o el mantenimiento ilegal de tales

accesos, la difusién de virus o la interceptacion de mensajes informéaticos.

En la mayoria de las naciones occidentales existen normas similares a los
paises europeos. Todos estos enfoques estan inspirados por la misma
preocupacion de contar con comunicaciones electronicas, transacciones e

intercambios tan confiables y seguros como sea posible.

Delimitacion del Fenémeno.

Segun criterio de Claudio Magliona y Macarena Lépez existe una confusion
terminoldgica y conceptual en el campo de la informatica, especialmente, dicen
ellos, en lo que hace relacién con sus aspectos criminales, por eso es necesario
“desenmarafar el intrincado debate doctrinario acerca del real contenido de lo que

se ha dado en llamar los delitos informaticos”?

, segun estos autores, desde esta
perspectiva, debe reinar la claridad més absoluta respecto de las materias,
acciones y omisiones sobre las que debe recaer la seguridad social que aporta el

aparato punitivo del Estado.

Antonio Enrique Pérez Lufio, en su libro "Ensayos de Informética Juridica”
seflala que se pueden distinguir seis aspectos peculiares de la criminalidad

informatica, éstas son:

2 HUERTA MIRANDA, Marcelo y LIBANO MANZUR Claudio, Los Delitos Informaticos, Editorial Juridica Cono

Sur. Obra citada por Dr. Santiago Acurio Del Pino, en su obra “Delitos Informaticos: Generalidades”
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1. En el plano de la dogmatica juridico penal, la criminalidad informatica
puede suponer una nueva version de delitos tradicionales o la aparicion de
nuevos delitos impensables antes del descubrimiento de las nuevas
tecnologias; por ejemplo la posibilidad de que existan fraudes en los que el
engafno se realiza sobre una maquina y no sobre una persona; de robos de
servicios de ordenador, que es realizado en las cosas, o de hurtos de
tiempo de ordenador sin que exista un animo de lucro, sino el mero
propdsito ladico por quién realiza, y sin que se prive al titular de la cosa de

Su posesion.

2. Por tratarse de un sector sometido a constantes fluctuaciones e
innovaciones tecnoldgicas, sus categorias son asimismo efimeras y

cambiantes.

3. La criminalidad informatica se caracteriza por las dificultades que entrafia
descubrirla, probarla y perseguirla. Es decir la dificultad de descubrir las
conductas informaticas delictivas, ademas de la facilidad de penetrar en
algunos sistemas informaticos y la personalidad especial de algunos de los
delincuentes que pueden considerarse como un subtipo de la delincuencia

de cuello blanco.

4. La propia precariedad y anacronismo del sistema juridico penal refuerza la
tendencia a no denunciar estos delitos, para evitar la alarma social o el
desprestigio que de su conocimiento podria derivarse, lo que dificulta el
conocimiento preciso del numero de delitos perpetrados y la planificacion

de las adecuadas medidas legales sancionadoras o preventivas.

5. La insuficiencia de los instrumentos penales del presente para evitar y
castigar las distintas formas de criminalidad informatica, lo que supone un

reto para la politica criminal de criminalidad de los proximos afos.

6. La dificultad de tipificar penalmente situaciones sometidas a un constante
cambio tecnoldgico, la manifiesta insuficiencia de las sanciones en relacion

con la gravedad y el dafio de los crimenes informaticos y la propia
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inadecuacion de los medios penales tradicionales para remediar esta
situacion, determinan que, el Derecho penal informatico sea un ejemplo
manifiesto de Derecho penal simbdlico. Los delitos informaticos han
marcado una nueva era en las relaciones humanas y han desbordado el

Derecho Penal.

Miguel Angel Davara Rodriguez, manifiesta al igual que el profesor
mexicano Julio Téllez Valdés, que no le parece adecuado hablar de delito
informatico ya que, como tal, no existe, si consideramos la necesidad de una
tipificacion en la legislacion penal para que pueda existir un delito. “Ni el nuevo
Caodigo Penal espafiol de 1995 introduce el delito informéatico, ni admite que exista
como tal un delito informético, si bien admite la expresion por conveniencia, para
referirse a determinadas acciones y omisiones dolosas o imprudentes, penadas
por la Ley, en las que ha tenido algun tipo de relacion en su comision, directa o

indirecta, un bien o servicio informatico”.

Dar un concepto sobre delitos informaticos no es una labor facil y esto en
razon de que su misma denominacion alude a una situacién muy especial, ya que
para hablar de “delitos” en el sentido de acciones tipificadas o contempladas en
textos juridico-penales, se requiere que la expresion “delitos informéticos” esté
consignada en los codigos penales, lo cual en nuestro pais, al igual que en
muchos otros, no ha sido objeto de tipificacion audn; sin embargo, muchos
especialistas en derecho informatico emplean esta alusion a los efectos de una

mejor conceptualizacion.

El autor mexicano Julio Téllez Valdés sefiala que los delitos informaticos
son “actitudes ilicitas en que se tienen a las computadoras como instrumento o fin
(concepto atipico) o las conductas tipicas, antijuridicas y culpables en que se
tienen a las computadoras como instrumento o fin (concepto tipico)”. Por su parte
el tratadista penal italiano Carlos Sarzana, sostiene que los delitos informaticos
son “cualquier comportamiento criminal en que la computadora esta involucrada

como material, objeto o0 mero simbolo”.

* DAVARA RODRIGUEZ, Miguel Angel, Andlisis de la Ley de Fraude Informatico, Revista de Derecho de

UNAM. 1990.
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Segun Téllez Valdés, este tipo de acciones presentan las siguientes

caracteristicas principales:

“Son conductas criminales de cuello blanco, en tanto que soOlo un
determinado numero de personas con ciertos conocimientos (en este caso
técnicos) pueden llegar a cometerlas.

- Son acciones ocupacionales, en cuanto a que muchas veces se realizan
cuando el sujeto se halla trabajando.

- Son acciones de oportunidad, ya que se aprovecha una ocasion creada o
altamente intensificada en el mundo de funciones y organizaciones del
sistema tecnoldgico y econdmico.

- Provocan serias pérdidas econdmicas, ya que casi siempre producen
“beneficios” de mas de cinco cifras a aquellos que las realizan.

- Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de
segundo y sin una necesaria presencia fisica pueden llegar a consumarse.

- Son muchos los casos y pocas las denuncias, y todo ello debido a la misma
falta de regulacién por parte del Derecho.

- Son sofisticados y relativamente frecuentes en el ambito militar.

- Presentan grandes dificultades para su comprobacion, esto por su mismo
caracter técnico.

- En su mayoria son imprudenciales y no necesariamente se cometen con
intencion.

- Ofrecen facilidades para su comision a los menores de edad.

- Tienden a proliferar cada vez mas, por lo que requieren una urgente
regulacion.

- Por el momento siguen siendo ilicitos impunes de manera manifiesta ante

la ley”.
Asimismo, este autor clasifica a estos delitos, de acuerdo a dos criterios:

a) Como instrumento o medio

b) Como fin u objetivo.
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a) Como instrumento o medio.

En esta categoria se encuentran las conductas criminales que se valen de
las computadoras como método, medio o simbolo en la comision del ilicito, por
ejemplo: Falsificacion de documentos via computarizada (tarjetas de crédito,

cheques, etc.)

* Variacion de los activos y pasivos en la situacion contable de las
empresas.

» Planeamiento y simulacion de delitos convencionales (robo, homicidio,
fraude, etc.)

* Lectura, sustraccion o copiado de informacion confidencial.

* Modificacion de datos tanto en la entrada como en la salida.

* Aprovechamiento indebido o violacion de un codigo para penetrar a un
sistema introduciendo instrucciones inapropiadas.

* Variacion en cuanto al destino de pequefias cantidades de dinero hacia
una cuenta bancaria apdcrifa.

* Uso no autorizado de programas de computo.

* Introduccion de instrucciones que provocan “interrupciones” en la logica
interna de los programas.

» Alteracion en el funcionamiento de los sistemas, a través de los virus
informaticos.

* Obtencion de informacion residual impresa en papel luego de la
ejecucion de trabajos.

» Acceso a areas informatizadas en forma no autorizada.

* Intervencion en las lineas de comunicacion de datos o teleproceso.

b) Como fin u objetivo

En esta categoria, se enmarcan las conductas criminales que van dirigidas
contra las computadoras, accesorios o0 programas como entidad fisica, como por

ejemplo:

* Programacién de instrucciones que producen un blogueo total al

sistema.
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» Destruccion de programas por cualquier método.

» Daiio a la memoria.

» Atentado fisico contra la maquina o sus accesorios.

» Sabotaje politico o terrorismo en que se destruya 0 surja un
apoderamiento de los centros neuralgicos computarizados.

* Secuestro de soportes magnéticos entre los que figure informacion

valiosa con fines de chantaje (pagos de rescate, etc.)

Por otra parte, existen diversos tipos de delito que pueden ser cometidos y
que se encuentran ligados directamente a acciones efectuadas contra los propios

sistemas como son:

Acceso no autorizado : Uso ilegitimo de passwords y la entrada de un sistema

informatico sin la autorizacion del propietario.

Destruccion de datos : Los dafios causados en la red mediante la introduccién

de virus, bombas légicas, etc.

Infraccion al copyright de bases de datos : Uso no autorizado de informacion

almacenada en una base datos.
Interceptacion de e-mail : Lectura de un mensaje electronico ajeno.
Estafas electronicas : A través de compras realizadas haciendo uso de la red.

Transferencias de fondos : Engafios en la realizacibn de este tipo de

transacciones.

Por otro lado, la red internet permite dar soporte para la comision de otro tipo de

delitos:

Espionaje : Acceso no autorizado a sistemas informaticos gubernamentales y de

grandes empresas e interceptacion de correos electronicos.

Terrorismo : Mensajes anonimos aprovechados por grupos terroristas para

remitirse consignas y planes de actuacion a nivel internacional.

Narcotrafico : Transmisién de formulas para la fabricacién de estupefacientes,
para el blanqueo de dinero y para la coordinaciéon de entregas y recogidas.
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Otros delitos : Las mismas ventajas que encuentran en la internet los
narcotraficantes pueden ser aprovechadas para la planificaciéon de otros delitos
como el trafico de armas, proselitismo de sectas, propaganda de grupos
extremistas y cualquier otro delito que pueda ser trasladado de la vida real al

ciberespacio o al reveés.

Las personas que cometen los “Delitos Informaticos” son aquellas que
poseen ciertas caracteristicas que no presentan el denominador comun de los
delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de los
sistemas informéticos y generalmente por su situacion laboral se encuentran en
lugares estratégicos donde se maneja informacion de caracter sensible, o bien
son habilidades en el uso de los sistemas informatizados, aun cuando, en muchos
de los casos, no desarrollen actividades laborales que faciliten la comision de este

tipo de delitos.

Con el tiempo se ha podido comprobar que los autores de los delitos
informaticos son muy diversos y que lo que los diferencia entre si es la naturaleza
de los delitos cometidos. De esta forma, la persona que “ingresa” en un sistema
informatico sin intenciones delictivas es muy diferente del empleado de una

institucién financiera que desvia fondos de las cuentas de sus clientes®.

Al respecto, segun un estudio publicado en el Manual de las Naciones
Unidas en la prevencion y control de delitos informaticos (Nros. 43 y 44), el 90%
de los delitos realizados mediante la computadora fueron ejecutados por
empleados de la propia empresa afectada. Asimismo, otro reciente estudio
realizado en América del Norte y Europa indicé que el 73% de las intrusiones
cometidas eran atribuibles a fuentes interiores y solo el 23% a la actividad

delictiva externa.

El nivel tipico de aptitudes del delincuente informatico es tema de
controversia ya que para algunos el nivel de aptitudes no es indicador de
delincuencia informética en tanto que otros aducen que los posibles delincuentes

informaticos son personas listas, decididas, motivadas y dispuestas a aceptar un

*  Delitos informaticos. http://www.fing.uach.mx//MatDidactivo/Legislacion/deliinfo.htm
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reto tecnolOgico, caracteristicas que pudieran encontrarse en un empleado del

sector de procesamiento de datos”.

Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de las
personas que cometen los “delitos informaticos”, los estudiosos en la materia los
han catalogado como “delitos de cuello blanco” término introducido por primera
vez por el criminélogo norteamericano Edwin Sutherland en el afio de 1943. Este
crimindlogo estadounidense dice que tanto la definicibn de los “delitos
informaticos” como la de los “delitos de cuello blanco” no estan de acuerdo al
interés protegido, como sucede en los delitos convencionales sino de acuerdo al
sujeto activo que los comete. Entre las caracteristicas en comldn que poseen
ambos delitos tenemos que: el sujeto activo del delito es una persona de cierto
estatus socioecondmico, su comision no puede explicarse por pobreza ni por mala
habitacién, ni por carencia de recreacion, no por baja educacion, no por poca
inteligencia, ni por inestabilidad emocional.

Es dificil elaborar estadisticas sobre ambos tipos de delitos. Sin embargo,
la cifra es muy alta; no es facil descubrirlo y sancionarlo, en razon del poder
econdémico de quienes lo cometen, pero los dafios econdmicos son altisimos;
existe una gran indiferencia de la opinidn publica sobre los dafios ocasionados a
la sociedad; la sociedad no considera delincuentes a los sujetos que cometen
este tipo de delitos, no los desprecia, ni los desvaloriza, por el contrario, el autor
0 autores de este tipo de delitos se consideran a si mismos “respetables” otra
coincidencia que tienen estos tipos de delitos es que, generalmente, son objeto de

medidas o sanciones de caracter administrativo y no privativos de la libertad.

Este nivel de criminalidad se puede explicar por la dificultad de reprimirla
en forma internacional, ya que los usuarios estan esparcidos por todo el mundo v,
en consecuencia, existe una posibilidad muy grande de que el agresor y la victima
estén sujetos a leyes nacionales diferentes. Ademas, si bien los acuerdos de
cooperacion internacional y los tratados de extradicion bilaterales intentan
remediar algunas de las dificultades ocasionadas por los delitos informaticos, sus

posibilidades son limitadas.

En lo que se refiere a delitos informéticos, Olivier Hance en su libro “Leyes
y Negocios en Internet”, considera tres categorias de comportamiento que pueden
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afectar negativamente a los usuarios de los sistemas informaticos. Las mismas

son las siguientes:

Acceso no autorizado : Es el primer paso de cualquier delito. Se refiere a un
usuario que, sin autorizacion, se conecta deliberadamente a una red, un servidor
o un archivo (por ejemplo, una casilla de correo electrénico), o hace la conexion

por accidente pero decide voluntariamente mantenerse conectado.

Actos dafiinos o circulacién de material dafiino : Una vez que se conecta a un
servidor, el infractor puede robar archivos, copiarlos o hacer circular informacién
negativa, como virus o gusanos. Tal comportamiento casi siempre es clasificado
como pirateria (apropiacion, descarga y uso de la informacién sin conocimiento
del propietario) o como sabotaje (alteracion, modificacion o destruccion de datos o
de software, uno de cuyos efectos es paralizar la actividad del sistema o del

servidor en Internet).

Interceptacion no autorizada : En este caso, el hacker detecta pulsos
electronicos transmitidos por una red o una computadora y obtiene informacion no

dirigida a él.

Las leyes estadounidense y canadiense, 1o mismo que los sistemas legales
de la mayoria de los paises europeos, han tipificado y penalizado estos tres tipos

de comportamiento ilicito cometidos a través de las computadoras.

Por su parte, el Manual de las Naciones Unidas para la Prevencion y
Control de Delitos Informaticos sefiala que cuando el problema se eleva a la
escena internacional, se magnifican los inconvenientes y las insuficiencias, por
cuanto los delitos informéaticos constituyen una nueva forma de crimen
transnacional y su combate requiere de una eficaz cooperacion internacional
concertada. Asimismo, la ONU resume de la siguiente manera a los problemas

que rodean a la cooperacion internacional en el area de los delitos informaticos:

- Falta de acuerdos globales acerca de qué tipo de conductas deben
constituir delitos informéaticos.
- Ausencia de acuerdos globales en la definicion legal de dichas conductas

delictivas.
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- Falta de especializacion de las policias, fiscales y otros funcionarios
judiciales en el campo de los delitos informaticos.

- No armonizacién entre las diferentes leyes procesales nacionales acerca
de la investigacion de los delitos informaticos.

- Caracter transnacional de muchos delitos cometidos mediante el uso de
computadoras.

- Ausencia de tratados de extradicion, de acuerdos de ayuda mutuos y de
mecanismos sincronizados que permitan la puesta en vigor de la

cooperacion internacional.

En sintesis, es destacable que la delincuencia informatica se apoya en el
delito instrumentado por el uso de la computadora a través de redes telematicas y
la interconexion de la computadora, aunque no es el unico medio. La criminalidad
informatica constituye un reto considerable tanto para los sectores afectados de la
infraestructura critica de un pais, como para los legisladores, las autoridades

policiales encargadas de las investigaciones y los funcionarios judiciales.

En nuestro pais, en materia penal no hemos tenido avances a diferencia de
otras legislaciones por lo que se hace necesario que para enfrentar a la llamada
criminalidad informatica, los tipos penales tradicionales sean actualizados puesto
gue el avance tecnoldgico es acelerado y el uso de la computadora es un medio
para la comision de delitos que en muchas ocasiones quedan impunes por
desconocimiento o por falta de las herramientas adecuadas para investigar y

perseguir esta clase de infracciones.

Las victimas de los delitos informéticos.

Es necesario definir cuales serian los bienes juridicos que se pueden
afectar mediante el uso indebido de equipos informaticos.
A continuacion citamos al menos tres: Patrimonio, Intimidad e Integridad fisica y/o
l6gica de los equipos de cdmputo y/o paginas Web cuando ello no implique los

dos anteriores.
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Violaciones al patrimonio:

Las posibilidades de acciones ilicitas que pueden llevarse a cabo en
menosprecio del patrimonio ajeno por medio de equipos informéticos, no son mas
gue una modalidad de los tipos penales ya tipificados como el robo, el hurto, el
fraude u otros similares. Por ejemplo si mediante una computadora, pagina web o
correo electronico se induce al sujeto pasivo a entregar por medio de ardid o
engafio una parte de su patrimonio, sin importar el medio utilizado, sigue siendo o
cumpliendo con los elementos del fraude, por lo que no es necesario crear otro
tipo penal puesto que lo Unico que haria es confundir y superponer los delitos
existentes. En el caso de la utilizacion de equipos informaticos como medio para
la comision del delito, se produce una indefension debido a la diferencia de
conocimientos entre victima vy victimario y al anonimato que pueden ofrecer los
medios telematicos, por ello, segin Campoli, en los casos en que se cometan
delitos contra el patrimonio aprovechandose de la inexperiencia de la victima o del
anonimato a traveés de las nuevas tecnologias, se puede decir con certeza que se

trata de un agravante por el medio, mas no un nuevo tipo de delito.

Violaciones a la intimidad:
En este punto, es necesario definir dos conceptos que suelen confundirse,

estos son: intimidad y privacidad.

Campoli manifiesta que segun parte de la doctrina, ambos conceptos son
equivalentes, pero bajo un analisis un poco mas detallado, surgen ciertas

diferencias.

En el ambito civil, existe la propiedad privada (privativa de su titular), mas
no la propiedad intima, lo cual deja ver que los dos conceptos no tienen el mismo
significado, por tanto se puede definir a la propiedad privada como la potestad
que tiene el titular sobre el uso exclusivo de un bien determinado, la cual puede
ceder unicamente ante orden fundada del Estado en beneficio publico
(expropiacion) pero que en si, para su ejercicio, es conocida y reconocida por un
grupo de personas sobre las cuales se ejerce esa exclusividad, con el Estado
como garante del goce del derecho. Campoli por analogia define a la
Informacién privada en los siguientes términos: “Es aquella sobre la cual el

titular posee un derecho exclusivo de uso 0 conocimiento pero que en mayor o
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menor medida es conocida por un grupo de personas a su alrededor y por el
Estado respondiendo a fines de garantia de los derechos del ciudadano”. En este
grupo tenemos por ejemplo los datos filiatorios, los econémicos, los politicos y

muchos otros.

En lo referente a qué se representa con informacion intima, hace la
siguiente reflexion: “la esfera de la intimidad se encuentra ligada expresamente
segun su raiz etimoldgica a lo que tiene que ver con el fuero interno de la

persona, lo cual lo separa expresamente de la informacion privada.

El autor antes citado, define a la Informacién intima , en los siguientes
términos: “Es aquella sobre la cual el titular tiene la absoluta exclusividad de su
conocimiento y divulgacion, que se encuentra ligada a sus procesos internos de
seleccion y no puede ser conocida ni aln en circunstancias especiales por
persona alguna ni por el Estado”. Dentro de este grupo en cambio tenemos la
orientacién sexual, las decisiones morales, los valores internos, etc. Ahora la
pregunta que se hace Campoli es, ¢sobre cudl de las dos debe existir la
proteccion penal? Sobre la informacion intima, no existe discusion alguna, puesto
que ésta debe ser protegida desde todos los puntos de vista posibles ya que esta
compuesta o integrada por lo que en doctrina se llaman datos sensibles y
cualquier conocimiento o divulgacién no autorizada produce necesariamente un
dafio, al menos moral en el sujeto pasivo. En cambio sobre la informacion
privada, el asunto es mas discutido, puesto que ademas del titular, existen otras
personas con derecho a su conocimiento y divulgacion, debera entonces tomarse
como parametro, la lesién al bien juridico. Por tanto, “se constituird en delito
aguella accion para la cual el sujeto activo no tenga derecho expreso y en este
caso en particular, constituira accion tipica cualquier conocimiento o divulgacion

no autorizada de informacion a terceros.

Es claro el hecho que, como el conocimiento de informacién de un tercero
resulta imposible de probar, lo que debe penarse es cualquier accion que implique

gue el sujeto activo esté en posesion de informacion del sujeto pasivo a la cual no
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tenia derecho, sea esta manifestacion a través de la divulgacion o de cualquier

otro medio.™

Violaciones a la integridad fisica y/o l6gica de lo s equipos de codmputo y/o
paginas web cuando ello no implique los dos anterio res:

La integridad fisica de los equipos podria verse protegida por el delito de
dafios, en razon de que se produce un deterioro o detrimento de un bien, pero se
debe también reconocer que no siempre estos menoscabos en la operabilidad de
los equipos se cometen por los tradicionales medios de empleo de la fuerza que

caracterizan a este tipo delictual.

De todo lo anotado, se concluye que en este tipo de delitos, segun su
modalidad, se pueden apreciar dos tipos de victimas:

Victimas conscientes de su estado.

Victimas no conscientes de su estado.

Sujeto activo:

En este tipo de delitos, el sujeto activo debe tener conocimientos técnicos
de informéatica, es decir, en cierto modo, una persona con nivel de instruccion

elevado, para poder manipular informacion o sistemas de computacion.

Sujeto pasivo:

En el caso del delito informatico pueden ser: individuos, instituciones de

crédito, gobiernos, en fin entidades que usan sistemas automatizados de

informacion.

> CAMPOLI, Gabriel. Delitos informaticos en la legislacion mexicana. Pagina 65.
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TIPOS DE DELITOS INFORMATICOS
RECONOCIDOS POR NACIONES UNIDAS

Fraudes cometidos mediante manipulacion de computad oras

Manipulacion de los datos de entrada.

Este tipo de fraude informatico, conocido también como sustraccion de
datos, representa el delito informatico mas comun ya que es facil de cometer y
dificil de descubrir. Este delito no requiere conocimientos técnicos de informatica
y puede realizarlo cualquier persona que tenga acceso a las funciones normales

de procesamiento de datos en la fase de adquisicién de los mismos.

Manipulacion de programas.

Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el
delincuente debe tener conocimientos técnicos concretos de informatica. Este
delito consiste en modificar los programas existentes en el sistema de
computadoras 0 en insertar nuevos programas 0 nuevas rutinas. Un método
comun utilizado por las personas que tienen conocimientos especializados en
programacion informética es el denominado Caballo de Troya, que consiste en
insertar instrucciones de computadora de forma encubierta en un programa
informatico para que pueda realizar una funcion no autorizada al mismo tiempo

que su funcion normal.

Manipulacion de los datos de salida.

Se efectua fijando un objetivo al funcionamiento del sistema informatico. El
ejemplo mas comun es el fraude de que se hace objeto a los cajeros automaticos
mediante la falsificacidbn de instrucciones para la computadora en la fase de
adquisicion de datos. Tradicionalmente esos fraudes se hacian a base de tarjetas
bancarias robadas; sin embargo, en la actualidad se usan ampliamente equipo y
programas de computadora especializados para codificar informacion electronica
falsificada en las bandas magnéticas de las tarjetas bancarias y de las tarjetas de
crédito.
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Manipulacion informatica aprovechando repeticiones automaticas de los

procesos de computo.

Es una técnica especializada que se denomina “técnica del salchichén” en
la que “rodajas muy finas” apenas perceptibles, de transacciones financieras, se

van sacando repetidamente de una cuenta y se transfieren a otra.

Falsificaciones informéticas.

COMO OBJETO: Cuando se alteran datos de los documentos
almacenados en forma computarizada.

COMO INSTRUMENTOS: Las computadoras pueden utilizarse también
para efectuar falsificaciones de documentos de uso comercial. Cuando empez6 a
disponerse de fotocopiadoras computarizadas en color a base de rayos laser
surgio una nueva generacion de falsificaciones o alteraciones fraudulentas. Estas
fotocopiadoras pueden hacer copias de alta resolucion, pueden modificar
documentos e incluso pueden crear documentos falsos sin tener que recurrir a un
original, y los documentos que producen son de tal calidad que sélo un experto

puede diferenciarlos de los documentos auténticos.

Dafios o modificaciones de programas de datos comput arizados.

Sabotaje informatico.
Es el acto de borrar, suprimir o modificar sin autorizacion funciones o datos
de computadora con intencién de obstaculizar el funcionamiento normal del

sistema. Las técnicas que permiten cometer sabotajes informaticos son:

VIRUS. Es una serie de claves programaticas que pueden adherirse a los
programas legitimos y propagarse a otros programas informaticos. Un virus
puede ingresar en un sistema por conducto de una pieza legitima de soporte
l6gico que ha quedado infectada, asi como utilizando el método del Caballo de

Troya.

GUSANOS. Se fabrica de forma analoga al virus con miras a infiltrarlo en

programas legitimos de procesamiento de datos o para modificar o destruir los
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datos, pero es diferente del virus porque no puede regenerarse. En términos
meédicos podria decirse que un gusano es un tumor benigno, mientras que el virus
es un tumor maligno. Ahora bien, las consecuencias del ataque de un gusano
pueden ser tan graves como las del ataque de un virus: por ejemplo, un programa
gusano que subsiguientemente se destruira puede dar instrucciones a un sistema
informatico de un banco para que transfiera continuamente dinero a una cuenta

ilicita.

BOMBA LOGICA O CRONOLOGICA . Exige conocimientos especializados
ya que requiere la programacion de la destruccion o modificacion de datos en un
momento dado del futuro. Ahora bien, al revés de los virus o los gusanos, las
bombas légicas son dificiles de detectar antes de que exploten; por eso, de todos
los dispositivos informaticos criminales, las bombas légicas son las que poseen el
maximo potencial de dafio. Su detonacién puede programarse para que cause el
maximo dafio y para que tenga lugar mucho tiempo después de que se haya
marchado el delincuente. La bomba logica puede utilizarse también como
instrumento de extorsion y se puede pedir un rescate a cambio de dar a conocer

el lugar en donde se halla la bomba.

ACCESO NO AUTORIZADO A SERVICIOS Y SISTEMAS
INFORMATICOS. Por motivos diversos; desde la simple curiosidad, como en el
caso de muchos piratas informaticos (hackers) hasta el sabotaje o espionaje

informatico.

PIRATAS INFORMATICOS O HACKERS . El acceso se efectlia a menudo
desde un lugar exterior, situado en la red de telecomunicaciones, recurriendo a
uno de los diversos medios que se mencionan a continuaciéon. El delincuente
puede aprovechar la falta de rigor de las medidas de seguridad para obtener
acceso o puede descubrir deficiencias en las medidas vigentes de seguridad o en
los procedimientos del sistema. A menudo, los piratas informaticos se hacen
pasar por usuarios legitimos del sistema; esto suele suceder con frecuencia en los
sistemas en los que los usuarios pueden emplear contrasefias comunes o

contrasefias de mantenimiento que estan en el propio sistema.
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REPRUDUCCION NO AUTORIZADA DE PROGRAMAS INFORMATICO S
DE PROTECCION LEGAL. Esta puede entrafiar una pérdida econdmica
sustancial para los propietarios legitimos. Algunas jurisdicciones han tipificado
como delito esta clase de actividad y la han sometido a sanciones penales. El
problema ha alcanzado dimensiones transnacionales con el trafico de esas
reproducciones no autorizadas a través de las redes de telecomunicaciones
modernas. Al respeto, consideramos, que la reproduccion no autorizada de
programas informaticos no es un delito informético, debido a que el bien juridico a

tutelar es la propiedad intelectual.”

LEGISLACION INTERNACIONAL SOBRE DELITOS INFORMATICO S

Segun el Proyecto de criminalistica informatica, realizado por Carabineros
de Chile, algunos casos de abusos relacionados con la informatica deben ser
combatidos con medidas juridico-penales. Pero, para aprehender ciertos
comportamientos merecedores de pena con los medios del Derecho penal
tradicional, existen, al menos en parte, ciertas dificultades que se deben en buena
medida, a la prohibicién juridico-penal de analogia y en ocasiones, son
insuperables por la via jurisprudencial. Surge entonces la necesidad de adoptar

medidas legislativas.

Pocos son los paises que disponen de una legislacion adecuada para
enfrentarse con el problema sobre el particular, sin embargo con objeto de que se
tomen en cuenta las medidas adoptadas por ciertos paises, se presenta los

siguientes casos:

Alemania:

En Alemania, para hacer frente a la delincuencia relacionada con la

informatica y con sus efectos a partir del 1 de agosto de 1986, se adopté la

® REALIDAD ALTERNATIVA. http://realidadalternatia.wordpress.com/2008/01/25/los-tipos-de-delitos-

informaticos-reconocidos-por -nacines-unidas/
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Segunda Ley contra la Criminalidad Econémica del 15 de mayo de 1986 en la que

se contemplan los siguientes delitos:

» Espionaje de datos (202 a)

» Estafa informatica (263 a)

» Falsificacion de datos probatorios(269) junto a modificaciones
complementarias del resto de falsedades documentales como el engafio en
el tréafico juridico mediante la elaboracion de datos, falsedad ideoldgica, uso
de documentos falsos(270, 271, 273)

» Alteracién de datos (303 a) es ilicito cancelar, inutilizar o alterar datos
inclusive la tentativa es punible.

e Sabotaje informatico (303 b).destrucciébn de elaboracién de datos de
especial significado por medio de destruccion, deterioro, inutilizacién,
eliminacién o alteracion de un sistema de datos. También es punible la
tentativa.

» Utilizacién abusiva de cheques o tarjetas de crédito (266b)

Por lo que se refiere a la estafa informatica, la formulacion de un nuevo tipo
penal tuvo como dificultad principal el hallar un equivalente analogo al triple
requisito de accion engafiosa, causacion del error y disposicion patrimonial, en el
engafo del computador, asi como en garantizar las posibilidades de control de la
nueva expresion legal, quedando en la redaccidén que el perjuicio patrimonial que
se comete consiste en influir en el resultado de una elaboracion de datos por
medio de una realizacion incorrecta del programa, a través de la utilizacion de
datos incorrectos o incompletos, mediante la utilizacion no autorizada de datos, o

a través de una intervencion ilicita.

Sobre el particular, cabe mencionar que esta solucién en forma parcialmente

abreviada fue adoptada en los Paises Escandinavos y en Austria.

En opinion de estudiosos de la materia, el legislador aleman ha introducido
un numero relativamente alto de nuevos preceptos penales, pero no ha llegado

tan lejos como los Estados Unidos.
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En el caso de Alemania, se ha sefialado que a la hora de introducir nuevos
preceptos penales para la represion de la llamada criminalidad informatica el
gobierno tuvo que reflexionar acerca de dénde radicaban las verdaderas
dificultades para la aplicacion del Derecho penal tradicional a comportamientos
dafiosos en los que desempefia un papel esencial la introduccion del proceso
electronico de datos, asi como acerca de qué bienes juridicos merecedores de

proteccion penal resultaban asi lesionados.

Fue entonces cuando se comprobd que, por una parte, en la medida en
que las instalaciones de tratamiento electronico de datos son utilizadas para la
comision de hechos delictivos, en especial en el ambito econdmico, pueden
conferir a éstos una nueva dimensién, pero que en realidad tan sélo constituyen
un nuevo modus operandi, que no ofrece problemas para la aplicacion de

determinados tipos.

Sin embargo, la proteccion fragmentaria de determinados bienes juridicos
ha puesto de relieve que éstos no pueden ser protegidos suficientemente por el
Derecho vigente contra nuevas formas de agresion que pasan por la utilizacion

abusiva de instalaciones informaticas.

En otro orden, las diversas formas de aparicion de la criminalidad
informatica propician ademas, la aparicion de nuevas lesiones de bienes juridicos
merecedoras de pena, en especial en la medida en que el objeto de la accion
puedan ser datos almacenados o transmitidos o se trate del dafio a sistemas
informaticos. El tipo de dafios protege cosas corporales contra menoscabos de su

sustancia o funcién de alteraciones de su forma de aparicion.

Austria:

Ley de reforma del Cédigo Penal de 22 de diciembre de 1987
Esta ley contempla los siguientes delitos:
» Destruccion de datos (126). En este articulo se regulan no sélo los datos

personales sino también los no personales y los programas.
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» Estafa informatica (148). En este articulo se sanciona a aquellos que con
dolo causen un perjuicio patrimonial a un tercero influyendo en el resultado
de una elaboracion de datos automatica a través de la confeccion del
programa, por la introduccion, cancelacion o alteracion de datos o por
actuar sobre el curso del procesamiento de datos. Ademas contempla

sanciones para quienes cometen este hecho utilizando su profesion.

Francia:

Ley numero 88-19 de 5 de enero de 1988 sobre el fraude informatico.

» Acceso fraudulento a un sistema de elaboracion de datos( 462-2).- En este
articulo se sanciona tanto el acceso al sistema como al que se mantenga
en él y aumenta la sancion correspondiente si de ese acceso resulta la
supresién o modificacion de los datos contenidos en el sistema o resulta la

alteracion del funcionamiento del sistema.

» Sabotaje informatico (462-3).- En este articulo se sanciona a quien impida
o falsee el funcionamiento de un sistema de tratamiento automatico de

datos.

e Destruccion de datos (462-4).- En este articulo se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas
introduzca datos en un sistema de tratamiento automético de datos o
suprima o modifique los datos que éste contiene o los modos de

tratamiento o de transmision.

* Falsificacion de documentos informatizados (462-5).- En este articulo se
sanciona a quien de cualquier modo falsifique documentos informatizados

con intencién de causar un perjuicio a otro.

Uso de documentos informatizados falsos (462-6) En este articulo se
sanciona a quien conscientemente haga uso de documentos falsos haciendo

referencia al articulo 462-5.
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Gran Bretafa:

Debido a un caso de hacking en 1991, comenzd a regir en este pais la
Computer Misuse Act (Ley de Abusos Informéticos). Mediante esta ley el intento,
exitoso o0 no, de alterar datos informaticos es penado con hasta cinco afios de

prision o multas.

Esta ley tiene un apartado que especifica la modificacion de datos sin

autorizacion. Los virus estan incluidos en esa categoria.

El liberar un virus tiene penas desde un mes a cinco afos, dependiendo del

dafio que causen.

Holanda:

El 1°. de marzo de 1993 entr6 en vigencia la Ley de Delitos Informéticos, en
la cual se penaliza el hacking, el preacking (utilizacion de servicios de
telecomunicaciones evitando el pago total o parcial de dicho servicio), la
ingenieria social (arte de convencer a la gente de entregar informacion que en

circunstancias normales no entregaria), y la distribucion de virus.

La distribucion de virus esta penada de distinta forma si se escaparon por

error o si fueron liberados para causar dafo.

Espafa:

Ley Organica N° 10 de 1995, de fecha 23 de Noviemb re de 1995.
Dentro de la legislaciébn espafiola, podemos distinguir la aplicacion de las

siguientes medidas en el ambito penal.

» Ataques que se producen contra el derecho a laiinti  midad. Articulos del
197 al 201 del Cdodigo Penal)
» Infracciones a la Propiedad Intelectual a través de la proteccion de los

derechos de autor.
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» Articulos 270 y otros del Cédigo Penal

* Falsedades, Articulos 386 y ss. del Codigo Penal

* Sabotajes informaticos.

» Delito de dafios mediante la destruccion o alteracién de datos, programas o
documentos electronicos contenidos en redes o sistemas informaticos.
(Articulo 263 y otros del Cédigo Penal)

* Fraudes informaticos.

» Delitos de estafa a través de la manipulacién de datos o programas para la
obtencién de un lucro ilicito.

* (Articulos 248 y ss. del Cédigo Penal)

* Amenazas.

* Realizadas por cualquier medio de comunicacion. (Articulos 169 y ss. del
Caodigo Penal)

e Calumnias e injurias.

« Cuando se propaguen por cualquier medio de eficacia semejante a la
imprenta o la radiodifusiéon. (Articulos 205 y ss. del Cadigo Penal)

» Pornografia infantil.

» Entre los delitos relativos a la prostitucion al utilizar a menores o incapaces

con fines exhibicionistas o pornogréaficos.

- La induccion, promocion, favorecimiento o facilitamiento de la
prostitucién de una persona menor de edad o incapaz. (art. 187)

- La produccién, venta, distribucion, exhibicién, por cualquier medio, de
material pornografico en cuya elaboracién hayan sido utilizados menores
de edad o incapaces, aunque el material tuviere su origen en el
extranjero o fuere desconocido. (art. 189)

- El facilitamiento de las conductas anteriores (El que facilitare la
produccion, venta, distribucion, exhibicién.). (art. 189)

- La posesion de dicho material para la realizacion de dichas conductas. (
art. 189)
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Estados Unidos de Norteamérica:

La adopcion en los Estados Unidos en 1994 del Acta Federal de Abuso
Computacional (18 U.S.C. Sec.1030) que modificd al Acta de Fraude y Abuso
Computacional de 1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es
y qué no es un virus, un gusano, un caballo de Toya, etc. y en qué difieren de los
virus, la nueva acta proscribe la transmision de un programa, informacion, cédigos
o0 comandos que causan dafios a la computadora, al sistema informatico, a las
redes, informacion, datos o programas.( 18 U.S.C.: Sec. 1030 (a) (5) (A). La
nueva ley es un adelanto porque esta directamente en contra de los actos de

transmision de virus.

El Acta de 1994 diferencia el tratamiento a aquellos que de manera
temeraria lanzan ataques de virus de aquellos que lo realizan con la intencion de
hacer estragos. El acta define dos niveles para el tratamiento de quienes crean
virus estableciendo para aquellos que intencionalmente causan un dafio por la
transmision de un virus, el castigo de hasta 10 afios en prision federal mas una
multa y para aquellos que lo transmiten s6lo de manera imprudencial la sancion

fluctia entre una multa y un afio en prision.

El Acta de 1994 aclara que el creador de un virus no puede aducir el hecho
gue no conocia que con su actuar iba a causar dafio a alguien o que él solo

queria enviar un mensaje.

En opinidn de los legisladores estadounidenses, la nueva ley constituye un
acercamiento mas responsable al creciente problema de los virus informaticos,
especificamente no definiendo a los virus sino describiendo el acto para dar
cabida en un futuro, a la nueva era de ataques tecnologicos a los sistemas
informaticos en cualquier forma en que se realicen. Diferenciando los niveles de
delitos, la nueva ley da lugar a que se contemple qué se debe entender como acto
delictivo.
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En el Estado de California, en 1992 se adopto la Ley de Privacidad en la
que se contemplan los delitos informaticos pero en menor grado que los delitos

relacionados con la intimidad que constituyen el objetivo principal de esta Ley.

Es importante destacar las enmiendas realizadas a la Seccion 502 del
Caodigo Penal relativas a los delitos informaticos en la que, entre otros, se amplian
los sujetos susceptibles de verse afectados por estos delitos, la creacion de
sanciones pecuniarias de $10, 000 por cada persona afectada y hasta $50,000 el
acceso imprudencial a una base de datos.

El objetivo de los legisladores al realizar estas enmiendas, era el de
aumentar la proteccién a los individuos, negocios y agencias gubernamentales de
la interferencia, dafio y acceso no autorizado a las bases de datos y sistemas
computarizados creados legalmente. Asimismo, los legisladores consideraron que
la proliferacion de la tecnologia de computadoras ha traido consigo la proliferacion
de delitos informaticos y otras formas no autorizadas de acceso a las
computadoras, a los sistemas y las bases de datos y que la proteccién legal de
todos sus tipos y formas, es vital para la proteccion de la intimidad de los
individuos asi como para el bienestar de las instituciones financieras, de negocios,
agencias gubernamentales y otras relacionadas con el estado de California que
legalmente utilizan esas computadoras, sistemas y bases de datos.

Es importante mencionar que en uno de los apartados de esta ley, se
contempla la regulacion de los virus (computer contaminant), conceptualizadndolos
aunque no los limita a un grupo de instrucciones informaticas comunmente
llamados virus o gusanos sino que contempla a otras instrucciones designadas a
contaminar otros grupos de programas o bases de datos, modificar, destruir,
copiar o transmitir datos o alterar la operacién normal de las computadoras, los

sistemas o las redes informéticas.

Chile:
Chile fue el primer pais latinoamericano en sancionar una Ley contra

delitos informaticos, la cual entrd en vigencia el 7 de junio de 1993.
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Segun esta ley, la destruccion o inutilizacion de los datos contenidos dentro
de una computadora se castigaba con penas desde un afio y medio a cinco afos

de prision. Dentro de esas consideraciones estaba también los virus.

En esta Ley se contempla el tipo legal vigente de una conducta maliciosa
tendiente a la destruccion o inutilizacion de un sistema de tratamiento de
informacion o de sus componentes o que dicha conducta impida, obstaculice o
modifique su funcionamiento. En esta ley se encuentra también tipificada la
conducta maliciosa que altere, dafie o destruya los datos contenidos en un

sistema de tratamiento de informacion.’

Peru:

Ley N°27.309, promulgada el 15 de julio de 2000 y publicada el 17 de julio

de 2000, incorporo los delitos informaticos al Codigo Penal.

Articulo 207°-A. El que utiliza o ingresa indebidamente a una base de
datos, sistema o red de computadoras o cualquier parte de la misma, para
disefiar, ejecutar o alterar un esquema u otro similar, o para interferir, interceptar,
acceder o copiar informacién en transito o contenida en una base de datos, sera
reprimido con pena privativa de libertad no mayor de dos afios 0 con prestacion

de servicios comunitarios de cincuenta y dos a ciento cuatro jornadas.

Si el agente actu6 con el fin de obtener un beneficio econémico, sera
reprimido con pena privativa de libertad no mayor de tres afios 0 con prestacion

de servicios comunitarios no menor de ciento cuatro jornadas.

Articulo 207°-B. El que utiliza, ingresa o interfiere indebidamente una base
de datos, sistema, red o programa de computadoras o cualquier parte de la
misma con el fin de alterarlos, dafarlos o destruirlos, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de cinco afios y con setenta a

noventa dias multa.

Legislacion sobre delitos informaticos. http://www.elrinconcito.com/articulos/DelitosInf/legisdelinf.htm
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Articulo 207°-C. En los casos de los articulos 207°-A y 207°- B, la pena

sera privativa de libertad no menor de cinco ni mayor de siete afios, cuando:

1. El agente accede a una base de datos, sistema o red de computadora,
haciendo uso de informacion privilegiada, obtenida en funcion a su cargo.

2. El agente pone en peligro la seguridad nacional.?

Bolivia:

En Bolivia, en el afio de 1989, se consideré el analisis y tratamiento sobre
legislacion informética concerniente a contratacion de bienes y servicios
informaticos, flujo de informacién computarizada, modernizacién del aparato
productivo nacional mediante investigacion cientifico-tecnologica en el pais y la

incorporacion de nuevos delitos emergentes del uso y abuso de la informatica.

Este conjunto de acciones tendientes a desarrollar de manera integral la
informatica, se tradujo en el trabajo de especialistas y sectores involucrados,
representantes en el campo industrial, profesionales abogados y especialistas
informaticos, la elaboracion del Proyecto de Ley Nacional de Informatica,
concluido en febrero de 1991.

UNION EUROPEA:

La Comunidad Europea, en los cursos de accion desarrollados para la
prevencion y control de delitos informéaticos ha generado una importante gama de
politicas, en el ambito judicial, politico y policial, dando como principio el que
Europa se ha caracterizado por pasar de una sociedad industrial a la sociedad de
la informacién, esto ha dado grandes progresos en todos los aspectos de la vida
humana: el trabajo, la educacion y el ocio, el gobierno, la industria y el comercio.

Las nuevas tecnologias de informacion y comunicacion estan teniendo un impacto

DelitosInformaticos.com -- PROYECTO DE CRIMINALISTICA INFORMATICA
http://www.delitosinformaticos.com/tesis.htm (25 de 72) [20/08/2001 17:12:34]
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revolucionario y fundamental en sus economias y sociedades. Consideran que el
exito de la sociedad de la informacidn es importante para el crecimiento, la
competitividad y las posibilidades de empleo de Europa, y tiene repercusiones

econdémicas, sociales y juridicas de gran envergadura.

Para el logro de estos objetivos de crecimiento, competitividad y posibilitar
la creacion de nuevos empleos, se han volcado en las siguientes actividades
legislativas. En diciembre de 1999, la Comision puso en marcha la iniciativa
eEuropa, con el fin de garantizar que Europa se beneficie de las tecnologias
digitales, y que la nueva sociedad de la informacion sea socialmente inclusiva. En
junio de 2000, el Consejo Europeo de Feira, adopto el Plan de accion eEuropa, y
solicitdé que se aplicara antes de finales de 2002. El plan de accion resalta la
importancia de la seguridad de las redes y de la lucha contra la delincuencia
informatica, en atencién a que las infraestructuras de informacion y comunicacion
se han convertido en una parte crucial de las economias de los paises miembros

de la Comunidad.

La Unidén Europea ha tomado ya diversas medidas para luchar contra los
contenidos ilicitos y nocivos en Internet, para proteger la propiedad intelectual y
los datos personales, para promover el comercio electrénico y el uso de la firma
electronica y para aumentar la seguridad de las transacciones. En abril de 1998,
la Comision presentd al Consejo los resultados de un estudio sobre la
delincuencia informatica, llamado estudio “COMCRIME”. En octubre de 1999, la
cumbre de Tampere del Consejo Europeo concluyé que la labor para acordar
definiciones y sanciones comunes debe incluir la delincuencia de alta tecnologia.
El Parlamento Europeo también realizé un llamamiento para que se establezcan
definiciones comunmente aceptables de los delitos informaticos y se aproximen
las legislaciones, en especial en el &mbito del derecho penal. ElI Consejo de la
Union Europea ha adoptado una posicién comun respecto a las negociaciones del
Convenio del Consejo de Europa sobre delincuencia en el ciberespacio y ha
adoptado varios elementos iniciales como parte de la estrategia de la Union

contra la delincuencia de alta tecnologia.

DRA. GRACIELA ENCALADA OCHOA 43



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

La delincuencia informética se comete en el ciberespacio, y no se detiene
en las fronteras nacionales convencionales. En principio, puede perpetrarse
desde cualquier lugar y contra cualquier usuario de ordenador del mundo. Se
necesita una accion eficaz, tanto en el &mbito nacional como internacional, para

luchar contra la delincuencia informatica.

A escala nacional, en muchos casos no hay respuestas globales y con
vocacion internacional frente a los nuevos retos de la seguridad de la red y la
delincuencia informatica. En la mayoria de los paises, las reacciones frente a la
delincuencia informatica se centran en el derecho nacional (especialmente el

derecho penal), descuidando medidas alternativas de prevencion.

RESPONSABILIDADES ENTREGADAS A LOS ORGANISMOS POLIC IALES
EXTRANJEROS

INTERPOL.:

La INTERPOL Internacional, a través de los ultimos afios se ha dedicado a
la investigacion de delitos y fraudes computacionales, ante lo cual participa en la
creacion de un organismo Internacional de cooperacion con otros miembros de
INTERPOL a través de Europa, Africa, Asia y América, dando origen a Crimenes
de Tecnologias de la informacion (ITC: Information Technology Crime); abocadas
a la investigacion y persecucion de los delitos de este tipo en todas las areas del

planeta que requieran cooperacion.

Para ello, se ha editado el Manual del Crimen Computacional 2001.

http://www.interpol.com

FBI:
INTERNET FRAUD COMPLATION CENTER (FBI/NW3C)
El Servicio de Investigaciones de FBI, ante la creciente demanda de

Instituciones, Empresas y Personas, afectadas por la accion de delitos
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informaticos se une en la implementacion con el “Centro de Delitos de Cuello
Blanco” (National White Collar Crime Center (NW3C)), a fin de realizar las
acciones tendientes para la prevencion y control de los fraudes y delitos
informéticos.

http://www.fbi.gov

CUERPO NACIONAL DE POLICIA ESPANOLA:

UNIDAD DE INVESTIGACION DE DELINCUENCIA EN TECNOLOG iAS DE LA
INFORMACION:

La Unidad de Investigacion de la Delincuencia en Te  cnologias de la
Informacién nace en el transcurso del afio 2000 con el propdsito de impulsar,
coordinar y realizar investigaciones relacionadas con la criminalidad de las nuevas
tecnologias y las comunicaciones en Espafa, estrechar las relaciones con las
demas policias de la Comunidad Europea. Dependiente del Ministerio del Interior
del Reino de Espafa.

http://www.mir.es/policia/

POLICIA NACIONAL DE LA REPUBLICA DE FRANCIA

OFICINA CENTRAL DE LUCHA CONTRA LA CRIMINALIDAD LIG ADA A LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES.

A raiz de los altos requerimientos para la investigacién de los ciberdelitos,
el Primer Ministro Don Lionel Jospen, determina la creacion de un organismo
centralizado, estructurado y especializado en estas nuevas fuentes de
informacion, ante lo cual, por decreto de fecha 15 de Mayo del 2000, entra en
actividades la “Central de Lutte contre la Criminalité liée aux Tec  hnologies de
I'Information et de la Communication (O.C.L.C.T.I.C.) ” con la finalidad de
cooperar al servicio de judicatura, en las nuevas técnicas tecnologicas, cooperar y
asistir al Poder Judicial en delitos de graves costos sociales. Haciéndose asesorar
por expertos en todas las areas de la informética, penal y social.

http://www.interieur.gouv.fr/police/oclctic/index.htm
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2. Los delitos informaticos en la legislacion ecuat oriana.

El rdpido desarrollo de las nuevas tecnologias hizo que el Ecuador busque
integrarse en la nueva sociedad de la informacién y busque nuevas alternativas
comerciales para poder comerciar sus productos con el resto del mundo es asi
como surgio el interés por el Comercio Electréonico y con el incremento de los
negocios virtuales, muchos proveedores de servicios de Internet ecuatorianos
buscaron ponerse al dia con la tecnologia de punta necesaria para ofrecer a sus

clientes los servicios de comercio electrénico seguro.

Con este primer gran paso cumplido, surge también la necesidad de que el
Estado impulse el desarrollo de las tecnologias y promueva masivamente el uso
de los nuevos medios para comercializar productos y servicios con el fin de
impulsar la economia ecuatoriana, por tanto, haciéndose necesario crear un
marco juridico acorde con una nueva realidad de comercio electrénico creciente

en el pais.

Producto de esto, manifiesta José Luis Barzallo, que es la Fundacién de la
Corporacion Ecuatoriana de Comercio Electrénico CORPECE www.corpece.net la
qgue impulsé el proyecto de Ley de Comercio Electrénico, Firma electrénica y
Mensaje de datos. Para su elaboracion y estructuracion invitd a una amplia base
de sectores involucrados y contd con la participacion de importantes empresas del
medio. Partieron de la legislacion ecuatoriana y se apoyaron en proyectos de
leyes como la Ley modelo UNCITRAL, diversas propuestas de la Organizaciéon de
la Naciones Unidas; Directivas Europeas sobre comercio electronico y firma
digital, proyectos y anteproyectos de leyes de paises europeos como ltalia,
Espafia, Alemania, Luxemburgo; El acta de UTAH, de los Estados Unidos de
Norteamérica; Estudios y proyectos latinoamericanos de Chile, Argentina,
Uruguay, Colombia y Peru; Investigaciones y publicaciones sobre el derecho de
las nuevas tecnologias, principalmente de universidades, entre otros, asi como

contaron con la opinion de importantes tratadistas del tema.

El sentido juridico de dicho proyecto segun José Luis Barzallo, fue el incluir

dentro del comercio electronico las diversas relaciones que se pueden dar en un
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mundo de tecnologia, sea en los negocios como en la vida diaria, con el propdsito
de enmarcar las diversas actividades juridico-tecnologicas en los conceptos
técnicos que se exponen y asi proteger tanto al empresario como al usuario de

estos servicios.

El proyecto de Ley ecuatoriana estaba compuesto de tres Titulos,

conteniendo cada uno varios capitulos y articulos.

Respecto de las nuevas formas del delito, éstas son incluidas como
reformas al Cddigo Penal, a fin de tipificarse puntualmente estos delitos y
actualizar al Codigo Penal respecto de estas nuevas formas de delinquir. Los
nuevos delitos son: a). Fraude informatico; b). Delito de dafios informaticos; c).
Falsificacidon electrénica; d). Intromision indebida a los sistemas de informacion o
telematicos; e). Recopilacion de informacién por medios fraudulentos. f). Violacion

al derecho a la privacidad en los términos de la misma ley.

Finalmente en el proyecto se dispone que el Estado vele porque se incentive, se
difundan las posibilidades y conocimientos sobre el comercio electronico y se
protejan los derechos de las empresas que intervienen en el mercado de la
informatica y las telecomunicaciones, ramas indispensables para la ejecucion del
Comercio Electronico. Por mandato se sefiala que la Ley entrara en vigencia a
partir de su publicacion en el Registro Oficial.

Este proyecto de Ley fue presentado en el H. Congreso Nacional para analisis
de las nuevas formas juridicas que se proponen para dinamizar el mercado
ecuatoriano. Muchos de los conceptos propuestos llevan la creatividad misma que

le impone al jurista el progreso desenfrenado al que lleva la tecnologia.’

En abril de 2002, se aprueba en el Congreso Nacional, el texto definitivo de
la Ley de Comercio Electronico, Mensaje de Datos y Firmas Electrénicas, y en
consecuencia las reformas al Cédigo Penal con lo cual se da lugar a las llamadas
Infracciones Informéticas.

El Titulo V versa sobre las infracciones informaticas, que se consideran aquellas

°  Dr. José Luis Barzallo. Ecuador: El Comercio Electrénico en el Ecuador, Desafio frente al Nuevo Siglo.
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de caracter administrativo y que se encuentran detalladas mediante reformas en
el Codigo Penal. Entre estas infracciones estan: violentar los sistemas de

seguridad para acceder a informacién protegida lo que es sancionado con
prision de seis meses a un afio y una multa de quinientos a mil délares de los
Estados Unidos de Norteamérica. Si la informacion obtenida se refiere a
seguridad nacional o secretos comerciales o industriales la sancién sera de uno a
tres aflos de prision y multa de mil a mil quinientos délares. La divulgacion o
utilizacién fraudulenta de la informacién protegida se sanciona con pena de
reclusibn menor ordinaria de tres a seis afios y multa de dos mil a diez mil
dolares. Si la divulgacion o utilizacion fraudulenta lo realizan personas encargadas
de la custodia o utilizacion legitima de la informacion seran sancionadas con pena
de reclusion menor de seis a nueve afios y multa de dos mil a diez mil ddlares;
destruccion o supresion de documentos |, titulos, programas, datos o bases de
datos que seran sancionados con un periodo de tres a seis afios de reclusion
menor; falsificacion electronica , alteracion o dafio de programas, bases de

datos, informacion relacionada con sancién de seis meses a tres afios de prision
y multa de sesenta a ciento cincuenta délares; apropiacion ilicita para facilitar la
apropiacion de un bien ajeno y violacion del derecho de intimidad seran
reprimidos con prision de seis meses a cinco afos y multa de quinientos a mil

doélares de los Estados Unidos.

A continuacion me permito transcribir las disposiciones de la Ley de
Comercio Electrénico, Mensaje de Datos y Firmas Electronicas lo referente a las

infracciones informaticas.

Art. 57 .- Infracciones informéticas .- Se consideraran infracciones
informaticas, las de caracter administrativo y las que se tipifican,

mediante reformas al Cadigo Penal, en la presente ley.
Reformas al Cadigo Penal

Art. 58.- A continuacion del articulo 202, incliyanse los siguientes articulos

innumerados:
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El que empleando cualquier medio electronico, informatico o afin,
violentare claves o sistemas de seguridad, para acceder u obtener
informacion protegida, contenida en sistemas de informacion; para
vulnerar el secreto, confidencialidad y reserva, o simplemente
vulnerar la seguridad, sera reprimido con prision de seis meses a un
afio y multa de quinientos a mil dolares de los Estados Unidos de

Norteameérica.

Si la informacion obtenida se refiere a seguridad nacional, o a
secretos comerciales o industriales, la pena sera de uno a tres afios
de prision y multa de mil a mil quinientos délares de los Estados

Unidos de Norteamérica.

La divulgacion o la utilizacion fraudulenta de la informacion
protegida, asi como de los secretos comerciales o industriales, sera
sancionada con pena de reclusidén menor ordinaria de tres a seis afios
y multa de dos mil a diez mil dolares de los Estados Unidos de

Norteameérica.

Si la divulgacion o la utilizacion fraudulenta se realiza por parte de la
persona o personas encargadas de la custodia o utilizacion legitima
de la informacion, éstas seran sancionadas con pena de reclusion
menor de seis a nueve afos y multa de dos mil a diez mil délares de

los Estados Unidos de Norteamérica.

Obtencion y utilizacién no autorizada de informacion.- La persona o
personas que obtuvieren informacion sobre datos personales para
después cederla, publicarla, utilizarla o transferirla a cualquier titulo,
sin la autorizacion de su titular o titulares, seran sancionadas con
pena de prision de dos meses a dos afios y multa de mil a dos mil

dolares de los Estados Unidos de Norteamérica.".

Sustitayase el articulo 262 por el siguiente:

"Art. ...- 262.- Seradn reprimidos con tres a seis afios de reclusion menor,

todo empleado publico y toda persona encargada de un servicio

publico, que hubiere maliciosa y fraudulentamente, destruido o
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suprimido documentos, titulos, programas, datos, bases de datos,
informacion o cualquier mensaje de datos contenido en un sistema
de informacién o red electrénica, de que fueren depositarios, en su
calidad de tales, o que les hubieren sido encomendados sin razén de

Su cargo".

A continuacion del articulo 353, agréguese el siguiente articulo

innumerado:

Falsificacion electronica .- Son reos de falsificacion electronica la
persona o0 personas que con animo de lucro o bien para causar un
perjuicio a un tercero, utilizando cualquier medio; alteren o
modifiquen mensajes de datos, o la informacion incluida en éstos,
que se encuentre contenida en cualquier soporte material, sistema

de informacion o telematico, ya sea:

1.- Alterando un mensaje de datos en alguno de sus elementos o

requisitos de caracter formal o esencial;

2.- Simulando un mensaje de datos en todo o en parte, de manera

gue induzca a error sobre su autenticidad;

3.- Suponiendo en un acto la intervencion de personas que no la han
tenido o atribuyendo a las que han intervenido en el acto,
declaraciones o manifestaciones diferentes de las que hubieren

hecho.

El delito de falsificacion electronica serd sancionado de acuerdo

a lo dispuesto en este Capitulo.".

A continuacion del articulo 415 del Codigo Penal, inclayanse los

siguientes articulos innumerados:

Dafios informaticos .- El que dolosamente, de cualquier modo o
utilizando cualquier método, destruya, altere, inutilice, suprima o
dafe, de forma temporal o definitiva, los programas, datos, bases de
datos, informacion o cualquier mensaje de datos contenido en un

sistema de informacion o red electronica, sera reprimido con
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prision de seis meses a tres afios y multa de sesenta a ciento

cincuenta délares de los Estados Unidos de Norteamérica.

La pena de prisibn sera de tres a cinco afos y multa de
doscientos a seiscientos dolares de los Estados Unidos de
Norteamérica, cuando se trate de programas, datos, bases de
datos, informacién o cualquier mensaje de datos contenido en un
sistema de informacion o red electronica, destinada a prestar un

servicio publico o vinculada con la defensa nacional.

Si no se tratare de un delito mayor, la destruccion, alteracion o
inutilizacion de la infraestructura o instalaciones fisicas necesarias
para la transmision, recepcion o procesamiento de mensajes de
datos, sera reprimida con prision de ocho meses a cuatro afos y
multa de doscientos a seiscientos dolares de los Estados Unidos de

Norteamérica.".

A continuacion del articulo 553 del Codigo Penal, afiddanse los

siguientes articulos innumerados:

Apropiacion ilicita.-  Seran reprimidos con prisibn de seis meses a
cinco afos y multa de quinientos a mil délares de los Estados Unidos
de Norteamérica, los que utilizaren fraudulentamente sistemas de
informacion o redes electronicas, para facilitar la apropiacion de
un bien ajeno, o los que procuren la transferencia no consentida de
bienes, valores o derechos de una persona, en perjuicio de ésta o
de un tercero, en beneficio suyo o de otra persona alterando,
manipulando o modificando el funcionamiento de redes
electronicas, programas informéticos, sistemas informaticos,

telematicos o0 mensajes de datos.

La pena de prision de uno a cinco afios y multa de mil a dos mil
doélares de los Estados Unidos de Norteamérica, si el delito se hubiere

cometido empleando los siguientes medios:

1. Inutilizacion de sistemas de alarma o guarda;
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2. Descubrimiento o0 descifrado de claves secretas o0

encriptadas;

3. Utilizacion de tarjetas magnéticas o perforadas;

4. Utilizacion de controles o instrumentos de apertura a

distancia; vy,

5. Violacidbn de seguridades electronicas, informaticas u otras
semejantes.".

Anadase como segundo inciso del articulo 563 del Cédigo Penal, el

siguiente:

"Serd sancionado con el maximo de la pena prevista en el inciso
anterior y multa de quinientos a mil délares de los Estados Unidos de
Norteamérica, el que cometiere el delito utilizando medios

electronicos o telematicos.".
A continuacion del numeral 19 del articulo 606 afiadase el siguiente:

"... Los que violaren el derecho a la intimidad, en los términos
establecidos en la Ley de Comercio Electronico, Firmas Electronicas

y Mensajes de Datos".

Analisis de las Infracciones Informaticas

en la Legislacion Ecuatoriana.

1. VULNERACION DE CLAVES O SISTEMAS DE SEGURIDAD (p rimer
articulo afiadido al Art. 202 del Codigo Penal.

a. Bien Juridico protegido.

Segun la ubicacion en la que se incluyé este delito en nuestro Cdédigo

Penal, se puede determinar que el bien juridico protegido es la “inviolabilidad del

secreto”, conforme la nominacion del Capitulo V, que a su vez se encuentra
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dentro del Titulo IlI, denominado “De los delitos contra las garantias

constitucionales y la igualdad racial”.

b. El verbo rector o nuclear de la infraccion.

La accion se encuentra identificada con el verbo “violentar”, que, segun el
Diccionario de la Academia Espafiola de la Lengua, significa “romper”, “forzar” o
“vulnerar”; es decir, es el acto ingresar o introducirse, violentando seguridades a
un determinado lugar; en el presente caso, la accion consistiria en violentar
claves o sistemas de seguridad informaticos, para acceder y obtener informacién
protegida. Por lo tanto, al tratarse de sistemas virtuales, es decir no materiales,
resulta incorrecto el verbo “violentar”, pues tal violencia fisica no existe ni puede
existir, razon por la cual, el verbo rector de esta infraccion para tipificarla en
forma correcta, deberia ser sustituido por los siguientes verbos: “desactivar”

claves o “inhabilitar” sistemas de seguridad para acceder a informacion protegida.

Ademads, esta accion violenta debe realizarse empleando algin medio
electrénico, informatico o afin, lo cual refuerza ain mas el argumento de que no
corresponde a este delito el verbo “violentar”, aplicable solo a los medios fisicos

empleado en contra de las personas o la fuerza en las cosas.

Y debe tener un objetivo: vulnerar el secreto, confidencialidad o reserva
que tenga dicha informacion; o, simplemente, vulnerar la seguridad. Es decir, el
simple acceso de cualquier informacidén protegida, sin ningun otro acto que le
signifique beneficio posterior al autor, ya es objeto de sancion de seis meses a un

afio de prisién y multa de quinientos a mil dolares.

Esta pena se agrava si la informacion “violentada” es sobre seguridad
nacional o secretos comerciales o industriales; en estos casos, se sanciona con
prision de uno a tres afios y multa de un mil a un mil quinientos dolares. Este
agravamiento de la pena, tiene su razon de ser en la mayor importancia de la

informacion contenida en los medios virtuales.

Es importante insistir que esta accion delictiva se limita a “violentar” claves

o sistemas de seguridad por medios electronicos, informaticos o afines, sin que
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se requiera ningun otro acto posterior que cause beneficio al infractor y perjuicio
al ofendido; basta con llegar a la informacion protegida, para que se perfeccione

este delito.

El ir mas alld del simple acceso a la informacidn protegida tiene una pena
mayor y el legislador utiliza los siguientes verbos rectores: “divulgar” o “utilizar”,
en forma fraudulenta la informacion protegida, asi como los secretos comerciales

o industriales.

Segun esta redaccibn empleada por el legislador, esta conducta
corresponderia a otro tipo penal contenido en el mismo articulo: el primero, el
simple acceso a la informacion protegida y, el segundo, la divulgacion y la
utilizacién fraudulenta de dicha informacién. Sin embargo, no resulta claro el
explicar como, en este segundo caso, el autor divulga y utiliza la informacion si es
que en primer lugar no accedio a ella, “violentando” las claves y los sistemas de
seguridad; si una persona es la que accede a la informacién y luego la envia a
otra persona, este envio ya seria una forma fraudulenta de “utilizar” tal
informacion, lo que implica que ya habria cometido el segundo delito. Por lo
tanto, la deficiente redaccion del legislador crea graves confusiones; lo correcto
hubiese sido que se utilicen los tres verbos de la siguiente manera: “acceder” en
forma fraudulenta a una informacién protegida, para luego “divulgarla” o
“utilizarla” en cualquier forma, en perjuicio del propietario, poseedor o propietario

de la informacion.

Otra circunstancia agravante con razonable légica, ocurre cuando la
divulgacion o utilizacion fraudulenta es realizada por la persona encargada de la
custodia o utilizacion legitima de la informacién; esta agravante tiene su razon de
ser en que el custodio o encargado de su utilizacion legitima, revela mas
peligrosidad al faltar a su deber de fidelidad laboral para la institucion o persona
para la cual presta sus servicios. En este caso la pena es de reclusion menor de

seis a nueve afos y multa de dos mil a diez mil ddlares.
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c. Sujetos activos y pasivos de esta infraccion.
El sujeto activo de este delito, puede ser cualquier persona; pero en el
altimo caso, en el que se agrava la pena, sélo puede ser el custodio o encargado

de la utilizacién legitima de la informacion.

El sujeto pasivo u ofendido por el delito, es el propietario de la informacion

vulnerada y, en el caso de la seguridad nacional, seria el Estado.

d. Tipo subjetivo.

Este delito es esencialmente doloso, es decir, debe existir el designio de
causar dafo; y este dafio se produce por el simple acceso a la informacion
protegida, sin ningln permiso o consentimiento, sin que se requiera ninguna otra
finalidad, pues ya se lesioné la privacidad o la garantia de protecciéon de un
secreto. Al respecto, el tratadista Miguel Polaino Navarrete manifiesta: “todo
acceso cognitivo no autorizado al correspondiente banco de datos reservados,
implica lesion del bien juridico de la intimidad garantizada al titular de datos

reservados”.'°

No cabe, por lo tanto, el delito culposo, es decir, el que se comete por falta
de previsidbn o de precaucion, ni el delito inintencional, en el cual no existe la
intencién de causar dafio, o preterintencional, cuando el resultado va mas alla de

la intencion.

También es necesario considerar que la pena se agrava cuando la
informacion se refiere a la seguridad del Estado, o a secretos industriales o

comerciales; y, aun mas, cuando se utiliza o divulga esa informacion.

e. Consumacion y tentativa.
El delito se consuma en el momento en el que el autor ingresa a la
informacion protegida y, en la forma agravada, cuando utiliza o divulga esa

informacion.

0 poLAINO NAVARRETE, Miguel, Curso de Derecho Penal Espafiol, Madrid, 1996, p. 402.
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Cabe la tentativa cuando se practican actos idoneos conducentes de
manera inequivoca al ingreso a la informacion reservada utilizando medios
electrénicos, informéticos o similares, pero la accién no se consuma por causas
extrafias; por ejemplo, cuando es sorprendido utilizando un sistema informético
con la clara intencibn de ingresar a la informacion reservada, lo cual
corresponderia a la tentativa del delito basico, pero no necesariamente a su
forma agravada, la que se consuma en el momento de la utilizacion o divulgacion
no autorizada, a menos de que se trate de la persona encargada de la custodia o
de la utilizacion legitima de la informacion, en cuyo caso podria darse la tentativa
si realiza actos encaminados a esos fines, pero no se consuma el delito por

causas ajenas a su voluntad.

2. OBTENCION DE DATOS PERSONALES PARA SU UTILIZACIO N
FRAUDULENTA. (segundo articulo afiadido al Art. 202  del Codigo Penal).

a. Bien juridico protegido.
Al igual que el delito anterior, es la inviolabilidad del secreto y, en forma
especifica, la garantia de la reserva de los datos personales, que no pueden ser

publicados o transferidos sin la autorizacion de su titular.

b. El verbo rector o nuclear de la infraccion.

En el presente caso, la accion estd definida con el verbo “obtener”
informacion sobre datos personales. Lo cual, en forma necesaria, implica que
debe existir un archivo en el que consten datos referentes a una determinada
persona, sin definir si tales datos deben constar en un archivo virtual o material; al
respecto, es preciso observar que este delito se incorpora al Codigo Penal en la
Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, lo cual
permitiria suponer que se trataria de un sistema informatico de datos personales;
sin embargo, el Art. 4 del Cdédigo Penal prohibe la interpretacion extensiva y
obliga al Juez a atenerse estrictamente a la letra de la ley y solo cuando exista
duda, se la interpretara en el sentido mas favorable al reo. Por lo tanto, se debe
considerar para esta infraccidon a cualquier archivo o base de datos, entre los que

se incluyen los informaticos o virtuales.
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Pero no basta la simple obtencion de tales datos, la cual por si sola no
constituiria delito, sino deben obtenerse los datos para utilizarlos, con las
finalidades definidas por los siguientes verbos: ceder, publicar o transferir dichos

datos a cualquier titulo, sin la autorizacion de su titular.

c. Sujetos activos y pasivos

El sujeto activo de esta infraccion puede ser cualquier individuo que
obtenga, por cualquier medio, los datos de otra persona, para utilizarlos
cediéndolos, publicAndolos o transfiriéndolos a cualquier titulo, sin la autorizacion

de su titular.

El sujeto pasivo de este delito, es el titular de esos datos, es decir, la
persona a quien le pertenecen y cuya autorizacion se requiere para que la

utilizacion sea legal.

d. Elemento subjetivo.
Para la consumaciéon de este delito, se requiere del dolo directo, es decir,
de la intencién de utilizar los datos obtenidos para cederlos, publicarlos o

transferirlos a cualquier titulo.

e. Consumacion y tentativa.
Este delito se consuma cuando la persona que obtuvo los datos

personales, los utiliza sin la autorizacion de su titular.

Podria darse la figura de la tentativa, si se practican actos idéneos para la
consumacion del delito, pero ésta no se realiza por causas ajenas a la voluntad
del autor, como ocurriria cuando es sorprendido tratando de utilizar los datos

personales sin la autorizacién de su titular.

DRA. GRACIELA ENCALADA OCHOA 57



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

3. DESTRUCCION O SUPRESION MALICIOSA Y FRAUDULENTA DE
SISTEMAS DE DATOS CONTENIDOS EN UN SISTEMA DE INFOR MACION
O RED ELECTRONICA. (Art. 262 del Cédigo Penal ).

a. Bien juridico protegido.

En este delito, sin lugar a dudas, el bien juridico protegido es la calidad del
servicio publico que el Estado debe garantizar a toda la poblacién, requiriéndose,
como caracteristicas minimas, que sea seguro, confiable y eficiente. Es por esta
razén que se sanciona la violacion de los deberes de un funcionario publico o de
una persona encargada de un servicio publico, que tenga en su poder, en razon
de su cargo o empleo, sistemas de informacidén o redes electrénicas en los que

consten datos, cuya proteccion y vigilancia les corresponde.

b. Sancion.
Este delito es sancionado con una pena de tres a seis afios de reclusion

menor.

c. Elverbo rector o nuclear de la infraccion.

Como verbo rector de esta infraccion, se encuentra el “destruir” o “suprimir”
documentos, titulos, programas, datos, bases de datos, informacién o cualquier
mensaje de datos contenidos en sistemas de informacion o redes electrénicas.
Pareceria que el verbo correcto para este delito seria “eliminar” o “borrar” datos
contenidos en sistemas informaticos, pues en especial el verbo “destruir’ no seria
aplicable, en forma correcta, a un sistema virtual. El legislador ha limitado la
accion a la destruccién o supresion de documentos, titulos, programas, datos,
bases de datos, informacion o cualquier mensaje de datos, pero no amplia la

figura delictiva a la alteracion de los mismos.

d. Sujetos activos y pasivos.

El sujeto activo de esta infraccion, no puede ser cualquier persona. Tiene
necesariamente que tener la calidad de funcionario publico o encargado de un
servicio publico, que tenga acceso al sistema informatico en razon de su cargo, es

decir, que se ha encomendado por las funciones que ejerce.
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e. Elementos subjetivos.

No toda destruccion o supresion de programas, documentos y datos
constantes en un sistema informatico o en una red electronica, puede ser
sancionado. Es necesario que la accion se la realice en forma maliciosa y
fraudulenta; es decir, es necesario que exista el dolo directo, que segun el Art. 14
del Cbdigo Penal es “el designio de causar dafo”, faltando, de esta manera, en
forma grave a los deberes intrinsecos que tienen los funcionarios publicos o

cualquier persona encargada de un servicio publico.

f. Consumacion y tentativa.
Este delito se consuma cuando se han destruido o suprimido algun
programa, documento o dato que se encuentre en algun soporte informatico o red

electrénica, cuando se actlan dolosamente.

También puede ocurrir que el autor realice actos idoneos conducentes a la
comision del delito, pero éste no se consuma por causas ajenas a la voluntad del

autor.

4. FALSIFICACION ELECTRONICA (articulo afiadido a co ntinuacion del Art.
353 del Codigo Penal)

a. Bien juridico protegido.

En este delito, el bien juridico protegido es la fe publica, que se lesiona
cuando se alteran la informacion o los datos contenidos en un soporte material,
informatico o telematico, es decir, se hacen aparecer como verdaderos

informacion y datos falsos.

b. Sancion.

La sancion para este delito, se determina de modo general con la frase:
“sera sancionado de acuerdo a lo dispuesto en este capitulo”; de lo que se puede
concluir que si se trata de un instrumento publico, un instrumento privado o un
certificado o registro, sera aplicable las penas determinadas para la falsificacion
de estos documentos.
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c. Elverbo rector o nuclear de la infraccion.

Los verbos rectores son “alterar” o “modificar” mensajes de datos o la
informacion contenida en éstos, utilizando cualquier medio y con el animo de lucro
0 de causar perjuicio a otro, en las circunstancias detalladas que a su vez tienen
otros verbos, de la siguiente manera: “alterar” una base de datos en cualquiera
de sus elementos o requisitos de caracter formal o esencial; “simular” un mensaje
de datos, en todo o en parte, que induzca a error sobre su autenticidad; o
“suponer” en un acto la intervencion de personas que no han intervenido, o
atribuyendo a las que han intervenido declaraciones o manifestaciones diferentes

a las que hubieran hecho.

d. Sujetos activos y pasivos.

Sujeto activo de este delito podria ser cualquier persona que tenga acceso
legitimo a una base de datos o que fraudulentamente accediere a ella, a
excepcion del empleado publico que desnaturalizare la esencia en la redaccion de
piezas correspondientes a su empleo, bien sea escribiendo estipulaciones
diferentes a las acordadas, o estableciendo como verdaderos hechos que no lo
son; o el médico que confiere certificaciones falsas; o los posaderos u hoteleros
que hubieren registrado con nombres falsos a las personas alojadas en sus
locales o alteraren dichos registros. Salvo estas excepciones, cualquier persona
puede ser el sujeto activo de este delito.

Como sujeto pasivo, se encuentra el titular de esos datos o la persona a

quien perjudique la falsificacion.

e. Elementos subjetivos
La finalidad de estas acciones que consiste en el animo de lucro o la
intencion de perjudicar a otro, nos llevan a la conclusion de que se requiere del

dolo para que se configure este delito, que, por lo tanto, no puede ser culposo.

f. Consumacion y tentativa
Este delito se consuma cuando se ha alterado o modificado un mensaje de

datos o la informacion contenida en éstos.
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Cabe también la tentativa cuando se practican actos idoneos, conducentes
de manera inequivoca a la realizacion del delito, el que no se consuma por

causas ajenas a la voluntad del autor.

5) DANOS INFORMATICOS (dos articulo afiadidos a cont inuacién del Art.
415 del Codigo Penal)

a. Bien juridico protegido

Segun la ubicacion de este articulo, el bien juridico protegido es la
“seguridad publica”, la cual se lesiona cuando se destruyen o modifican sistemas
informaticos, en forma especial cuando se trata de servicios publicos o vinculados

con la defensa nacional, en cuyo caso la sancion establecida es mayor.

Sin embargo, cuando los dafios o el sabotaje se realizan en sistemas
informaticos privados, el bien juridico protegido seria mas bien el patrimonio o la
propiedad privada, pues si se alteran o suprimen, por ejemplo, los datos de una
empresa, su funcionamiento regular se alterara en forma grave, lo cual traera
como consecuencia pérdidas economicas. Entonces la intencion del autor asi
como el resultado de la accion, va a afectar, en forma directa, los intereses
econdémicos o patrimoniales de una persona natural o juridica; tratdndose de
empresas, es muy posible que la accién la realice alguien vinculado con la

competencia comercial o industrial.

b. El verbo rector o nuclear de la infraccion.

Los verbos rectores de este delito son varios: destruir, alterar, inutilizar,
suprimir o dafiar programas, datos, bases de datos, informacion o cualquier
sistema de mensaje de datos contenidos en un sistema de informacion o red
electrénica. Estas acciones, por lo tanto, constituyen sabotaje cuando se las

realiza en un sistema virtual o software.

En cambio, el otro delito es destruir, alterar o inutilizar la infraestructura o
instalaciones fisicas necesarias para la transmisién, recepciéon o procesamiento

de mensajes de datos. Es decir, estas acciones deben realizarse en la parte fisica
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del sistema o hardware, o en las instalaciones o edificaciones en las que se

encuentre instalado dicho sistema.

Este dltimo delito es subsidiario, es decir, se lo aplica siempre y cuando no
se trate de un delito mayor; es decir, si la accidbn cometida constituye otro delito,
como por ejemplo el incendio de instalaciones, que revela una mayor peligrosidad

del autor y es mas severamente castigado, se lo juzgara por éste ultimo.

c. Sancion
Las sanciones establecidas para este tipo de infracciones, son las

siguientes:

* EIl sabotaje o dafios al software en general, es sancionado con prision
correccional de seis meses a tres aflos y multa de sesenta a ciento
cincuenta dolares; vy, si es destinado a la prestacion de un servicio publico
o utilizado en la defensa nacional, es de tres a cinco afios de prision y
multa de doscientos a seiscientos dolares.

» El dafio al hardware o a las instalaciones fisicas, es sancionado con prision
correccional de ocho meses a cuatro afios y multa de doscientos a

seiscientos dolares.

d. Sujetos activos y pasivos
El sujeto activo de este delito, es cualquier persona que haya tenido acceso

al software, al hardware y a las instalaciones fisicas y cause dafios.

El sujeto pasivo es el titular, propietario, poseedor o arrendatario del sistema

informatico, bien sea una persona natural o una personal natural o juridica.

e. Elementos subjetivos
Se trata de un delito doloso, es decir, debe existir la intencion de causar

dafio, sin que pueda cometerse en forma inintencional o culposa.

f. Consumacion y tentativa
Este delito se perfecciona con la irrogacion del dafio, pudiendo quedar en

el grado de tentativa, si el autor practica actos idoneos conducentes de modo
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inequivoco a su realizacion, pero ésta no culmina por razones extrafias a su

voluntad.

6) APROPIACION ILICITA (dos articulos agregados a ¢ ontinuacion del Art.
553 del Codigo Penal)

a. Bien juridico protegido
Es delito de apropiacion ilicita protege el bien juridico “propiedad”; es decir,
el duefio es privado de su derecho de propiedad de sus bienes, cuando el autor

utiliza fraudulentamente sistemas informaticos o redes electronicas.

b. El verbo rector o nuclear de la infraccion

Son dos los verbos rectores principales: El primero es “utilizar” en forma
fraudulenta redes informaticas o electrénicas para desapropiar a una persona de
sus bienes. El otro, “procurar la transferencia no consentida de bienes, valores o
derechos de una persona” en su perjuicio o de un tercero, en beneficio del autor o
de otra persona, “alterando, manipulando o modificando” redes, programas o

sistemas informaticos, telematicos o0 mensajes de datos.

Con una pena mayor se reprime el delito cuando se utilizan sistemas de
alarma, tarjetas magnéticas o perforadas, controles o instrumentos de apertura a

distancias, descubriendo o descifrando claves o violando seguridades.

c. Sancién
La pena para este delito en general, es de seis meses a cinco afos de

prision correccional y multa de quinientos a mil dolares.

La pena para el delito agravado, es de uno a cinco afios de prision

correccional y multa de un mil a dos mil dolares.

d. Sujetos activos y pasivos
Sujeto activo es todo individuo que se apropie de bienes ajenos utilizando
medios electronicos o telematicos, o alterando, manipulando o modificando dichos

sistemas.
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Y sujeto pasivo es la persona que sufre la privacion de la propiedad de sus

bienes, con la utilizaciéon de los referidos métodos.
e. Elementos subjetivos

Este delito sOlo puede ser realizado en forma fraudulenta, es decir, con
dolo, con el designio de causar dafio a otra persona, al apropiarse ilicitamente de
sus bienes. No cabe, por lo tanto, la culpa o la inintencionalidad.

f. Consumacion y tentativa

El delito se consuma con la desapropiacion de sus bienes que sufre una
persona. Y, como los otros delitos informaticos, puede quedar en el grado de
tentativa, si se practican actos idoneos conducentes de manera inequivoca a su

realizacion, al que no culmina por causas ajenas a la voluntad del autor.

7) ESTAFA (Art. 563 del Codigo Penal, tercer inciso )

a. Bien juridico protegido

El bien juridico que protege este delito es la propiedad, la cual resulta
seriamente lesionada cuando una persona entrega fondos, muebles, obligaciones,
finiquitos o recibos, con su voluntad viciada por los manejos fraudulentos, es

decir, cuando se ha abusado de la confianza y de la credulidad de su titular.

b. El verbo rector o nuclear de la infraccion

La accién que caracteriza a este delito es “hacerse entregar” algo, que
puede consistir en fondos, muebles, obligaciones, finiquitos o recibos, mediante la
utilizacion de manejos fraudulentos, haciendo creer en cualquier acontecimiento
quimérico o abusando, de otro modo, de la confianza y de la credulidad. Estos
términos empleados por el legislador: “cualquier acontecimiento quimérico” o
abusar “de otro modo” de la confianza y la credulidad, llevan a considerar que se
trata de un tipo penal parcialmente en blanco, pues no se especifica, de manera

exacta y precisa, cuales son esas otras formas de cometer la infraccién.

En su segundo inciso, el referido articulo agrava la pena cuando se hayan

utilizado medios informéaticos o teleméaticos.
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c. Sancion
Para reprimir las estafas en general, la pena es de seis meses a cinco afos

de prision correccional y multa de ocho a ciento cincuenta y seis ddlares.

Cuando se trate de estafas cometidas mediante la utilizacion de medios
informaticos o telematicos, este medio constituye una circunstancia agravante y
es sancionado con el maximo de la pena sefialada en el inciso anterior y multa de

quinientos a mil ddlares.

Y, por ultimo, en caso de estafas en migraciones ilegales, la pena es de

tres a seis afos de reclusién menor ordinaria.

d. Sujetos activos y pasivos
El sujeto activo puede ser cualquier persona que desapropie a otra de sus

bienes empleando manejos fraudulentos.

En cambio, el sujeto pasivo es el propietario que entrega el bien con su

voluntad viciada por el engafio.

e. Elementos subjetivos

Como elemento subjetivo principal, tenemos que el autor debe hacerse
entregar bienes de otra persona “con el animo de apropiarse” y utilizando el
engafo o el fraude. Es decir, es una infraccion esencialmente dolosa, sin que

pueda cometerse en forma inintencional o culposa.

f. Consumacion y tentativa
El delito se consuma con la desapropiacion, es decir con la entrega del
objeto, el que pasa a la esfera de custodia y de poder del autor, quien se lo ha

hecho entregar con el animo de apropiarse, utilizando manejos fraudulentos.

Es posible la tentativa en este tipo de delitos, cuando se practican actos
idoneos conducentes de manera inequivoca a la realizacion de la estafa, pero

ésta no se consuma por circunstancias ajenas a la voluntad de su autor.
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CAPITULO Il

RIESGOS Y VULNERABILIDADES QUE OCASIONAN LOS DELITO S
INFORMATICOS.

1. Introduccién y problemas juridicos de la crimina lidad informatica.

La dependencia cada vez mayor de la poblacibn a procedimientos
automatizados e informatizados ocasionan también nuevos riesgos y la
realizacion de ilicitos utilizando las nuevas tecnologias, convirtiéendose en
habituales los fraudes en pagos electronicos, la difusion prohibida de contenidos a
través de la Red, el acceso ilegitimo a informaciones confidenciales contenidas en
bases de datos, los ataques a sistemas informaticos que bloquean la prestacion
de determinados servicios o la difusion mundial de virus, pero a pesar de los
perjuicios a causa de este tipo de hechos y la alarma que sin duda generan,
debemos reconocer que formas de pago ilicitas, incluso mediante tarjetas de
crédito, existian ya antes asi como también, la difusion de material pornografico
se llevaba a cabo de forma precedente, la publicidad fraudulenta o engafiosa no
es un fenbmeno que aparezca con las Nuevas Tecnologias, ni la falsificacion
documental se nos puede presentar como algo novedoso. En la practica sabemos
gue no existe ningan campo del actuar humano en el que la seguridad esté

garantizada plenamente.

La lucha frente a la criminalidad informatica desborda naturalmente el
campo exclusivo del Derecho Penal, pues se trata de un fendmeno cuyo control
reclama ademas otros instrumentos mas amplios y complejos (de tipo juridico - no
penal-, de tipo técnico, formativo, asi como educativo)**. Sin embargo, es
necesario considerar la necesidad de un estudio profundo de las implicaciones
penales de las tecnologias informaticas y de la comunicacion. Una politica
criminal racional es imprescindible en este campo si se quiere obtener una

respuesta legal adecuada y de largo alcance.

1 REVISTA AMBITO JURIDICO @ . “Problemas fundamentales de la criminalidad informatica”.
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Es una constante historica, la alarma que los avances cientificos y técnicos
producen en la sociedad que recibe su impacto. Con la novedad y las
consecuencias practicas de los instrumentos que la capacidad humana posibilita a
lo largo de la historia surgen inmediatamente temores a su utilizacién. Pero en
realidad ningun campo de la actividad humana esta libre de riesgos frente a
comportamientos peligrosos o perjudiciales. Con la aparicion del comercio
electronico se abre la posibilidad de realizar pagos a través de Internet. Sin
embargo existe una gran desconfianza —en cierta medida fundamentada- a
realizar el pago con los datos de la tarjeta bancaria por la posible utilizacion

fraudulenta de los mismos.

La revolucién social y técnica que implican las nuevas tecnologias traen
consigo también efectos en lo que al Derecho Penal respecta. Para esta disciplina
juridica aportan nuevos retos que necesariamente debera abordar desde el punto
de vista del derecho penal material. A pesar de que la mayoria de las conductas
desarrolladas a través de internet no sean en esencia algo nuevo, la
extraordinaria peculiaridad del medio dota a las mismas de una especial

estructura que obliga a actualizar los tipos delictivos.

Al margen de las deficiencias en la construccién de los tipos penales,
existen otros fendmenos que determinan graves obstaculos en la lucha contra
esas formas de criminalidad, se trata de factores que dificultan la deteccién y

persecucion del delito cometido a través del Internet.

Segun Javier Fernandez Teruelo, entre esos factores se encuentra el
anonimato potencial del autor y la ejecucion a distancia propios del medio. Con
relacion al primero, las dificultades existentes para detectar la comisiéon de un
delito ejecutado a través de internet pueden ser significativas. La tarea de
delimitar quién es el autor de la accién presuntamente delictiva tampoco es
siempre sencilla. El autor antes citado explica que cada ordenador tiene asignada
una direccion IP en el momento de conectarse a internet. Su seguimiento y
detecciébn en muchos casos a priori no resulta complejo, incluidos los supuestos

en que la misma tiene un caracter dinamico. Sin embargo, los actuales protocolos
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IP no garantizan siempre la determinacion de la direccion del emisor, ya que la

misma puede ser manipulada.

En los primeros afios de vida de internet la identificaciéon de la maquina
desde la cual se ejecutaba la conducta delictiva era compleja por las escasas
obligaciones de control impuestas a los prestadores de servicios y el frecuente
borrado de archivos log por parte de los proveedores de acceso. El log de visitas
es un archivo creado por el servidor, donde se registran las acciones que los
usuarios generan en la Web. En el mismo se contiene cuando menos la IP del
usuario, la fecha, el archivo pedido, la ID de contestacion, la pagina desde la que
se pide el archivo, informacion sobre version del navegador y terminal del usuario.
El control de los archivos log es una de las principales herramientas con las que
se cuenta para conocer los detalles de las tareas realizadas en el sistema, y por

tanto, para la investigacién de un eventual delito.*?

Problemas de persecucién. Delitos a distanciay co  mpetencia territorial.

Se presentan grandes dificultades por la ejecucion de las conductas
criminales a distancia. La conducta delictiva puede tener su origen en uno o
varios paises y los resultados producirse sin embargo en otro u otros. Incluso
puede resultar dificil afirmar donde tiene lugar dicha accion, pues se dice que la
conducta delictiva navega por la red. Esto ocasiona serios problemas para

determinar la competencia jurisdiccional para su enjuiciamiento.

Para resolver este problema, en Espafia se han formulado tres teorias: a)
Teoria de la actividad, segun ésta, se entiende cometido el delito donde el sujeto
lleva a cabo externamente la conducta delictiva. b) la teoria del resultado; segun
esta teoria el delito se comete donde tiene lugar el resultado externo. c) La teoria
de la ubicuidad, de acuerdo a esta teoria el delito se entiende cometido en donde
se lleva a cabo la actividad o se manifiesta el resultado. En general la doctrina se
ha manifestado favorable a la apreciacion de la teoria del resultado. Sin embargo,

esa solucion no siempre sera valida para los delitos cometidos a distancia y en

12 . . . . , . . ,
Cibercrimen. Los delitos cometidos a través de internet. Javier Gustavo Fernandez Teruelo.
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concreto para los ejecutados a través de internet, para su enjuiciamiento segun
las autoridades espafiolas seria preciso acudir a la teoria de la ubicuidad,
posibilidad que fue admitida por el Tribunal Supremo espafol considerando que

tanto la acciébn como el resultado son elementos del tipo.

En el Documento “Delitos Informaticos: Generalidades” de la autoria del Dr.
Santiago Acurio del Pino, encontramos lo siguiente con respecto a los problemas

de persecucion:

El citado autor manifiesta que, este tipo de infracciones son dificilmente
descubiertas o perseguidas porque los sujetos activos actdan sigilosamente y
poseen herramientas capaces de borrar todo rastro de intrusién o la consumacion
del delito, plantea que existen dos problemas principales: a) Problematica con la

concepcion tradicional de tiempo y espacio; b) Anonimato del Sujeto Activo.

a) Problematica con la concepcidn tradicional de ti empo y espacio.

Plantea que la caracteristica de transnacional de la delincuencia
informatica es otro de los problemas de perseguibilidad. Dice el autor que
tradicionalmente se ha considerado que la ley penal solo se aplica en el territorio
de la Republica, hecho que constituye el llamado “principio de territorialidad de la
ley”, este principio sostiene que la ley penal de un pais es aplicable cuando la
infraccion ha sido cometida dentro del territorio, en el momento actual esto puede
haber cambiado teniendo en cuenta que el nuevo escenario en donde
mayormente se da este tipo de delitos es el Ciberespacio, un lugar donde no
existen fronteras territoriales. Por lo expuesto dice el autor, se puede constatar
que es dificil la persecucion de estos delitos y su enjuiciamiento, ya que existe la
posibilidad de preparar y cometer acciones delictivas informaticas en perjuicio de
terceros en tiempo y espacio lejanos; pero que, los adelantos de las
telecomunicaciones y la telematica, hace que las distancias reales o fronteras
entre paises no existan, ya que una persona puede realizar un acto delictivo en un
lugar distinto del lugar de los hechos, como por ejemplo los creadres de
MALWARE o de los VIRUS INFORMATICOS como el conocido: | LOVE YOU, el
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cual fue disefiado y creado en Filipinas y caus6 dafios a nivel mundial en cuestion

de dias.

La territorialidad de la ley es considerada como un principio de soberania
del estado y se resume al decir que no se puede aplicar al ecuatoriano
delincuente otra ley que no sea la ecuatoriana, aclarando que no importa el lugar
en donde se encuentre el delincuente, es decir, sin importar el pais en donde se

haya cometido el delito.

Segun el Dr. Santiago Acurio, este principio denota algunas caracteristicas:

- La ley penal es aplicable a los hechos punibles cometidos dentro del
territorio del Estado, sin consideracion a la nacionalidad del actor.

- No se toma en cuenta la nacionalidad del autor.

- Se toma en cuenta el lugar de comision del delito. Nuestra legislacion se
inclina por la teoria del resultado, es decir que la infraccion se entiende
cometida en el territorio del Estado cuando los efectos de la accion u
omision deban producirse en el Ecuador o en los lugares sometidos a su
jurisdiccion.

- Se aplica al concepto juridico de territorio por el Derecho Internacional: los
limites del Estado, mar territorial, espacio aéreo.

- Se aplica también la teoria del territorio flotante o principio de la bandera:
Naves o aeronaves de bandera nacional ya sea que se encuentren en alta
mar, en su espacio aéreo y en lugares en que por la existencia de un
convenio internacional, ejerzan jurisdiccion. Este principio no se aplica
cuando las naves o aeronaves mercantes estén sujetas a una ley penal

extranjera.

El &mbito de aplicacion de este principio esta en:

=

Territorio Continental
Espacio Aéreo
Mar Territorial

Naves y aeronaves ecuatorianas de guerra o mercantes.

o bk~ 0N

Infracciones cometidas en el recinto de una legacion ecuatoriana en

pais extranjero.
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Principios de extraterritorialidad.

Tres son los principios que constituyen el principio de extraterritorialidad y son los
siguientes: a) el principio de la nacionalidad o personalidad; b) el principio de la

defensa, y c) el principio de la universalidad y justicia mundial.

a) Principio de la nacionalidad o personalidad.

Segun este principio, se debe aplicar al delincuente Unicamente la ley que

corresponde a su nacionalidad; es decir, la ley de pais de su origen, sea el

pais que sea en el que haya cometido el delito. Este principio tiene dos
divisiones:

1. Principio de la nacionalidad activa . Se funda en la obediencia que se
exige al subdito ecuatoriano con respecto a su legislaciéon. Se toma en
cuenta la nacionalidad del autor del delito.

2. Principio de la nacionalidad pasiva . El alcance espacial de la ley se
extiende en funcion del ofendido o titular del bien juridico protegido. Se
aplicaria cuando estad en juego la proteccion de los bienes juridicos

individuales.

b) Principio de la defensa.
Segun este principio, es aplicable la ley del pais donde los principios son
atacados por el delito, sin tomar en cuenta la nacionalidad de los
realizadores. SE toma en cuenta la nacionalidad del bien juridico
protegido; es decir, se aplica este principio cuando se afecta la integridad
territorial. Quedando en juego la proteccion de los bienes nacionales. Ha
sido tomado por algunos paises, como por ejemplo el nuestro, el cual
puede pedir la extradicion de un delincuente informatico que haya
vulnerado bienes juridicos protegidos en nuestro pais como resultado de su
accion delictiva. Claro que esta norma no puede ser aplicada en todos los
paises ya que algunos de ellos como el nuestro prohibe la extradicion de
ecuatorianos que hayan cometido una infraccidn en otro pais, en este caso
se aplica un principio de equivalencia, es decir, si el delito cometido en el
otro pais se encuentra tipificado en el nuestro también puede seguirse el

proceso penal por el cometimiento de dicho delito, pero en nuestro pais.
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c) Principio de la universalidad y justicia mundial
Este principio se refiere a que es aplicable la ley del pais que primero

aprese al delincuente, sin considerar otro aspecto.

Este principio tiene una finalidad practica para reprimir los delitos contra la
humanidad, aquellos que han sido catalogados como tales en virtud de ser
considerados como ofensores de toda la humanidad. Para ello es
necesario firmar convenios internacionales y unilaterales con el fin de que
cada pais pueda sancionar al delincuente con su propia ley, sin importar el
lugar donde el individuo haya cometido el acto ni tampoco la nacionalidad

del mismo.

Se prescinde tanto de la nacionalidad del autor como del lugar de comision
del delito, se fundamenta en el principio de solidaridad de los estados en la

lucha contra el delito.

En doctrina penal se concede en virtud de este principio eficacia
extraterritorial a la ley penal; pero en el Derecho Internacional condiciona
esta eficacia extraterritorial tomando en cuenta: a) La calidad del bien
juridico protegido, como bienes culturales supranacionales; b) Cuando los

autores del delito sean peligrosos para todos los estados.

En cuando a los delitos informaticos de caracter transnacional, en especial
en el ciberterrorismo es necesario aplicar este principio por cuanto la
peligrosidad de este tipo de ataques puede causar mas dafio que el

terrorismo convencional.

b) Anonimato del Sujeto Activo.

El sujeto activo de esta clase de infracciones puede ser totalmente
anonimo y usar este anonimato como forma de evadir su responsabilidad, ya que
éste no necesariamente puede usar su propio sistema informatico, sino que se
puede valer de un tercero, como por ejemplo en el caso del envio de correo no

deseado o spam, en el cual se puede usar a una maquina zombi, es decir una
DRA. GRACIELA ENCALADA OCHOA 72



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

computadora que esta bajo el control del spamer y que le permite usarla como
una estacion de trabajo de su propia red de maquinas zombis, las cuales
pertenecen a usuarios desaprensivos que no tienen al dia sus medidas de
seguridad y que son facil presas de los hackers y crakers para cometer este tipo
de infracciones. También existen programas de enmascaramiento 0 que no

permiten ver la verdadera direccion ya sea de correo electronico o del nimero IP.

Criterios de seleccion de los nuevos tipos penales

Con la aparicion del fenomeno de los hechos ilicitos cometidos mediante la
informatica o sobre los medios informaticos, inmediatamente se plantea la
posibilidad del recurso al Derecho penal como medio de sancionar y combatir los
mismos. La sancién penal, como se sabe, representa el medio juridico mas
gravoso para los bienes e intereses de las personas por lo que Unicamente debe
ser empleado en los casos de ataques a los bienes mas importantes de las
personas y de la comunidad y cuando no existan otros medios juridicos que
pudieran solucionar satisfactoriamente este tipo de situaciones. Por ello se hace
necesario determinar qué tipo de hechos vinculados a la informética alcanzan la
gravedad y los requisitos minimos para poder ser objeto de sancion penal. Desde
el punto de vista dogmatico los criterios de seleccién de cualquier conducta como
hecho penalmente relevante hacen referencia al desvalor de resultado y desvalor

de accion que las mismas representen®®.

La conducta merecedora de sancion penal destaca fundamentalmente a
través de dos datos: desvalor de accion y desvalor de resultado. El desvalor de
resultado se concibe como la lesion o puesta en peligro de un bien juridico-
penalmente relevante (vida, libertad, patrimonio, medio ambiente, etc.). Por su

parte el desvalor de accidn se determina en relacion a las propiedades materiales

de la accion que la hacen peligrosa para el bien juridico protegido.

Se considera que los medios informaticos representan en si mismos una

conducta con un elevado desvalor de accion, por su caracter insidioso y

B3 REVISTA AMBITO JURIDICO @ . “Problemas fundamentales de la criminalidad informatica”.

DRA. GRACIELA ENCALADA OCHOA 73



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

clandestino. Asi las caracteristicas técnicas que generalmente se asignan a los

sistemas y medios informaticos son:

Gran potencialidad para el almacenamiento de datos

Gran velocidad de sus operaciones, pues procesa los datos a tiempo real.
Exactitud y fiabilidad de sus operaciones.

Extraordinaria adaptabilidad a las exigencias humanas.

No perceptibilidad directa de las operaciones -sino a través del ordenador-
(ejecucién basada en los elementos I6gicos de los sistemas informaticos).

No presencia directa ni de autor ni de la victima (aparente anonimato)

Las enormes potencialidades que se abren para el tratamiento
automatizado de datos, para las telecomunicaciones y el acceso a la informacion,
tienen un reverso que son los riesgos que se introducen para facilitar la
realizacion de hechos que afecten a los intereses fundamentales de las personas.
Desde este punto de vista aparece la informatica como factor crimindégeno:
permite el acceso y el manejo de bases de datos, realizacion de operaciones
desde lugares lejanos y no visibles directamente, siendo mas costosa por
novedosa y compleja técnicamente la averiguacion del autor y la prueba de los

hechos.

Pero ademas, como ya se ha puesto de relieve, es preciso conectarlas al
peligro o lesién de un bien juridico de relevancia penal para que nos encontremos

ante un comportamiento merecedor de incriminacion y sancién penal.

El Convenio de Cibercrimen (Budapest 23.11.01 ).

La necesidad de cooperacion internacional para el caso de estos delitos que
traspasan con gran facilidad los limites nacionales se hace evidente. Por ello
distintos grupos de trabajo dirigen su esfuerzo a conseguir instrumentos
internacionales aptos para la lucha contra una forma de delincuencia claramente
transnacional. El Convenio de Cibercrimen, redactado en el marco de la actividad
del Consejo de Europa —pero abierto a la firma de cualquier pais- representa el

instrumento internacional mas valido frente a la cibercriminalidad. Sin embargo se
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dice que pese a estar firmado por muchos paises, no cuenta en este momento
con el numero suficiente de ratificaciones como para su entrada en vigor. Pese a
ello debe ser objeto de atencion en las distintas materias en las que aborda, entre
ellas la de la armonizacion de los hechos punibles vinculados a la informatica que
deben estar penalizados en los paises firmantes. El Convenio de Cibercrimen
propone entonces en esta materia varias infracciones que deberan ser
incorporadas a las legislaciones nacionales y que clasifica en cuatro grandes

grupos de ilicitos penales.

Un primer grupo de infracciones lo constituyen los hechos contrarios a la

confidencialidad, integridad y disponibilidad de datos y sistemas informaticos.

Dentro de este grupo se incluyen las conductas de acceso ilegal
injustificado a todo o parte de un sistema informatico. La legislaciéon penal
espafola actual — a diferencia de lo que sucede en otros paises, como Portugal-
no conoce una auténtica infraccion de mero acceso o mero intrusismo informatico,
de todas formas el Convenio permite que las partes firmantes modulen la
incriminacion de este supuesto mediante diferentes formas. Asi es posible
vincular la punibilidad de este hecho a la violacion de medidas de seguridad, la
existencia en el autor de determinadas intenciones a la hora de realizar el hecho o
la presencia de conexién entre distintos sistemas informaticos. También se
abarcan los supuestos de Interceptacion ilegal de comunicaciones entre sistemas
informaticos o en el interior de un mismo sistema, mediante el empleo de medios
técnicos, tenemos también los atentados a la integridad de los datos, consistentes
en el dafo, borrado, deterioro, alteracibn o supresion intencional de datos
informaticos. Este supuesto se puede condicionar a la produccion de dafos de

caracter grave.

Mayor novedad para el sistema espafiol representa el caso de los
atentados a la integridad de los sistemas, consistente en el entorpecimiento grave
de un sistema informatico mediante las conductas anteriores de introduccion,
transmision de dafio, borrado, deterioro o supresion de datos informaticos.
Finalmente en este primer grupo de infracciones se consideran como hechos

dignos de castigo por las legislaciones nacionales todo tipo de conductas
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abusivas relativas a los dispositivos informaticos (desde la produccién y venta
hasta la obtencidn para su utilizacion) que permitan la realizacion de los hechos
delictivos anteriores. También se incriminan las mismas conductas respecto a

palabras clave o cddigos de acceso de un sistema informatico.

El segundo grupo de conductas las denomina el Convenio Infracciones
informaticas, y en ellas se incluye la falsedad informatica y el fraude informatico.
Falsificacion informatica que resulta de la produccion de datos informéticos no
auténticos para su utilizaciéon con fines legales como si de datos genuinos se
tratara. El Fraude informatico hace referencia a las conductas de introduccion,
alteracion, borrado o supresion de datos informaticos o cualquier forma de
atentado al funcionamiento de un sistema informético con la intencion de obtener
un beneficio econdmico para si mismo o para otro. Se vincula entonces este
supuesto a las actuaciones fraudulentas en los sistemas informaticos que

persiguen el enriquecimiento injusto.

En el tercer grupo tenemos las Infracciones relativas al contenido incriminan
multiples conductas realizadas por el autor sobre materiales de pornografia
infantil. Se incluyen conductas de produccion, ofrecimiento, difusién o transmision
0 procurar para otro por medio de un sistema informatico pornografia infantil. Se
extiende la incriminacién a la obtencion para si mismo de estos materiales
mediante un sistema informatico o la mera posesion del material en un sistema
informatico o de almacenamiento de datos informaticos. La convencion se detiene
en la determinacién del concepto de material de pornografia infantil de manera
que establece un concepto claramente amplio del mismo. Asi considera
pornografia infantil todo material pornografico que represente de manera visual un
menor desarrollando un comportamiento sexual explicito, representando una
persona que aparezca como un menor desarrollando un comportamiento sexual
explicito, o las imagenes realistas representando a un menor desarrollando un
comportamiento sexual explicito. Es decir, incluye, tanto el material pornografico
realizado efectivamente con menores, como aquellos otros casos en los que los
menores que figuran en el material no son auténticos, pero las imagenes puedan

considerarse realistas (pornografia técnica).

DRA. GRACIELA ENCALADA OCHOA 76



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

En el cuarto grupo la propiedad intelectual y los derechos conexos son objeto de
proteccion penal mediante lo dispuesto en la Convencion. Se pretende incriminar
los atentados a la propiedad intelectual y derechos conexos definidos en los
Acuerdos Internacionales cometidos deliberadamente con fines comerciales por
medio de sistemas informaticos, el Convenio deja a salvo la posibilidad de que
alguno de los paises firmantes no incriminen estas conductas a condicion de que
dispongan de otros recursos eficaces para su tutela y que tal falta de
incriminacion no supongan el incumplimiento de obligaciones internacionales que

incumban a esa parte.

Individualizacién de la responsabilidad penal.

Desde los primeros momentos en los que aparecen las nuevas tecnologias
y particularmente todo el mundo de Internet se plantean los limites y posibles
responsabilidades derivadas de un uso irregular o ilicito de estos medios. Dentro
del debate general sobre la regulacion de estos nuevos mecanismos de
comunicacién y difusion uno de los aspectos mas complejos y delicados es el de
la concreta determinacién de posibles responsabilidades para cada uno de los
sujetos intervinientes en una compleja amalgama de partes que se suman e

interactdan en el proceso total.

Efectivamente esta necesidad de determinacion individualizada de
responsabilidades por hechos ilicitos se ve dificultada por tratarse de un campo
con caracteristicas muy especificas. Por lo reciente y también por la complejidad
en muchas ocasiones estamos ante un ambito en el que no existe regulacion —
regulacion juridica general, no exclusivamente penal- o soOlo se encuentra
parcialmente regulado. Por la propia naturaleza de Internet es un medio que no
cuenta con autoridades centrales e implica efectos transnacionales de su
actividad. Realmente no sélo rebasa las fronteras nacionales, sino que ademas
puede relacionar puntos del planeta distantes en lo geografico, en lo cultural y en
lo juridico, lo que afiade sin duda mayores inconvenientes a la existencia de una
normativa aplicable y eficaz. Ya se ha mencionado como, a la hora de seleccionar
ambitos de responsabilidad, surgen inmediatamente dificultades suplementarias

debido a la confluencia de plurales agentes en Internet con papeles diversos
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(entre usuario y destinatarios existe un amplio abanico de intermediarios).
Ademas hay que sefialar que la actividad de prestacion de servicios en internet se
realiza por empresas, por entidades que desde el punto de vista juridico poseen
personalidad individualizada, y no por personas fisicas, aunque en ultimo extremo
las tareas deban ser aplicadas por singulares sujetos. Esto genera un nuevo
punto de mayor complejidad pues en aquellos casos en los que se aprecie un
hecho ilicito deberad determinarse la responsabilidad personal en el entramado
organizativo de la empresa e incluso la posible aplicacion de sanciones a la

persona juridica.

En esta situacion de relevantes singularidades y dificultades se plantea el
modelo de responsabilidad a seguir en este nuevo terreno que permita una mayor
confianza de los usuarios y una mas clara aplicacién de los hechos ilicitos por los
Tribunales. Surgen dificultades ante la ausencia de regulacién especifica que se

adapte a las caracteristicas de las nuevas tecnologias.

2. Problemas de politica criminal y persecucion pen al asociados a la

informatica *.

“El trabajo de la Asociacion Internacional de Derecho Penal (AIDP) a favor de
la profundizacién y extension de la cooperacion internacional en materia penal ha
sido intenso, habiendo liderado cientificamente el proyecto de creacion de la
Corte Penal Internacional. En el marco de sus Congresos Internacionales de
Derecho Penal, de celebracién quinquenal, la AIDP se ha ocupado de los
fendmenos criminales que mas preocupan en el mundo globalizado, ofreciendo un
conjunto de resoluciones con propuestas especificas en cuanto apropiada para
cada uno de ellos. En todo caso, y con caracter general, frente al riesgo creciente
de generalizacion de una cooperacién penal exclusivamente urgida por criterios

punitivos y de seguridad ciudadana, la AIDP propugna y continda propugnando la

" JOSE LUIS DE LA CUESTA. Presidente de la Asociacidn Internacional de Derecho Penal (AIDP), Director

del Instituto Vasco de Criminologia. UPV-EHU.
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necesidad de construccion y refuerzo de una cultura de justicia penal compartida,

sin la cual resulta imposible una perdurable y eficaz colaboracion”.
Globalizacién y sistema penal.

“Como es bien sabido, la proliferacion e intensidad de las comunicaciones
e intercambios mas alla de las fronteras nacionales facilita el desarrollo de todo
tipo de actividades transnacionales y, entre ellas, obviamente, de las propias
actividades criminales. Estas se benefician, ademas, de la estructura y limites de

. . .. . ., 15
los sistemas de justicia penal, lo que dificulta en gran manera su persecucion .

Tanto a través de la accion bilateral como por el impulso de las agencias y
organizaciones regionales e internacionales, son muchos los esfuerzos dirigidos a
superar las dificultades indicadas mediante la firma y ratificacion de instrumentos
internacionales dirigidos a potenciar la colaboracién entre las jurisdicciones

nacionales y hasta al impulso de la jurisdiccion penal internacional.

Ahora bien, aun cuando los términos internacionalizacion, mundializacion,
globalizacion se utilicen con frecuencia como sinébnimos, en un sentido estricto,
globalizacion no es lo mismo que internacionalizacion. Los tedricos de la
globalizacion entienden que lo caracteristico del fenomeno globalizador es esa
interconectividad entre personas e instituciones que permite un funcionamiento
global, muy particularmente en el marco econémico y de la gobernanza: esto es,

como una unidad, en tiempo real y a escala mundial'®

. Desde este prisma ni el
desarrollo del Derecho Penal Internacional, ni la creacion o establecimiento de

instituciones internacionales, por muy importante que éstas sean (pensemos en la

> J.L.de la Cuesta, “Retos y perspectivas del sistema penal en un mundo globalizado”, Revista Académica.
Facultad de Derecho de la Universidad de La Salle, 1V, 7, julio 2006, pp. 265 ss. Obra citada por José Luis
de la Cuesta en su articulo “Problemas de politica criminal y persecucidon penal asociados a la
informatica.

te M.Castells, The Information Age: Economy, Society and Culture, vol. |: The Rise of the Network Society,

Oxford, 1996, p.92.

J.L.DE LA CUESTA, Principales lineamientos politico-criminales de la AIDP en un mundo globalizado. Obra

citada por José Luis de la Cuesta en su articulo “Problemas de politica criminal y persecucién penal

asociados a la informdtica.
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propia Corte Penal Internacional) suponen per se una globalizacion del sistema
penal’’; ésta se encuentra todavia muy alejada de los propios sistemas penales
internos y de la realidad de un sistema penal, que continla viéndose a nivel

mundial como una de las ultimas manifestaciones de la soberania estatal.

Que no exista un sistema penal globalizado no quiere, sin embargo, decir
que la delincuencia no lo esté cada vez mas. Y es que las oportunidades
ofrecidas para la generalizacion y profundizacion de los intercambios
internacionales por la desaparicion de las barreras fronterizas (por lo menos en

cuanto a la circulacion de los bienes) y el desarrollo de las redes de

o 18 . -
comunicaciones resultan ampliamente aprovechadas por las redes criminales
organizadas, que ven potenciadas las posibilidades abiertas para sus traficos
ilicitos, asi como de penetracion en los sistemas institucionales a través de la

corrupcion; algo similar ocurre con la cibercriminalidad y el terrorismo.

La delincuencia organizada, la corrupcion, la cibercriminalidad, el terrorismo
constituyen destacadas manifestaciones de una criminalidad transnacional que
siempre ha preocupado internacionalmente; pero no coinciden con el nucleo duro
de los crimenes internacionales en sentido estricto, tradicionalmente centrados en
la agresion, los crimenes de guerra, el genocidio y los crimenes contra la
humanidad. Es, con todo, en aquellas areas, y no en el seno de los crimenes
internacionales mas tradicionales, donde la preocupacién de las organizaciones
internacionales se ha traducido, a través de la accion de las agencias

globalizadas especializadas, en verdaderos esfuerzos globalizadores”.

v S.Parmentier, “Cultural Integration and Globalization of Criminal Justice”, Eguzkilore, Cuaderno del

Instituto Vasco de Criminologia, 17, 2003, p.101. Obra citada por José Luis de la Cuesta en su articulo
“Problemas de politica criminal y persecucién penal asociados a la informatica

18 G.Picca, “Globalization and criminality”, Annales Internationales de Criminologie, 38, 1-2, 2000, p.93.

Obra citada por José Luis de la Cuesta en su articulo “Problemas de politica criminal y persecucién penal
asociados a la informdtica.
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Delitos informaticos y otros delitos relativos a la tecnologia de la
informatica: XV Congreso Internacional de Derecho P enal
(1994, Brasil: Rio de Janeiro)

Este articulo es de la autoria de José Luis de la Cuesta, Presidente de la
Asociacion Internacional de Derecho Penal y por considerarlo de mucha

importancia he transcrito textualmente para no alterar el sentido del tema tratado.

“Ya 1994 los delitos informaticos fueron objeto de la Seccién Il del XV
Congreso Internacional de Derecho Penal celebrado en Rio de Janeiro (Brasil).
Tras repasar un largo listado de medidas no penales, imprescindibles para una
adecuada prevencion de este fenémeno delictivo, las resoluciones aprobadas se
ocuparon de los aspectos sustantivos (con una particular atencién a la proteccién

de la esfera privada), procesales e internacionales de la cuestion.

En el plano del derecho penal sustantivo a la vista de las lagunas que los
nuevos modos de actuacion ponen de manifiesto en el Derecho penal tradicional,
el Congreso se manifestd a favor de la inclusion de nuevas disposiciones penales
con objeto de hacer frente a esas insuficiencias (principio de subsidiaridad),
destacando la necesidad de evitar la sobrecriminalizacion y asegurar su
incriminacién con precision y claridad. Desde esta perspectiva, y siguiendo el
contenido de la Recomendacion num. R(89)9, adoptada por el Consejo de Europa
el 13 de septiembre de 1989, se entendidé que el listado minimo de actos a
criminalizar vendria constituido por los siguientes:

- fraude en el campo de la informatica,

- falsificacion en materia informatica,

- dafios causados a datos o programas informaticos,

- sabotaje informatico,

- acceso no autorizado,

- interceptacion no autorizada,

- reproducciones no autorizadas (de un programa informatico protegido, de una
topografia). Al lado de los anteriores, y en una lista opcional, se incluian: 1) la
alteracion de datos o de programas informaticos, 2) el espionaje informatico, 3)

la utilizacidon no autorizada de un ordenador, y 4) la utilizacion no autorizada de
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un programa informatico protegido.

En todo caso, se recomendaba que “algunas de las definiciones de la lista
del Consejo de Europa -como la del acceso no autorizado- sean objeto de
aclaracion y perfeccionamiento a la luz del progreso de la tecnologia de la
informacion y de los cambios en la percepcion de la delincuencia” y, al mismo
tiempo, la inclusion de “otros tipos de abuso que no constan expresamente en las
listas, tales como el trafico de claves (password) obtenidas ilegalmente y de otras
informaciones sobre posibilidades de obtener un acceso no autorizado a sistemas

informaticos y la distribucién de virus o de programas similares”.

Igualmente vy, “en vista del dafio potencial que pueden provocar los virus,
gusanos y otros programas similares destinados o capaces de penetrar en un
programa informatico para causar dafios, o interferir en datos informaticos”, se
observaba la necesidad de fomentar “mayores debates cientificos e
investigaciones” en la materia, al tiempo que se entendia que debia prestarse una
especial atencion “al uso de normas penales que incriminen la imprudencia o la
creacion de riesgos, asi como a los problemas practicos de su ejecucion”, asi
como “a la cuestion de saber si el delito resultante debe considerarse como delito

de sabotaje”.

La seccion 1l del Congreso abordd el debatido (y necesitado de mayor
estudio y profundizacion) papel que corresponde al derecho penal en lo que
concierne a la posible colision de la esfera privada, con los nuevos cambios
generados por la tecnologia informatica. Se afirmé aqui el caracter subsidiario del
derecho penal y la prioridad de las medidas preventivas no penales,
entendiéndose que principios basicos de la intervencion penal, en la linea de la

Recomendacion (89) 9 del Consejo de Europa, han de ser:

- Su focalizacion en los casos intencionales y graves, “especialmente en
aquellos que involucran datos altamente sensibles o informacion
confidencial tradicionalmente protegida por ley”;

- El respeto del principio de taxatividad y la evitacién del “uso de clausulas

vagos o generales;
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- La distincion entre los diversos “niveles de gravedad de las infracciones” y
el respeto de “las exigencias de la culpabilidad”;
- Latoma en consideracién por parte de las autoridades de enjuiciamiento de

“la voluntad de la victima en cuanto al ejercicio de la accién penal”.

También se entendid que en el plano de la investigacion del delito
informatico han de buscarse los correspondientes equilibrios entre el “interés de
una defensa social eficaz” y la “apropiada y equilibrada proteccion de los
derechos humanos y de la intimidad”. Principio fundamental a respetar en este
plano es el de legalidad, pues corresponde Unicamente a la ley (y en el marco de
las normas internacionales de derechos humanos) el establecimiento de
disposiciones claras y precisas autorizadoras de “cualquier restriccion de los
derechos humanos requerida para la investigacion de estos delitos”, debiendo
sancionarse con nulidad las pruebas obtenidas con violacién no autorizada de los
derechos humanos (esto, con independencia de la posible responsabilidad
criminal del agente que infringié la ley). A través de la ley deberian, por tanto,
definirse con claridad:

“a. Los poderes para efectuar la busqueda y aprehension de pruebas en el ambito
de la tecnologia de la informacién, en especial cuando se trata de la
aprehension de bienes intangibles y la investigacion de un conjunto de
sistemas;

b. Los deberes de cooperacion activa de las victimas, testigos y demas usuarios
de la tecnologia de la informacion, con excepcion del sospechoso (en
particular para hacer que la informacion sea accesible a efectos judiciales); y

c. Los poderes que permitan la interceptacion de comunicaciones en el interior
de un sistema de ordenadores o entre diferentes sistemas de ordenadores y
los poderes de utilizacion de las pruebas obtenidas en procesos ante los

tribunales”.

En todo caso, “la aplicacion de poderes coercitivos debe hacerse en forma
proporcional a la gravedad del delito cometido y de modo que interrumpan o
afecten lo menos posible las actividades licitas de la persona” y “el umbral a partir

del cual deben comenzar las investigaciones deberia tener en consideracion
DRA. GRACIELA ENCALADA OCHOA 83



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

todos los valores inherentes al ambito de la tecnologia, como la pérdida de una
oportunidad econdmica, el espionaje, la violacion de la intimidad, la pérdida o el
riesgo de privacion economica y el costo de la reconstruccion de la integridad de

los datos informéticos”.

El Congreso subrayo la importancia de la cooperacion internacional en la
prevencion y persecucion de los delitos informaticos, acentuada por “la movilidad
de los datos informaticos en los sistemas de telecomunicacion internacionales y la
naturaleza altamente interrelacionada de la sociedad de informacion moderna”, a
cuyo efecto, es clara la necesidad de una adecuada armonizacién del derecho
penal material y el otorgamiento de poderes coercitivos adecuados en todos los
Estados miembros. A juicio de la AIDP, la cooperacion internacional deberia

igualmente alcanzar a otros ambitos, como:

- la elaboracion de “normas internacionales de seguridad para los

sistemas informaticos”;

- la aplicacion de “medidas adecuadas para la resolucion de las
cuestiones relativas a la competencia jurisdiccional en el @ambito de
los delitos informaticos transfronterizos, asi como otros delitos

informaticos internacionales™;

- el logro de “acuerdos internacionales entre los Estados que se sirven
de la nueva tecnologia de la informacion para hacer sus
investigaciones mas efectivas; esto incluye acuerdos que prevean
medidas transfronterizas de investigacién y aprehension efectivas,
inmediatas y legales en el campo de los sistemas informéticos
interconectados, asi como otras formas de cooperacion
internacional, protegiendo al mismo tiempo los derechos vy libertades

individuales”.

Las resoluciones del Congreso se cerraron con una referencia final a

las tareas futuras a desarrollar en este campo:
- difusion del contenido de las recomendaciones;

- desarrollo -por parte de la comunidad académica y cientifica, y por
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los gobiernos- de investigaciones sobre los delitos de la tecnologia
de la informacién (en particular, “sobre las incidencias de los delitos
de ordenadores, la extension de las pérdidas, los métodos de
comision de las infracciones y las caracteristicas de los
delincuentes”), asi como implantacion de “nuevas medidas
alternativas que permitan la utilizacion de las sanciones penales solo

como ultimo recurso™;

- profundizacién en el estudio del derecho de la informacion por parte
de la teoria y politica juridica, “teniendo en cuenta las caracteristicas
especificas de la informacién, frente a los objetos tangibles y
examinando los cambios que suponen en los principios Yy

paradigmas del derecho penal’;

- refuerzo de la coordinacion (y colaboracion con las asociaciones de
industriales de material para ordenadores y de tratamiento de datos
informaticos) en el combate contra el delito informatico con el fin de

“alcanzar una proteccién global eficaz”;

- mantenimiento al dia del “manual sobre delitos relacionados con la
informatica, elaborado por iniciativa y bajo el auspicio de las
Naciones Unidas”.

El aprovechamiento de las ventajas de la globalizacién por parte de la
criminalidad provoca cada vez mas la demanda de intervenciones internacionales
coordinadas, que permitan hacer frente a las amenazas del crimen globalizado,
algunas de cuyas manifestaciones mas destacadas son, sin duda, el terrorismo, la
criminalidad organizada, la cibercriminalidad, de la corrupcion. La
internacionalizaciéon del sistema penal, a pesar de su evidente progreso, no tiene
mucho que ver con la construccion de un modelo globalizado, si por tal
entendemos aquel sistema capaz de trabajar como una unidad en tiempo real y a
escala planetaria; con todo, y a pesar de la resistencia de los Estados, es claro el
esfuerzo de las agencias internacionales especializadas en la linea de la creacién
de redes globales que permitan la aplicacion eficaz de programas mundiales de
actuacion y la promocion e impulso de todas las vias de cooperacion

(fundamentalmente policial, pero también judicial) en las areas mencionadas.
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Desde sus origenes, la Asociacion Internacional de Derecho Penal se ha
mostrado siempre decididamente a favor de la profundizacion y extension de la
cooperacion internacional en materia penal y hasta ha liderado cientificamente el

proyecto de creacion de la Corte Penal Internacional que con la entrada del nuevo

siglo pas6 ya “de la utopia a la realidad™ . A través de sus trabajos ha constatado
frecuentemente el riesgo de que la accién internacional se centre
fundamentalmente en el aseguramiento de la cooperacion de cara a la represion y
persecucion de los hechos delictivos, olvidando las tareas preventivas de caracter
no punitivo, y con escasa sensibilidad por el aseguramiento del respeto de los

derechos humanos.

Frente al riesgo de generalizacion de wuna cooperacion penal
. . . . . . . 20
exclusivamente urgida por criterios punitivos y de seguridad ciudadana , la AIDP

propugna la construccion y refuerzo de esa “cultura de justicia penal”21
compartida, sin la cual resulta imposible una perdurable y eficaz colaboracién. En
este sentido, partiendo de la plena legitimidad de la lucha contra las formas mas
graves de criminalidad, la AIDP insiste, asi, en primer lugar, en la necesidad de
articulacion de politicas criminales racionales que, con base en un adecuado
conocimiento de la realidad de los fenbmenos criminales (y de los factores

personales y sociales que los mismos), prioricen la prevencion a partir de los tres

niveles criminoldgicos ya clasicos -criminalidad (fenomeno criminal), delito
(concretas manifestaciones delictivas) y delincuente-, asi como desde la

perspectiva victimologica.

En este marco, el recurso al derecho penal constituye igualmente un

instrumento imprescindible; un instrumento no prioritario, sino de caracter

19
R.Ottenhof, “L’Association... », cit., pp. 15 ss. Obra citada por José Luis de la Cuesta.

J.L.Diez Ripollés, “De la sociedad del riesgo a la seguridad ciudadana: un debate desenfocado”, Revista
electronica de ciencia penal y criminologia, 2005, 07:01. Obra citada por José Luis de la Cuesta.

S.Parmentier, “Cultural Integration...”, cit., pp.101 ss. Obra citada por José Luis de la Cuesta.

J.Pinatel, Criminologia, 22 ed. (trad. X.Rodriguez de Canestri), Caracas, 1974, pp. 93 ss. Obra citada por
José Luis de la Cuesta.
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subsidiario que encuentra su verdadero sentido y legitimidad en el servicio a favor

. .. p . 23 . .
de una justicia, cada vez mas humana y eficaz, y de la paz . Esto exige trabajar
permanentemente en el refuerzo de sus perfiles democraticos, de modo que en la

defensa de los bienes juridicos fundamentales, junto al “axioma fundamental” de

24 ]
humanidad , se asegure plenamente la garantia y defensa de los derechos y
postulados penales y procesales basicos en todos los niveles de la intervencion

punitiva.”

3. Las vulnerabilidades de los sistemas operativos y la no actualizacién
por parte de los usuarios finales de los PARCHES co ncernientes a la

seguridad de los mismos.

Con las nuevas tecnologias no es extrafio que desde la tranquilidad de un
hogar, se esté entrelazado por medio de la tecnologia digital con informacion
proveniente desde los puntos mas lejanos del mundo, o tener el acceso a
nuestras cuentas corrientes, o simplemente encontrarnos leyendo las noticias
nacionales e internacionales, sin necesidad de recurrir al diario de papel o estar
en contacto con nuestros familiares en todo momento, ubicacion y situacion

posible.

El desarrollo de toda esta infraestructura en las comunicaciones,
informaciones y negocios lastimosamente también ha permitido cometer diversas
actividades delictivas. Estas acciones perturbadoras de la convivencia social
han surgido al amparo de las nuevas herramientas tecnoldgicas, ante lo cual en
el &mbito mundial, se ha generado una percepcion de la seguridad informatica, y
de una evidente necesidad de control por parte de los organismos de control
social formal; es por ello que las experiencias desarrolladas por la Organizacion
de las Naciones Unidas, la Comunidad Europea, los Estados Unidos de

Norteamérica, se han dirigido hacia la creaciéon de los organismos necesarios

2 ) Ldela Cuesta, “Mundializacion”, cit., p.77. Obra citada por José Luis de la Cuesta.

o A.Beristain, “Axiomas fundamentales de la Criminologia ante la globalizacién y la multiculturalidad”,
Eguzkilore, Cuaderno del Instituto Vasco de Criminologia, 17, 2003, pp. 93 ss. Obra citada por José Luis
de la Cuesta.
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para plantear que el problema del cibercrimen y sus consecuencias en la
seguridad de las personas y en sus respectivas economias es un hecho grave y
gue requiere de urgentes medidas de todo tipo, tanto en el ambito legislativo, de

tecnologias y de socializacién.

Esta situacion de vulnerabilidad a que nos vemos enfrentados en el area
de la proteccion legal de los derechos de las personas naturales o juridicas, no ha
detenido el avance de otros medios, provenientes de la misma éarea
tecnologica, para los resguardos de nuestros bienes juridicos, tales como la
privacidad, bienestar, derechos de autor y tantos otros; como son la aparicion en
el ambito privado de servicios que mediante el uso de nuevas tecnologias o
metodologias permiten un ambiente de tranquilidad relativa, especialmente en el

desarrollo del comercio electrénico.

La infraestructura de la informacion se ha convertido en una parte vital de
nuestras economias y los usuarios deberiamos poder confiar en la disponibilidad
de los servicios informativos y tener la seguridad de que las comunicaciones y los
datos estan protegidos pues el desarrollo del comercio electrénico y su efectiva
utilizacion dependen de la seguridad que se nos brinde, por ello es necesario
utilizar medios juridicos y practicos eficaces para prevenir la comisién de acciones

delictivas.

Se dice que el enfoque clasico de la seguridad exige una
compartimentacién organizativa, geogréfica y estructural estricta de Ila
informacion, segun su sensibilidad y su categoria pero esto es casi posible en la
practica en el mundo digital, puesto que el tratamiento de la informacion se
distribuye, se prestan servicios a usuarios moviles, y la inter operabilidad de los
sistemas es una condicidén basica. Los enfoques tradicionales de la seguridad se
han sustituido por soluciones innovadoras basadas en las nuevas tecnologias que
implican el uso del cifrado y las firmas digitales, de nuevos instrumentos de
autenticacion y de control del acceso, y de filtros de software de todo tipo. Muchos
de estas tecnologias existen ya, pero los usuarios no estamos conscientes de su
existencia, de la manera de utilizarlas, o de las razones por las que pueden ser

necesarias, esta ultima circunstancia esta muy fuertemente arraigada en la cultura
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nacional, de no enfrentar esta situacion con la debida anticipacion, negandonos la
oportunidad de tener una clara percepcion sobre esta grave problematica.

La Vulnerabilidad de los Sistemas Informaticos 2.

Sistemas Operativos.

Un sistema operativo es un programa que actia como intermediario entre
el usuario y el hardware de una computadora y su propdésito es proporcionar un
entorno en el cual el usuario pueda ejecutar programas. El objetivo principal de un
sistema operativo es lograr que el sistema de computacion se use de manera
comoda, y el objetivo secundario es que el hardware de la computadora se

emplee de manera eficiente.

Un sistema Operativo es en si mismo un programa de computadora, muy
especial, quiza el mas complejo e importante. El Sistema Operativo despierta a la
computadora y hace que reconozca a la CPU, la memoria, el teclado, el sistema
de video y las unidades de disco. Ademas, proporciona la facilidad para que los
usuarios se comuniguen con la computadora y sirve de plataforma a partir de la

cual se corran programas de aplicacion.

Cuando se enciende una computadora, lo primero que ésta hace es llevar a
cabo un autodiagnostico llamado auto prueba de encendido. Durante este
autodiagnostico, la computadora identifica su memoria, sus discos, su teclado, su
sistema de video y cualquier otro dispositivo conectado a ella. Lo siguiente que la

computadora hace es buscar un Sistema Operativo para arrancar (boot).

Una vez que la computadora ha puesto en marcha su Sistema Operativo,
mantiene al menos parte de éste en su memoria en todo momento. Mientras la

computadora esté encendida, el Sistema Operativo tiene 4 tareas principales:

% http://www.monografias.com/trabajos14/sisteinform/sisteinform.shtml . Articulo enviado por gniccolini
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Proporcionar ya sea una interfaz de linea de comando o una interfaz

grafica al usuario, para que este ultimo se pueda comunicar con la computadora.

- Interfaz de linea de comando: Se introducen palabras y simbolos desde el

teclado de la computadora, ejemplo, el MS-DOS.

- Interfaz grafica del Usuario (GUI): Se seleccionan las acciones mediante el uso
de un Mouse para pulsar sobre figuras llamadas iconos o seleccionar opciones

de los menus.

Administrar los dispositivos de hardware en la computadora. El Sistema
Operativo sirve de intermediario entre los programas y el hardware.
Administrar y mantener los sistemas de archivo de disco. Los SO agrupan la
informacion dentro de compartimientos logicos para almacenarlos en el disco.
Estos grupos de informacion son llamados archivos. Los archivos pueden
contener instrucciones de programas o informacion creada por el usuario. El SO
mantiene una lista de los archivos en un disco, y nos proporciona las

herramientas necesarias para organizar y manipular estos archivos.

Apoyar a otros programas. Por ejemplo, listar los archivos, grabarlos en el
disco, eliminar archivos, revisar espacio disponible, etc.
Objetivos para la creacion de los Sistemas Operativ =~ 0s.

El objetivo fundamental de los sistemas de computacion es ejecutar los
programas de los usuarios y facilitar la resolucion de sus problemas. El hardware
se construye con este fin, pero como este no es facil de utilizar, se desarrollan

programas de aplicacién que requieren ciertas operaciones comunes.
Otros objetivos son:

Transformar el complejo hardware de una computadora a una maguina

accesible al usuario.
Lograr el mejor uso posible de los recursos.
Hacer eficiente el uso del recurso.

DRA. GRACIELA ENCALADA OCHOA 90



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

Funciones de los Sistemas Operativos.
Aceptar todos los trabajos y conservarlos hasta su finalizacion.

Interpretacion de comandos: Interpreta los comandos que permiten al

usuario comunicarse con el ordenador.

Control de recursos: Coordina y manipula el hardware de la computadora,

como la memoria, las impresoras, las unidades de disco, el teclado o el Mouse.
Manejo de errores: Gestiona los errores de hardware y la pérdida de datos.

Secuencia de tareas: El sistema operativo debe administrar la manera en
que se reparten los procesos. Definir el orden. (Quien va primero y quien

después).

Proteccion: Evitar que las acciones de un usuario afecten el trabajo que

esta realizando otro usuario.

Multi acceso: Un usuario se puede conectar a otra maquina sin tener que

estar cerca de ella.

Contabilidad de recursos: establece el costo que se le cobra a un usuario

por utilizar determinados recursos.

Caracteristicas de los Sistemas Operativos.

En general, se puede decir que un Sistema Operativo tiene las siguientes

caracteristicas:

Conveniencia. Un Sistema Operativo hace mas conveniente el uso de una

computadora.

Eficiencia. Un Sistema Operativo permite que los recursos de la

computadora se usen de la manera mas eficiente posible.

Habilidad para evolucionar. Un Sistema Operativo debera construirse de
manera que permita el desarrollo, prueba o introduccion efectiva de nuevas

funciones del sistema sin interferir con el servicio.
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Encargado de administrar el hardware. El Sistema Operativo se encarga de
manejar de una mejor manera los recursos de la computadora en cuanto a

hardware se refiere.

Relacionar dispositivos. El Sistema Operativo se debe encargar de

comunicar a los dispositivos periféricos, cuando el usuario asi lo requiera.
Organizar datos para acceso rapido y seguro.

Manejar las comunicaciones en red. El Sistema Operativo permite al
usuario manejar con alta facilidad todo lo referente a la instalacion y uso de las
redes de computadoras.

Facilitar las entradas y salidas. Un Sistema Operativo debe hacerle facil al
usuario el acceso y manejo de los dispositivos de Entrada/ Salida de la

computadora.

¢ Cudles son las vulnerabilidades en un Sistema? %

Muchas veces nos hemos preguntado: ¢ Como puedo defenderme, de algo

gue no conozco?

Para poder defendernos, debemos conocer cuéles son las principales
vulnerabilidades en un Sistema de Cémputo, comprendiendo como Sistema de
Computo, todo aquel dispositivo que integra las comunicaciones, las estaciones

de trabajo, las redes, los firewalls, servidores, modems, gente, etc.

Una vez que sabemos cudles son los componentes del Sistema de
Computo, daremos una serie de recomendaciones y puntos de debilidad que
podemos reforzar, con herramientas, mejores practicas, politicas, procedimientos
y sobre todo la conciencia de que la seguridad solamente puede ser segura, a
través de Politicas y procedimientos, de la tecnologia y sobre todo del elemento

®  Clemente Topete Contreras
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mas importante: los recursos humanos, ya que es la principal vulnerabilidad en

cualquier Sistema.

1. Cuando tenemos un control de acceso inadecuado, hacia los dispositivos de
entrada, como lo son los ruteadores, podemos reforzar este control de acceso con
el uso de un ACL (Authorization Control List, por sus siglas en inglés), para no
permitir filtraciones de informacion a través de ICMP (Internet Control Message
Protocol por sus siglas en inglés), IP NetBIOS y bloquear accesos no autorizados
a determinados servicios en los servidores de la DMZ (Demilitarized zone por sus

siglas en inglés).

2. Cuando tenemos puntos de acceso remoto a nuestra red, es muy probable que
nosotros tengamos la creencia de que son seguros; y nos tenemos que hacer la
pregunta: ¢Realmente son seguros los puntos de acceso remoto a nuestra red?
Debemos reforzar los accesos remotos, con la ayuda de tecnologias de
autenticacion de usuarios, creando una VPN (Virtual Private Network, por sus
siglas en inglés) o usando médems del tipo call back.

3. Los sistemas operativos, son una fuente constante de vulnerabilidades, ya que
si no aplicamos parches a nuestros sistemas operativos, una persona ajena a
nuestro entorno, puede obtener informacion de usuarios, aplicaciones, servicios
compartidos, informacion del DNS, etc. Para contrarrestar esta vulnerabilidad es
necesario aplicar los diferentes parches, que los fabricantes de los sistemas

operativos publiquen.

4. Los hosts que ejecutan servicios que no son necesarios, como son: RPC, FTP,

DNS, SNTP), ya que pueden ser facilmente atacados.

5. Una de las principales vulnerabilidades, son las contrasefias de las estaciones
de trabajo, ya que por lo regular usamos una contrasefia sencilla, facilmente
adivinable, ya usada con anterioridad. Para contrarrestarla debemos de usar
contrasefias de 7 caracteres 0 mas, que tengan letras mayusculas y minusculas

combinadas con nimeros.

DRA. GRACIELA ENCALADA OCHOA 93



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

6. Las claves de acceso que tienen exceso de privilegios, ya que se puede tener

acceso a los servidores de informacion.

7. Servidores en la zona DMZ, mal configurados, especialmente en archivos de
comandos CGI en servidores Web y FTP andnimos, con directorios en los que

cualquier persona cuente con privilegios de escritura.

8. Una vez que se ha comprometido un servidor de la zona DMZ, se puede tener

acceso a los ruteadores para tener acceso a los sistemas internos de nuestra red.

9. Las aplicaciones que no se hayan parchado convenientemente, o que no estén
actualizadas, o dejen su configuracién predeterminada, se vuelven un dolor de

cabeza y un apetitoso manjar para los hackers.

10. No es recomendable tener excesivos controles de acceso a archivos y
directorios, cuando hacemos exportaciones de un sistema NT o XP mediante NFS

en Unix.

11. Cuando contamos con relaciones de confianza, como son los Dominios de
confianza de NT y los archivos.rhost y hosts.equiv de Unix, ya que a través de
ellos se puede tener acceso a sistemas sensibles.

12. Servicios no autenticados, tales como rastreadores de la red (sniffers), ya que
a través de ellos se puede obtener informacion privilegiada y asi poder penetrar a

las diferentes aplicaciones con que cuenta nuestra empresa.

13. Es importante revisar las bitacoras de acceso a nuestra red, ya que podemos
vigilar y detectar intentos de acceso a nuestra red, deberan estar implantadas en
dos niveles, el de lared y el del host.

14. Cuando en una empresa no se tienen politicas de seguridad, asi como
procedimientos y falta de capacitacion a su personal, se dice que es una
"empresa vulnerable", ya que el personal se vuelve la parte mas débil, por su

ignorancia y falta de control.
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Espero que con estos pequefios concejos, la seguridad de la informacion y
de los Sistemas se vuelva menos vulnerable y estar menos expuesta a ataques
positivos y que personas no autorizadas accedan a uno de los activos mas

importantes de las empresas: "La Informacion”.

Factores que hacen a un sistema mas vulnerable.

Existen varios factores que hacen a un sistema mas vulnerable:

Cddigo sin confirmar - Un cédigo en un diskette, en CD-ROM o USB, se

puede ejecutar por la irresponsabilidad o ignorancia del usuario.

Defectos - La mayoria de los sistemas contienen errores que se pueden

aprovechar por el malware, mientras no se ponga el parche correspondiente.

Homogeneidad - Cuando todas las computadoras en una red funcionan con
el mismo sistema operativo, si pueden corromper ese SO, podran afectar

cualquier computadora en el que funcione.

Sobre-privilegios del cédigo - La mayoria de los sistemas operativos

permiten que el cédigo sea ejecutado por un usuario con todos los derechos.

Sobre-privilegios del usuario - Algunos sistemas permiten que todos los

usuarios modifiquen sus estructuras internas.
Bugs:

La mayoria de los sistemas contienen bugs (errores) que pueden ser
aprovechados por el malware. Los ejemplos tipicos son los desbordamiento de
bafer (buffer overflow), en los cuales la estructura disefiada para almacenar datos
en un area determinada de la memoria permite que sea ocupada por mas datos
de la que le caben, sobre escribiendo areas anexas. Esto puede ser utilizado por

el malware para forzar al sistema a ejecutar su cddigo.

Nota historica: La palabra BUG se utiliza para referirse a fallos, pero una de
las connotaciones histéricas mas comentada es "un error computacional causado

por una polilla que se interpuso entre los contactos de un relé probablemente
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debido al calor que desprendian las primeras computadoras”, hay otra historia,
que suele suceder en contadas ocasiones, es que animales de compafiia se
coman el cableado. Curiosamente en el mundo de la informatica, se ha venido
utilizando para errores software, cuando originalmente era para referirse a errores

hardware.

Discos de inicio:

Los PCs tenian que ser booteadas (iniciadas) con un diskette, y hasta hace
poco tiempo era comun que fuera el dispositivo de arranque por defecto. Esto
significO que un diskette contaminado podria dafiar la computadora durante el
arranque, e igual se aplica a CDs y llaves USB.

Aungue eso es menos comun ahora, sigue siendo posible olvidarse de que
el equipo se inicia por defecto, en un medio removible, y por seguridad
normalmente no deberia haber ningan diskette, CD, etc, al encender el

computador.

Para solucionar esto basta con entrar en la BIOS del ordenador y cambiar
el modo de arranque del ordenador a HDD/CDROM/USB/Floppy, aunque para
volver a instalar el sistema operativo hay que revertir los cambios a
Floppy/CDROM/USB/HDD.

Homogeneidad:

Una causa no citada de la vulnerabilidad de redes, es la homogeneidad del
software multiusuario. En particular, Microsoft Windows-tiene una gran parte del
mercado que al concentrarse en €l permitird a crakers derribar una gran cantidad

de sistemas.

Sobre-privilegios de usuario:

En algunos sistemas, los usuarios no-administradores son sobre-
privilegiados por disefo, en el sentido que se les permite modificar las estructuras

internas del sistema.
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En algunos ambientes, los usuarios son sobre-privilegiados porque les han
concedido privilegios inadecuados de administrador o el estado equivalente. Este
es sobre todo una decision de la configuracion, pero en los sistemas de Microsoft
Windows la configuracion por defecto es sobre-privilegiar al usuario.

Esta situacion existe debido a decisiones tomadas por Microsoft para
priorizar la compatibilidad con viejos sistemas sobre la necesidad de una nueva
configuracion de seguridad y porque las aplicaciones tipicas fueron desarrollados

sin tomar en cuenta a los usuarios sin privilegios.

Muchas aplicaciones existentes que requieren exceso de privilegio (cédigo
sobre-privilegiado) pueden tener problemas con la compatibilidad con Vista. Sin
embargo, la caracteristica del control de la cuenta del usuario de Vista procura
remediar las aplicaciones no disefiados para los usuarios no privilegiados,
actuando como apoyo para resolver el problema del acceso privilegiado inherente
en las aplicaciones heredadas.

Sobre-privilegio de coédigo:

Los malware, funcionando como coédigo sobre-privilegiado, pueden utilizar
estos privilegios para cambiar el sistema. Casi todos los sistemas operativos
populares, y también muchas aplicaciones escritas no prohiben algunos codigos
también con muchos privilegios, generalmente en el sentido que cuando un
usuario ejecuta el cédigo, el sistema no limita ese codigo a los derechos del
usuario. Esto hace a los usuarios vulnerables al malware en la forma de anexos
de E-mail, que pueden o no pueden ser disfrazados. Dado esta situacion, se
advierte a los usuarios que abran solamente archivos solicitados, y ser
cuidadosos de archivos recibidos de fuentes conocidas o desconocidas que no

han solicitado.

Es también comuln para los sistemas operativos que sean disefiados de
modo que reconozcan mas dispositivos de los diversos fabricantes y cuenten con

drivers de estos hardwares, aun algunos que pueden no ser muy confiables.
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Clasificacion:

Existen muchisimos tipos de malware, aunque algunos de los mas
comunes son los virus informaticos, los gusanos, los troyanos, los programas de

spyware/adware o incluso ciertos bots.

Dos tipos comunes de malware son los virus y los gusanos informaticos,
este tipo de programas tienen en comun la capacidad para auto replicarse, es
decir, pueden contaminar con copias de si mismos y en algunas ocasiones
mutando, la diferencia entre un gusano y un virus informatico radica en la forma
de propagacioén, un gusano opera a través de una red, mientras que un virus lo

hace a través de ficheros a los que se afiade.

Los virus informaticos utilizan una variedad de portadores. Los blancos
comunes son los archivos ejecutables que son parte de las aplicaciones, los
documentos que contienen macros (Virus de macro), y los sectores de arranque
de los discos de 3 1/2 pulgadas y discos duros (Virus de boot, o de arranque). En
el caso de los archivos ejecutables, la rutina de infeccién se produce cuando el
codigo infectado es ejecutado, ejecutando al primero el codigo del virus.
Normalmente la aplicacién infectada funciona correctamente. Algunos virus
sobrescriben otros programas con copias de ellos mismos, el contagio entre
computadoras se efectia cuando el software o el documento infectado van de una

computadora a otra y es ejecutado.

Cuando un software produce pérdidas econdmicas en el usuario del
equipo, también se clasifica como software criminal o Crimeware , término dado
por Peter Cassidy, para diferenciarlo de los otros tipos de software malignos, en
gue estos programas son encaminados al aspecto financiero, la suplantacion de
personalidad y el espionaje, al identificar las pulsaciones en el teclado o los
movimientos del ratbn o creando falsas paginas de bancos o empresas de
contratacion y empleo para con ello conseguir el nidmero de cuenta e
identificaciones, registros oficiales y datos personales con el objetivo de hacer
fraudes o mal uso de la informacion. También es utilizando la llamada Ingenieria
social, que consiste en conseguir la informacion confidencial del propio usuario

mediante engafos, como por ejemplo, mediante un correo en donde mediante
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engafos se solicita al usuario enviar informacion privada o entrar a una pagina

falsificada de Internet para hacerlo.
Adware:

Este software muestra o baja anuncios publicitarios que aparecen
inesperadamente en el equipo, pudiendo hacerlo simultdneamente o cuando se
esta utilizando la conexién a una pagina Web o después de que se ha instalado

en la memoria de la computadora.

Algunas empresas ofrecen software "gratuito” a cambio de publicitarse en
su pantalla, otras al instalar el programa, se instalan junto con Spyware sin que lo

note.

También existen algunos programas "a prueba" (shareware), que mientras
no son pagados, no permiten algunas opciones como puede ser imprimir o
guardar y ademas en ocasiones cuentan con patrocinios temporales que al recibir

la clave libera de tales mensajes publicitarios y complementan al programa.

El adware es una aplicacion que muestra publicidad y que suele
acompafar a otros programas. Si bien esto puede hacerse, en algunas
oportunidades, bajo el conocimiento del usuario, el problema radica en los casos

en los cuales se recoge informacion sin consultar.

También pueden ser fuente de avisos engafosos. Por lo general los
programas adware tiene la capacidad de conectarse a servidores en linea para
obtener publicidades y enviar la informacion obtenida. Cabe aclarar que no toda
aplicacion que muestra algun tipo de publicidad incluye adware y esto, en muchos
casos, se ha transformado en una controversia para determinar cuando un

elemento se encuadra dentro de estas caracteristicas.
Backdoor:

Una puerta trasera (también conocidos como Backdoor) es un software que
permite el acceso al sistema de la computadora ignorando los procedimientos

normales de autenticacion o facilita la entrada a la informacion de un usuario sin
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Su permiso o0 conocimiento. Como es el caso de e-mail, que aparentan ser
enlaces a actualizaciones y que al pulsarla nos conecta a paginas similares a las
originales, descargando archivos backdoor que al instalarlos, abrir4 un puerto del
equipo, dejandolo a expensas del autor del malware o para poder descargar otros

codigos maliciosos.

Segun como trabajan e infectan a otros equipos, existen dos tipos de
puertas traseras. El primer grupo se asemeja a los Caballo de Troya, es decir, son
manualmente insertados dentro de algun otro software, ejecutados por el software
contaminado e infecta al sistema para poder ser instalado permanentemente. El
segundo grupo funciona de manera parecida a un gusano informéatico, el cual es
ejecutado como un procedimiento de inicializacién del sistema y normalmente

infecta por medio de gusanos que lo llevan como carga.

Badware Alcalinos:

Este es un tipo de Malware mitad spyware, mitad backdoor, suele residir en
las ventanas del sistema observando incesantemente hasta que se lanza al

acecho de un usuario.

Bomba fork:

Programa que se autoreplica velozmente para ocupar toda la memoria y
capacidad de proceso del ordenador donde se ejecutan, debido a que su forma de
ataque es del tipo denegacion de servicio (DoS) que es un ataque al servidor 0 a
la red de computadoras para producir la inconectibilidad a una red debido a que
consume el ancho de banda atacado, al crear programas y procesos simultaneos
muy rapidamente, saturando el espacio disponible e impidiendo que se creen

procesos reales del usuario.

Bots:

Es un programa robot que se encarga de realizar funciones rutinarias, pero
gue también pueden ser usados para, por ejemplo, crear cuentas en los diferentes

sitios que otorgan e-mail gratuitos, para con estas cuentas realizar dafios.

DRA. GRACIELA ENCALADA OCHOA 100



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

En algunos casos este bot, puede encargarse de fingir ser un humano
dando contestacion a preguntas como es el caso de supuestos adivinos que dan
el futuro a aquellos que pagan por este servicio o fingir ser una mujer u hombre
con quien se esta teniendo una candente conversacion, pero también pueden ser
juegos de Internet programados para jugar contra supuestamente una serie de
contrincantes que lo son en forma virtual, pudiendo pedir cantidades de dinero
para poder participar y con ello ademas poder tener datos de cuentas de tarjetas

de crédito.

También son programas que a través de oOrdenes enviadas desde otra
computadora controlan el equipo personal de la victima, es decir convirtiéndola en

un "Zombi".

Caballo de Troya:

Un programa caballo de Troya (también llamado Troyano) cuyo nombre
esta relacionado con la conocida historia del Caballo de Troya, es un intruso
informatico, software dafino disfrazado de software legitimo. Los caballos de
Troya no son capaces de replicarse por si mismos y pueden ser adjuntados con
cualquier tipo de software por un programador y contaminar a los equipos por
medio del engafio, usando un programa funcional para encubrirse y permanecer

dentro del computador.

Su nombre es dado en alusién al popular caballo de madera con que los
agueos (griegos) engafnaron a los troyanos. De modo similar este software actla
entrando en la computadora, oculto en otros programas aparentemente utiles e
inofensivos pero que al activarse crean problemas al desarrollar la accion de

estos archivos infecciosos.

Se considera que el primer troyano aparece a finales de los afios 1980,
pero eran poco comunes al ser necesario que el programa se distribuyera casi
manualmente, fue hasta que se generalizé la comunicacion por Internet, que se
hizo mas comun y peligroso al entrar ocultos e instalarse cuidadosamente sin que

se percatara el usuario del equipo, con lo que sean considerados una de las mas
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temibles invasiones ilegales en las estaciones de trabajo, servidores vy

computadoras personales.

Cookies:

1.- El buscador pide una pagina Web.
2.- El servidor envia la pagina + la cookie.

3.- El buscador pide otra pagina.

La cookie es el tipo de almacenamiento de informacion guardado en el
propio equipo que puede hacer normalmente el seguimiento de las preferencias
en Internet dandole una clave que su creador podra identificar para con ello tener
una referencia de visitas con la finalidad de medir preferencias de mercado. Pero
también por lo mismo puede ser usada por hackers para analizar qué paginas
consulta un usuario regularmente, quitandole privacidad. Estos cookies se pueden
aceptar o evitar en nuestros equipos, por medio de la configuracion de privacidad

de las opciones del navegador de Internet.

Crackers:

Son programas que monitorean las contrasefas en las aplicaciones de la

maquina.

Ademas de referirse a hackers con malas intenciones, a los que se les
conocen también como ladrones de contrasefias, se considera que lo hacen para
demostrar su habilidad y satisfacer su vanidad, dafando la relativa seguridad del
cifrado, en algunos casos dejando hasta su rabrica, para hacer mas palpable su

osadia.

Cryptovirus, Ransomware o Secuestradores:

Es el programa que entra a la computadora y se instala, registra su
estancia en dispositivos de almacenamiento extraible (flash disks, pendrives, etc.)
buscando y cifrando los archivos del registro del disco infectado, después borran
los originales en forma inadvertidamente para el usuario, haciéndolos inaccesibles
para el duefio y cuando se intenta abrir algin documento, a través de un archivo
de texto que forma parte de este malware informa, como en el AIDS.exe: "Si
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quiere obtener una clave para liberar el documento, ingrese 378 dolares a la

cuenta en la ciudad de Panama numero X" , o también se le solicita que se
envie el pago via Internet (rescate), para obtener la clave de dicha codificacion (la
liberacion del rehén). o bien simplemente impide el ingreso del usuario a su
unidad de almacenamiento extraible ocasionando el bloqueo temporal del sistema
hasta la desconexion del dispositivo de la PC. Como en el "Cn9ll.exe"
(aplicacion encubierta como ejecutable que se instala en el registro de usuario y lo
modifica.) La codificacion es de claves simétricas simples, es decir son aquellas
gue utilizan la misma clave para cifrar y descifrar un documento lo que ocasiona la
reduccion de la capacidad de almacenamiento del disco extraible, sin embargo
algunos usuarios con conocimientos informaticos avanzados, descifran, cuales
son dichas claves y pueden llegar a recuperar la capacidad real del dispositivo,

trucada por el malware.

Dialers:

Los dialers son programas que llaman a un numero telefonico de larga
distancia, o de tarifas especiales, para, a través del médem, entrar de forma
automatica y oculta para el usuario y sin su consentimiento, principalmente a
paginas de juegos, adivinacion o pornograficas, que van a redituar en beneficio
econdémico a los creadores del malware, pero que ademas al usuario le crean la

obligacion de pagar grandes tarifas por el servicio telefénico.

Existen en Internet paginas preparadas para descargar, instalar y ejecutar
dialers de conexion y virus informaticos capaces de llevar a cabo todo lo anterior,

con la desventaja de su rapida propagacion.

Actualmente las conexiones por medio de banda ancha, han evitado estos

problemas.

Exploit:

Exploit que evade a la mayoria de antivirus.

Un exploit es aquel software que ataca una vulnerabilidad particular de un

sistema operativo. Los exploits no son necesariamente maliciosos —son
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generalmente creados por investigadores de seguridad informatica para
demostrar que existe una vulnerabilidad. Y por esto son componentes comunes

de los programas maliciosos como los gusanos informaticos.

Falso antivirus:

Hacen creer que es un antivirus gratuito y que la computadora ha sido
detectada infectada, pero que para deshacerse de la infeccion deberd comprar la
version completa, y si trata de eliminar esta instalacion del supuesto antivirus le

informan que debe tener la clave de desinstalacion, la cual debera comprar.

Hijacker:

Programa que realiza cambios en la configuracion de la pagina de inicio del
navegador, que lo redirige a otras paginas de caracteristicas indeseables como

son las pornograficas y mas peligrosamente a copias casi fieles de las bancarias.

Hoaxes, Jokes o Bulos:

Son bromas que semejan ser virus, pero que, ciertamente no lo son.
Normalmente una persona conocida nuestra recibe una "alarma" de un supuesto
virus y nos "hace el favor" de notificarnos para que tomemos precauciones en

nuestro equipo.

El objetivo de la persona que inicié el rumor o hoax se ha cumplido, al preocupar
al usuario con la broma y que, en muchos casos, puede hacer al usuario auto
eliminar algun supuesto archivo contaminado, lo cual podria afectar realmente al

funcionamiento del sistema, llegando incluso a tener que reinstalarlo.

Keystroke o keyloggers:

Son programas espias, que toman el control de los equipos, para espiar y
robar informacion, monitorea el sistema, registrando las pulsaciones del teclado,
para robar las claves, tanto de paginas financieras y correos electrénicos como
cualquier informacion introducida por teclado, en el equipo utilizado para saber lo
que la victima ha realizado como conversaciones que la misma tuvo, saber donde

ha entrado, qué ha ejecutado, qué ha movido, etc.
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Pueden ser también aparatos o dispositivos electronicos colocados
intencionalmente en equipos, que se intercalan entre el dispositivo y el

computador.

Ladilla virtual:

Conocido como (virtual crab). Este tipo de programa maligno que, como
analogia al parasito de transmision sexual, entra en una computadora a traves del
sexo virtual, sitios pornograficos o cualquier aplicacion relacionada. Los sitios web

pornograficos suelen ser un gran caldo de cultivo para estos Malware virtuales.

Leapfrog:

Las ranas como también se conocen en esparfiol son programas que entran
a los equipos para conocer las claves de acceso y las cuentas de correo
almacenadas en la libreta de direcciones para ser utilizadas en la replicacion de

estos, a través de enviar copias del gusano.

Parasito Informéatico:

Este tipo de malware es el que se adhiere a archivos (especialmente
ejecutables), como lo haria un parasito. Ese archivo ejecutable es denominado
portador (o Host) y el parasito lo utiliza para propagarse. Si el programa es
ejecutado, lo primero que se ejecuta es el parasito informatico, y luego, para no
levantar sospechas, se ejecuta el programa original. Muchas veces es aqui donde
los parasitos fallan, porque hay programas que detectan estas modificaciones y

lanzan errores (incluso errores de advertencias de presencia de malware).

Pharming:

Es el software maligno que suplanta el DNS, en el archivo host local, para
conducirnos a una pagina Web falsa, con lo cual, al intentar entrar a un
determinado nombre de dominio en nuestro navegador nos redirecciona al que el

cracker, ha cambiado.

Por ejemplo la pagina de un banco pudiera ser www.bankito.com

(xxx.156.24.196), nos lo cambia por www.banquita .com (YYY.132.30.60), con lo
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que al parecerse, no nos percatamos normalmente que nos esta enviando a otra

pagina controlada por el bandido cibernético.

Para poder instalarnos la pégina que realizara el direccionamiento, se
instalara en nuestro sistema algunos programas malware ejecutables, que
recibimos a través de un correo electrénico, descargas por Internet, programas
P2P, etc.

Siendo en este momento el mas comun el envid de una supuesta tarjeta de
Gusanito.com, que al entrar en el vinculo contenido en el correo electronico, no
solo nos da la sorpresa de la tarjeta, sino que ha realizado la descarga
correspondiente que se encargard de auto ejecutarse creando el host que
redirecciona nuestro navegador a las IP de las paginas falsas administradas por el

hacker.
Phishings:

Del inglés "fishing" (pescando), se utiliza para identificar la accion fraudulenta de
conseguir informacién confidencial, via correo electronico o pagina web, con el
propésito de que los usuarios de cuentas bancarias lo contesten, o entren a
paginas aparentemente iguales a la del banco o de los portales con ingreso por

contrasefa.

El phishing se basa en el envio por parte de un estafador de un mensaje
electrénico o enlace de una empresa supuestamente respetable. Estas a menudo
conducen a una pagina Web falsificada que han creado, y engafian al usuario
para que introduzca su contrasefia y su informacién personal. Asi lo convierten en
un blanco facil del robo de informacién personal o financiera de manera
electronica utilizando el nombre de un tercero (banco) y ultimamente las paginas

del acceso a e-mails de compafiias como Yahoo!.

Nunca debe darse informacion de cuentas bancarias por otros medios que
no sea en las sucursales correspondientes al banco, ya que por medio de correos
electronicos con enlaces falsos, supuestamente del banco, pueden solicitar los
nameros de cuentas y contrasefia privados, con lo que se les esta dando todo

para que puedan cometer el fraude.
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En falsas cartas bancarias:

« Se presiona al cliente con supuestas fallas en su informacién o en los
servidores que es urgente atender.

« El documento puede contar con faltas de acentos ortograficos en palabras
como linea, direccion, activacién, cambiela, etc.

« Para dar confianza al usuario se colocan botones e imagenes que le son
conocidos por la pagina real y las advertencias usuales de la pagina de
acceso normal.

« Para completar el engafo, advierte del envio de e-mails falsos, siendo en
si mismo uno de ellos.

« El medio para entrar a la pagina web suplantada puede ser "http://" (en
lugar del real "https://")+ nombre de la pagina web (siendo ésta la direccion
real a la que entramos normalmente) + "@" + direccion del sitio al que nos

redirige.

Generador de claves dinamicas:

El método de entrar a las paginas Web de los diferentes Bancos de
algunos paises, es usando el generador de claves dinamicas de las compaiiias

Aladdin y el RSA SecurID, con lo que se espera terminar con los Phishing.

Por lo tanto ahora el ataque de los pescadores de datos (fishing), es
pidiéndole que sincronice su generador de claves, con lo que inmediatamente
entran a la cuenta del usuario sacando lo que puedan y cambiando hasta las

claves de acceso.

También Yahoo da proteccion por medio de la creacion del llamado sello
de acceso personalizado, que consiste en colocar una imagen o texto, el cual
debe aparecer cada vez que se inicie sesion en Yahoo, en la computadora en que
se ha colocado, pues se vincula a ella y no al usuario del correo. Si el sello de
acceso NO esta, es probable que sea una pagina falsificada creada por un

estafador para robar los datos personales.
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Pornware:

Describe programas que usan el Médem de la computadora para
conectarse a servicios de pago por evento pornografico o para bajar contenidos

pornograficos de la Web. Es un caso particular de Dialers.

Es un auténtico fraude mediante informacién engafiosa, manifiestan que es
completamente gratuito, el sitio a visitar es en efecto sin costo, pero solo se tiene
acceso por via telefonica (MODEM), que resulta con una alta tarifa por minuto que
se refleja en el recibo telefénico (por lo regular utilizan una clave de larga
distancia internacional (900) con un cargo aproximado de $20.00 USD por
minuto). Esta técnica fraudulenta se utiliza también usando como sefiuelo
videojuegos, salva pantallas, programas o cualquier otra falacia que requiera

acceso mediante un MODEM telefénico.

Primero se descarga desde algin sitio que ofrece todo absolutamente
gratis un pequefio programa ejecutable, que coloca en el escritorio de la PC un
llamativo icono para que cualquier incauto con un simple click haga el enlace
mencionado, aparecen insistentes mensajes sugiriendo de que todo es

completamente gratis y sin limite de tiempo.

Sin embargo, se estan extinguiendo por dejarse de lado los Mddems
convencionales de 56Kbps, y usarse Tarifas Planas en Red Ethernet de Banda
ancha o ADSL.

Rabbit o conejos:

Reciben este nombre algunos gusanos informaticos, cuyos codigos
malignos llenan el disco duro con sus reproducciones en muy poco tiempo y que
también pueden saturar el ancho de banda de una red rapidamente ademas de
poder mandar un nimero infinito de impresiones del mismo archivo, colapsando la

memoria de la impresora al saturarla.
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Riskware:

Programas originales, como las herramientas de administracion remota,

gue contienen agujeros usados por los crackers para realizar acciones dafiinas.

Rootkit:

Los rootkits son programas que son insertados en una computadora
después de que algun atacante ha ganado el control de un sistema. Los rootkit
generalmente incluyen funciones para ocultar los rastros del atague, como es
borrar los log de entradas o encubrir los procesos del atacante. Los rootkit pueden
incluir puertas traseras, permitiendo al atacante obtener de nuevo acceso al
sistema o también pueden incluir exploits para atacar otros sistemas y evitan ser
desinstalados o eliminados a toda costa, pues cuenta con proteccion para no
permitirlo, con lo cual se convierte en un programa indeseable y molesto. Los
rootkit se volvieron famosos a partir de uno que estaba incluido en un mecanismo

anticopia en algunos CD de musica de la empresa Sony.

Scumware o escoria:

Scumware 0 escoria es cualquier software que hace cambios significativos
en la apariencia y funciones de las paginas Web sin permiso del Administrador
(Webmaster) o propietarios. Por ejemplo, un nimero de productos sobreponen la
publicidad de los banners con otros anuncios, a veces para los productos de la
competencia. El Scumware puede agregar hyperlinks desautorizados a la seccion
opinion de una pagina Web - a veces usar de un usuario acoplamientos a los
sitios posiblemente desagradables. Tales programas pueden interferir con
hipervinculos (hyperlinks) existentes agregando otros destinos a los previstos. A

veces, el Scumware es conocido como thiefware.

Spam:

Se le llama spam a los e-mailes basura, que son enviados masivamente a
direcciones electronicas compradas por empresas con la finalidad de vender sus

productos.
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Ultimamente han surgido paginas con mensajes que aparecen en un corto
instante de tiempo (efecto flash) tratando de producir en el inconsciente de la
mente la necesidad de comprar el producto anunciado como si de un mensaje

subliminal se tratara.

Actualmente existen filtros que bloguean los spam en la mayoria de los
servidores de correo, ademas de existir ya legislacion contra los spam, México
cuenta desde el 2000, con una ley en donde se prohiben las préacticas
comerciales no solicitas por correo electronico, ademas de articulos en la Ley
Federal de Proteccion al Consumidor, que regulan el comercio electronico,
aunque los spam son enviados desde otros paises para evadir éstas y otras

restricciones mundiales.

Se calcula que alrededor del 75% del correo electronico que circula en la
red son spam, pero podemos observar que tiene variaciones mensualmente.
Sophos, en su lista “Dirty dozen spam relaying countries”, incluye una categoria
de generacion de spam por pais con estos porcentajes: United States 23.2%,
China (inc. Hong Kong) 20.0%, Corea 7.5%, Francia 5.2%, Espafia 4.8%, Polonia
3.6% , Brasil 3.1%, Italia 3.0%, Alemania 2.5%, Inglaterra 1.8%, Taiwan 1.7%,
Japén 1.6%, Otros 22.0%.

Spyware:

Los Spywares o Programa espia, son aplicaciones que se dedican a
recopilar informacion del sistema en el que se encuentran instaladas (“husmean”
la informacion que esta en nuestro equipo) para luego enviarla a través de
Internet, generalmente a alguna empresa de publicidad en algunos casos lo
hacen para obtener direcciones de e-mail. Todas estas acciones se enmascaran
tras confusas autorizaciones al instalar programas de terceros, por lo que rara vez
el usuario es consciente de ello. Estos agentes espia, pueden ingresar a la PC
por medio de otras aplicaciones. Normalmente trabajan y contaminan sistemas

como lo hacen los Caballos de Troya.
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Ventanas emergentes/POP-UPS:

Son, generalmente, ventanas muy molestas que aparecen al navegar y
muestran publicidad o informacion que es dificil de eliminar y que aparece

constantemente.

Son una forma en linea de publicidad en el World Wide Web, que aumentan el
trafico de la red o que son también usadas para capturar direcciones de e-mail.
Trabaja cuando ciertos sitios abren una ventana del buscador para exhibir los

anuncios.

La ventana pop-up que contiene un anuncio es generada normalmente por

JavaScript, pero se puede generar por otros medios también.

Una variante en las ventanas pop-up es hacer aparecer el anuncio debajo
de la ventana activa o en direcciones fuera del area visual, normalmente en la
parte inferior derecha, y suelen aparecer como intentos de abrir una pagina nueva
durante unos milisegundos, hasta cargarse y cumplir su cometido, cerrandose
inmediatamente, con lo cual el usuario no se percata cuando surge, sino hasta
que cierra su navegacion, con lo que dificilmente puede identificar junto a que
pagina surgid, sobre todo en aquellas sesiones en que se tienen varios

documentos abiertos.

Worms o gusanos:

Los gusanos informéticos son similares a los virus, pero los gusanos no
dependen de archivos portadores para poder contaminar otros sistemas. Estos
pueden modificar el sistema operativo con el fin de auto ejecutarse como parte del
proceso de inicializacion del sistema. Para contaminar otros sistemas, los
gusanos explotan vulnerabilidades del objetivo o utilizan algun tipo de ingenieria
social para engafar a los usuarios y poderse ejecutar.

El caso mas conocido es el del gusano Blaster que se distribuyd por
internet rapidamente gracias a una vulnerabilidad de Windows, que reiniciaba al
ordenador al cabo de 1 minuto, e intentaba infectar a una infinidad de
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computadores cercanos a la maquina (en redes locales) y lejanos (en internet) de

forma aleatoria.

Métodos de proteccion.

DRA.

Usar sistemas operativos mas seguros, mejores y efectivos que windows
como GNU/Linux, Mac OS o FreeBSD.

Utilizar una cuenta de usuario con pocos privilegios (no administrador) en
Su equipo, solo utilizar la cuenta de administrador cuando se deba cambiar
una configuracion o instalar un software de confianza. De todas maneras,
se debe ser cauteloso con lo que se ejecuta.

Cada vez que se transfiera un archivo desde o hacia Internet se debe tener
la precaucion de revisarlo contra virus, crimeware o malwares, pero o mas
importante saber de donde proviene.

Se debe comprobar todos y cada uno de los medios magnéticos (Diskettes,
ya en desuso), soportes opticos (CDS, DVD, Blu-ray) o tarjetas de memoria
(SD, MMC, XD, compact Flash), que se introduzcan en el ordenador.
Comprobar los archivos comprimidos (ZIP, RAR, ACE, CAB, 7z..).

Hacer copias de respaldo de programas y documentos importantes,
pueden ser guardados en un Pendrive, CD, DVD, entre otros medios
externos.

No instalar programas de dudoso origen.

Evitar navegar por sitios potencialmente dafiinos buscando cosas como
"pornografia”, "programas gratis", "mp3 gratis", claves, licencias o cracks
para los programas comerciales.

Evita descargar programas, archivos comprimidos o ejecutables, desde
redes peer-to-peer ya que no se sabe el real contenido de la descarga.
Crear una contrasefia de alta seguridad.

Mantener las actualizaciones automaticas activadas, como por ejemplo el
Windows Update.

Tener un programa antivirus y un firewall (también llamados cortafuegos)
instalados en el ordenador, un anti-espias como SpywareBlaster, Spybot -
Search & Destroy, y un filtrador de IP' maliciosas como el PeerGuardian.

gue eventualmente también frena troyanos.

GRACIELA ENCALADA OCHOA 112



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

« También es importante tener actualizados estos programas ya que cada
dia aparecen nuevas amenazas.

- Desactivar la interpretacion de Visual Basic VBS y permitir JavaScript JS,
ActiveX y cookies sélo en paginas web de confianza.

« Seguir las politicas de seguridad en computo

PARCHE (INFORMATICA)?’

En informatica, un parche es una seccion de codigo que se introduce a un
programa. Dicho codigo puede tener varios objetivos; sustituir codigo erroneo,

agregar funcionalidad al programa, aplicar una actualizacion, etc.

Los parches suelen ser desarrollados por programadores ajenos al equipo
de disefio inicial del proyecto (aunque no es algo necesariamente cierto). Como
los parches se pueden aplicar tanto a un binario ejecutable como al codigo fuente,
cualquier tipo de programa, incluso un sistema operativo, pueden ser objeto de un
parche.

El origen del nombre probablemente se deba a la utilidad de Unix llamada

patch creada por Larry Wall.
Tipos segun el cédigo
Parches a archivos binarios.

A menudo un parche consiste en una actualizacion del archivo ejecutable
de un programa. En este caso, el archivo binario es modificado para afadir los

cambios o completamente reemplazado.

El tamafio de los parches es variable. Algunos parches solamente
modifican un archivo binario de la aplicacion pero otros alteran mucho mas
contenido. Si el parche s6lo modifica el ejecutable, puede ser muy pequefio (por
debajo del megabyte). La instalacion de parches solia ser una tarea tediosa, y con

7 Wikipedia. Enciclopedia libre "http://es.wikipedia.org/wiki/Parche (inform%C3%A1ltica)"
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mucha posibilidad de error. Un error solia significar tener que reinstalar la
aplicacion y el parche. Hoy en dia, la instalacion de parches se realiza en muchos

casos por programas especiales de forma automatica.

Histéricamente, los parches eran distribuidos en cintas o en tarjetas
perforadas, que se debia cortar la cinta original y reemplazar ese pedazo de
programa con el nuevo. La similitud de este proceso con el que pueda usar un

costurero a la hora de remendar una pieza es lo que dio el nombre de parche.

Después de esto se distribuyeron en cintas magnéticas, disquetes o mas
tarde en CD-ROM. Con un acceso cada vez mas comun en Internet, la mayoria
de los parches se distribuyen y pueden ser descargadas de las paginas web de

los desarrolladores de las aplicaciones.

Varias compafiias de software han desarrollado herramientas para ayudar
en la tarea de aplicar un parche a una aplicacion binaria. Pocket Soft desarrollé
RTPatch. WinZip tiene una utilidad de autoextraccion que lanza un programa

capaz de aplicar un parche.

Algunos programas pueden actualizarse ellos mismos por medio de
Internet con muy poca o nula intervencion del usuario. Es muy popular que el
mantenimiento de los sistemas operativos se haga de esta manera. En
situaciones donde los administradores de sistemas controlan un cierto nimero de
computadoras, esta manera de automatizacion ayuda a mantener la consistencia.

La aplicacion de parches de seguridad cominmente ocurre de esta forma.

Parches al codigo fuente.

Estos parches se aplican directamente al cddigo fuente del que constan las
aplicaciones en vez de a la versién compilada de las mismas, por lo tanto un

programador podra saber qué nuevas caracteristicas afiade el parche.

Por ejemplo, en el desarrollo del sistema operativo Linux, que publica todo
su cédigo libremente, Linus Torvalds, su autor original, recibe cientos de miles de
parches desde muchos programadores para que los apliqgue en su versién. En

estos proyectos de codigo libre, es comun que los autores reciban parches o que
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mucha gente publique parches de forma autbnoma que arreglan ciertos

problemas o afiaden ciertas funcionalidades.

El servidor web mas usado en la actualidad, Apache, evolucion6 como un
conjunto de parches que los encargados de paginas web creaban para afadir
cierta funcionalidad. Ademas, su nombre deriva del hecho de que sea un conjunto

de parches.
Tipos segun su proposito
Parches de depuracion.

El objetivo de este tipo de parches es reparar bugs, o errores de
programacion que no fueron detectados a tiempo en su etapa de desarrollo. Se
dice que un programa que se lanza con una alta probabilidad de contener este

tipo de errores se le llama version beta.
Parches de seguridad.

Los parches de seguridad solucionan agujeros de seguridad y, siempre que
es posible, no modifican la funcionalidad del programa. Los parches de seguridad

son especialmente frecuentes en aplicaciones que utilizan la red.
Parches de actualizacion.

Consiste en modificar un programa para convertirlo en un programa que
utilice metodologias mas nuevas. Por ejemplo, optimizar en tiempo cierto
programa, utilizar algoritmos mejorados, afiadir funcionalidades, eliminar

secciones obsoletas de software, etc.
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La importancia de actualizar 2%

Muchos sostienen que la creacion del software es mas un arte que una
técnica. Esto era especialmente cierto hace unas décadas donde se carecia de
las herramientas tecnolégicas y metodologias existentes hoy en dia para el
desarrollo de software.
Lo cierto es que en este llamado “arte” de crear software la seguridad no figuraba
como un objetivo a seguir y finalmente lo que se buscaba era una aplicacion

funcional que le sirviera al usuario.

Esta manera de desarrollar aplicaciones funcionales (y no forzosamente
seguras) permanecio por mucho tiempo en el mundo del desarrollo de software,
no soélo en las aplicaciones creadas por y para una empresa en particular, sino en
el software comercial como lo son los sistemas operativos, aplicaciones de
ofimética, navegadores o reproductores de musica digital. Actualmente las
metodologias y herramientas tecnoldgicas empiezan a considerar cada vez mas
el factor de seguridad dado que para muchos desarrolladores de software ya no
es suficiente codificar programas funcionales sino también seguros. Lo anterior
obedece a que cada vez mas la seguridad en las aplicaciones es vista como un

valor agregado apreciado por los clientes.

En nuestros dias, el auge del comercio electrénico y la posibilidad de hacer
transacciones financieras en linea ha hecho mucho mas necesario que tanto el
sistema operativo como las aplicaciones que corren en él sean lo mas seguras
posibles. Y es que en la practica resulta dificil desarrollar software seguro, por lo

gue los fabricantes de software han optado por crear actualizaciones o parches a

%% Fausto Cepeda ingeniero en Sistemas Computacionales por el ITESM, CCM. Es Maestro de Seguridad de

la Informacién por la Universidad de Londres en el Reino Unido. Ha sido Consultor de Seguridad y
actualmente es Analista de Sistemas en la Oficina de Seguridad Informatica del Banco de México.
También cuenta con la certificacion de seguridad CISSP (Certified Information Systems Security
Professional).

http://blog.netmedia.info/index.php/2008/02/27/la-importancia-de-actualizar/
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sus sistemas operativos y aplicaciones con el fin de resolver problemas de

seguridad (vulnerabilidades).

Para los usuarios, dos de los principales problemas inherentes a un

esquema de “parchado” son:

* saber de la existencia de la actualizacion para poder aplicarla.

* disponer del parche antes de que existan ataques que afecten la seguridad.

Para el primer caso, un usuario se enfrenta a la problematica de seguirle la
pista a varias decenas de aplicaciones instaladas en su equipo con el fin de
informarse sobre las ultimas actualizaciones de seguridad. Si corremos con
suerte, la aplicacion notificard automaticamente sobre la existencia de un nuevo
parche para que efectuemos su instalacion (como lo es el caso de por ejemplo
Adobe Reader para leer documentos tipo PDF). Algunos sistemas operativos
como Windows Vista y Windows XP inclusive se pueden configurar para que se
actualicen sin notificacion previa y llevan a cabo la instalacion del o los parches
sin mas intervencién del usuario. Sin embargo existen muchos programas que no
tienen estas funcionalidades, dejando al usuario la responsabilidad de estar al
tanto de nuevas actualizaciones. Lo recomendable es ingresar al menos una vez
al mes a sitios como www.cert.org, www.cert.org.mx o www.secunia.com, donde
se listan las Ultimas actualizaciones de parches para varias aplicaciones (junto
con la liga para descargar el parche y un andlisis del impacto de la debilidad).
Otra opcion mas sencilla es ingresar a sitios gratuitos como www.f-
secure.com/healthcheck/ donde después de analizar el equipo, se informa de las
actualizaciones que hacen falta. Es una tarea tediosa pero es necesaria si es que
deseamos eliminar las inseguridades de nuestro equipo de computo y minimizar
el riesgo de que un atacante aproveche una vulnerabilidad que resulte en

diversas consecuencias indeseables.

Para el segundo problema que se refiere a disponer de un parche antes de
que exista un ataque, los usuarios se enfrentan a la dificil situacion de que se
conozca publicamente una debilidad y que el fabricante no emita ningan parche

de seguridad, dejando indefenso al usuario a la merced de posibles ataques. Al
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respecto, la empresa eEye publica un listado de todos aquellos programas que
tienen un problema de seguridad publicamente conocido y que no cuentan con
una solucion (http://research.eeye.com/html/alerts/zeroday/index.html). Ante esta
realidad, seguir las llamadas “mejores practicas” puede ser de mucha utilidad,
como lo es tener un firewall personal, un antivirus actualizado y una actitud

preventiva ante los ataques que nos tratan de engafar (phising).

La problemética del esquema de “parchado” anteriormente descrita se
puede ilustrar de manera muy clara con un ejemplo que recientemente se publico
en diversos sitios especializados en Internet. Entre diciembre del afilo pasado y
enero del presente empezaron a circular diversos correos electrénicos diciendo
gue nos habian enviado una tarjeta de felicitacion virtual; una variante también
llegd por correo ofreciendo la lectura de una noticia importante de un periédico de
México. Ambos correos solicitaban al usuario hacer “click” en una liga
proporcionada en el correo ya sea para ver la tarjeta o la noticia en cuestion. Una
vez hecho esto, la préxima vez que desearamos ingresar a la banca en linea en el
sitio financiero www.banamex.com, seriamos dirigidos automaticamente a un sitio
fraudulento. ¢COmo es esto posible? Aln teniendo el sistema operativo y

aplicaciones actualizadas, el ataque era exitoso.

La razoén es que los defraudadores habian encontrado una vulnerabilidad
en el moédem inalambrico de la marca “2Wire”, que en México ofrece el servicio
Prodigy Infinitum a sus clientes. Al hacer “click” en la liga de los correos ya
mencionados, se llevaba a cabo un cambio en la configuracion del médem. Esta
debilidad permite a una persona mal intencionada atacar a este dispositivo, lo cual
significa que aunque el usuario escriba en su navegador correctamente un sitio
como lo es “www.banamex.com”, se mostrara el contenido de un sitio falso que
en apariencia es similar al original. Una vez que el usuario ingresaba al sitio falso,
se intentaba descargar un virus para robar las contrasefias de acceso al sitio
bancario. Otros ataques podrian haber solicitado simplemente las contrasefias de
acceso en el sitio falso sin intentar la infeccién con un virus. Aungue el ataque se
centr6 en Banamex, no se descart6 que se aprovechara este tipo de
vulnerabilidad para otros sitios.
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La vulnerabilidad del modem inalambrico era publicamente conocida e
inclusive existian ataques que se aprovechaban de ella, sin embargo eran pocas
las personas que conocian de este problema y el fabricante no tenia disponible un
parche o actualizacion, dejando a miles de usuarios de este servicio de banda
ancha indefensos. Afortunadamente el fabricante publicOo los parches
correspondientes y Prodigy Infinitum confirmé que se distribuirian durante el mes
de febrero de manera automatica para varios de los modelos de la marca en

cuestion.

Este ejemplo del médem inalambrico ilustra claramente la problematica de
mantenerse al dia en cuestiones de parches de seguridad no solo del sistema
operativo y aplicaciones, sino hasta del médem inalambrico que se usa. Seguir
ciertas precauciones de seguridad pueden ser de utilidad para evitar estos
riesgos. Para este caso especifico del médem puede no ser suficiente el hecho de
contar con un antivirus o firewall personal, sino que se deberan seguir medidas
adicionales como lo puede ser la verificacion de la validez del certificado digital de
los sitios bancarios que se visiten, comprobando que el certificado esté a nombre
de Banamex y que no muestre ningun error. Esto ultimo se logra al hacer doble
“click” en el candado cerrado que se habilita en el navegador antes de enviar las

contrasefas de acceso a la banca en linea.

Independientemente de este ataque al modem inalambrico, es una buena
practica siempre efectuar esta verificacién en sitios que involucren transacciones

financieras.

4. Seguridad de la informacion y seguridad informat ica.

SEGURIDAD DE LA INFORMACION 2°

Seguridad de la Informacion  tiene como fin la proteccion de la
informacion y de los sistemas de la informacion del acceso, uso, divulgacion,

interrupcion o destruccidén no autorizada.

2 http://es.wikipedia.org/wiki/Seguridad de la informaci%C3%B3n
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El término Seguridad de Informacion, Seguridad informatica y garantia de
la informacion son usados con frecuencia y aunque su significado no es el mismo,
persiguen una misma finalidad al proteger la Confidencialidad , Integridad vy
Disponibilidad de la informacién; Sin embargo entre ellos existen algunas
diferencias sutiles. Estas diferencias radican principalmente en el enfoque, las

metodologias utilizadas, y las zonas de concentracion.

La Seguridad de la Informacién se refiere a la Confidencialidad |,
Integridad y Disponibilidad de la informacion y datos, independientemente de la

forma los datos pueden tener: electronicos, impresos, audio u otras formas.

Principios Basicos.

Los Gobiernos, entidades militares, instituciones financieras, los hospitales
y las empresas privadas acumulan una gran cantidad de informacién confidencial
sobre sus empleados, clientes, productos, investigacion y su situacién financiera.
La mayor parte de esta informacion es recolectada, tratada, almacenada y puesta
a la disposicion de sus usuarios, en computadoras y trasmitida a través de las

redes entre los ordenadores.

En caso de que la informacion confidencial de una empresa, sus clientes,
sus decisiones, su estado financiero o nueva linea de productos caigan en manos
de un competidor; se vuelva publica de forma no autorizada, podria ser causa de
la pérdida de credibilidad de los clientes, pérdida de negocios, demandas legales

o0 incluso la quiebra de la misma.

Por lo que proteger la informacion confidencial es un requisito del negocio,

y en muchos casos también un imperativo ético y una obligacion legal.

Para el individuo comun, la Seguridad de la Informacion tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas dimensiones

dependiendo de la cultura del mismo.
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Conceptos Importantes.

Por mas de veinte afios la Seguridad de la Informacién ha declarado que la
confidencialidad, integridad y disponibilidad (conocida como la Triada CIA, del
inglés: "Confidentiality, Integrity, Availability") son los principios basicos de la

seguridad de la informacion.

La correcta Gestion de la Seguridad de la Informacién busca establecer y
mantener programas, controles y politicas, que tengan como finalidad conservar

la confidencialidad, integridad y disponibilidad de la informacion.
Confidencialidad:

La confidencialidad es la propiedad de prevenir la divulgacion de

informacion a personas o sistemas no autorizados.

Por ejemplo, una transaccion de tarjeta de crédito en Internet requiere que
el niumero de tarjeta de crédito a ser transmitida desde el comprador al
comerciante y el comerciante de a una red de procesamiento de transacciones. El
sistema intenta hacer valer la confidencialidad mediante el cifrado del nimero de
la tarjeta y los datos que contiene la banda magnética durante la transmision de
los mismos. Si una parte no autorizada obtiene el numero de la tarjeta en modo

alguno, se ha producido una violacion de la confidencialidad.

La pérdida de la confidencialidad de la informacion puede adoptar muchas
formas. Cuando alguien mira por encima de su hombro, mientras usted tiene
informacion confidencial en la pantalla, cuando se publica informacion privada,
cuando un laptop con informacién sensible sobre una empresa es robado, cuando
se divulga informacion confidencial a través del teléfono, etc. Todos estos casos

pueden constituir una violacién de la confidencialidad.

Integridad:

Para la Seguridad de la Informacion, la integridad es la propiedad que
busca mantener los datos libres de modificaciones no autorizadas. (No es igual a

integridad referencial en bases de datos.) La violacion de integridad se presenta
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cuando un empleado, programa o proceso (por accidente o con mala intencién)

modifica o borra los datos importantes que son parte de la informacion.
Disponibilidad:

La Disponibilidad es la caracteristica, cualidad o condicibn de la
informacion de encontrarse a disposicion de quienes deben acceder a ella, ya

sean personas, procesos o aplicaciones.

En el caso de los sistemas informaticos utilizados para almacenar y
procesar la informacion, los controles de seguridad utilizados para protegerlo, y
los canales de comunicacion protegidos que se utilizan para acceder a ella deben
estar funcionando correctamente. La Alta disponibilidad sistemas objetivo debe
seguir estando disponible en todo momento, evitando interrupciones del servicio

debido a cortes de energia, fallos de hardware, y actualizaciones del sistema.

Garantizar la disponibilidad implica también la prevenciéon de ataque

Denegacion de servicio.
Otros conceptos relacionados son:

« Auditabilidad: Permitir la reconstruccion, revision y analisis de la
secuencia de eventos

« Identificacion: verificacion de una persona o cosa; reconocimiento.

« Autenticacion: Proporcionar una prueba de identidad; puede ser algo que
se sabe, que se es, se tiene 0 una combinaciéon de todas.

« Autorizacién: Lo que se permite cuando se ha otorgado acceso

« No repudio: no se puede negar un evento o una transaccion.

+ Seguridad en capas: La defensa a profundidad que contenga la
inestabilidad

+ Control de Acceso: Ilimitar el acceso autorizado solo a entidades
autenticadas

« Métricas de Seguridad, Monitoreo:  Medicion de actividades de seguridad

« Gobierno: proporcionar control y direccion a las actividades

+ Estrategia: los pasos que se requieren para alcanzar un objetivo

« Arquitectura: el disefio de la estructura y las relaciones de sus elementos
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Gerencia: Vigilar las actividades para garantizar que se alcancen los
objetivos
Riesgo: la explotacion de una vulnerabilidad por parte de una amenaza
Exposiciones: Areas que son vulnerables a un impacto por parte de una
amenaza
Vulnerabilidades: deficiencias que pueden ser explotadas por amenazas
Amenazas: Cualquier accibn o0 evento que puede ocasionar
consecuencias adversas
Riesgo residual: El riesgo que permanece después de que se han
implementado contra medidas y controles
Impacto: los resultados y consecuencias de que se materialice un riesgo
Criticidad: La importancia que tiene un recurso para el negocio
Sensibilidad: el nivel de impacto que tendria una divulgacién no
autorizada
Andlisis de impacto al negocio: evaluar los resultados y las
consecuencias de la inestabilidad
Controles: Cualquier accion o proceso gue se utiliza para mitigar el riesgo
Contra medidas: Cualquier accion o proceso que reduce la vulnerabilidad
Politicas: declaracion de alto nivel sobre la intencion y la direccion de la
gerencia
Normas: Establecer los limites permisibles de acciones y procesos para
cumplir con las politicas
Ataques: tipos y naturaleza de inestabilidad en la seguridad
Clasificacion de datos: El proceso de determinar la sensibilidad y
Criticidad de la informacién

Tecnologias .

Las principales tecnologias referentes a la seguridad de la informacion son:2

Cortafuegos

Administracion de cuentas de usuarios
Deteccion y prevencion de intrusos
Antivirus

Infraestructura de llave publica

Capas de Socket Segura (SSL)
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+ Conexioén anica "Single Sign on- SSO"

+ Biometria

+ Cifrado

+ Cumplimiento de privacidad

« Acceso remoto

« Firma digital

+ Intercambio electronico de Datos "EDI" y Transferencia Electrénica de
Fondos "EFT"

+ Redes Virtuales Privadas "VPNs"

« Transferencia Electronica Segura "SET"

+ Informética Forense

+ Recuperacion de datos

« Tecnologias de monitoreo

Estandares de seguridad de la informacion

. |ISO/IEC 27000-series
. |ISO/IEC 27001
« ISO/IEC 17799

Otros estandares relacionados

- COBIT
- ISACA
- ITIL

Cetrtificaciones

+ CISM - CISM Certificaciones : Certified Information Security Manager
+ CISSP - CISSP Certificaciones : Security Professional Certification
+ GIAC - GIAC Certificaciones : Global Information Assurance Certification

Certificaciones independientes en seguridad de la i nformacion

+ CISA- Certified Information Systems Auditor , ISACA
+ CISM- Certified Information Security Manager, ISACA
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+ Lead Auditor ISO27001- Lead Auditor ISO 27001, BSI

+ CISSP - Certified Information Systems Security Professional, ISC2

+ SECURITY+, COMPTIa - Computing Technology Industry Association
+ CEH - Certified Ethical Hacker

+ PCIDSS - PCI Data Security Standard

SEGURIDAD EN INTERNET?®,

Intentar comunicar un secreto en un entorno con millones de testigos
potenciales como Internet es dificil, y la probabilidad de que alguien escuche una
conversacion entre dos interlocutores se incrementa conforme lo hace la distancia
qgue las separa. Dado que Internet es verdaderamente global, ningun secreto de

valor deberia ser comunicado a través de ella sin la ayuda de la criptografia.

En el mundo de los negocios, informacibn como numeros de tarjetas de
crédito, autenticaciones de clientes, correos electronicos e incluso llamadas
telefonicas acaba siendo enrutada a través de Internet. Ya que gran parte de esta
informacion corporativa no debe ser escuchada por terceras personas, la

necesidad de seguridad es obvia.

Sin embargo, la Seguridad en Internet no es s6lo una preocupacion
empresarial. Toda persona tiene derecho a la privacidad y cuando ésta accede a
Internet su necesidad de privacidad no desaparece. La privacidad no es sélo
confidencialidad, sino que también incluye anonimato. Lo que leemos, las paginas
que visitamos, las cosas que compramos Yy la gente a la que hablamos
representan informacion que a la mayoria de las personas no les gusta dar a
conocer. Si las personas se ven obligadas a exponer informaciéon que
normalmente desean ocultar por el hecho de conectarse a Internet,

probablemente rechazaran todas las actividades relacionadas con la red.

Los tipos de agresion a la seguridad de un sistema de computadores o de
redes se caracterizan mejor observando la funcion del sistema como proveedor

de informacion. En general, existe un flujo de informacion desde un origen, como

% http://es.wikipedia.org/wiki/Seguridad en Internet
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puede ser un fichero o una region de memoria principal, a un destino, como otro

fichero o un usuario.
Hay cuatro tipos de agresion:

Interrupcion : un recurso del sistema se destruye o no llega a estar
disponible o se inutiliza. Esta es una agresion de disponibilidad. Ejemplos de esto
son la destruccion de un elemento hardware (un disco duro), la ruptura de una

linea de comunicacion o deshabilitar el sistema de gestidon de ficheros.

Intercepcion : un ente no autorizado consigue acceder a un recurso. Esta
es una agresion a la confidencialidad. El ente no autorizado puede ser una
persona, un programa o0 un computador. Ejemplos de agresiones a la
confidencialidad son las intervenciones de las lineas para capturar datos y la

copia ilicita de ficheros o programas.

Modificacion : un ente no autorizado no solamente gana acceso sino que
deteriora el recurso. Esta es una agresion a la integridad. Algunos ejemplos son
los cambios de valores en un fichero de datos, alterando un programa para que
funcione de una forma diferente, y modificando el contenido de los mensajes que

se transmiten en una red.

Fabricacion : una parte no autorizada inserta objetos falsos en el sistema.
Esta es una agresion a la autenticidad. Un ejemplo seria la incorporacion de

registros a un fichero.
ATAQUES PASIVOS.

Las agresiones pasivas son el tipo de las escuchas o monitorizaciones
ocultas de las transmisiones. La meta del oponente es obtener informacién que
esta siendo transmitida. Existen dos tipos de agresiones: divulgacion del

contenido de un mensaje o analisis del trafico

La divulgacion del contenido de un mensaje se entiende facilmente. Una

conversacion telefénica, un mensaje de correo electrénico o un fichero transferido
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pueden contener informacion sensible o confidencial. Asi, seria deseable prevenir

que el oponente se entere del contenido de estas transmisiones.

El segundo tipo de agresion pasiva, el analisis del trafico , es mas sutil.
Suponga que tenemos un medio de enmascarar el contenido de los mensajes u
otro tipo de trafico de informacion, aunque se capturan los mensajes, no se podria
extraer la informacion del mensaje. La técnica mas comdn para enmascarar el
contenido es el cifrado. Pero incluso si tenemos proteccion de cifrado, el oponente
podria ser capaz de observar los modelos de estos mensajes. El oponente podria
determinar la localizacion y la identidad de los computadores que se estan
comunicando y observar la frecuencia y la longitud de los mensajes
intercambiados. Esta informacion puede ser Util para extraer la naturaleza de la

comunicacion que se esta realizando.

Las agresiones pasivas son muy dificiles de detectar ya que no implican la
alteracion de los datos. Sin embargo, es factible impedir el éxito de estas
agresiones. Asi, el énfasis para tratar estas agresiones esta en la prevencion

antes que la deteccion.

ATAQUES ACTIVOS.

La segunda categoria de agresiones es la de las agresiones activas. Estas
agresiones suponen la modificacién del flujo de datos o la creacién de flujos falsos
y se subdivide en 4 categorias: enmascaramiento , repeticion , modificacion de

mensajes y denegacion de un servicio

Un enmascaramiento tiene lugar cuando una entidad pretende ser otra
entidad diferente. Una agresion de enmascaramiento normalmente incluye una de
las otras formas de agresion activa. Por ejemplo, se puede captar una secuencia
de autentificacién y reemplazarla por otra secuencia de autentificacion valida, asi
se habilita a otra entidad autorizada con pocos privilegios a obtener privilegios

extras suplantando a la entidad que los tiene.

La repeticion supone la captura pasiva de unidades de datos y su

retransmision subsiguiente para producir un efecto no autorizado.
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La modificacion de mensajes significa sencillamente que alguna porcion
de un mensaje legitimo se altera, o que el mensaje se retrasa o se reordena para

producir un efecto no autorizado.

La denegacion de un servicio impide o inhibe el uso o gestion normal de
las facilidades de comunicacion. Esta agresion puede tener un objetivo especifico:
por ejemplo, una entidad puede suprimir todos los mensajes dirigidos a un destino
particular. Otro tipo de denegacion de servicio es la perturbacion sobre una red
completa, deshabilitandola o sobrecargandola con mensajes de forma que se

degrade su rendimiento.

Las agresiones activas presentan caracteristicas opuestas a las agresiones
pasivas. Mientras que una agresion pasiva es dificil de detectar, existen medidas
disponibles para prevenirlas. Por otro lado, es bastante dificil prevenir una
agresion activa, ya que para hacerlo se requeriria proteccion fisica constante de
todos los recursos y de todas las rutas de comunicacion. Por consiguiente, la
meta es detectarlos y recuperarse de cualquier perturbacion o retardo causados
por ellos. Ya que la deteccion tiene un efecto disuasivo, también puede contribuir

a la prevencion.

Medidas de seguridad en la red.

Existen numerosas técnicas para proteger la integridad de los sistemas. Lo
primero que se debe hacer es disefiar una politica de seguridad. En ella, definir
quiénes tienen acceso a las diferentes partes de la red, poner protecciones con
contrasefas adecuadas a todas las cuentas y preocuparse de hacerlas cambiar
periodicamente (Evite las passwords “por defecto” o demasiado obvias).

Firewalls.

Existen muchas y muy potentes herramientas de cara a la seguridad de
una red informatica. Una de las maneras drasticas de no tener invasores es la de
poner murallas. Los mecanismos mas usados para la proteccion de la red interna
de otras externas son los firewalls o cortafuegos. Estos tienen muchas

aplicaciones, ente las mas usadas esta:
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Packet filter (filtro de paquetes). Se basa en el tratamiento de los paquetes
IP a los que aplica unas reglas de filtrado que le permiten discriminar el trafico

segun nuestras indicaciones.

Normalmente se implementa mediante un router. Al tratar paquetes IP, los
filtros que podremos establecer seran a nivel de direcciones IP, tanto fuente como

destino.

Fod G dredionss
184 178 40%

|-—__.‘ST|
1
I

Red Infoma | —

Dirccclonss plvadas o no Fooi s
refaiadss

Fasancia Go radasclon
O el Ot

- Em 1651623100 25— TELTTEA02

168 965100 25

1E2 1ES 10030 S——s 10 17004
168.165.100. 125

TESAEEI00L1ES g T2 1TEA05

Cortafuegos filtro de paquetes ejemplarizado en un router.

La lista de filtros se aplican secuencialmente, de forma que la primera regla
que el paquete cumpla marcara la accion a realizar (descartarlo o dejarlo pasar).
La aplicacion de las listas de filtros se puede hacer en el momento de entrada del

paquete o bien en el de salida o en ambos.
La proteccion centralizada es la ventaja mas importante del filtrado de

paquetes. Con un dnico enrutador con filtrado de paquetes situado

estratégicamente puede protegerse toda una red.
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Firma digital.

El cifrado con clave publica permite generar firmas digitales que hacen
posible certificar la procedencia de un mensaje, en otras palaras, asegurar que
proviene de quien dice. De esta forma se puede evitar que alguien suplante a un
usuario y envie mensajes falsos a otro usuario, por la imposibilidad de falsificar la
firma. Ademas, garantizan la integridad del mensaje, es decir, que no ha sido
alterado durante la transmision. La firma se puede aplicar a un mensaje completo

0 puede ser algo afiadido al mensaje.

Las firmas son especialmente Utiles cuando la informacion debe atravesar
redes sobre las que no se tiene control directo y en consecuencia, no existe

posibilidad de verificar de otra forma la procedencia de los mensajes.

Existen varios métodos para hacer uso de la firma digital, uno de ellos es el
siguiente: “quien envia el mensaje lo codifica con su clave privada. Para
descifrarlo, s6lo puede hacerse con la clave publica correspondiente a dicha
persona o institucién. Si efectivamente con dicha clave se descifra es sefial de

que quien dice que envio el mensaje, realmente lo hizo”.

Firma digital formada encriptando con la clave privada del emisor:

1

] "lI ';h
——] —
Usuario A Usuario B recibe
envia un rmensaje M KP Kl"v"l el mensaje

al usuario B

Firma Digital y Atentificacion

E: Encriptar / D: Desencriptar

KP: Encriptacion utilizando la Clave Privada.
KV: Encriptacion utilizando la Clave Publica.
M: Mensaje

Seguridad en WWW.
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SEGURIDAD Y PROTECCION EN COMPUTACION 3

Es necesario hacer una distincion entre seguridad y proteccion. El
problema de la seguridad consiste en lograr que los recursos de un sistema sean,
bajo toda circunstancia, utilizados para los fines previstos. Para eso se utilizan

mecanismos de proteccion.

Los sistemas operativos proveen algunos mecanismos de proteccion para
poder implementar politicas de seguridad. Las politicas definen qué hay que
hacer (qué datos y recursos deben protegerse de quién; es un problema de
administracion), y los mecanismos determinan cémo hay que hacerlo. Esta
separacién es importante en términos de flexibilidad, puesto que las politicas
pueden variar en el tiempo y de una organizacion a otra. Los mismos

mecanismos, si son flexibles, pueden usarse para implementar distintas politicas.

Los mecanismos que ofrece el sistema operativo necesariamente deben
complementarse con otros de caracter externo. Por ejemplo, impedir el acceso
fisico de personas no autorizadas a los sistemas es un mecanismo de proteccion

cuya implementacion no tiene nada que ver con el sistema operativo.

Un aspecto importante de la seguridad es el de impedir la pérdida de
informacion, la cual puede producirse por diversas causas: fenbmenos naturales,
guerras, errores de hardware o de software, o errores humanos. La solucidén es

una sola: mantener la informacion respaldada, de preferencia en un lugar lejano.

Otro aspecto importante de la seguridad, es el que tiene que ver con el uso

no autorizado de los recursos:
Lectura de datos.
Modificacion de datos.
Destruccion de datos.

Uso de recursos: ciclos de CPU, impresora, almacenamiento.

' Francisco Armando Duefias Rodriguez fduenas [arrobalhotmail.com
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Aqui el sistema operativo juega un rol fundamental, ofreciendo mecanismos

de autorizacion y autentificacion.

Proteccion absoluta contra uso malicioso de los sistemas es imposible,
pero si los costos de violar un sistema son superiores a los potenciales beneficios
gue se pueden obtener, entonces el sistema puede considerarse seguro. El
problema es que esa proteccidon no obstaculice el uso del sistema por parte de
usuarios autorizados. Demasiada seguridad podria ser contraproducente si es
muy engorrosa para los usuarios, pues éstos tenderan a eludir los procedimientos

para facilitarse la vida.

Casos famosos:
Algunos de los Titanics y Hindenburgs de la seguridad en computadores

son los siguientes:

En Unix Ipr -r archivo imprime archivo y después lo elimina. En versiones
antiguas de Unix se podia hacer lpr -r /etc/passwd, lo que terminaba con la

eliminacién del archivo donde se registran los usuarios.

El comando mkdir xx era un programa que ejecutaba en modo
superusuario, creando un nodo-i para el directorio xx, y luego cambiando el duefio
de xx de root al del usuario. Con un sistema lento y un poco de suerte, se podia
modificar el nodo-i para que apuntara a cualquier archivo (por ejemplo, el
passwd), justo antes de que mkdir fijara el nuevo duefio.

Otro ejemplo ilustrativo de lo facil que es pensar que un sistema es seguro,
cuando en realidad no lo es, es el del sistema operativo TENEX, usado en los
DEC-10 de Digital. TENEX usaba memoria virtual, y para permitir al usuario
monitorear el comportamiento de sus programas, éste podia especificar una rutina
gue el sistema ejecutaria cada vez que hay una falta de pagina. Al mismo tiempo,
los archivos en TENEX estaban protegidos por una clave: cada vez que se abria
un archivo, debia especificarse su clave. El sistema operativo chequeaba las
claves de un caracter a la vez, deteniéndose apenas un caracter difiriera. Gracias
a eso y a que era posible saber cuando habia una falta de pagina, se podia

descubrir la clave de cualquier archivo, de la siguiente manera:

DRA. GRACIELA ENCALADA OCHOA 132



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

Poner primer caracter de posible clave en la ultima posicion de una pagina
p, y arreglarselas para que la siguiente (la p+1) estuviera invalida (no presente en
memoria fisica). Tratar de abrir el archivo, usando esa posible clave. El resultado
esperado es un mensaje diciendo "clave incorrecta”, pero dependiendo de si hubo
falta de pagina o no en p+1, podemos saber si el primer caracter era correcto o
no. Después de unas pocas pruebas, se habra descubierto el primer caracter, y
es cosa de seguir la misma idea para descubrir el resto. Si hay 128 caracteres
posibles, necesitaremos 128n intentos para descubrir una clave de n caracteres,
en lugar de 128"

Probablemente la violacibn mas famosa de todos los tiempos ocurrié en
1988 cuando un estudiante lanzé un gusano por la internet que botdé miles de
maquinas en cosa de horas. El gusano tomaba el control de una maquina
intentando diversos mecanismos. Uno de ellos era un bugo en el programa finger.
Una vez obtenido el control, trataba de descubrir las claves de los usuarios de esa
maquina intentando palabras comunes. Si descubria una, entonces tenia acceso
a todas las maquinas en que ese usuario tuviera cuenta. El gusano no hacia
ninguna accion dafiina en si, pero usaba tantos recursos de las maquinas

infectadas que las botaba.

Aungue estos defectos han sido corregidos, todavia hay mas. En Unix,
algunos nunca seran corregidos (si se corrigen, dejaria de ser Unix).
Otras amenazas y ataques posibles.

Caza claves. Dejar corriendo en un terminal un programa que pida "login:"
y luego "password:", para engafar a los usuarios de modo que estos revelen su

clave.

Solicitar recursos como paginas de memoria o bloques de disco, y ver qué
informacidon contienen; muchos sistemas no los borran cuando se liberan, de

modo que se puede encontrar informacion "interesante”.
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Principios basicos para la seguridad

Suponer que el disefio del sistema es publico.
El defecto debe ser: sin acceso.

Chequear permanentemente.

Los mecanismos de proteccion deben ser simples, uniformes y construidos en las

capas mas basicas del sistema.

Los mecanismos deben ser aceptados sicolégicamente por los usuarios.

Mecanismos de autorizacion.

Un sistema de computacion puede verse como una coleccion de objetos
(procesos, procesadores, segmentos de memoria, discos, impresoras, archivos,
semaforos). Cada objeto debe tener un nombre Unico para poder identificarlo, y
un numero finito de operaciones que los procesos pueden efectuar sobre él (leery
escribir en archivos, P y V en semaforos). Podemos ver a estos objetos como

tipos abstractos de datos.

Obviamente, un proceso no debe poder accesar objetos sobre los que no
tenga autorizacion. También debe ser posible restringir el uso de un objeto por
parte de un proceso solo a ciertas operaciones. Por ejemplo, un proceso podria

tener autorizacion para leer, pero no para escribir un determinado archivo.

Dominios de proteccién.

Un dominio de proteccion es un conjunto de pares (objeto, operaciones);

cada par identifica un objeto y las operaciones permitidas sobre él.

En cada instante, cada proceso ejecuta dentro de un dominio de
proteccion. Los procesos pueden cambiar de un dominio a otro en el tiempo; el
como depende mucho del sistema. En UNIX, se asocia un dominio a cada
usuario+grupo; dado un usuario y el grupo al cual pertenece, se puede construir
una lista de todos los objetos que puede accesar y con qué operaciones. Cuando

un usuario ejecuta un programa almacenado en un archivo de propiedad de otro
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usuario B, el proceso puede ejecutar dentro del dominio de proteccion de A o B,
dependiendo del bit de dominio o SETUSERID bit del archivo. Este mecanismo se
usa con algunos utilitarios. Por ejemplo, el programa passwd debe tener
privilegios que un usuario comun no tiene, para poder modificar el archivo donde
se guardan las claves. Lo que se hace es que el archivo /bin/passwd que contiene
el programa es propiedad del superusuario, y tiene el SETUSERID encendido.
Este esquema es peligroso: un proceso puede pasar de un estado en que tiene
poco poder a otro en que tiene poder absoluto (no hay términos medios).
Cualquier error en un programa como passwd puede significar un gran hoyo en la
seguridad del sistema. Cuando se hace una llamada al sistema también se
produce un cambio de dominio, puesto que la llamada se ejecuta en modo

protegido.

Matriz de acceso.

Ahora bien, ¢como se las arregla el sistema para llevar la cuenta de quién
puede accesar qué objetos y con qué operaciones? Conceptualmente al menos,

podemos ver este modelo de proteccibn como una gran matriz de acceso.

Los cambios de dominio que un proceso puede hacer también podemos
integrarlos a la matriz, tratando a los dominios como otros objetos, con una

operacion: entrar.

Una politica de proteccion involucra decidir como se va a llenar esta matriz.
Normalmente el usuario que crea un objeto es quién decide como se va a llenar la
columna de la matriz correspondiente a ese objeto. La matriz de acceso es

suficientemente general como para apoyar diversas politicas. Por ejemplo:

La capacidad para copiar o transferir un derecho de un objeto a otro

dominio.

Capacidad de un dominio para modificar los derechos en otros dominios
(todos, o para un recurso especifico).

El problema es como almacenar esta matriz. Como es una matriz poco
densa (muchos de los elementos son vacios), no resulta practico representarla
como matriz propiamente. Podriamos usar una tabla con triples (dominio, objeto,
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derechos). Si un proceso dentro de un dominio D intenta efectuar una operacion
M sobre un objeto O, se busca (D, O, C), y se verifica si M pertenece a C. De
todas maneras, la tabla es grande, y el esquema no es muy eficiente. Ademas, si
un objeto puede ser, por ejemplo, leido por todo el mundo, debe tener entradas

para cada dominio.

Listas de acceso.

Alternativamente, podemos guardar la matriz por columnas (descartando
las entradas vacias). Es decir, a cada objeto se le asocia una lista de pares
(dominio, derechos). Es lo que se conoce como lista de acceso o ACL. Si
pensamos en archivos de Unix, podemos almacenar esta lista en el nodo-i de

cada archivo, y seria algo asi como
((Juan, *, RW), (Pedro, Profes, RW), (*, Profes, R))

En la préactica, se usa un esquema mas simple (y menos poderoso), pero
que puede considerarse aun una lista de accesos, reducida a 9 bits. 3 para el

dueno (RWX), 3 para el grupo, y 3 para el resto del mundo.

Windows NT usa listas de accesos con todo el nivel de detalle que uno quiera:
para cualquier usuario 0 grupo, se puede especificar cualquier subconjunto de
derechos para un archivo, de entre {RWXDPO}.

Capacidades.

La otra posibilidad es almacenar la matriz por filas. En este caso, a cada
proceso se le asocia una lista de capacidades. Cada capacidad corresponde a un
objeto mas las operaciones permitidas.

Cuando se usan capacidades, lo usual es que, para efectuar una operaciéon
M sobre un objeto O, el proceso ejecute la operacion especificando un puntero a
la capacidad correspondiente al objeto, en vez de un puntero al objeto. La sola
posesion de la capacidad por parte del proceso quiere decir que tiene los
derechos que en ella se indican. Por lo tanto, obviamente, se debe evitar que los

procesos puedan “falsificar" capacidades.
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Una posibilidad es mantener las listas de capacidades dentro del sistema
operativo, y que los procesos sOlo manejen punteros a las capacidades, no las
capacidades propiamente. Otra posibilidad es cifrar las capacidades con una
clave conocida por el sistema, pero no por el usuario. Este enfoque es

particularmente adecuado para sistemas distribuidos, y es usado en Amoeba.

Un problema de las capacidades es que puede ser dificil revocar derechos
ya entregados. En Amoeba, cada objeto tiene asociado un numero al azar,
grande, que también esta presente en la capacidad. Cuando se presenta una
capacidad, ambos numeros deben coincidir. De esta manera, para revocar los
derechos ya otorgados, se cambia el nUmero asociado al objeto. Problema: no se
puede revocar selectivamente. Las revocaciones con ACL son mas simples y mas

flexibles.

Mecanismos de autentificacion.

La autentificacion, que consiste en identificar a los usuarios que entran al
sistema, se puede basar en posesion (llave o tarjeta), conocimiento (clave) o en

un atributo del usuario (huella digital).

Claves.

El mecanismo de autentificacion mas ampliamente usado se basa en el uso
de claves o passwords; es facil de entender y facil de implementar. En UNIX,
existe un archivo /etc/passwd donde se guarda los nombres de usuarios y sus
claves, cifradas mediante una funcion one-way F. El programa login pide nombre

y clave, computa F(clave), y busca el par (nombre, F(clave)) en el archivo.

Con claves de 7 caracteres tomados al azar de entre los 95 caracteres
ASCII que se pueden digitar con cualquier teclado, entonces las 95’ posibles
claves deberian desincentivar cualquier intento por adivinarla. Sin embargo, una
proporcion demasiado grande de las claves escogidas por los usuarios son faciles

de adivinar, pues la idea es que sean también faciles de recordar. La clave
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también se puede descubrir mirando (o filmando) cuando el usuario la digita, o, si
el usuario hace login remoto, interviniendo la red y observando todos los paquetes
gue pasan por ella. Por ultimo, ademas de que las claves se pueden descubrir,
éstas también se pueden "compartir’, violando las reglas de seguridad. En
definitiva, el sistema no tiene ninguna garantia de que quien hizo login es

realmente el usuario que se supone que es.

Identificacion fisica

Un enfoque diferente es usar un elemento fisico dificil de copiar,
tipicamente una tarjeta con una banda magnética. Para mayor seguridad este
enfoque se suele combinar con una clave (como es el caso de los cajeros
automaticos). Otra posibilidad es medir caracteristicas fisicas particulares del
sujeto: huella digital, patron de vasos sanguineos de la retina, longitud de los

dedos. Incluso la firma sirve.

Algunas medidas basicas

Demorar la respuesta ante claves erréneas; aumentar la demora cada vez.

Alertar si hay demasiados intentos.

Registrar todas las entradas. Cada vez que un usuario entra, chequear

cuando y desde donde entrd la vez anterior.

Hacer chequeos periddicos de claves faciles de adivinar, procesos que
llevan demasiado tiempo corriendo, permisos erroneos, actividades extrafias (por

ejemplo cuando usuario esta de vacaciones).

Para los mas paranoicos: poner trampas para descubrir intentos de uso no

autorizado.

Criptografia.

Los mecanismos de proteccion que hemos visto hasta ahora muchas veces
no son suficientes para mantener informacién confidencial adecuadamente
resguardada. Con el uso masivo de las redes de computadores, mas y mas
informacion se transmite por ella, y nadie puede estar seguro de que no hay
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mirones en el alambre. Los métodos criptograficos son los mas comunmente
usados para proteger informacion confidencial. Lo que se envia por la red no es la
informacion original, sino la informacién codificada, que carece de sentido salvo
para el receptor, que puede decodificarla.

Criptografia simétrica.

La criptografia simétrica se basa en un algoritmo general de codificacion C,

un algoritmo general de decodificacion D, y una clave secreta k, tales que
Dk (Ck(m)) = m.

Ck y Dk son computables eficientemente.

La seguridad depende sélo de que la clave --no los algoritmos-- sea secreta.

Un esquema ampliamente usado es el DES (data encryption standard), creado
por la NSA.

El inconveniente de la criptografia simétrica es la distribucion de la clave. Si
quiero enviar un texto confidencial por la red, lo envio cifrado, pero ¢cémo le
comunico la clave a mi interlocutor? Por otra parte, se requiere una clave por cada
par de usuarios.

Criptografia de clave publica.

La criptografia de clave publica es asimétrica. Se basa en méetodos que
requieren una clave publica para cifrar, y otra, distinta y privada, para descifrar.
Supongamos que los procedimentos para cifrar y descifrar de los usuarios Ay B,

son, respectivamente Ca, Da, Cg Y Ds.

Para que B envie mensaje m a A:

B averigua la clave publica de A, en un directorio publico.
Envia Ca(m)

A descifra el mensaje con su clave: m=Da(Ca(m)). S6lo A puede hacerlo, pues es

el Unico que conoce la clave.
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Los métodos de criptografia de clave publica tienen la interesante propiedad
M=Ca(Da(m))

que permite implementar también firmas digitales. Una firma digital debe ser

dependiente del firmador y del mensaje que esta firmando.
Un mensaje m firmado por B es
s=(Dg(m))

Si se lo quiere mandar privadamente a B, ademas lo cifra, enviando Ca(s), pero

esto es solo para privacidad.

A primero recupera s, descifrando el mensaje como antes, si viene cifrado, y

luego obtiene el mensaje original con
m=Cpg(S)

Y ahora A posee el par (m,s) que equivale a un documento firmado por B, puesto

que:

B no puede negar que envid m, pues nadie mas que B puede haber creado
s=(Dg(m)).

A puede convencer a un juez que m=Cg(s).
A no puede modificar m, pues la firma habria sido otra.
En particular, RSA opera de la siguiente manera:

La clave publica de cifrado es un par (c,n), y la clave privada un par (d,n). Cada

mensaje se representa como un nimero entre Oy n-1.

Los procedimientos para cifrar y descifrar con esas claves son:
C(m)=m°®modn=w

D(w)= w* mod n

El problema es escoger las claves. n es el producto de dos nimeros primos

grandes (100 digitos) p y g. d se escoge al azar como un numero grande
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relativamente primo con (p-1)(g-1). Finalmente ¢ se computa como el inverso de d

en modulo (p-1)(g-1), o sea:
cdmod (p-1)(g-1) =1

A pesar de que n es publico, p y q no lo son, y todo se basa en la suposicion de

que es dificil factorizar un numero grande.

Criptografia hibrida.

Los métodos de criptografia de clave publica resuelven el problema del
intercambio de claves, pero son bastante mas lentos (100 a 1000 veces) que los
meétodos de criptografia simétrica. Se puede obtener lo mejor de ambos mundos
con un esquema hibrido: se usa criptografia de clave publica para acordar una
clave privada, y el grueso de la comunicacién se cifra con esa clave usando

criptografia simétrica.

¢ Es posible hacer un formulario seguro?

Para hacer un formulario se debe tener un servidor seguro.

En primer lugar los formularios pueden tener “agujeros” a través de los que un
hacker habil, incluso poco habil, puede “colar” comandos.

La red es totalmente publica y abierta, los paguetes pasan por maquinas de
las que no se tiene conocimiento y a las que puede tener acceso la gente que le
guste humear el trafico de la red. Si es asi (y no tienen que ser necesariamente
hackers malintencionados, algunos proveedores de servicio lo hacen) soélo se
puede recurrir a encriptar el trafico por medio, en WWW, de servidores y clientes

Seguros.

Politica de seguridad.

Proveer acceso a los servicios de la red de una empresa y proveer acceso
al mundo exterior a través de la organizacion, da al personal e institucion muchos
beneficios. Sin embargo, a mayor acceso que se provea, mayor es el peligro de

gue alguien explote lo que resulta del incremento de vulnerabilidad.
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De hecho, cada vez que se aflade un nuevo sistema, acceso de red o
aplicaciéon se agregan vulnerabilidades potenciales y aumenta la mayor dificultad
y complejidad de la proteccién. Sin embargo, si se esta dispuesto a enfrentar
realmente los riesgos, es posible cosechar los beneficios de mayor acceso
mientras se minimizan los obstaculos. Para lograr esto, se necesitara un plan
complejo, asi como los recursos para ejecutarlo. También se debe tener un
conocimiento detallado de los riesgos que pueden ocurrir en todos los lugares
posibles, asi como las medidas que pueden ser tomadas para protegerlos.

En algunos aspectos, esto puede parecer una carga abrumadora, y podria
muy bien serlo, especialmente en organizaciones pequefias que no tienen
personal experto en todos los temas. Alguien podria estar tentado para contratar
un consultor de seguridad y hacerlo con él; aunque esto puede ser una buena
manera para outsourcing, todavia necesita saber lo suficiente y observar la
honestidad del consultor. Después de todo, se le va a confiar a ellos los bienes

mas importantes de la organizacion.

Para asegurar una red adecuadamente, no solamente se necesita un
profundo entendimiento de las caracteristicas técnicas de los protocolos de red,
sistemas operativos y aplicaciones que son accesadas, sino también lo
concerniente al planeamiento. EI plan es el primer paso y es la base para

asegurar que todas las bases sean cubiertas.

Algunas afirmaciones errbneas comunes acerca de la seguridad.

« Mi sistema no es importante para un cracker. Esta afirmacion se basa en la
idea de que no introducir contrasefias seguras en una empresa no entrafia
riesgos pues ¢ quién va a querer obtener informacion mia?. Sin embargo,
dado que los métodos de contagio se realizan por medio de programas
automaticos, desde unas maquinas a otras, estos no distinguen buenos de
malos, interesantes de no interesantes, etc. Por tanto abrir sistemas y

dejarlos sin claves es facilitar la vida a los virus.
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+ Estoy protegido pues no abro archivos que no conozco. Esto es falso, pues
existen multiples formas de contagio, ademas los programas realizan

acciones sin la supervision del usuario poniendo en riesgo los sistemas.

+ Como tengo antivirus estoy protegido. En general los programas antivirus
no son capaces de detectar todas las posibles formas de contagio
existentes, ni las nuevas que pudieran aparecer conforme los ordenadores
aumenten las capacidades de comunicacién, ademas los antivirus son
vulnerables a desbordamientos de bufer que hacen que la seguridad del

sistema operativo se vea mas afectada aun.

« Como dispongo de un firewall no me contagio. Esto Unicamente
proporciona una limitada capacidad de respuesta. Las formas de infectarse
en una red son multiples. Unas provienen directamente de accesos al
sistema (de lo que protege un firewall) y otras de conexiones que se
realizan (de las que no me protege). Emplear usuarios con altos privilegios
para realizar conexiones puede entrafar riesgos, ademas los firewalls de
aplicacion (los mas usados) no brindan proteccion suficiente contra el

spoofing.

« Tengo un servidor web cuyo sistema operativo es un unix actualizado a la
fecha: Puede que esté protegido contra ataques directamente hacia el
nacleo, pero si alguna de las aplicaciones web (PHP, Perl, Cpanel, etc.)
esta desactualizada, un ataque sobre algun script de dicha aplicacion
puede permitir que el atacante abra una shell y por ende ejecutar

comandos en el unix.

Seguridad Informatica y Normativa.

Con el fin de evitar los ataques por parte de la delincuencia informatica ya sea

nacional o transnacional se debe contar con dos variables importantes:
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a) La seguridad informética , que es el conjunto de técnicas y métodos que se
utilizan para proteger tanto la informacion como los equipos informaticos en
donde ésta se encuentra almacenada ya sean éstos individuales o

conectados a una red frente a posibles atagues accidentales o intencionados.

La seguridad informatica a su vez esta dividida en cinco componentes:

- Seguridad Fisica : Es aquella que tiene relacion con la proteccion del
computador mismo, vela porque las personas que lo manipulan tengan la
autorizacion para ello, proporciona todas las indicaciones técnicas para

evitar cualquier tipo de dafios fisicos a los equipos informaticos.

- Seguridad de Datos : Es la que sefiala los procedimientos necesarios para
evitar el acceso no autorizado, permite controlar el acceso remoto de la

informacion, en suma protege la integridad de los sistemas de datos.

- Back Up y Recuperacion de datos : Proporciona los pardmetros basicos
para la utilizacién de sistemas de recuperacion de datos y Back Up de los
sistemas informaticos. Permite recuperar la informacion necesaria en caso

de que ésta sufra dafios o se pierda.

- Disponibilidad de los Recursos : Este procura que los recursos y los
datos almacenados en el sistema puedan ser rapidamente accesados por
la persona o personas que lo requieren. Permite evaluar constantemente
los puntos criticos del sistema para asi poderlos corregir de manera

inmediata.

- La Politica de Seguridad : Conjunto de normas y criterios basicos que
determinan lo relativo al uso de los recursos de una organizaciéon

cualquiera.

- Analisis Forense : Este surge como consecuencia de la necesidad de
investigar los incidentes de seguridad informatica que se producen en las
entidades. Persigue la identificacién del autor y del motivo del ataque.
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Igualmente, trata de hallar la manera de evitar ataques similares en el

futuro y obtener pruebas periciales.

b) Seguridad Normativa, derivada de los principios de legalidad y seguridad
juridica, se refiere a las normas juridicas necesarias para la prevencion y
sancion de las posibles conductas que puedan ir en contra de la integridad y
seguridad de los sistemas informaticos.

Para que exista una adecuada proteccion a los sistemas informaticos y
telematicos se deben conjugar tanto la seguridad informatica como la
seguridad legal y asi poder brindar una adecuada proteccion y tutela tanto

técnica como normativa.

Algunas compafiias o entidades gubernamentales siguen creyendo o tienen la
idea erronea que sus sistemas y redes informaticos no son blancos idoneos
de un ataque, en razon de que no generan ningun tipo de informacion
relevante, por tanto se creen inmunes a cualquier ataque informatico porque
no tienen una presencia visible y preponderante en la red, situaciéon que no es
asi, ya que si bien su informacion no podria ser el blanco de un delincuente
informatico, si lo podrian ser los recursos de que dicho sistema informatico
posee, por ejemplo, su capacidad de procesamiento, su capacidad de
almacenamiento y de interconexion, en esta situacién hace atractiva la idea
de tomar dicho sistema como un medio para descifrar o romper claves de
acceso utilizando sistemas zombis. El deseo del agresor puede consistir
Gnicamente en un lugar en donde almacenar su compendio de niumeros de
tarjetas de crédito, o sus programas ilegalmente obtenidos, sus crackeadores,

0 pornografia.

Existe una falta de conciencia en el uso de las TICs dentro de la Sociedad de
la Informacioén por parte de los usuarios, quienes no tienen un nivel de
capacitacion suficiente o directivas claras de lo que implica el manejo,
creacion y transmision de informacién importante, no solo personal, sino

también profesional y corporativa y de sus posibles vulnerabilidades.
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Organismos oficiales de seguridad informatica

Existen organismos oficiales encargados de asegurar servicios de
prevencion de riesgos y asistencia a los tratamientos de incidencias, tales como el
CERT/CC (Computer Emergency Response Team Coordination Center) del SEI
(Software Engineering Institute) de la Carnegie Mellon University el cual es un
centro de alerta y reaccién frente a los ataques informéticos, destinados a las
empresas 0 administradores, pero generalmente estas informaciones son

accesibles a todo el mundo.*

32 http://es.wikipedia.org/wiki/Seguridad inform%C3%A1ltica
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CAPITULO 1lI

PRESERVACION DE EVIDENCIA DIGITAL NECESARIA PARA UN PROCESO
LEGAL.

1. Importancia.

Somos parte de una sociedad en la cual las tecnologias de la informacién y
de las comunicaciones se han extendido de manera considerable en el quehacer
cotidiano del ser humano, existe un uso masivo de nuevos elementos que nos
proporciona las nuevas tecnologias como son: correo electronico, comunicaciones
telefénicas, cajeros automaticos, pagos por Internet, mensajes de texto,
filmaciones de camaras de seguridad, entre otros.

Estos elementos pueden ser considerados como medios de prueba de
situaciones con implicaciones legales: un contrato celebrado por correo
electronico, una filmacion sobre un pedido de soborno, un mensaje de texto entre
la victima y un sospechoso de asesinato, en fin, nuevos elementos a ser
incorporados a los procedimientos judiciales. Esto es de vital importancia, pues
actualmente se mantiene el tradicional sistema de gestion de expedientes en
soporte papel, con lo cual la forma de presentacién de un elemento probatorio en

medio electronico es a través de copias en papel.

La forma en la cual el documento digital ha sido obtenido y conservado, las
medidas de proteccion para la actualizacion de su formato, en su caso, las
precauciones para garantizar que la copia en papel es idéntica al original
electronico, son cuestiones que deberan ser explicitadas en el juicio de modo de
colaborar a formar la conviccion del Juez. ¢(COmo se presenta un correo
electrénico firmado digitalmente? ¢ Como se demuestra que la firma digital de ese
documento electronico es valida? son cuestiones que comienzan a ser exploradas
y necesitan ser manejadas correctamente para ello contamos con la Informatica
Forense que es un ciencia criminalistica que actualmente esta adquiriendo gran
importancia; sin embargo no tiene un meétodo estandarizado, es éste el motivo por

el cual su admisibilidad dentro de un proceso judicial podria ser cuestionada, pero
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esto no debe ser un obstaculo para no contar con esta importante herramienta, la
cual debe ser manejada en base a rigidos principios cientificos, normas legales y

de procedimiento.*®

2. Principios Basicos

Partiendo del hecho que la prueba dentro del proceso penal es muy
importante, puesto que a partir de ella se confirma o desvirtia una hipétesis o
afirmacion precedente, se llega a la posesion de la verdad material y de esta
manera se confirmara la existencia de la infraccion y la responsabilidad de
guienes aparecen en un inicio como presuntos responsables, es necesario tener
en consideracién algunos principios basicos sobre el manejo de la evidencia
digital.>*

A continuacién me permito transcribir los PRINCIPIOS BASICOS que se
recomienda en el Manual de Manejo de Evidencias Digitales y Entornos

Informaticos, elaborado por el Ministerio Publico del Ecuador.

1. Ninguna accion debe tomarse por parte de la Policia Judicial, el Ministerio
Publico o por sus agentes y funcionarios que cambie o altere la informacion
almacenada dentro de un sistema informatico o medios magnéticos, a fin de

gue ésta sea presentada fehacientemente ante un tribunal.

2. En circunstancias excepcionales una persona competente puede tener
acceso a la informacion original almacenada en el sistema informético objeto
de la investigacion, siempre que después se explique detalladamente y de
manera razonada cual fue la forma en la que se produjo dicho acceso, su

justificacion y las implicaciones de dichos actos.

3. Se debe llevar una bitacora de todos los procesos adelantados en relacién a
la evidencia digital. Cuando se hace una revisién de un caso por parte de una

tercera parte ajena al mismo, todos los archivos y registros de dicho caso y el

** Introduccién a la Informética Forense. Dr. Santiago Acurio del Pino. Coordinador del Departamento
Informatico del Ministerio Publico de Pichincha.

** Introduccidn a la Informética Forense. Dr. Santiago Acurio del Pino. Coordinador del Departamento
Informatico del Ministerio Publico de Pichincha.
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proceso aplicado a la evidencia que fue recolectada y preservada, deben

permitir a esa parte recrear el resultado obtenido en el primer andlisis.

4. El Fiscal del Caso y/o el Oficial a cargo de la investigacion son responsables
de garantizar el cumplimiento de la ley y del apego a estos principios, los
cuales se aplican a la posesion y al acceso a la informacién almacenada en el
sistema informatico. De igual forma debe asegurar que cualquier persona que

acceda a o copie dicha informacion cumpla con la ley y estos principios.

3. Reconocimiento de la Evidencia Digital.

Es muy importante antes de proceder a tratar sobre el reconocimiento de la
evidencia digital, comenzar con una definicion de lo que es evidencia digital
aunque no podemos afirmar que exista una sola definicién, uniforme y/o
universal sobre evidencia digital. Sin embargo, la dada por el profesor Cano
puede ser Gtil para entender a qué se refiere dicho concepto. El, siguiendo la
sugerencia de Eoghan Casey, la define como un “tipo de evidencia fisica
construida por campos magnéticos y pulsos electroni COS que pueden ser
recolectados y analizados con herramientas y técnic as especiales ”. También
consideramos importante recordar la Conferencia Internacional de Crimenes de
Alta Tecnologia y Computacion Forense celebrada en 1999, donde la IOCE
(Internacional Organization Of Computer Evidence), convocd a una reunion de
trabajo en la cual se revisaron los trabajos realizados por el Reino Unido y asi
mismo, los borradores del grupo Standard and Principles Scientific Working Group
on Digital Evidence (SWEDGE), donde se presentaron principios generales y
definiciones de evidencia digital, dentro de las cuales se destaca aquella que la
establece como la “informacion de valor probatorio almacenada o transmitida en
forma digital’. De acuerdo con este documento, la evidencia digital incluye, por
ejemplo, la evidencia en computadores, videos, sonidos, teléfonos celulares,

maquinas de fax, etc. No debe olvidarse entonces, que los medios electrénicos en
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los que se soporta la evidencia digital son la “via requerida para presentar
n 35

pruebas de los hechos ocurridos en sistemas o dispositivos electronicos”.
En este sentido puede mencionarse el estandar norteamericano (que se
asemeja al australiano) que clasifica la evidencia digital en tres categorias, como

son:

1. Registros generados por computador
2. Registros no generados en computadores pero almacenados en éstos.
Registros hibridos: Incluyen los generados por computador y almacenados

en los mismos.

La principal diferencia entre estos tres aspectos radica en el factor humano,
puesto que lo determinante es saber si fue una persona o un computador quien

cred el contenido del registro.

La evidencia digital puede convertirse en un factor fundamental dentro de
un proceso. Sin embargo, no puede omitirse que ésta es fragil y volatil, y que por
lo tanto, puede tornarse en una desventaja para el sistema judicial que no tenga

los mecanismos adecuados para su efectivo desarrollo.

Segun el Dr. Santiago Acurio del Pino, en su documento Introduccion a la
Informéatica Forense, inicialmente el tipo de evidencia digital que se buscaba en
los equipos informaticos era del tipo CONSTANTE o PERSISTENTE, es decir,
aguella que se encontraba almacenada en un disco duro o en otro medio
informatico y que se mantenia preservada después que la computadora era
apagada. Posteriormente gracias a las redes de interconexién, se dice que el
investigador forense se ve obligado a buscar también evidencia del tipo VOLATIL,
esto es, evidencia que se encuentra alojada temporalmente en la memoria RAM,

o en el CACHE, y que por su naturaleza inestable se pierden cuando el

* Evidencia Digital en Colombia: Una reflexion en la prdctica. Por Diana Bogota Prieto, Claudia Moreno

Pefia. http://www.alfa-redi.org/rdi-articulo.shtm|?x=9330
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computador es apagado, por ello este tipo de evidencias deben ser recuperadas
casi de inmediato, por ello es muy importante y necesario utilizar los
procedimientos técnicos legales y la rigurosidad cientifica que pone a disposicion
de los investigadores la ciencia forense informatica a fin de descubrir a los autores
y complices del delito cometido.

Caracteristicas de la Evidencia Digital. >°

Tal como lo habiamos mencionado, la Evidencia Digital es un tipo de la
evidencia fisica, que es menos tangible que otro tipo de evidencias, pero a
diferencia de todas las demas evidencias fisicas, ésta presenta ciertas ventajas,
debido a que puede ser duplicada de una forma exacta, por lo que es posible
peritar sobre copias, tal cual como si se tratara de la evidencia original, lo cual
permite realizar diversos tipos de analisis y pruebas sin correr el riesgo de alterar

o dafar la evidencia original.

En contraposicién a lo que se piensa, es relativamente facil determinar si
una evidencia digital ha sido modificada o alterada a través de la comparacién con

su original o bien con el analisis de sus metadatos.

La evidencia digital no puede ser destruida facilmente, tal como piensan los
usuarios de ordenadores o computadoras, que creen que con ejecutar un
comando de borrado (delete), ya ha desaparecido un documento o archivo objeto
del mismo de la maquina. El disco duro de un sistema informatico, guarda los
datos en sectores creados en el momento del formateo del mismo, lo cual
equivale a cuadricular una hoja de papel para insertar numeros y hacer
operaciones matematicas. Es posible que para guardar un archivo se necesiten
varios sectores del disco. Los sistemas operativos y hardware o parte fisica de los
ordenadores, trabajan en conjunto en la ubicacién de los archivos y programas
para su visualizacién o ejecucion, siendo los responsables especificos del acceso

a los archivos, otros archivos denominados Meta Archivos con funciones de

** Informatica Forense como medio de pruebas._. http://www.dragonjar.org/informatica-forense-como-

medio-de-pruebas.xhtml
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indice, que contienen la informacién necesaria para abrir o visualizar rapidamente
datos especificos en el soporte magnético (Disco Duro). Lo que hace la ejecucion
de comando de borrado en la mayoria de los sistemas operativos es una
eliminacion de los datos de ubicacion del archivo en el indice del disco duro sin
borrar real y fisicamente el archivo en si, por lo que el archivo objeto de la
instruccion de borrado puede quedar en el disco duro sin que el usuario esté

consciente de ello.

Hechos Informéaticos que pueden ser probados en juic i0S.

En principio, todo hecho realizado en un sistema informatico puede ser
objeto de experticia y puede promoverse un medio probatorio a los efectos de su
incorporacion procesal. Los peritos en la materia, utilizan entre otros el método de
la reconstruccion relacional, es decir, la ubicacion en los ordenadores de los datos
vinculados al caso, y de ser posible establecer el tiempo y concatenacion de estos
hechos a efectos de dar a conocer al sentenciador los elementos basicos de la
investigaciéon judicial, como lo son el ¢qué?, ¢como?, ¢cuando?, ¢donde? y el
¢por qué?. Una de las posibilidades, que parece en principio no viable a los ojos
de los usuarios informaticos convencionales, es el que se pueden obtener
resultados periciales, en los cuales se establezca el origen o procedencia de los
mensajes de datos (correo electronico), los anexos o archivos adjuntos que se
envian con los mensajes de datos, pudiendo el experto determinar no solamente
el pais y/o ciudad de origen, sino que es posible también determinar e
individualizar, entre varias maquinas de una misma marca, un mismo modelo, en

cudl ha sido producido un archivo determinado.

Las actividades realizadas en el denominado espacio virtual o Internet, son
de diversa naturaleza, pero es alli donde ocurren la mayoria de los nuevos delitos
de violacién de derechos de autor y contra la propiedad industrial mas comunes.
A través de la pericia informatica es posible el rastreo y determinacion de la
propiedad, administracion, y datos de contactos relacionados con un dominio en
Internet y/o servidores de almacenamiento, asi como la fecha de creacién y

modificaciones realizadas en pagina Web para establecer responsabilidades.
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Debemos considerar dentro del ambito de la Informética Forense, el
analisis de los datos almacenados en todo tipo de artefactos electronicos tales
como: teléfonos moviles o celulares, agendas personales, grabadoras digitales,
dispositivos de almacenamiento, cdmaras, discos compactos en todas sus

variedades, memorias no volatiles e inclusive fax.

La actividad en redes locales o externas puede ser igualmente analizadas a
efectos de determinar las caracteristicas y trafico de datos, modus operandi,

moviles y costumbre de los usuarios de informatica.

Informética aplicada a la Investigacion Forense.

La Evidencia Digital puede ser procesada conforme a los criterios de
coleccion y manejo de evidencia que se manejan generalmente en Criminalistica,

por lo que el proceso se puede resumir en varias fases:

Reconocimiento.
Captura y Preservacion.

Clasificacion e Individualizacion.

A

Reconstruccion.

1. Reconocimiento: EIl reconocimiento de la Evidencia Digital incluye la fase
de individualizacion del Hardware o equipos informaticos (cuando se pueda tener
acceso fisico a ellos), asi como la descripcion de sistemas operativos y
aplicaciones instaladas en los mismos. La ubicacién de los datos relevantes al
caso es importante en esta fase, los cuales pueden ser de distinta naturaleza,
dependiendo del programa que haya sido utilizado para realizar el hecho juridico

informatico.

El perito o practico en materia civil y afines, debe ser muy cauteloso en el
ejercicio de sus funciones, regidas por el principio dispositivo, por cuanto la
extralimitaciéon en el encargo pericial puede traducirse facilmente en un delito

electrénico.
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2. La captura y preservacion de la Evidencia Digita | en los casos

penales, debe procurarse en su estado original. Para lograr efectivamente la
preservacion correcta de los datos, los expertos deben realizar copias exactas y
fieles, a través del procedimiento conocido como copia bit a bit, el cual garantiza
que los datos de un medio de almacenamiento, sean copiados de manera exacta

desde su fuente de origen.

Los sistemas operativos instalados en los ordenadores utilizan en su
mayoria los denominados archivos temporales, denominados también Memoria
Virtual, que contienen trazas de las operaciones realizadas en los mismos, asi
como otro tipo de datos, imagenes y archivos susceptibles de ser recuperados,
aun cuando se haya intentado borrarlos, por lo que el perito debe realizar las
operaciones de copia con técnicas o herramientas especiales destinadas a tal

efecto.

Las operaciones técnicas de analisis, nunca deben realizarse sobre los

medios de almacenamiento originales sino sobre copias fieles y exactas.

Una de las garantias que debe ofrecer el perito a las partes y al juez, es la
verificacion de la identidad o correspondencia entre los archivos originales y sus
duplicados, a través de la obtencion de valores matematicos de comprobacién
conocidos como “Hash”, que son valores numeéricos, resultado de la suma de
nameros tomados de los datos objeto del sefialado proceso. ElI Hash o valor de

comprobacién debe ser idéntico entre los archivos originales y los copiados.

3. Clasificacion e Individualizacion:  La clasificacion de la Evidencia Digital,
es el proceso a través del cual el perito ubica las caracteristicas generales de
archivos y datos, que son Utiles a su vez para realizar comparaciones entre
archivos similares o bien para individualizar la evidencia, por lo que de esta forma

se estableceran los tipos de archivos.

La individualizacion juega un papel determinante en la experticia
informatica, la cual se logra a través de la ubicacion y andlisis de los metadatos

(metadata), es decir, los datos sobre los datos, informacion ésta que se encuentra
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en embebida de forma oculta dentro de los archivos, siendo los metadatos tipicos
los relacionados con el titulo, tema, autor y tamafio de los archivos, incluyéndose
también en esta categoria las fechas de creacion, modificacion e impresion de un
documento electrénico. Los metadatos son incorporados a los documentos
automaticamente sin que el usuario tenga que realizar ninguna operacion
destinada a él. Algunos programas toman datos del Hardware o de los equipos
donde se encuentran instalados, lo cual en casos determinados puede constituir
prueba inequivoca de que un archivo ha sido realizado en un ordenador

determinado.

4. Reconstruccion: La reconstruccion de los hechos informaticos incluye
conceptualmente el establecimiento de la secuencia de produccion de actividades
en un computador o en redes. La recuperaciéon de Evidencia Digital dafiada entra

también en esta categoria.

Es importante que en la pericia informética registre cada accion realizada
durante su préactica a efectos de hacer posible la evaluacion de los protocolos de
manejo de evidencia o bien a efectos de confirmarse los resultados en

ampliaciones y aclaratorias del dictamen.

La reconstrucciéon relacional de los hechos informéticos es importante a
efectos de establecer su relacion con otro tipo de evidencia del mismo caso. El
perito debe tratar de hacer una especie de linea del tiempo cuando la complejidad

de los hechos que esta evaluando asi lo requiera.

Valoracion de la pericia informatica.

Los hechos informaticos tienen su origen en procesos matematicos por los
cuales le son aplicables leyes cientificas de caracter incuestionable, pero ello no
significa en forma alguna que toda pericia informatica sea certera y adecuada a
las necesidades del proceso. Las pericias informaticas deben ser apreciadas
siempre y cuando se desprenda del dictamen una estricta aplicacién de las fases
de preservacién y manejo de evidencia, asi como una correcta, sopesada y

objetiva aplicacion del método cientifico como garante Unico de la objetividad del
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perito, el cual no solo tiene el reto de realizar su labor de por si compleja, sino que
ademas debe preocuparse por utilizar un lenguaje digerible por mentes de corte
eminentemente humanistico en las que a veces existe una predisposicion en
contra de la informatica o bien una desconfianza sobre los posibles resultados de

este nuevo tipo de aplicacién de los medios probatorios periciales.*’
Herramientas para la Recoleccién de Evidencia *®

Existen una gran cantidad de herramientas para recuperar evidencia. El

uso de herramientas sofisticadas se hace necesario debido a:
1. La gran cantidad de datos que pueden estar almacenados en un computador.

2. La variedad de formatos de archivos, los cuales pueden variar enormemente,

aun dentro del contexto de un mismo sistema operativo.

3. La necesidad de recopilar la informacién de una manera exacta, y que permita

verificar que la copia es exacta.
4. Limitaciones de tiempo para analizar toda la informacion.
5. Facilidad para borrar archivos de computadores.
6. Mecanismos de encripcion, o de contrasefas.
« EnCase

ENCASE es un ejemplo de herramientas de este tipo. Desarrollada por
Guidance Software Inc. Permite asistir al especialista forense durante el andlisis
de un crimen digital. Algunas de las caracteristicas mas importantes de encase se

relacionan a continuacion:

3 http://www.dragonjar.org/informatica-forense-como-medio-de-pruebas.xhtml

% http://html.rincondel vago.com/informatica-forense.html
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Copiado Comprimido de Discos Fuente

Encase emplea un estandar sin pérdida (loss-less) para crear copias
comprimidas de los discos origen. Los archivos comprimidos resultantes, pueden
ser analizados, buscados y verificados, de manera semejante a los normales
(originales). Esta caracteristica ahorra cantidades importantes de espacio en el
disco del computador del laboratorio forense, permitiendo trabajar en una gran
diversidad de casos al mismo tiempo, examinando la evidencia y buscando en

paralelo.

Blusqueda y Analisis de Mdultiples partes de archivos adquiridos .

EnCase permite al examinador buscar y analizar multiples partes de la
evidencia. Muchos investigadores involucran una gran cantidad de discos duros,
discos extraibles, discos “zip” y otros tipos de dispositivos de almacenamiento de
la informacion. Con Encase, el examinador puede buscar todos los datos
involucrados en un caso en un solo paso. La evidencia se clasifica, si esta
comprimida o no, y puede ser colocada en un disco duro y ser examinada en

paralelo por el especialista.

Diferente capacidad de Almacenamiento

Los datos pueden ser colocados en diferentes unidades, como Discos
duros IDE o SCSI, drives ZIP, y Jazz. Los archivos pertenecientes a la evidencia
pueden ser comprimidos o guardados en CD-ROM manteniendo su integridad
forense intacta, estos archivos pueden ser utilizados directamente desde el CD-

ROM evitando costos, recursos y tiempo de los especialistas.

Varios Campos de Ordenamiento, Incluyendo Estampillas de tiempo

EnCase permite al especialista ordenar los archivos de la evidencia de
acuerdo a diferentes campos, incluyendo campos como las tres estampillas de
tiempo (cuando se creo, Ultimo acceso, Ultima escritura), nombres de los archivos,

firma de los archivos y extensiones.
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Analisis Compuesto del Documento. EnCase permite la recuperacion de
archivos internos y meta-datos con la opcion de montar directorios como un
sistema virtual para la visualizacion de la estructura de estos directorios y sus

archivos, incluyendo el slack interno y los datos del espacio unallocated.

« Herramientas para el Monitoreo y/o Control de Compu  tadores .

Algunas veces se necesita informacion sobre el uso de los computadores,
por lo tanto existen herramientas que monitorean el uso de los computadores para
poder recolectar informacion. Existen algunos programas simples como key
loggers o recolectores de pulsaciones del teclado, que guardan informacién sobre
las teclas que son presionadas, hasta otros que guardan imagenes de la pantalla
qgue ve el usuario del computador, o hasta casos donde la maquina es controlada

remotamente .

- KeylLogger .

“KeyLogger” es un ejemplo de herramientas que caen en esta categoria. Es
una herramienta que puede ser Gtil cuando se quiere comprobar actividad
sospechosa; guarda los eventos generados por el teclado, por ejemplo, cuando el
usuario teclea la tecla de 'retroceder’, esto es guardado en un archivo o enviado
por e-mail. Los datos generados son complementados con informacién
relacionada con el programa que tiene el foco de atencion, con anotaciones sobre

las horas, y con los mensajes que generan algunas aplicaciones.

Existen dos versiones: la registrada y la de demostracion. La principal
diferencia es que en la version registrada se permite correr el programa en modo
escondido. Esto significa que el usuario de la maquina no notard que sus

acciones estan siendo registradas.

+ Herramientas de Marcado de documentos

Un aspecto interesante es el de marcado de documentos; en los casos de
robo de informacioén, es posible, mediante el uso de herramientas, marcar

software para poder detectarlo facilmente. El foco de la seguridad est4 centrado
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en la prevencion de ataques. Algunos sitios que manejan informacion confidencial
0 sensitiva, tienen mecanismos para validar el ingreso, pero, debido a que no

existe nada como un sitio 100% seguro, se debe estar preparado para incidentes.

Técnicas forenses en una maquina individual.

Esta es probablemente la parte mas comun en las técnicas de forense
digital. El examinador forense puede estar buscando evidencia de fraude, como
hojas financieras dispersas, evidencia de comunicacion con alguien mas, e-mail o
libretas de direcciones o evidencia de una naturaleza particular, como imagenes
pornograficas. En los discos duros, se puede buscar tanto en los archivos del
usuario como en archivos temporales y en caches. Esto permite al examinador
forense reconstruir las acciones que el usuario ha llevado a cabo, que archivos ha

accesado, y mas.

Hay muchos niveles a los que puede ser examinado un disco duro, existen
utilidades por ejemplo, observar que contenia un disco antes de una formateada.
Muchos de los archivos que se detectan no pueden ser leidos inmediatamente,
muchos programas tienen sus propios formatos de archivo; sin embargo, también

existen utilidades que permiten saber cual tipo de archivo es.

Técnicas forenses en una red.

Las técnicas forenses en una red se usan para saber donde se localiza un
computador y para probar si un archivo particular fue enviado desde un
computador particular. Estas técnicas son muy complicadas, pero se puede

investigar utilizando dos herramientas bésicas:

+ Registros de firewalls

- Encabezados de correo
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Post-Mortem

El analisis post-mortem se realiza mayoritariamente para la recuperacion
de datos con los cuales poder trabajar posteriormente, obviamente para no tener

gue acudir a éste recurso se aconsejan la copias de seguridad periodicas.

Se puede decir que un disco duro ha "muerto" cuando su parte mecanica
interna no funciona correctamente o cuando se quema, moja, deforma, rompe,

etc. Es decir, deja de ser operativo.

Cuando esto sucede no hay mas que una solucidén posible, y esa es el
analisis post-mortem. Para ello se lleva a cabo un volcado completo del soporte
digital en una "camara blanca". Los platos del disco antiguo se extraen y se

insertan en un nuevo conjunto mecanico para su correcta lectura de datos.

Hay que tener claro que un volcado no es lo mismo que una simple
transferencia de ficheros, si no que es una copia EXACTA de un soporte en otro,
los mismos bits uno tras otro desde el principio hasta el fin. Para comprobar, una
vez finalizado el volcado, de que las copias son idénticas, se pasa el algoritmo de
hash MD5 de 128 bits cuyo resultado es un valor hexadecimal de 32 digitos; si
éste es el mismo en los dos podemos asegurar que el proceso ha sido
completado con éxito, y de esta forma trabajar como si se tratara del mismo

sistema justo antes de sufrir dafios.

Regulacién Internacional. **

Existen procedimientos internacionalmente aceptados para recoleccion,
aseguramiento, andlisis y reporte de la evidencia digital, existen iniciativas como

las de la IOCE, la Convencion de Cybercrimen expuesta por la Comunidad

* Evidencia Digital en Colombia: Una reflexion en la practica. Por Diana Bogota Prieto, Claudia Moreno

Pefia, http://www.alfa-redi.org/rdi-articulo.shtm|?x=9330

DRA. GRACIELA ENCALADA OCHOA 160



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

Europea, el Digital Forensic Research Workshop-DFRWS 2001, etc., donde se
establecen marcos de accién y lineamientos que cobijan la evidencia en medios

electrénicos.

En el ambito internacional, se ha tratado recurrentemente el tema de
evidencia digital pues los crimenes por medios digitales han tenido tanto auge
como la revolucion tecnologica en si. En consecuencia, los procedimientos que
les permitan a los investigadores recuperar datos de computadores involucrados
en actividades delictivas, para ser usados como evidencia en investigaciones
criminales se han convertido en un tema fundamental para las agencias de policia
internas de cada pais. Asi, el tema se traslada del ambito interno al ambito
internacional por su naturaleza misma. Puede presentar un caso en el que el
delito se origine en un pais, pero se materialice en otro u otros, haciéndose
necesario que la evidencia digital, sea recolectada de acuerdo a ciertos
parametros establecidos ¢ Por quién? Y ¢Quién debe recolectarla? Esta clase de
interrogantes se presentan a diario en casos que pueden aparentar ser sencillos.
De esta forma, se hace evidente la necesidad de adoptar procedimientos y
estandares, cientificamente evaluados, para conducir investigaciones forenses en

sistemas de computacion.

Teniendo en cuenta este objetivo, se han realizado distintos estudios y el
tema ha sido desarrollado eficazmente por distintas organizaciones
internacionales y a nivel interno en unos paises mas que en otros. A continuacion
tenemos el trabajo que ha realizado al respecto la IOCE, la Comunidad Europea y
la regulacién interna de Estados Unidos.

International Organization on Computer Evidence (I0  CE).

La IOCE es un organismo internacional que funciona desde abril de1995
cuando adoptd su estatuto interno. Esta compuesto por agencias
gubernamentales que realizan investigaciones que involucran o contienen
evidencia digital, cuando el Gobierno las ha acreditado debidamente y han sido
invitadas por el Comité Ejecutivo de la Organizacion. De acuerdo con este

estatuto, el propésito de este organismo es realizar un Foro Internacional donde
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se reunan distintas agencias internas de multiples nacionalidades para
intercambiar informacién concerniente a investigaciones de evidencia digital y a
temas de computacion forense. En esa medida, los objetivos que trazaron para

este foro son los siguientes:

Identificar y discutir asuntos que sean de interés general.
Facilitar la diseminacion internacional de la informacion.
Desarrollar recomendaciones que luego sean consideradas individualmente

por cada agencia miembro.

Desde marzo de 1998, la funcion principal de la IOCE fue realizar una lista
de principios internacionales de los procedimientos relacionados con la evidencia
digital, buscando armonizar métodos y practicas internas y garantizando la
posibilidad de utilizar la evidencia digital recolectada por un Estado, en las Cortes
de otro Estado. A partir de ahi, la IOCE desarroll6 una lista de 6 principios que
hoy en dia corresponden al mayor avance de unificacion internacional en la

materia. Dichos principios son los siguientes:

= Cuando se maneje evidencia digital, deben ser aplicados todos los
principios procedimentales y forenses generales.

= Al obtener evidencia digital, las acciones que se hayan tomado, no pueden
modificar esta evidencia.

= Cuando sea necesario que una persona acceda a evidencia digital original,
esa persona debe estar entrenada y calificada para este proposito.

= Todas las actividades relacionadas con obtencion, acceso, conservacion y
transferencia de evidencia digital, deben estar completamente
documentadas, preservadas y disponibles para revision.

= Elindividuo es responsable por todas las acciones que realice con respecto
al manejo de evidencia digital mientras ésta esté bajo su cuidado.

= Cualquier agencia gubernamental que sea responsable de obtener,
acceder, conservar y transferir evidencia digital, es responsable de cumplir

con estos principios.
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La importancia del trabajo que han realizado las distintas agencias que
trabajan conjuntamente dentro de la IOCE radica en que los principios generales
para la recuperacion de evidencia residente en computadores se han convertido
en guias interdisciplinarias y estandares para la recuperaciéon, preservacion y
examen de evidencia digital, incluyendo audio, imagenes Yy dispositivos
electronicos. Actualmente, es un trabajo que marca la pauta para la unificacion de
regulaciones internas a nivel mundial, por lo que facilita la lucha contra los delitos
cometidos por medios digitales y permite aumentar la proteccion en la tecnologia

de la informacion.

Comunidad Europea.

En noviembre de 2001, la Comunidad Europea firmé la Convencion contra
el cybercrimen, adoptando medidas para la conservacion de datos; produccion,
busqueda y andlisis de datos; recoleccion de evidencia en tiempo real e

intercepcion de contenidos de datos.

Este trabajo se realiz6 teniendo en cuenta la importancia de la cooperacion
internacional en la lucha contra el cybercrimen, y pretende ajustarse a los
estandares internacionales y asi lograr que la regulacién funcione adecuadamente
en los casos de delitos cibernéticos cometidos dentro y fuera de las fronteras de

los paises que la conforman.

Esta Convencidon se centra en la prevencion de acciones en contra de la
confidencialidad, integridad y disponibilidad de los sistemas digitales, y los datos
contenidos en computadores; asi como el mal uso que se le da a esos datos o
sistemas. Adicionalmente, adopta poderes suficientes para combatir estas
ofensas al facilitar su deteccion, investigacidbn y persecucion tanto a nivel

doméstico como a nivel internacional.
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Regulacion en Estados Unidos.

En Estados Unidos, el Departamento de Justicia, ha desarrollado dos
documentos que contienen principios basicos en materia de evidencia digital:
“Forensic Examination of Digital Evidence: A Guide for Law Enforcement” y
“Electronic Crime Scene Investigation: A Guide for First Responders”. Estos
documentos, al igual que todo el desarrollo en materia de evidencia digital, surgen
como una respuesta a la facilidad y velocidad con la que se cometen delitos
utilizando computadores. Son el resultado del esfuerzo que se realiza junto con
agencias de justicia, instituciones financieras y firmas inversoras que incorporan la
computacion forense a su infraestructura; para luchar contra esta nueva ola de
crimen. Sin importar el delito, el &rea comun es la evidencia, la prueba que le dara

certeza al juez sobre la comision de ese delito particular.

Asi, estos documentos presentan una serie de procedimientos y protocolos
gue abarcan todo el proceso de investigacion. Se extiende desde la escena del
crimen, por todo el analisis y alcanza el proceso de juzgamiento. Es importante
mencionar que estos documentos constituyen meras recomendaciones y no
tienen fuerza vinculante o equivalen a mandatos legales. Por el contrario, éstas
son recomendaciones que representan el consenso de distintos puntos de vista y
experiencias de los miembros del TWGEDE (Technical Working Group for the
Examination of Digital Evidence). Aclaran que no pretenden cubrir todos los casos
posibles y que las recomendaciones pueden variar de acuerdo con el caso
concreto. Por lo que las directrices que estan consignadas en ellas, son una base
para que los investigadores tengan una formacion profesional uniforme, que
promueva la cooperacion y haga posible la interaccion entre jurisdicciones en los

casos en que se presenten delitos que abarquen varias de ellas.
Limitaciones.

Existen limitaciones que deberan ser tenidas en cuenta con miras a
disminuir los efectos negativos que éstas puedan tener sobre la evidencia digital.

Dichas limitaciones se componen por:
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- El factor humano.

Determinante para generar conocimiento y avance. Se requiere una
formacion basica para orientar las actividades de los profesionales que se dedican
a determinada area de la ciencia, con el fin de otorgar mayor certeza a sus
resultados y mejorar la efectividad de los procesos. En este orden de ideas, las

investigaciones forenses en informatica no son la excepcion.

- Estrategias de recoleccion y analisis de evidencia.

Usualmente se sustentan en herramientas de software, procedimientos
aceptados a nivel internacional y la experiencia del investigador. Entre mayor sea
la capacidad de las herramientas utilizadas, mejores resultados y controles

podran ser obtenidos.

- Limitaciones Tecnoldgicas.

Pese a que la tecnologia, en la mayoria de los casos, tiene como objetivo
facilitar y promover procedimientos, su gran avance hace que se convierta en una
limitacion, al no contar con los medios y el conocimiento adecuado para su

Optimo desarrollo.

El investigador forense requiere de varias habilidades que no son faciles de
adquirir, es por esto que el usuario normal se encontrara con dificultades como las

siguientes:

1. Carencia de software especializado para buscar la informacién en varios

computadores.

2. Posible dafio de los datos visibles o escondidos, aln sin darse cuenta.

3. Serd dificil encontrar toda la informacién valiosa.

4. Es dificil adquirir la categoria de 'experto’ para que el testimonio personal sea

valido ante una corte.
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5. Los errores cometidos pueden costar caro para la persona o la organizacion

que representa.

6. Dificultad al conseguir el software y hardware para guardar, preservar y

presentar los datos como evidencia.

7. Falta de experiencia para mostrar, reportar y documentar un incidente

computacional.

8. Dificultad para conducir la investigacion de manera objetiva.

Ministerio Publico del Ecuador.

El Ministerio Publico del Ecuador realiza un importante trabajo sobre el

reconocimiento de la Evidencia Digital.

Comienza recordando la importancia que tiene el clarificar los conceptos y
describir la terminologia adecuada que nos sefale el rol que tiene un sistema
informatico dentro del iter criminis o camino del delito. Esto con el fin de
encaminar correctamente el tipo de investigacion, la obtencion de indicios y
posteriormente los elementos probatorios necesarios para sostener nuestro caso.
Asimismo se dice que el procedimiento de una investigacion por homicidio que
tenga relacion con evidencia digital sera totalmente distinto al que se utilice en un
fraude informatico, por tanto el rol que cumpla el sistema informatico determinara
“DONDE DEBE SER UBICADA Y COMO DEBE SER USADA LA EVIDENCIA™
con este proposito se han creado categorias a fin de hacer una necesaria
distincion entre el elemento material de un sistema informatico o hardware
(evidencia electronica) y la informacion contenida en éste (evidencia digital). Esta
distincién es atil al momento de disefiar los procedimientos adecuados para tratar
cada tipo de evidencia y crear un paralelo entre una escena fisica del crimen y
una digital. En este contexto el hardware se refiere a todos los componentes
fisicos de un sistema informatico, mientras que la informacion, se refiere a todos
los datos, programas almacenados y mensajes de datos trasmitidos usando el

sistema informatico.

" Manual de Manejo de Evidencias Digitales y Entornos Informaticos. Version 2007. Ministerio Publico del

Ecuador.
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Con el proposito de enfatizar el papel que juegan los sistemas informaticos
en la comision de delitos, asi como para que el investigador criminal tenga un
rumbo claro y preciso al buscar los elementos conviccidon que aseguren el éxito
dentro de un proceso penal, puesto que para efectos probatorios son objeto de
examen tanto el hardware como la informacién contenida en él, ayudandonos de
la ciencia informatica y en particular la ciencia forense informatica, en el Manual
de Manejo de Evidencias Digitales y Entornos Informaticos se ha elaborado un
cuadro sobre el Hardware o Elementos Fisicos, el mismo que me permito

transcribirlo:

Hardware o Elementos Fisicos.

SISTEMA INFORMATICO

HARDWARE (Elementos Fisicos) [Evidencia Electronica

. El hardware es mercancia ilegal o | . El hardware es una mercancia ilegal
fruto del delito. cuando su posesibn no esta
autorizada por la ley. Ejemplo: en el
caso de los decodificadores de la
seflal de televisibn por cable, su
posesidbn es una violacibn a los
derechos de propiedad intelectual y

también un delito.

El hardware es fruto del delito
cuando éste es obtenido mediante
robo, hurto, fraude u otra clase de

infraccion.

. El hardware es un instrumento . Es un instrumento cuando el
hardware cumple un papel importante
en el cometimiento del delito,
podemos decir que es usado como un
arma o herramienta, tal como una
pistola o un cuchillo. Un ejemplo

serian los snifers y otros aparatos
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especialmente disefiados para
capturar el trafico en la red o

interceptar comunicaciones.

. El hardware es evidencia . En este caso el hardware no debe ni
ser una mercancia ilegal, fruto del
delito o un instrumento. Es un
elemento fisico que se constituye
como prueba de la comision de un
delito. Por ejemplo el scanner que se
usé para digitalizar una imagen de
pornografia infantil, cuyas
caracteristicas Unicas son usadas

como elementos de conviccion.

Informacion.

SISTEMA INFORMATICO

INFORMACION Evidencia Digital

. La informacion es mercancia ilegal o | . La informacion es considerada como
el fruto del delito. mercancia ilegal cuando su posesion
no esta permitida por la ley, por
ejemplo en el caso de la pornografia
infantil. De otro lado sera fruto del
delito cuando sea el resultado de la
comision de una infraccién, como por
ejemplo las copias pirateadas de
programas de ordenador, secretos

industriales robados.

. La informacién es un instrumento. . La informacién es un instrumento o
herramienta cuando es usada como

medio para cometer una infraccion
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penal. Son por ejemplo los
programas de ordenador que se
utilizan para romper las seguridades
de un sistema informatico, sirven para
romper contrasefias o para brindar
acceso no autorizado. En definitiva
juegan un importante papel en el

cometimiento del delito.

. El informacién es evidencia . Esta es la categoria mas grande y
nutrida de las anteriores, muchas de
nuestras acciones diarias dejan un
rastro digital. Uno puede conseguir
mucha informaciébn como evidencia,
por ejemplo la informacion de los
ISP’'s, de los bancos, y de las
proveedoras de servicios las cuales
pueden revelar actividades
particulares de los sospechosos.

Clases de Equipos Informaticos y Electrdnicos.

En el Manual elaborado por el Ministerio Publico del Ecuador, se dice que
algunas personas tienden a confundir los términos evidencia digital y evidencia
electronica, dichos términos pueden ser usados indistintamente como sinGnimos,
sin embargo es necesario distinguir entre aparatos electronicos como los
celulares y PDAs y la informacién digital que estos contengan. Esto es
indispensable ya que el foco de nuestra investigacion siempre sera la evidencia

digital aunque en algunos casos también seran los aparatos electrénicos.

Con el fin de que los investigadores forenses tengan una idea de donde
buscar evidencia digital, éstos deben identificar las fuentes mas comunes de
evidencia. Situacion que brindara al investigador el método mas adecuado para

Su posterior recoleccion y preservacion.
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Las fuentes de evidencia digital pueden ser clasificadas en tres grandes

grupos:

. SISTEMAS DE COMPUTACION ABIERTOS, son aquellos que estan compuestos
de los llamados computadores personales y todos sus periféricos como teclados,
ratones y monitores, las computadoras portatiles y los servidores. Actualmente
estos computadores tienen la capacidad de guardar gran cantidad de informacion
dentro de sus discos duros, lo que los convierte en una gran fuente de evidencia

digital.

. SISTEMAS DE COMUNICACION, estos estan compuestos por las redes de
telecomunicaciones, la comunicacion inalambrica y el Internet. Son también una

gran fuente de informacién y de evidencia digital.

. SISTEMAS CONVERGENTES DE COMPUTACION, son los que estan formados
por los teléfonos celulares llamados inteligentes o SMARTPHONES, los
asistentes personales digitales PDAs, las tarjetas inteligentes y cualquier otro
aparato electronico que posea convergencia digital y que puede contener

evidencia digital.

Dada la ubicuidad dela evidencia digital es raro el delito que no esté
asociado a un mensaje de datos guardado y trasmitido por medios informaticos.
Un investigador entrenado puede usar el contenido de ese mensaje de datos para
descubrir la conducta de un infractor, puede también hacer un perfil de su
actuacion, de sus actividades individuales y relacionarlas con sus victimas.
Ejemplos de aparatos electronicos e informaticos:

Computador de escritorio
Computador portatil
Estacion de Trabajo
Hardware de Red

Servidor — aparato que almacena o transfiere datos electronicos por el Internet
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Teléfono celular

Teléfono inaldmbrico

Aparato de identificar llamadas
Localizador — beeper

“GPS” — aparato que utilizar tecnologia satélite capaz de ubicar geograficamente
a la persona o vehiculo que lo opera.

Camaras, videos
Sistemas de seguridad

Memoria “flash” — pequefio dispositivo que puede conservar hasta 4 gigabytes de
datos o 4.000.000.000 bytes de informacién. Actualmente existen de mas
capacidad.

“Palm” — asistente personal electronico que almacena datos y posiblemente tiene

conectividad inalambrica con el Internet.

Juegos electronicos — en su unidad de datos se puede guardar, incluso, una

memoria de otro aparato.

Sistemas en vehiculos — computadoras obvias y computadoras del sistema

operativo del vehiculo que registra cambios en el ambiente y el mismo vehiculo
Impresora

Copiadora

Grabadora

Videograbadora, DVD

Duplicadora de discos

Discos, disquetes, cintas magnéticas
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Aparatos ilicitos — tales como los aparatos que capturan el nimero celular de
teléfonos cercanos para después copiarlo en otros teléfonos, o los llamados

sniffers, decodificadores, etc.
Incautacion de Equipos Informaticos o Electréonicos.

Si el investigador presume que existe algun tipo de evidencia digital en algun
aparato electrénico o en algun otro soporte material relacionado con el
cometimiento de una infraccion, éste debe pedir la correspondiente autorizacién
judicial para incautar dichos elementos, de igual forma debe tener la autorizacion
judicial para acceder al contenido guardado, almacenado y generado por dichos

aparatos.

Antes de realizar un allanamiento e incautacion de equipos informaticos o

electronicos se debe tomar en cuenta lo siguiente:

¢A qué hora debe realizarse?

Para minimizar destruccion de equipos, datos

El sospechoso tal vez estara en linea

Seguridad de investigadores.

Entrar sin previo aviso

Utilizar seguridad

Evitar destruccion y alteracion de los equipos, o la evidencia contenida en ésta
Materiales previamente preparados (Cadena de custodia)

Embalajes de papel

Etiquetas

Discos y disquetes vacios

Herramienta

Camara fotogréafica

Realizar simultdneamente los allanamientos e incautacion en diferentes sitios
Datos pueden estar en mas de un lugar, sistemas de red, conexiones remotas.
Examen de equipos

Aparatos no especificados en el orden de allanamiento

Creacioén de respaldos en el lugar, creacién de imagenes de datos.
Autorizacion para duplicar, reproducir datos encontrados (por ejemplo, un aparato

contestador)
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Fijar/grabar la escena
Camaras, videos, etiquetas
Caddigos/claves de acceso/contrasefas

Buscar documentos que contienen informacion de acceso, conexiones en redes,

etc.

10.Cualquier otro tipo de consideracion especial (consideraciones de la persona

involucrada: médicos, abogados, informacién privilegiada, etc.)

La falta de una orden de allanamiento e incautacién que ampare las actuaciones

(sobre los equipos y sobre la informacién) de la Policia Judicial y el Ministerio

Plblico puede terminar con la exclusibn de los elementos probatorios por

violacion de las Garantias Constitucionales.**

4. Acciones a realizar en la Escena del Delito.

Los investigadores que llegan primero a una escena del delito tienen

ciertas responsabilidades, las cuales se resumen en el siguiente cuadro:

OBSERVAR Y ESTABLEZCER LOS PARAMETROS DE LA ESCENA DEL
DELITO: EI primero en llegar a la escena, debe establecer si el delito esta
todavia en progreso, luego tiene que tomar nota de las caracteristicas fisicas
del area circundante. Para los investigadores forenses esta etapa debe ser
extendida a todo sistema de informacion y de red que se encuentre dentro de
la escena. En estos casos dicho sistema o red pueden ser blancos de un
inminente o actual ataque como por ejemplo uno de denegacion de servicio
(DoS).

INICIAR LAS MEDIDAS DE SEGURIDAD: EI objetivo principal en toda
investigacion es la seguridad de los investigadores y de la escena. Si uno
observa y establece en una condicién insegura dentro de una escena del
delito, debe tomar las medidas necesarias para mitigar dicha situacién. Se
deben tomar las acciones necesarias a fin de evitar riesgos eléctricos,

guimicos o biolégicos, de igual forma cualquier actividad criminal. Esto es

41

Manual de Manejo de Evidencias Digitales y Entornos Informaticos. Versidon 2007. Ministerio Publico del
Ecuador.
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importante ya que en una ocasion en una investigacion de pornografia infantil
en Estados Unidos un investigador fue muerto y otro herido durante la revision

de una escena del crimen.

- FACILITAR LOS PRIMEROS AUXILIOS: Siempre se deben tomar las
medidas adecuadas para precautelar la vida de las posibles victimas del
delito, el objetivo es brindar el cuidado médico adecuado por el personal de

emergencias y el preservar las evidencias.

- ASEGURAR FISICAMENTE LA ESCENA: Esta etapa es crucial durante una
investigacion, se debe retirar de la escena del delito a todas las personas
extrafias a la misma, el objetivo principal es el prevenir el acceso no
autorizado de personal a la escena, evitando asi la contaminacion de la

evidencia o su posible alteracién.

- ASEGURAR FISICAMENTE LAS EVIDENCIAS: Este paso es muy importante
a fin de mantener la cada de custodia de las evidencias, se debe guardar y
etiquetar cada una de ellas. En este caso se aplican los principios y la
metodologia correspondiente a la recoleccion de evidencias de una forma
practica. Esta recoleccion sebe ser realizada por personal entrenado en

manejar, guardar y etiquetar evidencia.

La cadena de custodia es un sistema de aseguramiento que, basado en el
principio de la “mismidad”, tiene como fin garantizar la autenticidad de la
evidencia que se utilizara como “prueba” dentro del proceso. La informacion
minima que se maneja en la cadena de custodia, para un caso especifico, es
la siguiente: a) Una hoja de ruta, en donde se anotan los datos principales
sobre descripcion de la evidencia, fechas, horas, custodios, identificaciones,
cargos y firmas de quien recibe y quien entrega; b) Recibos personales que
guarda cada custodio y donde estan datos similares a los de la hoja de ruta;
c) Rotulos que van pegados a los envases de las evidencias, por ejemplo a
las bolsas plasticas, sobres de papel, sobres de manila, frascos, cajas de
carton, etc; d) Etiquetas que tienen la misma informacion que los rotulos, pero

van atados con una cuerdita a bolsas de papel kraft, o a frascos o a cajas de
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carton o a sacos de fibra; e) Libros de registro de entradas y salidas, o
cualquier otro sistema informatico que se deben llevar en los laboratorios de

analisis y en los despachos de los fiscales e investigadores.

- ENTREGAR LA ESCENA DEL DELITO: Después de que se han cumplido
todas las etapas anteriores, la escena puede ser entregada a las autoridades
que se haran cargo de la misma. Esta situacion sera diferente en cada caso,
ya que por ejemplo en un caso penal sera a la Policia Judicial o al Ministerio
Pablico; en un caso corporativo a los Administradores del Sistema. Lo
esencial de esta etapa es verificar que todas las evidencias del caso se hayan
recogido y almacenado de forma correcta, y que los sistemas y redes

comprometidos pueden volver a su normal operacion.

- ELABORAR LA DOCUMENTACION DE LA EXPLOTACION DE LA
ESCENA: Es indispensable para los investigadores documentar cada una de
las etapas de este proceso , a fin de tener una completa bitacora de los
hechos sucedidos durante la explotacion de la escena del delito, las
evidencias encontradas y su posible relaciébn con los sospechosos. Un
investigador puede encontrar buenas referencias sobre los hechos ocurridos

en las notas recopiladas en la explotacion de la escena del delito.

Qué hacer al encontrar un dispositivo informatico o electronico.

En el Manual elaborado por el Ministerio Publico del Ecuador, encontramos
algunas instrucciones de como proceder si se encuentra un dispositivo informatico

o electrénico en la escena del delito.

- No tomar los objetos sin guantes de hule, se podria alterar, encubrir o
hacer desaparecer las huellas dactilares o adeniticas existentes en el
equipo o en el area donde se encuentra residiendo el sistema informatico.

- Asegurar el lugar.

- Asegurar los equipos. De cualquier tipo de intervencion fisica o electronica

hecha por extrafnos.
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- Sino esta encendido, no lo encienda (para evitar el inicio de cualquier tipo
de programa de autoproteccion)

- Si esta encendido, no lo apague inmediatamente (para evitar la pérdida de
informacion “volatil”)

- Sies posible, llame a un técnico.

Cuando no hay técnico:

- Siesta encendido, no lo apague inmediatamente

- Sitiene un “Mouse”, muévalo cada minuto para no permitir que la pantalla
se cierre o se bloquee

- Si el aparato estad conectado a una red, anote los numeros de conexion,
(numeros IP).

- Fotografie la pantalla, las conexiones y cables.

- Usar bolsas especiales antiestaticas para almacenar diskettes, discos
rigidos y otros dispositivos de almacenamiento informaticos que sean
electromagnéticos ( si no se cuenta, pueden utilizarse bolsas de papel
madera). Evitar el uso de bolsas plasticas, ya que pueden causar una
descarga de electricidad estatica que puede destruir los datos.

- Coloque etiquetas en los cables para facilitar reconexién posteriormente.

- Anote la informacion de los menus y los archivos activos (sin utilizar el
teclado) Cualquier movimiento del teclado puede borrar informacion
importante.

- Si hay un disco, un disquete, una cinta, un CD u otro medio de grabacién
en alguna unidad de disco o grabacion, retirelo, protéjalo y guardelo en un
contenedor de papel.

- Bloquee toda unidad de grabacion con una cinta, un disco o un disquete
vacio aportado por el investigador (NO DEL LUGAR DE LOS HECHOS).
Al utilizar algun elemento del lugar del allanamiento o de los hechos, se
contamina un elemento materia de prueba con otro.

- Selle cada entrada o puerto de informacion con cinta de evidencia.

- De igual manera deben sellar los tornillos del sistema a fin de que no se
puedan remover o reemplazar las piezas internas del mismo.

- Desconecte la fuente de poder.

- Quite las baterias (si funciona a base de baterias).
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- Mantenga el sistema y medios de grabacién separados de cualquier tipo de
iman, o campo magnético.

- Al llevar aparatos, anote todo numero de identificacion, mantenga siempre
la cadena de custodia.

- Lleve todo cable, accesorio, conexion.

- Lleve, si es posible, manuales, documentacién, anotaciones.

- Tenga en cuenta que es posible que existen otros datos importantes en

sistemas periféricos, si el aparato fue conectado a una red.

Si el equipo es una estacion de trabajo (conectado en red) o esta en un
negocio, el desconectarla puede acarrear. Dafio permanente el equipo,
responsabilidad civil para la Policia Judicial y el Ministerio Publico, interrupcion

ilegal del giro del negocio.

Otros aparatos electrénicos.

Teléfonos inalambricos, celulares, smartfones
Se puede encontrar evidencia potencial contenida en los teléfonos inalambricos
tal como:

- Numeros llamados

- Numeros guardados en la memoria y en el marcado rapido.

- ldentificador de llamadas, llamadas entrantes

- Otra informacion guardada en la memoria del teléfono

- Numeros marcados

- Nombres y direcciones

- Numeros personales de identificacion (PIN)

- Numero de acceso al correo de voz

- Contrasefia del correo de voz

- Numeros de tarjetas de crédito

- Numeros de llamadas hechas con tarjeta

- Informacion de acceso al Internet y al correo electronico

- Se puede encontrar valiosa informacion en la pantalla del aparato

- Imagenes. Fotos, grabaciones de voz
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Informacién guardada en las tarjetas de expansién de memoria.

REGLA DEL ENCENDIDO “ON" Y APAGADO “OFF".

1.

Si el aparato esta encendido “ON”, no lo apague “OFF”.

Si lo apaga “OFF” puede iniciarse el bloqueo del aparato.

Transcriba toda la informacion de la pantalla del aparato y de ser posible
tomele una fotografia.

Vigile la bateria del aparato, el transporte del mismo puede hacer que se
descargue. Tenga a mano un cargador.

Selle todas las entradas y salidas.

Selle todos los puntos de conexion o de admision de tarjetas o dispositivos
de memoria.

Selle los tornillos para evitar que se puedan retirar o reemplazar piezas
internas.

Buscar y asegurar el conector eléctrico.

Colocar en una bolsa de FARADAY, (especial para aislar de emisiones
electromagnéticas), si no hubiere disponible, en un recipiente vacio de

pintura con su respectiva tapa.

. Si el aparato esta apagado “OFF”, déjelo apagado “OFF".

Prenderlo puede alterar evidencia al igual que en las computadoras.

Antes del analisis del aparato consiga un técnico capacitado en el mismo.
Si no existe un técnico uso otro teléfono.

Es necesario que el investigador busque el manual del usuario relacionado

con el aparato encontrado.

Aparatos de mensajeria instantanea, beepers.

1.

4.
5.

Beepers Numéricos (reciben solo nimeros y sirven para transmitir nGmeros
y cOdigos)

Beepers Alfanuméricos (reciben nimeros y letras, pueden cargar mensajes
completos en texto)

Beepers de Voz (pueden transmitir la voz y también caracteres
alfanuméricos)

Beepers de dos vias (contienen mensajes de entrada y salida).

BUENAS PRACTICAS.
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- Una vez que el beeper estd alejado del sospechoso, éste debe ser
apagado. Si se mantiene encendido los mensajes recibidos, sin tener una
orden judicial para ello puede implicar una interceptacion no autorizada de
comunicaciones.

6. ¢Cuando se debe buscar en el contenido del aparato?

- Cuando es la causa de la aprehension del sospechoso

- Cuando haya presuncion del cometimiento de un delito flagrante.

- Con el consentimiento del duefio o receptor de los mensajes.

Maquinas de fax

1. Enlas maquinas de fax podemos encontrar:

- Listas de marcado rapido

- Fax guardados (transmitidos o recibidos)

- Bitacoras de transmisién de fax (transmitidos o recibidos)

- Linea del encabezado

- Fijacién de la hora y fecha de la transmision del fax..

2. BUENAS PRACTICAS.

- Sila maquina de fax es encontrada prendida “ON”, el apagarla causaria la
pérdida de la memoria del ultimo numero marcados asi como de los
facsimiles guardados.

3. Otras consideraciones:

- Busque la concordancia entre el nimero de teléfono asignado a la maquina
de fax y la linea de teléfono a la que esta conectado.

- De igual forma busque que el encabezado del mensaje y el numero
impreso coincidan con el del usuario y la linea telefénica.

- Es necesario que el investigador busque el manual del usuario relacionado

con el aparato encontrado.

Rastreo del correo electronico.

El correo electrénico nos permite enviar cartas escritas con el computador
a otras personas que tengan acceso a la Red. El correo electrénico es casi

instantaneo, a diferencia del correo normal. Podemos enviar correo a cualquier
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persona en el mundo que disponga de conexion a Internet y tenga una cuenta de

correo electrénico.

Al enviar un correo electrénico, la computadora se identifica con una serie
de numeros al sistema del proveedor de servicios de Internet (ISP). Enseguida se
le asigna una direccion IP y es dividido en paquetes pequefios de informacion a
través del protocolo TCP/IP. Los paquetes pasan por una computadora especial
llamada servidor (server) que los fija con una identificacién Unica (Message-ID)
posteriormente los sellan con la fecha y hora de recepcion (sello de tiempo). Mas
tarde al momento del envio se examina su direccion de correo para ver Si
corresponde la direccion IP de alguna de las computadoras conectadas en una
red local (dominio). Si no corresponde, envia los paquetes a otros servidores,
hasta que encuentra al que reconoce la direccion como una computadora dentro
de su dominio, y los dirigen a ella, es aqui donde los paquetes se unen otra vez
en su forma original a través del protocolo TCP/IP (Protocolo de Control de
Transferencia y Protocolo de Internet). Siendo visible su contenido a través de la
interfase grafica del programa de correo electronico instalado en la maquina

destinataria.

Hay que tomar en cuenta que los correos electronicos se mantienen sobre
un servidor de correo, y no en la computadora del emisor o del destinatario, a
menos que el operador los guarde alli. Al redactarlos se transmiten al servidor de
correo para ser enviados. Al recibirlas, nuestra computadora hace una peticion al
servidor de correo, para que los mensajes sean transmitidos luego a la
computadora del destinatario, donde el operador lapuede guardar o leer y cerrar.
Al cerrar sin guardar, la copia de carta visualizada en la pantalla del destinatario
desparece, pero se mantiene en el servidor, hasta que el operador solicita que

sea borrada.

En algunas ocasiones es necesario seguir el rastro de los correos
electrénicos enviados por el Internet. Los rastros se graban en el
encabezamiento del e-mail recibido. Normalmente, el encabezamiento que
aparece es breve. La apariencia del encabezamiento esta determinada por el

proveedor de servicios de Internet utilizado por nuestra computadora, o la de
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quien recibe el correo electronico. Para encontrar los rastros, se requiere un
encabezamiento completo o avanzado, posibilidad que existe como una opcion en

nuestro proveedor de servicios de Internet.

Para poder elegir la opcion de un encabezamiento técnico, seleccione
“encabezamiento completo o avanzado” por medio de opciones o preferencias
en la barra de herramientas de la pagina Web de su proveedor de correo
electronico (YAHOO, GMAIL, HOTMAIL, etc.). El encabezamiento completo
contiene informacion facil y dificil de interpretar, por ejemplo: “TO”, “FROM” “CC”,
datos faciles de entender (el destinatario, el emisor, una copia enviada a, y el
titulo del mensaje). Otros datos son mas dificiles de entender, como los niumeros
IP: 148.235.52.34 0] Message-id: NIBBLHGCOLIEFEEJKGEBCCAAA.

abelardolopez98@prodigy.net.mx>. Esta informacion requiere interpretacion.

Encabezado General.

Espafiol Inglés Contenido

DE: FROM: Abelardo Lopez
<abelardolopez98@prodigy.net.mx>

ENVIADO: SENT: Miércoles, 11 de febrero, 2004 7:16
PM

PARA: TO: <kylegrimes@msn.com>

COPIA: CC: Gabriel Grimes
<grimesgk@hotmail.com>

TITULO: SUBJECT: Hace mucho tiempo

El encabezamiento breve se lee desde arriba hacia abajo.

- From o De, emisor de la correspondencia, contiene el nombre del autor,
Abelardo Lépez, su identificacion en el Internet, abelardolopez98, su
nombre de dominio primario es un proveedor de servicios de Internet,
prodigy, que tiene un dominio de red, .net, y que un dominio territorial, .mx,
que pertenece a México.

- Sent o Enviado , es la fecha y hora de su envio, designado por la

computadora de origen, Miércoles, 11 de Febrero, 2004, 7:16 PM.
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To o Para, destinatario de la correspondencia, contiene su identificacion en
el Internet, kylegrimes, su nombre de dominio primario es un proveedor de
servicios de Internet, msn (Microsoft Network), que tiene un dominio de
comercio, com.
CC. Copia enviada a, contiene el nombre de otro destinatario secundario,
Gabriel Grimes, su identificacion en el Internet, grimesgk, su hombre de
dominio primario es un proveedor de servicios de correspondencia
electrénica, Hotmail, que tiene un dominio de comercio, com.
Subject o Titulo, es el tema de la correspondencia escrita por el emisor,
Hace mucho tiempo.
Los signos de puntuacién, como los puntos, < >, y la @ son indicaciones

para el protocolo de manejo en el Internet.

Encabezado Técnico.

MIME — Version: 1.0

Received: from [216.136.226.197] by Hotmail.com (3.2) with ESMTP id
MHotMailBD737B61008E4D888E2C506160; Thu, 20 Sep 2001 11:07:30-0700

Received: from [12.26.159.122] by web20808.mail.yahoo.com via HTTP; Thu, 20
Sep 2001 11:07:29 PDT

From: Polaris99992001@yahoo.com Thu, 20 Sept 2001 11:07:58 -0700

Message-id: <20010920180729.36281.gmail@web20808.mail.yahoo.com>

El encabezamiento completo se lee desde abajo hacia arriba.

Message-id, 20010920180729.36281.gmail@web20808.mail.yahoo.com,

indica una identificacion asignada al correo electrénico por el servidor que

inicialmente procesd la correspondencia original. La identificacion es
Unica, y sirve para verificar la originalidad del mensaje.

From, el emisor del mensaje y la fecha y hora de su envio (segun la
computadora que lo envid). Siempre se debe verificar el uso horario a fin
de tener la hora correcta.

Received from, muestra el niumero IP de la computadora del origen,
12.26.159.122, que puede ser un compuesto del nimero local y la red que

procesa el mensaje, by, o por, el servidor que inicialmente proceso el
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mensaje, web20808.mail.yahoo.com, via, o por cual protocolo, http
(protocolo de transferencia de hipertexto), fecha y hora del Internet, Thu, 20
Sep 2001 11:07:29 PDT (hora normal de la Zona del Pacifico).

- Received from, el numero IP mencionado del destinatario,
216.136.226.197, by, o por, el servidor de HOTMAIL, Hotmail.com, with
ESMTP id, una nueva identificacibn de mensaje asignado por el nuevo
servidor, MHotMailBD737B61008E2C506160, la fecha y hora de su
recepcion, Thu, 20 Sep 2001 11:07:30-0700.

- MIME-Version: 1.0, es la version de encabezado.

Con la informacién del encabezado técnico podemos verificar el origen del
mensaje enviado, buscando con el numero IP registrado el dominio de donde se
origind el mensaje. Para eso se utiliza una interfaz, “WHOIS?” que significa
“¢Quién es?”, para determinar el servicio utilizado, ubicar la direccién geogréfica
de los servidores y los puntos de contacto, y localizar (a veces) la instalacion

donde se encuentra un computador.

Se puede poner la direccion IP en la pagina Web: http://samspade.or para

averiguar los datos antes sefialados, también se puede acudir a la pagina de
INTERNIC. Podemos usar también meta buscadores como GOOGLE,
ALTAVISTA, YAHOO, etc.*?

Peritos Informaticos. *

Los peritos son personas que por disposicion legal y encargo judicial o del
Ministerio Publico aportan con sus conocimientos los datos necesarios para que el
Juez, el Fiscal o la Policia Judicial adquieran un grado de conocimiento para
determinar las circunstancias en que se cometié una infraccion. La presencia de
los peritos en una diligencia es indispensable conforme lo preceptta el Codigo de

Procedimiento Penal.

2 Manual de Manejo de Evidencias Digitales y Entornos Informaticos. Departamento de Informatica del

Ministerio Fiscal Distrital de Pichincha. Versién 2007

43 . s sae . . .
Introduccidn a la Informatica forense. Dr. Santiago Acurio del Pino
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Los requisitos que debe cumplir una persona para ser perito son:

a. Ser profesional especializado y calificado por el Ministerio Publico, poniendo
a salvo un criterio, que es aquel de que no necesariamente el perito es un
profesional en determinada rama, sino una persona experta o especializada
en su respectivo campo de determinada materia. El Codigo de Procedimiento
Penal faculta para que en ciertos casos de lugares donde se vaya a realizar
una diligencia y no existan peritos habilitados, el Fiscal nombre a personas
mayores de edad, de reconocida honradez y probidad que tengan
conocimientos sobre la materia que van a informar.

b. Mayores de edad, en nuestro pais la mayoria de edad se fija en 18 afos,
considerando que a esa edad la persona ha alcanzado madurez psicoldgica
necesaria para prestar esta clase de asesoramiento a la Administracion de
Justicia.

c. Reconocida honradez y probidad, en cuanto a la calidad moral del perito,
debe ser de proceder recto, integro y honrado en el obrar, el perito es un
personaje esencialmente imparcial que cumple con su cometido y se
desvincula del proceso.

d. Conocimientos especificos en la materia sobre la que debe informar, es decir

los necesarios y especificos para cumplir su cometido.

La pericia es un medio de prueba “con el cual se intenta obtener para el
proceso, un dictamen fundado en especiales conocimientos cientificos, técnicos o

artisticos, util para el descubrimiento o valoracién de un elemento de prueba™*.

El informe pericial no es definitivo ni concluyente, su valoracion juridica queda a
criterio del Fiscal, del Juez Penal o Tribunal Penal, ellos pueden aceptarlo o no

con el debido sustento o motivacion.

El Perito Informético Forense segun la opinion del profesor Jeimy Cano,
citado por Santiago Acurio en su obra Introduccién a la Informatica Forense,

requiere la formacion de un perito informético integral que siendo especialista en

* Obra citada.
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temas de tecnologias de informacion, también debe conocer sobre disciplinas
juridicas, criminalisticas y forenses, asi se sugiere que el perito informatico

general debe tener una formacion por lo menos en:

1. AREA DE TECNOLOGIAS DE INFORMACION Y ELECTRONICA:
- Lenguajes de programacion.
- Teoria de sistemas operacionales y sistemas de archivo
- Protocolos e infraestructuras de comunicacién
- Fundamentos de circuitos eléctricos y electronicos
- Arquitectura de computadores.
2. FUNDAMENTO DE BASES DE DATOS AREA DE SEGURIDAD DE LA
FORMACION:
- Principios de Seguridad de la Informacion
- Politicas estandares y procedimientos en seguridad de la informacion.
- Analisis de vulnerabilidades de seguridad informatica.
- Andlisis y administracion de riesgos informaticos.
- Recuperacion y continuidad de negocio
- Clasificacion de la informacion.
- Técnicas de hacking y vulneracién de sistemas de informacion.
- Mecanismos y tecnologias de seguridad informatica
- Concientizacién en seguridad informatica.
3. AREA JURIDICA:
- Teoria General del Derecho
- Formacién basica en delito informético
- Formacién béasica en proteccién de datos y derechos de autor
- Formacién basica en convergencia tecnolégica.
- Formacién basica en evidencias digital y pruebas electronicas

- Andlisis comparado de legislaciones e iniciativas internacionales

4. AREA DE CRIMINALISTICA Y CIENCIAS FORENSES:
- Fundamentos de conductas criminales
- Perfiles psicolégicos y técnicos

- Procedimientos de andlisis y valoracion de pruebas
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- Cadena de custodia y control de evidencias
- Fundamentos de Derecho Penal y Procesal
- Etica y responsabilidades del perito
- Metodologias de analisis de datos y presentacion de informes.
5. AREA DE INFORMATICA FORENSE:
- Esterilizacion de medios de almacenamiento magnético y optico
- Seleccion y entrenamiento en software de recuperacion y andlisis de datos.
- Analisis de registros de auditoria y control
- Correlacion y analisis de evidencias digitales
- Procedimientos de control y aseguramiento de evidencias digitales

- Verificacion y validacion de procedimientos aplicados en la pericia forense.
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CAPITULO IV

CONCEPTUALIZACION DE LA NATURALEZA DE LOS DELITOS
INFORMATICOS SEGUN LA LEGISLACION ECUATORIANA: PROP UESTA
PARA SU TIPIFICACION.

Planteamiento del Problema.

Los delitos informaticos han tenido un tratamiento tangencial en nuestra
legislacién, posiblemente debido al atraso tecnoldgico de nuestro pais y a la tardia
difusidbn masiva de los medios virtuales de informacion y comunicacién, como la
internet y el correo electronico; la primera convertida en la gran autopista de la
informacion, con la mas grande cantidad de archivos de todos los tiempos en
formatos de audio y de video, superior a todas las bibliotecas materiales juntas; v,
el correo electrénico, considerado como el medio mas eficaz de comunicacion,
desde y con cualquier lugar del mundo, transmitiendo informacién escrita, asi

como videos y musica.

Esta enorme cantidad de informacion, ha generado la mas grande
revolucion del conocimiento desde el surgimiento de la imprenta, que propicio la
difusidbn masiva de los textos escritos. Sin embargo, en forma concomitante a este
desarrollo positivo, han surgido algunos actos atentatorios a ciertos derechos y
garantias fundamentales, como la privacidad y la reserva de los datos personales,
que no deben ser conocidos y difundidos sin autorizacion de su titular; o el grave
atentado contra la moral colectiva, con la creacion, distribucién y comercializacion
de la pornografia infantil; o el peligro que representa la vulneracién de secretos
inherentes a la seguridad nacional, que podria atentar contra la supervivencia

misma de un estado.

El problema se agrava aun mas si se considera que los autores de dichos
actos son, por lo general, personajes con estudios superiores, de un conocimiento
tecnolégico de tal naturaleza que les permite vulnerar claves y sistemas de
seguridad para acceder a datos reservados contenidos en sistemas virtuales de

informacion. Ademas, actian en forma dolosa, es decir con un claro designio de
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causar dafo, aunque no se puede descartar su afan de divertirse participando en
un juego perverso al invadir espacios reservados con el Unico afan de probar sus
destrezas y habilidades. En todo caso, existe consenso en no considerarle al
autor de una infraccion informética como un delincuente comun, sino mas bien
como un individuo con una formacion y una capacidad intelectual superiores, que
actua sin peligro y a traicion, escudado siempre en el presunto anonimato que le
ofrece la posibilidad de vulnerar sistemas virtuales desde cualquier lugar del
mundo, lo cual dificulta, aunque no imposibilita, su ubicacién y, por ende, su

posterior juzgamiento y sancion.

En nuestro pais, recién con la expedicion de la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos, publicada en el Registro
Oficial No. 557 del 17 de abril del 2002, se incorporaron como infracciones
penales algunas conductas que el legislador las ha considerado lesivas para
ciertos bienes juridicos. Asi, por ejemplo, los delitos contra la informacién
protegida; la destruccion maliciosa de documentos, titulos, programas, datos,
base de datos, informaciéon o cualquier mensaje de datos contenidos en un
sistema de informacidén o red electrénica; la falsificacion electronica; los dafios

informaticos; la apropiacion ilicita; y, la estafa.

Sin embargo, al tratar de individualizar algunos delitos informaticos que
pueden ser absorbidos por la legislacion penal comun, se corre el riesgo
ineludible de no poder cubrir todo el universo de infracciones, quedando en la
impunidad algunas conductas dolosas. Y, lo adecuado seria no dejar resquicio
alguno para la impunidad, es decir, que la ley penal tipifique como delitos a todas
las conductas que puedan adoptar los infractores para lesionar bienes juridicos
protegidos, y determine su debida sancién, con una finalidad claramente

disuasiva.

Por lo tanto, nuestro objetivo es formular una propuesta que englobe a una
gran variedad de acciones susceptibles de ser reprimidas penalmente, y que se
dividiria en dos grupos perfectamente diferenciados:

1. Los actos netamente virtuales, cuya tipificacion se agruparia en un capitulo

especial, cuya denominacion podria ser: “Delitos Informaticos”; y,
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2. Los delitos que ya se encuentran tipificados en la ley penal comun, pero
que se cometen mediante la utilizacion de medios virtuales, informaticos o
similares; en este caso, no consideramos adecuado el detallarlos e
imponer penas especiales para cada caso, pues, como se dijo
anteriormente, van a quedar en la impunidad algunas acciones ante la
dificultad de detallar todo el universo de delitos que pueden ser cometidos
en esa forma. Para evitar esta posibilidad real, la utilizacion de medios
virtuales para cometer delitos comunes, a nuestro criterio deberia
considerarse como circunstancias agravantes, que impedirian rebajar la
sancion por circunstancias atenuantes y, al contrario, permitirian el
incremento de la pena. Las justificaciones para este tratamiento, serian las
siguientes: el utilizar medios virtuales, electronicos o teleméticos aumenta
la malicia del acto, la alarma ocasionada en la sociedad y revela la
peligrosidad de sus autores, pues utilizan conocimientos tecnolOgicos
avanzados, tienen una formacion superior y actdan sin peligro, con
evidente alevosia, al encontrarse protegidos por el anonimato que les

proporcionan los sistemas virtuales para la comisién de un delito comun.

CONDUCTAS SUSCEPTIBLES DE SER TIPIFICADAS COMO DELITOS
INFORMATICOS EN NUESTRO CODIGO PENAL:

1.- ACCESO A LA INFORMACION PROTEGIDA
a) Justificacion.

Por informacion protegida se entiende toda base de datos o toda
informacion restringida al conocimiento y uso de otras personas. Al conectarse a
una red a través de la internet, se tiene acceso a otras redes y por lo tanto a otros
sistemas informaticos; es por ello que se puede compartir informacion. Sin
embargo, siempre existiran sistemas de datos de caracter confidencial y, en forma
concurrente, la posibilidad de que personas inescrupulosas ingresen a esa

informacion sin autorizacion de los titulares.
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La informacion confidencial, puede ser publica o privada. De orden publico
cuando se refiera a sistemas de datos estatales, que pueden ser de uso civil o
militar, de interés econdmico o de seguridad nacional. Y, también, existen datos e
informacion reservada de uso particular, como, por ejemplo, los secretos de
ciertas empresas que se los debe mantener en reserva de la competencia; o, los
datos personales que no deben ser conocidos por el resto de la comunidad sin la
autorizacion de su titular, para no vulnerar el derecho constitucional de proteccion

a la intimidad.

El tratamiento que nuestra legislacion penal proporciona a estos actos
dolosos, es el adecuado. Sin embargo, puede organizarse de mejor manera la
tipificacion de las acciones y la determinacion de las penas, ubicandolas en forma
conjunta pero estableciendo diferentes penas segun la gravedad del dafio
causado, en atencion al principio de proporcionalidad consagrado en el Art. 76
numeral 6 de la Constituciéon, desde el simple acceso a la informacion, su
divulgacion o utilizacion fraudulenta, hasta la comisién de estos hechos por parte

de los custodios o encargados del resguardo de la informacion.

b) Bien juridico protegido.

Los bienes juridicos protegidos son varios: La seguridad interior y exterior
del Estado, cuando los datos son publicos; y la intimidad, en caso de datos
privados, considerada como una garantia constitucional consagrada en nuestra
Constitucion. A su vez la informacion privada debe tener un tratamiento
diferenciado, cuando, por ejemplo, se trate de secretos comerciales o industriales,
cuyo conocimiento y divulgacion causaria dafios graves a sus titulares, o si
concierne a intereses individuales, que merecen también sancion pero que, por

ser tales, tienen una importancia menor.

Ademas, en el caso de la vulneracion a la informacion protegida por parte
de un custodio, es decir, por aquella persona que por obligacion laboral o
administrativa debe resguardar la informacion, el bien juridico lesionado seria
también la “fidelidad” que el empleado o trabajador debe a la institucion, a la

empresa o a la persona a quien presta sus servicios.
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c) Verbo rector

El acto delictivo consiste en el “acceso” a la informacion protegida; es decir,
el verbo nuclear es “acceder” a una base de datos confidencial, sin la autorizacion
de su titular, que puede ser el Estado y sus instituciones, o una persona natural o
juridica de orden privado; la pena serd mayor si el titular es una institucion
publica, intermedia si se trata de una persona juridica privada y menor cuando

sea una persona natural.

Otro de los verbos rectores que determinaria una circunstancia agravante
constitutiva de la infraccion, es “divulgar” o “utilizar” en forma fraudulenta la

informacion a la que se tuvo un acceso ilegal.

Finalmente, estos actos son sancionados con una pena mayor Si son
cometidos por personas encargadas de su custodia, vulnerando, en forma grave,

sus obligaciones.

d) Texto propuesto:

Art. ... El que accediere a informacién protegida de -cualquier tipo
vulnerando claves o sistemas de seguridad con algun sistema electrénico,
informéatico o similar, sera reprimido con prisién correccional de seis meses a dos
afios y multa de quinientos a mil délares. La divulgacién o utilizacién fraudulenta
de dicha informacion protegida, sera sancionada con prisién correccional de uno a
tres afios y multa de mil a dos mil ddlares. Si estos actos son realizados por el
custodio o persona encargada del resguardo de la informacion, la pena sera de

prision de dos a cinco afios y multa de dos mil a cuatro mil ddlares.

Si la informacidn correspondiese a secretos comerciales o industriales, la
pena sera de prision correccional de uno a tres afios y multa de un mil a tres mil
dolares. La divulgacion o utilizacion fraudulenta de tales secretos, sera
sancionada con prision de dos a cinco afios y multa de dos mil a cuatro mil
dolares. En caso de estos actos lo cometa el custodio de la informacion, la pena

sera de reclusion menor de tres a seis afios y multa de tres mil a ocho mil délares.
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Si la informacion estuviere vinculada a intereses publicos o secretos de
seguridad nacional, la pena sera de reclusién menor ordinaria de tres a seis afios
y multa de tres a diez mil dolares. La divulgacion o utilizacion fraudulenta de dicha
informacion, sera sancionada con reclusion menor ordinaria de seis a nueve afios
y multa de cinco a quince mil délares. Si el autor de estos actos fuere el custodio
de la informacion, la pena sera de reclusidon menor extraordinaria de nueve a doce

anos.
2.- OBTENCION Y UTILIZACION NO AUTORIZADA DE DATOS PERSONALES]
a) Justificacion

La obtencion de datos personales de un individuo, sin vulnerar claves o
sistemas de seguridad como en el caso anterior, para su publicacion o
transferencia a cualquier titulo sin la autorizacion de su titular, sin lugar a dudas
vulnera su derecho constitucional a la intimidad, a la reserva sobre sus datos y a
su libre y voluntaria disponibilidad de acuerdo a sus propias, intimas e

inalienables conveniencias.

En este caso, la pena debe ser ostensiblemente menor, de acuerdo al
principio consagrado en nuestra Constitucion sobre la proporcionalidad que debe
existir entre la pena y la infraccion; es decir, mientras mas grave sea el dafio
causado, mas dura debe ser la sancion. Es asi que nuestra legislacién sanciona
el caso propuesto de una manera adecuada y aceptable, con pena de prision
correccional, pues el ofendido es una persona natural, no se han vulnerado claves
o sistemas de seguridad y el acto consiste en que no existid autorizacion para

publicar o transferir los datos referidos a esa persona.
b) Bien juridico protegido

El bien juridico protegido es la intimidad, es decir el derecho que tiene un
individuo a la libre disponibilidad de sus datos personales, utilizandolos como a
bien tuviere o manteniéndoles en reserva a su libre criterio, derecho que se
lesiona en forma grave si se los publica o transfiere sin la autorizacién de su

titular.
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c) Verbo rector

El Art. 202.2 de nuestro Cédigo Penal tiene una redaccion adecuada en su
primera parte, pues en ella se tipifican las acciones fundamentales y concurrentes
de este delito, que consisten en “obtener” los datos de una persona y “utilizarlos”
sin la autorizacion de su titular; es decir que la simple obtencion de dichos datos
no agota el delito, pues, para que éste se configure, se requiere, ademas, que el

autor de la infraccion los publique o transfiera sin la autorizacion de su titular.

Sin embargo, en su segunda parte, su redaccion es imprecisa Yy
redundante, pues se utilizan los siguientes verbos: “ceder”, “publicar”, “utilizar” o
“transferir a cualquier titulo”. Al respecto, sin ningun esfuerzo, se observa que la
accion de ceder se encuentra subsumida en la transferencia a cualquier titulo,
pues es evidente que la cesion de datos personales es una forma de
transferencia. En igual sentido, el verbo “utilizar” subsume, a su vez, las acciones
de publicar o transferir, que constituyen formas evidentes de utilizacion; en otras
palabras, si alguien publica o transfiere esos datos, simplemente los esta

utilizando.

En definitiva, nuestra propuesta es que la accion debe tipificarse mediante
el verbo rector “utilizar” los datos personales, en cualquier forma, para que se
configure el delito, pues el “publicar”, “transferir” y “ceder” son evidentes formas
de “utilizacién”. En conclusion, la innecesaria referencia a otros verbos, solo

provoca dificultad en la comprension de la norma.

d) Texto propuesto

Art. ..:Quien obtuviere informacion sobre datos personales y los utilizare, en
cualquier forma, sin autorizacion de su titular, sera sancionado con prision

correccional de dos meses a dos afios y multa de quinientos a dos mil dolares.

DRA. GRACIELA ENCALADA OCHOA 193



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

3.- ELIMINACION MALICIOSA DE UNA BASE DE DATOS

a) Justificacion

Es posible que las personas encargadas de un servicio publico, sean o no
funcionarios publicos, abusen de sus funciones en perjuicio del Estado o de los
particulares. Si el abuso se perpetra sobre dineros o bienes que se encuentren en
su poder en virtud o razén de su cargo, se configura el delito de peculado,
tipificado en el Art. 257 y sancionado con ocho a doce afios de reclusion mayor
ordinaria. Y, si la persona encargada de un servicio publico, en forma maliciosa,
elimina una base de datos, sera sancionado con reclusion menor de tres a seis

afos aplicando el Art. 262 del Codigo Penal.

Esta ultima norma, a pesar de estar bien concebida, tiene serias falencias
pues su redaccidn es imprecisa, incorrecta, confusa e inadecuada, como lo

veremos a continuacion.

En primer lugar se refiere a los empleados publicos y a “toda persona
encargada de un servicio publico”; para evitar esta redundancia, el texto que
propondremos podria correctamente limitarse, en forma sencilla, a “las personas

encargadas de un servicio publico”.

A continuacioén sefiala que la accion debe ser “maliciosa y fraudulenta”, sin
reparar en que el un adjetivo contiene al otro, pues no existe fraude sin malicia;

por lo tanto, para establecer el dolo, es suficiente referirse a la accion “maliciosa”.

En lo que concierne a la accion delictiva, se la tipifica con dos verbos:
“destruir” y “suprimir”. Al respecto se observa que la “destruccion” de una base de
datos debe referirse, necesariamente, al hardware o soporte material que lo
contiene; en cambio la “supresion” corresponderia a la manipulacion del sistema
informatico para eliminar tales datos. Estas dos posibilidades podrian resumirse
en una sola accion: “eliminar” una base de datos “en cualquier forma”, lo cual

abarcaria todas las posibilidades imaginables.

También se hace una descripcién de los elementos virtuales protegidos,

especificando que pueden ser “documentos, titulos, programas, datos, base de
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datos, informacion o cualquier mensaje de datos”; cuando bien podria haberse
referido la norma a “cualquier elemento o dato contenido en sistemas de
informacion o redes electronicas”, lo que abarcaria no sélo a aquellos detallados
por el legislador sino a cualquier elemento virtual sobre el que recaiga la accion

delictiva.

Un delito similar lo, encontramos en el Art. 415.1, en el que se utilizan los
verbos “destruir, alterar, inutilizar, suprimir o dafiar de forma temporal o definitiva”,
programas, datos, base de datos, informacion “o cualquier mensaje de datos”, con
la diferencia que este delito lo puede cometer cualquier persona. Las sanciones
son las siguientes: seis meses a tres afios de prision y multa de 60 a 150 délares;
y, en caso de tratarse de una base de datos destinada a un servicio publico o a la
defensa nacional, prision de tres a cinco afios y multa de 200 a 600 dolares.
Sobre este asunto, nuestra propuesta es que se unifiquen estos dos articulos, a
fin de que una sola norma, clara y completa, abarque estas posibilidades; y que la
accion delictiva se amplie a la “alteracion” de tales datos.

Por dltimo, también se encuentra el Art. 415.2, que se refiere a la
“destruccion, alteracion o inutilizacion” de las instalaciones fisicas necesarias para
la “transmisién, recepcién o procesamiento” de mensajes de datos, que, siempre
que no se trate de un delito mayor, sera reprimido con prision de ocho meses a
cuatro afos y multa de 200 a 600 dolares. Consideramos que seria conveniente

gue esta disposicion también se unifique en un solo articulo.

b) Bien juridico protegido

Es indudable que con esta norma legal se pretende proteger, en primer
lugar, el servicio publico, que se vera lesionado si se eliminan los elementos o
datos contenidos en un sistema informatico, que el encargado de ese servicio lo
tiene en su poder en razén de su cargo, es decir, para el cumplimiento de sus

funciones.

En segundo lugar, se puede establecer como bien juridico protegido la
“fidelidad” que el encargado de un servicio publico esta obligado a observar con

respecto a la entidad para la cual presta sus servicios.
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Y, por ultimo, también se vera afectado el interés publico, cuando el
servicio dirigido a la comunidad se vea eliminado o alterado por la accién dolosa

del encargado de su custodia y funcionamiento.

c) Verbo rector

Los verbos rectores serian los siguientes: “eliminar” o “alterar” cualquier
elemento o dato contenido en un sistema informatico que el infractor tenga en su
poder en razon de su cargo. Y, también, “destruir” las instalaciones fisicas en las
que se encuentren los soportes informaticos o sirvan para la transmision o

procesamiento de tales datos.

d) Texto propuesto

“Art. ... Quien, en forma maliciosa, elimine o altere elementos o datos
contenidos en un sistema informatico o red electronica, sera sancionado con seis
meses a tres afios de prision y multa de cincuenta a doscientos doélares. Si se
tratare de datos necesarios para un servicio publico o la defensa nacional, la pena
sera de tres a seis afios de reclusion menor. Si el autor es el encargado de un
servicio publico, que tuviere en su poder tales datos en razén de su cargo, sera

sancionado con cuatro a ocho afos de reclusion mayor ordinaria.

Siempre que no se trate de un delito mayor, si se destruyeren las
instalaciones fisicas en la que se encuentren tales sistemas informaticos, o sirvan
para su procesamiento o transmision, la pena sera de uno a cinco afios de prision.
Si los datos estuvieren destinados a un servicio publico o a la defensa nacional, la
pena sera de tres a seis afios de reclusibn menor. Y, si el autor de tales
destrucciones es el encargado de su custodia o las instalaciones se encuentran
en su poder en razon de su cargo, la pena sera de cuatro a ocho afios de

reclusion mayor ordinaria.”

En conclusidén, se eliminarian los Arts. 415.1y 415.2.
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4) FALSIFICACION ELECTRONICA
a) Justificacion

Ademas de las falsificaciones de documentos fisicos, sean publicos o
privados, es posible la falsificacion informatica, es decir, la alteracion de los datos
contenidos en un soporte informatico con la finalidad de perjudicar a quien tenga

derecho sobre tales datos o sea su beneficiario.

La falsificacion siempre va a generar beneficios al autor; sin embargo, no
se puede descartar la posibilidad de que su Unica finalidad sea causarle algun

dafio a su titular, bien sea por venganza, animadversion o cualquier otra causa.

La falsedad de un documento material publico o privado, puede realizarse de

diferentes maneras:

1. Alterando los datos de un documento auténtico, para lo cual se requiere la
preexistencia de tal documento en el cual el autor de la falsificacion altera
los datos o firmas constantes en su texto. Se conoce como la falsedad
material.

2. La segunda posibilidad es la falsedad ideoldgica, que ocurre al elaborar el
documento, siendo el autor quien lo confecciona y coloca como verdaderos
datos falsos, bien sea alterando firmas o frases, intercalando convenciones
no reales o haciéndolas desaparecer. El tratadista Jorge Zavala Baquerizo,
en obra “Delitos contra la Fe Publica, La Falsedad Instrumental”, Tomo II,
Pag. 181, textualmente sefala: “En la falsedad ideoldgica el agente hace
constar, en el momento de la formacion del instrumento, como su
contenido, un hecho, o una declaracion de voluntad, o de conocimiento,
como verdaderos, cuando el agente esta consciente de que no lo son”.

3. Por dltimo, se encuentra la falsedad ideal, que, segun el mismo tratadista,
consiste en la “creacion” total del instrumento, mediante la imitacion o

falsificacion o el fingimiento o la forjadura.

Estas tres posibilidades, estan contempladas en nuestra legislacién.
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Asi tenemos se puede asimilar a la falsedad “material” la alteracion de
datos preexistentes contenidos en un soporte informético, con la finalidad de

causar un perjuicio a su titular.

En cambio, si el agente infractor coloca datos falsos, suprime o inventa

clausulas o convenios, cometeria un delito de falsedad ideoldgica.

Por altimo, si en un soporte informatico se imita o forja una base de datos,
con apariencia de verdadera pero conteniendo datos falsos, esa accion dolosa se

encasillaria en la falsedad ideal.

En conclusién, en nuestra opinion se debe tipificar de mejor manera esas
conductas dolosas susceptibles de lesionar bienes juridicos protegidos, con la
finalidad de que no queden en la impunidad. Mucho mas aun si tomamos en
consideracion que las actuaciones judiciales y las notificaciones de decretos,
autos y sentencias se realizan a través de correos electrénicos y que, en un futuro

cercano, todos los archivos publicos constaran en soportes informéaticos.

Ademas, nuestro Art. 353.1 del Cdodigo Penal nos remite a las penas
establecidas para la falsificacion de documentos en general, por lo que no es
adecuado que se pretenda en dicha norma regular todos los casos. Basta, por lo
tanto, referirse a cualquiera de las circunstancias establecidas en la ley, para
abarcar las circunstancias posibles, sin caer en el riesgo de dejar en la impunidad
algunas conductas que lesionan bienes juridicos protegidos, como la utilizacion
dolosa de datos falsos contenidos en un soporte informéatico, que no se encuentra

prevista.

b) Bien juridico protegido

El bien juridico principal, sin lugar a dudas, es la fe publica, es decir la
presuncion de veracidad que tienen los instrumentos publicos o privados, que se

hace extensivos a los que constan en soportes informaticos o electronicos.

Pero también, con estos actos dolosos, se pueden lesionar otros bienes
juridicos protegidos como la propiedad, si con estos métodos alguien es

despojado de sus bienes. O al buen nombre y buena fama, si se hacen constar
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antecedentes o0 circunstancias que puedan lesionar la credibilidad y la

honorabilidad de una persona.
c) Verbo rector

Como verbos rectores de esta infraccion, podrian ser, segun nuestra
propuesta, los que definen las siguientes acciones, equiparables a la falsificacion

de documentos materiales:

1. Alterar una base de datos preexistente en alguno de sus elementos
esenciales o formales, de tal manera que se desnaturalice en sus objetivos
y, por lo tanto, se asimilaria a la falsedad material.

2. Crear una base de datos con apariencia de verdadera, pero con elementos
no verdaderos, como la falsa intervencidon de personas o incluyendo
acuerdos inexistentes o suprimiendo los verdaderos, que seria la falsedad
ideoldgica.

3. Simular o forjar una base de datos inexistente, con apariencia de

verdadera, que corresponderia a la falsedad ideal.
d) Texto propuesto

“Art. ... Quienes cometieren una falsedad, imitacion o forjamiento en
cualquiera de los casos sefialados en el CAPITULO lII, del TITULO IV, del LIBRO
II, del Cddigo Penal, en una base de datos 0 mensajes contenidos en un soporte
informatico o electronico, utilizando cualquier medio, seran reprimidos con las
penas que constan en dicho capitulo para la falsificacion de documentos en
general; en igual forma se sancionara a quienes utilicen dolosamente la

informacion falsa”.

USO DE MEDIOS INFORMATICOS PARA LA COMISION DE DELI TOS
COMUNES, COMO CIRCUNSTANCIA AGRAVANTE DE LA INFRACC ION

a) Justificacion

Hemos analizado que pueden existir delitos informaticos independientes

del resto de delitos, es decir, delitos especiales que deben ser tratados en forma
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separada, bien sea en un solo capitulo o en los capitulos que corresponda de

acuerdo a los bienes juridicos protegidos.

Los medios electrénicos o informaticos pueden ser utilizados para la
comision de delitos comunes, cuya descripcion correria el riesgo de ser restrictiva,
es decir, no alcanzar al detalle de todo el universo de delitos susceptibles de ser
cometidos a través de tales medios. Asi tenemos la apropiacion ilicita de bienes,
tipificada como delito independiente en los Arts. 553.1 y 553.2 del Cddigo Penal.
O la estafa con medios electronicos o informaticos, que se la tipifica en el dltimo
inciso del Art. 563 del Codigo Penal. Sin embargo, también se pueden cometer
otros delitos utilizando esos medios, sin que esta posibilidad se encuentre prevista
en nuestra ley penal; por ejemplo, el delito de peculado, cohecho, concusion,
estupro o injurias, por mencionar algunos de ellos, por lo que se requiere de una
norma general que abarque todas estas posibilidades y se considere la utilizacion
de medios informaticos o electrénicos como una circunstancia que aumenta la

pena prevista para la infraccion.

Se puede considerar el uso de medios informaticos o electrénicos como
circunstancias agravantes, pues, al ser un medio en el que no se enfrenta el autor
a la victima y, eventualmente, puede ser muy dificil su deteccién, podria
considerarse que se actla a traicidbn y sobre seguro, que son las formas que
configuran la alevosia. Si a este analisis le afiadimos que estos delitos son
cometidos por personas que tienen conocimientos técnicos suficientes, es decir,
no se trata de delincuentes comunes, podremos arribar a la conclusion de que
este actuar taimado y mafioso aumenta la malicia del acto, la alarma que produce

en la sociedad y la peligrosidad del autor.

Por altimo, al ser una circunstancia agravante bloquea la posibilidad de que
se disminuya la pena por las circunstancias atenuantes, de acuerdo a las reglas

contempladas en los Arts. 72, 73y 74 del Cadigo Penal.
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d) Texto propuesto

Agregar otro articulo a continuacion del Art. 30.1 del Cddigo Penal, con el

siguiente texto:

“Art. 30.2. Se considera circunstancia agravante especial, el ejecutar la
infraccion utilizando medios electronicos o informéticos; en estos casos, el minimo
de las penas previstas para la infraccion se aumentara en seis meses y no podra

rebajarse las penas con la aplicacién de atenuantes.”
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CONCLUSIONES Y RECOMENDACIONES

Es importante poner de relieve que la delincuencia cibernética,
generalmente se basa en el delito instrumentado por el uso de la computadora a
través de redes telematicas y la interconexién de la computadora. Las ventajas y
las necesidades del flujo nacional e internacional de datos, que aumenta de modo
creciente en paises donde la tecnologia estd mas avanzada y en otros en donde
se esta desarrollando notablemente, conlleva también a la posibilidad creciente de
estos delitos. Es por esta razén, que la criminalidad informatica constituye un reto
considerable, tanto para los sectores afectados, como para los legisladores,

funcionarios judiciales y autoridades policiales encargadas de las investigaciones.

Resulta necesario alertar a los usuarios sobre la posibilidad de la
ocurrencia de estos crimenes y delitos informéticos de los cuales la comunidad
recién se esta enterando que existen y animarlos a buscar y cerrar toda brecha de
inseguridad que exista en sus sistemas computarizados. Gran parte de los
problemas, se encuentra en la inaccion de la victima potencial. Las
organizaciones que dependen cada vez mas de las computadoras deben llegar a
tener conciencia de que la implementacion de medidas de seguridad son una

inversién y no un gasto.

Dado el caracter transnacional de los delitos cometidos mediante el uso de
las computadoras, es conveniente establecer tratados de extradicion o acuerdos
de ayuda mutua entre los paises, que permitan fijar mecanismos sincronizados
para la puesta en vigor de instrumentos de cooperacion internacional y asi

contrarrestar eficazmente la incidencia de la criminalidad informatica®.

Como se ha dicho, con el desarrollo cientifico técnico, y el aumento del
intercambio de informacion y la participacion activa de nuestro pais en el mundo,
no estamos exentos de la aparicibn de nuevas modalidades delictivas que
planteen variaciones en los elementos tradicionales del tipo legal y que conlleven

* El sabotaje o dafio informatico. Dra. Maria Cristina Vallejo.

http://www.dlh.lahora.com.ec/paginas/judicial/PAGINAS/D.Informatico.28.htm
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por tanto la necesidad de ciertas modificaciones en la redaccion de los preceptos

para ajustarlos a las nuevas realidades.

Es evidente, que el Derecho Penal no puede estar ajeno al impacto que ha
significado el desarrollo de las tecnologias informaticas en todas las esferas de la

vida de la sociedad e, incluso, en otras ramas del Derecho.

La existencia de conductas tipificables, sobre todo por el dafo que
provocan sus resultados, no debe hacernos perder de vista, sin embargo, que en
las mismas se involucran con mucha frecuencia jévenes cuya motivacion es ante
todo ludica, o de ofrecer demostraciones de inteligencia o retos a la misma, lo que
supone, incluso, la participacién de algunos profesionales informaticos en hechos
de esta naturaleza. Ello indica la necesidad, mas que de reprimir, de trabajar en la

formacion de valores en la ciudadania.

Ecuador ha dado los primeros pasos en el desarrollo de iniciativas que
permiten la investigacion y sancion de los delitos informaticos, sin embargo, es
preciso desarrollar, mejorar e implementar mecanismos que permitan que dichas
investigaciones se desarrollen dentro de marcos regulados, controlados y
mediante el uso de tecnologia apropiada por parte los entes y profesiones
dedicados a su investigacion. Por ello considero necesario que se debe tipificar
esta nueva conducta ilicita como delito en el Cddigo Penal del Ecuador, y
brindarle la importancia que merece este tipo de delito, tomando en consideracion
gue en nuestro pais existe un incremento en el uso de la tecnologia en las

diversas actividades del hombre.

Se debe promover la correcta aplicacion de las pruebas electrdnicas en los
procesos penales, para garantizar el acceso a la justicia de las victimas de estos
nuevos delitos, se deben establecer cursos de capacitacion para jueces,
magistrados y personal judicial sobre estos tipos penales, buscando encaminarlas
a que tomen las decisiones mas ajustadas a derecho, garantizando de esta
manera, el respeto a los derechos humanos fundamentales de los sujetos
pasivos; se deben crear cuerpos de peritos judiciales en informatica para que

puedan colaborar y asesorar a las victimas.
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Se torna necesario aportar con investigaciones juridicas en el area de la
informatica, para que, tanto abogados como personas interesadas tengan una
fuente donde acudir, ya que sin lugar a dudas en un futuro cercano los asuntos en
materia de Derecho Informético y las Nuevas Tecnologias de la Informacion seran

tratados con mas frecuencia.

Finalmente, debe destacarse el papel del Estado, que aparece como el
principal e indelegable regulador de la actividad de control del flujo informativo a

través de las redes informaticas.

Con el fin de tener una idea un poco mas clara sobre el tratamiento y
valoracion dada a la evidencia digital en los érganos pertenecientes al aparato
judicial, nuestro trabajo de campo se basO en conseguir informacion en las
diferentes Salas de lo Penal y Transito de la Corte Provincial de Justicia del
Azuay, asi como en los Juzgados y Tribunales de Garantias Penales del Azuay,
sobre: si desde el afio 2002 en que esta en vigencia la Ley de Comercio
Electrénico, Firma Electréonica y Mensaje de Datos, se encuentran registrados
procesos por delitos informaticos y el estado en que se encuentran dichos
procesos; asi como obtener informacion sobre los peritos acreditados en la

Fiscalia del Azuay, en materia informatica.
A continuacion me permito realizar un resumen de los resultados obtenidos:

+ PRIMERA SALA DE LO PENAL Y TRANSITO DE LA CORTE
PROVINCIAL DE JUSTICIA DEL AZUAY:

Se encuentra inventariada la causa penal No. 474-09 seguida en contra de
Johann Patricio Delgado Gérate por delitos contra la informacion protegida (Art.
202.1 Cddigo Penal) en perjuicio de Marco Vinicio Bermeo Guambafa. El
proceso fue resuelto por la Primera Sala Especializada de lo Penal y Transito en
fecha 8 de septiembre del 2009, a las 09HO0O, revocandose el auto de llamamiento
a juicio y dictandose a favor del procesado el Auto de Sobreseimiento Definitivo.
(ANEXO 1).

+ SEGUNDA SALA DE LO PENAL Y TRANSITO DE LA CORTE
PROVINCIAL DE JUSTICIA DEL AZUAY:
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En esta Sala Especializada, desde su especializaci6 n, NO se encuentra

inventariada causa alguna por delitos informaticos. (ANEXO 2).

« JUZGADO PRIMERO DE GARANTIAS PENALES DEL AZUAY:
En este Juzgado, desde hace DIEZ afilos NO se encuentra causa penal alguna
por Delitos Informaticos. (ANEXO 3).

+ JUZGADO SEGUNDO DE GARANTIAS PENALES DEL AZUAY:
Desde el afio 2002 a la fecha NO se encuentra inventariada causa penal alguna
por Delitos Informaticos. (ANEXO 4).

+ JUZGADO TERCERO DE GARANTIAS PENALES DEL AZUAY:
Desde hace diez afios hasta la fecha, NO se encuentra inventariada causa alguna
por Delitos Informaticos. (ANEXO 5).

+ PRIMER TRIBUNAL DE GARANTIAS PENALES DEL AZUAY:
Desde el afio 2002 NO se encuentran registrados procesos por Delitos
Informéaticos. (ANEXO 6)

+ SEGUNDO TRIBUNAL DE GARANTIAS PENALES DEL AZUAY:
NO se encuentra inventariada causas penales con respecto a delitos informaticos
desde el afio 2002 a la fecha. (ANEXO 7).

+ TERCER TRIBUNAL DE GARANTIAS PENALES DEL AZUAY:

NO se encuentra registrados procesos por delitos informaticos. (ANEXO 8).

+ LA DIRECCION PROVINCIAL DE AZUAY DEL CONSEJO DE LA
JUDICATURA, certifica que, en el Registro de Peritos de la Fiscalia del
Azuay, consta Unicamente el Dr. Juan Pefia Aguirre, como Perito en
Informatica-Documentologia, desde el 27 de abril del 2005. (ANEXO 9).
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Los resultados obtenidos en nuestra investigacion de campo, evidencia que
no existen causas presentadas por delitos informaticos en el Azuay, lo cual no
podemos atribuir a que no se cometan este tipo de infracciones, sino a nuestro
criterio creemos se debe a desconocimiento tanto de usuarios de las tecnologias
como de los profesionales del Derecho, sobre este tema, por lo que consideramos
que es imprescindible que las Facultades de Jurisprudencia de las Universidades
del pais, implementen en su pensum de estudios las asignaturas: Informatica
Juridica y el Derecho Informatico, con el fin de contar con una nueva generacion
de profesionales Abogados con conocimientos sobre la tematica y que daran
respuesta a la creciente necesidad de la sociedad de contar con asesores
entendidos y capaces de brindar sustento y respaldo legal a cada una de las

actividades que se desarrollan con soporte de las tecnologias de la informacion.
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ANEXOS

Anexo 1

SENOR PRESIDENTE DE LA PRIMERA SALA DE LO PENAL Y
TRANSITO DE LA CORTE PROVINCIAL DE JUSTICIA DEL AZUAY:

Graciela Encalada Ochoa, me permito solicitar a usted de la manera més respetuosa,
ordene que por Secretaria se me proporcione la siguiente informacion: si en el Juzgado a
su cargo desde el afio 2002 en que estd en vigencia la Ley de Comercio Electrdnico,
Firma Electronica y Mensaje de Datos, se encuentran registrados procesos por delitos
informaticos v el estado en que se encuentran dichos procesos. La informacion que
solicito servira para la elaboracion de mi tesis en la Maestria en Derecho Informdtico
que se dictd en la Facultad de Jurisprudencia de la Universidad de Cuenca.

Atentamente,

Dra. Cr;ic icla Encalada Ochoa
Mat. C.A.A. 2570

Dra iw‘}N—y—”"*‘“’; 'ala

Dalatara intariy
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2000 - Las 10h10

Cuenca 6 de noviembre del 20 as 10h10
Por secretaria confiérase a 1a  peticionaria lo solicitad, En virtud de 1a
accion de personal 172-09-DDCN] e '] Palacios
Palacios como Secretaria Relatora I

Vicente Andrade Vélez
Juez de Ja Primgra Sala Especializada
de 'o/Penal y Transito de la Corte

Dral s Coreas Ralasios [

na

vetaria Relat

tora mnieri
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| o

BrJosE, chmade Vélez

Juez de I:a Primgra Sala Especializada
de lo, Penal y fransito dela Corte
oravincial de Justicia del Azuay
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Anexo 2

ANexo 2

SENOR PRESIDENTE DE LA SEGUNDA SALA DE LO PENAL Y
TRANSITO DE LA CORTE PROVINCIAL DE JUSTICIA DEL AZUAY:

Graciela Encalada Ochoa, me permito solicitar a usted de la manera mas respetuosa,
ordene que por Secretarfa se me proporcione la siguiente informacion: si en el Juzgado a
su cargo desde el afio 2002 en que estéd en vigencia la Ley de Comercio Electronico,
Firma Electronica y Mensaje de Datos, se encuentran registrados procesos por delitos
informaticos y el estado en que se encuentran dichos procesos. La informacion que
solicito servira para la elaboracion de mi tesis en la Maestria en Derecho Informatico
que se dictd en la Facultad de Jurisprudencia de la Universidad de Cuenca.

Atentamente,

f
S valing

Dra. Graciela calada Ochoa

Mat. C.A.A. 2570

Cuenca, 23 de noviembre de 2009; las 09h00. s:gﬁ;g;mgg\;g‘\ﬁ;m DeLizAr

Confierase |3 certificacion requerida y entréguese.

CUENCA-ECUADOR

_~Ur. Eduardo Maldonado Seade.
Juez Provincial Presidente de (a Segunda Sala Especializadade lo
Penal.

DRA. GRACIELA ENCALADA OCHOA 222



UNIVERSIDAD DE CUENCA
FACULTAD DE JURISPRUDENCIA, CIENCIAS POLITICAS Y SOCIALES
ESCUELA DE DERECHO

Razon: Siento como tal que revisado el libro de inventario de causas de esta
Segunda Sala Especializada de lo Penal, desde su especializacion, no_se

v delites  informatices.

CORTE PROVINCIAL DE JUSTICIA DEL AZUAY
SEGUNDA SALA ESPECIALIZADA DE LO PENAL

CUENCA-ECUADOR

r de la Segunda Sala Fspecialzada de lo Penal.
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Anexo 3

Anvexo 3

SENOR JUEZ PRIMERO DE GARANTIAS PENALES DEL AZUAY:

Graciela Encalada Ochoa, me permito solicitar a usted de la manera mas respetuosa,
ordene que por Secretaria se me proporcione la siguiente informacion: si en el Juzgado a
su cargo desde el afio 2002 en que estd en vigencia la Ley de Comercio Electronico,
Firma Electronica y Mensaje de Datos, se encuentran registrados procesos por delitos
informaticos y el estado en que se encuentran dichos procesos. La informacion que
solicito servira para la elaboracion de mi tesis en la Maestria en Derecho Informatico
que se dicto en la Facultad de Jurisprudencia de la Universidad de Cuenca.

Atentamente,

Dra. Graciela Encalada Ochoa
Mat. C.A.A. 2570

Presentado en Cuenca, a los diecisiete dfas del mes de novie e del ano dos mil nueve,

a las quince horas con catorce minutos. Certifico.

y er'lafiel Calle

CREDARIGADO
ARANTIAS PENALES
AF CUENCA
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Anexo 4

Anéxo U

SENOR JUEZ SEGUNDO DE GARANTIAS PENALES DEL AZUAY:

Graciela Encalada Ochoa, me permito solicitar a usted de la manera mas respetuosa,
ordene que por Secretaria se me proporcione la siguiente informacion: si en el Juzgado a
su cargo desde el afio 2002 en que estd en vigencia la Ley de Comercio Electrénico,
Firma Electronica y Mensaje de Datos, se encuentran registrados procesos por delitos
informaticos y el estado en que se encuentran dichos procesos. La informacion que
solicito servird para la elaboracion de mi tesis en la Maestria en Derecho Informatico
que se dictd en la Facultad de Jurisprudencia de la Universidad de Cuenca.

Atentamente,

Dra. Graciela Encalada Ochoa
Mat. C.A.A. 2570

Porasentado en Cuenca el dia diez de noviembre del dos mil nueve,
a las tres de la tarde con veinte mi/n(qt%%e Certifico.
= - g

CeQse

JUZGADO SEGUNDO DE
CARANTIAS PENALES DE CUENCA

~uenca - Ecuador
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REPUBLICA DEL ECUADOR

JUZGADO SEGUNDO DE GARANTIAS PENALES DE CUENCA

Cuenca, 11 de noviembre del afig 288%-Las 11h30

Confiérase lo solicitado v

RAZON: Siento como tal que revisados los libros del Juzgado desde &l 3o

[1%)

2002 a la fecha MO se encuenira inveniariada csusa pensl alguna por
H

35 INFORMATICOS, Cettifico.

/ SERETARIOC

JUZGADO SEGUNLO DE
SARANTIAS PENALES DE Ciimve

Trancg . Fro- -t
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Anexo 5

ANEXD 5

SENOR JUEZ TERCERO DE GARANTIAS PENALES DEL AZUAY:

Graciela Encalada Ochoa, me permito solicitar a usted de la manera mas respetuosa,
ordene que por Secretaria se me proporcione la siguiente informacion: si en el Juzgado a
su cargo desde el afio 2002 en que esta en vigencia la Ley de Comercio Electronico,
Firma Electronica y Mensaje de Datos. se encuentran registrados procesos por delitos
informaticos y el estado en que se encuentran dichos procesos. La informacion que
solicito servird para la elaboracion de mi tesis en la Maestria en Derecho Informatico
que se dicto en la Facultad de Jurisprudencia de la Universidad de Cuenca.

Atentamente,

Dra. Graciela Encalada Ochoa
Mat. C.A.A. 2570

Presentado en Cuenca 2l diez de novipmbre del dos mil nueve a las
tres de la tarde con veinte mipwtoé. Lo Certifico.

~
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Anexo 6

Avexo &

SENOR PRESIDENTE DEL PRIMER TRIBUNAL DE GARANTIAS PENALES
DEL AZUAY:

Graciela Encalada Ochoa, me permito solicitar a usted de la manera mas respetuosa,
ordene que por Secretaria se me proporcione la siguiente informacion: si en el Juzgado a
su cargo desde el afio 2002 en que estd en vigencia la Ley de Comercio Electronico,
Firma Electronica y Mensaje de Datos, se encuentran registrados procesos por delitos
informaticos y el estado en que se encuentran dichos procesos. La informacion que
solicito servird para la elaboracion de mi tesis en la Maestria en Derecho Informatico
que se dicto en la Facultad de Jurisprudencia de la Universidad de Cuenca.

Atentamente,

Dra. Graciela Encalada Ochoa
Mat. C.A.A. 2570

Presentado rznh Secretana d@ i ; £z
de noviembré¢ “del dos mil nueve _g as dieciséis horas treinta minut
::‘ LRGN

\% & 4 an Crespo
N #
N ey g DEL TRIBUNAL
M\H L

Cuenca, 11 de noviembre del 2009.- N
Previa la revision de los libros correspondientes,Sonfiérase lo solicitado.

PRESIDENTE DEL PRIMER TRIBUNAL
DE GARANTIAS PENALES DEL AZUAY

LO CERTIFICO.- AB. Jugr Manzano Crespg
SECRETARIO DEL TRIBUNAL

RAZON: Siento como tal gue revisados los libpds correspondientes désde
afio_2002 NO SE ENCUENTRAN REGISTRADOS PROC MJ’
DELITOS INFORMATICOS
Cuenca, 11 de noviembre del 2002

Al Juan Manzano Crespo
SECRETARIODEL TRIBUNAL
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Anexo 7

ANEXD F

SENOR PRESIDENTE DEL SEGUNDO TRIBUNAL DE GARANTIAS PENALES
DEL AZUAY:

Graciela Encalada Ochoa, me permito solicitar a usted de la manera mas respetuosa,
ordene que por Secretaria se me proporcione la siguiente informacion: si en el Juzgado a
su cargo desde el afio 2002 en que esta en vigencia la Ley de Comercio Electronico,
Firma Electronica y Mensaje de Datos, se encuentran registrados procesos por delitos
informaticos y el estado en que se encuentran dichos procesos. La informacioén que
solicito servira para la elaboracion de mi tesis en la Maestria en Derecho Informatico
que se dictd en la Facultad de Jurisprudencia de la Universidad de Cuenca.

Atentamente,

7 _-C5
Dra. Graciela Encalada Ochoa
Mat. C.A.A. 2570
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— Dra. Cecilia Verdugo Cardenas —
SECRETARIA DEL Il TRIBUNAL DE
GARANTIAS PENALES DEL AZUAY

O —Ceaitind

ta V erd Vs 7A
SECRETAR]A DELIIT UNALD

GARANTIAS PENALES DEL AZ UAY
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Anexo 8

SENOR PRESIDENTE DEL TERCER TRIBUNAL DE GARANTIAS PENALES
DEL AZUAY:

Graciela Encalada Ochoa. me permito solicitar a usted de la manera mas respetuosa,
ordene que por Secretaria se me proporcione la siguiente informacion: si en el Juzgado a
su cargo desde el afio 2002 en que estd en vigencia la Ley de Comercio Electronico,
Firma Electronica y Mensaje de Datos, se encuentran registrados procesos por delitos
informaticos y el estado en que se encuentran dichos procesos. La informacion que
solicito servira para la elaboracion de mi tesis en la Maestria en Derecho Informatico
que se dicto en la Facultad de Jurisprudencia de la Universidad de Cuenca.

Atentamente,

é

Dra. Graciela éncalada Ochoa
Mat. C.A.A. 2570
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Anexo 9

AnVEXD 9

CONSEJO DE LA JUDICATURA
DIRECCION PROVINCIAL DEL AZUAY

gy ¢

Ilt"?"?" jrl REPUBLICA DEL ECUADOR

DRA. MARTHA ORELLANA PONCE, JEFE DE PERSONAL ( E) DE
LA DIRECCION PROVINCIAL DE AZUAY DEL CONSEJO DE LA
JUDICATURA

A peticion verbal de parte interesada,

CERTIFICA:

Que, en el Registro de Peritos de la Fiscalia del Azuay, consta el Dr. Juan
Pefia Aguirre, como Perito en Informatica-Documentologia, desde el 27 de abril
del 2005, hasta la presente fecha.

Cuenca, 9 de noviembre de 2009

DE AZUAY DEL CONSEJO DE LA JUDICATURA

Sucre 7-20 Y Borrero 2 piso planta alta
www.funcionjudicial-azuay.gov.ec
Cuenca-Ecuador
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